Zatgcznik nr 4 do zalacznika do uchwaty nr 342/L/2023 Senatu PW
z dnia 26 kwietnia 2023 r.

Opis poszczegolnych przedmiotow lub grup przedmiotow dla studiow podyplomowych
pn. InZynieria Cyberbezpieczenstwa prowadzonych na Wydziale Elektroniki i Technik
Informacyjnych

1. Nazwa przedmiotu lub grupy przedmiotow Cyberbezpieczenstwo
2. Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny
3. Liczba punktow ECTS przypisana do przedmiotu lub grupy przedmiotéw 4

Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotéw z przypisang wyklady —14 godz.

4. Feribs, stz zajecia komputerowe — 24
godz.

5. Tresci programowe dla przedmiotu lub grupy przedmiotow

WYKLADY

Budowa bezpieczenstwa w cyberprzestrzeni — (6h)

Cyberprzestrzen; sieci, systemy i uzytkownicy; systemy cyberfizyczne; wspolczesne sieci i systemy; wprowadzenie
do dziedziny cyberbezpieczenstwa; pojecia fundamentalne dla dziedziny — CIA (Confidentiality, Integrity, Availability);
podatnos¢, zagrozenie, skutek, ryzyko; budowa wielowarstwowego cyberbezpieczenstwa i programy; model dojrzatosci
i adekwatnosci $rodkéw cyberbezpieczenstwa; analiza ryzyka cyberzagrozen i powigzanie z réznymi dziataniami
na rzecz podnoszenia cyberbezpieczenstwa; przeglad frameworkéw: NIST, ISO, CIS; problemy etyczne, prawne
i ekonomiczne w cyberbezpieczenstwie; cyberatak; ataki na uzytkownikow; wspotczesny malware; case study réznych
cyberatakow i zlosliwego oprogramowania; modelowanie cyberzagrozen i ocena ryzyka; metodyki Cyber Kill Chain
i MITRE ATT&CK; metody detekcji i analizy zto§liwego oprogramowania; botnety i kanaty Command&Control;

Poufnosé, integralnosé i dostgpnosé (8h)

Ochrona poufnoéci i integralno$ci danych: kryptografia asymetryczna i symetryczna; kryptografia klucza publicznego;
funkcje skrotu; certyfikaty; podpis cyfrowy; mechanizmy kontroli integralnosci danych; uwierzytelnienie i autoryzacja;
ochrona dostgpnosci danych: backupy, redundancja; strategie ochrony danych: klasyfikacja, dane wrazliwe; przeglad
mechanizméw wbudowanych w systemy sieciowe, komputerowe, operacyjne oraz aplikacje i bazy danych pod katem
bezpieczenstwa danych;

ZAJECIA KOMPUTEROWE

Zajecia wstepne (6h)

System operacyjny Windows i Linux; wirtualizacja i maszyny wirtualne; serwery i komunikacja zdalna — SSH; obstuga
terminala Windows (PowerShell) i Linux (bash); komendy i dziatania z poziomu terminala; dystrybucje Linuxa
dla cyberbezpieczenstwa: Kali Linux, Parrot, SIFT, Security Onion; Poznawanie pierwszych narzedzi: narzedzia
wybranych dystrybucji Linuxa; Wireshark; CyberChef;

Wprowadzenie do programowania w jezyku Python (6h)

Srodowisko pracy w jezyku Python: interpreter, $rodowisko wirtualne, instalowanie paczek; narzedzia do pracy
z jezykiem Python: IDE (PyCharm), VSCode, JupyterLab / Jupyter Notebooks; wprowadzenie do jezyka Python;
fadowanie modulow; zmienne; funkcje; liczby i operacje; petle, wyrazenia logiczne; struktury danych: zbidr, lista,
stownik; praca na plikach; manipulowanie tancuchami znakow; strukturyzacja kodu Pythona: skrypty, moduty;

Zastosowanie Python do zadan IT, sieciowych i cyberbezpieczenstwa (6h)
Komunikacja sieciowa — CP, UDP, HTTP (REST API); obstuga protokotow zdalnego dostepu — SSH; Biblioteka scapy
— obstuga ruchu sieciowego i reczne generowanie pakietoéw; Modut re — wyrazenia regularne;

Mechanizmy bezpieczenstwa danych (6h)
Konfiguracja infrastruktury klucza publicznego dla referencyjnej web aplikacji;
Konfiguracja mechanizmu kontroli dostepu (uwierzytelnienie, autoryzacja) — wybrane case study;

6. Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob zaliczenia)
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kolokwium na zakonczenie semestru: CYB_WO01, CYB_ W02, CYB_ W03, CYB_ W04, CYB_WO05, CYB_WO06,

CYB_KO01, CYB_K03, CYB_K04

zaj¢cia komputerowe (aktywnos¢, sprawozdanie): CYB_UO01, CYB_U02, CYB _U03, CYB U04, CYB_UO05,
CYB_U06, CYB_U07, CYB_08, CYB_KO01, CYB_KO04
dyskusja na zajeciach: CYB_KO01, CYB_K02, CYB K04, CYB_U07, CYB_UQ8

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow 1 ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efektu uczenia si¢
dla przedmiotu lub grupy
przedmiotow

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotow

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Wiedza

CYB_WO01

Ma wiedze¢ dotyczaca podstawowych
poje¢ z zakresu cyberbezpieczenstwa.

ICYB_WO01

CYB_W02

Ma wiedz¢ z zakresu mechanizmow
stosowanych w ztosliwym
oprogramowaniu

ICYB_W02

CYB_W03

Ma podstawowa wiedze dotyczaca
srodkow technicznych zapewniajacych
cyberbezpieczenstwo.

ICYB_W04

CYB_W04

Ma podstawowa wiedze¢ z zakresu
modelowania zagrozen.

ICYB_W02

CYB_WO05

ma podstawowa wiedze z zakresu metod
ochrony danych, kryptografii
i protokotdéw kryptograficznych.

ICYB_W04

CYB_\WO06

Ma podstawowa wiedz¢ o jezyku
programowania Python i mozliwosciach
jego wykorzystania w rozwigzaniach
dotyczacych cyberbezpieczenstwa.

ICYB_W04

Umiejetnosci

CYB_U01

Potrafi krytycznie analizowa¢ dostepna
literature w zakresie podstaw
cyberbezpieczenstwa

ICYB_UO1

CYB_U02

Potrafi sformutowac problemy
dotyczace cyberbezpieczenstwa
przy uzyciu wlasciwej terminologi

ICYB_U07

CYB_U03

Potrafi opisa¢ wspolczesne
cyberzagrozenia postugujac si¢
wybranymi metodykami ich
modelowania i w odniesieniu

do podstawowych poje¢ z zakresu
cyberbezpieczenstwa.

ICYB_U02

CYB_U04

Potrafi tworzy¢ podstawowe skrypty
narzgdziowe w jezyku Python

na podstawie zadanego problemu
(specyfikacji), w szczegolnosci

dla zadan cyberbezpieczenstwa.

ICYB_U04

CYB_U05

Potrafi zaprojektowaé bezpieczng ustuge
sieciowg obejmujgca przechowywanie

i przesytanie danych oraz kontrole
dostepu.

ICYB_U04

CYB_U06

Potrafi zaprojektowac i zrealizowaé
proste rozwigzanie inzynierskie
z zakresu bezpieczenstwa danych.

ICYB_U04

CYB_U07

Potrafi dokona¢ doboru i oceny
adekwatno$ci roznych mechanizmow
cyberbezpieczenstwa w zaleznosci

ICYB_U04
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od postawionych wymagan i nast¢pnie
je zastosowac.

CYB_U08

Potrafi aktywnie uczestniczy¢

w dyskusji na tematy zwigzane

z cyberbezpieczenstwem, uzywajac
poprawne;j terminologii i formutujac
trafne argumenty.

ICYB_U07

Kompetencje spoleczne

CYB_KO01

Ma $wiadomo$¢ konieczno$ci
komunikowania si¢ z otoczeniem, takze
pozazawodowym, w sposOb zrozumiaty
dla odbiorcy.

ICYB_KO03

CYB_K02

Ma $wiadomo$¢ koniecznosci statego
aktualizowania i wzbogacania
posiadanej wiedzy oraz zdobywania
nowych umiejgtnosci w zakresie
inzynierii cyberbezpieczenstwa.

ICYB_KO02

CYB_KO03

Ma $wiadomo$¢ etyki
cyberbezpieczenstwa, w tym
odnajdowania podatnosci i obshugi
incydentdw cyberbezpieczenstwa.

ICYB_KO01

CYB_KO04

Rozumie konieczno$¢ wykorzystywania
sprawdzonych metod i technologii
zapewniania cyberbezpieczenstwa.

ICYB_KO01
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1. Nazwa przedmiotu lub grupy przedmiotow Bezpieczenstwo sieci
2. Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny i zdalny
3. Liczba punktéw ECTS przypisana do przedmiotu lub grupy przedmiotéw 4 (w tym do 2 — zdalnie)
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotow z przypisang | warsztaty — 20 godz.
' liczba godzin zajecia komputerowe — 12 godz.
5. Tresci programowe dla przedmiotu lub grupy przedmiotow
ZAJECIA WARSZTATOWE

Wprowadzenie do komunikacji (2h)
Podstawy i taksonomie komunikacji. Modele warstwowe 1SO/OSI i TCP/IP. Zadania warstw. Adresacja, enkapsulacja,
multipleksacja.

Wprowadzenie do bezpieczenstwa komunikacji (2h)

Bezpieczenstwo komputerowe a bezpieczenstwo komunikacji. Podstawowe zagrozenia bezpieczenstwa. Pojecia,
mechanizmy i protokoly bezpieczenstwa. Zrodla zagrozen/podatnosci/luk. Rodzaje atakow sieciowych, ataki
aktywne/pasywne, narzedzia i techniki. Bezpieczenstwo w relacji do modelu ISO/OSI. Charakterystyka glownych
zagrozen, np. skanowania, malware, sieci botnet (w tym IoT ), ataki (D)DoS, ataki na DNS, spoofing, spam, phishing.
Luki w TCP/IP. Fingerprinting. Prywatno$¢. Ukrywanie informacji w ruchu sieciowym — metody, detekcja,
przeciwdziatanie. Wptyw zagrozen na polityki bezpieczenstwa.

Bezpieczenstwo w mediach bezprzewodowych (2h)

Bezpieczenstwo warstwy fizycznej. Modulacje cyfrowe. Techniki szerokopasmowe. Pseudolosowos¢, CDMA. MIMO,
inteligentne anteny. Podstawowe zagrozenia w uj¢ciu uzytkownika koncowego. Ataki na sieci bezprzewodowe. Bledy
konfiguracji wegztow bezprzewodowych.

Systemy ochrony komunikacji (2h)

Zapory ogniowe, filtrowanie ingress/egress, rodzaje zapor ogniowych: filtry pakietow (pasywne/aktywne), bramy
na poziomie sesji i aplikacji (proxy nieprzezroczyste/przezroczyste). Filtry. NAT/PAT. NGFW, WAF. NIDS/NIPS,
komponenty NID/PS wedtug Common Intrusion Detection Framework. Przyktady rozwigzan, np. Snort, Suricata, Bro.
Systemy honeypot i honeynet.

Protokoly zabezpieczen komunikacji: SSL/TLS/IPSec/VPN (2h)
Rola VPN w bezpieczenstwie i zapewnianiu ushug poufnosci i integralnosci transmisji danych, a takze uwierzytelnienia
(serwera, klienta). IPSec. SSL/TLS.

Protokoly kontroli dostepu i uwierzytelnienia (2 h)
Sposoby realizacji ushug kontroli dostepu i uwierzytelnienia, rola AAA, najwazniejsze protokoly (RADIUS, TACACS+,
DIAMETER). Uwierzytelnienie sieciowe (Kerberos), mobilne (OAuth, OpenID).

Bezpieczenstwo komunikacji w sieciach rozleglych (2h)
Bezpieczenstwo routingu (RIP, OSPF, BGP). DNS, ataki (D)DoS.

Bezpieczenstwo komunikacji w sieciach lokalnych (2h)
MAC address spoofing, MAC address table overflow, ARP, DHCP, STP, VLAN, WLAN. Bezpieczefistwo urzadzen
koncowych oraz bezpieczenstwo IoT.

Zabezpieczanie ustug (4 h)

Sposoby zabezpieczania wybranych ustug na przyktadzie np. VolIP, PGP, SIMIME, WLAN. Zabezpieczanie aplikacji
WWW, sesje HTTP, HTTP cookies, ataki SQL Injection (SQLi), Cross-Site Scripting, Cross-Site Request Forgery
itp. Testowanie bezpieczenstwa aplikacji WWW. WAF.

ZAJECIA KOMPUTEROWE

L1 — Wprowadzenie do konfiguracji urzqdzen sieciowych. Zapory ogniowe. (4h)
Woprowadzenie do Cisco 10S. Konfiguracja list ACL.

L2 - AAA i IDS. VPN. (4h)

Centralne uwierzytelnianie (RADIUS). IPSec VPN.

L3 — Zabezpieczanie sieci lokalnych (4h)

Port security, STP, DHCP, ARP.

Strona 4z 18




Zatgcznik nr 4 do zalacznika do uchwaty nr 342/L/2023 Senatu PW

z dnia 26 kwietnia 2023 r.

6.

Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob zaliczenia)

kolokwium na zakonczenie semestru: BESI W01, BESI_W02, BESI_WO03, BESI_W04, BESI_W05, BESI_WO06,

BESI_WO07, BESI_W08, BESI_W09
zaje¢cia warsztatowe (aktywno$¢): BESI UO1, BESI U02, BESI U03, BESI U07

zaj¢cia komputerowe (aktywnos¢, sprawozdanie): BESI U04, BESI U055, BESI U06, BESI U08
dyskusja na zajeciach warsztatowych i komputerowych: BESI UQ09, BESI K01, BESI K02

7.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotoéw i ich odniesienie do efektow uczenia
si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia si¢
dla przedmiotu lub grupy
przedmiotow

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotéw

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Wiedza

BESI_W01

Ma wiedze¢ dotyczaca podstawowych
poje¢ z zakresu bezpieczenstwa
komunikacji w sieci teleinformatycznej.

ICYB_WO01

BESI_WO02

Ma podstawowg wiedz¢ o gtdéwnych
zagrozeniach w sieciach
teleinformatycznych.

ICYB_W02

BESI_WO03

Ma podstawowg wiedze¢ z zakresu
sposobu funkcjonowania systemow
bezpieczenstwa sieciowego.

ICYB_W04

BESI_WO04

Ma podstawowg wiedze¢ z zakresu
sposobu funkcjonowania protokotow
bezpieczenstwa sieciowego.

ICYB_WO04

BESI_W05

Ma wiedze¢ z zakresu analizy ruchu
sieciowego pod katem incydentow
bezpieczenstwa.

ICYB_WO03

BESI_W06

Ma podstawowa wiedze dotyczaca
srodkow technicznych zapewniajacych
bezpieczenstwo komunikacji w sieci.

ICYB_W04

BESI_WO07

Ma podstawowa wiedze¢ z zakresu
zapewniania bezpieczenstwa w sieciach
roznej skali (LAN, sie¢ operatora).

ICYB_W04

BESI_WO08

Ma wiedze z zakresu zapewniania
prywatnosci w sieciach
teleinformatycznych.

ICYB_W04

BESI_W09

Ma podstawowg wiedze¢ z zakresu
ukrywania informacji w ruchu
sieciowym.

ICYB_W02

Umiejetnosci

BESI_U01

Potrafi krytycznie analizowa¢ dostepne
materiaty zrodlowe z zakresu
bezpieczenstwa komunikacji w sieci.

ICYB_UO01, ICYB_UQ09

BESI_U02

Potrafi w podstawowym zakresie
definiowa¢ zagrozenia wystepujace
w sieci teleinformatycznej.

ICYB_U02

BESI_U03

Potrafi stosowa¢ $rodki techniczne
zapewniajace bezpieczenstwo
komunikacji w sieci.

ICYB_U04

BESI_U04

Potrafi w podstawowym zakresie
wykorzystywac systemy i protokoty
zabezpieczen do zapewniania
bezpieczenstwa w sieci
teleinformatycznej.

ICYB_U04

BESI_U05

Potrafi przeprowadzi¢ krytyczna oceng
bezpieczenstwa przyktadowe;j sieci
teleinformatycznej.

ICYB_U02
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BESI_U06

Potrafi wykorzystywaé podstawowe
narzedzia do testowania zabezpieczen
sieci teleinformatycznych.

ICYB_U02

BESI_U07

Potrafi oceni¢ funkcjonowanie sieci

w przypadku wystapienia zagrozen,
przewidzie¢ ich skutki oraz
zaproponowac sposoby zabezpieczenia
SIeCl.

ICYB_U02, ICYB_U04

BESI_U08

Potrafi stworzy¢ dokumentacje
przeprowadzonych badan, zgodnie
z zatozong metodyka i wymaganiami

ICYB_U05

BESI_U09

Potrafi aktywnie uczestniczy¢

w dyskusji na tematy zwigzane

Z cyberbezpieczenstwem,

w szczegblnosci zwigzane

z bezpieczenstwem komunikacji w sieci,
uzywajac poprawnej terminologii

i formutujac trafne argumenty.

ICYB_U07

Kompetencje spoteczne

BESI_KO01

Ma $wiadomo$¢ koniecznosci ciaglego
uczenia si¢ - doskonalenia swoich
umiejetnosci i podnoszenia kompetencji
w zakresie zapewniania bezpieczenstwa
komunikacji.

ICYB_KO02

BESI_KO02

Ma $wiadomo$¢ koniecznosci
komunikowania si¢ z otoczeniem, takze
pozazawodowym, w sposOb zrozumiaty

dla odbiorcy.

ICYB_KO03
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Bezpieczenstwo hostow

1. | Nazwa przedmiotu lub grupy przedmiotow i urzadzen koficowych

2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny i zdalny

Liczba punktow ECTS przypisana do przedmiotu lub grupy

przedmiotow 4 (w tym do 2 — zdalnie)

Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotow

4 z przypisang liczbg godzin

zajecia komputerowe — 28 godz.

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

ZAJECIA KOMPUTEROWE

Podstawy administrowania bezpieczenstwem systemow i srodowisk Linux (6h)

Uwierzytelnienie. Model uprawnienn. Systemy plikow. Limity dyskowe. Logowanie. Podstawowa i bezpieczna
konfiguracja systemu — serwerowego i dla uzytkownika koncowego. Terminal i skrypty w jezyku Bash
w zarzadzaniu systemami Linux.

Zaawansowane aspekty bezpieczenstwa systemow srodowisk Linux (6h)

Zapora ogniowa (iptables). DAC vs. MAC. SELinux. LDAP. Logowanie i monitorowanie systemow Linux.
Tworzenie kopii zapasowych i odtwarzanie z nich systeméw.. Zarzadzanie aktualizacjami systemoéw. Podatnosci
systemow Linux.

Podstawy administrowania bezpieczenstwem systemow i srodowisk Windows (6h)

Instalacja systemu Windows i Windows Server; podstawowa konfiguracja systemu Windows dla uzytkownika,
w szczegblnosci w kontekscie polityk bezpieczenstwa; podstawowa konfiguracja systemu Windows Server;
PowerShell i podstawowe dziatania administracyjne w §rodowisku Windows, w tym pod katem bezpieczenstwa;
ustuga aktualizacji 1 dystrybucji oprogramowania; zarzadzanie flota urzadzen Windows; wprowadzenie
do Active Directory.

Zaawansowane aspekty bezpieczenstwa systemow srodowisk Windows (8h)

Active Directory i zastosowanie do dzialan administracyjnych w zakresie bezpieczenstwa; logi systemu
Windows — konfiguracja, kolekcjonowanie; przeglad wybranych rozwigzan Microsoft dla IT i bezpieczenstwa
srodowisk Windows. Oprogramowanie antywirusowe i systemy Endpoint Detection & Response. Tworzenie
kopii zapasowych i odtwarzanie z nich systeméw. Podatnoéci systemoéw Windows.

6. | Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob zaliczenia)

Kolokwium na zakoniczenie semestru: BHUK W01, BHUK W02, BHUK W03, BHUK W04, BHUK W05,
BHUK_W06, BHUK_WO07, BHUK_W08, BHUK_U08, BHUK_KO01

zajecia komputerowe (aktywnosc¢, sprawozdanie): BHUK UO1, BHUK U02, BHUK U03, BHUK U04,
BHUK_UO05, BHUK_U06, BHUK_UO07, BHUK_U08

dyskusja na zajeciach: BHUK U07, BHUK UO08, BHUK K01, BHUK K02, BHUK K03

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich odniesienie do efektow

7 uczenia si¢ dla programu studiéw podyplomowych
Symbol efektu uczenia si¢ Opis efektu uczenia si¢ Symbol efektu uczenia si¢
dla przedmiotu lub grupy dla przedmiotu lub grupy dla programu studiow
przedmiotow przedmiotow podyplomowych
Wiedza
Ma wiedze dotyczaca
BHUK WOL podsFawov’vych pojec z %akresu ICYB Wo1
- bezpieczenstwa systemow -
informacyjnych i oprogramowania.
Pa wiedzg dotyczaca
BHUK_W02 podstawowych mechanizmow ICYB_W04

bezpieczenstwa w systemach
operacyjnych Windows i Linux.
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BHUK_W03

Ma podstawowa wiedzg dotyczaca
administrowania mechanizmami
bezpieczenstwa W systemach
operacyjnych Windows i Linux.

ICYB_W04

BHUK_W04

Ma wiedze dotyczaca
mechanizmow kontroli dostepu
stosowang w systemach
operacyjnych i srodowiskach
teleinformatycznych.

ICYB_WO04

BHUK_WO05

Ma podstawowa wiedze z zakresu
modelowania zagrozen systemow
informacyjnych i oprogramowania.

ICYB_WO02

BHUK_WO06

Ma podstawowa wiedze metodyki
procesu zarzadzania
bezpieczenstwem systemow
informacyjnych i oprogramowania.

ICYB_W04

BHUK_WO07

Ma podstawowa wiedze z zakresu
logowania, monitorowania

i wykrywania cyberzagrozen

w systemach operacyjnych.

ICYB_W04

BHUK_W08

Ma podstawowa wiedzg w zakresie
tworzenia kopii zapasowych

i odtwarzania z nich srodowisk
komputerowych.

ICYB_W04

Umiejetnosci

BHUK_U01

Potrafi przygotowaé¢ komputery
i serwery z systemem Windows
oraz Linux, uwzgledniajac
podstawowe mechanizmy
bezpieczenstwa.

ICYB_U04

BHUK_U02

Potrafi wykonywa¢ czynno$ci
administracyjne w systemach
Windows i1 Linux pod katem
bezpieczenstwa.

ICYB_U04

BHUK_U03

Potrafi skonfigurowac podstawowe
narzedzie katalogowe (Active
Directory, LDAP) i wykorzysta¢ je
do scentralizowanego zarzadzania
bezpieczng konfiguracja systemow
informacyjnych.

ICYB_U04

BHUK_U04

Potrafi skonfigurowac podstawowe
mechanizmy bezpieczenstwa

w systemach operacyjnych
Windows i Linux, m.in. kontrolg
dostepu logowanie zdarzen,
antywirus, tworzenie kopii
zapasowych.

ICYB_U04

BHUK_UO05

Potrafi skonfigurowa¢ mechanizmy
ochrony systemoéw operacyjnych
na styku z sieciami
teleinformatycznymi.

ICYB_U04

BHUK_UO06

Potrafi stworzy¢ proste skrypty
PowerShell (Windows) i Bash
(Linux), automatyzujace
konfiguracj¢ i zarzadzanie

ICYB_U04
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bezpieczenstwem systemow

operacyjnych.

Potrafi aktywnie uczestniczy¢

w dyskusji na tematy zwigzane

z cyberbezpieczenstwem,

w szczegdlnosci zwigzane

z bezpieczenstwem systemow
operacyjnych i oprogramowania,
uzywajac poprawnej terminologii
i formuluyjac trafne argumenty.

BHUK_UO07 ICYB_U07

Potrafi krytycznie analizowac
materiaty zrodtowe dotyczace
BHUK_UO08 systemow operacyjnych, ICYB_UO01, ICYB_UO09
administrowania nimi i ich
bezpieczenstwem.

Kompetencje spoteczne

Ma $wiadomos¢ koniecznosci
komunikowania si¢ z otoczeniem,
takze pozazawodowym, w sposob
zrozumiaty dla odbiorcy.

BHUK_KO01 ICYB_KO03

Ma $wiadomos¢ koniecznosci
stalego aktualizowania

i wzbogacania posiadanej wiedzy
oraz zdobywania nowych
umiejetnosci w zakresie inzynierii
cyberbezpieczenstwa.

BHUK_K02 ICYB_KO02

Rozumie konieczno$¢
wykorzystywania sprawdzonych
metod i technologii zapewniania
cyberbezpieczenstwa.

BHUK_KO03 ICYB_KO01
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Ofensywne testowanie

1. Nazwa przedmiotu lub grupy przedmiotow bezpieczefistwa

2. Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny i zdalny

3. Liczba punktow ECTS przypisana do przedmiotu lub grupy przedmiotow 4 (w tym do 2 — zdalnie)

4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotow z przypisang

zajecia komputerowe — 38 godz.

liczbg godzin
58 Tresci programowe dla przedmiotu lub grupy przedmiotow
ZAJECIA KOMPUTEROWE

Wstep do testow penetracyjnych (6h)

Testy penetracyjne — wprowadzenie, planowanie testow — ustalenie zakresu i umowa (m.in. cele i obiekty testow);
bezpieczne Srodowisko operacyjne i narzgdzia wspierajace gromadzenie danych podczas testow penetracyjnych;
rekonesans (OSINT, rekonesans sieciowy); skanowanie sieciowe — czes¢ 1.

Skanowanie i wykorzystywanie podatnosci systemow (6h)
Skanowanie sieciowe — cze$¢ 2 — enumeracja sieci i ustug, automatyczne skanery podatnosci
Wykorzystywanie podatno$ci — automatyzacja (na przyktadzie Metasploit Framework); Ataki socjotechniczne.

Ataki na web aplikacje (6h)
Wykorzystywanie podatnosci - ataki na aplikacje WEB, ataki (D)DoS.

Zaawansowane techniki testowania systemow (6h)

Ataki na hasta (bruteforce, ataki stownikowe, teczowe tablice); wykorzystywanie podatno$ci — omijanie programow
antywirusowych/obfuskacja; eskalacja uprawnien w systemach Windows i Linux; lateral movement i utrzymanie dostepu
(w tym pivoting).

Eksploitacja systemow (6h)

Wykorzystywanie podatnosci — atak typu Buffer Overflow (pisanie wiasnego exploita)l Wykorzystywanie podatno$ci
— wyszukiwanie i modyfikacja istniejacych exploitdéw — przyktady; Dokumentowanie testow penetracyjnych i sposoby
dalszego rozwijania umiejg¢tnosci.

Kompleksowe testy bezpieczenstwa (8h)
Testy kompleksowe - przeprowadzenie kompleksowych testow bezpieczenstwa w srodowisku symulujacym rzeczywista
infrastrukture.

6. Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob zaliczenia)

Kolokwium na zakonczenie semestru: OTEB_WO01, OTEB_W02, OTEB_W03, OTEB_WO04, OTEB_WO05,
OTEB_W06, OTEB_WO07, OTEB_W08, OTEB_W09, OTEB_U09, OTEB_KO01

zajecia komputerowe (aktywnosc¢, sprawozdanie): OTEB_UO1, OTEB_U02, OTEB_U03, OTEB_U04, OTEB_UO05,
OTEB_UO06, OTEB_U07, OTEB_UO08, OTEB_U09, OTEB_KO01

dyskusja na zajeciach: OTEB_U08, OTEB_U09, OTEB K02, OTEB K03

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow i ich odniesienie do efektow uczenia

£ si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia sig
dla przedmiotu lub grupy
przedmiotow

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Opis efektu uczenia si¢
dla przedmiotu lub grupy przedmiotéw

Wiedza

Ma podstawowa wiedz¢ z zakresu
OTEB_W01 testow penetracyjnych ICYB_WO03
i cyberbezpieczefnstwa ofensywnego.

Ma podstawowa wiedzg z zakresu

OTEB_W02 narzedzi i technik testowania ICYB_WO03
cyberbezpieczenstwa.
Ma podstawowa wiedzg z zakresu

OTEB_W03 modelowania zagrozen systemow ICYB_W02

i oprogramowania.

Ma wiedzg dotyczaca podstawowych

OTEB_W04 . ; ,
- poje¢ z zakresu bezpieczenstwa

ICYB_WO01
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systemow informacyjnych, sieci
i oprogramowania.

OTEB_WO05

Ma wiedzg¢ dotyczaca podstawowych
typow podatnosci wystepujacych

w systemach informacyjnych, sieciach
i oprogramowaniu.

ICYB_WO03

OTEB_WO06

Ma wiedz¢ dotyczaca metodyk oceny
podatnosci i szacowania na jej
podstawie ryzyka.

ICYB_WO02, ICYB_WO03

OTEB_WO07

Ma wiedzg o procesie zarzadzania
podatnos$ciami w Srodowiskach
teleinformatycznych.

ICYB_WO07

OTEB_WO08

Ma wiedz¢ o rozwoju kontekstu
testowania bezpieczenstwa

w organizacjach pod katem budowy
wielowymiarowej cyberodpornosci.

ICYB_WO07

OTEB_WO09

Ma wiedze¢ dotyczaca podstawowych
technik atakowania uzytkownikow
systemow teleinformatycznych
(socjotechniki).

ICYB_WO06

Umiejetnosci

OTEB_UO1

Potrafi przygotowa¢ srodowisko pracy
pentestera.

ICYB_U02

OTEB_UO02

Potrafi wykorzystywa¢ podstawowe
narzedzia do realizacji testow
penetracyjnych.

ICYB_U02

OTEB_U03

Potrafi przeprowadzi¢ podstawowy test
penetracyjny zgodnie z przyjeta
metodyka.

ICYB_U02

OTEB_U04

Potrafi stworzy¢ dokumentacj¢ testow
penetracyjnych zgodnie z przyjeta
metodyka i wymaganiami.

ICYB_U05

OTEB_U05

Potrafi wykona¢ podstawowe
sekwencje czynnosci testujacych
bezpieczenstwo systemow
informacyjnych, sieci

i oprogramowania.

ICYB_U02

OTEB_UO06

Potrafi stosowa¢ techniki ofensywne
w celu testowania réznych aspektow
cyberbezpieczenstwa.

ICYB_U02

OTEB_UO07

Potrafi dokonaé oceny wykrytej
podatnosci i oszacowacé na jej
podstawie ryzyko.

ICYB_U02

OTEB_U08

Potrafi aktywnie uczestniczy¢

w dyskusji na tematy zwigzane

z cyberbezpieczenstwem,

w szczeg6lnosci zwigzane

z ofensywnym testowaniem
bezpieczenstwa, uzywajac poprawne;j
terminologii i formulujac trafne
argumenty.

ICYB_U07

OTEB_U09

Potrafi krytycznie analizowa¢ materiaty
zrodtowe dotyczace
cyberbezpieczenstwa ofensywnego.

ICYB_UO01, ICYB_U09

Kompetencje spoteczne

OTEB_KO1

Ma $wiadomos¢ koniecznosci
komunikowania si¢ z otoczeniem, takze
pozazawodowym, w sposob zrozumialy
dla odbiorcy.

ICYB_KO03
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Ma $wiadomos$¢ koniecznosci statego
aktualizowania i wzbogacania

OTEB_KO02 posiadanej wiedzy oraz zdobywania ICYB_KO02
nowych umiejetnosci w zakresie
inzynierii cyberbezpieczenstwa.
Ma $§wiadomo$¢ etyki

OTEB_K03 cyberbezpieczenstwa, w tym ICYB_K01

odnajdowania podatnosci i obshugi
incydentéw cyberbezpieczenstwa.
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Analiza cyberzagrozen

1. Nazwa przedmiotu lub grupy przedmiotow i incydentow

2. Tryb prowadzenia zajg¢ (zdalny/stacjonarny) stacjonarny i zdalny

3. Liczba punktow ECTS przypisana do przedmiotu lub grupy przedmiotow 4 (w tym do 2 — zdalnie)

4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotow | wyktady — 14 godz.

z przypisang liczbg godzin zajecia komputerowe — 12 godz.
58 Tresci programowe dla przedmiotu lub grupy przedmiotow
WYKLADY

Wstep do analizy cyberzagroien i incydentow (6h)

Wspolczesne zagadnienia analizy zagrozen w cyberprzestrzeni, analiz powltamaniowych i zarzadzania incydentami;
metodyki modelowania cyberzagrozen w zastosowaniu analitycznym; wstep do budowy systemow detekcji
cyberzagrozen; przeglad typow systemow detekcji 1 reagowania - NIDS, HIDS/EDR/XDR, SIEM, SOAR, platformy
DFIR; wstep do inzynierii detekcji cyberzagrozen; detekcje regutowe i analityczne; monitorowanie i logowanie zdarzen.

OSINT, OpSec i bezpieczenstwo operacyjne (8h)

Bialy wywiad i otwarte zrodta informacji: wartos$¢, zrodta i filtrowanie OSlInt; biaty wywiad w wojskowosci, organach
$cigania, zastosowaniach cywilnych, biznesowych, prywatnych i przestgpczych; analiza powigzan, relacji, tozsamosci,
przestrzenna i czasowa. Bezpieczenstwo operacyjne: projektowanie i wdrazanie strategii bezpieczenstwa operacyjnego
(OpSec) na poziomie indywidualnym, organizacyjnym, korporacyjnym i instytucjonalnym; zarzadzanie informacjami
wrazliwymi 1 prywatnymi; bezpieczenstwo operacyjne w organizacji a zagrozenia dla instytucji publicznych i systemow
infrastruktury krytycznej. Przestepstwa przyszto$ci: znaczenie interdyscyplinarnego planowania strategii bezpieczenstwa
w zwigzku z pojawianiem sig¢, rosnacg dostepnoscia i malejacymi kosztami nowoczesnych technologii informacyjnych.

ZAJECIA KOMPUTEROWE

InZynieria detekcji cyberzagroZen (6h)

Systemy logowania zdarzen; przegladanie logéw systemowych; praca z systemami detekcji zagrozen w sieci (NIDS)
i na hostach (HIDS, EDR); systemy SIEM, SOAR; popularne jezyki pisania regut detekcji w roznych systemach; case
study detekcji cyberzagrozen (przyktady i ¢wiczenia praktyczne).

Analiza powlamaniowa i zarzqdzanie incydentami (6h)

Planowanie dzialan i reakcji na wykryte cyberzagrozenia; pozyskanie materialu do analizy - obrazy dyskow, zrzuty
pamigci ulotnej, logi systemowe, logi z innych systemow cyberbezpieczenstwa i infrastruktury; dobdr i zastosowanie
narzedzi do pozyskanego materiatu; analiza incydentu na podstawie zebranych danych; analiza ztos§liwych plikéw
w specjalistycznych srodowiskach; raportowanie; analiza powtamaniowana jako sktadnik zarzadzania incydentami; case
study incydentdéw (przyktady i ¢wiczenia praktyczne).

6. Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob zaliczenia)

Kolokwium na zakonczenie semestru: ANCI_ W01, ANCI_W02, ANCI_W03, ANCI_W04, ANCI_W05, ANCI_WO06,
ANCI_WO07, ANCI_W08, ANCI_U09, ANCI_KO01, ANCI_K02

zajecia komputerowe (aktywnosc¢, sprawozdanie): ANCI_UO1, ANCI_U02, ANCI_U03, ANCI_U04, ANCI_UO05,
ANCI_U06, ANCI_UO07, ANCI_U08, ANCI_U09

dyskusja na zajeciach: ANCI UO08, ANCI U09, ANCI K01, ANCI K02

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow i ich odniesienie do efektow uczenia

£ si¢ dla programu studiéw podyplomowych
Symbol efel_<tu uczenia si¢ Opis efektu uczenia si¢ Symbol efektu uczenia sig
dla przedmiotu lub grupy . .y dla programu studiow
. dla przedmiotu lub grupy przedmiotow
przedmiotow podyplomowych
Wiedza
Ma wiedz¢ dotyczaca podstawowych
poje¢ z zakresu kryminalistyki
ANCI_W01 cyfrowej, analizy oraz obstugi ICYB_W05
incydentéw bezpieczenstwa
komputerowego.
Ma podstawowa wiedzg z zakresu
ANCI W02 uwarunkowan spoteczno-ekonomiczno- ICYB W06
- prawnych przestepstw -
w cyberprzestrzeni.
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ANCI_W03

Ma podstawowa wiedzg¢ z zakresu
detekcji cyberzagrozen i reakcji na nie.

ICYB_W04

ANCI_W04

Ma podstawowa wiedzg¢ z zakresu
pozyskiwania i zabezpieczenia
cyfrowego materiatu dowodowego

z roznych zrodetl (systemy sprzgtowo-
programowe, sieci).

ICYB_WO05

ANCI_WO05

Ma wiedzg z zakresu analizowania
cyfrowego materialu dowodowego.

ICYB_WO05

ANCI_WO06

Ma wiedze z zakresu metod
analitycznych stosowanych
w kryminalistyce $ledcze;j.

ICYB_WO05

ANCI_W07

Ma wiedz¢ metodyki procesu
zarzadzania incydentami.

ICYB_WO05

ANCI_WO08

Ma podstawowa wiedz¢ z zakresu
modelowania zagrozen.

ICYB_W02

UmiejetnoSci

ANCI_U01

Potrafi przygotowaé srodowisko pracy
analityka cyberzagrozen i incydentow.

ICYB_U03

ANCI_U02

Potrafi formutowac logike detekcji
cyberzagrozen i odnies¢ ja do
systemOw monitorowania oraz detekcji.

ICYB_U02

ANCI_U03

Potrafi modelowac zagrozenia
z wykorzystaniem standardowych
metodyk.

ICYB_U02

ANCI_U04

Potrafi obshuzy¢ zabezpieczony
cyfrowy material dowodowy.

ICYB_UO3

ANCI_U05

Potrafi stosowa¢ metody analityczne
do pozyskanego cyfrowego materiatu
dowodowego.

ICYB_UO3

ANCI_U06

Potrafi w podstawowym zakresie
definiowa¢ procesy zarzadzania
incydentami naruszen bezpieczenstwa
komputerowego.

ICYB_U02

ANCI_U07

Potrafi aktywnie uczestniczy¢

w dyskusji na tematy zwigzane

z cyberbezpieczenstwem,

w szczegblnosci zwigzane

z cyberzagrozeniami i incydentami,
uzywajac poprawnej terminologii

i formulujac trafne argumenty.

ICYB_U07

ANCI_U08

Potrafi przygotowac¢ i przeprowadzi¢
prezentacj¢ dotyczaca zagadnien
technicznych zwigzanych

z cyberbezpieczenstwem.

ICYB_U07

ANCI_U09

Potrafi krytycznie analizowa¢ materiaty
zrodtowe dotyczace cyberzagrozen
i incydentow.

ICYB_UO01, ICYB_U09

Kompetencje spoleczne

ANCI_KO01

Ma $wiadomo$¢ koniecznosci
komunikowania si¢ z otoczeniem, takze
pozazawodowym, w sposob zrozumialy

dla odbiorcy.

ICYB_KO03

ANCI_KO02

Ma $§wiadomos$¢ koniecznosci statego
aktualizowania i wzbogacania
posiadanej wiedzy oraz zdobywania
nowych umiejetnosci w zakresie
inzynierii cyberbezpieczenstwa.

ICYB_K02
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. . Zarzadzanie
1. Nazwa przedmiotu lub grupy przedmiotow cyberbezpicczefstwem
2. Tryb prowadzenia zaje¢ (zdalny/stacjonarny) zdalny
3. Liczba punktow ECTS przypisana do przedmiotu lub grupy przedmiotow 4
4 Fprmy provyadzema zaje¢ dla przedmiotu lub grupy przedmiotdéw z przypisang wyklady — 28 godz.
liczba godzin
5. Tresci programowe dla przedmiotu lub grupy przedmiotow
WYKLADY

Zarzgdzanie cyberbezpieczenstwem — kontekst dyrektora IT/CIO/CTO (6h)

Strategia zarzadzania IT w nowoczesnym modelu; modele zarzadzania IT — warstwa zarzadcza (governance) i operacyjna
(operations); zarzadzanie infrastruktura IT — dziatania operacyjne i dlugofalowe; zarzadzanie projektami IT; zarzadzanie
problemami i incydentami; transformacja srodowisk IT i zarzadzanie dlugiem technologicznym; styk zadan z innymi
interesariuszami, w tym z cyberbezpieczenstwem,;

Zarzgdzanie cyberbezpieczenstwem — kontekst dyrektora cyberbezpieczenstwa/CISO (6h)

Strategie zarzadzania cyberbezpieczenstwem; modele zarzadzania cyberbezpieczenstwem - warstwa zarzadcza
(governance) 1 operacyjna (operations); wplyw typow $rodowisk na model dzialania CISO/dyrektora
cyberbezpieczenstwa; programy cyberbezpieczenstwa — dziatania operacyjne i dlugofalowe, projekty z zakresu
cyberbezpieczenstwa; zarzadzanie problemami i incydentami; audyty i zgodno$¢ z wybranymi standardami oraz
regulacjami prawnymi; styk 1 wspolpraca z interesariuszami z naciskiem na IT; zarzadzanie ryzykiem
cyberbezpieczenstwa; zarzadzanie wiedza o cyberzagrozeniach wewnetrznych i zewngtrznych; raportowanie
i komunikacja nt. cyberbezpieczenstwa na poziomie zarzadczym.

Zarzgdzanie cyberbezpieczenstwem — kontekst SOC/CERT/CSIRT managera (6h)

Dziatania operacyjne w cyberbezpieczenstwe; organizacje i zespoly operacyjne w cyberbezpieczenstwie: SOC, CERT,
CSIRT; zarzadzanie incydentami i reagowanie na zagrozenia - warstwa techniczna (narz¢dzia i systemy) oraz warstwa
zarzadcza (modele dziatania i frameworki, np. FIRST); styk SOC/CERT/CSIRT z innymi podmiotami — model
wewnetrzny 1 zewngtrzny (uslugowy); modele organizacji systemow cyberbezpieczenstwa na poziomach
miedzynarodowym, regionalnym i krajowym; Krajowy System Cyberbezpieczenstwa w Polsce.

Trendy i przyszlosé cyberbezpieczenstwa (8h)
Historia rozwoju dziedziny w ostatnich 40+ latach; kamienie milowe i osiagniecia w cyberbezpieczenstwie; filozofia
pracy w cyberbezpieczenstwie; trendy i zagadnienia na nadchodzace lata i dekady w obszarze cyberbezpieczenstwa.

6. Formy weryfikacji i oceny osiaganych efektow uczenia si¢ (warunki i sposob zaliczenia)

Kolokwium na zakonczenie semestru: ZACY_WO01, ZACY W02, ZACY_ W03, ZACY_W04, ZACY_WO05,
ZACY_WO06, ZACY_WO07, ZACY_W08, ZACY_W09, ZACY_U07, ZACY_U08, ZACY_KO01, ZACY_KO02
praca w grupach i dyskusja na zajeciach: ZACY UO01, ZACY U02, ZACY U03, ZACY U04, ZACY _UO05,
ZACY_U06, ZACY_U07, ZACY_U08, ZACY_KO01, ZACY_K02

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow i ich odniesienie do efektow uczenia

{6 si¢ dla programu studiow podyplomowych

Symbol efektu uczenia si¢
dla przedmiotu lub grupy

Symbol efektu uczenia si¢

Opis efektu uczenia si¢ dla programu studiow

dla przedmiotu lub grupy przedmiotéw

przedmiotow podyplomowych
Wiedza
Ma wiedze dotyczaca podstawowych
ZACY_WO1 poje¢ z zakresu cyberbezpieczenstwa. ICYB_Wo1
ZACY W02 Ma wiedze na temat cyberzagrozen, ICYB_W02

ich zrodet 1 skali skutkow.

Ma podstawowa wiedz¢ dotyczaca
ZACY_WO03 specyfikacji celow i funkcji ICYB_WO01
zapewniajacych cyberbezpieczenstwo.

Ma podstawowa wiedze¢ dotyczaca aktow
prawnych, norm, standardow

i rekomendacji w obszarze
cyberbezpieczenstwa.

ZACY_W04 ICYB_W03
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ZACY_WO05

Ma wiedz¢ z zakresu analizowania ryzyka
systemow teleinformatycznych.

ICYB_WO07

ZACY W06

Ma podstawowa wiedz¢ na temat
mechanizmow cyberbezpieczenstwa,

w szczegdlnosci ich stosowania

w praktyce organizacyjnej i procesowej.

ICYB_WO07

ZACY_WO07

Ma podstawowa wiedz¢ na temat
tworzenia polityk bezpieczenstwa, ich
wdrazania, tworzenia dokumentacji oraz
formalnych i poétformalnych metod
dowodzenia poprawnosci systemow.

ICYB_WO07

ZACY_WO08

Rozumie aspekty dotyczace ochrony
réznego typu infrastruktury
teleinformatycznej, w szczegdlnosci sieci
korporacyjnych i infrastruktury
krytycznej.

ICYB_WO07

ZACY W09

Ma wiedze¢ dotyczaca podstawowych
technik atakowania uzytkownikow
systemow teleinformatycznych
(socjotechniki).

ICYB_WO06

Umiejetnosci

ZACY_U01

Potrafi wykona¢ analiz¢ mozliwych
cyberzagrozen i oraz oceni¢ ich wplyw
na zadane §rodowisko teleinformatyczne.

ICYB_U02, ICYB_U06

ZACY_U02

Potrafi wyspecyfikowac¢ cele i funkcje
bezpieczenstwa dla systemu
teleinformatycznego.

ICYB_U06

ZACY_U03

Potrafi stworzy¢ plany bezpieczenstwa
i przygotowac je wdrozenia.

ICYB_U06

ZACY_U04

Potrafi stosowac¢ §rodki techniczne
zapewniajace cyberbezpieczenstwo,
adekwatnie do zadanego $rodowiska
i otoczenia organizacyjnego.

ICYB_U06

ZACY_U05

Potrafi stworzy¢ plany, procesy
i procedury operacyjne dla zadan
cyberbezpieczenstwa.

ICYB_UO06

ZACY_U06

Potrafi przeprowadzi¢ analiz¢ ryzyk
dla bezpieczenstwa systemow
teleinformatycznych.

ICYB_U02

ZACY_U07

Potrafi krytycznie analizowa¢ materiaty
zroédtowe dotyczace zarzadzania
cyberbezpieczenstwem.

ICYB_UO01, ICYB_U09

ZACY_U08

Potrafi aktywnie uczestniczy¢ w dyskusji
na tematy zwigzane

z cyberbezpieczenstwem, w szczegdlnosci
dotyczace zarzadzania
cyberbezpieczenstwem, uzywajac
poprawnej terminologii i formutujac trafne
argumenty.

ICYB_U07

Kompetencje spoleczne

ZACY_Ko01

Ma $swiadomos¢ koniecznos$ci
komunikowania si¢ z otoczeniem, takze
pozazawodowym, w sposoOb zrozumiaty

dla odbiorcy.

ICYB_KO03

ZACY_KO02

Ma $swiadomos¢ koniecznosci statego
aktualizowania i wzbogacania posiadanej
wiedzy oraz zdobywania nowych
umiejetnosci w zakresie inzynierii
cyberbezpieczenstwa.

ICYB_K02
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. _ Praca Koncowa z
1. Nazwa przedmiotu lub grupy przedmiotow cyberbezpicczenstwa
2. Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny i zdalny
3. Liczba punktéw ECTS przypisana do przedmiotu lub grupy przedmiotéw 6 (w tym do 5 — zdalnie)
4 Fprmy prowadzema zaje¢¢ dla przedmiotu lub grupy przedmiotow z przypisang projekt — 92 godz.
liczba godzin
5. Tresci programowe dla przedmiotu lub grupy przedmiotow
PROJEKT

Projekt zespotowy (92h)

Projekt jest realizowany zgodnie z podej$ciem taczacym PBL (Project-based Learning) oraz prace zespotowa. Kazdy
zespol projektowy otrzymuje temat do realizacji. Tematy odnosza si¢ do zagadnien poruszanych w ramach przedmiotow
tworzacych program studiow podyplomowych Inzynieria Cyberbezpieczenstwa. Zadaniem kazdego zespotu jest
przeprowadzanie analizy teoretycznej i prac praktycznych w zakresie proponowanego tematu. Efektem koncowym prac
jest raport oraz prezentacja podczas seminarium z udziatem innych uczestnikéw studiow.

6. Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob zaliczenia)

Projekt (aktywnos¢, sprawozdanie): PRAK_WO01, PRAK_U01, PRAK _U02, PRAK_UO03, PRAK_UO05, PRAK_U06,
PRAK_UO08, PRAK_KO01, PRAK_KO02, PRAK_K03

dyskusja na zajeciach: PRAK_U07, PRAK_KO01, PRAK_KO02, PRAK_KO03

projekt (prezentacja): PRAK _U07, PRAK U08, PRAK K01, PRAK K03

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow i ich odniesienie do efektow uczenia
' si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia si¢
dla przedmiotu lub grupy
przedmiotow

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Opis efektu uczenia si¢
dla przedmiotu lub grupy przedmiotéw

Wiedza

ma podstawowg wiedze¢ dotyczaca
PRAK_W01 realizacji projektow w obszarze ICYB_WO01
cyberbezpieczenstwa i IT.

Umiejetnosci

Potrafi zrealizowa¢ ztozone zadanie
PRAK UO01 inzynierskie z zakresu ICYB_U04
cyberbezpieczenstwa.

Potrafi zastosowaé wiedze
1 umiejetnosci z r6znych obszarow

PRAK _UQ02 . , . ICYB_U04
- cyberbezpieczenstwa, dostrzegajac ich -
wzajemne oddziatywania.
Potrafi opracowacé plan projektu
PRAK_U03 adekwatny do przedstawionych zalozen ICYB_U08

1 wymagan, aby osiggna¢ zaktadane
rezultaty w okre§lonym czasie.

Potrafi znalez¢ i krytycznie analizowaé
PRAK _U04 materiaty zrodlowe adekwatne do ICYB_UO01, ICYB_UO09
realizowanego zadania projektowego.

Potrafi przeprowadzi¢ badania
wybranego zagadnienia zgodnie
PRAK_UO05 z zatozona metodyka i wymaganiami, ICYB_UO5
a nastgpnie udokumentowaé wyniki
tych badan.

Potrafi opracowac raport techniczny
spetniajacy przyjete w praktyce
PRAK_U06 profesjonalnej cyberbezpieczenstwa ICYB_UO05
wymagania dotyczace tego typu
dokumentow.
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PRAK_U07

Potrafi przygotowac a nastgpnie
przeprowadzi¢ prezentacje, jasno
formutujac wnioski i opinie,
stymulujac dyskusje i w sposob
przekonujacy przedstawiajac w niej
Swoje argumenty.

ICYB_U07

PRAK_UO08

Potrafi planowac¢ i organizowac prace
wlasng oraz wspotdziata¢ z innymi
osobami w ramach prac w zespole.

ICYB_U08

Kompetencje spoleczne

PRAK_ K01

Ma $wiadomos$¢ koniecznosci
komunikowania si¢ z otoczeniem,
takze pozazawodowym, w sposob
zrozumiaty dla odbiorcy.

ICYB_KO03

PRAK_ K02

Ma $wiadomo$¢ koniecznosci statego
aktualizowania i wzbogacania
posiadanej wiedzy oraz zdobywania
nowych umiejetnosci w zakresie
inzynierii cyberbezpieczenstwa.

ICYB_KO02

PRAK_KO03

Ma $wiadomo$¢ koniecznosci pracy
zespotowej i harmonijnej wspotpracy
w celu osiagnigcia waznych rezultatow
W obszarze cyberbezpieczenstwa.

ICYB_KO01
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