Zalacznik do uchwaly nr 215/L1/2026 Senatu PW
z dnia 28 stycznia 2026 r.

Nazwa wydziatu

Wydziat Elektroniki i Technik Informacyjnych

Nazwa kierunku

Inzynieria Internetu Rzeczy

Poziom studiéw

drugiego stopnia

Profil studiow

Ogoblnoakademicki

Forma studiéw

stacjonarne

Jezyk prowadzenia studiow

polski

Dyscypliny nhaukowe, do ktérych
przypisany jest kierunek (udziat
procentowy)

(w przypadku przyporzadkowania kierunku
studiéw do wiecej niz 1 dyscypliny,
wskazuje sie dyscypline wiodaca, w
ramach ktérej bedzie uzyskiwana ponad
potowa efektéw uczenia sie)

Nauki inzynieryjno-techniczne - dyscypliny:
Informatyka techniczna i telekomunikacja - 80,00%
Automatyka, elektronika, elektrotechnika i technologie kosmiczne - 20,00%

W przypadku zawodu, o ktérym mowa w
art. 68 Ustawy, standardy ksztatcenia, na
podstawie ktorych beda prowadzone studia
(opis standardow ksztatcenia (w

przypadku zawodéw uwzgledniajacych
standardy ksztalcenia, na podstawie
ktérych beda prowadzone studia ePW)

Nie dotyczy

Liczba semestrow studiéw

Tytut zawodowy nadawany absolwentom

magister inzynier

Kierunkowe efekty uczenia sie

patrz tabela z efektami uczenia sie

Liczba punktéw ECTS konieczna do
ukonczenia studiow (wraz z
obowigzkowymi praktykami)

e egzamin pisemny
Sposoby weryfikacji i oceny efektéw *  €gzamin ustny
uczenia sie osiggnietych przez studentaw |*  kolokwium pisemne
trakcie catego cyklu ksztatcenia *  kolokwium ustne
(nalezy uwzgledni¢ réwniez praktyki + test _ _
zawodowe, jesli praktyka jest przewidziana |*  SPrawozdanie/raport pisemny
e wykonanie i/lub obrona projektu
*  prezentacja
e praca domowa
e ocena aktywnosci w trakcie zaj ..
1193
taczna liczba godzin zajec
90
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Liczba punktow ECTS, ktéra student musi
uzyskac na zajeciach wymagajacych
bezposredniego udziatu nauczycieli
akademickich lub innych os6b
prowadzacych zajecia

46

Liczba punktéw ECTS jaka student musi
uzyska¢ w ramach zajec¢ z dziedziny nauk
humanistycznych lub nauk spotecznych, w
przypadku kierunkéw studiow
przyporzadkowanych do dyscyplin w
ramach dziedzin innych niz dziedziny nauk
humanistycznych lub nauk spotecznych

Liczba godzin zaje¢ z wychowania
fizycznego na studiach prowadzonych w
formie stacjonarnej

nie dotyczy

taczna liczba punktow ECTS, ktorg
student musi uzyska¢ w ramach zaje¢
podlegajacych wyborowi przez studenta
(w wymiarze nie mniejszym niz 30% liczby
punktéw ECTS koniecznych do
ukonczenia studiéw na danym poziomie)

49 (54%)

Dla studiéw o profilu praktycznym:
taczna liczba punktow ECTS, ktorg
student musi uzyskaé¢ w ramach
przedmiotéw/zajec ksztattujgcych
umiejetnosci praktyczne (w wymiarze
wiekszym niz 50% liczby punktow ECTS
koniecznych do ukonczenia studiéw na
danym poziomie)

nie dotyczy

Dla studiéw o profilu ogélnoakademickim:
taczna liczba punktow ECTS, ktorg
student musi uzyska¢ w ramach zaje¢
zwigzanych z prowadzong w Uczelni
dziatalnoscig naukowa w dyscyplinie lub
dyscyplinach, do ktérych
przyporzadkowany jest kierunek studiow
(w wymiarze wiekszym niz 50% liczby
punktéw ECTS wymaganej do ukoriczenia
studiéw na danym poziomie), z
uwzglednieniem udziatu studentéw w
zajeciach przygotowujgcych do
prowadzenia dziatalnosci naukowej lub
udziatu w tej dziatalnosci

85 (94%)
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Liczba punktéw ECTS, jaka moze by¢
uzyskana w ramach ksztatcenia z
wykorzystaniem metod i technik
ksztalcenia na odlegtosc:

(liczba punktéw ECTS nie moze by¢
wieksza niz 50% liczby punktéw ECTS
koniecznej do ukoriczenia studiéw - w
przypadku studidw o profilu praktycznym
albo 75% liczby punktéw ECTS koniecznej
do ukonczenia studidw - w przypadku
studiéw o profilu og6lnoakademickim).

27 (30%)

WYMIAR, ZASADY, FORMA PRAKTYK
ZAWODOWYCH

nie dotyczy
taczna liczba godzin z matematyki

nie dotyczy
taczna liczba punktow ECTS z matematyki

nie dotyczy
taczna liczba godzin z fizyki

nie dotyczy
taczna liczba punktow ECTS z fizyki

30
taczna liczba godzin z jezykéw obcych

2
taczna liczba punktow ECTS z jezykdw
obcych

20
Liczba punktéw ECTS za prace
dyplomowa

Nie dotyczy

Opis przedmiotéw obieralnych

Przedmioty obieralne (inzynieria internetu rzeczy | teleinformatyka),
ECTS(4),SUMA GODZ(60) W trakcie studiow student musi uzyska¢ 12 ECTS z
grupy przedmiotéw obieralnych. 4 ECTS w sem.1, 4 ECTS wsem. Il, 4 ECTS w
sem. lll. W programie studiéw zamieszczono przyktadowe przedmioty obieralne,
przedmiotem obieralnym moze by¢ przedmiot spoza przedstawionej listy.
Przedmioty zaawansowane o réznym charakterze, ECTS(4),SUMA GODZ(60)
W trakcie studidow student musi uzyskac¢ 4 ECTS z grupy przedmiotow
obieralnych w sem. lll. W programie studiéw zamieszczono przyktadowe
przedmioty obieralne, przedmiotem obieralnym moze by¢ przedmiot spoza
przedstawione;j listy.
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EFEKTY UCZENIA SIE

(opis zaktadanych efektéw uczenia sie dla kierunkdw w odniesieniu do charakterystyk drugiego stopnia efektéw uczenia sie
dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji)

Jednostka: Wydziat Elektroniki i Technik Informacyjnych
Nazwa kierunku studiéw: Inzynieria Internetu Rzeczy
Poziom ksztatcenia: drugiego stopnia
Profil ksztatcenia: Ogélnoakademicki

Kod efektu

Opis efektu

Odniesienie do
uniwersalnych
charakterystyk PRK

Odniesienie do
charakterystyk Il stopnia
PRK

Wiedza

wo1l

zna i rozumie gtéwne tendencje rozwojowe
informatyki technicznej i telekomunikacji, takze w
szerszym, spotecznym kontekscie

P7U_W

|_P7S_WG_O

w02

zna metodologiczne podstawy prowadzenia badan
naukowych; ma wiedze dotyczgcg metodyki
prowadzenia prac o charakterze badawczym w
dziedzinie nauk inzynieryjno-technicznych

P7U_W

| P7S_WG_O

W03

ma wiedze z zakresu - stosowanej probabilistyki,
obejmujaca m.in. elementy dyskretnych proceséw
stochastycznych oraz statystyki matematycznej
(m.in. testowanie hipotez, statystyczne modele
regresyjne), - modelownia matematycznego,
tworzacg podstawy do formutowania i
rozwigzywania ztozonych i nietypowych zadan
inzynierskich oraz probleméw badawczych,
zwigzanych w szczeg6lnosci z analizg danych
gromadzonych i przetwarzanych w systemach
internetu rzeczy

P7U_W

|_P7S_WG_O

wo4

ma zaawansowang wiedze z zakresu sztucznej
inteligenciji, obejmujgca m.in. - metody i algorytmy
uczenia maszynowego, - metody klasyfikacji
wykorzystujace gtebokie sieci neuronowe, tworzgca
podstawy do formutowania ztozonych i nietypowych
zadan inzynierskich oraz probleméw badawczych,
zwigzanych w szczeg6lnosci z tworzeniem aplikacji
wykorzystujacych infrastrukture internetu rzeczy,
oraz ich innowacyjnego rozwigzywania

P7U_W

|_P7S_WG_O

W05

w pogtebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowigce zaawansowang wiedze
z zakresu wybranych zagadnien zwigzanych z
projektowaniem systeméw internetu rzeczy, w tym z:
- projektowaniem sieci inteligentnych urzadzen, -
kosynteza sprzetowo-programowsa, - zapewnianiem
bezpieczenstwa infrastruktury teleinformatycznej
internetu rzeczy

P7U_W

|_P7S_WG_O

W06

ma wiedze z zakresu projektowania
urbanistycznego, planistycznego i
architektonicznego, umozliwiajgcg formutowanie i
rozwigzywanie zadan inzynierskich oraz problemow
badawczych o charakterze interdyscyplinarnym,
zwigzanych z wykorzystaniem internetu rzeczy w
rozwigzaniach dotyczacych inteligentnych budynkéw
i przestrzeni publicznych

P7U_W

| P7S_WG_O

Wo7

zna i rozumie procesy zachodzace w cyklu zycia
systemoéw internetu rzeczy, w szczegoélnosci w
rozwigzaniach dotyczacych inteligentnych budynkéw
i przestrzeni publicznych

P7U_W

Il_P7S_WG
| P7S_WG_O
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w08

ma wiedze dotyczaca aktualnych probleméw
istotnych dla rozwoju inzynierii internetu rzeczy, a w
szczegOlnosci: - nowych osiggnie¢ nauki
znajdujacych zastosowanie w systemach internetu
rzeczy, - uwarunkowan technicznych i
pozatechnicznych wystepujgcych w przyktadowych
rozwigzaniach z zakresu internetu rzeczy
realizowanych w otoczeniu spoteczno-
gospodarczym PW

P7U_ W

|_P7S_WG_O

W09

rozumie fundamentalne dylematy wspéitczesnej
cywilizacji, zwigzane z rozwojem nauk inzynieryjno-
technicznych, a zwlaszcza informatyki technicznej i
telekomunikacji, i wynikajgcymi z tego zagrozeniami,
w szczegoblnosci osobiste i spoteczne dylematy
zwigzane z wykorzystaniem internetu rzeczy

P7U_W

|_P7S_WK

W10

rozumie pozatechniczne (prawne, ekonomiczne,
etyczne i inne) uwarunkowania dziatalnosci
zawodowej w zakresie bezposrednio lub posrednio
zwigzanym z projektowaniem, realizacjg i
funkcjonowaniem systemow internetu rzeczy

P7U_W

|_P7S_WK

w11

zna zasady ochrony wtasnosci intelektualnej, w tym
ochrony wtasnosci przemystowej i prawa
autorskiego, zwlaszcza w zakresie bezposrednio lub
posrednio zwigzanym z internetem rzeczy

P7U_W

|_P7S_WK

W12

zna i rozumie zasady tworzenia i rozwoju réznych
form indywidualnej przedsigbiorczosci, w tym
zwigzane przedsigbiorczoscig startupowg

P7U_W

II_P7S_WK
|_P7S_WK

W13

zna i rozumie zasady zarzadzania procesowego i
zarzadzania ryzykiem

P7U_W

I_P7S_WK
|_P7S_WK

Umiejetnosci

uo1

potrafi pozyskiwac informacje z wkasciwie dobranych
zrodet (literatury, baz danych i innych zrédet),
dokonywac ich selekgciji, krytycznej oceny, analizy i
tworczej interpretaciji, integrowac uzyskane
informacje, formutowac¢ wnioski i wyczerpujaco je
uzasadniac

P7U_U

|_P7S_UW_O

uo2

potrafi dokona¢ krytycznej analizy i oceny rozwigzan
z zakresu inzynierii internetu rzeczy

P7U_U

I_P7S_UW_O
|_P7S_UW_O

uo3

potrafi formutowac i testowac hipotezy zwigzane z
prostymi problemami badawczymi dotyczacymi m.in.
projektowania i funkcjonowania systeméw internetu
rzeczy

P7U_U

|_P7S_UW_O

uo4

potrafi dokona¢ identyfikacji i sformutowac
specyfikacje ztozonych zadan dotyczacych
systeméw internetu rzeczy, a w szczegolnosci: -
przetwarzania i analizy danych gromadzonych w
systemach internetu rzeczy z wykorzystaniem
metod sztucznej inteligencji, - zapewniania
bezpieczenstwa infrastruktury teleinformatycznej
internetu rzeczy

P7U_U

|_P7S_UW_O

uo5

potrafi planowac i przeprowadzac eksperymenty,
takze o charakterze badawczym, w tym pomiary i
symulacje komputerowe, analizowac i interpretowac
uzyskane wyniki oraz wyciggac¢ wnioski

P7U_U

Il_P7S_UW_O
|_P7S_UO

uo6

potrafi — przy identyfikowaniu problemoéw i
formutowaniu specyfikacji zadan inzynierskich oraz
probleméw badawczych, w tym zadan i problemoéw
ztozonych i nietypowych dotyczacych projektowania
i analizy funkcjonowania systemow internetu rzeczy,
oraz ich rozwigzywaniu — wykorzystac, rowniez w
sposéb innowacyjny, metody analityczne,
symulacyjne i eksperymentalne oraz odpowiednie
narzedzia, dokonujgc wtasciwego wyboru tych
metod i narzedzi

P7U_U

Il_P7S_UW_O
|_P7S_UW_O
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uo7

potrafi — przy identyfikowaniu problemoéw i
formutowaniu specyfikacji zadan inzynierskich oraz
probleméw badawczych zwigzanych z
wykorzystaniem internetu rzeczy, a takze przy
rozwigzywaniu tych zadan i problemoéw: -
dostrzegac ich aspekty systemowe i
pozatechniczne, w tym aspekty etyczne - ocenia¢
aspekty ekonomiczne proponowanych rozwigzan i
podejmowanych dziatan

P7U_U

I_P7S_UW_O
|_P7S_UW_O

uos

potrafi — zgodnie z zadana specyfikacjg —
zaprojektowac, zrealizowac (przynajmniej
czesciowo), przetestowac i ocenic¢ — ze wzgledu na
wiasciwie dobrany zestaw kryteriow, uwzgledniajgcy
takze aspekty pozatechniczne — rozwigzanie oparte
na wykorzystaniu internetu rzeczy, zwigzane
przyktadowo z inteligentnym budynkiem lub
inteligentng przestrzenig publiczng

P7U_U

Ill_P7S_UW_O
| P7S_UW_O

uo9

potrafi przygotowa¢ dokumentacje
przeprowadzonych badan, analiz i opracowanych
rozwigzan oraz przygotowac krétkie doniesienie
naukowe na ten temat

P7U_U

|_P7S_UK

u10

potrafi komunikowac sie przy uzyciu ré6znych technik
w $rodowisku zawodowym oraz w innych
Srodowiskach; potrafi przedstawi¢ prezentacje
ustng, dotyczaca w szczegdlnosci zagadnien z
zakresu inzynierii internetu rzeczy; potrafi
poprowadzi¢ dyskusje na tematy techniczne,
zwlaszcza zwigzane bezposrednio lub posrednio z
internetem rzeczy i — uczestniczac w niej —
dokonywac ocen przedstawianych rozwigzan i opinii

P7U_U

| P7S_UK

Uil

potrafi — przy formutowaniu specyfikacji zadania
inzynierskiego oraz jego rozwigzywaniu —
wspotpracowac z potencjalnymi uzytkownikami
projektowanego rozwigzania, w szczegolnosci w
zakresie identyfikowania i realizowania ich potrzeb i
wymagan, a takze ze specjalistami reprezentujgcymi
inne dyscypliny naukowe

P7U_U

|_P7S_UK

U1z

potrafi pracowacé indywidualnie oraz wspétdziata¢ z
innymi osobami, takze w ramach prac
prowadzonych w zespole interdyscyplinarnym;
potrafi kierowac praca zespotu

P7U_U

|_P7S_UO

u13

potrafi postugiwac sie jezykiem angielskim na
poziomie B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego

P7U_U

|_P7S_UK

ui4

potrafi okresli¢ kierunki dalszego uczenia sie,
zaplanowac i zrealizowac proces samoksztatcenia,
a takze ukierunkowywac innych w tym zakresie

P7U_U

| P7S_UU

Kompetencje spoteczne

K01

Absolwent jest gotéw do krytycznej oceny
posiadanej wiedzy i odbieranych tresci oraz do
uznawania znaczenia wiedzy w rozwigzywaniu
probleméw poznawczych i praktycznych oraz
zasiegania opinii ekspertow w przypadku trudnosci z
samodzielnym rozwigzaniem problemu; jest gotow
do statego aktualizowania i wzbogacania posiadanej
wiedzy; docenia korzysci wynikajace ze wspétpracy
specjalistéw reprezentujgcych rézne dyscypliny
naukowe w rozwigzywaniu problemow istotnych dla
spotecznosci

P7U_K

|_P7S_KK

K02

ma $wiadomos$¢ waznosci i zrozumienie
ekonomicznych, spotecznych i innych
pozatechnicznych aspektow i skutkow dziatalnosci
inzyniera oraz zwigzanej z tym odpowiedzialnosci;
jest gotow do myslenia i dziatania w sposéb
przedsiebiorczy, podejmowania decyzji i
przyjmowania odpowiedzialnosci za skutki tych

decyzji i podejmowanych dziatan

P7U_K

|_P7S_KO
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K03

jest gotéw do wypetniania zobowigzan spotecznych,
inspirowania i organizowania dziatalnosci na rzecz
Srodowiska spotecznego oraz interesu publicznego,
a zwlaszcza formutowania i przekazywania
spoteczenstwu — m.in. poprzez $rodki masowego
przekazu — informaciji i opinii dotyczacych
mozliwosci zwigzanych z wykorzystaniem rozwigzan
z zakresu internetu rzeczy; podejmuje starania, aby
przekazac takie informacje i opinie w sposéb
powszechnie zrozumialy

P7U_K

|_P7S_KO

K04

jest gotow do odpowiedzialnego pehienia roél
zawodowych, z uwzglednieniem zmieniajgcych sie
potrzeb spotecznych, w tym: - rozwijania dorobku
zawodu, - podtrzymywanie etosu zawodu, -
przestrzegania etyki zawodowej oraz dziatania na
rzecz przestrzegania tych zasad

P7U_K

|_P7S_KR
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Projekt
Wyktad
Zajecia zintegrowane

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-START
Przedsiebiorczos¢ startupowa

2025L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty ekonomiczno-spoteczne )-Inzynieria Internetu
Rzeczy-mgr.-EITI,( Przedsiebiorczos¢ )--mgr.-EITI,

( Przedmioty ekonomiczno-spoteczne )--mgr.-EITI,( Semestr
1 modelowy )-Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy

polski
IRO00-S1-MSP-103B
3

patrz tabela "Efekty uczenia si¢'

20.00 h
10.00 h
8.00 h

Godziny ECTS

53 2.12

37 1.48
90 3.60 ( 3.00)

38
15
53

37
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Czesé |
Projekt

Zajecia zintegrowane

Wykiad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Umiejetnosci

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Praca nad projektem startupu — co najmniej zakonczenie
etapu Customer Discovery - na projekcie wkasnym (w
zespotach). PO: Selekcja pomystow na projekty, elementy
debaty P1: Sformutowanie hipotez biznesowych: CPS i
archetypu klienta (tworzenie persony) P2-P3: Kanwa
propozycji wartosci i kanwa modelu biznesowego — warsztaty
projektowe P4: Zaprojektowanie wywiadow i
przeprowadzenie ich P5: Weryfikacja hipotez biznesowych,
analiza konkurencji P6: Zasady prawidtowego ,pitcha”
projektu, prezentacji pomystu i pracy nad jego weryfikacjg i
rozwojem

Zajecia mentoringowe, zajecia z gosciem i/lub w inkubatorze
i akceleratorze innowacji PW Z2: Prezentacja koncowa
projektu (w obecnosci gosci spoza uczelni — inwestorzy,
przedsiebiorcy, eksperci)

Zdobycie wiedzy na temat specyfiki przedsiebiorczosci
startupowej oraz w zakresie metodyki zarzgdzania
startupem: Lean Startup. Dobér pomystéw na startup. W1:
Pomysly i innowacje. Przedsiebiorczos¢ innowacyjna a inne
formy przedsiebiorczosci. Startupy jako szczegélne formy
organizacji aktywnos$ci przedsiebiorczej W2: Lean Startup
jako metodyka zarzgdzania startupem i jej sktadowe: zwinny
rozwoj produktu (agile development), odkrywanie klienta
(customer development) i modelowanie biznesowe; triada:
klientproblem-rozwigzanie (CPS) W3: Modelowanie
biznesowe na bazie kanwy modelu biznesowego oraz kanwy
propozycji wartosci wg Osterwaldera; struktura modelu i
formutowanie hipotez biznesowych W4: Weryfikowanie
hipotez biznesowych w procesie modelowania biznesowego;
odkrywanie klienta — zasady projektowania i
przeprowadzania wywiadow z interesariuszami projektu;
prototypowanie, koncepcja MVP W5: Model biznesowy jako
narzedzie wdrazania zmian i innowacji w przedsiebiorstwie

w01

zna i rozumie zasady tworzenia i rozwoju réznych form
indywidualnej przedsiebiorczosci, a zwlaszcza
innowacyjnych, ambitnych i dynamicznych form organizaciji
typu startup

W12
w02

zna zasady ochrony wtasnosci przemystowej i intelektualnej
w kontekscie tworzenia i rozwijania startupow —
innowacyjnych form przedsiebiorczosci

w11
w03

znha i rozumie zjawisko przedsiebiorczosci stuzacej realizacji
Celdw Zréwnowazonego Rozwoju (SDG)

W10, W12

uo1

potrafi dobra¢ zrodta, informacije i narzedzia w celu walidacji
hipotez biznesowych dla startupu

uo1
uo2
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

potrafi przygotowac opracowanie i przedstawi¢ prezentacje
ustng (w jezyku polskim lub w jezyku angielskim), tzw.
prezentacje inwestorska: ,pitch” na temat tworzonego
startupu i jego modelu biznesowego

u0o9

uo3

potrafi pracowac indywidualnie oraz wspotdziata¢ z innymi
osobami, a tym takze kierowa¢ nimi, w ramach prac
zespotowych nad tworzeniem i walidacjg koncepcji startupu
u12

uo4

potrafi okresli¢ kierunki dalszego uczenia sie, zaplanowac i
zrealizowac proces samoksztalcenia, a takze

ukierunkowywac¢ innych w tym zakresie — w ramach prac nad
tworzeniem startupu.

ui4

K01

jest gotéw do myslenia i dziatania w sposéb innowacyjny i
przedsiebiorczy, przewodzenia grupie i ponoszenia
odpowiedzialnosci za nig

K02

K02

jest gotow do krytycznej oceny potencjatu biznesowego

przedsiewziecia typu startup i do siegania po wiedze
eksperckg w tym zakresie

K01
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Wyktad
Zajecia zintegrowane

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-STOP

Stosowana probabilistyka

2025L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Podstawy teoretyczne )-Inzynieria Internetu Rzeczy-mgr.-
EITI,( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy

polski
IRO00-S1-MSP-103B
3

patrz tabela "Efekty uczenia sie"

30.00 h
15.00 h

3

Godziny ECTS

55 2.20

30 1.20
85 3.40 ( 3.00)

45
10
55

30
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Wyktad

Zajecia zintegrowane

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Umiejetnosci

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

1. Podstawy rachunku prawdopodobienstwa: model
matematyczny doswiadczenia losowego, aksjomatyka
Kotmogorowa, przestrzen probabilistyczna. 2.
Prawdopodobienstwo warunkowe i niezaleznos¢ zdarzen:
prawdopodobienstwo warunkowe, twierdzenie o
prawdopodobienstwie catkowitym i wzér Bayesa,
niezaleznos¢ zdarzen. 3. Zmienne losowe rzeczywiste i ich
rozklady: zmienne losowe i ich rozklady, rozktady dyskretne i
ciagte. 4. Wielowymiarowe wektory losowe i ich rozklady:
rozktady tgczne i brzegowe, macierz kowarianciji,
wielowymiarowy rozklad gaussowski, niezaleznosé
zmiennych losowych. 5. Parametry zmiennych i wektoréw
losowych: wartos¢ oczekiwana, wariancja, kowariancja,
wspotczynnik korelacji, mediana, kwantyle. 6. Twierdzenia
graniczne: prawa wielkich liczb, Centralne Twierdzenie
Graniczne dla niezaleznych zmiennych losowych o
jednakowych rozktadach. 7. Elementy dyskretnych proceséw
stochastycznych: taricuchy Markowa z czasem dyskretnym,
proces Poissona, Markov Chain Monte Carlo (MCMC). 8.
Podstawy wnioskowania statystycznego: estymacja
punktowa i przedziatowa, testowanie hipotez. 9. Statystyczne
modele regresyjne: regresja liniowa, regresja logistyczna. 10.
Wybrane metody analizy danych: analiza skupien, metody
drzewiaste, klasyfikacja — wiadomosci wstepne.

W ramach zajeé zintegrowanych, obejmujacych elementy
¢wiczen, laboratorium i projektu, studenci beda mieli do
wykonania zadania praktyczne, Scisle zwigzane z biezgca
problematyka omawianga na wyktadzie. Srodowiska
programistyczne, w ktérych bedg realizowane zajecia
zintegrowane to Python oraz R.

wo1

ma wiedze dotyczacg zmiennych losowych (jedno- i
wielowymiarowych), ich rozkladéw i ich parametrow

w03
w02

ma wiedze z zakresu dyskretnych taricuchéw Markowa i
procesu Poissona

w03
w03

zna pojecia i metody z zakresu statystyki matematycznej
(estymacja przedziatowa, weryfikacja hipotez, regresja
liniowa)

W03

uo1

potrafi skonstruowac¢ model probabilistyczny do prostego
problemu zwigzanego z losowoscig, a nastepnie ten problem
rozwigzac

uo6
uo2
potrafi przeprowadza¢ symulacje stochastyczne
uo6
uo3

USOS: Program studiéw
Strona 12 z 138

13.01.2026 13:07



Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

potrafi estymowac parametry rozktadow i weryfikowac
hipotezy statystyczne

u03, U06
uo4

potrafi przygotowac materiaty dokumentujgce realizacje
zadania projektowego

u0o9
uo5
potrafi samodzielnie pozyskiwac¢ wiedze z literatury
uo1l

K01

rozumie potrzebe wzbogacania wiedzy przez
samoksztatcenie

K01

K02

docenia znaczenie wiedzy w rozwigzywaniu problemaéw
inzynierskich

Ko1

K03

ma swiadomos¢ koniecznosci komunikowania sie z
otoczeniem w sposéb zrozumialy dla odbiorcy

K03
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Zajecia zintegrowane
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-BEKO

Bezpieczenstwo komunikacji bezprzewodowej
2025L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Ksztatcenie oparte o projekty )-Inzynieria Internetu Rzeczy-
mgr.-EITI,( Przedmioty techniczne )---EITI,( Semestr 1
modelowy )-Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy

polski
IRO00-S1-MSP-103B
12

patrz tabela "Efekty uczenia sie"

120.00 h
60.00 h

12

Godziny ECTS

240 9.60

120 4.80
360 14.40 ( 12.00)

180
60
240

120

USOS: Program studiéw
Strona 14 z 138

13.01.2026 13:07



Czesé |
Projekt

Projekt jest realizowany w interdyscyplinarnych
kilkuosobowych zespotach (3-5 studentéw), w skiad ktérych
wchodza studenci réznych kierunkéw. Sklad zespotu
projektowego bedzie zwigzany z realizowanym tematem.
Formuta regularnych spotkan zespotu bedzie dwojakiego
rodzaju: prezentowanie postepéw na forum grupy
studenckiej i konsultacje z opiekunem zespotu. Tematy
projektdw bede przygotowywane przed rozpoczeciem
semestru. Mogg one dotyczy¢ Wydziatu lub Uczelni, ale
réwniez moga by¢ inspirowane zagadnieniami zgtaszanymi
przez otoczenie spotecznogospodarcze. Przykladowe tematy
projektow: ,Metoda oraz rozwigzanie techniczne rzeczy
edukujacej uzytkownika w zakresie zapewnienia jego
komfortu termicznego w catorocznym domku letniskowym”,
~-Opracowanie rozwigzania technicznego motywujacego
wczasowiczéw do oszczedzania energii w osrodku
wypoczynkowym z wykorzystaniem mechanizméw
grywalizacji". Kazdy zespot wraz z opiekunem przygotowuje
plan realizacji projektu, podzielony na etapy (wystepuja
przynajmniej cztery etapy projektu). Kazdy cztonek zespotu
ma okreslong funkcje oraz przydzielone zadania. Wykonanie
kazdego etapu jest potwierdzone napisaniem krétkiego
raportu czgstkowego, zas raporty czastkowe stanowiag
kolejne rozdziaty raportu koricowego. Raport koncowy
prezentuje wyniki realizacji catego projektu wraz z wnioskami
i podsumowaniem. Kazdy ze studentéw bedzie oceniany
indywidualnie (za wykonang prace indywidualng) oraz za
wyniki pracy zespotu projektowego. Wyrazny podziat zadan
miedzy cztonkéw zespotu jest jednym z zadan projektowych.
Ocena zespotu uwzglednia: uzyskane wyniki, wspotprace
nad poszczegolnymi elementami projektu i raportu
koncowego oraz spéjnos¢ tego raportu. Zatwierdzony raport
koricowy jest podstawg do wystawienia oceny koncowej.
Realizacja projektu bedzie nacechowana elementami pracy
badawczej. Studenci beda stawiali kolejne hipotezy
(,prototypy”), testowali je, a nastepnie ulepszali je badz
ponownie formutowali. Zaplanowane etapy nie muszg by¢
realizowane liniowo i mozliwe bedg nawroty. Efekty pracy
studentéw bedg archiwizowane na biezgco w centralnym
repozytorium dokumentéw np. Gitlab. Projekt bedzie
prowadzony w formule zespotu rozproszonego z
wykorzystaniem narzedzi elektronicznych wspomagajacym
biezacg prace. Z uwagi na rozproszony charakter zespotu,
projekt moze by¢ prowadzony w znacznej czesci z
wykorzystaniem metod i technik ksztatcenia na odlegtos¢.
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Czesé |

Zajecia zintegrowane Warsztaty jest to forma zajec¢, gdzie studenci pracujg w
zespotach kilkuosobowych (minimum dwuosobowych).
Warsztaty odbywaja sie w formule dwa spotkania po cztery
godziny lekcyjne w kazdym tygodniu zaje¢. Kazdy warsztat
ma swoj temat, przy czym dany temat moze by¢ realizowany
w wiecej niz jednym tygodniu. Studenci w ramach kazdego
warsztatu (tematu) realizujg dziatania prowadzace do efektu,
ktory jest mierzalny i podlega ocenie czgstkowej. W
warsztatach biorg udziat studenci kierunku Inzynieria
Internetu Rzeczy. W okreslonych warsztatach moga wzig¢
udziat studenci innych kierunkéw studiéw. Warsztaty sg
prowadzone w formie stacjonarnej. Wybrane tematy moga
by¢ prowadzone z wykorzystaniem metod i technik
ksztatcenia na odlegtosé. Efekty prac studentéw sg
archiwizowane na biezaco w centralnym repozytorium
dokumentéw np. Gitlab. Tematy warsztatéw (kazdy temat - 8
godzin zajec): Uwaga: ponizej podano tematy warsztatow,
ktore w duzej mierze dotyczag warstwy pierwszej i drugiej w
uproszczonym modelu otoczenia. W zaleznosci od
realizowanej edycji przedmiotu oraz zakresu realizowanych
projektdw wybrane tematy warsztatéw moga by¢
dostosowywane do biezacych potrzeb lub rozszerzane na
tematy zwigzane z warstwag trzecig. W szczegoélnosci tematy
dotyczace fuzji danych i modelowania duzych zbioréw
danych moga by¢ omawiane bardziej szczegétowo na
konkretnych przyktadach. 1. Metodyki prowadzenia
projektow — adaptacja do potrzeb przedmiotu Inteligentne
Otoczenie, narzedzia, zasady, szablony. 2. Projektowanie
uniwersalne. Koncepcje, podejscia. Miniprojekt przykladowej
fizycznej rzeczy z najblizszego otoczenia uzytkownika.
Wykorzystanie oprogramowania komputerowego do
przygotowania projektu. 3. Dokonczenie miniprojektu.
Skonstruowanie makiety/demonstratora np. wydruk na
drukarce 3D lub obiekt projekt obiektu cyfrowego. Wystawa
w mediach cyfrowych. Zdjecia wykonanych rzeczy wraz z
opisem zostajg umieszczone na platformie edukacyjne;.
Czastkowa ocena tgczona sktadajaca sie z oceny studentéw
i oceny prowadzgcego warsztaty. 4. Zaprojektowanie i
implementacja rzeczy (obiektu Internetu Rzeczy), ktéra
bedzie miata walor edukujgcy uzytkownika. Burza mézgéw
dotyczgca potencjalnych rozwigzan edukujgcych
uzytkownika. Zaplanowanie i przeprowadzenie prostego
badania (np. ankietowego lub wywiadu) wsrod swojego
otoczenia, dotyczacego skutecznej i trwatej metody
edukujgcej uzytkownika za pomocg rozwigzan technicznych.
5. Implementacja rozwiazania i rzeczy zaprojektowanej na
poprzednich warsztatach. 6. Zaprojektowanie i
skonfigurowanie przyktadowej instalacji inteligentnego
budynku petnigcej okreslong funkcje edukacyjna.
Rozwiazanie powinno wykorzystywaé system integrujacy
rézne technologie, dysponujacy interfejsem graficznym oraz
umozliwiajgcym archiwizowanie danych z czujnikéw (np.
HomeAssistant). 7. Integracja zaprojektowanej rzeczy z
przyktadows instalacjg inteligentnego budynku.
Zaprezentowanie wykonanej rzeczy w postaci prezentacji
wraz z wynikami przeprowadzonego badania. Wspdine
omowienie wynikéw i wnioski z przeprowadzonych dziatan.
Wystawienie oceny czastkowej przez prowadzgcego
warsztaty. 8. Wykonanie zestawu automatyzacji na
przykltadowej instalaciji inteligentnego budynku. Zajecia w
formie demonstracyjno-dyskusyjnej z naciskiem na
poréwnanie przygotowanych rozwigzan z zakresu

USOS: Program studiéw
Strona 16 z 138 13.01.2026 13:07



Czesé |

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

automatyzacji z rozwigzaniem, ktére bedzie edukowato
uzytkownika. Wystawienie oceny czgstkowej
przygotowanego rozwigzania przez prowadzgcego
warsztaty. 9. Zajecia w formie demonstracyjno-dyskusyjnej
poswiecone koncepcjom projektowania funkcji edukacyjnych
w warstwie osiedla lub miasta. Przedstawienie gtéwnych
koncepciji projektowych. Przygotowanie szkicow (karka i
ofdbwek) prezentujgcych zaproponowane rozwigzanie przez
zespoty projektowe. Prezentacja pomystéw na forum grupy,
dyskusja, wystawienie oceny czgstkowej. 10. Projektowanie
funkcjonalnego interfejsu uzytkownika z wykorzystaniem
aktualnych trendéw w tym zakresie oraz propozycji wtasnych
rozwigzan prowadzacych do edukowania uzytkownika.
Interfejs uzytkownika bedzie przygotowywany w oparciu o
przyktadows instalacje inteligentnego budynku. Wystawienie
oceny czastkowej przez prowadzgcego warsztaty. 11.
Implementacja interfejsu uzytkownika zgodna z przyjetymi
zalozeniami. Prezentacja na forum grupy przyjetych
rozwigzan. Wystawienie oceny czastkowej. 12. Archiwizacja i
analiza danych z czujnikdw przyktadowej instalacji
inteligentnego budynku z wykorzystaniem narzedzi
dedykowanych dla systemoéw 10T, np. InfluxDB. Konfiguracja
przekierowania strumienia danych wraz z ich prezentacjg
uzytkownikowi. Omowienie praktycznych zagadnien
zwigzanych z bezpieczeristwem danych. 13. Monitorowanie
pracy instalacji inteligentnego budynku. Budowanie
dashboardu informacyjnego z uzyciem narzadzi cyfrowych,
np. Grafana. Prezentacja rozwigzania na forum grupy.
Porownanie rezultatow z poprzednich zajec. Wystawienie
oceny czastkowej przez prowadzgcego warsztaty. Zatgcznik
do uchwaty nr 355/L/2023 Senatu PW z dnia 31 maja 2023 r.
Strona 26 z 40 14. Analiza danych i eksploracja danych.
Przedstawienie i zastosowanie metod na szybkie pozyskanie
informacji z duzych zbioréw danych na podstawie testowych
lokalnych baz danych. Wystawienie oceny czastkowej przez
prowadzacego warsztaty. 15. Wspdlna prezentacja koricowa.

wo1

zna i rozumie gtéwne kierunki rozwoju urzadzen oraz
sposobéw tgcznosci w sieciach urzadzen Internetu Rzeczy

wo1
w02

zna przykiady incydentéw bezpieczenstwa dotyczacych
systemow loT dotyczgcych rozwigzan sprzetowych oraz
tacznosci bezprzewodowej, rozumie przyczyny ich

zaistnienia oraz zna metody wykrywania i zapobiegania

W05
w03

w pogtebionym stopniu zna i rozumie pojecia, algorytmy i
architektury zwigzane z zapewnieniem bezpieczenstwa
systemow telekomunikacyjnych

W05
wo4
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

w pogtebionym stopniu zna i rozumie zasady wymiany
informacji pomiedzy urzgadzeniami komunikujacymi sie
bezprzewodowo (sposéb formowania sygnatu radiowego,
modulacji, budowy ramki itp.) dla r6znych standardéw
telekomunikacyjnych w kontekscie wyszukiwania
potencjalnych luk w obszarze cyberbezpieczenstwa

W05

W05

w pogtebionym stopniu zna i rozumie mozliwosci wptywania
na nadawany sygnat i dziatanie nadajnika radiowego i jego
podstawowych podzespotéw oraz wybranych techniki
dostepu i modulacji, a takze aspekty prawne dot. transmisji
radiowej

W05

W06

zna i rozumie procedury bezpieczeristwa stosowane w

popularnych standardach komunikacyjnych
wykorzystywanych w systemach loT

W05
w07

ma wiedze dotyczacg metodyki prowadzenia rekonesansu w
systemach radiowych, pozwalajgca na wykrywanie i
analizowanie podatnosci systeméw loT

W05

W08

Zna normy prawne oraz zagadnienia techniczne dotyczace

kompatybilnosci elektromagnetycznej urzadzen
radiokomunikacyjnych

W10

uo1

potrafi identyfikowac potencjalne wektory ataku, formutowac
wymagania dotyczace poziomu bezpieczenstwa w
projektowanym lub analizowanym systemie
bezprzewodowym, a takze oceniaé istniejgce rozwigzania.
uUo01, U02, Uo4

uo2

potrafi formutowac i testowac hipotezy odnosnie do

bezpieczenstwa danego systemu oraz skutecznosci
zabezpieczen

uo3
uo3

potrafi planowac i przeprowadzaé eksperymenty polegajgce
na wygenerowaniu zasymulowanych sygnatéw radiowych w
celu ich wstrzykniecia do sieci bezprzewodowej oraz potrafi
intepretowac uzyskane wyniki

uo5
uo4

potrafi dokona¢ wyboru oraz zastosowac wtasciwe metody,
techniki i narzedzia do przeprowadzenia badan
bezpieczenstwa sieci urzadzen loT

uo6
uos5
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

potrafi dostrzegaé¢ aspekty dotyczace ochrony prywatnosci
uzytkownikéw w trakcie projektowania nowych sieci
urzadzen loT lub analizy istniejgcych sieci

uo7

uo6

potrafi zaprojektowac — zgodnie z zadang specyfikacjg —
bezpieczna sie¢ skomunikowanych bezprzewodowo
urzadzen loT lub wlasne narzedzie sprzetowoprogramowe,
ktore pozwoli bada¢ bezpieczenstwo takiej sieci

uo8

uo7

potrafi przygotowac opracowanie i przedstawi¢ prezentacje
ustng zaproponowanego rozwigzania sieci oraz poprowadzic¢
dyskusje na jego temat

u09, U10

uo8

potrafi pracowaé indywidualnie oraz wspdétdziata¢ z innymi
osobami w ramach prac zespotowych; potrafi kierowaé praca
zespotu

ui12
uo9

potrafi okresli¢ kierunki dalszego uczenia sie, zaplanowac i
zrealizowaé proces samoksztalcenia, a takze
ukierunkowywac innych w tym zakresie

ui4

K01

jest gotow do krytycznej oceny posiadanej wiedzy i
odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu problemow poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku trudnosci z
samodzielnym rozwigzaniem problemu; jest gotow do
statlego aktualizowania i wzbogacania posiadanej wiedzy

K01
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad
Laboratorium
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-KOSP

Kosynteza sprzetowo-programowa

2025L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty kierunkowe )-Inzynieria Internetu Rzeczy-mgr.-
EITI,( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy

polski
IRO00-S1-MSP-103B
4

patrz tabela "Efekty uczenia sie"
30.00 h

15.00 h
15.00 h

4

Godziny ECTS

67 2.68

50 2.00
117 4.68 (4.00)

60

67

50
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Czesé |
Wyktad

Projekt

1. Wprowadzenie do kosyntezy sprzetowo-programowe;j (2
godz.) Ogolne zagadnienia zwigzane z kosynteza sprzetowo-
programowg w kontekscie procesu projektowania dla celéw
IoT. 2. Architektury nowoczesnych systemow cyfrowych (2
godz.) System on a Chip (SoC), Multiprocessor System on a
Chip (MPSoC), Network on Chip (NoC). 3. Wprowadzenie do
SoC (4 godz.) Wprowadzenie do zagadnien zwigzanych z
SOC na przykiadzie Xilinx Zyng. Architektura SoC. Proces
projektowy. Narzedzia CAD. Interfejsy i protokoty
komunikacyjne. Komunikacja miedzy komponentami
systemu SoC. Typu interfejséw na przyktadzie AMBA AXI.
Komunikacja z uktadami peryferyjnymi. 4. Realizacja czesci
sprzetowej (6 godz.) Modelowanie kombinacyjnych i
sekwencyjnych uktadow cyfrowych z uzyciem jezyka HDL.
Projektowania na poziomie RTL z uzyciem metodyki ASM.
Projektowanie hierarchiczne. Modelowanie RTL. Weryfikacja
funkcjonalna. Srodowisko cocotb. 5. Kosynteza HW/SW (4
godz.) Akcelerator vs. koprocesor. Podziat HW/SW. Interfejs
HW/SW. Efektywna komunikacja HW/SW. Interrupts vs.
polling. Interfejsy typu Memory Mapped, Stream. Mechanizm
DMA. Realizacja przyktadowego systemu HW/SW. 6.
Weryfikacja realizacji HW/SW (4 godz.) Profilowanie kodu
czesci programowej. Weryfikacja czesci sprzetowe;.
Zintegrowane analizatory logiczne ILA. Przykiad
wykorzystania. 7. Synteza HLS (4 godz.) Proces projektowy
na przyktadzie Vitis HLS. Modelowanie interfejséw I/O.
Sterowanie syntezg. Optymalizacja petli. Zréwnoleglanie
przetwarzania. Reprezentacja danych, dane typu bit
accurate. Optymalizacja opGznienia, przepustowosci i
zuzycia zasobéw sprzetowych. 8. Studium przypadku (Case
Study) (4 godz.) Demonstracja kosyntezy sprzetowo-
programowej na przyktadzie systemu SoC testujgcego
prawdziwos¢ hipotezy Collatza-Ulama.

W ramach projektu zesp6t 2-3 osobowy bedzie miat za
zadanie opracowac sprzetowo-programowa realizacje
systemu fgczacego zagadnienia z obszaru loT z
zagadnieniami z obszaréw cyberbezpieczenhstwa, DSP
(Digital Signal Processing), SDR (Software-Defined Radio),
SDN (Software-Defined Networking) itp. Realizacja zadania
bedzie obejmowata: - przeprowadzenie analizy literaturowej,
- opracowanie koncepcji rozwigzania, - opracowanie modelu
programowego referencyjnego, - kosynteze sprzetowo-
programowa, - weryfikacje funkcjonalng czesci programowej
i sprzetowej z analiza efektywnosci, - realizacje systemu z
wykorzystaniem platformy wyposazonej w uklad SoC FPGA.
Kazdy etap zaliczany bedzie na podstawie raportu. Istotne
bedzie prowadzenie dokumentaciji projektu oraz
przygotowanie prezentacji wynikow projektu.
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Czesé |

Laboratorium

Wykiad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Zajecia laboratoryjne sg wprowadzeniem do realizowanego
w ramach przedmiotu projektu. Majg one za zadanie
zapoznanie studentéw z procesem projektowym systeméw
HW/SW z wykorzystaniem specjalistycznych narzedzi CAD i
platform do prototypowania wyposazonych w uktady
programowalne SoC FPGA. Podzielono je na 3 czesci
tematyczne: 1. Zapoznanie z kosyntezg sprzetowo-
programowg systemow cyfrowych z wykorzystaniem
narzedzi CAD. Zaprojektowanie prostego systemu SoC z
czescig programowg typu bare-metal i sprzetowg akceleracjg
wybranego fragmentu aplikacji programowej,
przeprowadzenie weryfikacji funkcjonalnej czesci sprzetowe;j
Z uzyciem symulatora i uruchomienie systemu na platformie
do prototypowania. 2. Kosynteza sprzetowo-programowa z
wykorzystaniem koncepcji custom component. Realizacja
czesci sprzetowej, programowej warstwy HAL (Hardware
Abstraction Layer) i ich integracja. 3. Kosynteza sprzetowo-
programowa z wykorzystaniem HLS.

1. Wprowadzenie do kosyntezy sprzetowo-programowej (2
godz.) Ogolne zagadnienia zwigzane z kosyntezg sprzetowo-
programowag w kontekscie procesu projektowania dla celow
loT. 2. Architektury nowoczesnych systemow cyfrowych (2
godz.) System on a Chip (SoC), Multiprocessor System on a
Chip (MPSoC), Network on Chip (NoC). 3. Wprowadzenie do
SoC (4 godz.) Wprowadzenie do zagadnien zwigzanych z
SOC na przykfadzie Xilinx Zyng. Architektura SoC. Proces
projektowy. Narzedzia CAD. Interfejsy i protokoty
komunikacyjne. Komunikacja miedzy komponentami
systemu SoC. Typu interfejséw na przyktadzie AMBA AXI.
Komunikacja z uktadami peryferyjnymi. 4. Realizacja czesci
sprzetowej (6 godz.) Modelowanie kombinacyjnych i
sekwencyjnych uktadéw cyfrowych z uzyciem jezyka HDL.
Projektowania na poziomie RTL z uzyciem metodyki ASM.
Projektowanie hierarchiczne. Modelowanie RTL. Weryfikacja
funkcjonalna. Srodowisko cocotb. 5. Kosynteza HW/SW (4
godz.) Akcelerator vs. koprocesor. Podziat HW/SW. Interfejs
HW/SW. Efektywna komunikacja HW/SW. Interrupts vs.
polling. Interfejsy typu Memory Mapped, Stream. Mechanizm
DMA. Realizacja przyktadowego systemu HW/SW. 6.
Weryfikacja realizacji HW/SW (4 godz.) Profilowanie kodu
czesci programowej. Weryfikacja czesci sprzetowe;.
Zintegrowane analizatory logiczne ILA. Przykiad
wykorzystania. 7. Synteza HLS (4 godz.) Proces projektowy
na przyktadzie Vitis HLS. Modelowanie interfejsow 1/O.
Sterowanie synteza. Optymalizacja petli. Zréwnoleglanie
przetwarzania. Reprezentacja danych, dane typu bit
accurate. Optymalizacja op6znienia, przepustowosci i
zuzycia zasobow sprzetowych. 8. Studium przypadku (Case
Study) (4 godz.) Demonstracja kosyntezy sprzetowo-
programowej na przyktadzie systemu SoC testujacego
prawdziwos¢ hipotezy Collatza-Ulama.

wo1

ma wiedze o zagadnieniach zwigzanych z procesem
projektowania i wytwarzania systemow |0T; rozumie korzysci
wynikajgce z whlasciwe]j alokacji funkcji realizowanych
sprzetowo i programowo

W05, W07
w02
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Zna i rozumie etapy procesu projektowego systemow HW/SW

W05, W07

W03

ma wiedze o metodach modelowania systeméw HW/SW
W05

W04

ma wiedze o zaawansowanych metodach projektowania
systemow HW/SW, w tym metodach optymalizacji i ich
wplywie i na parametry systemu HW/SW

W05

uo1

potrafi przygotowac srodowisko pracy umozliwiajgce
sprzetowo-programowsa realizacje komponentéw systemu
loT oraz analize ich parametrow

uo5
uo2

potrafi opracowac koncepcje i realizacje systemu HW/SW
taczacego zagadnienia z obszaru 10T z zagadnieniami z
obszardéw cyberbezpieczenstwa, DSP, SDR, SDN, itp.

uo6
uo3

potrafi przeprowadzi¢ weryfikacje sprzetowoprogramowej
realizacji systemu oraz analize jego efektywnosci

uo02, U08
uo4

potrafi przygotowa¢ dokumentacje sprzetowoprogramowej
realizacji system

u09
uo5
potrafi pracowac indywidualnie i w zespole
u12

K01

rozumie potrzebe statego aktualizowania i wzbogacania
posiadanej wiedzy

K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS
Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Cwiczenia
Wykitad
02. Bilans ECTS
Liczba punktéw ECTS
Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-IRNIP

Internet rzeczy: nauka i praktyka

2025L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty kierunkowe )-Inzynieria Internetu Rzeczy-mgr.-
EITI,( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy

polski
IRO00-S1-MSP-103B
2

patrz tabela "Efekty uczenia sie"

20.00 h
10.00 h

2

Godziny ECTS

35 1.40

20 0.80
55 2.20 (2.00)

30

35

20
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Czesé |

Wykiad Zajecia beda prowadzone przez zaproszone osoby
(potencjalnie r6zne w kazdej edycji/realizacji przedmiotu): -
nauczycieli akademickich PW (takze spoza Wydzialu), -
przedstawicieli otoczenia spoteczno-gospodarczego: firm i
instytucji zajmujacych sie opracowywaniem, wdrazaniem i
wykorzystaniem nowoczesnych technologii, w szczegélnosci
rozwigzan z zakresu internetu rzeczy. Celem zajec jest
zapoznanie studentéw z - tendencjami rozwojowymi w
obszarze informatyki, telekomunikacji i pokrewnych
dyscyplin, w tym osiggnieciami nauki, ktére mogg mie¢
istotny wpltyw na rozwdj internetu rzeczy, - przykltadami
nowoczesnych rozwigzan wykorzystujacych internet rzeczy
w réznych obszarach dziatalnosci gospodarczej, -
wyzwaniami — technicznymi i spotecznymi - zwigzanymi z
rozwojem i korzystaniem z nowoczesnych technologii, w tym
internetu rzeczy. Zajecia beda miaty formute mieszana,
taczaca elementy wyktadu, seminarium i konwersatorium.
Oparte beda na wymianie opinii i doswiadczen, a takze
¢wiczeniach i oméwieniu case studies, ktére pozwolg
studentom na praktyczne zastosowanie zdobytej wiedzy i
rozwijanie umiejetnosci krytycznego myslenia. Celem zaje¢
jest, by po ich zakoriczeniu, studenci posiadali szerokie i
multidyscyplinarne rozeznanie w kwestiach zwigzanych z
problematyka omawiang w ramach zaje¢, a takze potrafili
podejmowac Swiadome i odpowiedzialne decyzje dotyczace
swojej pracy zwigzanej z projektowaniem, tworzeniem,
wdrazaniem i zarzgdzaniem technologiami. Zdobyta wiedza i
umiejetnosci powinny umozliwi¢ studentom dokonywanie
Swiadomych i odpowiedzialnych spotecznie wyboréw w ich
przysziej karierze zawodowej. Poznane zagadnienia mogag
stuzy¢ takze jako inspiracja i potencjalne Zrodto tematéw do
projektdw realizowanych w ramach innych przedmiotéw oraz
prac dyplomowych. Jednym z istotnych elementéw
przedmiotu jest blok zaje¢ (prowadzonych w jezyku
angielskim), w ramach ktérego dokonany zostanie przeglad
najistotniejszych wspotczesnie wyzwan zwigzanych z
rozwojem i dostepnoscia najnowszych technologii
informacyjnych, w tym internetu rzeczy oraz Scisle
powigzanych z nim technik sztucznej inteligencji uczenia
maszynowego. Zajecia te beda mialy na celu przyblizenie
studentom kwestii prawnych i etycznych dotyczgcych
prywatnosci, oraz zwigzanych z bezpieczenstwem, ktore
wigza sie z korzystaniem z technologii internetu rzeczy.
Diagnozie poddane zostang wyzwania, jakie rodzi
dostepnosc¢ tego rodzaju rozwigzan oraz ich bezrefleksyjne
wykorzystanie. Omawiane beda m.in. problemy powigzane z
naduzyciami technologii, mogacych wynika¢ z dziatan
przestepcow, korporacji, organdéw Scigania, stuzb
wywiadowczych, czy rzadéw panstw. Studenci dyskutowac
beda o potencjalnych implikacjach dla bezpieczeristwa
(osobistego — w przypadku bezposrednich uzytkownikéw — i
powszechnego) zwigzanych z wykorzystaniem danych i
informacji pochodzgcych z urzadzen internetu rzeczy lub
wynikajgcych ze sposobdw uzycia tych urzadzen przez ich
posiadaczy. Rozwazane beda kwestie etyczne i moralne
zwigzane z wykorzystaniem technologii, takie jak ,etyka
algorytmow”, czy tez odpowiedzialnosé twércow
oprogramowania za btedy w napisanym przez nich kodzie,
ktére moga prowadzi¢ do niebezpiecznych dla
uzytkownikéw, czy tez spoteczenstwa w ogdlnosci naduzy¢
zaprojektowanych przez nich produktéw. Omawiane bedg
rozne modele regulacji i kontroli, ktbre moga pomoc w
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Czesé |
zapobieganiu niepozgdanym zjawiskom. Poruszana bedzie
tu m.in. koncepcja Internet Governance i jej wptyw na
ksztattowanie sie globalnej sieci. Weryfikacja efektow
uczenia sie bedzie miata posta¢ obserwacji i aktywnosci na
zajeciach (np. w formie dyskusji oksfordzkiej) oraz zadan
domowych w formie mini-esejéw (realizowanych
indywidualna, lub w zespotach). Sugestie tematéw podane
zostang w formie otwartej listy (z mozliwoscig
zaproponowania przez studentéw witasnych tematow).
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Cwiczenia Zajecia beda prowadzone przez zaproszone osoby
(potencjalnie r6zne w kazdej edycji/realizacji przedmiotu): -
nauczycieli akademickich PW (takze spoza Wydzialu), -
przedstawicieli otoczenia spoteczno-gospodarczego: firm i
instytucji zajmujacych sie opracowywaniem, wdrazaniem i
wykorzystaniem nowoczesnych technologii, w szczegélnosci
rozwigzan z zakresu internetu rzeczy. Celem zajec jest
zapoznanie studentéw z - tendencjami rozwojowymi w
obszarze informatyki, telekomunikacji i pokrewnych
dyscyplin, w tym osiggnieciami nauki, ktére mogg mie¢
istotny wpltyw na rozwdj internetu rzeczy, - przykltadami
nowoczesnych rozwigzan wykorzystujacych internet rzeczy
w réznych obszarach dziatalnosci gospodarczej, -
wyzwaniami — technicznymi i spotecznymi - zwigzanymi z
rozwojem i korzystaniem z nowoczesnych technologii, w tym
internetu rzeczy. Zajecia beda miaty formute mieszana,
taczaca elementy wyktadu, seminarium i konwersatorium.
Oparte beda na wymianie opinii i doswiadczen, a takze
¢wiczeniach i oméwieniu case studies, ktére pozwolg
studentom na praktyczne zastosowanie zdobytej wiedzy i
rozwijanie umiejetnosci krytycznego myslenia. Celem zaje¢
jest, by po ich zakoriczeniu, studenci posiadali szerokie i
multidyscyplinarne rozeznanie w kwestiach zwigzanych z
problematyka omawiang w ramach zaje¢, a takze potrafili
podejmowac Swiadome i odpowiedzialne decyzje dotyczace
swojej pracy zwigzanej z projektowaniem, tworzeniem,
wdrazaniem i zarzgdzaniem technologiami. Zdobyta wiedza i
umiejetnosci powinny umozliwi¢ studentom dokonywanie
Swiadomych i odpowiedzialnych spotecznie wyboréw w ich
przysziej karierze zawodowej. Poznane zagadnienia mogag
stuzy¢ takze jako inspiracja i potencjalne Zrodto tematéw do
projektdw realizowanych w ramach innych przedmiotéw oraz
prac dyplomowych. Jednym z istotnych elementéw
przedmiotu jest blok zaje¢ (prowadzonych w jezyku
angielskim), w ramach ktérego dokonany zostanie przeglad
najistotniejszych wspotczesnie wyzwan zwigzanych z
rozwojem i dostepnoscia najnowszych technologii
informacyjnych, w tym internetu rzeczy oraz Scisle
powigzanych z nim technik sztucznej inteligencji uczenia
maszynowego. Zajecia te beda mialy na celu przyblizenie
studentom kwestii prawnych i etycznych dotyczgcych
prywatnosci, oraz zwigzanych z bezpieczenstwem, ktore
wigza sie z korzystaniem z technologii internetu rzeczy.
Diagnozie poddane zostang wyzwania, jakie rodzi
dostepnosc¢ tego rodzaju rozwigzan oraz ich bezrefleksyjne
wykorzystanie. Omawiane beda m.in. problemy powigzane z
naduzyciami technologii, mogacych wynika¢ z dziatan
przestepcow, korporacji, organdéw Scigania, stuzb
wywiadowczych, czy rzadéw panstw. Studenci dyskutowac
beda o potencjalnych implikacjach dla bezpieczeristwa
(osobistego — w przypadku bezposrednich uzytkownikéw — i
powszechnego) zwigzanych z wykorzystaniem danych i
informacji pochodzgcych z urzadzen internetu rzeczy lub
wynikajgcych ze sposobdw uzycia tych urzadzen przez ich
posiadaczy. Rozwazane beda kwestie etyczne i moralne
zwigzane z wykorzystaniem technologii, takie jak ,etyka
algorytmow”, czy tez odpowiedzialnosé twércow
oprogramowania za btedy w napisanym przez nich kodzie,
ktére moga prowadzi¢ do niebezpiecznych dla
uzytkownikéw, czy tez spoteczenstwa w ogdlnosci naduzy¢
zaprojektowanych przez nich produktéw. Omawiane bedg
rozne modele regulacji i kontroli, ktbre moga pomoc w
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Tabela: Efekty uczenia si¢
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

zapobieganiu niepozgdanym zjawiskom. Poruszana bedzie
tu m.in. koncepcja Internet Governance i jej wptyw na
ksztattowanie sie globalnej sieci. Weryfikacja efektow
uczenia sie bedzie miata posta¢ obserwacji i aktywnosci na
zajeciach (np. w formie dyskusji oksfordzkiej) oraz zadan
domowych w formie mini-esejéw (realizowanych
indywidualna, lub w zespotach). Sugestie tematéw podane
zostang w formie otwartej listy (z mozliwoscig
zaproponowania przez studentéw witasnych tematow).

wo1

zna i rozumie gtdwne tendencje rozwojowe informatyki
technicznej i telekomunikacji, takze w szerszym, spotecznym
kontekscie

wo1
w02

w pogtebionym stopniu zna i rozumie wybrane fakty, teorie i
metody, stanowigce zaawansowang wiedze z zakresu
wybranych zagadnien zwigzanych z projektowaniem i
funkcjonowaniem systeméw internetu rzeczy

WO05, W07

W03

rozumie problemy etyczne, prawne i spoteczne wynikajgce z

wykorzystania nowoczesnych technologii, w szczegélnosci —
internetu rzeczy, i zagrozenia z tym zwigzane

W09, W10

uo1

potrafi oceni¢ zagrozenia zwigzane z wykorzystaniem
nowoczesnych technologii, w szczeg6lnosci — internetu
rzeczy

uo02, Uo7

uo2

potrafi postugiwac sie jezykiem angielskim na poziomie
przynajmniej B2+, aktywnie uczestniczac w zajeciach
prowadzonych w tym jezyku

ui13

uo3

potrafi komunikowac¢ sie na tematy zawodowe; potrafi
prowadzi¢ dyskusje

ui10

K01

jest gotow do statego aktualizowania i wzbogacania
posiadanej wiedzy

K01
K02

jest swiadom odpowiedzialnosci twércéw systemow internetu
rzeczy, w szczegoélnosci tworcéw oprogramowania, za btedy
W napisanym przez nich kodzie, ktére moga prowadzi¢ do
niebezpiecznych naduzy¢ zaprojektowanych przez nich
produktéw
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Powigzane kierunkowe efekty uczenia sie K02
Kod efektu K03
Opis jest: lepiej przygotowany do odpowiedzialnego petnieni rol

zawodowych — rozwigzywania dylematéw pojawiajgcych sie
w praktyce dziatalnosci inzynierskiej i badawczo-rozwojowej
zwigzanej z wykorzystaniem nowoczesnych technologii

Powigzane kierunkowe efekty uczenia sie K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-xxxxx-MSP-PPMGR

Pracownia problemowa magisterska

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )-Cyberbezpieczenstwo-mgr.-EITI,
( Dyplomowanie )-Informatyka biomedyczna-mgr.-EITI,
( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski
IRO00-S1-MSP-103B
2

patrz tabela "Efekty uczenia sie"

30.00 h

Godziny ECTS

30 1.20

20 0.80
50 2.00

30

30

20
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Tresci ksztatcenia

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Pracownia problemowa to poczatek wspétpracy Dyplomanta

i Promotora. W ramach zaje¢ ustalane sa:

e tematyka, zakres i cel pracy dyplomowej,

e narzedzia i metodologia wykorzystywana w pracy,

e zasady i formy wspétpracy Dyplomanta i Promotora.

e Opracowywany jest harmonogram prac. Dyplomant
dokonuje przegladu literatury i w zaleznosci od specyfiki
pracy okresla wstepng dokumentacje pracy w postaci
algorytmow, schematéw blokowych, opisow
eksperymentéw, itp. Efekty pracy przedstawia
Promotorowi w postaci raportu. Tresci ksztatcenia
Pracowni Problemowej obejmuja:

1. Wprowadzenie do pracy dyplomowej

Cel i struktura pracy dyplomowej.Wymagania formalne i

merytoryczne.Etapy realizacji pracy dyplomowej.

1. Metodyka badan naukowych

Przeglad literatury i zrédet naukowych. Formutowanie

hipotez badawczych. Metody zbierania danych Techniki

analizy danych.

wo1

Student wie jak korzysta¢ z ogolnodostepnych baz
literaturowych i patentowych w celu okres$lenia tematyki,
zakresu i harmonogramu dziatan zwigzanych z wybrang
tematyka pracy dyplomowe;j.

wo1
w02

Student wie jak opracowac plan badawczy i zna sposoby
weryfikacji, analizy i interpretacji wynikéw.

w02
W03

Student zna aktualny stan wiedzy i trendy rozwojowe
zwigzane z wybrang tematyka pracy dyplomowej.

wo4
W04

Student ma uporzadkowang wiedze z zakresu obejmujgcego
tematyke pracy dyplomowe;.

W08

uo1

Student potrafi pozyskiwa¢ informacje z literatury, baz
danych oraz innych wiasciwie dobranych zrédet, takze w
jezyku angielskim; potrafi integrowac¢ uzyskane informacije,
dokonywac ich interpretacji i krytycznej oceny

uo01, Uuo2, U13

uo2

Student potrafi okresli¢ kierunki dalszego uczenia sie i
zrealizowac proces samoksztatcenia.

ui4
uo3

Student potrafi stawiaé hipotezy badawcze i poddawac je
weryfikacji.

u02, Uos
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Kompetencje spoteczne

Kod efektu K01

Opis Student potrafi przedstawi¢ i uzasadni¢ przyjete zatozenia i
plan dziatania zwigzany z pisaniem pracy magisterskiej.

Powigzane kierunkowe efekty uczenia sie K01, K03, K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Projekt
Wykitad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia
Projekt

103A-INISY-MSP-SIU

Sieci inteligentnych urzadzen

2022L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Otoczenie )-Inteligentne systemy-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S1-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

65 2.60

55 2.20
120 4.80 (4.00)

60

65

55

Projekt polega na skonstruowaniu w srodowisku
symulacyjnym modelu agenta o ztozonej logice interakcji z
otoczeniem i ztozonej logice dziatania — np. samochodu
autonomicznego podazajacego do celu i reagujacego na
srodowisko (inne pojazdy, znaki drogowe, przeszkody).
Realizujac projekt, studenci doprowadzajg do
zasymulowania interakcji wielu takich agentow i badaja jej
skutki w zr6znicowanych warunkach (parametry agentow,
topologia tras, zasady i regulacje ruchu).
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Wyktad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Wykiad:

¢ Organizacja zaje¢. Powody powstawania systemow
ztozonych, ich cechy i klasyfikacja. Demonstracja
przyktadowego systemu ztozonego z agentéw mobilnych
wchodzacych w interakcje wzajemna i z otoczeniem,
osiggajacego zamierzony stan rownowagi. Dyskusja nt.
mozliwych rozwigzan technicznych implementacji
systemu przyktadowego

¢ Opis formalny automatu stanéw. Warunki bezpiecznego
dziatania automatu. Warunki skutecznego dziatania
automatu. Przyklady automatow.

e Prezentacja Srodowiska symulacyjnego, ktére zostanie
wykorzystane w realizacji projektu semestralnego.
Symulacja dziatania automatéw z jedn. 2 w
przedstawionym $srodowisku.

*  Technologie zbierania danych z sieci urzadzen i ich
przechowywania. Etapy tworzenia modeli predykcyjnych
i klasyfikacyjnych: weryfikacja i wektoryzacja danych,
redukcja wymiarowosci, modele statystyczne liniowe.

¢ Modele nieliniowe interpretowalne, modele typu czarna
skrzynka. Sieci neuronowe splotowe w przetwarzaniu
danych z czujnikow. Mozliwosci wykorzystania sieci
neuronowych w srodowisku symulacyjnym
wykorzystywanym w projekcie semestralnym

¢  Wielo-agentowe uczenie sie ze wzmocnieniem w
praktycznych zastosowaniach. Uczenie sie wspOtpracy i
komunikacji agentéw. Uczenie sie w sytuacji
konfliktowych intereséw agentéw

¢ Reprezentacja macierzowa sieci. Wkasnosci widmowe
sieci. Lancuch Markowa. Model De Groota. Warunki
zbieznosci dla sieci z usrednianiem

*  Warunki powstawania oscylacji. Szybkos¢ zbiegania
uktadu do rozwigzania. Praktyczne znaczenie skupisk w
sieci w osigganiu rozwigzania.

¢ Model Reynoldsa zachowan stadnych. Warunki
powstawania turbulencji.

e Systemy ze wspoélnym sygnatem koordynujacym.
Okolicznosci stosowania bezposredniego sterowania
urzadzeniami.

e Prezentacja wybranych wynikéw projektow, nowinek i
aktualnosci z dziedziny oraz wlasnych prac badawczych.

wo1

Zna i rozumie technologie umozliwiajgce konstrukcje sieci
internetu rzeczy, ich specyfike i nieoczywiste ograniczenia
funkcjonowania.

Wo01, W05

w02

Wykorzystujgc zaawansowane pojecia algebry, jest w stanie
stworzy¢ modele interakcji agentéw, przewidziec¢ jej wynik,
modyfikowac logike systemu w celu osiggniecia lub
unikniecia okreslonych efektow.

W03

W03

Bazujac na aparacie algebry, jest w stanie wykonywaé
zadania analityczne na danych masowych dostarczonych
przez czujnikéw lub agentéw autonomicznych.

W04, W05
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Kod efektu W04

Opis Poznaje specyfike dziatania i zakres stosowania modeli
wsparcia decyzyjnego typu czarna skrzynka

Powigzane kierunkowe efekty uczenia sie W04

Umiejetnosci

Kod efektu uo1

Opis Potrafi formutowac i testowac hipotezy zwigzane z prostymi
problemami badawczymi.

Powigzane kierunkowe efekty uczenia sie uo3

Kod efektu uo2

Opis Potrafi utworzy¢ model matematyczny i trenowac go przy

zalozonych wskaznikach jakosciowych. Potrafi zweryfikowac
teoretycznie lub symulacyjnie hipoteze o funkcjonowaniu
okreslonego systemu

Powigzane kierunkowe efekty uczenia sie u01, U02, Uo4
Kod efektu U3
Opis Potrafi zaplanowaé zestaw eksperymentédw symulacyjnych,

majac na uwadze program funkcjonalny projektowanego
systemu, ktérego definicja uwzglednia parametry jakos$ciowe
dziatania oraz inne aspekty wdrozenia i funkcjonowania
(zgodnos¢, energochtonnosé, koszty komunikaciji, ryzyko
udostepnienia danych prywatnych)

Powigzane kierunkowe efekty uczenia sie uoe6, Uo7
Kompetencje spoteczne
Kod efektu K01
Opis Jest gotéw do krytycznej oceny posiadanej wiedzy i

odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu probleméw poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku trudnosci z
samodzielnym rozwigzaniem problemu. Potrafi
ustosunkowac sie do biezgcych wskazéwek i komentarzy
przekazywanych przez prowadzgcego.

Powigzane kierunkowe efekty uczenia sie K01
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad

Laboratorium
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSZE-MSP-ZEUS

Elektronika o zerowym poborze energii dla uktadéw
samozasilajacych IOT

20227

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Systemy
zintegrowanej elektroniki i fotoniki-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S1-MSP-103B
4

patrz tabela "Efekty uczenia sie

30.00 h
15.00 h
15.00 h

4

Godziny ECTS

70 2.80

45 1.80
115 4.60 (4.00)

60
10
70

45
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Czesé |
Wyktad

Wyktad: Wyktad sktadat sie bedzie z dwoch czesci. W
pierwszej omowimy problematyke pracy samo-zasilajgcych
sie sieci weztow loT. Wskazemy na zmiane paradygmatu
pracy sieci loT w stosunku do innych urzadzen
elektronicznych (tzw. zmiana z paradygmatu Watta na
paradygmat Joule’a). Przeanalizujemy schemat pracy wezta
loT. Nastepnie przedstawimy nowoczesne rozwigzania, ktére
najskuteczniej przyczyniajg sie do zmniejszenia
zapotrzebowania technologii CMOS na energie.
Przeanalizujemy takie rozwigzania materiatowe jak:
dielektryki HK (o wysokiej statej dielektrycznej), naprezony
krzem, krzemo-german, a takze rozwigzania ingerujgce w
architekture tranzystora (mowa o architekturach Bulk,
FDSOI, FinFET, nano-druty), jak réwniez rozwigzania
uktadowe i systemowe (mowa tu o sleep-mode transistor,
burst-mode, back-bias i forward-bias). Na zakonczenie
czesci pierwszej wyktadu poréwnamy skutecznosé
przedstawionych rozwigzan i wybierzemy najlepszych
kandydatow.

W drugiej czesci wyktadu przeanalizujemy dostepne w
otoczeniu zrodfa energii, ktére nadajg sie do zasilania sieci
loT. Przedstawimy zjawiska fizyczne i metody stuzace do
pozyskiwania energii z tych zroédet. Przeanalizujemy ogniwa
fotowoltaiczne stuzace do pozyskiwania energii elektrycznej
z energii Swiatta, zwracajac uwage na ich sprawnos$c i
metody jej poprawy, a takze na ograniczenia fundamentalne.
Nastepnie przedstawimy termo-generatory oparte na
zjawisku Seebecka, stuzace do pozyskiwania energii
elektrycznej z energii cieplnej, zwracajac uwage na ich
optymalizacje pod wzgledem doboru materiatu i architektury.
Nastepna kategorig beda generatory wibracyjne, stuzace do
pozyskiwania energii elektrycznej z energii mechanicznej
(wibracje). W odniesieniu do ostatniego punktu,
przeanalizujemy transducery piezoelektryczne,
elektrostatyczne i elektromagnetyczne. W koncu pokazemy
nowe niekonwencjonalne metody harvestingu ktére pojawiajg
sie w literaturze.
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Laboratorium

Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Laboratoria:

Przewidujemy trzy do$wiadczenia laboratoryjne. Kazde z
nich powinno by¢ wykonane w dwoch sesjach po 2 godziny

(tji. dwa laboratoria po 2 godziny przez dwa kolejne tygodnie).

1. Pierwsze doswiadczenie bedzie miato na celu
zapoznanie sie z pozyskiwaniem energii elektrycznej ze
Swiatta. Studenci otrzymajg paski ogniw
fotowoltaicznych. Ich zadaniem bedzie
scharakteryzowanie pradu ogniwa w funkcji
intensywnosci Swiatta (przez zmiane kata ekspozycji).
Nastepnie, zadaniem studentéw bedzie zgromadzenie
pozyskiwanej energii w kondensatorze i
scharakteryzowanie napiecia i ilosci gromadzonej
energii w czasie. Efektywne zasilenie prostego
urzadzenia (wezta IOT lub innego) z natadowanego
kondensatora bedzie dowodem skutecznego pozyskania
i przechowania energii.

2. Drugie doSwiadczenie bedzie miato na celu zapoznanie
sie z pozyskiwaniem energii elektrycznej z energii
cieplnej. Studenci otrzymajg generatory Seebecka. Ich
zadaniem bedzie scharakteryzowanie napiecia i pradu
generatora w funkcji czasu i temperatury. Nastepnie,
zadaniem studentéw bedzie zgromadzenie
pozyskiwanej energii w kondensatorze i
scharakteryzowanie napiecia i iloSci gromadzonej
energii w czasie. Efektywne zasilenie prostego
urzadzenia (wezta IOT lub innego) z z natadowanego
kondensatora bedzie dowodem skutecznego pozyskania
i przechowania energii.

3. Trzecie doswiadczenie bedzie miato na celu zapoznanie
sie z pozyskiwaniem energii elektrycznej z energii
mechanicznej. Studenci otrzymayjg paski piezoelektryka i
regulowane generatory wibracyjne (czestos¢ i
amplituda). Ich zadaniem bedzie scharakteryzowanie
impulséw napiecia na wyjsciu piezoelektryka
umocowanego na wibratorze w funkcji czestosci i
amplitudy wibracji. Nastepnie, zadaniem studentéw
bedzie zgromadzenie pozyskiwanej energii w
kondensatorze i scharakteryzowanie napiecia i ilosci
gromadzonej energii w czasie. Efektywne zasilenie
prostego urzgadzenia (wezta 10T lub innego) z z
natadowanego kondensatora bedzie dowodem
skutecznego pozyskania i przechowania energii.

Projekt:

Zaprojektowanie i wykonanie uktadu majgcego istotne
znaczenie w zastosowaniu do sieci samo-zasilajgcych sie i
komunikujgcych sensoréw IoT

wo1l

Ma szczegbtowg wiedze w zakresie wybranych kierunkéw
rozwijajacych sie w scistym zwigzku z elektronika.

W05

w02

Ma podbudowang teoretycznie szczegotowg wiedze
zwigzang z wybranymi zagadnieniami z zakresu
nanoelektronika lub fotonika zintegrowana

w02
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis
Powigzane kierunkowe efekty uczenia sie

W03

Ma wiedze o trendach rozwojowych i najistotniejszych
nowych osiagnieciach z zakresu elektroniki.

W02, W06

uo1

Potrafi pozyskiwaé informacije z literatury, baz danych oraz
innych wiasciwie dobranych zrédel, takze w jezyku
angielskim; potrafi integrowac¢ uzyskane informacje,
dokonywac ich interpretacji i krytycznej oceny, a takze
wyciggac wnioski oraz formutowac i wyczerpujaco
uzasadnia¢ opinie.

uol

uo2

Potrafi porozumiewac sie przy uzyciu ré6znych technik w
Srodowisku zawodowym oraz w innych srodowiskach, takze
w jezyku angielskim

ui10

uo3

Potrafi okresli¢ kierunki dalszego uczenia si¢ i zrealizowa¢
proces samoksztatcenia.

ui4

uo4

Potrafi przy formutowaniu i rozwigzywaniu zadan
inzynierskich: - integrowac¢ wiedze obszaru - mikroelektroniki,
fotoniki i nanotechnologii oraz zastosowac¢ podejscie
systemowe, uwzgledniajgce takze aspekty pozatechniczne

uo8
uo5

Potrafi oceni¢ przydatnosé i mozliwos¢ wykorzystania
nowych technologii w zakresie elektroniki i jej zastosowan

uo2

K01
Potrafi mysle¢ i dziata¢ w sposob kreatywny i przedsiebiorczy
K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad

Laboratorium
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSEW-MSP-WBIK

Wspotczesne wyzwania bezpieczenstwa informacji i
kryptografii

2024L

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Systemy
elektroniczne i wbudowane-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S1-MSP-103B
5

patrz tabela "Efekty uczenia sie

30.00 h
15.00 h
15.00 h

5

Godziny ECTS

75 2.40

65 3.20
140 5.60 ( 5.00)

60
15
75

65
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Projekt

Laboratorium

PROJEKT: W ramach projektu wykorzystywana bedzie
wiedza i umiejetnosci nabyte w ramach wyktadu i
laboratoridw, jednak projekt bedzie wymagat samodzielnego
pogtebienia wiedzy i umiejetnosci w zakresie wybranej
tematyki. Projekty moga by¢ wykonywane samodzielnie lub
w zespotach od 2 do 5 oséb. W tym drugim przypadku
konieczny jest jasny podziat zadan, doraZzna wspotpraca oraz
synteza wynikow. Przykladowe tematy projektéw obejmuja:

1. Implementacja mechanizmu kryptograficznego.

2. Kryptoanaliza mechanizmu kryptograficznego.

3. Implementacja protokotu kryptograficznego.

4. Przeprowdzenie ataku na protokét kryptograficzny.

5. Implementacja zabezpieczenia przeciw atakom typu
side-channel.

6. Przeprowadzenie aktywnego ataku typu side-channel.

7. Przeprowadzenie pasywnego ataku typu side-channel.

8. Przeprowadzenie wnioskowania bez przetamywania
dostepu do informaciji.

9. Zaproponowanie polityki zarzgdzania informacjg w firmie.

10. Zaproponowanie polityki ochrony informacji dla
konkretnej firmy.

11. Zaproponowanie polityki zapewnienia poufnosci,
integralnosci, dostepnosci, niezaprzeczalnosci,
rozliczalnosci, autentycznosci i niezawodnosci.

12. Zaproponowanie polityki uwierzytelniania ludzi i dostepu
do zasobdw w firmie.

13. Opracowanie systemu bezpiecznej komunikacji prostych
urzadzen Internetu Rzeczy.

LABORATORIA:

1. Tendencyjne i kierunkowe tamanie haset

2. zebranie informacji prywatnych na podstawie profilu
internetowego

3. opracowanie regut i priorytetow sprawdzania haset

4. implementacja mechanizmu tamania haset i weryfikacja
poprawnosci jego dziatania

5. Przeprowadzenie ataku polegajacego na podstuchu
sprzetu

6. implementacja wybranego algorytmu/protokotu na
wybranej platformie sprzetowej (mikrokontroler/FPGA/
CPLD/system wbudowany)

7. rejestracja poboru mocy i/lub ulotu
elektromagnetycznego

8. wnioskowanie na podstawie zebranych danych

9. Atak aktywny na generator liczb prawdziwie
losowych lub kluczy elektronicznych

10. implementacja sprzetowa wybranego generatora
(TRNG, PUF) na wybranej platformie sprzetowej
(mikrokontroler/FPGA/CPLD/system wbudowany)

11. zakiocanie srodowiska pracy generatora (zasilania i/lub
elektromagnetycznie)

12. analiza skutecznosci wptywu dziatania na generator

13. Analiza komunikacji radiowej prostych urzadzen
Internetu Rzeczy

14. rejestracja komunikacji RFID/NFC pomiedzy dwoma
urzgdzeniami

15. dekodowanie komunikatéw nadawcy i odbiorcy

16. analiza mozliwosci Sledzenia urzadzen/podszywania sie

pod urzgdzenie
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Wykiad WYKLADY:

1. Wprowadzenie do bezpieczenstwa informacji

2. potrzeba chronienia informacji roznego rodzaju

3. kompleksowe spojrzenie na zarzadzanie informacjg (od
informacji na papierze, przez elektroniczng, az po
informacje w gtowach pracownikéw)

4. bezpieczenhstwo fizyczne, osobowo-organizacyjne oraz
informatyczne

5. zapewnienie poufnoéci, integralnosci, dostepnosci,
niezaprzeczalnosci, rozliczalnosci, autentycznosci i
niezawodnosci

6. monitorowanie obiektdw, systemow, sieci i baz danych,
monitorowanie uzyskiwania i zakresu dostepu do
pomieszczen, systemow i informacji

7. testowanie zabezpieczen (szacowanie kosztow i
trudnos¢ przetamania zabezpieczen, testy penetracyjne,
analiza ryzyka)

8. zasady i procedury reakcji na incydenty (w zaleznosci od
rozmiaru i poziomu)

9. normy i standardy zapewniania bezpieczenstwa
informacji

10. zgodnos$¢ i dostosowanie procedur przetwarzania
informacji z obowigzujacym prawem

11. szkolenia pracownikdw w zakresie bezpieczenstwa
informacji

12. Podstawy kryptografii

13. kryptografia z kluczem prywatnym,

14. kryptografia z kluczem publicznym

15. szyfry blokowe, strumieniowe, tryby wykorzystania
szyfrow

16. funkcje skrotu

17. podpis cyfrowy

18. Generatory liczb losowych i pseudolosowych oraz
fizyczne klucze elektroniczne

19. generatory pseudolosowe (zalety, ograniczenia)

20. generatory fizyczne, w szczegolnosci liczb prawdziwie
losowych

21. fizycznie niekopiowalne funkcje

22. weryfikacja losowosci

23. Protokoty kryptograficzne

24. protokoty glosowania,

25. stemplowanie czasem

26. identyfikacja i uwierzytelnianie

27. Uwierzytelnianie ludzi

28. uwierzytelnianie oparte na wiedzy (przeglad technik,
zalet i wad)

29. uwierzytelnianie oparte na posiadaniu (przeglad technik,
zalet i wad)

30. uwierzytelnianie biometryczne (przeglad technik, zalet i
wad)

31. podatno$ci i ataki na techniki uwierzytelniania

32. Kryptoanaliza i tamanie szyfréw

33. klasyczne podejscie do kryptoanalizy

34. ztozonosc¢ obliczeniowa i wnioskowanie

35. tablice teczowe i inne techniki kryptoanalizy

36. Ataki polegajace na tamaniu sprzetu (side-channel)

37. analiza kanatéw atakéw (czasowy, mocy,
elektromagnetyczny itp.)

38. techniki analizy informac;ji (réznicowa itp.)

39. zabezpieczenia na poziomie: fizycznym, elektronicznym,
algorytmicznym

40. Bezpieczenstwo w dobie Internetu Rzeczy
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Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

41. ograniczone mozliwosci przechowywania i
przetwarzania informacji a kryptografia

42. rozproszona struktura i podatnosci Srodowiskowe

43. wnioskowanie bez przetamywania dostepu do informacji

wo1l

Posiada uporzadkowang wiedze w zakresie technik
zapewniania bezpieczenstwa informacji

W05

w02

Posiada ugruntowang wiedze odno$nie zagrozen i
podatnosci dotyczacych implementacji zabezpieczen
kryptograficznych i uwierzytelniania

W05
W03

Zna techniki zapewniania poufnosci, integralnosci,
dostepnosci, niezaprzeczalnosci, rozliczalnosci,
autentycznosci i niezawodnosci

W07, W08

Wo4

Posiada wiedze odnosnie gamy wspéitczesnych atakow

nakierowanych na implementacje sprzetowe réznych
mechanizmow kryptograficznych i mechanizmoéw pobocznych

W05, W08

uo1

Potrafi stworzy¢ szkic polityki bezpieczenstwa
ukierunkowanej na zapewnienie bezpieczehnstwa w
okreslonym obszarze funkcjonowania instytuciji

Uo04, U05, U06
uo2
Potrafi dobra¢ wkasciwe techniki uwierzytelniania ludzi do

specyfiki potrzeby zapewnienia ochrony informaciji, z ktérymi
dana osoba ma do czynienia

u04, U05, U06

uo3

Potrafi przeanalizowaé bezpieczenstwo ztozonego systemu
obejmujacego pojedyncze urzadzenia (systemy wbudowane,
przedmioty Internetu Rzeczy itp.), oceni¢ podatnosci,
zaproponowac techniki zabezpieczania

u04, U06

K01

Potrafi uwzgledni¢ pozatechniczne aspekty majgce istotny
wplyw na skonstruowanie bezpiecznego systemu
informacyjnego (takie jak czynnik ludzki w uwierzytelnianiu i
dostepie do informacji, czynniki Srodowiskowe, cele i
strategia firmy)

K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad
Laboratorium
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia
Projekt

103A-ELSZE-MSP-SEN

Czujniki

2023L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane wariantowe )-Systemy
zintegrowanej elektroniki i fotoniki-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S1-MSP-103B
4

patrz tabela "Efekty uczenia si¢'

30.00 h
15.00 h
8.00 h

Godziny ECTS

60 2.36

55 1.60
115 3.96 ( 4.00)

53

60

55

Projekt W ramach projektu studenci opracuja dedykowane
rozwigzanie czujnikowe. W odpowiedzi na zadany problem
badawczy, parametry i warunki pomiaru, zaproponujg

elementy systemu spetniajgce okreslone na wstepie kryteria.
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Czesé |
Wyktad

Wyktad:

1.

Pojecie czujnika i podstawowe pojecia zwigzane z
czujnikami (limit detekcji, czuto$¢, powtarzalnosc,
rozdzielczos€). Czujnik jako element systemu;
Przedstawienie rysu historycznego, potrzeba stosowania
czujnikéw, pojecie czujnika, przyktady zastosowan,
pojecia podstawowe, wielkosci mierzone;

Czujniki wielkosci nieelektrycznych (ci$nienie,
temperatura, przeptyw, przyspieszenie, deformacje
mechaniczne, odlegtos¢, gestosé, lepkosé, zapylenie,
wilgotnosci); Przeglad czujnikéw, zasada dziatania,
konstrukcje, metody wytwarzania i zastosowania wraz
ich ograniczeniami;

Czujniki wielkosci elektrycznych (prad, napiecie, opor,
pojemnos¢, indukcyjnosé, moc); Przeglad urzadzen
pomiarowych elektrycznych, np. mierniki napiecia,
pradu, czestotliwosci. Ich opis i zasada dziatania.
Chemosensory (gazy, leki, glukoza, narkotyki, alkohole);
Zapoznanie z pojeciem czujnika chemicznego i
podstawowymi zasadami dziatania. Pojecia
specyficznosci, selektywnosci. Wykrywanie substancji
chemicznych w konteksScie zastosowan
diagnostycznych, farmaceutycznych i monitorowaniu
Srodowiska na przyktadach wykrywania glukozy,
alkoholu, narkotykow/lekdw, metali ciezkich oraz
okreslonych gazéw. Rozwigzania czujnikowe
obejmujace metody elektrochemiczne, fluorescencyjne i
optyczne. Aktualne obszary badan i nowe systemy
czujnikowe, w tym mikro i nanotechnologie.

Biosensory (biatka, wirusy, bakterie); Zapoznanie z
pojeciem biosensora i podstawowymi zasadami/
mechanizmami dziatania. Aspekty chemii powierzchni —
w tym metod wigzania biomolekut do powierzchni
czujnikow. Pojecie receptora i targetu, oraz ich tgczenia
w zaleznosci od zastosowanego mechanizmu
czujnikowego. System wykrywania znacznikowego i
bezznacznikowego. Klasyczne metody biodetekcji w
kontekscie zastosowan diagnostycznych i
monitorowaniu srodowiska na przyktadach zakazen
wirusowych, bakteryjnych, chor6b nowotworowych i
badan hormonalnych. Rozwigzania bioczujnikowe
obejmujace metody elektrochemiczne i optyczne.
Aktualne obszary badan i nowe systemy czujnikowe, w
tym mikro i nanotechnologie.

Pomiary wieloparametryczne; Okreslenie
wspoizaleznosci parametrow mierzonych. Zagadnienia
zwigzane z wykorzystaniem jednego sensora i wptywem
réznych warunkéw zewnetrznych na wynik pomiaru.
Pomiary wielu parametréw: pojedynczym czujnikiem,
wieloma czujnikami w jednej strukturze i czujnikami
roztozonymi.

Systemy przetwarzania informacji czujnikowej; Ukfady i
elementy uktadéw pomiarowych, akwizycja i analiza
danych pomiarowych.

Trendy i perspektywy rozwoju.
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Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Laboratorium W trakcie laboratoriéw studenci bedg mieli

mozliwos¢ ugruntowania i praktycznego wykorzystania

wiedzy zdobytej podczas wyktadow. W trakcie zaje¢

laboratoryjnych studenci poznaja kluczowe etapy konstrukcji

i technologii czujnikéw, zbadajg wykonane sensory, okreslg

ich parametry i przeanalizujg otrzymane dane.

1. Wybrane zagadnienia technologii czujnikow
cienkowarstwowych (3h).

2. Ocena parametryczna elementéw czujnikowych (3h).

3. Pomiary czujnikow wielkosci nielelektrycznych
(temperatura, ci$nienie, wspotczynnik zatamania) (3h).

4. Pomiary biosensoryczne (wybrane metody znacznikowe
i bezznacznikowe) (3h).

5. Przetwarzanie informacji czujnikowej i analiza danych
(3h).

wo1l

Ma szczegbtowa wiedze w zakresie wybranych kierunkow
rozwijajgcych sie w Scistym zwigzku z elektronikg

W05

w02

Ma uporzadkowang, podbudowanag teoretycznie wiedze
0golng obejmujgcg kluczowe zagadnienia z zakresu
zaawansowanych materiatéw i struktur mikroelektroniki i
fotoniki

W05

W03

Ma podbudowang teoretycznie szczegotowg wiedze
zwigzang z wybranymi zagadnieniami z zakresu konstrukcji
elementéw czujnikowych

W02, W05

W04

Zna podstawowe metody, techniki, narzedzia i materiaty

stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich z zakresu analizy i projektowania czujnikow

W05

uo1

Potrafi planowac i przeprowadzac eksperymenty, w tym
Zaawansowane pomiary i symulacje komputerowe w
zakresie analizy ztozonych systeméw czujnikowych oraz
opracowac i interpretowac uzyskane wyniki i wyciggac
whnioski

uo5

uo2

Potrafi wykorzysta¢ metody analityczne, symulacyjne oraz
eksperymentalne do formutowania i rozwigzywania zadan
inzynierskich i prostych probleméw badawczych w zakresie
analizy i projektowania elementéw i ztozonych systemow
czujnikowych

uo4, U5
uo3
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kompetencje spoteczne

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Potrafi formutowac i testowac hipotezy zwigzane z
problemami inzynierskimi i prostymi problemami badawczymi
w zakresie analizy i projektowania elementéw czujnikowych

u05, U06
uo4

Potrafi dokonaé krytycznej analizy sposobu funkcjonowania i
ocenic istniejgce rozwigzania techniczne w zakresie analizy i
projektowania rozwigzan czujnikowych

uo2
uo5

Potrafi rozwigzywac ztozone zadania inzynierskie,
charakterystyczne dla studiowanej specjalnosci, w tym
zadania nietypowe oraz zadania zawierajgce komponent
badawczy

u05, U06

K01
Potrafi mysle¢ i dziataé w sposob kreatywny i przedsiebiorczy
K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |

01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Laboratorium
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSEW-MSP-SCIR

Sieci czujnikowe i internetu rzeczy

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obowigzkowe )-Systemy
elektroniczne i wbudowane-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S1-MSP-103B
5

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

5

Godziny ECTS

70 2.80

55 2.00
125 4.80 ( 5.00)

60
10
70

55
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Wyktad

Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

WYKLADY:

¢« Wprowadzenie do systeméw loT, inteligentne budynki,
inteligentne miasta, inteligentne systemy transportowe,
przemyst 4.0

e Typy konstrukcji czujnika i sieci czujnikowych,
wymagania stawiane blokowi interfejsu sieciowego,
komponenty systemu 10T od wezta przez bramy do
chmury.

¢ Baza do realizacji prototypow sieci / ¢wiczen
laboratoryjnych (np. Arduino, STM32 Nucleo,
RaspberryPl,...)

«  Standardy sieciowe/komunikacyjne M2M (BLE, IEEE
802.15.4, 6LOWPAN, LoRa, NB-loT, WLAN i LPWAN,
LoRa, Sigfox, Zigbee, Dash-7, Z-Wave)

«  Protokoly sieciowe 10T (np. CoAP, MQTT, AMQP,
XMPP, WebSocket ...)

e Ustugi chmurowe do przechowywania i waloryzacji
danych z czujnikéw oraz ekstrakcji wiedzy (np. Amazon
AWS loT, Watson loT, ThingSpeak, ...)

e Prognozy rozwojowe loT

LABORATORIA:

Lab.1. Programowanie mikrokontrolerow i prototypow
System on Chip (SoC) (np.Arduino, STM32 Nucleo, ...)
Lab.2. Tworzenie oprogramowania wezta do obstugi
czujnika/éw i warstwy sieciowej (BLE, LoRa)

Lab.3. Przesylanie i integracja danych w chmurze
Lab.4. Tworzenie interfejsu graficznego do prezentacji
danych z chmury

w01

Nabywa specjalistyczng wiedze z dziedziny elektronika i
projektowanie laboratoria laboratoria mikrosystemow

w02, W05
w02

Ma wiedze do rozwigzywania zadan z zakresu Internetu
Rzeczy, ma widze o trendach rozwojowych

W05, W06, W08
w03

Nabywa wiedzy dotyczacej mikrosysteméw elektronicznych,
w tym wbudowanych

W05, W06

uol
Umie pozyskaé niezbedne informacije z literatury Swiatowej
uol
uo2

Potrafi porozumiewac sie i innymi inzynierami rowniez w
j-angielskim

uU13
uo3
Ma umiejetnos¢ przygotowania prezentacji wynikdéw
u10
uo4
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Opis Prowadzi proces ciggtego samoksztatcenia
Powigzane kierunkowe efekty uczenia sie ui4

Kod efektu uo5

Opis Potrafi rozwigzywaé zadania inzynierskie wymagajace

integracji wiedzy z obszaréw mikrosystemow i systemoéw
elektronicznych

Powigzane kierunkowe efekty uczenia sie uoe6, Ull
Kod efektu uo6
Opis Umie krytycznie ocenic rozwigzania sprzetowe Internetu
Rzeczy
Powigzane kierunkowe efekty uczenia sie uo2
Kompetencje spoteczne
Kod efektu K01
Opis Kreatywne dziatanie
Powigzane kierunkowe efekty uczenia sie K01, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu 103B-TLxxx-MSP-BES

Nazwa przedmiotu Bezprzewodowe systemy ad-hoc

Wersja przedmiotu 2024L

Poziom ksztalcenia drugiego stopnia

Forma i tryb prowadzenia studiow stacjonarne

Profil studiéw Ogolnoakademicki

Kierunek studiow Inzynieria Internetu Rzeczy

Specjalnos¢ -

Jednostka prowadzaca Wyadziat Elektroniki i Technik Informacyjnych
Jednostka realizujgca Wydziat Elektroniki i Technik Informacyjnych
Blok przedmiotow nd

Grupy przedmiotow ( Przedmioty zaawansowane obieralne )-Teleinformatyka i

cyberbezpieczenstwo-mgr.-EITI,( Przedmioty zaawansowane
obieralne )-Teleinformatyka i cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ polski
Kod etapu studiow IR0O00-S1-MSP-103B
Liczba punktéw ECTS 4
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie patrz tabela "Efekty uczenia sie"
Formy zajec i ich wymiar w semestrze
Projekt 30.00 h
Wyktad 15.00 h
02. Bilans ECTS
Liczba punktéw ECTS 4
Rozliczenie godzinowo - punktowe przedmiotu Godziny ECTS
Liczba godzin i ECTS pracy studenta:
Godziny i ECTS za zajecia zwigzane z bezposrednim 53 2.12
udzialem nauczycieli akademickich
Godziny i ECTS zwigzane z pracg wiasng studenta 50 2.00
Razem 103 4.12 (4.00)

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach 45
Inne godziny kontaktowe 8
Razem 53
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta 50

03. Tresci ksztalcenia
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Projekt

Wyktad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

W ramach zaje¢ projektowych studenci pracowac¢ beda nad

zadaniami z zakresu wiedzy uzyskanej na zajeciach

wyktadowych. Przewidziane jest wykorzystanie cyfrowych

repozytoriéw informacji z najnowszymi wynikami badan nad

bezprzewodowymi sieciami ad-hoc. Przykladowymi tematami

sa:

1. Pojemnosc¢ systemu z warstwa fizyczng LoRaWAN

2. LoRaWAN vs SigFox vs NB-IoT etc.

3. Protokot MQTT — ewolucja pod katem réznych
zastosowan

4. Sieci LoRa typu mesh

5. 10T = Cloud Computing vs Edge Computing

6. Sieci Bluetooth LE mesh

Autorzy przewidzieli laboratorium projektowe polegajace na

przygotowaniu aplikacji w stylu Internetu Rzeczy z

wykorzystaniem sieci telemetrycznej sktadajgcej sie z matych

weztéw typu The Things Node. Uczestnik kursu bedzie mogt

zaprojektowac, napisa¢ oraz osadzi¢ kod wykonawczy na

wyzej wymienionych weztach w celu zweryfikowania

poprawnosci dziatania np. protokotéw sieciowych (routing,

adresowania itp.). Ponadto uzyska dostep do konta na

serwerze sieciowym, zarzgdzajacym przeptywem danych

zgodnie ze standardem LoRaWAN. Ostatecznie bedzie miat

mozliwos¢ integracji strumienia pomiarowego z serwerem

aplikacji, gdzie przygotuje prototyp interfejsu graficznego w

celu prezentacji danych pomiarowych.

Wprowadzenie do sieci WSN i WSAN.

Problematyka projektowania sieci WSN.

Systemy szerokopasmowe w sieciach ad-hoc.

Generatory ciggdéw pseudolosowych.

Realizacja wielodostepu kodowego.

Architektura sieci telemetrycznych, protokoty rodziny

LEACH.

Dystrybucja zapytan w oparciu o bazowe dla dziedziny

protokoty ad-hoc.

8. Gromadzenie danych na podstawie gtéwnych rodzin
protokotéw trasowania.

9. Systemy i wdrozenia klasy WSN.

10. Autorskie protokoty budowy nietrwatych graféw potaczen
typu ad-hoc.

11. Protokoty PAN, ich rozwdj, przyktady dziatania.

12. Energooszczedne techniki wielodostepu dla sieci

bezprzewodowych Wifi.

oukrwNE

~

W01

Ma pogtebiong wiedze teoretyczng z zakresu
najwazniejszych typow sieci telekomunikacji optycznej, a
takze dziatania kluczowych ich elementéw wraz z
okresleniem ich roli

w02, W09

w02

Ma pogtebiong wiedze teoretyczng dotyczacag czynnikéw
ograniczajgcych mozliwosci zastosowan poszczegdélnych
elementow optycznych w sieciach i stopnia ich narazenia na
ataki, a takze ograniczeniach samej transmisji optycznej
w02, W09

W03
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Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Zna i rozumie aparat matematyki wyzszej, w tym rachunek
rézniczkowo-catkowy, pozwalajacy obliczy¢ parametry
transmitowanych sygnatéw dla typowych systeméw i sieci
uzywanych w telekomunikacji optycznej

W03

uo1l

Potrafi zaprojektowac zlozony system transmisyjny przy
uwzglednieniu najwazniejszych zjawisk

u06, Uo8

uo2

Potrafi pozyskiwac informacje z literatury (gtéwnie
anglojezycznej) dotyczace wybranych szczegétowych
zagadnienh na temat sieci telekomunikacji optycznej i ich
bezpieczenstwa oraz krytycznie je analizowac

uo1
uo3

Potrafi rozwigza¢ postawione ztozone zadanie projektowe
dotyczace modelowania zjawisk zachodzacych w sieciach
telekomunikacji optycznej i ich narazenia na ataki, a
wymagajgce syntezy metod analitycznych i symulaciji/
obliczen komputerowych

u03, Uuo4

K01

Potrafi przygotowac i przedstawi¢ prezentacije oraz
prowadzi¢ dyskusje dotyczaca uzyskanych wynikéw projektu
K01, K03

K02

Ma orientacje zawodowg w obszarze systeméw i sieci
optycznych i jest Swiadomy procesu uczenia sie w kierunku
zwiekszania kompetencji w tym obszarze

K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Projekt
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-TLTBM-MSP-SLID

Systemy lokalizacji i identyfikacji

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Techniki
bezprzewodowe i multimedialne-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S1-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

60 2.40

50 2.00
110 4.40 ( 4.00)

60

60

50

USOS: Program studiéw
Strona 54 z 138

13.01.2026 13:07



Czesé |
Wyktad

Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

1. Zarys historii systeméw lokalizacji. Podstawowe techniki
stosowane w lokalizaciji.

2. Satelitarne systemy lokalizacyjne. Wyznaczanie pozyciji.
Btedy pomiaru pseudoodlegtosci. Btad rozmycia pozycii.
Wplyw atmosfery i ziemskiego pola grawitacyjnego na
wyznaczang pozycje. Odbiér jednoczestotliwosciowy i
dwuczestotliwosciowy.

3. Sygnaly nawigacyjne oraz depesza nawigacyjna.
Techniki odbioru sygnatéw nawigacyjnych: odbior
kodowy i odbior fazowy.

4. Przeglad satelitarnych systeméw lokalizacyjnych.
Systemy wspomagajgce: satelitarne i naziemne.
Odbiorniki wielosystemowe.

5. Bezpieczenstwo systemOw nawigacji satelitarne;.
Odpornos¢ sygnatdw nawigacyjnych na zaktdcenia.

6. Radiowe systemy identyfikacji (RFID). Zarys historii.
Podstawowe techniki stosowane w systemach RFID.
Modulacjg obcigzenia z podnosng. Systemy ze
sprzezeniem w polu bliskim i w polu dalekim.

7. Budowa i zasada pracy czytnika i etykiety w systemach
ze sprzezeniem w polu bliskim. Etykiety przeznaczone
do pracy na powierzchniach metalowych.

8. Zasada pracy czytnika i etykiety w systemach ze
sprzezeniem w polu dalekim. Anteny etykiet UHF.

9. Jednoczesna obstuga wielu etykiet RFID — algorytmy
antykolizyjne.

10. Lokalizacja we wnetrzach. Wiasciwosci srodowiska
propagacyjnego. Techniki lokalizacji we wnetrzach.

11. Algorytmy systemoéw lokalizacji. Algorytmy i rozwigzania
techniczne radionamiernikdw.

12. Zastosowanie czestotliwosci sub-THz i THz w
identyfikaciji. Identyfikacja materiatdw niebezpiecznych z
wykorzystaniem spektroskopii terahercowej.

13. Obrazowanie terahercowe. Obrazowanie koherentne i
niekoherentne.

Przedmiotem projektu sg zadania zwigzane z tematyka
przedmiotu, np. implementacja wybranych algorytmow
lokalizacji lub identyfikaciji i analiza ich dziatania z
wykorzystaniem rzeczywistych danych pomiarowych (np.
dane z odbiornikéw systemu lokalizacji satelitarnej) lub
danych syntezowanych. Studenci pracujg w zespotach 2-5
osobowych. Kazdy zespét otrzymuje indywidualny temat
projektu, dostosowany ztozonoscig do liczebnosci zespotu.
Realizacja projektu wymaga spotkan konsultacyjnych,
ktorych liczba i czas trwania zalezg od tematu projektu i
potrzeb poszczegoélnych zespotéw. Projekt oceniany jest na
podstawie sprawozdania, przy czym elementem
sprawozdania jest deklaracja zakresu prac wykonanych
przez poszczegodlnych cztonkdéw zespotu. Studenci oceniani
sg indywidualnie z uwzglednieniem zadeklarowanego
zakresu pracy. Zaleznie od tematu projektu zatgcznikami do
sprawozdania mogg by¢ kody programu lub dane pomiarowe.

W01

Ma pogtebiong wiedze w zakresie analizy i opisu zjawisk
oraz mechanizméw fizycznych majgcych wptyw na
wyznaczanie pozycji w systemach satelitarnych i systemach
pracujgcych we wnetrzach.

W05, W06
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Czesé |

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

W02

Posiada znaczaco rozbudowang wiedze z zakresu sprzezen
wystepujacych w polu bliskim i w polu dalekim

W05, W06

w03

Ma pogtebiong wiedze w zakresie teorii przetwarzania
sygnatow wykorzystywanych w lokalizacji i identyfikacji z
wykorzystaniem fal radiowych.

W01, W05

w04

Ma wiedze w zakresie technik kontroli wiarygodnosci odbioru
sygnatéw nawigacyjnych i wykrywania ingerencji w sygnaty
nawigacyjne.

W05

W05

Ma uporzadkowana i podbudowana teoretycznie wiedze w
zakresie transmisji bezprzewodowej w systemach lokalizacji i
identyfikaciji.

WO01, W05

WO06

Ma wiedze o aktualnych trendach oraz najnowszych
osiggnieciach z zakresu systeméw lokalizacji satelitarnej,

lokalizacji we wnetrzach oraz wykorzystania czestotliwosci
sub-THz i THz w identyfikaciji.

W01, W05

uo1

Potrafi pozyskiwaé informacje z dokumentacji systeméw
opisujacych strukture sygnatu i algorytmy odbioru sygnatéw
w systemach lokalizacji i identyfikaciji

uo1l

uo2

Potrafi wykorzysta¢ poznane metody i modele matematyczne
oraz Srodowiska obliczeniowe do analizy i projektowania
procedur pozyskiwania i przetwarzania danych
lokalizacyjnych i danych w systemach identyfikacji.

uo3
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Laboratorium
Wyktad
Cwiczenia
02. Bilans ECTS
Liczba punktéw ECTS
Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-ZROP

Zarzadzanie ryzykiem operacyjnym

202472

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty ekonomiczno-spoteczne )-Inzynieria Internetu
Rzeczy-mgr.-EITI,( Przedmioty ekonomiczno-spoteczne )--
inz.-EITI,( Semestr 2 modelowy )-Inzynieria internetu rzeczy-
mgr.-EITI

Obowigzkowy

polski
IR000-S2-MSP-103B
2

patrz tabela "Efekty uczenia si¢'

10.00 h
10.00 h
10.00 h

Godziny ECTS

40 1.60

20 0.80
60 2.40 ( 2.00)

30
10
40

20
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Czesé |

Cwiczenia

Wyktad

Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Identyfikacja interesariuszy (praca zespotowa 2-3 osoby,
sprawozdanie z ¢wiczenia, 1h pracy na zajeciach,
konsultacje w trakcie zaje¢, 1h konsultacji poza zajeciami w
formie zdalnej). 2. Mapa proceséw (praca zespotowa 2-3
osoby, sprawozdanie z éwiczenia, 1h pracy na zajeciach,
konsultacje w trakcie zaje¢, 1h konsultacji poza zajeciami w
formie zdalnej). 3. Model procesu (praca zespotowa 2-3
osoby, sprawozdanie z ¢wiczenia, 3h pracy na zajeciach,
konsultacje w trakcie zaje¢, 2h konsultacji poza zajeciami w
formie zdalnej). 4. Analiza BIA (praca zespotowa 2-3 osoby,
sprawozdanie z éwiczenia, 1,5h pracy na zajeciach,
konsultacje w trakcie zajec¢, 1,5h konsultacji poza zajeciami
w formie zdalnej). 5. Ocena ryzyka dla rozpatrywanego
procesu (praca zespotowa 2-3 osoby, sprawozdanie z
éwiczenia, 2h pracy na zajeciach, konsultacje w trakcie
zajec, 2 h konsultacji poza zajeciami w formie zdalnej). 6.
Plan ciagtosci dziatania dla rozpatrywanego procesu (praca
zespotowa 2-3 osoby, sprawozdanie z ¢wiczenia, 1,5h pracy
na zajeciach, konsultacje w trakcie zaje¢, 1,5h konsultacji
poza zajeciami w formie zdalnej).

1. Podejscie procesowe — podstawy (1h) 2. Podejscie
procesowe — modelowanie i symulacja procesow (1h) 3.
Identyfikacja i analiza interesariuszy organizaciji (1h)

4. Zasady zarzgdzania ryzykiem (1,5h) 5. Ryzyko operacyjne
(1,5h) 6. Identyfikacja zagrozen, analiza ryzyka, ocena
ryzyka (1,5h) 7. Intuicyjna analiza BIA (1,5h) 8.
Projektowanie scenariuszy awaryjnych i zapewnienie
ciggtosci dziatania (1h)

Wykonanie modelu (1h, praca indywidualna na zajeciach na
stanowisku komputerowym w oparciu o skrypt, konsultacje
prowadzacego w trakcie zajeé, raport z wykonania zadania
laboratoryjnego). 2. Programowanie modelu procesu (1h
praca indywidualna na zajeciach na stanowisku
komputerowym w oparciu o skrypt, konsultacje
prowadzacego w trakcie zajec, raport z wykonania zadania
laboratoryjnego). 3. Weryfikacja formalna i wstepna
symulacja modelu procesu (2h praca indywidualna na
zajeciach na stanowisku komputerowym w oparciu o skrypt,
konsultacje prowadzacego w trakcie zaje¢, raport z
wykonania zadania laboratoryjnego). 4. Symulacja wlasciwa i
analizy biznesowe (2h praca indywidualna na zajeciach na
stanowisku komputerowym w oparciu o skrypt, konsultacje
prowadzacego w trakcie zaje¢, raport z wykonania zadania
laboratoryjnego). 5. Modelowanie ryzyk (2h praca
indywidualna na zajeciach na stanowisku komputerowym w
oparciu o skrypt, konsultacje prowadzgcego w trakcie zajec,
raport z wykonania zadania laboratoryjnego). 6. Symulacja
efektu domina (2h praca indywidualna na zajeciach na
stanowisku komputerowym w oparciu o skrypt, konsultacje
prowadzacego w trakcie zajec, raport z wykonania zadania
laboratoryjnego).

wo1

ma wiedze dotyczgca pozatechnicznych uwarunkowan
dziatalnosci zawodowej w zakresie projektowania rozwigzan
z uwzglednieniem wymagan interesariuszy procesu
biznesowego

W10

w02
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

zna i rozumie zalety i wady podejscia procesowego
W13

W03

znha zasady modelowania proceséw biznesowych
w13

w04

zna zasady identyfikowania interesariuszy procesu
biznesowego

W13
W05

zna zasady i uwarunkowania zarzadzania ryzykiem (w tym
operacyjnym) w przedsiebiorstwie

W13
W06

zna metody identyfikacji zagrozen, analizy ryzyka, oceny
ryzyka

W13
Wo7

Zna wymagania oraz metody projektowania planéw ciggtosci
dziatania

W13

uo1

potrafi planowac i przeprowadzac eksperymenty symulacyjne
z zakresu badania efektywnosci proceséw biznesowych w
obszarze, kosztéw i oraz czasu realizacji procesu
biznesowego

uo5
uo2

potrafi planowac i przeprowadzaé eksperymenty symulacyjne
z zakresu identyfikacji scenariuszy rozwoju zagrozen

uo5
uo3
potrafi identyfikowac interesariuszy procesu biznesowego
uo7
uo4

potrafi modelowac architekture procesowg oraz wykonywac
model proceséw hiznesowych

uo7
uo5

potrafi dokona¢ oceny istotnosci proceséw biznesowych,
wykonac ocene ryzyka oraz dopasowac strategie reakcji na
ryzyko

Uo7

K01

ma Swiadomos¢ roli podejscia procesowego i analizy ryzyka
procesow biznesowych w projektowaniu rozwigzan
inzynierskich z zakresu inzynierii internetu rzeczy

K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Projekt
Wykitad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-UMIR

Uczenie maszynowe w internecie rzeczy
202472

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Podstawy teoretyczne )-Inzynieria Internetu Rzeczy-mgr.-
EITI,( Przedmioty techniczne )---EITI,( Semestr 2 modelowy )-
Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy

polski
IRO00-S2-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

70 2.80

45 1.80
115 4.60 (4.00)

60
10
70

45
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Czesé |
Projekt

Celem projektu jest zdobycie praktycznych umiejetnosci w
stosowaniu algorytmdw uczenia maszynowego, w
szczegolnosci w praktycznym wykorzystaniu gtebokich sieci
neuronowych. W ramach projektu studenci nabeda
umiejetnosci postugiwania sie takimi pakietami
programistycznymi jak np. Tensorflow lub PyTorch — dwéch
bibliotek do glebokiego uczenia najczesciej uzywanych w
rzeczywistych zastosowaniach biznesowych i naukowych.
Przedstawione zostanie zarbwno prototypowanie z uzyciem
CPU, jak i wykorzystanie ww. bibliotek z uzyciem GPU.
Podczas realizacji projektu studenci zapoznajg sie
praktycznie z najczesciej stosowanymi architekturami sieci
neuronowych oraz z tym, jak biblioteki programistyczne
uzywaja omawianego na wykladzie mechanizmu wstecznej
propagaciji. Do realizacji projektu studenci podzieleni zostang
na 2-3-osobowe zespoly. Kazdy zesp6t otrzyma
indywidualny zestaw danych oraz typ gtebokiej sieci
neuronowej, ktore nalezy wykorzysta¢ w projekcie. Projekt
obejmuje zaprojektowanie architektury sieci, implementacje
sieci z uzyciem biblioteki Tensorflow, Pytorch lub innej
wybranej; trening sieci oraz wykonanie testéw pokazujgcych
jakosé i charakterystyke modelu (wykorzystanie metod Class
Activation Map oraz techniki DeepDream). Wyniki prac bedag
podsumowane w sprawozdaniu i prezentowane przez
studentéw w czasie ostatniego terminu zaje¢ wyktadowych
(wymagane prezentacje). Przewidywane sg zadania
zZwigzane z zastosowaniami uczenia maszynowego w
systemach loT — np.: 1. wykrywanie atakéw na sieci
czujnikow; 2. przetwarzanie danych z czujnikéw i ich
klasyfikacja; 3. wykrywanie anomalii; 4. podejmowanie
decyzji sterujgcych (lub innej aktywnosci) na podstawie
danych zbieranych przez system loT, itp. Zrealizowane
metody i uzyskane wyniki beda poddawane dyskusiji.
Zaktada sie, ze zajecia projektowe z udzialem prowadzacego
to 2 godziny tygodniowo (konsultacje). Bedg one realizowane
w sposob tradycyjny oraz przy uzyciu nowej platformy
prowadzenia zaje¢ opartej na chmurze, jakg jest MS Teams.
W tym celu bedzie stworzony Zesp6t przedmiotu i
wykorzystane takie funkcjonalnosci Teams jak: ,Zadania”,
»Ogtoszenia” (Chat ogdlny), ,Pliki”, ,Notes zajec”, chat
indywidualny oraz — w razie potrzeby — ,Spotkania”, czyli
potaczenia audio/wideo on-line z udostepnianiem okien na
pulpicie oraz plikow. Do ankiet i rezerwacji bedzie
wykorzystana platforma Doodle.
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Czesé |
Wyktad

Tabela: Efekty uczenia sie
Wiedza

Celem wyktadu jest przedstawienie wiadomosci dotyczacych
uczenia maszynowego oraz gtebokiego uczenia w
kontekscie zarowno samej dziedziny, jak i jej zastosowan w
przetwarzaniu danych, analizie sygnatéw z sensoréw,
klasyfikacji wzorcéw, detekcji cech oraz loT.
Zaprezentowane zostang zaréwno podstawy teoretyczne, jak
i biblioteki programistyczne, ktére pozwalajg na trening
gtebokich sieci neuronowych. W ramach przedmiotu studenci
naucza sie typowych klasycznych metod analizy skupien
oraz klasyfikacji. Bedzie to wprowadzeniem do dalszego
omdwienia zagadnien zwigzanych z sieciami neuronowymi i
gtebokim uczeniem. W szczegolnosci na przyktadzie
algorytmu SVM i metod jagdrowych przedstawiona zostanie
istotnos¢ nieliniowosci w algorytmach klasyfikacji.
Przedstawione zostang istotne warstwy i budowane z nich
popularne architektury sieci neuronowych. Omaéwiony
zostanie proces uczenia modeli, w tym mechanizm
wstecznej propagacji wraz z przykladami. Przedstawione
zostang rowniez przyktady i architektury bardziej ztozonych
sieci neuronowych takie jak np.: ResNet, MobileNet,
rozwigzania stuzgce detekcji obiektéw na obrazie oraz
segmentacji, autoenkodery antagonistyczne oraz powigzane
Z nimi sieci generatywne, a takze sieci rekurencyjne.
Studenci po opanowaniu materiatu przedstawionego w
czasie wykladu bedg mie¢ wiedze pozwalajacg na wybranie
metod analizy danych, zaprojektowanie architektury sieci
neuronowej dopasowanej do okreslonych potrzeb,
wykonanie implementac;ji sieci neuronowej w jednej z dwdéch
omoéwionych bibliotek, przeprowadzenie treningu sieci oraz
przetestowanie jakosci jej funkcjonowania. Tresci ksztatcenia
objete wyktadem: algorytmy grupowania; grupowanie k-
srednich; grupowanie hierarchiczne; klasyfikator SVM;
problemy nieseparowalne liniowo; metody jadrowe;
znaczenie nieliniowosci w klasyfikacji; drzewa klasyfikacyjne;
btedy klasyfikacji; miary skutecznosci klasyfikacji; macierz
pomytek; pojecie neuronu komputerowego; zastosowanie
rachunku macierzowego i GPU w neuronie; znaczenie
nieliniowosci w sieciach neuronowych; neuron komputerowy
a neuron biologiczny; biologiczne sieci neuronowe i ich
odmiennos$c¢ od sieci komputerowych; przeptyw informacji w
komputerowej sieci neuronowej; definicja neuronu
komputerowego wraz z poszczeg6lnymi sktadowymi; rola i
rodzaje funkcji aktywacyjnych; warstwy sieci neuronowych;
architektury sieci neuronowych; wprowadzenie do uczenia
sieci neuronowych: metoda wyszukiwania minimum funkcji z
uzyciem gradientu, problem minimoéw lokalnych; uczenie
sieci neuronowych metoda wstecznej propagacii;
zastosowanie reguly tancuchowej; problem zanikajgcego
gradientu, jego zwigzek z funkcjg aktywacyjng i potgczenia
rezydualne; biblioteki programistyczne dedykowane
gtebokiemu uczeniu — omowienie TensorFlow (https://
www.tensorflow.org/) oraz PyTorch (https://pytorch.org/);
zastosowanie gtebokiego uczenia do klasyfikacji obrazu;
autoenkodery i ich zastosowania; zagadnienie detekgc;ji
obiektéw w obrazach; zadania segmentacji obiektéw; sieci
generatywne i ich zastosowania; najnowsze osiggniecia (w
tym modele Stable Diffusion i ChatGPT) oraz wyzwania w
obszarze gtebokiego uczenia; zastosowania uczenia
maszynowego i gtebokiego uczenia w IoT.
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

wo1

ma wiedze dotyczacg klasycznych metod grupowania i
klasyfikacji

W03, Wo4

w02

zna i rozumie miary skutecznosci klasyfikacji
wWo4

W03

w pogtebionym stopniu zna i rozumie poszczegélne
skladowe neuronu komputerowego

W03, Wo4

w04

zna i rozumie zasady budowania sieci neuronowych
W03, W04

W05

w pogtebionym stopniu zna i rozumie metode wstecznej
propagacji

W04

W06

zna i rozumie metody zapobiegania nadmiernemu
dopasowaniu sieci neuronowych do danych

w04
w07

w pogtebionym stopniu zna i rozumie problem zanikajgcego
gradientu

W04

w08

znha zastosowanie gtebokiego uczenia do klasyfikacji obrazu
w04

W09

Zna zastosowania autoenkoderow

W04

W10

zna zagadnienia detekcji obiektow w obrazach
w04

w11

Znha i rozumie zastosowania uczenia maszynowego i
gtebokiego uczenia w IoT

W01, wo4
w12

zna w praktycznym stopniu biblioteke programistyczng
dedykowang gtebokiemu uczeniu

wo4

uo1

potrafi komunikowac sie na tematy specjalistyczne,
prowadzi¢ debate dotyczgcg sieci neuronowych

u10
uo2
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

potrafi kierowa¢ pracg zespotu programistow oraz
wspétdziataé¢ z innymi osobami w ramach prac zespotowych
dotyczacych sieci neuronowych

u12

uo3

potrafi planowac i realizowac¢ uczenie sie przez cale zycie w
zakresie nowych bibliotek i sSrodowisk do gtebokiego uczenia

ui4
uo4

potrafi wykorzysta¢ posiadang wiedze — formutowag i
rozwigzywac ztozone i nietypowe problemy oraz
innowacyjnie wykonywac zadania, takze dotyczace innych
dziedzin, w nieprzewidywalnych warunkach z zakresu
zastosowan sieci neuronowych

uo4, U0o6

uo5

potrafi planowac i przeprowadzac eksperymenty okreslajace
jakos¢ wytrenowanego modelu sieci neuronowej

uo5

uo6

potrafi projektowa¢ — zgodnie z zadang specyfikacjg — oraz

tworzy¢ aplikacje stosujgce sieci neuronowe, uzywajac
odpowiednio dobranych bibliotek, metod, technik i narzedzi

uo6

K01

jest gotéw do krytycznej oceny posiadanej wiedzy i
odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu problemow poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku trudnosci z
samodzielnym rozwigzaniem problemu z zakresu sieci
neuronowych

K01

K02

jest gotéw do my$lenia i dziatania w sposéb przedsiebiorczy,
przewodzenia grupie twércow sieci neuronowych i
ponoszenia odpowiedzialnosci za nig

K02

K03

jest gotéw do odpowiedzialnego petnienia rél zawodowych, z
uwzglednieniem zmieniajacych sie potrzeb spotecznych, w
tym: - rozwijania dorobku i etosu zawodu informatyka
zajmujgcego sie sieciami neuronowymi, - przestrzegania
etyki zawodowej oraz dziatania na rzecz przestrzegania tych
zasad w projektowaniu, implementowaniu i uzytkowaniu sieci
neuronowych

K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Zajecia zintegrowane
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103A-IRxxx-MSP-INOT

Inteligentne otoczenie

20247

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Ksztatcenie oparte o projekty )-Inzynieria Internetu Rzeczy-
mgr.-EITI,( Przedmioty techniczne )---EITI,( Semestr 2
modelowy )-Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy

polski
IRO00-S2-MSP-103B
12

patrz tabela "Efekty uczenia sie"

120.00 h
60.00 h

12

Godziny ECTS

240 9.60

60 2.40
300 12.00

180
60
240

60
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Czesé |
Projekt

Projekt jest realizowany w interdyscyplinarnych
kilkuosobowych zespotach (3-5 studentéw), w skiad ktérych
wchodza studenci réznych kierunkéw. Sklad zespotu
projektowego bedzie zwigzany z realizowanym tematem.
Formuta regularnych spotkan zespotu bedzie dwojakiego
rodzaju: prezentowanie postepéw na forum grupy
studenckiej i konsultacje z opiekunem zespotu. Tematy
projektdw bede przygotowywane przed rozpoczeciem
semestru. Mogg one dotyczy¢ Wydziatu lub Uczelni, ale
réwniez moga by¢ inspirowane zagadnieniami zgtaszanymi
przez otoczenie spotecznogospodarcze. Przykladowe tematy
projektow: ,Metoda oraz rozwigzanie techniczne rzeczy
edukujacej uzytkownika w zakresie zapewnienia jego
komfortu termicznego w catorocznym domku letniskowym”,
~-Opracowanie rozwigzania technicznego motywujacego
wczasowiczéw do oszczedzania energii w osrodku
wypoczynkowym z wykorzystaniem mechanizméw
grywalizacji". Kazdy zespot wraz z opiekunem przygotowuje
plan realizacji projektu, podzielony na etapy (wystepuja
przynajmniej cztery etapy projektu). Kazdy cztonek zespotu
ma okreslong funkcje oraz przydzielone zadania. Wykonanie
kazdego etapu jest potwierdzone napisaniem krétkiego
raportu czgstkowego, zas raporty czastkowe stanowiag
kolejne rozdziaty raportu koricowego. Raport koncowy
prezentuje wyniki realizacji catego projektu wraz z wnioskami
i podsumowaniem. Kazdy ze studentéw bedzie oceniany
indywidualnie (za wykonang prace indywidualng) oraz za
wyniki pracy zespotu projektowego. Wyrazny podziat zadan
miedzy cztonkéw zespotu jest jednym z zadan projektowych.
Ocena zespotu uwzglednia: uzyskane wyniki, wspotprace
nad poszczegolnymi elementami projektu i raportu
koncowego oraz spéjnos¢ tego raportu. Zatwierdzony raport
koricowy jest podstawg do wystawienia oceny koncowej.
Realizacja projektu bedzie nacechowana elementami pracy
badawczej. Studenci beda stawiali kolejne hipotezy
(,prototypy”), testowali je, a nastepnie ulepszali je badz
ponownie formutowali. Zaplanowane etapy nie muszg by¢
realizowane liniowo i mozliwe bedg nawroty. Efekty pracy
studentéw bedg archiwizowane na biezgco w centralnym
repozytorium dokumentéw np. Gitlab. Projekt bedzie
prowadzony w formule zespotu rozproszonego z
wykorzystaniem narzedzi elektronicznych wspomagajacym
biezacg prace. Z uwagi na rozproszony charakter zespotu,
projekt moze by¢ prowadzony w znacznej czesci z
wykorzystaniem metod i technik ksztatcenia na odlegtos¢.
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Zajecia zintegrowane Warsztaty jest to forma zajec¢, gdzie studenci pracujg w
zespotach kilkuosobowych (minimum dwuosobowych).
Warsztaty odbywaja sie w formule dwa spotkania po cztery
godziny lekcyjne w kazdym tygodniu zaje¢. Kazdy warsztat
ma swoj temat, przy czym dany temat moze by¢ realizowany
w wiecej niz jednym tygodniu. Studenci w ramach kazdego
warsztatu (tematu) realizujg dziatania prowadzace do efektu,
ktory jest mierzalny i podlega ocenie czgstkowej. W
warsztatach biorg udziat studenci kierunku Inzynieria
Internetu Rzeczy. W okreslonych warsztatach moga wzig¢
udziat studenci innych kierunkéw studiéw. Warsztaty sg
prowadzone w formie stacjonarnej. Wybrane tematy moga
by¢ prowadzone z wykorzystaniem metod i technik
ksztatcenia na odlegtosé. Efekty prac studentéw sg
archiwizowane na biezaco w centralnym repozytorium
dokumentéw np. Gitlab. Tematy warsztatéw (kazdy temat - 8
godzin zajec): Uwaga: ponizej podano tematy warsztatow,
ktore w duzej mierze dotyczag warstwy pierwszej i drugiej w
uproszczonym modelu otoczenia. W zaleznosci od
realizowanej edycji przedmiotu oraz zakresu realizowanych
projektdw wybrane tematy warsztatéw moga by¢
dostosowywane do biezacych potrzeb lub rozszerzane na
tematy zwigzane z warstwag trzecig. W szczegoélnosci tematy
dotyczace fuzji danych i modelowania duzych zbioréw
danych moga by¢ omawiane bardziej szczegétowo na
konkretnych przyktadach. 1. Metodyki prowadzenia
projektow — adaptacja do potrzeb przedmiotu Inteligentne
Otoczenie, narzedzia, zasady, szablony. 2. Projektowanie
uniwersalne. Koncepcje, podejscia. Miniprojekt przykladowej
fizycznej rzeczy z najblizszego otoczenia uzytkownika.
Wykorzystanie oprogramowania komputerowego do
przygotowania projektu. 3. Dokonczenie miniprojektu.
Skonstruowanie makiety/demonstratora np. wydruk na
drukarce 3D lub obiekt projekt obiektu cyfrowego. Wystawa
w mediach cyfrowych. Zdjecia wykonanych rzeczy wraz z
opisem zostajg umieszczone na platformie edukacyjne;.
Czastkowa ocena tgczona sktadajaca sie z oceny studentéw
i oceny prowadzgcego warsztaty. 4. Zaprojektowanie i
implementacja rzeczy (obiektu Internetu Rzeczy), ktéra
bedzie miata walor edukujgcy uzytkownika. Burza mézgéw
dotyczgca potencjalnych rozwigzan edukujgcych
uzytkownika. Zaplanowanie i przeprowadzenie prostego
badania (np. ankietowego lub wywiadu) wsrod swojego
otoczenia, dotyczacego skutecznej i trwatej metody
edukujgcej uzytkownika za pomocg rozwigzan technicznych.
5. Implementacja rozwiazania i rzeczy zaprojektowanej na
poprzednich warsztatach. 6. Zaprojektowanie i
skonfigurowanie przyktadowej instalacji inteligentnego
budynku petnigcej okreslong funkcje edukacyjna.
Rozwiazanie powinno wykorzystywaé system integrujacy
rézne technologie, dysponujacy interfejsem graficznym oraz
umozliwiajgcym archiwizowanie danych z czujnikéw (np.
HomeAssistant). 7. Integracja zaprojektowanej rzeczy z
przyktadows instalacjg inteligentnego budynku.
Zaprezentowanie wykonanej rzeczy w postaci prezentacji
wraz z wynikami przeprowadzonego badania. Wspdine
omowienie wynikéw i wnioski z przeprowadzonych dziatan.
Wystawienie oceny czastkowej przez prowadzgcego
warsztaty. 8. Wykonanie zestawu automatyzacji na
przykltadowej instalaciji inteligentnego budynku. Zajecia w
formie demonstracyjno-dyskusyjnej z naciskiem na
poréwnanie przygotowanych rozwigzan z zakresu
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Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

automatyzacji z rozwigzaniem, ktére bedzie edukowato
uzytkownika. Wystawienie oceny czgstkowej
przygotowanego rozwigzania przez prowadzgcego
warsztaty. 9. Zajecia w formie demonstracyjno-dyskusyjnej
poswiecone koncepcjom projektowania funkcji edukacyjnych
w warstwie osiedla lub miasta. Przedstawienie gtéwnych
koncepciji projektowych. Przygotowanie szkicow (karka i
ofdbwek) prezentujgcych zaproponowane rozwigzanie przez
zespoty projektowe. Prezentacja pomystéw na forum grupy,
dyskusja, wystawienie oceny czgstkowej. 10. Projektowanie
funkcjonalnego interfejsu uzytkownika z wykorzystaniem
aktualnych trendéw w tym zakresie oraz propozycji wtasnych
rozwigzan prowadzacych do edukowania uzytkownika.
Interfejs uzytkownika bedzie przygotowywany w oparciu o
przyktadows instalacje inteligentnego budynku. Wystawienie
oceny czastkowej przez prowadzgcego warsztaty. 11.
Implementacja interfejsu uzytkownika zgodna z przyjetymi
zalozeniami. Prezentacja na forum grupy przyjetych
rozwigzan. Wystawienie oceny czastkowej. 12. Archiwizacja i
analiza danych z czujnikdw przyktadowej instalacji
inteligentnego budynku z wykorzystaniem narzedzi
dedykowanych dla systemoéw 10T, np. InfluxDB. Konfiguracja
przekierowania strumienia danych wraz z ich prezentacjg
uzytkownikowi. Omowienie praktycznych zagadnien
zwigzanych z bezpieczeristwem danych. 13. Monitorowanie
pracy instalacji inteligentnego budynku. Budowanie
dashboardu informacyjnego z uzyciem narzadzi cyfrowych,
np. Grafana. Prezentacja rozwigzania na forum grupy.
Porownanie rezultatow z poprzednich zajec. Wystawienie
oceny czastkowej przez prowadzgcego warsztaty. 14.
Analiza danych i eksploracja danych. Przedstawienie i
zastosowanie metod na szybkie pozyskanie informaciji z
duzych zbioréw danych na podstawie testowych lokalnych
baz danych. Wystawienie oceny czastkowej przez
prowadzacego warsztaty. 15. Wspdlna prezentacja koricowa.

wo1

Zna i rozumie tendencje zwigzane z wykorzystywaniem
internetu rzeczy w r6znych obszarach zastosowan, takze w
szerszym, spotecznym kontekscie

wo1
w02

ma wiedze z zakresu projektowania urbanistycznego,
planistycznego i architektonicznego, w tym projektowania
uniwersalnego, umozliwiajgcag formutowanie i rozwigzywanie
zadan inzynierskich oraz probleméw badawczych o
charakterze interdyscyplinarnym, zwigzanych z
wykorzystaniem internetu rzeczy w rozwigzaniach
dotyczacych inteligentnych budynkéw i przestrzeni
publicznych

W06
w03

zna i rozumie procesy zachodzace w cyklu zycia systemow
internetu rzeczy stanowigcych elementy inteligentnych
budynkéw i przestrzeni publicznych

Wo7
W04
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

w pogtebionym stopniu zna i rozumie wybrane fakty, teorie i
metody, stanowigce zaawansowang wiedze z zakresu
wybranych zagadnien dotyczacych projektowania systeméw
internetu rzeczy

W05

W05

zna i rozumie metody wykorzystania obiektow internetu
rzeczy do skutecznego komunikowania uzytkownikowi
informacji

w08

WO06

ma uporzadkowana wiedze z zakresu pozyskiwania,
archiwizowania, analizy danych pochodzacych z instalaciji
internetu rzeczy za pomocg dedykowanych narzedzi
informatycznych

W05
Wo7

zna i rozumie techniczne i pozatechniczne uwarunkowania
zwigzane z procesem formutowania specyfikaciji i tworzenia
projektdw/rozwigzan z zakresu internetu rzeczy, w tym
przyktadowych projektéw realizowanych w otoczeniu
spotecznogospodarczym PW

w08

uol
potrafi pozyskiwac informacje z wkasciwie dobranych zrédet,
dokonywac ich selekcji, krytycznej oceny, analizy i integraciji
uol
uo2

potrafi dokonac krytycznej analizy i oceny rozwigzan z
zakresu inzynierii internetu rzeczy w kontekscie ich
wykorzystania w realizowanym zadaniu projektowym

uo2
uo3

potrafi formutowac i testowac hipotezy zwigzane z prostymi
problemami badawczymi dotyczacymi projektowania i
funkcjonowania systeméw internetu rzeczy

uo3
uo4

potrafi — przy identyfikowaniu problemdéw i formutowaniu
specyfikacji zadan inzynierskich oraz probleméw
badawczych dotyczacych projektowania systeméw internetu
rzeczy —wspotpracowac z potencjalnymi uzytkownikami
projektowanego rozwigzania, w szczegolnosci w celu
rozpoznania i ksztattowania ich potrzeb oraz realizowania ich
wymagan

U1l

u0o5

potrafi — przy identyfikowaniu probleméw i formutowaniu
specyfikacji zadan inzynierskich oraz probleméw
badawczych zwigzanych z wykorzystaniem internetu rzeczy
oraz ich rozwigzywaniu — wspotpracowac ze specjalistami
reprezentujgcymi inne dyscypliny naukowe

Uil
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

uo6

potrafi — przy identyfikowaniu probleméw i formutowaniu
specyfikacji zadan inzynierskich oraz probleméw
badawczych, w tym zadan i problemow ztozonych i
nietypowych dotyczacych projektowania i analizy
funkcjonowania systeméw internetu rzeczy, oraz ich
rozwigzywaniu — wykorzystac, rowniez w sposob
innowacyjny, wtasciwe metody i narzedzia

u0o6

uo7

potrafi — przy identyfikowaniu problemdéw i formutowaniu
specyfikacji zadan inzynierskich oraz probleméw
badawczych zwigzanych z wykorzystaniem internetu rzeczy,
a takze przy rozwigzywaniu tych zadan i probleméw
dostrzegac ich aspekty systemowe i pozatechniczne

uo7
uos8

potrafi — zgodnie z zadang specyfikacja — zaprojektowad,
zrealizowac (przynajmniej czesciowo), przetestowac i ocenic¢
— ze wzgledu na wiasciwie dobrany zestaw kryteriéw,
uwzgledniajgcy takze aspekty pozatechniczne — rozwigzanie
oparte na wykorzystaniu internetu rzeczy, zwigzane
przyktadowo z inteligentnym budynkiem lub inteligentng
przestrzenig publiczng

uo8
uo9

potrafi pracowac indywidualnie oraz wspétdziata¢ z innymi
osobami, takze w ramach prac prowadzonych w zespole
interdyscyplinarnym; potrafi kierowa¢ praca zespotu

ui12

ui10

potrafi przygotowac¢ dokumentacje przeprowadzonych
badan, analiz i opracowanych rozwigzan

uo9

U1l

potrafi komunikowac¢ sie w Srodowisku zawodowym, takze ze
specjalistami reprezentujgcymi inne dyscypliny oraz w innych
srodowiskach; potrafi poprowadzi¢ dyskusje na tematy
techniczne, zwlaszcza zwigzane bezposrednio lub posrednio

Z internetem rzeczy i — uczestniczac w niej — dokonywac
ocen przedstawianych rozwigzan i opinii

u10

K01

jest gotow do krytycznej oceny i stalego wzbogacania
posiadanej wiedzy oraz zasiegania opinii ekspertow w
przypadku trudnosci z samodzielnym rozwigzaniem
problemu; docenia korzysci wynikajace ze wspotpracy
specjalistow reprezentujacych rézne dyscypliny naukowe w
rozwigzywaniu probleméw o istotnym znaczeniu spotecznym
K01

K02
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Opis ma Swiadomos$¢ waznosci i zrozumienie charakteru
pozatechnicznych aspektow i skutkéw dziatalnosci inzyniera,

w tym ich oddzialywania na $srodowisko, oraz zwiazanej z
tym odpowiedzialnosci za podejmowane decyzje i dziatania

Powigzane kierunkowe efekty uczenia sie K02
Kod efektu K03
Opis jest gotéw do myslenia i dziatania w sposéb kreatywny i

przedsiebiorczy
Powigzane kierunkowe efekty uczenia sie K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103B-xxxxx-MSP-PDMGR

Pracownia dyplomowa magisterska

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )-Cyberbezpieczenstwo-mgr.-EITI,
( Dyplomowanie )-Informatyka biomedyczna-mgr.-EITI,
( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski
IRO00-S2-MSP-103B
6

patrz tabela "Efekty uczenia sie"

90.00 h

Godziny ECTS

100 4.00

50 2.00
150 6.00

90
10
100

50
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Tresci ksztatcenia

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

W ramach Pracownia Dyplomowej Student pod nadzorem
Promotora realizuje ustalone wczesniej zadania. W
szczegolnosci Dyplomant zapoznaje sie z dostepng baza
dydaktyczna, ktéra bedzie wykorzystywana w trakcie
realizacji pracy (aparatura pomiarowa, systemy
komputerowe i pomiarowe, specjalistyczne oprogramowanie,
itp.). W razie koniecznos$ci okre$lane sa brakujgce zasoby i
ustalany jest sposob i czas uzyskania dostepu do nich. W
ramach pracowni Dyplomant stale doksztatca sie w zakresie
odpowiadajacym tematyce pracy. Uzyskane rezultaty prac na
biezgco poddawane sg analizie i weryfikacji i w razie
potrzeby, we wspétpracy z Promotorem, podejmowane sg
decyzje o modyfikacji ustalonych wczesniej zadan
badawczych. Oceniana jest takze zgodno$¢ postepOw prac z
przyjetym harmonogramem. Dyplomant przedstawia
Promotorowi wyniki pracy w postaci raportu lub prezentacji.

wo1

Ma podbudowang teoretycznie szczeg6towa wiedze ogoding
obejmujaca kluczowe zagadnienia zwigzang z tematyka
dyplomowania

w02, W03, W05
w02

Zna podstawowe metody, techniki, narzedzia i materiaty
stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich zwigzanych z tematyka pracy magisterskiej
W04, W10, W11, W12

W03

Zna aktualny stan wiedzy i trendy rozwojowe zwigzane z
wybrang tematyka pracy dyplomowej

w01, W08, W09

uo1

Potrafi porozumiewac sie przy uzyciu ré6znych technik w
Srodowisku zawodowym oraz w innych Srodowiskach, takze
w jezyku angielskim.

u09, U10

uo2

Potrafi pozyskiwaé informacije z literatury, baz danych oraz
innych wiasciwie dobranych zrédel, takze w jezyku
angielskim; potrafi integrowac uzyskane informacije,
dokonywac ich interpretacji i krytycznej oceny

uo1, Uo2

uo3

Potrafi stawia¢ hipotezy badawcze i poddawac je weryfikacji
uo8

uo4

Potrafi planowac i przeprowadzac eksperymenty, w tym
zaawansowane pomiary i symulacje komputerowe oraz
opracowywac i interpretowac uzyskane wyniki i wyciggac
whnioski

Uo7, Ull

Kompetencje spoteczne
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Kod efektu K01

Opis Potrafi myslec i dziata¢ kreatynie rozwigzujac napotkane
problemy. Potrafi takze dziata¢ w zespole oraz umie
przedstawi¢ i uzasadnic przyjeta metodologie dziatan.

Powigzane kierunkowe efekty uczenia sie K01, K02, KO3

USOS: Program studiéw
Strona 74 z 138 13.01.2026 13:07



SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wykitad
Cwiczenia
02. Bilans ECTS
Liczba punktéw ECTS
Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-EMET

Methodological and Ethical Issues of Technoscientific
Research

2024z

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )-Cyberbezpieczenstwo-mgr.-EITI,

( Dyplomowanie )-Inzynieria Internetu Rzeczy-mgr.-EITl,
( Courses in English )--eng.-EITI,( Semestr 2 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI,( Semestr 2 modelowy )-
Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy
angielski
IRO00-S2-MSP-103B
2

patrz tabela "Efekty uczenia sie"

20.00 h
10.00 h

2

Godziny ECTS

30 1.20

30 1.20
60 2.40 ( 2.00)

30

30

30
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Wykiad

1. Pojecia zwigzane z metodologig badan naukowych (2 h):

2. nauka i dyscypliny naukowe,

3. informacja i wiedza naukowa.

4. Modelowanie matematyczne i pomiar (3 h): — zasady
modelowania matematycznego, — identyfikacja modeli
matematycznych, — matematyczny metamodel pomiaru.

5. Metoda naukowa i proces badawczy (3 h):

6. pojecia podstawowe,

7. naiwna interpretacja metody naukowej i krytyka tej

interpretacji, — kontekst odkrycia i kontekst uzasadnienia,

8. niepewnos¢ wiedzy naukowe;.

9. Elementy metaetyki i etyki og6lnej (2 h):

10. podstawowe pojecia etyki i metaetyki,

11. etyka a inne obszary aktywnosci intelektualne;j.

12. Etyczne aspekty eksperymentowania (2 h):

13. formutowanie problemu badawczego, — planowanie i
przeprowadzanie eksperymentow,

14. zbieranie i obrobka danych eksperymentalnych.

15. Etyczne aspekty proceséw informacyjnych w badaniach
naukowych (2 h):

16. prowadzenie dyskusji technonaukowej,

17. ochrona wtasnosci intelektualnej, — recenzowanie prac
naukowych,

18. wnioskowanie o $rodki na badania.

19. Etyczne aspekty uzytkowania nowych technik (2 h):

20. zarys problematyki etycznej zwigzanej z technikami,

21. problemy etyczne zwigzane z cyberbezpieczeristwem,
sztuczng inteligencjg i robotyka.

22. Sprawdziany (4 h):

— Sprawdzian 1 i Sprawdzianl dotyczgce pierwszej potowy

wyktadu, —Sprawdzian 2 i Sprawdzian 2 dotyczgce drugiej

potowy wyktadu.
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Cwiczenia Contents of lectures (16 h):

Basic concepts of research methodology (2 h):

science and sciences

scientific information and scientific knowledge

Mathematical modelling and measurement (3 h):

principles of mathematical modelling,

identification of mathematical models

mathematical meta-model of measurement

Scientific method and research process (3 h):

basic concepts and approaches

naive understanding of scientific method and its critics

context of discovery and context of justification

uncertainty of scientific knowledge

Elements of meta-ethics and general ethics (2 h):

basic concepts of ethics and meta-ethics

relation of ethics to other forms of intellectual activity.

Ethical aspects of key research operations (2 h):

formulation of a research problem

design and execution of experiments

acquisition and processing of experimental data

Ethical aspects of research-related information

processes (2 h):

technoscientific discussion

protection of intellectual property

reviewing process

research grant application

Ethical aspects of new technologies (2 h):

basic approaches of ethical problems related to new

technologies

ethical issues related to cybersecurity, Al and robotics

Contents of tutorials (10 h):

Art and science of meta-scientific discourse (2h)

Modern approaches to research methodology (2h)

Methodological issues related to scientific justification

(2h)

e Ethical dilemmas related to data processing and
publication (2h)

e Ethical dilemmas related to new technologies (2h)

¢ Contents of tests (4 h):

e Class Test.1 and Class Test .1. cover the first half of the
contents of lectures

e Class Test .2 and Class Test .2. cover the second half of
the contents of lectures

L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]

L] L] L] L] L]

Tabela: Efekty uczenia sie

Wiedza

Kod efektu W01

Opis Ma wiedze dotyczaca: — poje¢ metodologii badan, —
modelowania matematycznego i pomiaru, — metody
naukowej i procesu badawczego.

Powigzane kierunkowe efekty uczenia sie w02, W03

Kod efektu w02

Opis Ma wiedze dotyczaca: —nhajwazniejszych pojec etyki i
metaetyki, — etycznych aspektéw pracy inzyniera, —
etycznych aspektéw procesow informacyjnych zwigzanych z
dziatalnoscig badawczorozwojowg, — etycznych aspektow
ochrony wtasnosci intelektualnej, — etycznych aspektéw
wykorzystywania technik informacyjnych w dziatalnosci
badawczorozwojowe;.

Powigzane kierunkowe efekty uczenia sie W09, W10, W11l
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Umiejetnosci
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kompetencije spoteczne

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

uo1

Potrafi: — identyfikowac i krytycznie analizowac¢ problemy
metodologiczne i etyczne zwigzane z dziatalnoscig
badawczo-rozwojowa, — podchodzi¢ metodycznie do
dylematéw etycznych zwigzanych z dziatalnoscig badawczo-
rozwojowsg, — omawiac problemy etyczne zwigzane z
dziatalnoscig badawczo-rozwojowa i broni¢ wlasnej postawy
etycznej.

u01, U0z, U09, U10
uo2

Potrafi porozumiewac sie w jezyku angielskim, w
szczegoblnosci na temat metodologicznych i etycznych
probleméw badan technonaukowych.

uUi13

K01

Jest: — bardziej wrazliwy na warto$ci moralne zwigzane z
dziatalnoscig badawczo- rozwojowa, — lepiej przygotowany
do podejmowania odpowiedzialnosci za dziatalnos¢
badawczorozwojowa, — lepiej przygotowany do
rozwigzywania dylematow etycznych pojawiajacych sie w
praktyce badawczo-rozwojowej, — bieglejszy w ksztattowaniu
indywidualnej postawy etycznej w odniesieniu do dziatalnosci
badawczo-rozwojowej, — bardziej sktonny do systematycznej
refleksji nad etycznymi aspektami zycia codziennego.

K01, K02, KO3, K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad

Laboratorium
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSZE-MSP-ZEUS

Elektronika o zerowym poborze energii dla uktadéw
samozasilajacych IOT

20227

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Systemy
zintegrowanej elektroniki i fotoniki-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S2-MSP-103B
4

patrz tabela "Efekty uczenia sie

30.00 h
15.00 h
15.00 h

4

Godziny ECTS

70 2.80

45 1.80
115 4.60 (4.00)

60
10
70

45
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Czesé |
Wyktad

Wyktad: Wyktad sktadat sie bedzie z dwoch czesci. W
pierwszej omowimy problematyke pracy samo-zasilajgcych
sie sieci weztow loT. Wskazemy na zmiane paradygmatu
pracy sieci loT w stosunku do innych urzadzen
elektronicznych (tzw. zmiana z paradygmatu Watta na
paradygmat Joule’a). Przeanalizujemy schemat pracy wezta
loT. Nastepnie przedstawimy nowoczesne rozwigzania, ktére
najskuteczniej przyczyniajg sie do zmniejszenia
zapotrzebowania technologii CMOS na energie.
Przeanalizujemy takie rozwigzania materiatowe jak:
dielektryki HK (o wysokiej statej dielektrycznej), naprezony
krzem, krzemo-german, a takze rozwigzania ingerujgce w
architekture tranzystora (mowa o architekturach Bulk,
FDSOI, FinFET, nano-druty), jak réwniez rozwigzania
uktadowe i systemowe (mowa tu o sleep-mode transistor,
burst-mode, back-bias i forward-bias). Na zakonczenie
czesci pierwszej wyktadu poréwnamy skutecznosé
przedstawionych rozwigzan i wybierzemy najlepszych
kandydatow.

W drugiej czesci wyktadu przeanalizujemy dostepne w
otoczeniu zrodfa energii, ktére nadajg sie do zasilania sieci
loT. Przedstawimy zjawiska fizyczne i metody stuzace do
pozyskiwania energii z tych zroédet. Przeanalizujemy ogniwa
fotowoltaiczne stuzace do pozyskiwania energii elektrycznej
z energii Swiatta, zwracajac uwage na ich sprawnos$c i
metody jej poprawy, a takze na ograniczenia fundamentalne.
Nastepnie przedstawimy termo-generatory oparte na
zjawisku Seebecka, stuzace do pozyskiwania energii
elektrycznej z energii cieplnej, zwracajac uwage na ich
optymalizacje pod wzgledem doboru materiatu i architektury.
Nastepna kategorig beda generatory wibracyjne, stuzace do
pozyskiwania energii elektrycznej z energii mechanicznej
(wibracje). W odniesieniu do ostatniego punktu,
przeanalizujemy transducery piezoelektryczne,
elektrostatyczne i elektromagnetyczne. W koncu pokazemy
nowe niekonwencjonalne metody harvestingu ktére pojawiajg
sie w literaturze.
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Laboratorium

Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Laboratoria:

Przewidujemy trzy do$wiadczenia laboratoryjne. Kazde z
nich powinno by¢ wykonane w dwoch sesjach po 2 godziny

(tji. dwa laboratoria po 2 godziny przez dwa kolejne tygodnie).

1. Pierwsze doswiadczenie bedzie miato na celu
zapoznanie sie z pozyskiwaniem energii elektrycznej ze
Swiatta. Studenci otrzymajg paski ogniw
fotowoltaicznych. Ich zadaniem bedzie
scharakteryzowanie pradu ogniwa w funkcji
intensywnosci Swiatta (przez zmiane kata ekspozycji).
Nastepnie, zadaniem studentéw bedzie zgromadzenie
pozyskiwanej energii w kondensatorze i
scharakteryzowanie napiecia i ilosci gromadzonej
energii w czasie. Efektywne zasilenie prostego
urzadzenia (wezta IOT lub innego) z natadowanego
kondensatora bedzie dowodem skutecznego pozyskania
i przechowania energii.

2. Drugie doSwiadczenie bedzie miato na celu zapoznanie
sie z pozyskiwaniem energii elektrycznej z energii
cieplnej. Studenci otrzymajg generatory Seebecka. Ich
zadaniem bedzie scharakteryzowanie napiecia i pradu
generatora w funkcji czasu i temperatury. Nastepnie,
zadaniem studentéw bedzie zgromadzenie
pozyskiwanej energii w kondensatorze i
scharakteryzowanie napiecia i iloSci gromadzonej
energii w czasie. Efektywne zasilenie prostego
urzadzenia (wezta IOT lub innego) z z natadowanego
kondensatora bedzie dowodem skutecznego pozyskania
i przechowania energii.

3. Trzecie doswiadczenie bedzie miato na celu zapoznanie
sie z pozyskiwaniem energii elektrycznej z energii
mechanicznej. Studenci otrzymayjg paski piezoelektryka i
regulowane generatory wibracyjne (czestos¢ i
amplituda). Ich zadaniem bedzie scharakteryzowanie
impulséw napiecia na wyjsciu piezoelektryka
umocowanego na wibratorze w funkcji czestosci i
amplitudy wibracji. Nastepnie, zadaniem studentéw
bedzie zgromadzenie pozyskiwanej energii w
kondensatorze i scharakteryzowanie napiecia i ilosci
gromadzonej energii w czasie. Efektywne zasilenie
prostego urzgadzenia (wezta 10T lub innego) z z
natadowanego kondensatora bedzie dowodem
skutecznego pozyskania i przechowania energii.

Projekt:

Zaprojektowanie i wykonanie uktadu majgcego istotne
znaczenie w zastosowaniu do sieci samo-zasilajgcych sie i
komunikujgcych sensoréw IoT

wo1l

Ma szczegbtowg wiedze w zakresie wybranych kierunkéw
rozwijajacych sie w scistym zwigzku z elektronika.

W05

w02

Ma podbudowang teoretycznie szczegotowg wiedze
zwigzang z wybranymi zagadnieniami z zakresu
nanoelektronika lub fotonika zintegrowana

w02
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Czesé |

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis
Powigzane kierunkowe efekty uczenia sie

W03

Ma wiedze o trendach rozwojowych i najistotniejszych
nowych osiagnieciach z zakresu elektroniki.

W02, W06

uo1

Potrafi pozyskiwaé informacije z literatury, baz danych oraz
innych wiasciwie dobranych zrédel, takze w jezyku
angielskim; potrafi integrowac¢ uzyskane informacje,
dokonywac ich interpretacji i krytycznej oceny, a takze
wyciggac wnioski oraz formutowac i wyczerpujaco
uzasadnia¢ opinie.

uol

uo2

Potrafi porozumiewac sie przy uzyciu ré6znych technik w
Srodowisku zawodowym oraz w innych srodowiskach, takze
w jezyku angielskim

ui10

uo3

Potrafi okresli¢ kierunki dalszego uczenia si¢ i zrealizowa¢
proces samoksztatcenia.

ui4

uo4

Potrafi przy formutowaniu i rozwigzywaniu zadan
inzynierskich: - integrowac¢ wiedze obszaru - mikroelektroniki,
fotoniki i nanotechnologii oraz zastosowac¢ podejscie
systemowe, uwzgledniajgce takze aspekty pozatechniczne

uo8
uo5

Potrafi oceni¢ przydatnosé i mozliwos¢ wykorzystania
nowych technologii w zakresie elektroniki i jej zastosowan

uo2

K01
Potrafi mysle¢ i dziata¢ w sposob kreatywny i przedsiebiorczy
K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad

Laboratorium
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSEW-MSP-WBIK

Wspotczesne wyzwania bezpieczenstwa informacji i
kryptografii

2024L

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Systemy
elektroniczne i wbudowane-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S2-MSP-103B
5

patrz tabela "Efekty uczenia sie

30.00 h
15.00 h
15.00 h

5

Godziny ECTS

75 2.40

65 3.20
140 5.60 ( 5.00)

60
15
75

65
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Czesé |
Projekt

Laboratorium

PROJEKT: W ramach projektu wykorzystywana bedzie
wiedza i umiejetnosci nabyte w ramach wyktadu i
laboratoridw, jednak projekt bedzie wymagat samodzielnego
pogtebienia wiedzy i umiejetnosci w zakresie wybranej
tematyki. Projekty moga by¢ wykonywane samodzielnie lub
w zespotach od 2 do 5 oséb. W tym drugim przypadku
konieczny jest jasny podziat zadan, doraZzna wspotpraca oraz
synteza wynikow. Przykladowe tematy projektéw obejmuja:

1. Implementacja mechanizmu kryptograficznego.

2. Kryptoanaliza mechanizmu kryptograficznego.

3. Implementacja protokotu kryptograficznego.

4. Przeprowdzenie ataku na protokét kryptograficzny.

5. Implementacja zabezpieczenia przeciw atakom typu
side-channel.

6. Przeprowadzenie aktywnego ataku typu side-channel.

7. Przeprowadzenie pasywnego ataku typu side-channel.

8. Przeprowadzenie wnioskowania bez przetamywania
dostepu do informaciji.

9. Zaproponowanie polityki zarzgdzania informacjg w firmie.

10. Zaproponowanie polityki ochrony informacji dla
konkretnej firmy.

11. Zaproponowanie polityki zapewnienia poufnosci,
integralnosci, dostepnosci, niezaprzeczalnosci,
rozliczalnosci, autentycznosci i niezawodnosci.

12. Zaproponowanie polityki uwierzytelniania ludzi i dostepu
do zasobdw w firmie.

13. Opracowanie systemu bezpiecznej komunikacji prostych
urzadzen Internetu Rzeczy.

LABORATORIA:

1. Tendencyjne i kierunkowe tamanie haset

2. zebranie informacji prywatnych na podstawie profilu
internetowego

3. opracowanie regut i priorytetow sprawdzania haset

4. implementacja mechanizmu tamania haset i weryfikacja
poprawnosci jego dziatania

5. Przeprowadzenie ataku polegajacego na podstuchu
sprzetu

6. implementacja wybranego algorytmu/protokotu na
wybranej platformie sprzetowej (mikrokontroler/FPGA/
CPLD/system wbudowany)

7. rejestracja poboru mocy i/lub ulotu
elektromagnetycznego

8. wnioskowanie na podstawie zebranych danych

9. Atak aktywny na generator liczb prawdziwie
losowych lub kluczy elektronicznych

10. implementacja sprzetowa wybranego generatora
(TRNG, PUF) na wybranej platformie sprzetowej
(mikrokontroler/FPGA/CPLD/system wbudowany)

11. zakiocanie srodowiska pracy generatora (zasilania i/lub
elektromagnetycznie)

12. analiza skutecznosci wptywu dziatania na generator

13. Analiza komunikacji radiowej prostych urzadzen
Internetu Rzeczy

14. rejestracja komunikacji RFID/NFC pomiedzy dwoma
urzgdzeniami

15. dekodowanie komunikatéw nadawcy i odbiorcy

16. analiza mozliwosci Sledzenia urzadzen/podszywania sie

pod urzgdzenie

USOS: Program studiéw
Strona 84 z 138

13.01.2026 13:07



Czesé |
Wykiad WYKLADY:

1. Wprowadzenie do bezpieczenstwa informacji

2. potrzeba chronienia informacji roznego rodzaju

3. kompleksowe spojrzenie na zarzadzanie informacjg (od
informacji na papierze, przez elektroniczng, az po
informacje w gtowach pracownikéw)

4. bezpieczenhstwo fizyczne, osobowo-organizacyjne oraz
informatyczne

5. zapewnienie poufnoéci, integralnosci, dostepnosci,
niezaprzeczalnosci, rozliczalnosci, autentycznosci i
niezawodnosci

6. monitorowanie obiektdw, systemow, sieci i baz danych,
monitorowanie uzyskiwania i zakresu dostepu do
pomieszczen, systemow i informacji

7. testowanie zabezpieczen (szacowanie kosztow i
trudnos¢ przetamania zabezpieczen, testy penetracyjne,
analiza ryzyka)

8. zasady i procedury reakcji na incydenty (w zaleznosci od
rozmiaru i poziomu)

9. normy i standardy zapewniania bezpieczenstwa
informacji

10. zgodnos$¢ i dostosowanie procedur przetwarzania
informacji z obowigzujacym prawem

11. szkolenia pracownikdw w zakresie bezpieczenstwa
informacji

12. Podstawy kryptografii

13. kryptografia z kluczem prywatnym,

14. kryptografia z kluczem publicznym

15. szyfry blokowe, strumieniowe, tryby wykorzystania
szyfrow

16. funkcje skrotu

17. podpis cyfrowy

18. Generatory liczb losowych i pseudolosowych oraz
fizyczne klucze elektroniczne

19. generatory pseudolosowe (zalety, ograniczenia)

20. generatory fizyczne, w szczegolnosci liczb prawdziwie
losowych

21. fizycznie niekopiowalne funkcje

22. weryfikacja losowosci

23. Protokoty kryptograficzne

24. protokoty glosowania,

25. stemplowanie czasem

26. identyfikacja i uwierzytelnianie

27. Uwierzytelnianie ludzi

28. uwierzytelnianie oparte na wiedzy (przeglad technik,
zalet i wad)

29. uwierzytelnianie oparte na posiadaniu (przeglad technik,
zalet i wad)

30. uwierzytelnianie biometryczne (przeglad technik, zalet i
wad)

31. podatno$ci i ataki na techniki uwierzytelniania

32. Kryptoanaliza i tamanie szyfréw

33. klasyczne podejscie do kryptoanalizy

34. ztozonosc¢ obliczeniowa i wnioskowanie

35. tablice teczowe i inne techniki kryptoanalizy

36. Ataki polegajace na tamaniu sprzetu (side-channel)

37. analiza kanatéw atakéw (czasowy, mocy,
elektromagnetyczny itp.)

38. techniki analizy informac;ji (réznicowa itp.)

39. zabezpieczenia na poziomie: fizycznym, elektronicznym,
algorytmicznym

40. Bezpieczenstwo w dobie Internetu Rzeczy
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Czesé |

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

41. ograniczone mozliwosci przechowywania i
przetwarzania informacji a kryptografia

42. rozproszona struktura i podatnosci Srodowiskowe

43. wnioskowanie bez przetamywania dostepu do informacji

wo1l

Posiada uporzadkowang wiedze w zakresie technik
zapewniania bezpieczenstwa informacji

W05

w02

Posiada ugruntowang wiedze odno$nie zagrozen i
podatnosci dotyczacych implementacji zabezpieczen
kryptograficznych i uwierzytelniania

W05
W03

Zna techniki zapewniania poufnosci, integralnosci,
dostepnosci, niezaprzeczalnosci, rozliczalnosci,
autentycznosci i niezawodnosci

W07, W08

Wo4

Posiada wiedze odnosnie gamy wspéitczesnych atakow

nakierowanych na implementacje sprzetowe réznych
mechanizmow kryptograficznych i mechanizmoéw pobocznych

W05, W08

uo1

Potrafi stworzy¢ szkic polityki bezpieczenstwa
ukierunkowanej na zapewnienie bezpieczehnstwa w
okreslonym obszarze funkcjonowania instytuciji

Uo04, U05, U06
uo2
Potrafi dobra¢ wkasciwe techniki uwierzytelniania ludzi do

specyfiki potrzeby zapewnienia ochrony informaciji, z ktérymi
dana osoba ma do czynienia

u04, U05, U06

uo3

Potrafi przeanalizowaé bezpieczenstwo ztozonego systemu
obejmujacego pojedyncze urzadzenia (systemy wbudowane,
przedmioty Internetu Rzeczy itp.), oceni¢ podatnosci,
zaproponowac techniki zabezpieczania

u04, U06

K01

Potrafi uwzgledni¢ pozatechniczne aspekty majgce istotny
wplyw na skonstruowanie bezpiecznego systemu
informacyjnego (takie jak czynnik ludzki w uwierzytelnianiu i
dostepie do informacji, czynniki Srodowiskowe, cele i
strategia firmy)

K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad
Laboratorium
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia
Projekt

103A-ELSZE-MSP-SEN

Czujniki

2023L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane wariantowe )-Systemy
zintegrowanej elektroniki i fotoniki-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IR000-S2-MSP-103B
4

patrz tabela "Efekty uczenia si¢'

30.00 h
15.00 h
8.00 h

Godziny ECTS

60 2.36

55 1.60
115 3.96 ( 4.00)

53

60

55

Projekt W ramach projektu studenci opracuja dedykowane
rozwigzanie czujnikowe. W odpowiedzi na zadany problem
badawczy, parametry i warunki pomiaru, zaproponujg

elementy systemu spetniajgce okreslone na wstepie kryteria.
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Czesé |
Wyktad

Wyktad:

1.

Pojecie czujnika i podstawowe pojecia zwigzane z
czujnikami (limit detekcji, czuto$¢, powtarzalnosc,
rozdzielczos€). Czujnik jako element systemu;
Przedstawienie rysu historycznego, potrzeba stosowania
czujnikéw, pojecie czujnika, przyktady zastosowan,
pojecia podstawowe, wielkosci mierzone;

Czujniki wielkosci nieelektrycznych (ci$nienie,
temperatura, przeptyw, przyspieszenie, deformacje
mechaniczne, odlegtos¢, gestosé, lepkosé, zapylenie,
wilgotnosci); Przeglad czujnikéw, zasada dziatania,
konstrukcje, metody wytwarzania i zastosowania wraz
ich ograniczeniami;

Czujniki wielkosci elektrycznych (prad, napiecie, opor,
pojemnos¢, indukcyjnosé, moc); Przeglad urzadzen
pomiarowych elektrycznych, np. mierniki napiecia,
pradu, czestotliwosci. Ich opis i zasada dziatania.
Chemosensory (gazy, leki, glukoza, narkotyki, alkohole);
Zapoznanie z pojeciem czujnika chemicznego i
podstawowymi zasadami dziatania. Pojecia
specyficznosci, selektywnosci. Wykrywanie substancji
chemicznych w konteksScie zastosowan
diagnostycznych, farmaceutycznych i monitorowaniu
Srodowiska na przyktadach wykrywania glukozy,
alkoholu, narkotykow/lekdw, metali ciezkich oraz
okreslonych gazéw. Rozwigzania czujnikowe
obejmujace metody elektrochemiczne, fluorescencyjne i
optyczne. Aktualne obszary badan i nowe systemy
czujnikowe, w tym mikro i nanotechnologie.

Biosensory (biatka, wirusy, bakterie); Zapoznanie z
pojeciem biosensora i podstawowymi zasadami/
mechanizmami dziatania. Aspekty chemii powierzchni —
w tym metod wigzania biomolekut do powierzchni
czujnikow. Pojecie receptora i targetu, oraz ich tgczenia
w zaleznosci od zastosowanego mechanizmu
czujnikowego. System wykrywania znacznikowego i
bezznacznikowego. Klasyczne metody biodetekcji w
kontekscie zastosowan diagnostycznych i
monitorowaniu srodowiska na przyktadach zakazen
wirusowych, bakteryjnych, chor6b nowotworowych i
badan hormonalnych. Rozwigzania bioczujnikowe
obejmujace metody elektrochemiczne i optyczne.
Aktualne obszary badan i nowe systemy czujnikowe, w
tym mikro i nanotechnologie.

Pomiary wieloparametryczne; Okreslenie
wspoizaleznosci parametrow mierzonych. Zagadnienia
zwigzane z wykorzystaniem jednego sensora i wptywem
réznych warunkéw zewnetrznych na wynik pomiaru.
Pomiary wielu parametréw: pojedynczym czujnikiem,
wieloma czujnikami w jednej strukturze i czujnikami
roztozonymi.

Systemy przetwarzania informacji czujnikowej; Ukfady i
elementy uktadéw pomiarowych, akwizycja i analiza
danych pomiarowych.

Trendy i perspektywy rozwoju.
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Czesé |

Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Laboratorium W trakcie laboratoriéw studenci bedg mieli

mozliwos¢ ugruntowania i praktycznego wykorzystania

wiedzy zdobytej podczas wyktadow. W trakcie zaje¢

laboratoryjnych studenci poznaja kluczowe etapy konstrukcji

i technologii czujnikéw, zbadajg wykonane sensory, okreslg

ich parametry i przeanalizujg otrzymane dane.

1. Wybrane zagadnienia technologii czujnikow
cienkowarstwowych (3h).

2. Ocena parametryczna elementéw czujnikowych (3h).

3. Pomiary czujnikow wielkosci nielelektrycznych
(temperatura, ci$nienie, wspotczynnik zatamania) (3h).

4. Pomiary biosensoryczne (wybrane metody znacznikowe
i bezznacznikowe) (3h).

5. Przetwarzanie informacji czujnikowej i analiza danych
(3h).

wo1l

Ma szczegbtowa wiedze w zakresie wybranych kierunkow
rozwijajgcych sie w Scistym zwigzku z elektronikg

W05

w02

Ma uporzadkowang, podbudowanag teoretycznie wiedze
0golng obejmujgcg kluczowe zagadnienia z zakresu
zaawansowanych materiatéw i struktur mikroelektroniki i
fotoniki

W05

W03

Ma podbudowang teoretycznie szczegotowg wiedze
zwigzang z wybranymi zagadnieniami z zakresu konstrukcji
elementéw czujnikowych

W02, W05

W04

Zna podstawowe metody, techniki, narzedzia i materiaty

stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich z zakresu analizy i projektowania czujnikow

W05

uo1

Potrafi planowac i przeprowadzac eksperymenty, w tym
Zaawansowane pomiary i symulacje komputerowe w
zakresie analizy ztozonych systeméw czujnikowych oraz
opracowac i interpretowac uzyskane wyniki i wyciggac
whnioski

uo5

uo2

Potrafi wykorzysta¢ metody analityczne, symulacyjne oraz
eksperymentalne do formutowania i rozwigzywania zadan
inzynierskich i prostych probleméw badawczych w zakresie
analizy i projektowania elementéw i ztozonych systemow
czujnikowych

uo4, U5
uo3
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Czesé |
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kompetencje spoteczne

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Potrafi formutowac i testowac hipotezy zwigzane z
problemami inzynierskimi i prostymi problemami badawczymi
w zakresie analizy i projektowania elementéw czujnikowych

u05, U06
uo4

Potrafi dokonaé krytycznej analizy sposobu funkcjonowania i
ocenic istniejgce rozwigzania techniczne w zakresie analizy i
projektowania rozwigzan czujnikowych

uo2
uo5

Potrafi rozwigzywac ztozone zadania inzynierskie,
charakterystyczne dla studiowanej specjalnosci, w tym
zadania nietypowe oraz zadania zawierajgce komponent
badawczy

u05, U06

K01
Potrafi mysle¢ i dziataé w sposob kreatywny i przedsiebiorczy
K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |

01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Laboratorium
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSEW-MSP-SCIR

Sieci czujnikowe i internetu rzeczy

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obowigzkowe )-Systemy
elektroniczne i wbudowane-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IR000-S2-MSP-103B
5

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

5

Godziny ECTS

70 2.80

55 2.00
125 4.80 ( 5.00)

60
10
70

55
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Czesé |
Wyktad

Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

WYKLADY:

¢« Wprowadzenie do systeméw loT, inteligentne budynki,
inteligentne miasta, inteligentne systemy transportowe,
przemyst 4.0

e Typy konstrukcji czujnika i sieci czujnikowych,
wymagania stawiane blokowi interfejsu sieciowego,
komponenty systemu 10T od wezta przez bramy do
chmury.

¢ Baza do realizacji prototypow sieci / ¢wiczen
laboratoryjnych (np. Arduino, STM32 Nucleo,
RaspberryPl,...)

«  Standardy sieciowe/komunikacyjne M2M (BLE, IEEE
802.15.4, 6LOWPAN, LoRa, NB-loT, WLAN i LPWAN,
LoRa, Sigfox, Zigbee, Dash-7, Z-Wave)

«  Protokoly sieciowe 10T (np. CoAP, MQTT, AMQP,
XMPP, WebSocket ...)

e Ustugi chmurowe do przechowywania i waloryzacji
danych z czujnikéw oraz ekstrakcji wiedzy (np. Amazon
AWS loT, Watson loT, ThingSpeak, ...)

e Prognozy rozwojowe loT

LABORATORIA:

Lab.1. Programowanie mikrokontrolerow i prototypow
System on Chip (SoC) (np.Arduino, STM32 Nucleo, ...)
Lab.2. Tworzenie oprogramowania wezta do obstugi
czujnika/éw i warstwy sieciowej (BLE, LoRa)

Lab.3. Przesylanie i integracja danych w chmurze
Lab.4. Tworzenie interfejsu graficznego do prezentacji
danych z chmury

w01

Nabywa specjalistyczng wiedze z dziedziny elektronika i
projektowanie laboratoria laboratoria mikrosystemow

w02, W05
w02

Ma wiedze do rozwigzywania zadan z zakresu Internetu
Rzeczy, ma widze o trendach rozwojowych

W05, W06, W08
w03

Nabywa wiedzy dotyczacej mikrosysteméw elektronicznych,
w tym wbudowanych

W05, W06

uol
Umie pozyskaé niezbedne informacije z literatury Swiatowej
uol
uo2

Potrafi porozumiewac sie i innymi inzynierami rowniez w
j-angielskim

uU13
uo3
Ma umiejetnos¢ przygotowania prezentacji wynikdéw
u10
uo4
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Czesé |

Opis Prowadzi proces ciggtego samoksztatcenia
Powigzane kierunkowe efekty uczenia sie ui4

Kod efektu uo5

Opis Potrafi rozwigzywaé zadania inzynierskie wymagajace

integracji wiedzy z obszaréw mikrosystemow i systemoéw
elektronicznych

Powigzane kierunkowe efekty uczenia sie uoe6, Ull
Kod efektu uo6
Opis Umie krytycznie ocenic rozwigzania sprzetowe Internetu
Rzeczy
Powigzane kierunkowe efekty uczenia sie uo2
Kompetencje spoteczne
Kod efektu K01
Opis Kreatywne dziatanie
Powigzane kierunkowe efekty uczenia sie K01, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu 103B-TLxxx-MSP-BES

Nazwa przedmiotu Bezprzewodowe systemy ad-hoc

Wersja przedmiotu 2024L

Poziom ksztalcenia drugiego stopnia

Forma i tryb prowadzenia studiow stacjonarne

Profil studiéw Ogolnoakademicki

Kierunek studiow Inzynieria Internetu Rzeczy

Specjalnos¢ -

Jednostka prowadzaca Wyadziat Elektroniki i Technik Informacyjnych
Jednostka realizujgca Wydziat Elektroniki i Technik Informacyjnych
Blok przedmiotow nd

Grupy przedmiotow ( Przedmioty zaawansowane obieralne )-Teleinformatyka i

cyberbezpieczenstwo-mgr.-EITI,( Przedmioty zaawansowane
obieralne )-Teleinformatyka i cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ polski
Kod etapu studiow IR000-S2-MSP-103B
Liczba punktéw ECTS 4
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie patrz tabela "Efekty uczenia sie"
Formy zajec i ich wymiar w semestrze
Projekt 30.00 h
Wyktad 15.00 h
02. Bilans ECTS
Liczba punktéw ECTS 4
Rozliczenie godzinowo - punktowe przedmiotu Godziny ECTS
Liczba godzin i ECTS pracy studenta:
Godziny i ECTS za zajecia zwigzane z bezposrednim 53 2.12
udzialem nauczycieli akademickich
Godziny i ECTS zwigzane z pracg wiasng studenta 50 2.00
Razem 103 4.12 (4.00)

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach 45
Inne godziny kontaktowe 8
Razem 53
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta 50

03. Tresci ksztalcenia
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Czesé |
Projekt

Wyktad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

W ramach zaje¢ projektowych studenci pracowac¢ beda nad

zadaniami z zakresu wiedzy uzyskanej na zajeciach

wyktadowych. Przewidziane jest wykorzystanie cyfrowych

repozytoriéw informacji z najnowszymi wynikami badan nad

bezprzewodowymi sieciami ad-hoc. Przykladowymi tematami

sa:

1. Pojemnosc¢ systemu z warstwa fizyczng LoRaWAN

2. LoRaWAN vs SigFox vs NB-IoT etc.

3. Protokot MQTT — ewolucja pod katem réznych
zastosowan

4. Sieci LoRa typu mesh

5. 10T = Cloud Computing vs Edge Computing

6. Sieci Bluetooth LE mesh

Autorzy przewidzieli laboratorium projektowe polegajace na

przygotowaniu aplikacji w stylu Internetu Rzeczy z

wykorzystaniem sieci telemetrycznej sktadajgcej sie z matych

weztéw typu The Things Node. Uczestnik kursu bedzie mogt

zaprojektowac, napisa¢ oraz osadzi¢ kod wykonawczy na

wyzej wymienionych weztach w celu zweryfikowania

poprawnosci dziatania np. protokotéw sieciowych (routing,

adresowania itp.). Ponadto uzyska dostep do konta na

serwerze sieciowym, zarzgdzajacym przeptywem danych

zgodnie ze standardem LoRaWAN. Ostatecznie bedzie miat

mozliwos¢ integracji strumienia pomiarowego z serwerem

aplikacji, gdzie przygotuje prototyp interfejsu graficznego w

celu prezentacji danych pomiarowych.

Wprowadzenie do sieci WSN i WSAN.

Problematyka projektowania sieci WSN.

Systemy szerokopasmowe w sieciach ad-hoc.

Generatory ciggdéw pseudolosowych.

Realizacja wielodostepu kodowego.

Architektura sieci telemetrycznych, protokoty rodziny

LEACH.

Dystrybucja zapytan w oparciu o bazowe dla dziedziny

protokoty ad-hoc.

8. Gromadzenie danych na podstawie gtéwnych rodzin
protokotéw trasowania.

9. Systemy i wdrozenia klasy WSN.

10. Autorskie protokoty budowy nietrwatych graféw potaczen
typu ad-hoc.

11. Protokoty PAN, ich rozwdj, przyktady dziatania.

12. Energooszczedne techniki wielodostepu dla sieci

bezprzewodowych Wifi.

oukrwNE

~

W01

Ma pogtebiong wiedze teoretyczng z zakresu
najwazniejszych typow sieci telekomunikacji optycznej, a
takze dziatania kluczowych ich elementéw wraz z
okresleniem ich roli

w02, W09

w02

Ma pogtebiong wiedze teoretyczng dotyczacag czynnikéw
ograniczajgcych mozliwosci zastosowan poszczegdélnych
elementow optycznych w sieciach i stopnia ich narazenia na
ataki, a takze ograniczeniach samej transmisji optycznej
w02, W09

W03
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Zna i rozumie aparat matematyki wyzszej, w tym rachunek
rézniczkowo-catkowy, pozwalajacy obliczy¢ parametry
transmitowanych sygnatéw dla typowych systeméw i sieci
uzywanych w telekomunikacji optycznej

W03

uo1l

Potrafi zaprojektowac zlozony system transmisyjny przy
uwzglednieniu najwazniejszych zjawisk

u06, Uo8

uo2

Potrafi pozyskiwac informacje z literatury (gtéwnie
anglojezycznej) dotyczace wybranych szczegétowych
zagadnienh na temat sieci telekomunikacji optycznej i ich
bezpieczenstwa oraz krytycznie je analizowac

uo1
uo3

Potrafi rozwigza¢ postawione ztozone zadanie projektowe
dotyczace modelowania zjawisk zachodzacych w sieciach
telekomunikacji optycznej i ich narazenia na ataki, a
wymagajgce syntezy metod analitycznych i symulaciji/
obliczen komputerowych

u03, Uuo4

K01

Potrafi przygotowac i przedstawi¢ prezentacije oraz
prowadzi¢ dyskusje dotyczaca uzyskanych wynikéw projektu
K01, K03

K02

Ma orientacje zawodowg w obszarze systeméw i sieci
optycznych i jest Swiadomy procesu uczenia sie w kierunku
zwiekszania kompetencji w tym obszarze

K04

USOS: Program studiéw
Strona 96 z 138

13.01.2026 13:07



SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Projekt
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-TLTBM-MSP-SLID

Systemy lokalizacji i identyfikacji

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Techniki
bezprzewodowe i multimedialne-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IR000-S2-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

60 2.40

50 2.00
110 4.40 ( 4.00)

60

60

50
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Czesé |
Wyktad

Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

1. Zarys historii systeméw lokalizacji. Podstawowe techniki
stosowane w lokalizaciji.

2. Satelitarne systemy lokalizacyjne. Wyznaczanie pozyciji.
Btedy pomiaru pseudoodlegtosci. Btad rozmycia pozycii.
Wplyw atmosfery i ziemskiego pola grawitacyjnego na
wyznaczang pozycje. Odbiér jednoczestotliwosciowy i
dwuczestotliwosciowy.

3. Sygnaly nawigacyjne oraz depesza nawigacyjna.
Techniki odbioru sygnatéw nawigacyjnych: odbior
kodowy i odbior fazowy.

4. Przeglad satelitarnych systeméw lokalizacyjnych.
Systemy wspomagajgce: satelitarne i naziemne.
Odbiorniki wielosystemowe.

5. Bezpieczenstwo systemOw nawigacji satelitarne;.
Odpornos¢ sygnatdw nawigacyjnych na zaktdcenia.

6. Radiowe systemy identyfikacji (RFID). Zarys historii.
Podstawowe techniki stosowane w systemach RFID.
Modulacjg obcigzenia z podnosng. Systemy ze
sprzezeniem w polu bliskim i w polu dalekim.

7. Budowa i zasada pracy czytnika i etykiety w systemach
ze sprzezeniem w polu bliskim. Etykiety przeznaczone
do pracy na powierzchniach metalowych.

8. Zasada pracy czytnika i etykiety w systemach ze
sprzezeniem w polu dalekim. Anteny etykiet UHF.

9. Jednoczesna obstuga wielu etykiet RFID — algorytmy
antykolizyjne.

10. Lokalizacja we wnetrzach. Wiasciwosci srodowiska
propagacyjnego. Techniki lokalizacji we wnetrzach.

11. Algorytmy systemoéw lokalizacji. Algorytmy i rozwigzania
techniczne radionamiernikdw.

12. Zastosowanie czestotliwosci sub-THz i THz w
identyfikaciji. Identyfikacja materiatdw niebezpiecznych z
wykorzystaniem spektroskopii terahercowej.

13. Obrazowanie terahercowe. Obrazowanie koherentne i
niekoherentne.

Przedmiotem projektu sg zadania zwigzane z tematyka
przedmiotu, np. implementacja wybranych algorytmow
lokalizacji lub identyfikaciji i analiza ich dziatania z
wykorzystaniem rzeczywistych danych pomiarowych (np.
dane z odbiornikéw systemu lokalizacji satelitarnej) lub
danych syntezowanych. Studenci pracujg w zespotach 2-5
osobowych. Kazdy zespét otrzymuje indywidualny temat
projektu, dostosowany ztozonoscig do liczebnosci zespotu.
Realizacja projektu wymaga spotkan konsultacyjnych,
ktorych liczba i czas trwania zalezg od tematu projektu i
potrzeb poszczegoélnych zespotéw. Projekt oceniany jest na
podstawie sprawozdania, przy czym elementem
sprawozdania jest deklaracja zakresu prac wykonanych
przez poszczegodlnych cztonkdéw zespotu. Studenci oceniani
sg indywidualnie z uwzglednieniem zadeklarowanego
zakresu pracy. Zaleznie od tematu projektu zatgcznikami do
sprawozdania mogg by¢ kody programu lub dane pomiarowe.

W01

Ma pogtebiong wiedze w zakresie analizy i opisu zjawisk
oraz mechanizméw fizycznych majgcych wptyw na
wyznaczanie pozycji w systemach satelitarnych i systemach
pracujgcych we wnetrzach.

W05, W06
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Czesé |

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

W02

Posiada znaczaco rozbudowang wiedze z zakresu sprzezen
wystepujacych w polu bliskim i w polu dalekim

W05, W06

w03

Ma pogtebiong wiedze w zakresie teorii przetwarzania
sygnatow wykorzystywanych w lokalizacji i identyfikacji z
wykorzystaniem fal radiowych.

W01, W05

w04

Ma wiedze w zakresie technik kontroli wiarygodnosci odbioru
sygnatéw nawigacyjnych i wykrywania ingerencji w sygnaty
nawigacyjne.

W05

W05

Ma uporzadkowana i podbudowana teoretycznie wiedze w
zakresie transmisji bezprzewodowej w systemach lokalizacji i
identyfikaciji.

WO01, W05

WO06

Ma wiedze o aktualnych trendach oraz najnowszych
osiggnieciach z zakresu systeméw lokalizacji satelitarnej,

lokalizacji we wnetrzach oraz wykorzystania czestotliwosci
sub-THz i THz w identyfikaciji.

W01, W05

uo1

Potrafi pozyskiwaé informacje z dokumentacji systeméw
opisujacych strukture sygnatu i algorytmy odbioru sygnatéw
w systemach lokalizacji i identyfikaciji

uo1l

uo2

Potrafi wykorzysta¢ poznane metody i modele matematyczne
oraz Srodowiska obliczeniowe do analizy i projektowania
procedur pozyskiwania i przetwarzania danych
lokalizacyjnych i danych w systemach identyfikacji.

uo3

USOS: Program studiéw
Strona 99 z 138

13.01.2026 13:07



SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Projekt
Wykitad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia
Projekt

103A-INISY-MSP-SIU

Sieci inteligentnych urzadzen

2022L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Otoczenie )-Inteligentne systemy-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S2-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

65 2.60

55 2.20
120 4.80 (4.00)

60

65

55

Projekt polega na skonstruowaniu w srodowisku
symulacyjnym modelu agenta o ztozonej logice interakcji z
otoczeniem i ztozonej logice dziatania — np. samochodu
autonomicznego podazajacego do celu i reagujacego na
srodowisko (inne pojazdy, znaki drogowe, przeszkody).
Realizujac projekt, studenci doprowadzajg do
zasymulowania interakcji wielu takich agentow i badaja jej
skutki w zr6znicowanych warunkach (parametry agentow,
topologia tras, zasady i regulacje ruchu).
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Wyktad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Wykiad:

¢ Organizacja zaje¢. Powody powstawania systemow
ztozonych, ich cechy i klasyfikacja. Demonstracja
przyktadowego systemu ztozonego z agentéw mobilnych
wchodzacych w interakcje wzajemna i z otoczeniem,
osiggajacego zamierzony stan rownowagi. Dyskusja nt.
mozliwych rozwigzan technicznych implementacji
systemu przyktadowego

¢ Opis formalny automatu stanéw. Warunki bezpiecznego
dziatania automatu. Warunki skutecznego dziatania
automatu. Przyklady automatow.

e Prezentacja Srodowiska symulacyjnego, ktére zostanie
wykorzystane w realizacji projektu semestralnego.
Symulacja dziatania automatéw z jedn. 2 w
przedstawionym $srodowisku.

*  Technologie zbierania danych z sieci urzadzen i ich
przechowywania. Etapy tworzenia modeli predykcyjnych
i klasyfikacyjnych: weryfikacja i wektoryzacja danych,
redukcja wymiarowosci, modele statystyczne liniowe.

¢ Modele nieliniowe interpretowalne, modele typu czarna
skrzynka. Sieci neuronowe splotowe w przetwarzaniu
danych z czujnikow. Mozliwosci wykorzystania sieci
neuronowych w srodowisku symulacyjnym
wykorzystywanym w projekcie semestralnym

¢  Wielo-agentowe uczenie sie ze wzmocnieniem w
praktycznych zastosowaniach. Uczenie sie wspOtpracy i
komunikacji agentéw. Uczenie sie w sytuacji
konfliktowych intereséw agentéw

¢ Reprezentacja macierzowa sieci. Wkasnosci widmowe
sieci. Lancuch Markowa. Model De Groota. Warunki
zbieznosci dla sieci z usrednianiem

*  Warunki powstawania oscylacji. Szybkos¢ zbiegania
uktadu do rozwigzania. Praktyczne znaczenie skupisk w
sieci w osigganiu rozwigzania.

¢ Model Reynoldsa zachowan stadnych. Warunki
powstawania turbulencji.

e Systemy ze wspoélnym sygnatem koordynujacym.
Okolicznosci stosowania bezposredniego sterowania
urzadzeniami.

e Prezentacja wybranych wynikéw projektow, nowinek i
aktualnosci z dziedziny oraz wlasnych prac badawczych.

wo1

Zna i rozumie technologie umozliwiajgce konstrukcje sieci
internetu rzeczy, ich specyfike i nieoczywiste ograniczenia
funkcjonowania.

Wo01, W05

w02

Wykorzystujgc zaawansowane pojecia algebry, jest w stanie
stworzy¢ modele interakcji agentéw, przewidziec¢ jej wynik,
modyfikowac logike systemu w celu osiggniecia lub
unikniecia okreslonych efektow.

W03

W03

Bazujac na aparacie algebry, jest w stanie wykonywaé
zadania analityczne na danych masowych dostarczonych
przez czujnikéw lub agentéw autonomicznych.

W04, W05
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Kod efektu W04

Opis Poznaje specyfike dziatania i zakres stosowania modeli
wsparcia decyzyjnego typu czarna skrzynka

Powigzane kierunkowe efekty uczenia sie W04

Umiejetnosci

Kod efektu uo1

Opis Potrafi formutowac i testowac hipotezy zwigzane z prostymi
problemami badawczymi.

Powigzane kierunkowe efekty uczenia sie uo3

Kod efektu uo2

Opis Potrafi utworzy¢ model matematyczny i trenowac go przy

zalozonych wskaznikach jakosciowych. Potrafi zweryfikowac
teoretycznie lub symulacyjnie hipoteze o funkcjonowaniu
okreslonego systemu

Powigzane kierunkowe efekty uczenia sie u01, U02, Uo4
Kod efektu U3
Opis Potrafi zaplanowaé zestaw eksperymentédw symulacyjnych,

majac na uwadze program funkcjonalny projektowanego
systemu, ktérego definicja uwzglednia parametry jakos$ciowe
dziatania oraz inne aspekty wdrozenia i funkcjonowania
(zgodnos¢, energochtonnosé, koszty komunikaciji, ryzyko
udostepnienia danych prywatnych)

Powigzane kierunkowe efekty uczenia sie uoe6, Uo7
Kompetencje spoteczne
Kod efektu K01
Opis Jest gotéw do krytycznej oceny posiadanej wiedzy i

odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu probleméw poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku trudnosci z
samodzielnym rozwigzaniem problemu. Potrafi
ustosunkowac sie do biezgcych wskazéwek i komentarzy
przekazywanych przez prowadzgcego.

Powigzane kierunkowe efekty uczenia sie K01
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SYLABUS PRZEDMIOTU

Kod przedmiotu

Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢

Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow

Grupy przedmiotow
Status przedmiotu

Jezyk prowadzenia zaje¢
Kod etapu studiéw
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Seminarium

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103X-xxxxx-MSP-SDM2

Seminarium dyplomowe magisterskie 2
2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski

IR0O00-S3-MSP-103B

2

patrz tabela "Efekty uczenia sie"

30.00 h

Godziny ECTS

40 1.60

20 0.40
60 2.00

30
10
40

20
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Seminarium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

1. Wykiad na temat "po co i jak piszemy prace magisterska
i prezentacje", tekst techniczny a tekst naukowy.

2. Przygotowanie streszczenia do swoich prac
magisterskich i wspdlna (catg grupa dziekariska) praca
nad ich redakcja - merytoryczng, logiczng, gramatyczna.

3. Opracowanie prezentacji na obrone pracy a nastepnie
wspdélna (cata grupa dziekarnska) praca pod nadzorem
koordynatora nad redakcja - merytoryczna, logiczna,
gramatyczna i wizualna.

4. Opracowanie wiasnej publikacje konferencyjnej na
.pozorowang” konferencje, przy spetieniu wszystkich
formalizméw ,prawdziwej” publikacji (recenzje p2p,
umieszczanie materiatdw na serwerze wydawnictwa,
itd.).

5. Jak przygotowac recenzje? Recenzja trzech prac
konferencyjnych pod okiem koordynatora seminarium.

6. Omawianie w/w publikacji i ich recenz;ji

w01

Student wie w jaki sposéb przeprowadzi¢ eksperyment
poprawny z punktu widzenia metodologii badan naukowych

w01, w02
w02

Student zna i rozumie podstawy metodologii badan
naukowych w dyscyplinach powigzanych z kierunkiem

w02, W05, W08, W09

uo1

Student potrafi wykorzystywac¢ wybrane teorie, metody i
narzedzia w praktyce projektowania i realizacji badan.

uo6, Uo7, Uo8
uo2

Student potrafi prowadzic¢ prace badawcze w celu
przygotowania pracy magisterskiej

uo3
uo3

Student potrafi przygotowac krétki dokument techniczny lub
doniesienie naukowe w jezyku angielskim

u01, U09, U10
uo4

Student potrafi stawia¢ hipotezy badawcze i poddawac je
weryfikacji

uo2, Uil

K01

Absolwent jest gotow do uzasadniania wiasnych pogladéw w
pracy magisterskiej i innych formach komunikaciji.

K01, K02, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu

Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢

Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow

Grupy przedmiotow
Status przedmiotu

Jezyk prowadzenia zaje¢
Kod etapu studiéw
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103X-xxxxx-MSP-PDYM

Przygotowanie pracy dyplomowej magisterskiej

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski

IRO00-S3-MSP-103B

20

patrz tabela "Efekty uczenia sie"

150.00 h

20

Godziny ECTS

150 12.00

350 12.00
500 24.00 ( 20.00)

150

150

350
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Tresci ksztatcenia

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Przygotowanie Pracy Dyplomowej Magisterskiej to
najintensywniejsza czes$¢ procesu dyplomowania. W ramach
zaje¢ w zaleznosci od specyfiki realizowanej pracy
wykonywane sa zasadnicze dziatania badawcze z
wykorzystaniem przewidzianej bazy dydaktycznej (aparatura
pomiarowa, systemy komputerowe i pomiarowe,
specjalistyczne oprogramowanie, itp.). Uzyskane rezultaty
prac na biezgco poddawane sg analizie i weryfikacji. We
wspéipracy z Promotorem, podejmowane sg decyzje o
sposobie opisu i wykorzystania uzyskanych wynikéw w pracy
magisterskiej. Oceniana jest zgodnos¢ postepow prac z
przyjetym harmonogramem. Uzyskane wyniki prac sa na
biezgco oceniane przez Promotora. Ich kohcowym efektem
jest zredagowana praca magisterska przygotowana do
przeprowadzenia obrony

w01

Ma podbudowang teoretycznie szczegdtowa wiedze ogoélng
obejmujacg zagadnienia zwigzang z tematyka dyplomowania

w02, W03, W05
w02

Ma rozszerzong i pogtebiona wiedze z matematyki w
zakresie zwigzanym z wybrang tematyka pracy dyplomowej

W05
w03

Zna podstawowe metody, techniki, narzedzia i materiaty
stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich zwigzanych z tematyka pracy magisterskiej
W04, W10, Wil, W12

w04

Zna aktualny stan wiedzy i trendy rozwojowe zwigzane z
wybrang tematyka pracy dyplomowej.

w01, w08, W09

uo1

Potrafi porozumiewac sie przy uzyciu ré6znych technik w
Srodowisku zawodowym oraz w innych srodowiskach, takze
w jezyku angielskim.

u09, U10

uo2

Potrafi pozyskiwaé informacje z literatury, baz danych oraz
innych wiasciwie dobranych zrédel, takze w jezyku
angielskim; potrafi integrowac uzyskane informacije,
dokonywac ich interpretacji i krytycznej oceny

uo1, Uo2

uo3

Potrafi stawia¢ hipotezy badawcze i poddawac je weryfikacji
uo8

uo4

Potrafi planowac i przeprowadzac eksperymenty, w tym
zaawansowane pomiary i symulacje komputerowe oraz
opracowywac i interpretowac uzyskane wyniki i wyciggac
whnioski
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Powigzane kierunkowe efekty uczenia sie Uo7, Ul1
Kod efektu uo5
Opis Potrafi wykorzysta¢ metody analityczne, symulacyjne oraz

eksperymentalne do formutowania i rozwigzywania zadan
inzynierskich i prostych probleméw badawczych zwigzanych
z tematyka pracy dyplomowe;j.

Powigzane kierunkowe efekty uczenia sie uo6, Uo7
Kod efektu u0o6
Opis Potrafi przygotowac i przedstawi¢ w jezyku polskim i jezyku

angielskim prezentacje ustna, dotyczaca szczegotowych
zagadnien z zakresu kierunku studiowania

Powigzane kierunkowe efekty uczenia sie u09, U10, U13
Kompetencje spoteczne
Kod efektu K01
Opis Potrafi mysle¢ i dziata¢ kreatynie rozwigzujac napotkane

problemy. Potrafi takze dziata¢ w zespole oraz umie
przedstawi¢ i uzasadnic przyjetg metodologie dziatan

Powigzane kierunkowe efekty uczenia sie K01, K02, KO3

USOS: Program studiéw
Strona 107 z 138 13.01.2026 13:07



SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad

Laboratorium
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSZE-MSP-ZEUS

Elektronika o zerowym poborze energii dla uktadéw
samozasilajacych IOT

20227

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Systemy
zintegrowanej elektroniki i fotoniki-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
4

patrz tabela "Efekty uczenia sie

30.00 h
15.00 h
15.00 h

4

Godziny ECTS

70 2.80

45 1.80
115 4.60 (4.00)

60
10
70

45
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Czesé |
Wyktad

Wyktad: Wyktad sktadat sie bedzie z dwoch czesci. W
pierwszej omowimy problematyke pracy samo-zasilajgcych
sie sieci weztow loT. Wskazemy na zmiane paradygmatu
pracy sieci loT w stosunku do innych urzadzen
elektronicznych (tzw. zmiana z paradygmatu Watta na
paradygmat Joule’a). Przeanalizujemy schemat pracy wezta
loT. Nastepnie przedstawimy nowoczesne rozwigzania, ktére
najskuteczniej przyczyniajg sie do zmniejszenia
zapotrzebowania technologii CMOS na energie.
Przeanalizujemy takie rozwigzania materiatowe jak:
dielektryki HK (o wysokiej statej dielektrycznej), naprezony
krzem, krzemo-german, a takze rozwigzania ingerujgce w
architekture tranzystora (mowa o architekturach Bulk,
FDSOI, FinFET, nano-druty), jak réwniez rozwigzania
uktadowe i systemowe (mowa tu o sleep-mode transistor,
burst-mode, back-bias i forward-bias). Na zakonczenie
czesci pierwszej wyktadu poréwnamy skutecznosé
przedstawionych rozwigzan i wybierzemy najlepszych
kandydatow.

W drugiej czesci wyktadu przeanalizujemy dostepne w
otoczeniu zrodfa energii, ktére nadajg sie do zasilania sieci
loT. Przedstawimy zjawiska fizyczne i metody stuzace do
pozyskiwania energii z tych zroédet. Przeanalizujemy ogniwa
fotowoltaiczne stuzace do pozyskiwania energii elektrycznej
z energii Swiatta, zwracajac uwage na ich sprawnos$c i
metody jej poprawy, a takze na ograniczenia fundamentalne.
Nastepnie przedstawimy termo-generatory oparte na
zjawisku Seebecka, stuzace do pozyskiwania energii
elektrycznej z energii cieplnej, zwracajac uwage na ich
optymalizacje pod wzgledem doboru materiatu i architektury.
Nastepna kategorig beda generatory wibracyjne, stuzace do
pozyskiwania energii elektrycznej z energii mechanicznej
(wibracje). W odniesieniu do ostatniego punktu,
przeanalizujemy transducery piezoelektryczne,
elektrostatyczne i elektromagnetyczne. W koncu pokazemy
nowe niekonwencjonalne metody harvestingu ktére pojawiajg
sie w literaturze.
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Czesé |

Laboratorium

Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Laboratoria:

Przewidujemy trzy do$wiadczenia laboratoryjne. Kazde z
nich powinno by¢ wykonane w dwoch sesjach po 2 godziny

(tji. dwa laboratoria po 2 godziny przez dwa kolejne tygodnie).

1. Pierwsze doswiadczenie bedzie miato na celu
zapoznanie sie z pozyskiwaniem energii elektrycznej ze
Swiatta. Studenci otrzymajg paski ogniw
fotowoltaicznych. Ich zadaniem bedzie
scharakteryzowanie pradu ogniwa w funkcji
intensywnosci Swiatta (przez zmiane kata ekspozycji).
Nastepnie, zadaniem studentéw bedzie zgromadzenie
pozyskiwanej energii w kondensatorze i
scharakteryzowanie napiecia i ilosci gromadzonej
energii w czasie. Efektywne zasilenie prostego
urzadzenia (wezta IOT lub innego) z natadowanego
kondensatora bedzie dowodem skutecznego pozyskania
i przechowania energii.

2. Drugie doSwiadczenie bedzie miato na celu zapoznanie
sie z pozyskiwaniem energii elektrycznej z energii
cieplnej. Studenci otrzymajg generatory Seebecka. Ich
zadaniem bedzie scharakteryzowanie napiecia i pradu
generatora w funkcji czasu i temperatury. Nastepnie,
zadaniem studentéw bedzie zgromadzenie
pozyskiwanej energii w kondensatorze i
scharakteryzowanie napiecia i iloSci gromadzonej
energii w czasie. Efektywne zasilenie prostego
urzadzenia (wezta IOT lub innego) z z natadowanego
kondensatora bedzie dowodem skutecznego pozyskania
i przechowania energii.

3. Trzecie doswiadczenie bedzie miato na celu zapoznanie
sie z pozyskiwaniem energii elektrycznej z energii
mechanicznej. Studenci otrzymayjg paski piezoelektryka i
regulowane generatory wibracyjne (czestos¢ i
amplituda). Ich zadaniem bedzie scharakteryzowanie
impulséw napiecia na wyjsciu piezoelektryka
umocowanego na wibratorze w funkcji czestosci i
amplitudy wibracji. Nastepnie, zadaniem studentéw
bedzie zgromadzenie pozyskiwanej energii w
kondensatorze i scharakteryzowanie napiecia i ilosci
gromadzonej energii w czasie. Efektywne zasilenie
prostego urzgadzenia (wezta 10T lub innego) z z
natadowanego kondensatora bedzie dowodem
skutecznego pozyskania i przechowania energii.

Projekt:

Zaprojektowanie i wykonanie uktadu majgcego istotne
znaczenie w zastosowaniu do sieci samo-zasilajgcych sie i
komunikujgcych sensoréw IoT

wo1l

Ma szczegbtowg wiedze w zakresie wybranych kierunkéw
rozwijajacych sie w scistym zwigzku z elektronika.

W05

w02

Ma podbudowang teoretycznie szczegotowg wiedze
zwigzang z wybranymi zagadnieniami z zakresu
nanoelektronika lub fotonika zintegrowana

w02
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis
Powigzane kierunkowe efekty uczenia sie

W03

Ma wiedze o trendach rozwojowych i najistotniejszych
nowych osiagnieciach z zakresu elektroniki.

W02, W06

uo1

Potrafi pozyskiwaé informacije z literatury, baz danych oraz
innych wiasciwie dobranych zrédel, takze w jezyku
angielskim; potrafi integrowac¢ uzyskane informacje,
dokonywac ich interpretacji i krytycznej oceny, a takze
wyciggac wnioski oraz formutowac i wyczerpujaco
uzasadnia¢ opinie.

uol

uo2

Potrafi porozumiewac sie przy uzyciu ré6znych technik w
Srodowisku zawodowym oraz w innych srodowiskach, takze
w jezyku angielskim

ui10

uo3

Potrafi okresli¢ kierunki dalszego uczenia si¢ i zrealizowa¢
proces samoksztatcenia.

ui4

uo4

Potrafi przy formutowaniu i rozwigzywaniu zadan
inzynierskich: - integrowac¢ wiedze obszaru - mikroelektroniki,
fotoniki i nanotechnologii oraz zastosowac¢ podejscie
systemowe, uwzgledniajgce takze aspekty pozatechniczne

uo8
uo5

Potrafi oceni¢ przydatnosé i mozliwos¢ wykorzystania
nowych technologii w zakresie elektroniki i jej zastosowan

uo2

K01
Potrafi mysle¢ i dziata¢ w sposob kreatywny i przedsiebiorczy
K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad

Laboratorium
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSEW-MSP-WBIK

Wspotczesne wyzwania bezpieczenstwa informacji i
kryptografii

2024L

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Systemy
elektroniczne i wbudowane-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
5

patrz tabela "Efekty uczenia sie

30.00 h
15.00 h
15.00 h

5

Godziny ECTS

75 2.40

65 3.20
140 5.60 ( 5.00)

60
15
75

65
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Projekt

Laboratorium

PROJEKT: W ramach projektu wykorzystywana bedzie
wiedza i umiejetnosci nabyte w ramach wyktadu i
laboratoridw, jednak projekt bedzie wymagat samodzielnego
pogtebienia wiedzy i umiejetnosci w zakresie wybranej
tematyki. Projekty moga by¢ wykonywane samodzielnie lub
w zespotach od 2 do 5 oséb. W tym drugim przypadku
konieczny jest jasny podziat zadan, doraZzna wspotpraca oraz
synteza wynikow. Przykladowe tematy projektéw obejmuja:

1. Implementacja mechanizmu kryptograficznego.

2. Kryptoanaliza mechanizmu kryptograficznego.

3. Implementacja protokotu kryptograficznego.

4. Przeprowdzenie ataku na protokét kryptograficzny.

5. Implementacja zabezpieczenia przeciw atakom typu
side-channel.

6. Przeprowadzenie aktywnego ataku typu side-channel.

7. Przeprowadzenie pasywnego ataku typu side-channel.

8. Przeprowadzenie wnioskowania bez przetamywania
dostepu do informaciji.

9. Zaproponowanie polityki zarzgdzania informacjg w firmie.

10. Zaproponowanie polityki ochrony informacji dla
konkretnej firmy.

11. Zaproponowanie polityki zapewnienia poufnosci,
integralnosci, dostepnosci, niezaprzeczalnosci,
rozliczalnosci, autentycznosci i niezawodnosci.

12. Zaproponowanie polityki uwierzytelniania ludzi i dostepu
do zasobdw w firmie.

13. Opracowanie systemu bezpiecznej komunikacji prostych
urzadzen Internetu Rzeczy.

LABORATORIA:

1. Tendencyjne i kierunkowe tamanie haset

2. zebranie informacji prywatnych na podstawie profilu
internetowego

3. opracowanie regut i priorytetow sprawdzania haset

4. implementacja mechanizmu tamania haset i weryfikacja
poprawnosci jego dziatania

5. Przeprowadzenie ataku polegajacego na podstuchu
sprzetu

6. implementacja wybranego algorytmu/protokotu na
wybranej platformie sprzetowej (mikrokontroler/FPGA/
CPLD/system wbudowany)

7. rejestracja poboru mocy i/lub ulotu
elektromagnetycznego

8. wnioskowanie na podstawie zebranych danych

9. Atak aktywny na generator liczb prawdziwie
losowych lub kluczy elektronicznych

10. implementacja sprzetowa wybranego generatora
(TRNG, PUF) na wybranej platformie sprzetowej
(mikrokontroler/FPGA/CPLD/system wbudowany)

11. zakiocanie srodowiska pracy generatora (zasilania i/lub
elektromagnetycznie)

12. analiza skutecznosci wptywu dziatania na generator

13. Analiza komunikacji radiowej prostych urzadzen
Internetu Rzeczy

14. rejestracja komunikacji RFID/NFC pomiedzy dwoma
urzgdzeniami

15. dekodowanie komunikatéw nadawcy i odbiorcy

16. analiza mozliwosci Sledzenia urzadzen/podszywania sie

pod urzgdzenie
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Wykiad WYKLADY:

1. Wprowadzenie do bezpieczenstwa informacji

2. potrzeba chronienia informacji roznego rodzaju

3. kompleksowe spojrzenie na zarzadzanie informacjg (od
informacji na papierze, przez elektroniczng, az po
informacje w gtowach pracownikéw)

4. bezpieczenhstwo fizyczne, osobowo-organizacyjne oraz
informatyczne

5. zapewnienie poufnoéci, integralnosci, dostepnosci,
niezaprzeczalnosci, rozliczalnosci, autentycznosci i
niezawodnosci

6. monitorowanie obiektdw, systemow, sieci i baz danych,
monitorowanie uzyskiwania i zakresu dostepu do
pomieszczen, systemow i informacji

7. testowanie zabezpieczen (szacowanie kosztow i
trudnos¢ przetamania zabezpieczen, testy penetracyjne,
analiza ryzyka)

8. zasady i procedury reakcji na incydenty (w zaleznosci od
rozmiaru i poziomu)

9. normy i standardy zapewniania bezpieczenstwa
informacji

10. zgodnos$¢ i dostosowanie procedur przetwarzania
informacji z obowigzujacym prawem

11. szkolenia pracownikdw w zakresie bezpieczenstwa
informacji

12. Podstawy kryptografii

13. kryptografia z kluczem prywatnym,

14. kryptografia z kluczem publicznym

15. szyfry blokowe, strumieniowe, tryby wykorzystania
szyfrow

16. funkcje skrotu

17. podpis cyfrowy

18. Generatory liczb losowych i pseudolosowych oraz
fizyczne klucze elektroniczne

19. generatory pseudolosowe (zalety, ograniczenia)

20. generatory fizyczne, w szczegolnosci liczb prawdziwie
losowych

21. fizycznie niekopiowalne funkcje

22. weryfikacja losowosci

23. Protokoty kryptograficzne

24. protokoty glosowania,

25. stemplowanie czasem

26. identyfikacja i uwierzytelnianie

27. Uwierzytelnianie ludzi

28. uwierzytelnianie oparte na wiedzy (przeglad technik,
zalet i wad)

29. uwierzytelnianie oparte na posiadaniu (przeglad technik,
zalet i wad)

30. uwierzytelnianie biometryczne (przeglad technik, zalet i
wad)

31. podatno$ci i ataki na techniki uwierzytelniania

32. Kryptoanaliza i tamanie szyfréw

33. klasyczne podejscie do kryptoanalizy

34. ztozonosc¢ obliczeniowa i wnioskowanie

35. tablice teczowe i inne techniki kryptoanalizy

36. Ataki polegajace na tamaniu sprzetu (side-channel)

37. analiza kanatéw atakéw (czasowy, mocy,
elektromagnetyczny itp.)

38. techniki analizy informac;ji (réznicowa itp.)

39. zabezpieczenia na poziomie: fizycznym, elektronicznym,
algorytmicznym

40. Bezpieczenstwo w dobie Internetu Rzeczy
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Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

41. ograniczone mozliwosci przechowywania i
przetwarzania informacji a kryptografia

42. rozproszona struktura i podatnosci Srodowiskowe

43. wnioskowanie bez przetamywania dostepu do informacji

wo1l

Posiada uporzadkowang wiedze w zakresie technik
zapewniania bezpieczenstwa informacji

W05

w02

Posiada ugruntowang wiedze odno$nie zagrozen i
podatnosci dotyczacych implementacji zabezpieczen
kryptograficznych i uwierzytelniania

W05
W03

Zna techniki zapewniania poufnosci, integralnosci,
dostepnosci, niezaprzeczalnosci, rozliczalnosci,
autentycznosci i niezawodnosci

W07, W08

Wo4

Posiada wiedze odnosnie gamy wspéitczesnych atakow

nakierowanych na implementacje sprzetowe réznych
mechanizmow kryptograficznych i mechanizmoéw pobocznych

W05, W08

uo1

Potrafi stworzy¢ szkic polityki bezpieczenstwa
ukierunkowanej na zapewnienie bezpieczehnstwa w
okreslonym obszarze funkcjonowania instytuciji

Uo04, U05, U06
uo2
Potrafi dobra¢ wkasciwe techniki uwierzytelniania ludzi do

specyfiki potrzeby zapewnienia ochrony informaciji, z ktérymi
dana osoba ma do czynienia

u04, U05, U06

uo3

Potrafi przeanalizowaé bezpieczenstwo ztozonego systemu
obejmujacego pojedyncze urzadzenia (systemy wbudowane,
przedmioty Internetu Rzeczy itp.), oceni¢ podatnosci,
zaproponowac techniki zabezpieczania

u04, U06

K01

Potrafi uwzgledni¢ pozatechniczne aspekty majgce istotny
wplyw na skonstruowanie bezpiecznego systemu
informacyjnego (takie jak czynnik ludzki w uwierzytelnianiu i
dostepie do informacji, czynniki Srodowiskowe, cele i
strategia firmy)

K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |

01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Laboratorium
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELSEW-MSP-SCIR

Sieci czujnikowe i internetu rzeczy

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obowigzkowe )-Systemy
elektroniczne i wbudowane-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
5

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

5

Godziny ECTS

70 2.80

55 2.00
125 4.80 ( 5.00)

60
10
70

55
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Wyktad

Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

WYKLADY:

¢« Wprowadzenie do systeméw loT, inteligentne budynki,
inteligentne miasta, inteligentne systemy transportowe,
przemyst 4.0

e Typy konstrukcji czujnika i sieci czujnikowych,
wymagania stawiane blokowi interfejsu sieciowego,
komponenty systemu 10T od wezta przez bramy do
chmury.

¢ Baza do realizacji prototypow sieci / ¢wiczen
laboratoryjnych (np. Arduino, STM32 Nucleo,
RaspberryPl,...)

«  Standardy sieciowe/komunikacyjne M2M (BLE, IEEE
802.15.4, 6LOWPAN, LoRa, NB-loT, WLAN i LPWAN,
LoRa, Sigfox, Zigbee, Dash-7, Z-Wave)

«  Protokoly sieciowe 10T (np. CoAP, MQTT, AMQP,
XMPP, WebSocket ...)

e Ustugi chmurowe do przechowywania i waloryzacji
danych z czujnikéw oraz ekstrakcji wiedzy (np. Amazon
AWS loT, Watson loT, ThingSpeak, ...)

e Prognozy rozwojowe loT

LABORATORIA:

Lab.1. Programowanie mikrokontrolerow i prototypow
System on Chip (SoC) (np.Arduino, STM32 Nucleo, ...)
Lab.2. Tworzenie oprogramowania wezta do obstugi
czujnika/éw i warstwy sieciowej (BLE, LoRa)

Lab.3. Przesylanie i integracja danych w chmurze
Lab.4. Tworzenie interfejsu graficznego do prezentacji
danych z chmury

w01

Nabywa specjalistyczng wiedze z dziedziny elektronika i
projektowanie laboratoria laboratoria mikrosystemow

w02, W05
w02

Ma wiedze do rozwigzywania zadan z zakresu Internetu
Rzeczy, ma widze o trendach rozwojowych

W05, W06, W08
w03

Nabywa wiedzy dotyczacej mikrosysteméw elektronicznych,
w tym wbudowanych

W05, W06

uol
Umie pozyskaé niezbedne informacije z literatury Swiatowej
uol
uo2

Potrafi porozumiewac sie i innymi inzynierami rowniez w
j-angielskim

uU13
uo3
Ma umiejetnos¢ przygotowania prezentacji wynikdéw
u10
uo4
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Opis Prowadzi proces ciggtego samoksztatcenia
Powigzane kierunkowe efekty uczenia sie ui4

Kod efektu uo5

Opis Potrafi rozwigzywaé zadania inzynierskie wymagajace

integracji wiedzy z obszaréw mikrosystemow i systemoéw
elektronicznych

Powigzane kierunkowe efekty uczenia sie uoe6, Ull
Kod efektu uo6
Opis Umie krytycznie ocenic rozwigzania sprzetowe Internetu
Rzeczy
Powigzane kierunkowe efekty uczenia sie uo2
Kompetencje spoteczne
Kod efektu K01
Opis Kreatywne dziatanie
Powigzane kierunkowe efekty uczenia sie K01, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Projekt
Wykitad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia
Projekt

103A-INISY-MSP-SIU

Sieci inteligentnych urzadzen

2022L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Otoczenie )-Inteligentne systemy-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

65 2.60

55 2.20
120 4.80 (4.00)

60

65

55

Projekt polega na skonstruowaniu w srodowisku
symulacyjnym modelu agenta o ztozonej logice interakcji z
otoczeniem i ztozonej logice dziatania — np. samochodu
autonomicznego podazajacego do celu i reagujacego na
srodowisko (inne pojazdy, znaki drogowe, przeszkody).
Realizujac projekt, studenci doprowadzajg do
zasymulowania interakcji wielu takich agentow i badaja jej
skutki w zr6znicowanych warunkach (parametry agentow,
topologia tras, zasady i regulacje ruchu).
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Wyktad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Wykiad:

¢ Organizacja zaje¢. Powody powstawania systemow
ztozonych, ich cechy i klasyfikacja. Demonstracja
przyktadowego systemu ztozonego z agentéw mobilnych
wchodzacych w interakcje wzajemna i z otoczeniem,
osiggajacego zamierzony stan rownowagi. Dyskusja nt.
mozliwych rozwigzan technicznych implementacji
systemu przyktadowego

¢ Opis formalny automatu stanéw. Warunki bezpiecznego
dziatania automatu. Warunki skutecznego dziatania
automatu. Przyklady automatow.

e Prezentacja Srodowiska symulacyjnego, ktére zostanie
wykorzystane w realizacji projektu semestralnego.
Symulacja dziatania automatéw z jedn. 2 w
przedstawionym $srodowisku.

*  Technologie zbierania danych z sieci urzadzen i ich
przechowywania. Etapy tworzenia modeli predykcyjnych
i klasyfikacyjnych: weryfikacja i wektoryzacja danych,
redukcja wymiarowosci, modele statystyczne liniowe.

¢ Modele nieliniowe interpretowalne, modele typu czarna
skrzynka. Sieci neuronowe splotowe w przetwarzaniu
danych z czujnikow. Mozliwosci wykorzystania sieci
neuronowych w srodowisku symulacyjnym
wykorzystywanym w projekcie semestralnym

¢  Wielo-agentowe uczenie sie ze wzmocnieniem w
praktycznych zastosowaniach. Uczenie sie wspOtpracy i
komunikacji agentéw. Uczenie sie w sytuacji
konfliktowych intereséw agentéw

¢ Reprezentacja macierzowa sieci. Wkasnosci widmowe
sieci. Lancuch Markowa. Model De Groota. Warunki
zbieznosci dla sieci z usrednianiem

*  Warunki powstawania oscylacji. Szybkos¢ zbiegania
uktadu do rozwigzania. Praktyczne znaczenie skupisk w
sieci w osigganiu rozwigzania.

¢ Model Reynoldsa zachowan stadnych. Warunki
powstawania turbulencji.

e Systemy ze wspoélnym sygnatem koordynujacym.
Okolicznosci stosowania bezposredniego sterowania
urzadzeniami.

e Prezentacja wybranych wynikéw projektow, nowinek i
aktualnosci z dziedziny oraz wlasnych prac badawczych.

wo1

Zna i rozumie technologie umozliwiajgce konstrukcje sieci
internetu rzeczy, ich specyfike i nieoczywiste ograniczenia
funkcjonowania.

Wo01, W05

w02

Wykorzystujgc zaawansowane pojecia algebry, jest w stanie
stworzy¢ modele interakcji agentéw, przewidziec¢ jej wynik,
modyfikowac logike systemu w celu osiggniecia lub
unikniecia okreslonych efektow.

W03

W03

Bazujac na aparacie algebry, jest w stanie wykonywaé
zadania analityczne na danych masowych dostarczonych
przez czujnikéw lub agentéw autonomicznych.

W04, W05
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Kod efektu W04

Opis Poznaje specyfike dziatania i zakres stosowania modeli
wsparcia decyzyjnego typu czarna skrzynka

Powigzane kierunkowe efekty uczenia sie W04

Umiejetnosci

Kod efektu uo1

Opis Potrafi formutowac i testowac hipotezy zwigzane z prostymi
problemami badawczymi.

Powigzane kierunkowe efekty uczenia sie uo3

Kod efektu uo2

Opis Potrafi utworzy¢ model matematyczny i trenowac go przy

zalozonych wskaznikach jakosciowych. Potrafi zweryfikowac
teoretycznie lub symulacyjnie hipoteze o funkcjonowaniu
okreslonego systemu

Powigzane kierunkowe efekty uczenia sie u01, U02, Uo4
Kod efektu U3
Opis Potrafi zaplanowaé zestaw eksperymentédw symulacyjnych,

majac na uwadze program funkcjonalny projektowanego
systemu, ktérego definicja uwzglednia parametry jakos$ciowe
dziatania oraz inne aspekty wdrozenia i funkcjonowania
(zgodnos¢, energochtonnosé, koszty komunikaciji, ryzyko
udostepnienia danych prywatnych)

Powigzane kierunkowe efekty uczenia sie uoe6, Uo7
Kompetencje spoteczne
Kod efektu K01
Opis Jest gotéw do krytycznej oceny posiadanej wiedzy i

odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu probleméw poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku trudnosci z
samodzielnym rozwigzaniem problemu. Potrafi
ustosunkowac sie do biezgcych wskazéwek i komentarzy
przekazywanych przez prowadzgcego.

Powigzane kierunkowe efekty uczenia sie K01
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad
Laboratorium
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia
Projekt

103A-ELSZE-MSP-SEN

Czujniki

2023L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane wariantowe )-Systemy
zintegrowanej elektroniki i fotoniki-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
4

patrz tabela "Efekty uczenia si¢'

30.00 h
15.00 h
8.00 h

Godziny ECTS

60 2.36

55 1.60
115 3.96 ( 4.00)

53

60

55

Projekt W ramach projektu studenci opracuja dedykowane
rozwigzanie czujnikowe. W odpowiedzi na zadany problem
badawczy, parametry i warunki pomiaru, zaproponujg

elementy systemu spetniajgce okreslone na wstepie kryteria.
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Czesé |
Wyktad

Wyktad:

1.

Pojecie czujnika i podstawowe pojecia zwigzane z
czujnikami (limit detekcji, czuto$¢, powtarzalnosc,
rozdzielczos€). Czujnik jako element systemu;
Przedstawienie rysu historycznego, potrzeba stosowania
czujnikéw, pojecie czujnika, przyktady zastosowan,
pojecia podstawowe, wielkosci mierzone;

Czujniki wielkosci nieelektrycznych (ci$nienie,
temperatura, przeptyw, przyspieszenie, deformacje
mechaniczne, odlegtos¢, gestosé, lepkosé, zapylenie,
wilgotnosci); Przeglad czujnikéw, zasada dziatania,
konstrukcje, metody wytwarzania i zastosowania wraz
ich ograniczeniami;

Czujniki wielkosci elektrycznych (prad, napiecie, opor,
pojemnos¢, indukcyjnosé, moc); Przeglad urzadzen
pomiarowych elektrycznych, np. mierniki napiecia,
pradu, czestotliwosci. Ich opis i zasada dziatania.
Chemosensory (gazy, leki, glukoza, narkotyki, alkohole);
Zapoznanie z pojeciem czujnika chemicznego i
podstawowymi zasadami dziatania. Pojecia
specyficznosci, selektywnosci. Wykrywanie substancji
chemicznych w konteksScie zastosowan
diagnostycznych, farmaceutycznych i monitorowaniu
Srodowiska na przyktadach wykrywania glukozy,
alkoholu, narkotykow/lekdw, metali ciezkich oraz
okreslonych gazéw. Rozwigzania czujnikowe
obejmujace metody elektrochemiczne, fluorescencyjne i
optyczne. Aktualne obszary badan i nowe systemy
czujnikowe, w tym mikro i nanotechnologie.

Biosensory (biatka, wirusy, bakterie); Zapoznanie z
pojeciem biosensora i podstawowymi zasadami/
mechanizmami dziatania. Aspekty chemii powierzchni —
w tym metod wigzania biomolekut do powierzchni
czujnikow. Pojecie receptora i targetu, oraz ich tgczenia
w zaleznosci od zastosowanego mechanizmu
czujnikowego. System wykrywania znacznikowego i
bezznacznikowego. Klasyczne metody biodetekcji w
kontekscie zastosowan diagnostycznych i
monitorowaniu srodowiska na przyktadach zakazen
wirusowych, bakteryjnych, chor6b nowotworowych i
badan hormonalnych. Rozwigzania bioczujnikowe
obejmujace metody elektrochemiczne i optyczne.
Aktualne obszary badan i nowe systemy czujnikowe, w
tym mikro i nanotechnologie.

Pomiary wieloparametryczne; Okreslenie
wspoizaleznosci parametrow mierzonych. Zagadnienia
zwigzane z wykorzystaniem jednego sensora i wptywem
réznych warunkéw zewnetrznych na wynik pomiaru.
Pomiary wielu parametréw: pojedynczym czujnikiem,
wieloma czujnikami w jednej strukturze i czujnikami
roztozonymi.

Systemy przetwarzania informacji czujnikowej; Ukfady i
elementy uktadéw pomiarowych, akwizycja i analiza
danych pomiarowych.

Trendy i perspektywy rozwoju.
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Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Laboratorium W trakcie laboratoriéw studenci bedg mieli

mozliwos¢ ugruntowania i praktycznego wykorzystania

wiedzy zdobytej podczas wyktadow. W trakcie zaje¢

laboratoryjnych studenci poznaja kluczowe etapy konstrukcji

i technologii czujnikéw, zbadajg wykonane sensory, okreslg

ich parametry i przeanalizujg otrzymane dane.

1. Wybrane zagadnienia technologii czujnikow
cienkowarstwowych (3h).

2. Ocena parametryczna elementéw czujnikowych (3h).

3. Pomiary czujnikow wielkosci nielelektrycznych
(temperatura, ci$nienie, wspotczynnik zatamania) (3h).

4. Pomiary biosensoryczne (wybrane metody znacznikowe
i bezznacznikowe) (3h).

5. Przetwarzanie informacji czujnikowej i analiza danych
(3h).

wo1l

Ma szczegbtowa wiedze w zakresie wybranych kierunkow
rozwijajgcych sie w Scistym zwigzku z elektronikg

W05

w02

Ma uporzadkowang, podbudowanag teoretycznie wiedze
0golng obejmujgcg kluczowe zagadnienia z zakresu
zaawansowanych materiatéw i struktur mikroelektroniki i
fotoniki

W05

W03

Ma podbudowang teoretycznie szczegotowg wiedze
zwigzang z wybranymi zagadnieniami z zakresu konstrukcji
elementéw czujnikowych

W02, W05

W04

Zna podstawowe metody, techniki, narzedzia i materiaty

stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich z zakresu analizy i projektowania czujnikow

W05

uo1

Potrafi planowac i przeprowadzac eksperymenty, w tym
Zaawansowane pomiary i symulacje komputerowe w
zakresie analizy ztozonych systeméw czujnikowych oraz
opracowac i interpretowac uzyskane wyniki i wyciggac
whnioski

uo5

uo2

Potrafi wykorzysta¢ metody analityczne, symulacyjne oraz
eksperymentalne do formutowania i rozwigzywania zadan
inzynierskich i prostych probleméw badawczych w zakresie
analizy i projektowania elementéw i ztozonych systemow
czujnikowych

uo4, U5
uo3
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kompetencje spoteczne

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Potrafi formutowac i testowac hipotezy zwigzane z
problemami inzynierskimi i prostymi problemami badawczymi
w zakresie analizy i projektowania elementéw czujnikowych

u05, U06
uo4

Potrafi dokonaé krytycznej analizy sposobu funkcjonowania i
ocenic istniejgce rozwigzania techniczne w zakresie analizy i
projektowania rozwigzan czujnikowych

uo2
uo5

Potrafi rozwigzywac ztozone zadania inzynierskie,
charakterystyczne dla studiowanej specjalnosci, w tym
zadania nietypowe oraz zadania zawierajgce komponent
badawczy

u05, U06

K01
Potrafi mysle¢ i dziataé w sposob kreatywny i przedsiebiorczy
K02
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SYLABUS PRZEDMIOTU

Kod przedmiotu 103B-TLxxx-MSP-BES

Nazwa przedmiotu Bezprzewodowe systemy ad-hoc

Wersja przedmiotu 2024L

Poziom ksztalcenia drugiego stopnia

Forma i tryb prowadzenia studiow stacjonarne

Profil studiéw Ogolnoakademicki

Kierunek studiow Inzynieria Internetu Rzeczy

Specjalnos¢ -

Jednostka prowadzaca Wyadziat Elektroniki i Technik Informacyjnych
Jednostka realizujgca Wydziat Elektroniki i Technik Informacyjnych
Blok przedmiotow nd

Grupy przedmiotow ( Przedmioty zaawansowane obieralne )-Teleinformatyka i

cyberbezpieczenstwo-mgr.-EITI,( Przedmioty zaawansowane
obieralne )-Teleinformatyka i cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ polski
Kod etapu studiow IR0O00-S3-MSP-103B
Liczba punktéw ECTS 4
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie patrz tabela "Efekty uczenia sie"
Formy zajec i ich wymiar w semestrze
Projekt 30.00 h
Wyktad 15.00 h
02. Bilans ECTS
Liczba punktéw ECTS 4
Rozliczenie godzinowo - punktowe przedmiotu Godziny ECTS
Liczba godzin i ECTS pracy studenta:
Godziny i ECTS za zajecia zwigzane z bezposrednim 53 2.12
udzialem nauczycieli akademickich
Godziny i ECTS zwigzane z pracg wiasng studenta 50 2.00
Razem 103 4.12 (4.00)

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach 45
Inne godziny kontaktowe 8
Razem 53
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta 50

03. Tresci ksztalcenia
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Czesé |
Projekt

Wyktad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

W ramach zaje¢ projektowych studenci pracowac¢ beda nad

zadaniami z zakresu wiedzy uzyskanej na zajeciach

wyktadowych. Przewidziane jest wykorzystanie cyfrowych

repozytoriéw informacji z najnowszymi wynikami badan nad

bezprzewodowymi sieciami ad-hoc. Przykladowymi tematami

sa:

1. Pojemnosc¢ systemu z warstwa fizyczng LoRaWAN

2. LoRaWAN vs SigFox vs NB-IoT etc.

3. Protokot MQTT — ewolucja pod katem réznych
zastosowan

4. Sieci LoRa typu mesh

5. 10T = Cloud Computing vs Edge Computing

6. Sieci Bluetooth LE mesh

Autorzy przewidzieli laboratorium projektowe polegajace na

przygotowaniu aplikacji w stylu Internetu Rzeczy z

wykorzystaniem sieci telemetrycznej sktadajgcej sie z matych

weztéw typu The Things Node. Uczestnik kursu bedzie mogt

zaprojektowac, napisa¢ oraz osadzi¢ kod wykonawczy na

wyzej wymienionych weztach w celu zweryfikowania

poprawnosci dziatania np. protokotéw sieciowych (routing,

adresowania itp.). Ponadto uzyska dostep do konta na

serwerze sieciowym, zarzgdzajacym przeptywem danych

zgodnie ze standardem LoRaWAN. Ostatecznie bedzie miat

mozliwos¢ integracji strumienia pomiarowego z serwerem

aplikacji, gdzie przygotuje prototyp interfejsu graficznego w

celu prezentacji danych pomiarowych.

Wprowadzenie do sieci WSN i WSAN.

Problematyka projektowania sieci WSN.

Systemy szerokopasmowe w sieciach ad-hoc.

Generatory ciggdéw pseudolosowych.

Realizacja wielodostepu kodowego.

Architektura sieci telemetrycznych, protokoty rodziny

LEACH.

Dystrybucja zapytan w oparciu o bazowe dla dziedziny

protokoty ad-hoc.

8. Gromadzenie danych na podstawie gtéwnych rodzin
protokotéw trasowania.

9. Systemy i wdrozenia klasy WSN.

10. Autorskie protokoty budowy nietrwatych graféw potaczen
typu ad-hoc.

11. Protokoty PAN, ich rozwdj, przyktady dziatania.

12. Energooszczedne techniki wielodostepu dla sieci

bezprzewodowych Wifi.

oukrwNE

~

W01

Ma pogtebiong wiedze teoretyczng z zakresu
najwazniejszych typow sieci telekomunikacji optycznej, a
takze dziatania kluczowych ich elementéw wraz z
okresleniem ich roli

w02, W09

w02

Ma pogtebiong wiedze teoretyczng dotyczacag czynnikéw
ograniczajgcych mozliwosci zastosowan poszczegdélnych
elementow optycznych w sieciach i stopnia ich narazenia na
ataki, a takze ograniczeniach samej transmisji optycznej
w02, W09

W03
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Zna i rozumie aparat matematyki wyzszej, w tym rachunek
rézniczkowo-catkowy, pozwalajacy obliczy¢ parametry
transmitowanych sygnatéw dla typowych systeméw i sieci
uzywanych w telekomunikacji optycznej

W03

uo1l

Potrafi zaprojektowac zlozony system transmisyjny przy
uwzglednieniu najwazniejszych zjawisk

u06, Uo8

uo2

Potrafi pozyskiwac informacje z literatury (gtéwnie
anglojezycznej) dotyczace wybranych szczegétowych
zagadnienh na temat sieci telekomunikacji optycznej i ich
bezpieczenstwa oraz krytycznie je analizowac

uo1
uo3

Potrafi rozwigza¢ postawione ztozone zadanie projektowe
dotyczace modelowania zjawisk zachodzacych w sieciach
telekomunikacji optycznej i ich narazenia na ataki, a
wymagajgce syntezy metod analitycznych i symulaciji/
obliczen komputerowych

u03, Uuo4

K01

Potrafi przygotowac i przedstawi¢ prezentacije oraz
prowadzi¢ dyskusje dotyczaca uzyskanych wynikéw projektu
K01, K03

K02

Ma orientacje zawodowg w obszarze systeméw i sieci
optycznych i jest Swiadomy procesu uczenia sie w kierunku
zwiekszania kompetencji w tym obszarze

K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Projekt
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-TLTBM-MSP-SLID

Systemy lokalizacji i identyfikacji

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Techniki
bezprzewodowe i multimedialne-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

60 2.40

50 2.00
110 4.40 ( 4.00)

60

60

50
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Czesé |
Wyktad

Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

1. Zarys historii systeméw lokalizacji. Podstawowe techniki
stosowane w lokalizaciji.

2. Satelitarne systemy lokalizacyjne. Wyznaczanie pozyciji.
Btedy pomiaru pseudoodlegtosci. Btad rozmycia pozycii.
Wplyw atmosfery i ziemskiego pola grawitacyjnego na
wyznaczang pozycje. Odbiér jednoczestotliwosciowy i
dwuczestotliwosciowy.

3. Sygnaly nawigacyjne oraz depesza nawigacyjna.
Techniki odbioru sygnatéw nawigacyjnych: odbior
kodowy i odbior fazowy.

4. Przeglad satelitarnych systeméw lokalizacyjnych.
Systemy wspomagajgce: satelitarne i naziemne.
Odbiorniki wielosystemowe.

5. Bezpieczenstwo systemOw nawigacji satelitarne;.
Odpornos¢ sygnatdw nawigacyjnych na zaktdcenia.

6. Radiowe systemy identyfikacji (RFID). Zarys historii.
Podstawowe techniki stosowane w systemach RFID.
Modulacjg obcigzenia z podnosng. Systemy ze
sprzezeniem w polu bliskim i w polu dalekim.

7. Budowa i zasada pracy czytnika i etykiety w systemach
ze sprzezeniem w polu bliskim. Etykiety przeznaczone
do pracy na powierzchniach metalowych.

8. Zasada pracy czytnika i etykiety w systemach ze
sprzezeniem w polu dalekim. Anteny etykiet UHF.

9. Jednoczesna obstuga wielu etykiet RFID — algorytmy
antykolizyjne.

10. Lokalizacja we wnetrzach. Wiasciwosci srodowiska
propagacyjnego. Techniki lokalizacji we wnetrzach.

11. Algorytmy systemoéw lokalizacji. Algorytmy i rozwigzania
techniczne radionamiernikdw.

12. Zastosowanie czestotliwosci sub-THz i THz w
identyfikaciji. Identyfikacja materiatdw niebezpiecznych z
wykorzystaniem spektroskopii terahercowej.

13. Obrazowanie terahercowe. Obrazowanie koherentne i
niekoherentne.

Przedmiotem projektu sg zadania zwigzane z tematyka
przedmiotu, np. implementacja wybranych algorytmow
lokalizacji lub identyfikaciji i analiza ich dziatania z
wykorzystaniem rzeczywistych danych pomiarowych (np.
dane z odbiornikéw systemu lokalizacji satelitarnej) lub
danych syntezowanych. Studenci pracujg w zespotach 2-5
osobowych. Kazdy zespét otrzymuje indywidualny temat
projektu, dostosowany ztozonoscig do liczebnosci zespotu.
Realizacja projektu wymaga spotkan konsultacyjnych,
ktorych liczba i czas trwania zalezg od tematu projektu i
potrzeb poszczegoélnych zespotéw. Projekt oceniany jest na
podstawie sprawozdania, przy czym elementem
sprawozdania jest deklaracja zakresu prac wykonanych
przez poszczegodlnych cztonkdéw zespotu. Studenci oceniani
sg indywidualnie z uwzglednieniem zadeklarowanego
zakresu pracy. Zaleznie od tematu projektu zatgcznikami do
sprawozdania mogg by¢ kody programu lub dane pomiarowe.

W01

Ma pogtebiong wiedze w zakresie analizy i opisu zjawisk
oraz mechanizméw fizycznych majgcych wptyw na
wyznaczanie pozycji w systemach satelitarnych i systemach
pracujgcych we wnetrzach.

W05, W06
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Czesé |

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

W02

Posiada znaczaco rozbudowang wiedze z zakresu sprzezen
wystepujacych w polu bliskim i w polu dalekim

W05, W06

w03

Ma pogtebiong wiedze w zakresie teorii przetwarzania
sygnatow wykorzystywanych w lokalizacji i identyfikacji z
wykorzystaniem fal radiowych.

W01, W05

w04

Ma wiedze w zakresie technik kontroli wiarygodnosci odbioru
sygnatéw nawigacyjnych i wykrywania ingerencji w sygnaty
nawigacyjne.

W05

W05

Ma uporzadkowana i podbudowana teoretycznie wiedze w
zakresie transmisji bezprzewodowej w systemach lokalizacji i
identyfikaciji.

WO01, W05

WO06

Ma wiedze o aktualnych trendach oraz najnowszych
osiggnieciach z zakresu systeméw lokalizacji satelitarnej,

lokalizacji we wnetrzach oraz wykorzystania czestotliwosci
sub-THz i THz w identyfikaciji.

W01, W05

uo1

Potrafi pozyskiwaé informacje z dokumentacji systeméw
opisujacych strukture sygnatu i algorytmy odbioru sygnatéw
w systemach lokalizacji i identyfikaciji

uo1l

uo2

Potrafi wykorzysta¢ poznane metody i modele matematyczne
oraz Srodowiska obliczeniowe do analizy i projektowania
procedur pozyskiwania i przetwarzania danych
lokalizacyjnych i danych w systemach identyfikacji.

uo3
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajeé
Kod etapu studiow
Liczba punktow ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajec
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Wyktad
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ELxxx-MSP-NAN

Nanotechnologie

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Elektronika i
informatyka w medycynie-mgr.-EITI,( Materialy i
nanotechnologie )-Mikroelektronika, fotonika i
nanotechnologie-mgr.-EITI,( Przedmioty zaawansowane
obieralne )-Systemy zintegrowanej elektroniki i fotoniki-mgr.-
EITI,( Przedmioty zaawansowane )-Elektronika-dr.-EIT]I,

( Przedmioty zaawansowane obieralne )-Inzynieria
biomedyczna-mgr.-EITI,( Przedmioty zaawansowane
techniczne )--mgr.-EITI,( Przedmioty techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
15.00 h

4

Godziny ECTS

67 1.80

49 1.96
116 3.76 ( 4.00)

45
22
67

49
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Czesé |

Projekt Zakres projektu
W trakcie zajeé projektowych studenci przygotowywaé beda
krotkie (~15 min.) referaty na zadane badz samodzielnie
zaproponowane, lezgce w obszarze ich zainteresowan
tematy, dotyczace szeroko rozumianych nanotechnologii,
nanoinzynierii nanomateriatéw i nanostruktur.
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Czesé |
Wyktad

Tabela: Efekty uczenia sie
Wiedza

Tresé wyktadu

Wprowadzenie (1h)

Definicje nanotechnologii oraz wybranych dziedzin przez
nie realizowanych (nanoelektroniki, elektroniki
molekularnej, spintroniki i nanobiotechnologii). Dwie
filozofie realizacji nanostruktur: "top-down" i "bottom-up".
Stan obecny oraz perspektywy rozwoju nanotechnologii
(1h)

Rys historyczny, przyklady juz istniejacych i
przewidywanych zastosowan; gtéwne trendy rozwojowe.
Uwarunkowania ekonomiczno-spoteczne.

Problemy i ograniczenia zwigzane z redukcjg rozmiarow
struktur elektronicznych a przetwarzanie informacji (2h)
Ograniczenia klasyczne (technologiczno-konstrukcyjne)
oraz fundamentalne (ziarnisto$¢ materii, termodynamika,
efekty mezoskopowe i kwantowe, fundamentalne
oddziatywania w przyrodzie).

Srodowisko clean-room i srodowisko prézni w
technologiach elektronicznych i nanotechnologiach (5h)
Definicje, parametry i wielkosci podstawowe. Elementy
kinetycznej teorii gazéw. Sposoby wytwarzania prézni i
prézniomierze - klasyfikacja urzadzen, zasada dziatania
oraz podstawowe parametry.

Srodowisko plazmy w technologiach wytwarzania
nanomateriatow, nanostruktur i ksztattowaniu
nanoobszaréw (5h)

Stany skupienia materii. Plazma - definicje, parametry,
charakterystyczne zjawiska. Korzysci wynikajgce z
zastosowan plazmy w nanotechnologiach. Wybrane
procesy nano-technologiczne realizowane w Srodowisku
plazmy (synteza i trawienie materiatow, plytka
implantacja) i ich specyfika.

Technologie wytwarzania ultracienkich warstw
(nanostruktury 1-wymiarowe) (5h)

Epitaksja - definicja, odmiany, specyfika. Wybrane
zagadnienia zwigzane ze wzrostem epitaksjalnym.
Technologie fizycznego (PVD) a chemicznego (CVD)
osadzania z fazy lotnej na przykfadzie technik epitaksji z
wigzek molekularnych (MBE) i chemicznego osadzania
z fazy lotnej przy uzyciu zwigzkéw metalo-organicznych
MO CVD (oraz organo-metalicznych (OM CVD)),
definicje, cechy charakterystyczne, specyfika, wybrane
zagadnienia konstrukcyjno-technologiczne,
kontrolowanie i przebieg proceséw, wybrane
modyfikacje. Wady i zalety technik MBE i MO (oraz OM)
CVD - poréwnanie.

Sposoby odwzorowywania ksztattow w skali
nanometrowej

(nanostruktury 2 i 3-wymiarowe) (5h)

Idea, mozliwosci i ograniczenia. Problemy zwigzane z
redukcjg rozmiaréw przy uzyciu uktadow projekcyjnych ?
maksymalna rozdzielczos¢, zjawisko dyfrakcji, kryteria
Rayleigha i Abbego. Techniki litograficzne - fotolitografia
klasyczna i jej modyfikacje: litografia z korekcjg efektow
bliskosci (OPC), litografia z przesunieciem fazowym
(PSM), litografia z wielokrotnym odwzorowaniem (MPL),
litografia immersyjna. Fotolitografia w dalekim
ultrafiolecie (EUV). Litografia elektronowa.
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Czesé |

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

wo1

Ma szczegbtowa wiedze w zakresie wybranych kierunkow
rozwijajgcych sie w scistym zwigzku z elektronikg

W05, W08
w02

Ma uporzadkowang, podbudowang teoretycznie wiedze
0golng obejmujaca kluczowe zagadnienia w zakresie
zaawansowanych materiatéw i struktur mikroelektroniki i
fotoniki.

W06, W08
w03

Ma podbudowang teoretycznie szczegotowg wiedze
zwigzang z wybranymi zagadnieniami z zakresu materiatow i
nanotechnologii

W04, W06
wo4

Ma wiedze o trendach rozwojowych i Wyktad/projekt
Kolokwiumnajistotniejszych nowych osiggnieciach z zakresu
elektroniki.

w08

uo1

Potrafi pozyskiwaé informacije z literatury, baz danych oraz
innych wiasciwie dobranych Zrédet, takze w jezyku
angielskim; potrafi integrowac uzyskane informacje,
dokonywac ich interpretacji i krytycznej oceny, a takze
wyciggac wnioski oraz formutowac i wyczerpujaco
uzasadniaé opinie.

uo1
uo2

Potrafi przygotowac i przedstawi¢ w jezyku polskim i jezyku
angielskim prezentacje ustng, dotyczacag szczegbtowych
zagadnien z zakresu elektroniki

uU10, U13

K01

Ma swiadomos¢ roli spotecznej absolwenta uczelni
technicznej, a zwlaszcza rozumie potrzebe formutowania i
przekazywania spoteczenstwu, w szczegoélnosci poprzez
Srodki masowego przekazu, informaciji i opinii dotyczacych
osiggniec techniki i innych aspektow dziatalnosci
inzynierskiej; podejmuje starania, aby przekazac takie
informacje i opinie w sposob powszechnie zrozumialy, z
uzasadnieniem r6znych punktéw widzenia.

K03, K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zaje¢
Kod etapu studiow
Liczba punktow ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajec
Efekty uczenia sie

Formy zaje¢ i ich wymiar w semestrze

Wykitad
Laboratorium

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-INxxx-MSP-AIS

Architektura i integracja systemow

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Inzynieria Internetu Rzeczy

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane obieralne )-Inzynieria systemow
informatycznych-mgr.-EITI,( Wytwarzanie )-Inteligentne
systemy-mgr.-EITI,( Przedmioty zaawansowane )-Systemy
informacyjno-decyzyjne-mgr.-EITI,( Przedmioty
zaawansowane )-Informatyka-dr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
IRO00-S3-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
15.00 h

4

Godziny ECTS

60 2.40

50 2.00
110 4.40 ( 4.00)

45
15
60

50
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Czesé |

Laboratorium

Wyktad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Zakres laboratorium

Celem laboratorium jest praktyczne zapoznanie z
problematyka projektowania architektury. W trakcie
laboratorium stuchacze tworzg projekt architektury
przykladowego systemu, przy uzyciu wybranego jezyka
opisu architektury (ADL). Zatlozeniem koncepcyjnym projektu
architektury jest wykorzystanie architektury ustugowej, ktérej
elementy powinny sie znalez¢ w projekcie (ustugi i
kompozycja ustug).

Tres$é wyktadu

e Architektura oprogramowania. Udziatowcy, widoki i
punkty widzenia - dokumentowanie architektury zgodnie
ze standardem |IEEE 1471.

Modularyzacja i jej wptyw na wlasciwosci
oprogramowania.

¢ Metody oceny architektury. Wptyw architektury na
atrybuty jakosci oprogramowania. Ocena architektury
metoda analizy kompromiséw architektonicznych. Inne
metody oceny architektury oprogramowania.

*  Projektowanie architektury oprogramowania i systemow
IT. Style architektoniczne i wzorce projektowe. Typowe
architektury systemow informatycznych -
scentralizowana, warstwowa, rozproszona,
bezpostaciowa. Obliczenia w chmurze. Podstawowe
problemy i dylematy architektoniczne.

« Decyzje i wiedza architektoniczna. Decyzje
architektoniczne i ich dokumentowanie. Modelowanie i
jezyki opisu architektury (Architecture Description
Language - ADL). Trendy rozwojowe w dziedzinie
architektury.

e Architektura korporacyjna. Poziomy architektury:
architektura korporacyjna, architektura systemoéw IT,
architektura systemu, architektura oprogramowania.
Architektura korporacyjna - cele, narzedzia, udziatowcy,
procesy. Rola architekta w procesie wytwarzania i
rozwoju systeméw informatycznych. Pojecia i standardy
- metoda TOGAF, siatka Zachmana. Architektury
referencyjne (eTOM, SID, DoDAF).

e Architektura ustugowa (Service Oriented Architecture -
SOA). Ustugi sieciowe, protokoty komunikacyjne,
orkiestracja i choreografia ustug. Proces biznesowy i
jego implementacja, jezyk BPEL. Architektura ustug
sieciowych. Modelowanie i projektowania architektury
ustugowej (SOMA, SOMF, SOAD).

* Integracja systemow (Enterprise Application Integration -
EAI). Rozwdj korporacji, systemy dziedziczone (legacy),
integracja systemow, korporacyjna szyna ustug
(Enterprise Service Bus - ESB).

wo1

Zna i rozumie gtéwne tendencje rozwojowe w zakresie
architektury i integracji systeméw.

wo1
w02
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Czesé |

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Zna i rozumie podstawowe procesy prowadzgce do
powstania ztozonych systemow informatycznych.

W02, W05

W03

W pogtebionym stopniu zna i rozumie wybrane fakty, obiekty
i zjawiska oraz dotyczace ich metody i teorie wyjasniajgce
zlozone zaleznosci miedzy nimi, stanowigce zaawansowang
wiedze z zakresu matematyki dotyczace: architektury
systemoéw informatycznych i integraciji.

W03, W06

W04

W pogtebionym stopniu zna i rozumie wybrane fakty, obiekty
i zjawiska oraz dotyczgce ich metody i teorie wyjasniajgce
zlozone zaleznosci miedzy nimi, stanowigce zaawansowang
wiedze og0lng z zakresu projektowania, wytwarzania i
integracji systemow informatycznych lub informacyjnych z
perspektywy architektury.

W09

uo1

Potrafi formutowac i testowac hipotezy zwigzane z
architektura i integracja

uo3

uo2

Potrafi prezentowac architekture na réznym poziomie
szczego6towosci i do réznych odbiorcow

u10

uo3

Potrafi kierowa¢ pracag zespotu oraz wspotdziataé z innymi
osobami w ramach prac zespotowych

U1z

uo4

Potrafi przeprowadzi¢ krytyczng analize architektury i
ocenia¢ rozwigzania architektoniczne

u02, Uo3

uo5

Potrafi projektowac architekture zgodnie z zadang
specyfikacjg - oraz wykonywac systemy informatyczne i
informacyjne , uzywajac odpowiednio dobranych metod,
technik i narzedzi

uo04, U0s

K01

Jest gotéw do krytycznej oceny posiadanej wiedzy z zakresu
architektury oraz do uznawania znaczenia wiedzy
architektonicznej w rozwigzywaniu probleméw poznawczych
i praktycznych oraz zasiegania opinii ekspertow w przypadku
trudnosci z samodzielnym rozwigzaniem problemu.

K01
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