Zalacznik do uchwaly nr 214/L1/2026 Senatu PW
z dnia 28 stycznia 2026 r.

Nazwa wydziatu Wydziat Elektroniki i Technik Informacyjnych
Cyberbezpieczenstwo

Nazwa kierunku

Poziom studiow drugiego stopnia
Profil studiow Ogodlnoakademicki
Forma studiow stacjonarne

polski

Jezyk prowadzenia studiow

Dziedzina nauk inzynieryjno-technicznych - dyscypliny:
Dyscypliny naukowe, do ktérych Informatyka techniczna i telekomunikacja - 100,00%
przypisany jest kierunek (udziat
procentowy)

(w przypadku przyporzadkowania kierunku
studiéw do wiecej niz 1 dyscypliny,
wskazuje sie dyscypline wiodaca, w
ramach ktérej bedzie uzyskiwana ponad
potowa efektéw uczenia sie)

nie dotyczy
W przypadku zawodu, o ktérym mowa w
art. 68 Ustawy, standardy ksztatcenia, na
podstawie ktorych bedg prowadzone studia
(opis standardéw ksztatcenia (w

przypadku zawodow uwzgledniajgcych
standardy ksztatcenia, na podstawie
ktérych beda prowadzone studia ePW)

Liczba semestrow studiow

magister inzynier
Tytut zawodowy nadawany absolwentom

patrz tabela z efektami uczenia sie
Kierunkowe efekty uczenia sie

egzamin pisemny

egzamin ustny

kolokwium pisemne

kolokwium ustne

test

sprawozdanie/raport pisemny
wykonanie i/lub obrona projektu
prezentacja

praca domowa

ocena aktywnosci w trakcie zajeé
konsultacje ..

1170

Sposoby weryfikacji i oceny efektow
uczenia sie osiggnietych przez studenta w
trakcie catego cyklu ksztatcenia

(nalezy uwzgledni¢ réwniez praktyki
zawodowe, jesli praktyka jest przewidziana

taczna liczba godzin zajec
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Liczba punktow ECTS konieczna do
ukonczenia studiéw (wraz z
obowigzkowymi praktykami)

90

Liczba punktéw ECTS, ktdrg student musi
uzyskac na zajeciach wymagajacych
bezposredniego udziatu nauczycieli
akademickich lub innych os6b
prowadzacych zajecia

45

Liczba punktéw ECTS jaka student musi
uzyska¢ w ramach zaje¢ z dziedziny nauk
humanistycznych lub nauk spotecznych, w
przypadku kierunkéw studiow
przyporzadkowanych do dyscyplin w
ramach dziedzin innych niz dziedziny nauk
humanistycznych lub nauk spotecznych

Liczba godzin zaje¢ z wychowania
fizycznego na studiach prowadzonych w
formie stacjonarnej

Nie dotyczy

taczna liczba punktow ECTS, ktora
student musi uzyska¢ w ramach zaje¢
podlegajacych wyborowi przez studenta
(w wymiarze nie mniejszym niz 30% liczby
punktéw ECTS koniecznych do
ukonczenia studiéw na danym poziomie)

43 (48%)

Dla studiéw o profilu praktycznym:
taczna liczba punktow ECTS, ktorg
student musi uzyska¢ w ramach
przedmiotéw/zaje¢ ksztattujgcych
umiejetnosci praktyczne (w wymiarze
wiekszym niz 50% liczby punktéw ECTS
koniecznych do ukonczenia studiéw na
danym poziomie)

Nie dotyczy

Dla studiéw o profilu ogélnoakademickim:
taczna liczba punktow ECTS, ktorg
student musi uzyska¢ w ramach zaje¢
zwigzanych z prowadzong w Uczelni
dziatalnoscig naukowg w dyscyplinie lub
dyscyplinach, do ktérych
przyporzadkowany jest kierunek studiow
(w wymiarze wiekszym niz 50% liczby
punktéw ECTS wymaganej do ukoriczenia
studiéw na danym poziomie), z
uwzglednieniem udziatu studentéw w
zajeciach przygotowujgcych do
prowadzenia dziatalnosci naukowej lub
udziatu w tej dziatalnosci

83 (92%)
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Liczba punktéw ECTS, jaka moze by¢
uzyskana w ramach ksztatcenia z
wykorzystaniem metod i technik
ksztalcenia na odlegtosc:

(liczba punktéw ECTS nie moze by¢
wieksza niz 50% liczby punktéw ECTS
koniecznej do ukoriczenia studiéw - w
przypadku studidw o profilu praktycznym
albo 75% liczby punktéw ECTS koniecznej
do ukonczenia studidw - w przypadku
studiéw o profilu og6lnoakademickim).

27 (30%)

WYMIAR, ZASADY, FORMA PRAKTYK
ZAWODOWYCH

Nie dotyczy
taczna liczba godzin z matematyki

Nie dotyczy
taczna liczba punktow ECTS z matematyki

Nie dotyczy
taczna liczba godzin z fizyki

Nie dotyczy
taczna liczba punktow ECTS z fizyki

60
taczna liczba godzin z jezykéw obcych

4
taczna liczba punktow ECTS z jezykdw
obcych

20
Liczba punktéw ECTS za prace
dyplomowa

Nie dotyczy

Opis przedmiotéw obieralnych

»  Przedmioty obieralne (cyberbezpieczenstwo | teleinformatyka),
ECTS(4),SUMA GODZ(60) W trakcie studiow student musi uzyskac¢ 8
ECTS z grupy przedmiotow obieralnych. 4 ECTS w sem. |, 4 ECTS w sem.
Il. W programie studiéw zamieszczono przyktadowe przedmioty obieralne,
przedmiotem obieralnym moze by¢ przedmiot spoza przedstawionej listy.

e Przedmioty zaawansowane o r6znym charakterze, ECTS(4),SUMA
GODZ(60) W trakcie studidw student musi uzyska¢ 4 ECTS z grupy
przedmiotéw obieralnych. 4 ECTS w sem. IllIl. W programie studiéw
zamieszczono przykladowe przedmioty obieralne, przedmiotem obieralnym
moze by¢ przedmiot spoza przedstawione;j listy.
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EFEKTY UCZENIA SIE

(opis zaktadanych efektéw uczenia sie dla kierunkdw w odniesieniu do charakterystyk drugiego stopnia efektéw uczenia sie
dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji)

Jednostka: Wydziat Elektroniki i Technik Informacyjnych
Nazwa kierunku studiéw: Cyberbezpieczenhstwo
Poziom ksztatcenia: drugiego stopnia
Profil ksztatcenia: Ogélnoakademicki

Kod efektu

Opis efektu

Odniesienie do
uniwersalnych
charakterystyk PRK

Odniesienie do
charakterystyk Il stopnia
PRK

Wiedza

wo1l

zna i rozumie gtéwne tendencje rozwojowe
informatyki technicznej i telekomunikacji, takze w
szerszym, spotecznym kontekscie

P7U_W

|_P7S_WG_O

w02

zna i rozumie procesy zachodzace w systemach
teleinformatycznych, istotne dla zapewnienia
bezpiecznego funkcjonowania takich systemow

P7U_W

Ill_P7S_WG
| P7S_WG_O

W03

zna metodologiczne podstawy prowadzenia badan
naukowych; ma wiedze dotyczaca metodyki
prowadzenia prac o charakterze badawczym w
dziedzinie nauk inzynieryjno-technicznych, w
szczegOlnosci zwigzanych z badaniami z zakresu
cyberbezpieczenstwa

P7U_W

|_P7S_WG_O

wo4

zna zaawansowane narzedzia informatyczne
niezbedne do analizy wynikdéw badan

P7U_W

|_P7S_WG_O

W05

ma zaawansowang wiedze z zakresu matematyki,
obejmujaca m.in. - metody i algorytmy algebry
liniowej, - podstawy logiki temporalnej, - algorytmy
kodowania i dekodowania dla liniowych kodéw
korekcyjnych, - podstawy teorii krat, - podstawy
teoretyczne rozpoznawania wzorcow, tworzaca
podstawy do identyfikowania probleméw i
formutowania specyfikacji ztozonych i nietypowych
zadan inzynierskich oraz problemoéw badawczych,
zwigzanych z zapewnieniem cyberbezpieczenstwa
oraz ich innowacyjnego rozwigzywania, dotyczacych
w szczegolnosci analizy danych, weryfikacji
formalnej i kryptografii postkwantowej

P7U_W

|_P7S_WG_O

W06

w pogtebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowigce zaawansowang wiedze
z zakresu analizy danych w kontekscie jej
zastosowan w rozwigzywaniu problemow
dotyczacych cyberbezpieczenstwa

P7U_W

|_P7S_WG_O

Wwo7

w pogtebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowigce zaawansowang wiedze
z zakresu zapewniania bezpieczenstwa systemow
Internetu Rzeczy

P7U_W

| P7S_WG_O

w08

w pogtebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowigce zaawansowang wiedze
z zakresu wybranych aspektow
cyberbezpieczenstwa, w tym - bezpieczenstwa
rozwigzan sprzetowych, - bezpieczenstwa
komunikacji opartej na najnowszych standardach
sieci bezprzewodowych

P7U_W

| P7S_WG_O

W09

zna i rozumie procesy zachodzace w cyklu zycia
systemoéw teleinformatycznych, zwlaszcza zwigzane
z zapewnieniem bezpieczenstwa tych systemow

P7U_W

| P7S_WG_O
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W10

rozumie fundamentalne dylematy wspéitczesnej
cywilizacji, zwigzane z rozwojem nauk inzynieryjno-
technicznych, a zwtaszcza informatyki technicznej i
telekomunikacji, oraz wykorzystaniem najnowszych
osiagnie¢ nauki i techniki i wynikajgcymi z tego
zagrozeniami, w szczegolnosci osobiste i spoteczne
dylematy bedace nastepstwem dziatan
zagrazajacych bezpieczenstwu systemoéow
teleinformatycznych

P7U_ W

|_P7S_WK

w11

rozumie pozatechniczne (prawne, ekonomiczne,
etyczne i inne) uwarunkowania dziatalnosci
zawodowej w zakresie bezposrednio lub posrednio
zwigzanym z cyberbezpieczerstwem

P7U_W

|_P7S_WK

W12

zna zasady ochrony wtasno$ci intelektualnej, w tym
ochrony wtasnosci przemystowej i prawa
autorskiego, zwlaszcza w zakresie bezposrednio lub
posrednio zwigzanym z cyberbezpieczenstwem

P7U_W

|_P7S_WK

w13

zna i rozumie zasady tworzenia i rozwoju roznych
form indywidualnej przedsiebiorczosci, w tym
zwigzane przedsiebiorczoscig startupowsg

P7U_ W

I_P7S_WK
|_P7S_WK

Umiejetnosci

uo1

potrafi pozyskiwac informacje z wkasciwie dobranych
zrédel, dokonywac ich krytycznej oceny, analizy,
syntezy i tworczej interpretacji, wycigga¢ wnioski i
wyczerpujgco je uzasadniac

P7U_U

|_P7S_UW_O

uo2

potrafi przeprowadzi¢ krytyczng analize sposobu
funkcjonowania istniejgcych rozwigzarn technicznych
z zakresu bezpieczenstwa systeméw
teleinformatycznych i oceniac te rozwigzania

P7U_U

I_P7S_UW_O
|_P7S_UW_O

uo3

potrafi planowac i przeprowadzac¢ eksperymenty/
badania, w tym symulacje komputerowe dotyczace
bezpieczenstwa systeméw teleinformatycznych,
oraz interpretowac uzyskane wyniki

P7U_U

Il_P7S_UW_O
|_P7S_UW_O

uo4

potrafi wykorzysta¢ zaawansowane narzedzia
informatyczne niezbedne do przeprowadzenia
eksperymentéw/badan zwigzanych z zagadnieniami
cyberbezpieczenstwa i analizy ich wynikéw

|_P7S_UW_O

uos

potrafi formutowac i testowac hipotezy zwigzane z
prostymi problemami badawczymi dotyczgcymi m.in.
zapewnienia bezpieczenstwa systemow
teleinformatycznych

P7U_U

| P7S_UW_O

uo6

potrafi dokona¢ identyfikacji i sformutowac
specyfikacje zlozonych zadan dotyczacych
cyberbezpieczenstwa, a w szczegolnosci: - analizy
danych w kontekscie jej zastosowan w
rozwigzywaniu problemoéw zwigzanych z
zapewnieniem bezpieczenstwa systemow
teleinformatycznych, - zapewniania bezpieczenstwa
sieci bezprzewodowych najnowszych generacji i
systeméw Internetu Rzeczy.

P7U_U

|_P7S_UW_O

uo7

potrafi zaprojektowac - zgodnie z zadang
specyfikacjg, uzywajac wtasciwie dobranych metod i
narzedzi - rozwigzanie zawierajgce elementy
innowacyjnosci, zwigzane z zapewnieniem
bezpieczenstwa systeméw teleinformatycznych, a
takze zweryfikowac jego poprawnosé

P7U_U

Il_P7S_UW_O
| P7S_UW_O

uos

potrafi przy identyfikacji i formutowaniu specyfikacji
ztozonych zadan dotyczacych bezpieczenstwa
systeméw teleinformatycznych oraz ich
rozwigzywaniu: - dostrzegac ich aspekty systemowe
i pozatechniczne, w tym aspekty etyczne - ocenia¢
aspekty ekonomiczne proponowanych rozwigzan i
podejmowanych dziatan; potrafi wnie$¢ wktad w
opracowanie strategii zarzadzania
bezpieczenstwem na poziomie instytucjonalnym

P7U_U

Il_P7S_UW_O
|_P7S_UW_O
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uo9

potrafi - w pracach badawczych oraz przy
rozwigzywaniu zadan dotyczacych zapewnienia
bezpieczenstwa systeméw teleinformatycznych -
wykorzystywa¢ metody analityczne, symulacyjne i
eksperymentalne - dokonaé¢ wyboru oraz
zastosowac whasciwe metody, techniki i narzedzia,
w tym zaawansowane techniki
informacyjnokomunikacyjne - przystosowac
istniejgce lub opracowa¢ nowe metody i narzedzia

P7U_U

I_P7S_UW_O
|_P7S_UW_O

u10

potrafi przygotowac opracowanie i przedstawic¢
prezentacje ustng, dotyczgcg w szczegolnosci
zagadnien z zakresu cyberbezpieczenstwa, potrafi
przygotowac krétkie doniesienie naukowe

P7U_U

| P7S_UK

Uil

potrafi komunikowac sie przy uzyciu réznych technik
w Srodowisku zawodowym oraz w innych
Srodowiskach; potrafi prowadzi¢ debate

P7U_U

|_P7S_UK

U1z

potrafi postugiwac sie jezykiem angielskim na
poziomie B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego

P7U_U

|_P7S_UK

ui3

potrafi pracowac indywidualnie oraz wspétdziatac z
innymi osobami w ramach prac zespotowych; potrafi
kierowac pracg zespotu

P7U_U

|_P7S_UO

uli4

potrafi okresli¢ kierunki dalszego uczenia sie,
zaplanowac i zrealizowac proces samoksztatcenia,
a takze ukierunkowywac innych w tym zakresie

P7U_U

|_P7S_UU

Kompetencje spoteczne

K01

jest gotow do krytycznej oceny posiadanej wiedzy i
odbieranych tresci oraz do uznawania znaczenia
wiedzy w rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertow w
przypadku trudnosci z samodzielnym rozwigzaniem
problemu; jest gotéw do statego aktualizowania i
wzbogacania posiadanej wiedzy

P7U_K

|_P7S_KK

K02

jest gotow do wypeniania zobowigzan spotecznych,
inspirowania i organizowania dziatalnosci na rzecz
srodowiska spotecznego oraz interesu publicznego,
a zwtaszcza formutowania i przekazywania
spoteczenstwu — m.in. poprzez srodki masowego
przekazu — informac;ji i opinii dotyczacych zagrozen
zwigzanych z cyberbezpieczenstwem i sposobow
przeciwdziatania tym zagrozeniom; podejmuje
starania, aby przekazac takie informacje i opinie w
sposob powszechnie zrozumiaty

P7U_K

|_P7S_KO

K03

jest gotéw do myslenia i dziatania w sposéb
przedsiebiorczy, przewodzenia grupie i ponoszenia
odpowiedzialnosci za nig

P7U_K

|_P7S_KO

K04

jest gotéw do odpowiedzialnego pehienia rol
zawodowych, z uwzglednieniem zmieniajgcych sie
potrzeb spotecznych, w tym: - rozwijania dorobku
zawodu, - podtrzymywanie etosu zawodu, -
przestrzegania etyki zawodowej oraz dziatania na

rzecz przestrzegania tych zasad

P7U_K

|_P7S_KR
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajeé
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zaje¢ i ich wymiar w semestrze
Projekt
Wykitad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103B-xxxxx-MSP-STUPA
Przedsiebiorczos¢ startupowa

2023L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty ekonomiczno-spoteczne )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S1-MSP-103B
3

patrz tabela "Efekty uczenia sie"

20.00 h
10.00 h

3
Godziny ECTS

44 1.76

42 1.68
86 3.44 (3.00)

30
14
44

42
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Czesé |

Wykiad Zdobycie wiedzy na temat specyfiki przedsiebiorczosci
startupowej oraz w zakresie metodyki zarzadzania
startupem: Lean Startup. W ramach wykfadu studenci
zaliczajg certyfikowany kurs online ,Lean Canvas — stwérz
swoj pierwszy model biznesowy”, certyfikowany przez Polski
Fundusz Rozwoju (PFR).Przygotowanie do kazdego wyktadu
polega na zapoznaniu z wybranymi przez prowadzacego
lekturami, ktore przygotujg do i uzupetnia tresci wyktadowe,
np. wybrane pozycje z bazy wiedzy PFR oraz raporty
Fundaciji Startup Poland i inne lektury wskazane i
udostepnione przez prowadzacego. W1: Innowacje.
Przedsiebiorczo$¢ innowacyjna a inne formy
przedsiebiorczosci. Startupy jako szczegélne formy
organizacji aktywnosci przedsiebiorczej; W2: Lean Startup
jako metodyka zarzadzania startupem i jej sktadowe: zwinny
rozw0j produktu (agile development), odkrywanie klienta
(customer development) i modelowanie biznesowe; triada:
klient-problem-rozwigzanie (CPS); W3: Modelowanie
biznesowe na bazie kanwy modelu biznesowego oraz kanwy
propozycji wartosci wg Osterwaldera; struktura modelu i
formutowanie hipotez biznesowych; W4: Weryfikowanie
hipotez biznesowych w procesie modelowania biznesowego;
odkrywanie klienta — zasady projektowania i
przeprowadzania wywiadow z interesariuszami projektu;
prototypowanie, koncepcja MVP; W5: Model biznesowy jako
narzedzie wdrazania zmian i innowacji w przedsiebiorstwie.

Projekt Praca nad projektem startupu — co najmniej zakonhczenie
etapu Customer Discovery — na projekcie wkasnym (w
grupach). W ramach zaje¢ projektowych studenci
doswiadczg mentoringu, ktory jest fundamentalnym Zrédiem
wiedzy dla startupow oraz przejdg szkolenie z mentoringu,
przewiduje sie takze wizyte studentéw w Inkubatorze
Innowacyjnosci PW i/lub spotkanie z przedsiebiorcag
rezydujgcym w Inkubatorze. Przewiduje sie, ze do kazdych
zajec projektowych student przygotowuje sie przez co
najmniej godzine pracy samodzielnej lub zespotowej.
Przygotowanie do préby generalnej i prezentacji koricowej w
obecnosci gosci z zewnatrz uczelni zajmuje w sumie 10h
pracy samodzielnej lub zespotowej. PO: Selekcja pomystéw
na projekty, elementy debaty; P1: Sformutowanie hipotez
biznesowych: CPS i archetypu klienta (tworzenie persony),
P2-P3: Kanwa propozycji wartosci i kanwa modelu
biznesowego — warsztaty projektowe w grupach, P4:
Zaprojektowanie wywiadow i przeprowadzenie ich, P5:
Weryfikacja hipotez biznesowych, analiza konkurenciji, P6:
Zajecia mentoringowe, zajecia z gosciem i/lub w inkubatorze
i akceleratorze innowacji PW, P7: Zasady prawidtowego
~pitcha” projektu, prezentaciji pomystu i pracy nad jego
weryfikacjg i rozwojem, P8-P9: Prezentacja kohcowa
projektu (w obecnos$ci gosci spoza uczelni — inwestorzy,
przedsiebiorcy, eksperci).

Tabela: Efekty uczenia sie

Wiedza

Kod efektu w01

Opis Student zna i rozumie zasady tworzenia i rozwoju réznych
form indywidualnej przedsiebiorczosci, a zwtaszcza
innowacyjnych, ambitnych i dynamicznych form organizaciji
typu startup

Powigzane kierunkowe efekty uczenia sie w13

Kod efektu W02
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Czesé |
Opis

Powigzane kierunkowe efekty uczenia sie
Umiejetnosci

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kompetencije spoteczne

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Student zna zasady ochrony wiasnosci intelektualnej w
kontekscie tworzenia i rozwijania startupéw — innowacyjnych
form przedsiebiorczosci

W12

uo1

Student potrafi przygotowaé opracowanie i przedstawic
prezentacje ustng (w jezyku polskim lub w jezyku
angielskim), tzw. prezentacje inwestorskg: ,pitch” na temat
tworzonego startupu i jego modelu biznesowego.

u10

uo2

Student potrafi komunikowaé sie przy uzyciu réznych technik
multimedialnych w Srodowisku zawodowym oraz w innych
srodowiskach (w jezyku polskim lub w jezyku angielskim) w
zakresie tworzenia i walidacji startupu i modelu biznesowego.

uli
uo3

Student potrafi pracowac indywidualnie oraz wspotdziatac z
innymi osobami w ramach prac zespotowych nad tworzeniem
i walidacjg koncepciji startupu.

U13

uo4

Student potrafi okresli¢ kierunki dalszego uczenia sie,
zaplanowac i zrealizowa¢ proces samoksztalcenia, a takze

ukierunkowywac innych w tym zakresie — w ramach prac nad
tworzeniem startupu.

ui4

K01

Student jest gotéw do myslenia i dziatania w sposéb
innowacyijny i przedsiebiorczy, przewodzenia grupie i
ponoszenia odpowiedzialnosci za nia.

K03
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Projekt
Wyktad
Cwiczenia
02. Bilans ECTS
Liczba punktéw ECTS
Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-MACY

Metody matematyczne w cyberbezpieczenstwie
2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziatl Matematyki i Nauk Informacyjnych

nd

( Podstawy teoretyczne )-Cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S1-MSP-103B
4

patrz tabela "Efekty uczenia si¢'
30.00 h

15.00 h
15.00 h

Godziny ECTS

65 2.60

55 2.20
120 4.80 ( 4.00)

60

65

55
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Czesé |

Wykiad 1. Faktoryzacja macierzy (4 godz.)
Nieujemna i dodatnia okreslono$¢ macierzy kwadratowej,
zwiazek z wartosciami wkasnymi. Rozklady macierzy: QR,
LU, SVD (wg wartosci osobliwych), rozktad spektralny
macierzy. Normy macierzowe.
1. Wprowadzenie do logik temporalnych (4 godz.)
Elementy logiki modalnej. Podstawy logiki temporalnej:
aspekty syntaktyki oraz semantyka (np. modele Kripkego).
Posta¢ normalna formut. Reguty wnioskowania i
rownowaznos¢ formut. Automaty Biichi a logika temporalna.
Logiki temporalne z liniowg strukturg czasu (LTL) oraz z
rozgateziong strukturg czasu (CTL). Przyktadowe modele.

1. Kody korekcyjne (4 godz.)

Kody liniowe nad dowolnymi ciatami skoriczonymi. Kody
BCH jako kody poprawiajgce btedy wielokrotne. Niebinarne
kody Reeda-Solomona. Uogdlnione kody RS. Kody
alternujgce.

1. Kraty stosowane w kryptografii (3 godz.)
Wprowadzenie poje¢ dotyczacych krat, kraty g-arne,
wyznacznik kraty. Istnienie niezerowych wektorow o
minimalnej diugosci. Twierdzenie Blichfeldta, twierdzenia
Minkowskiego.

Cwiczenia Cwiczenia audytoryjne beda ilustracjg probleméw
poruszanych na wyktadach. Ponadto beda stanowity
uzupelnienie wykladow o nastepujgce zagadnienia:

1. Funkcje macierzy. Eksponenta macierzy.

2. Operatory sprzezone i unitarne. Macierze Householdera.

3.  Wiasnosci ciat skonczonych. Wielomiany nad ciatami
skonczonymi.

4. Kody Goppa w kryptografii. System McEliece z kluczem
publicznym.

5. Zredukowana baza w 2-wymiarowej kracie. Uogolniony
algorytm Gaussa.
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Czesé |
Projekt W ramach projektu kilkuosobowe zespoty bedag
opracowywac prezentacje zastosowan praktycznych

zagadnien omawianych na wyktadach lub na ¢wiczeniach. W

zakres tematyki projektow beda wchodzity miedzy innymi:

1. Metody numeryczne znajdywania wartosci wkasnych.

2. Wybrane implementacje i zastosowania algorytméw
rozktadu macierzy do zagadnien zwigzanych z
cyberbezpieczenstwem.

3. Rozwigzywanie uktadéw rownan z wykorzystaniem
faktoryzacji macierzy.

4. Metody formalne analizy bezpieczenstwa protokotow z
wykorzystaniem logiki temporalnej.

5. Zastosowanie wybranych metod kodowania
korekcyjnego w praktyce.

6. Przykladowe techniki kryptoanalizy dla systeméw
kryptograficznych opartych na kodach liniowych (np.
atak Sidelnikov-Shestakov).

7. Wybrane algorytmy aproksymacyjne problemow
kratowych: problem najkrétszego wektora w kracie
(SVP), problem najblizszego wektora w kracie (CVP),
problem najkrotszych wektoréw liniowo niezaleznych
(SIVP).

8. Zastosowanie metody Coppersmitha znajdowania
rozwigzan réwnan wielomianowych do atakéw na
system RSA.

Ponadto elementem projektu bedzie przygotowanie
materiatdbw z danego zakresu dla studentow z pozostatych
grup projektowych. czy w ramach zaje¢ praktycznych
przewidziane jest prezentowanie ich stosowania w ramach
probleméw cyberbezpieczeristwa? Np. dobrym
uzupetnieniem bytoby zwrdcenie na to uwagi w ramach
projektu, gdy wyktad + ¢wiczenia potratkowac jako
wprowadzenie i ugruntowanie aparatu matematycznego
jezeli odpowiedz na powyzsze bytaby twierdzaca, to
zalecane bytoby umieszczenie przy projekcie wzmianek
odnoszgcych sie do zastosowan w cyberbezpieczeristwe
danego tematu (tak jak przy drugim zagadnieniu
wyktadowym). przyktad: https://www.microsoft.com/en-us/
research/video/the-mathematics-of-side-channel-attacks/

Tabela: Efekty uczenia sie

Wiedza
Kod efektu wo1
Opis Ma wiedze og6lng w zakresie metod i algorytméw
stosowanych w algebrze liniowe;j.
Powigzane kierunkowe efekty uczenia sie W05
Kod efektu W02
Opis Zna podstawy logiki temporalnej.
Powigzane kierunkowe efekty uczenia sie W05
Kod efektu w03
Opis Zna algorytmy kodowania i dekodowania dla wybranych
liniowych kodéw korekcyjnych.
Powigzane kierunkowe efekty uczenia sie W05
Kod efektu w04
Opis Zna zagadnienia dotyczace krat.
Powigzane kierunkowe efekty uczenia sie W05
Umiejetnosci
Kod efektu uo1
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Potrafi wykorzysta¢ nabyta wiedze z algebry liniowej do
zagadnien z zakresu analizy danych.

uo1, Ull, Uui3
uo2

Potrafi wykorzysta¢ metody logiki temporalnej do weryfikaciji
wiasnosci prostych systeméw zmiennych w czasie.

uo1, U10
uo3

Posiada umiejetnos¢ zastosowania krat oraz kodow
korekcyjnych w kryptografii postkwantowe;j.

uo01, U10, U13

K01

Rozumie przydatnosé nabytej wiedzy i umiejetnosci
obliczeniowych do stawiania hipotez oraz ich weryfikacji w
mozliwych zastosowaniach.

Ko1
K02
Umie wspotpracowac w grupie.
K03
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia
Wykiad

Tabela: Efekty uczenia sie
Wiedza
Kod efektu
Opis
Powigzane kierunkowe efekty uczenia sie
Kod efektu

103D-CBxxx-MSP-EPART

Pattern Recognition

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Podstawy teoretyczne )-Cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy
angielski
CB000-S1-MSP-103B
2

patrz tabela "Efekty uczenia sie"

30.00 h

2
Godziny ECTS

40 1.60

20 0.80
60 2.40 ( 2.00)

30
10
40

wo1

knows basic pattern classification methods
W05, W06

W02
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Opis knows preliminary data analysis and clustering methods
Powigzane kierunkowe efekty uczenia sie W05, W06
Kod efektu w03
Opis knows basic classifiers ensemble construction methods
Powigzane kierunkowe efekty uczenia sie W05, W06
Umiejetnosci
Kod efektu uo1
Opis is able to critically evaluate the solution of the classification
problem and propose its improvement
Powigzane kierunkowe efekty uczenia sie u01, U06, U09, U12
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Wyktad

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103B-CBxxx-MSP-TBD

Techniki i technologie Big Data

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Podstawy teoretyczne )-Cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S1-MSP-103B
2

patrz tabela "Efekty uczenia sie"

30.00 h

2

Godziny ECTS

36 1.44

20 0.80
56 2.24 ( 2.00)

30

36

20
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Czesé |
Wyktad

Wprowadzenie do zagadnien przetwarzania Big Data. (2
godz). Wprowadzenie do przedmiotu, omoéwienie spraw
organizacyjnych, cele zajec¢ oraz ich program.
Omowienie przyczyn zmian w podejsciu do retenciji
danych. Przedstawienie rysu historycznego metod
sktadowania oraz analizy duzych zbioréw danych.
Omowienie najwazniejszych zagadniehn zwigzanych z
Big Data: architektura lambda, przetwarzanie
strumieniowe vs przetwarzanie batchowe, orkiestracja,
serializacja i deserializacja danych, bazy NoSQL.
Przedstawienie czotowych projektéw z obszaru Big
Data: Hadoop, Spark, Cassandra.

Podstawowe komponenty ekosystemu Hadoop:
wprowadzenie do YARN i HDFS. (2 godziny)

Sposbéb organizacji danych: pojecie jeziora danych (data
lake), analityka oraz bazy klucz-wartos¢, serializacja i
deserializacja danych, formaty (ORC, Parquet),
Cassandra, HBase, pojecie schematu danych i ewolucji
na przyktadzie Avro, wsparcie dla ACID na przykiadzie
DeltaLake czy Iceberg. Poréwnanie wydajnosci réznych
konfiguracji dla rzeczywistych przypadkdéw uzycia,
pochodzacych z projektéw badawczych. (4 godziny)
Apache Spark. Omdéwienie koncepcji i zastosowan RDD
(historycznie) i DataFrame. Architektura Spark (cluster
manager, executor'y). Poréwnanie przetwarzania z
Hadoop MapReduce oraz dyskusja dotyczaca
optymalizacji. Powigzanie z platformg Hadoop poprzez
Resource Manger’a oraz wersja standalone (local).
Omowienie APl na podstawie przykladowego job’a. (4
godziny)

Analityka Big Data - SQL w Srodowisku Big Data (na
przyktadzie SparkSQL, Hive). Analiza danych z Hadoop
za pomoca R i innych Ssrodowisk analitycznych (pyspark
+ jupyter). (4 godziny)

Wizualizacja danych - srodowisko R/Python + narzedzia
D3, Leaflet, Vega, deck.gl. Omdwienie podstawowych
pojec i strategii wizualizacji danych z uwzglednieniem
przede wszystkim danych ilosciowych i danych
geograficznych. (2 godziny)

Przetwarzanie strumieniowe. Wprowadzenie do narzedzi
stuzgcych przetwarzaniu strumieni danych: Kafka, Spark
Streaming, Apache Flink, Apache Beam. Przyktad
algorytmu strumieniowego z wykorzystaniem struktur
danych takich jak: count min sketch, bloom filter. (4
godziny)

Big Data w chmurze. Przedstawienie architektur
chmurowych, wirtualizacji i konteneréw, systemow
zarzadzania chmurg (OpenShift, K8S), Przyktadowe
osadzenie projektu big data w chmurze. Przedstawienie
heterogenicznych srodowisk obliczeniowych i
zarzgdzania zasobami oraz ich izolacji za pomoca
konteneryzaciji. (2 godziny)

Zapewnienie bezpieczenstwa w $rodowisku
rozproszonym — [KK2](Kerberos) oraz scentralizowana
autoryzacja dostepu do zasobéw (Apache Ranger.
Integracja z istniejgcymi systemami bezpieczensta,
wykorzystanie impersonacji uzytkownikow,
bezpieczenstwo w Srodowisku kontenerowym. (2
godziny)
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Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

10. Uczenie maszynowe w srodowiskach rozproszonych z
wykorzystaniem bilbiotek TensorFlow. Wprowadzenie do
uczenia maszynowego na przyktadzie sieci
neuronowych oraz gtebokich sieci neuronowych.
Wprowadzenie do TensorFlow oraz przyklady
implementacji rozproszonej m.in. w oparciu o
rozwigzania chmurowe. (4 godziny)

wo1

zna mechanizmy zapewnienia bezpieczernstwa w systemach
rozproszonych

w02
w02

zna metody stosowane w implementacji rozproszonych
narzedzi wykorzystujacych metody uczenia maszynowego

W06
W03

zna sposoby organizacji danych w systemach Big Data, w
tym formaty i silniki zapytah stosowane w rozproszonych
bazach danych

W06
W04

zna metody stosowane w analityce Big Data, w tym metody
integracji potokdw przetwarzania danych

W06
W05

zna typowe architektury stosowane w systemach chmur
obliczeniowych, sposoby konteneryzacji oraz systemy
zarzadzania chmurg

WO06
WO06
zna istotne komponenty ekosystemu Hadoop
W06
wo7

zna koncepcje przetwarzania w Apache Spark, w tym
stosowane struktury danych RDD, dataframe

W06
w08
zna metody stosowane do wizualizacji danych Big Data
W06
W09

zna koncepcje i metody stosowane do przetwarzania
strumieniowego w systemach Big Data

W06
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Zajecia zintegrowane
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-ADAC

Analiza danych w cyberbezpieczenstwie
2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Ksztalcenie oparte o projekty )-Cyberbezpieczenstwo-mgr.-
EITI,( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S1-MSP-103B
8

patrz tabela "Efekty uczenia sie"

90.00 h
30.00 h

8

Godziny ECTS

150 6.00

85 3.40
235 9.40 ( 8.00)

120
30
150

85
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Projekt

Projekt bedzie wykonywany w zespotach 3-5 osobowych.
Zaktada sie szes$¢ etapdw projektu, kazdy z etapéw bedzie
dotyczyt kolejnego etapu procesu analizy danych w
zastosowaniach w r6znych obszarach cyberbezpieczenstwa.
Wykonanie kazdego etapu bedzie potwierdzone napisaniem
krétkiego raportu czastkowego, zas raporty czastkowe beda
stanowity kolejne rozdzialy raportu finalnego. Raport finalny
bedzie prezentowat wyniki catego projektu w ramach
przedmiotu. Zaklada sie nastepujgce etapy projektu:

1. Analiza literatury dotyczgcej: wybranego problemu/
zagadnienia, sposobow analizy danych, narzedzi do
analizy danych i ich zastosowania w roznych obszarach
cyberbezpieczenstwa;

2. Stawianie hipotez dotyczacych problemu np. mozliwosé
lokalizacji/momentu nieuprawnionego dostepu do
zasobow;

3. Badanie zaleznosci miedzy podzbiorami danych a
hipotezami;

4. Budowa modeli informacyjnych dotyczacych testowania i
weryfikacji hipotez;

5. Testowanie i weryfikacja poprawnosci hipotez; ocena
stosowalnosci opracowanych rozwigzan w praktyce
cyberbezpieczenstwa;

6. Synteza wynikéw.

Ze wzgledu na charakter badawczy projektu, studenci bedg
stawiali kolejne hipotezy (,prototypy”), testowali je, a
nastepnie ulepszali je badz ponownie formutowali. Powyzsze
etapy nie beda realizowane liniowo i mozliwe beda nawroty.
Wymagane bedzie przeprowadzenie co najmniej jednego
nawrotu. Zaklada sie, ze na kazdy etap bedzie przeznaczone
okoto 2-3 tygodni. Kazdy ze studentéw bedzie oceniany
indywidualnie (za wykonang prace indywidualng) oraz za
wyniki pracy catego zespotu projektowego. Wyrazny podziat
zadan miedzy cztonkow zespotu bedzie jednym z zadan
projektowych. Cze$¢ zespotowa bedzie oceniaé: wykonanag
prace, wyniki, wspOtprace nad poszczegélnymi elementami
raportu i jego spojnosé. Synteza wynikéw projektu zostanie
opublikowana w wybranej sieci spotecznosciowej i bedzie
stanowita integralng czes$c¢ raportu.
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Zajecia zintegrowane

Zajecia zintegrowane uzupetniajg tworzenie projektu przez
studentow. Zajecia te bedg odbywaly sie co tydzien. Ich
celem jest przedyskutowanie biezacej pracy studentéw,
dostarczenie im wiedzy i wskazéwek dotyczacej
prowadzonego projektu. Na wybranych zajeciach
zintegrowanych studenci otrzymaja prace domowa, ktérg
beda musieli zrealizowaé¢ na kolejne zajecia. Zgodnie z
zasadami PBL na pierwszych zajeciach studenci otrzymajg
informacje na temat dostepnych zbioréw danych
odnoszgcych sie do roznych obszaréw cyberbezpieczenstwa
i zestaw niedookreslonych zagadnieri/problemoéw,
potencjalnie mozliwych do rozwigzania przy pomocy tych
zbioréw. Propozycja harmonogramu zaje¢ zintegrowanych:

1. Zajecia wstepne, podziat studentéw na zespoty, .

1. Zajecia w formie demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentow (mikro
prezentacje problemow czastkowych, przygotowywanie
schematéw, (info)grafik, map mysli wraz z oméwieniem):
zrodta, struktury danych, metody pozyskania i agregacja
danych, przeglad algorytmow w kontekscie
postawionego problemu badawczego.

2. Zajecia w formie demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematow, (info)grafik, map mysli wraz z oméwieniem):
preprocessing, techniki manipulacji na duzych zbiorach
danych i modelowanie zbioréw danych na potrzeby np.
uczenia maszynowego,

3. Zajecia w formie demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentow (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematéw, (info)grafik, map mysli wraz z oméwieniem):
budowa, specyfikacja i implementacja modeli w
odniesieniu do wypracowanej hipotezy.

4. Zajecia w formule otwartych prezentacji, na ktérych
studenci przedstawiaja: charakterystyke analizowanych
danych, problem do rozwigzania, sformutowane hipotezy
i sformutowanie dalszych krokow.

5. Zajecia w formule otwartych prezentacji: wstepny
rekonensans opracowanych rozwigzan, weryfikacja
zalozenh wzgledem osiggnietych wynikow.

6. Remodelowanie rozwigzan, rozszerzenie badan
literaturowych.

7. Zajecia w formule demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematow, (info)grafik, map mysli wraz z oméwieniem):
trening, parametryzacja modeli.

8. Zajecia w formule demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematéw, (info)grafik, map mysli wraz z oméwieniem):
modelowanie testowania oraz technik weryfikacyjnych.

9. Zajecia otwarte w formie prezentacji: prezentacja
wynikéw uzyskanych do tego etapu projektu, oméwienie
probleméw, kwestii technicznych, metodycznych itd.
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10. Zajecia w formule demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemow czastkowych, przygotowywanie
schematoéw, (info)grafik, map mysli wraz z omoéwieniem):
poprawa modeli, oméwienie toku realizacji projektu tj.
retrospecja dziatan, mozliwe kroki, ktére usprawnityby
prace itd.

11. Zajecia w formie demonstracyjno-dyskusyjnej: synteza
wynikéw, tworzenie dokumentacji.

12. Zajecia otwarte w formie prezentacji, podczas ktorych
studenci przedstawiaja wyniki swojej pracy, wyniki
swoich eksperymentéw i wnioski.
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Zajecia zintegrowane

Zajecia zintegrowane uzupetniajg tworzenie projektu przez
studentow. Zajecia te bedg odbywaly sie co tydzien. Ich
celem jest przedyskutowanie biezacej pracy studentéw,
dostarczenie im wiedzy i wskazéwek dotyczacej
prowadzonego projektu. Na wybranych zajeciach
zintegrowanych studenci otrzymaja prace domowa, ktérg
beda musieli zrealizowaé¢ na kolejne zajecia. Zgodnie z
zasadami PBL na pierwszych zajeciach studenci otrzymajg
informacje na temat dostepnych zbioréw danych
odnoszgcych sie do roznych obszaréw cyberbezpieczenstwa
i zestaw niedookreslonych zagadnieri/problemoéw,
potencjalnie mozliwych do rozwigzania przy pomocy tych
zbioréw. Propozycja harmonogramu zaje¢ zintegrowanych:

1. Zajecia wstepne, podziat studentéw na zespoty, .

1. Zajecia w formie demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentow (mikro
prezentacje problemow czastkowych, przygotowywanie
schematéw, (info)grafik, map mysli wraz z oméwieniem):
zrodta, struktury danych, metody pozyskania i agregacja
danych, przeglad algorytmow w kontekscie
postawionego problemu badawczego.

2. Zajecia w formie demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematow, (info)grafik, map mysli wraz z oméwieniem):
preprocessing, techniki manipulacji na duzych zbiorach
danych i modelowanie zbioréw danych na potrzeby np.
uczenia maszynowego,

3. Zajecia w formie demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentow (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematéw, (info)grafik, map mysli wraz z oméwieniem):
budowa, specyfikacja i implementacja modeli w
odniesieniu do wypracowanej hipotezy.

4. Zajecia w formule otwartych prezentacji, na ktérych
studenci przedstawiaja: charakterystyke analizowanych
danych, problem do rozwigzania, sformutowane hipotezy
i sformutowanie dalszych krokow.

5. Zajecia w formule otwartych prezentacji: wstepny
rekonensans opracowanych rozwigzan, weryfikacja
zalozenh wzgledem osiggnietych wynikow.

6. Remodelowanie rozwigzan, rozszerzenie badan
literaturowych.

7. Zajecia w formule demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematow, (info)grafik, map mysli wraz z oméwieniem):
trening, parametryzacja modeli.

8. Zajecia w formule demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemoéw czastkowych, przygotowywanie
schematéw, (info)grafik, map mysli wraz z oméwieniem):
modelowanie testowania oraz technik weryfikacyjnych.

9. Zajecia otwarte w formie prezentacji: prezentacja
wynikéw uzyskanych do tego etapu projektu, oméwienie
probleméw, kwestii technicznych, metodycznych itd.
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Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

10. Zajecia w formule demonstracyjno-dyskusyjnej z
naciskiem na zaangazowanie studentéw (mikro
prezentacje problemow czastkowych, przygotowywanie
schematoéw, (info)grafik, map mysli wraz z omoéwieniem):
poprawa modeli, oméwienie toku realizacji projektu tj.
retrospecja dziatan, mozliwe kroki, ktére usprawnityby
prace itd.

11. Zajecia w formie demonstracyjno-dyskusyjnej: synteza
wynikéw, tworzenie dokumentacji.

12. Zajecia otwarte w formie prezentacji, podczas ktorych
studenci przedstawiaja wyniki swojej pracy, wyniki
swoich eksperymentéw i wnioski.

wo1

Zna i potrafi poprawnie zidentyfikowac i zastosowac¢ metody
analizy danych

W06
w02

Zna i rozumie gtéwne tendencje rozwojowe
cyberbezpieczenstwa, w szczegdlnosci dotyczace analizy
danych

W01, W06
w03

Zna i rozumie ro6zne modele informatyczne stuzgce do
analizy danych w szczegdlnosci dotyczace
cyberbezpieczenstwa

W03, W04, W06
wo4

Zna i rozumie metody i narzedzia informatyczne stuzgce do
weryfikacji hipotez dotyczacych analizy danych

W03, W04, W06

uo1

Potrafi, na podstawie analizy istniejgcych uwarunkowan,
formutowac i testowac hipotezy dotyczace analizowanych
danych, przy wykorzystaniu wkasciwych narzedzi
informatycznych

u02, U04, U05, U06
uo2

Potrafi uzywaé, formutowac i parametryzowa¢ modele
informatyczne stuzace do analizy danych

uo4, U06
uo3

Potrafi dobrac i skutecznie wykorzysta¢ metody i narzedzia
stuzgce do weryfikacji postawionych hipotez

uo04, U05, U06
uo4

Potrafi planowac i przeprowadzac eksperymenty i badania, w
tym symulacje komputerowe, w celu weryfikacji
postawionych hipotez

uo03, U06, U09
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

uo5

Potrafi poprawnie identyfikowac, selekcjonowac i wybierac
dane z réznych zrodet, takze dane w jezyku angielskim

uo1, U12
uo6

Potrafi realizowac zadanie projektowe w zespole,
podejmowac rézne role w zespole

ui13

K01

Jest gotdéw do zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem probleméw
zwigzanych z projektem

K01
K02

Jest gotéw do formutowania i przekazywania spoteczenstwu,
poprzez wybrane sieci spotecznosciowe — informac;ji i opinii
dotyczacych zagrozen zwigzanych z cyberbezpieczenstwa i
opracowanych sposoboéw ich im przeciwdziatania

K02

K03

Jest gotéw do ponoszenia odpowiedzialnosci za prace catej
grupy
K03
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Laboratorium

Wyktad
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-BSC

Bezpieczne systemy cyfrowe

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty kierunkowe )-Cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 1 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S1-MSP-103B
5

patrz tabela "Efekty uczenia si¢'

30.00 h
30.00 h
15.00 h

Godziny ECTS

87 3.48

60 2.40
147 5.88 ( 5.00)

75
12
87

60
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Wyktad

Projekt

Laboratorium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Mikroelektroniczne systemy cyfrowe — przeglad. System
zintegrowany (System-on-Chip): przyktady architektur, w tym
uktady wielordzeniowe i wieloprocesorowe. Uktady
rekonfigurowalne. Bloki IP. Komunikacja: magistrale, sie¢
zintegrowana (Network-on-Chip). Uktady wejscia/wyjscia.
Modelowanie i synteza blokéw IP. Jezyki opisu sprzetu
(Verilog, VHDL) i synteza logiczna. Jezyki opisu systemu
(SystemC, SystemVerilog) i synteza behawioralna:
harmonogramowanie i wybor mikroarchitektury systemu.
Modelowanie systemow na poziomie transakcji (TLM).
Ograniczenia i mozliwosci syntezy behawioralnej, logicznej

i syntezy topografii. Problemy projektowania duzych
systemoéw jednouktadowych SoC. Dystrybucja sygnatow
zegarowych. Szacowanie poboru mocy dynamicznej i
zarzadzanie poborem mocy (bramkowanie zegara i
adaptacyjne sterowanie czestotliwoscig taktowania itp.).
Techniki minimalizacji poboru mocy statycznej, adaptacyjne
sterowanie napieciem zasilania i polaryzacjg podtoza itp.
Weryfikacja i testowanie. Metody weryfikacji formalnej i
funkcjonalnej na roznych poziomach abstrakcji, weryfikacja
wykorzystujgca systemy asercji (PSL, SystemVerilog),
metodyka UVM. Jako$¢ weryfikacji a bezpieczenstwo
systemu. Zarys problemoéw testowania i projektowania
systemow tatwo testowalnych. BezpieczeAstwo systemow
VLSI. Uktady funkciji fizycznie nieklonowalnych PUF

i generatoréw liczb prawdziwie losowych TRNG.
Zabezpieczanie blokéw IP. Projektowanie i weryfikacja
systemow wykorzystujacych zabezpieczone bloki IP.
Kompromisy projektowe wynikajgce z konfliktow pomiedzy
wymaganiami dotyczgcymi funkcjonalnosci, bezpieczerstwa,
weryfikowalno$ci i testowalnosci. Zabezpieczenia ukladow
scalonych przed atakami typu hardware trojan, side-channel,
via JTAG, microprobing itp. Integralno$¢ procesu
projektowania ukfadu scalonego.

W ramach zaje¢ projektowych wykonywane sg zadania
wyrabiajgce umiejetnosci implementacji systeméw, na
podstawie wiedzy uzyskanej na wyktadach. W ramach pracy
zespotowej studenci wykonujg projekt prostego systemu
cyfrowego. Tematy projektéw bedg nawigzywac do
przykladowych praktycznych zastosowan.

Zajecia laboratoryjne beda polegac¢ na wykonywaniu zadan
indywidualnie przydzielanych kazdemu studentowi, ktére
ilustrujg gtébwne zagadnienia poruszane na wykladzie:
modelowanie systemow z wykorzystaniem jezyka opisu
sprzetu, synteza behawioralna, synteza logiczna, weryfikacja
formalna i funkcjonalna.

wo1

Zna metody projektowania blokéw cyfrowych IP i systeméw
jednouktadowych wykorzystujace narzedzia syntezy
behawioralnej, syntezy logicznej i syntezy topografii.

W03, W08
w02

Zna techniki weryfikacji cyfrowych blokow IP i systeméw
jednouktadowych wykorzystujace metody formalne oraz
metodyke UVM

W03, W08, W12
W03
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Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis
Powigzane kierunkowe efekty uczenia sie

Zna metody zabezpieczania blokéw IP i systemow
jednouktadowych przed atakami.

W03, W07, W08, W12

uo1

Potrafi formutowac i analizowac specyfikacje projektu oraz
przeprowadzi¢ weryfikacje zrealizowanego projektu.

u01, U03, Uo6
uo2

Potrafi zaprojektowac¢ specjalizowany cyfrowy uktad
scalonych z wykorzystaniem narzedzi do syntezy
behawioralnej, syntezy logicznej i syntezy topografii.

u03, Uo4, Uo7
uo3

Potrafi wykorzysta¢ technike uktadow funkciji fizycznie
nieklonowalnych PUF.

Uo7, Uo9
uo4

Potrafi zrealizowac sprzetowy generator liczb prawdziwie
losowych.

Uo7, Uo9
uo5

Potrafi samodzielnie rozwigzywac problemy projektowe oraz
pracowaé w zespole

U13

K01
Umie wspétpracowac w grupie
K01, K03

USOS: Program studiéw
Strona 28 z 85

14.01.2026 11:46



SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-xxxxx-MSP-PPMGR

Pracownia problemowa magisterska

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )-Cyberbezpieczenstwo-mgr.-EITI,
( Dyplomowanie )-Informatyka biomedyczna-mgr.-EITI,
( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski
CB000-S1-MSP-103B
2

patrz tabela "Efekty uczenia sie"

30.00 h

Godziny ECTS

30 1.20

20 0.80
50 2.00

30

30

20
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Tresci ksztatcenia

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Pracownia problemowa to poczatek wspétpracy Dyplomanta

i Promotora. W ramach zaje¢ ustalane sa:

e tematyka, zakres i cel pracy dyplomowej,

e narzedzia i metodologia wykorzystywana w pracy,

e zasady i formy wspétpracy Dyplomanta i Promotora.

e Opracowywany jest harmonogram prac. Dyplomant
dokonuje przegladu literatury i w zaleznosci od specyfiki
pracy okresla wstepng dokumentacje pracy w postaci
algorytmow, schematéw blokowych, opisow
eksperymentéw, itp. Efekty pracy przedstawia
Promotorowi w postaci raportu. Tresci ksztatcenia
Pracowni Problemowej obejmuja:

1. Wprowadzenie do pracy dyplomowej

Cel i struktura pracy dyplomowej.Wymagania formalne i

merytoryczne.Etapy realizacji pracy dyplomowej.

1. Metodyka badan naukowych

Przeglad literatury i zrédet naukowych. Formutowanie

hipotez badawczych. Metody zbierania danych Techniki

analizy danych.

wo1

Student wie jak korzysta¢ z ogolnodostepnych baz
literaturowych i patentowych w celu okres$lenia tematyki,
zakresu i harmonogramu dziatan zwigzanych z wybrang
tematyka pracy dyplomowe;j.

wo1
w02

Student wie jak opracowac plan badawczy i zna sposoby
weryfikacji, analizy i interpretacji wynikéw.

W03
W03

Student zna aktualny stan wiedzy i trendy rozwojowe
zwigzane z wybrang tematyka pracy dyplomowej.

W08, W09, W10
W04

Student ma uporzadkowang wiedze z zakresu obejmujgcego
tematyke pracy dyplomowe;.

W11, W12

uo1

Student potrafi pozyskiwa¢ informacje z literatury, baz
danych oraz innych wiasciwie dobranych zrédet, takze w
jezyku angielskim; potrafi integrowac¢ uzyskane informacije,
dokonywac ich interpretacji i krytycznej oceny

Uo1, Uo2, U12

uo2

Student potrafi okresli¢ kierunki dalszego uczenia sie i
zrealizowac proces samoksztatcenia.

ui4
uo3

Student potrafi stawiaé hipotezy badawcze i poddawac je
weryfikacji.

u02, Uo7, U10
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Kompetencje spoteczne

Kod efektu K01

Opis Student potrafi przedstawi¢ i uzasadni¢ przyjete zatozenia i
plan dziatania zwigzany z pisaniem pracy magisterskiej.

Powigzane kierunkowe efekty uczenia sie K01, K03, K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Projekt
Wykitad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udziatem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-ARCY

Archiwa cyfrowe

2023z

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty obieralne )-Cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,
( Przedmioty techniczne )---EITI

Wybieralny

polski
CB000-S1-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
15.00 h

4

Godziny ECTS

49 1.96

70 2.80
119 4.76 ( 4.00)

45

49

70

USOS: Program studiéw
Strona 32 z 85

14.01.2026 11:46



Czesé |
Projekt

Wykiad

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

PROJEKT

«  Projekt prowadzony bedzie w zespotach 4-6 osobowych,
z wyznaczonymi rolami poszczeg6lnych uczestnikow (w
tym kierownika zespotu).

e Kazdy zespo6t zaproponuje zadanie archiwizacji, wg
precyzyjnie okreslonych wytycznych.

¢ Nastepnie dla tego zadania opracuje strukture
archiwum, wraz z projektem pakietow archiwalnych,
dopuszczonych formatéw archiwizowanych zasoboéw, ze
szczegobtowymi scenariuszami procesow ingest, outgest
i procesOw konserwaciji archiwum oraz ze
szczegotowym projektem metadanych w formatach
zgodnych z uznanymi standardami.

e W ramach projektu opracowywane tez bedg zasady
organizacyjne dziatania archiwum.

e Opcjonalnie wykonywane bedzie czesciowe
oprogramowanie wspierajgce dziatanie archiwum, np.
zarzadzajgce wybranymi rodzajami metadanych.

WYKELAD

e Organizacja zajec i regulamin przedmiotu.

Wprowadzenie do archiwéw cyfrowych: pojecie
archiwum, rodzaje archiwéw cyfrowych, podstawowe
zasady archiwizaciji.

¢ Wymagania dla archiwéw cyfrowych: standaryzacja,
replikacja, dyslokacja, dywersyfikacja itp.

e  Standard OAIS — omowienie i wnioski. Inne standardy
dotyczace archiwow cyfrowych.

e Budowa archiwum cyfrowego: formaty zasobow, zespoty
archiwalne, pakiety archiwalne, procesy ingest i outgest,
procesy konserwacji archiwum. Procedury organizacyjne
w archiwum cyfrowym.

 Metadane w archiwach cyfrowych: podstawy, rodzaje
metadanych, metadane zagtebione — rodzaje i sposoby
pozyskiwania.

e Wprowadzenie do technologii XML.

e Standardy metadanych dla archiwéw cyfrowych.

w01

Zna i rozumie rosngce znaczenie zasobdéw cyfrowych dla
kultury i gospodarki.

wo1
w02

Zna i rozumie procesy zwigzane z dlugoterminowym
bezpiecznym przechowywaniem danych cyfrowych.

w02
w03

W pogtebionym stopniu zna i rozumie wybrane fakty i
metody, stanowigce wiedze z zakresu analizy systeméw w
konteksScie jej zastosowan w rozwigzywaniu probleméow
dotyczacych bezpieczernstwa zasobow cyfrowych.

W06

W04
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

W pogtebionym stopniu zna i rozumie wybrane fakty i metody
z zakresu bezpieczenstwa przechowywania zasobéw
cyfrowych, w tym: - bezpieczenstwa rozwigzan sprzetowych,
- bezpiecznego diugoterminowego sktadowania danych
cyfrowych, - dostepnosci informacji cyfrowej na diugim
horyzoncie, - rozwigzan organizacyjnych sprzyjajacych
bezpieczenstwu przechowywania zasobéw cyfrowych

W08

W05

Zna i rozumie procesy zachodzgce w cyklu zycia archiwéw
cyfrowych, zwlaszcza zwigzane z zapewnieniem
bezpieczenstwa tych systemow.

W09

W06

Rozumie dylematy wspoétczesnej cywilizacii, zwigzane z
upowszechnieniem i rozwojem cyfrowej reprezentaciji
informaciji.

W10

W07

Rozumie pozatechniczne (prawne, ekonomiczne, etyczne i
inne) uwarunkowania archiwizacji zasoboéw

w11l

W08

zna zasady ochrony wtasnosci intelektualnej w zakresie
zwigzanym z przechowywaniem zasobow cyfrowy

W12

uo1

Potrafi przeprowadzi¢ krytyczng analize sposobu
funkcjonowania istniejacych rozwigzan technicznych z
zakresu przechowywania zasobdw cyfrowych i oceniac te
rozwigzania.

uo2
uo2

Potrafi wykorzysta¢ narzedzia informatyczne stuzgce
dobadan i implementacji rozwigzan zwigzanych z
archiwizacjg zasobéw cyfrowych

uo4
uo3

Potrafi dokonac identyfikaciji i sformutowac specyfikacje
ztozonych zadan dotyczacych bezpieczenstwa zasobow
cyfrowych, a w szczegélnosci: - analizy systeméw w
kontekscie probleméw zwigzanych z zapewnieniem
bezpieczenstwa zasobéw cyfrowych, - zapewniania
bezpieczenstwa przechowywania oraz dtugoterminowej
dostepnosci zasobdéw cyfrowych

uo6
uo4

Potrafi zaprojektowac — uzywajgc wkasciwie dobranych
metod i narzedzi — rozwigzania zwigzane z dlugoterminowym
przechowywaniem zasobdw cyfrowych, a takze
zweryfikowac ich poprawnosc.

Uo7
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

uo5

potrafi przy identyfikacji, formutowaniu specyfikaciji i
rozwigzywaniu zadan dotyczgcych archiwizacji zasobow
cyfrowych: - dostrzegac ich aspekty systemowe i
pozatechniczne, w tym aspekty spoteczne, prawne i etyczne,
- oceniac aspekty ekonomiczne proponowanych rozwigzan i
podejmowanych dziatan. Potrafi wnies¢ wklad w
opracowanie strategii zarzgdzania dtugoterminowym
przechowywaniem zasobow cyfrowych na poziomie
instytucjonalnym

uo8

uo6

Potrafi przy rozwigzywaniu zadan dotyczacych
przechowywania zasobo6w cyfrowych: - dokona¢ wyboru oraz
zastosowac wiasciwe metody, techniki i narzedzia, w tym
zaawansowane rozwigzania techniczno-organizacyjne, -
przystosowac i wykorzystac istniejgce lub opracowa¢ nowe
metody i narzedzia.

uo9
uo7

Potrafi przygotowac¢ opracowanie i przedstawi¢ prezentacje
ustng, dotyczaca zagadnien z zakresu archiwizacji cyfrowej.

u10
uos

Potrafi wspotdziata¢ z innymi osobami w ramach prac
zespotowych; potrafi kierowac pracg zespotu

u13

K01

Jest gotéw do krytycznej oceny posiadanej wiedzy i
odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu problemoéw praktycznych oraz zasiegania
opinii ekspertéw w przypadku trudnosci z samodzielnym
rozwigzaniem problemu.

K01

K02

Jest gotéw do myslenia i dziatania w sposob przedsiebiorczy
przewodzenia grupie i ponoszenia odpowiedzialnosci za nig

K03
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |

01. Efekty uczenia sie i sposéb prowadzenia zaje¢
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Projekt
Wyktad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wiasng studenta

03. Tresci ksztalcenia

103B-INISY-MSP-PORR

Programowanie rownolegte i rozproszone
20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty obieralne )-Cyberbezpieczenstwo-mgr.-EITI,

( Przedmioty zaawansowane obieralne )-Informatyka
biomedyczna-mgr.-EITI,( Wytwarzanie )-Inteligentne systemy-
mgr.-EITI,( Przedmioty zaawansowane techniczne )--mgr.-
EITI,( Przedmioty techniczne )---EITI

Wybieralny

polski
CB000-S1-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

4

Godziny ECTS

62 2.40

55 2.20
117 4.60 (4.00)

60

62

55
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Wyktad

10.

Zagadnienia podstawowe: klasyfikacja i architektura
komputeréw réwnolegtych; procesory wielordzeniowe,
dodatkowe jednostki wykonawcze AVX oraz GPU i
akceleratory; obliczenia: wektorowe, wspothiezne,
rownolegte, rozproszone, strumieniowe; rodzaje
oprogramowania realizujgcego réwnolegtos¢, istotne
paradygmaty i modele programowania réwnolegtego.
Miary oceny efektywnosci obliczen réwnolegtych
(wspotczynniki przyspieszenia oraz wydajnosci, prawa
Amdahla i Gustafsona-Barsisa, sprawnosg i
skalowalnos$c).

Zagadnienia synchronizacji i wymiany informacji w
obliczeniach réwnolegtych i rozproszonych, podstawowe
mechanizmy: zamek, semafor, monitor, bariera
klasyczna i dwuczesciowa, zmienne specyficzne,
zmienne i operacje atomowe, zmienne warunkéw,
komunikaty (synchroniczne, asynchroniczne, blokujace,
nieblokujgce, buforowane, operacje kolektywne, itd.),
tablice rozproszone.

Wektoryzacja obliczen we wspétczesnych komputerach
opartych na architekturze x64, sposéb wykorzystania
jednostek wykonawczych AVX. Podstawowe informacije
o obliczeniach ogélnego przeznaczenia
wykorzystujacych karty graficzne (GPGPU), pojecia
strumienia i jadra; najwazniejsze cechy srodowisk
oprogramowania: CUDA, OpenACC, OpenMP od wersji
4,

Elementy programowania wspotbieznego na maszynach
Z pamiecig wspolng, narzedzia: klasyczne systemu
UNIX, programowania wielowagtkowego (watki POSIX,
watki jezyka C wedtug standardu C23, korutyny, jezyk
dyrektyw OpenMP.

Elementy programowania na maszynach z pamiecia
lokalng oraz w sieciach komputerowych, klastrach,
gridach, chmurach; narzedzia: srodowisko MPI, rodzina
narzedzi RPC (w tym doktadniej gRPC).

Obliczenia w klastrach i gridach, metody szeregowania
zadan i alokacji zasobow, systemy zarzadzajace
obcigzeniem (PBS/Torque, Slurm), systemy zarzgdzania
klastrami i gridami (Mosix, Unicore), energooszczedne
centra obliczeniowe.

Przetwarzanie Big Data — modele, paradygmat
MapReduce, srodowiska i platformy (Hadoop, Apach
Spark). Modele przetwarzania w chmurze, architektura
chmury obliczeniowej, technologie (OpenStack).
Algorytmy synchroniczne: podstawowe algorytmy
algebry liniowej w wersji rownolegtej, rozwigzywanie
uktadéw réwnan nieliniowych, réwnolegte metody
optymalizaciji.

Algorytmy catkowicie lub czesciowo asynchroniczne:
zalozenia, zbiezno$¢, zastosowanie do rozwigzywania
duzych uktadéw réwnan liniowych i nieliniowych,
optymalizaciji statycznej, routingu, szeregowania linkéw
w wyszukiwarkach.
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Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Celem projektu jest zdobycie podstawowych praktycznych
umiejetnosci w postugiwaniu sie réwnoleglym srodowiskiem
do obliczen oraz wykonanie przyktadowych obliczeh na
maszynach réwnolegtych, wielordzeniowych (takze z
wykorzystaniem AVX i GPU), jak réwniez w klastrze stacji
roboczych. Przewidywane sg zadania zwigzane z:

1. badaniem algorytmow synchronicznych z
wykorzystaniem dyrektyw zréwnoleglajgcych
kompilatora (OpenMP) oraz mechanizmu watkéw
(POSIX, C23, Java/Julia/Rust/itd. threads) na maszynie
réwnolegtej z pamiecig wspdlng,;

2. badaniem algorytméw rozproszonych w klastrze z
wykorzystaniem oprogramowania: MPI, gRPC, Java
RMI;

3. badaniem efektywnosci obliczen hybrydowych - ze
zréwnolegleniem na wiele rdzeni oraz simdyzacja (AVX,
GPU);

4. oceng efektywnosci roznych narzedzi do zréwnoleglania
programéw napisanych w: Javie, C++, C#, , Julii,
Pythonie, Rust, Go, itd., uruchamianych na maszynie
wielordzeniowej, pracujgcej pod kontrolg systemu UNIX/
Linux/macQOS albo w sieci PC pod kontrolg MS
Windows;

5. ocenag roznych platform przetwarzania Big data
(Hadoop, Apache Spark, OpenStack, itp.);

6. oceng symulacyjna ré6znych technik alokacji zasob6éw do
zadan.

wo1

Student zna i rozumie gtéwne tendencje rozwojowe
informatyki technicznej i telekomunikacji w zakresie
komputerow rownolegtych oraz systemow rozproszonych.
W01, W10

W02

Student zna i rozumie podstawowe procesy zachodzgce w
réwnolegtych i rozproszonych systemach informatycznych.
W02, W10

W03

Student w pogtebionym stopniu zna i rozumie wybrane fakty,
obiekty i zjawiska oraz dotyczgce ich metody i teorie
wyjasniajace ztozone zaleznosci miedzy nimi, stanowigce
zaawansowang wiedze z zakresu matematyki, dotyczace
algorytmow i obliczen réwnolegtych i rozproszonych

W05

W04

Student w pogtebionym stopniu zna i rozumie wybrane fakty,
obiekty i zjawiska oraz dotyczgce ich metody i teorie
wyjasniajace zlozone zaleznosci miedzy nimi, stanowigce
zaawansowana wiedze ogdina z zakresu projektowania, i
integracji rozproszonych systemow informatycznych.

W03, W06
W05
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Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Student w pogtebionym stopniu zna i rozumie wybrane fakty,
obiekty i zjawiska oraz dotyczace ich metody i teorie
wyjasniajace ztozone zaleznosci miedzy nimi, stanowiace
zaawansowang wiedze z zakresu programowania
rownolegtego i rozproszonego.

W04, W08

uo1

Student potrafi komunikowacé sie na tematy specjalistyczne
ze zrdéznicowanymi kregami odbiorcow, prowadzi¢ debate
dotyczacag programowania rownolegtego i rozproszonego.

uU10, Ul11
uo2

Student potrafi kierowac¢ praca zespotu programistéw oraz
wspotdziata¢ z innymi osobami w ramach prac zespotowych
nad aplikacjg réwnolegta i rozproszona.

ui13

uo3

Student potrafi planowac i realizowac¢ uczenie sie przez cate
zycie nowych API do programowania réwnolegtego i
rozproszonego a takze $rodowisk klastrowych i chmurowych
oraz ukierunkowywacé innych w tym zakresie.

u03, U09, U14
uo4

Student potrafi wykorzysta¢ posiadang wiedze - formutowac i
rozwigzywac ztozone i nietypowe problemy oraz
innowacyjnie wykonywac zadania, takze z innych dziedzin, w
nieprzewidywalnych warunkach z zakresu systemow
rownolegtych i rozproszonych poprzez: - wkasciwy dobor
zrodet i informacji z nich pochodzgcych, dokonywanie oceny,
krytycznej analizy, syntezy, twérczej interpretacji i prezentacji
tych informacji - dobér oraz stosowanie wtasciwych metod i
narzedzi, w tym zaawansowanych technik programowania
rownolegtego i rozproszonego - przystosowanie istniejgcych
lub opracowanie nowych metod i narzedzi programowania
rownolegtego i rozproszonego.

u02, U3, U10
uo5

Student potrafi planowac i przeprowadzaé eksperymenty, w
tym pomiary i obliczenia komputerowe z zakresu
przetwarzania rownolegtego i rozproszonego, interpretowac
uzyskane wyniki.

u03, uo4
uo6

Student potrafi przy identyfikacji i formutowaniu specyfikaciji
zadan inzynierskich z zakresu systemow oraz obliczen
rownolegtych i rozproszonych a takze przy ich
rozwigzywaniu: - wykorzystywac¢ metody analityczne,
symulacyjne i eksperymentalne - dostrzegac ich aspekty
systemowe i pozatechniczne, w tym aspekty etyczne -
ocenia¢ aspekty ekonomiczne proponowanych rozwigzan i
podejmowanych dziatan inzynierskich.

Uo7, U08, Uo9
uo7
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Czesé |
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kompetencje spoteczne

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Student potrafi przeprowadzi¢ krytyczna analize sposobu
funkcjonowania istniejgcych rozwigzan technicznych z
zakresu systemow rownolegtych i rozproszonych oraz
programowania rownolegtego i rozproszonego i oceniac te
rozwigzania.

u02, Uo3
uo8

Student potrafi projektowaé - zgodnie z zadana specyfikacja
- oraz tworzy¢ aplikacje réwnolegte i rozproszone, uzywajac
odpowiednio dobranych metod, technik i narzedzi.

u06, U08, Uo9

K01

Student jest gotéw do krytycznej oceny posiadanej wiedzy i
odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu probleméw poznawczych i praktycznych oraz
zasiegania opinii ekspertow w przypadku trudnosci z
samodzielnym rozwigzaniem problemu z zakresu systeméw
rownolegtych i rozproszonych.

K01
K02

Student jest gotow do myslenia i dziatania w sposéb
przedsiebiorczy, przewodzenia grupie tworcoéw systemow
oraz aplikacji réwnolegtych i rozproszonych i ponoszenia
odpowiedzialno$ci za nig.

K03
K03

Student jest gotéw do odpowiedzialnego petnienia rol
zawodowych, z uwzglednieniem zmieniajacych sie potrzeb
spotecznych w dziedzinie systemow réwnolegtych i
rozproszonych, w tym: - rozwijania dorobku zawodu
informatyka zajmujacego sie programowaniem réwnolegtym i
rozproszonym - podtrzymywanie etosu zawodu programisty
aplikacji réwnolegtych i rozproszonych, - przestrzegania etyki
zawodowej oraz dziatania na rzecz przestrzegania tych
zasad w systemach rozproszonych, w tym w chmurach oraz
sieciach spotecznych w Internecie.

K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Cwiczenia
02. Bilans ECTS
Liczba punktéw ECTS
Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-xxxxx-MSP-CYPR
Cyberprzestepczos¢ - wyzwania prawne
20247

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty ekonomiczno-spoteczne )-
Cyberbezpieczenstwo-mgr.-EITI,( Semestr 2 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S2-MSP-103B
2

patrz tabela "Efekty uczenia sie"

30.00 h

Godziny ECTS

30 1.20

28 1.12
58 2.32 (2.00)

30

30

28
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Czesé |

Cwiczenia

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Przedmiot opiera sie na zatozeniu, ze praca zawodowa oraz
prowadzenie dziatalnosci gospodarczej w sektorze
informatycznym wymaga znajomosci podstawowych
koncepcji prawnych oraz ryzyka prawnego zwiazanego z
obszarem cyberprzestepczosci. Podczas zaje¢ omowione
zostang teoretyczne i praktyczne aspekty zwalczania i
zapobiegania cyberprzestepczosci przy wykorzystaniu
narzedzi prawnych oraz wspotpracy z wymiarem
sprawiedliwosci, w tym organami $cigania. Studenci
zapoznajg sie takze z tendencjami rozwojowymi prawa i
procesu karnego w obszarze cyberprzestepczosci.
Przedmiot ma na celu dostarczenie wiedzy oraz
ksztattowanie umiejetnosci praktycznych i kompetencji
spotecznych w tym zakresie. Zamierzone cele dydaktyczne
mozna podzieli¢ na dwie grupy - merytoryczne (opanowanie
kluczowych poje¢, zrozumienie instytucji prawnych i zasad
prawa karnego materialnego i procesu karnego, prawne
aspekty prowadzenia audytow bezpieczenstwa
informatycznego) oraz osiggniecie okreslonych umiejetnosci
praktycznych (identyfikowanie ryzyka prawnego w obszarze
cyberprzestepczosci, identyfikowanie ryzyka niezgodnosci z
prawem prowadzonej dziatalnosci gospodarczej lub
zawodowej, dokonywanie wykladni przepiséw w zakresie
prawa karnego materialnego i postepowania karnego
umozliwiajgce ich poprawne zastosowanie w praktyce,
umiejetnosé opracowania rozwiazan prawnych sytuacji
kryzysowych zwigzanych z cyberprzestepczoscia). Podczas
zajec studenci zostang zapoznani z zagrozeniami
wynikajgcymi z wykorzystywania rozwoju telekomunikaciji
przez pojedynczych przestepcdw i zorganizowane grupy
przestepcze.

wo1

zna i rozumie problemy prawne zwigzane z
cyberprzestepczoscia, jej wykrywaniem i zwalczaniem

w01, W10
w02

posiada podstawowa wiedze o narzedziach prawnych
stuzacych do dochodzenia odpowiedzialnosci sprawcow
cyberprzestepstw

wo01, W10, Wil
W03

rozumie etyczne, prawne i spoteczny aspekty zwalczania
cyberprzestepczosci

W10, W11l
W04

posiada wiedze na temat ryzyka prawnego zwigzanego z
bezprawnym lub nieprawidtowym przetwarzaniem danych
wo1, W10, Wil

W05

posiada wiedze na temat ryzyka prawnego zwigzanego z
naruszeniem prawa w zakresie ochrony wtasnosci

intelektualnej, wkasnos$ci przemystowej oraz z czynami
nieuczciwej konkurenciji

W12
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Czesé |

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

uo1

potrafi interpretowac¢ normy prawne w stopniu
umozliwiajgcym identyfikacje ryzyka prawnego w obszarze
cyberbezpieczenstwa

uo1

uo2

potrafi przygotowac opracowanie i przedstawi¢ prezentacje
ustng przedstawiajgca praktyczne aspekty postepowania
zgodnie z przepisami prawa w sytuacjach ryzyka prawnego
w obszarze cyberbezpieczenstwa

u10

uo3

potrafi oceni¢ aspekty etyczne i prawne odnoszace sie do
Zjawiska cyberprzestepczosci i uwzglednié czynniki
spoteczne w zapobieganiu cyberprzestepczosci

uo8

uo4

potrafi zidentyfikowaé aktualne problemy prawne odnoszace
sie do zjawiska cyberprzestepczosci oraz uwzglednic ryzyka
prawne w tym zakresie w przysztej dziatalnosci zawodowej

uos8, U13

K01

umie w zrozumialy sposéb prezentowac rozwigzania i
strategie cyberbezpieczenstwa odbiorcom nietechnicznym z
uwzglednieniem podstawowych aspektéw prawnych

K02

K02

potrafi planowac rozwéj swoich kompetencji zawodowych,
oraz przewidywac i rozwija¢ nowe trendy z zakresu
cyberbezpieczenstwa, biorgc pod uwage ich aspekty prawne
i etyczne

K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-BESG

Bezpieczenstwo sieci 5G i 6G

20247

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty kierunkowe )-Cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 2 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S2-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
15.00 h

4

Godziny ECTS

58 2.32

52 2.08
110 4.40 ( 4.00)

45
13
58

52
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Czesé |

Wykiad Wprowadzenie Wprowadzenie do przedmiotu. Oméwienie
zasad zaliczania przedmiotu i zakresu projektu. Omowienie
zagadnien bezpieczenstwa sieciowego i klas typowych
atakow sieciowych. Rekomendacije dotyczace
bezpieczenstwa sieci (m.in. ITU-T, NGMN).

1. Omdéwienie sieci 2G, 3G i 4G oraz ich mechanizméw
bezpieczenstwa

Zwiezte wprowadzenie do sieci 2G, 3G, 4G omdéwienie i rola

ustug oferowanych przez omawiane sieci, omowienie

ewolucji mechanizmodw bezpieczenstwa w w/w sieciach.

1. Architektura sieci 5G

Omoéwienie architektury sieci 5G (wersje Non-Stand-Alone i

Stand-Alone) oraz podsystemu radiowego NR. tacze

radiowe w systemach 5G. Protokoty w taczu radiowym.

Wykorzystanie techniki network slicing do tworzenia

wirtualnych sieci ustugowych (programowanie ptaszczyzny

sterowania).

1. Architektura bezpieczenhstwa sieci 5G

Zwiezte wprowadzenie do omawianych rozwigzan

sieciowych, oméwienie i rola ustug oferowanych przez

omawiane systemy. Podkreslenie roli bezpieczernstwa

omawianych systemow.

1. Bezpieczenstwo tgcza radiowego

Omowienie aspektdéw bezpieczeristwa tgcza radiowego oraz

podsystemu radiowego NR. Uwierzytelnianie. Szyfrowanie i

kontrola integralnosci. Numery tymczasowe stacji

ruchomych. Generacja i dystrybucja kluczy

kryptograficznych. Odpornos¢ tacza radiowego na zaktdcenia

i zagtuszanie.

1. Bezpieczenstwo wirtualizaciji

Sieci 5G i 6G budowane sa/bedg z wykorzystaniem technik

wirtualizacyjnych w rozproszonym srodowisku chmurowym.

W ramach wyktadu zostang oméwione aspekty

bezpieczenstwo rozwigzan ETSI NFV (MANO) i Kubernetes

w przypadku sieci 5G i 6G.

1. Uslugii architektura sieci 6G

W ramach wyktadu przedstawione zostang wymagania,

ustugi i szkic architektury sieci 6G (architektura docelowa

spodziewana jest w roku 2030).

1. Mechanizmy bezpieczenstwa sieci 6G

W ramach wykitadu przedstawione zostang mechanizmy

bezpieczenstwa (uwierzytelniania, szyfrowania, integralnosci

danych) oraz wiarygodnosci wymiany danych w srodowisku

wielooperatorskim (np. Gaia-X) wymagania, ustugi i szkic

architektury bezpieczenstwa sieci 6G

Projekt W ramach projektu 2-3 osobowe zespoty beda
odpowiedzialne za rozwigzanie wybranego problemu z
zakresu tematyki wyktadéw. Projekt zakohczy sie raportem
oraz prezentacjg wynikow prac. Kazda grupa projektowa
dostanie inny temat projektu.

Tabela: Efekty uczenia sie

Wiedza
Kod efektu wo1
Opis zna i rozumie gidwne tendencje rozwojowe sieci komunikacji
ruchomej

Powigzane kierunkowe efekty uczenia sie W01

Kod efektu w02

Opis ma wiedze dotyczacg zagrozen bezpieczenstwa sieci 5G i 6G
Powigzane kierunkowe efekty uczenia sie w02
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Czesé |

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

W03

ma wiedze dotyczgca architektury bezpieczenstwa sieci 5G i
6G

W08
W04

ma wiedze dotyczacg bezpieczenstwa techniki network
slicing i wirtualizacji

W08, W09
W05

ma wiedze z zakresu przetwarzania danych osobowych w
sieciach 5Gi 6G

W10, W11l

uo1

potrafi planowac i przeprowadzaé symulacje komputerowe
dotyczace bezpieczenstwa sieci komunikacji ruchomej

uo3
uo2

potrafi skonfigurowac i zoptymalizowaé podstawowe
mechanizmy bezpieczenstwa w sieciach 5G

Uo7, Uo8

K01

ma swiadomos$¢ koniecznosci komunikowania sie z
podmiotami ekosystemu 5G w calu zapewnienia jego
petnego bezpieczenstwa

K03
K02

jest Swiadomy konieczno$ci ciggtej aktualizaciji wiedzy o
sieciach komunikacji ruchomej w zwigzku z pojawianiem sie
ich nowych generacji

K01
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103B-xxxxx-MSP-PDMGR

Pracownia dyplomowa magisterska

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )-Cyberbezpieczenstwo-mgr.-EITI,
( Dyplomowanie )-Informatyka biomedyczna-mgr.-EITI,
( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski
CB000-S2-MSP-103B
6

patrz tabela "Efekty uczenia sie"

90.00 h

Godziny ECTS

100 4.00

50 2.00
150 6.00

90
10
100

50
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Tresci ksztatcenia

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

W ramach Pracownia Dyplomowej Student pod nadzorem
Promotora realizuje ustalone wczesniej zadania. W
szczegolnosci Dyplomant zapoznaje sie z dostepng baza
dydaktyczna, ktéra bedzie wykorzystywana w trakcie
realizacji pracy (aparatura pomiarowa, systemy
komputerowe i pomiarowe, specjalistyczne oprogramowanie,
itp.). W razie koniecznos$ci okre$lane sa brakujgce zasoby i
ustalany jest sposob i czas uzyskania dostepu do nich. W
ramach pracowni Dyplomant stale doksztatca sie w zakresie
odpowiadajacym tematyce pracy. Uzyskane rezultaty prac na
biezgco poddawane sg analizie i weryfikacji i w razie
potrzeby, we wspétpracy z Promotorem, podejmowane sg
decyzje o modyfikacji ustalonych wczesniej zadan
badawczych. Oceniana jest takze zgodno$¢ postepOw prac z
przyjetym harmonogramem. Dyplomant przedstawia
Promotorowi wyniki pracy w postaci raportu lub prezentacji.

wo1

Ma podbudowang teoretycznie szczeg6towa wiedze ogoding
obejmujaca kluczowe zagadnienia zwigzang z tematyka
dyplomowania

w02, W03
w02

Zna podstawowe metody, techniki, narzedzia i materiaty
stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich zwigzanych z tematyka pracy magisterskiej
W04, W05, W06

W03

Zna aktualny stan wiedzy i trendy rozwojowe zwigzane z
wybrang tematyka pracy dyplomowej

w01, W08

uo1

Potrafi porozumiewac sie przy uzyciu ré6znych technik w
Srodowisku zawodowym oraz w innych Srodowiskach, takze
w jezyku angielskim.

ulo, U11, U12

uo2

Potrafi pozyskiwaé informacije z literatury, baz danych oraz
innych wiasciwie dobranych zrédel, takze w jezyku
angielskim; potrafi integrowac uzyskane informacije,
dokonywac ich interpretacji i krytycznej oceny

uo1, Uo2

uo3

Potrafi stawia¢ hipotezy badawcze i poddawac je weryfikacji
u09

uo4

Potrafi planowac i przeprowadzac eksperymenty, w tym
zaawansowane pomiary i symulacje komputerowe oraz
opracowywac i interpretowac uzyskane wyniki i wyciggac
whnioski

uoe6, Uo7

Kompetencje spoteczne
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Kod efektu K01

Opis Potrafi myslec i dziata¢ kreatynie rozwigzujac napotkane
problemy. Potrafi takze dziata¢ w zespole oraz umie
przedstawi¢ i uzasadnic przyjeta metodologie dziatan.

Powigzane kierunkowe efekty uczenia sie K01, K02, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Zajecia zintegrowane
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103B-CBxxx-MSP-BIRC

Bezpieczenstwo internetu rzeczy

20262

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Ksztalcenie oparte o projekty )-Cyberbezpieczenstwo-mgr.-
EITI,( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 2 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI

Obowigzkowy

polski
CB000-S2-MSP-103B
12

patrz tabela "Efekty uczenia sie"

120.00 h
60.00 h

12

Godziny ECTS

227 9.08

120 4.80
347 13.88 (12.00)

180
47
227

120
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Projekt

Projekt realizowany jest w kilkuosobowych zespotach.
Zajecia zwigzane z realizacjg projektu odbywaja w wymiarze
2 godz. w kazdym tygodniu wspdlnie dla catej grupy oraz 2
godz. w kazdym tygodniu w formie konsultaciji
poszczegoblnych zespotéw z opiekunami.

Projekt sktada sie z dwoch odrebnie ocenianych czesci.
Czes¢ 1 — projekt i implementacja sieci loT

Zadaniem kazdego z kilkuosobowych zespotéw studenckich
jest zaprojektowanie i zaimplementowanie uproszczonego
modelu niskobudzetowej, mozliwie bezpiecznej sieci loT,
realizujgcej zadania z zakresu akwizycji danych lub /i
sterowania, zgodne z zarysem zatozen funkcjonalnych
okreslonym przez prowadzgcego zajecia. Istotg zadania jest
zaprojektowanie wtasnego sposobu komunikacji
bezprzewodowej wykorzystujgcego scalone transceiwery
Sub-1GHz lub / i urzadzenia SDR (wykluczone jest
stosowanie fabrycznych rozwigzan oferujacych wbudowane
szyfrowanie, np. WiFi, BLE, LTE itp.). Zadanie obejmuje
wybor schematu modulacji, projekt ramki radiowej, wyboér lub
projekt protokotu warstwy aplikacji, decyzje o tym, czy
system jest jedno — czy dwukierunkowy (z potwierdzeniami),
wybér algorytmu szyfrowania (lub jego braku) itp. oraz
implementacje modelu sieci z wykorzystaniem dostepnych
komponentéw (np. minikomputer jednouktadowy Raspberry
Pi plus dotaczony interfejs bezprzewodowy, czujnik lub /i
element wykonawczy). Elementem zadania jest takze
wyposazenie sieci w mechanizmy pozwalajgce zorientowac
sie, ze ktos probuje naruszac jej integralnos¢ (monitorowanie
ruchu).

Zadanie konczy sie przygotowaniem dokumentacji
technicznej systemu, obejmujacej m.in. specyfikacje
opracowanego protokotu radiowego, szczegoty
implementaciji, podjete dziatania i zastosowane rozwigzania
majgce na celu podniesienie poziomu bezpieczenstwa sieci.
Czes¢ 2 — przeglad bezpieczenstwa sieci 10T

Dziatajgcy model sieci dany zespét studentéw przekazuje w
rece innego zespotu, w celu zweryfikowania jej
bezpieczenstwa. Wzgledem swojej sieci zesp6t wystepuje w
roli Zespotu Bronigcego, natomiast wzgledem obcej sieci
zespot pei role Testera.

Zadaniem Testera jest przeprowadzenie przegladu
bezpieczenstwa sieci podazajgc za zaleceniami (np. zgodnie
z wybranym frameworkiem bezpieczerstwa)
przedstawionymi przez prowadzacego zajecia. Zespot
Bronigcy udostepnia Testerom kod zrédiowy stworzonego
oprogramowania (np. poprzez repozytorium), ale nie hasta
czy innego rodzaju klucze autoryzujgce.

Przeglad bezpieczenhstwa polega zaréwno na analizie kodu
zrodtowego jak rowniez przeprowadzeniu prob
spenetrowania sieci oraz ztamania jej zabezpieczen, w tym
tych dotyczacych komunikacji radiowej. Przeprowadzane
préby sg odnotowywane w sprawozdaniu, z uwzglednieniem
typu, doktadnej daty i godziny prowadzonych dziatan, oraz
szczegotow technicznych pozwalajgcych na odtworzenie
ataku w pézniejszym terminie np. przez prowadzacego
zajecia lub Zespdt Bronigcy w ramach zabezpieczania
swojego rozwigzania. Tester przedstawia sprawozdanie z
przeprowadzonych badan, wskazujac na wykryte podatnosci
analizowanego systemu.

Zadaniem Zespotu Bronigcego na tym etapie jest przede
wszystkim wychwycenie prob spenetrowania oraz ztamania
zabezpieczeh whasnej sieci. Do tego celu wykorzystane
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powinny zosta¢ wbudowane w sie¢ rozwigzania monitorujgce
podejrzane zachowania (np. zaimplementowane w czesci 1
monitorowanie ruchu). Zespot Bronigcy przedstawia
sprawozdanie, w ktérym zamieszcza wiarygodne zestawienie
wykrytych préb naruszenia integralnosci swojej sieci.
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Zajecia zintegrowane

Zajecia zintegrowane majg charakter zajec¢ praktycznych,
prowadzonych w wymiarze 2 razy po 4 godz. w kazdym
tygodniu, z bogata czescig wprowadzajgca w dane
zagadnienie. ,Minimisja” okresla przyktadowag aktywnosé,
jaka studenci mogg zrealizowa¢ podczas zajec lub/i w
ramach pracy samodzielnej w danym tygodniu.

W1: Wprowadzenie do zagadnien bezpieczenstwa sieci 10T,
modelowanie zagrozen.

Specyfika systemdw |oT i kwestie bezpieczenistwa, przyktady
incydentéw. Standardy, frameworki, protokoty, stan prawny,
kierunki rozwoju. Pojecia constrained-node, constrained-
networks. ldentyfikacja zagrozen. £acznos¢ w sieciach loT —
przewodowa i bezprzewodowa. Tablica przeznaczeh
czestotliwosci. Zrédta informaciji o urzadzeniach loT (np. FCC
ID, inzynieria odwrotna). Technika Software Defined Radio —
charakterystyka i rola w systemach IoT.

Minimisja: Na przyktadzie specyfikacji wybranych urzadzen
elektronicznych z najblizszego otoczenia — samodzielna
préba identyfikacji sposobu i parametréw komunikacji (np.
czestotliwos$¢, moc, standard telekomunikacyjny).

W?2: Protokoty sieciowe w 10T.

Podstawy najpopularniejszych protokotéw sieciowych
wykorzystywanych w sieciach 0T np. HTTP, MQTT, CoAP.
Narzedzia do generowania zgdan i analizy komunikaciji (np.
Postman, MQTT Explorer, Mosquitto, Wireshark). Biblioteki
wspomagajace implementacje klienta/serwera np. w
Pythonie. Podglad komunikacji na poziomie pakietow TCP/IP
— program Wireshark.

Minimisja: Klient/serwer w Pythonie — uruchomienie i
modyfikacja przyktadéw. Analiza przechwyconych zgdan i
odpowiedzi za pomocag Wireshark dla protokotéw sieci loT.
Minimisja: Wykorzystujac dostepne online odbiorniki SDR,
odebrac i sprébowac zidentyfikowac wybrane sygnaty
radiowe.

W3: Podstawy komunikacji radiowe;j.

Fale elektromagnetyczne — wlasciwosci propagacyjne,
modele propagacji. Obliczanie bilansu tgcza. Sygnat radiowy
— definicja, miary jakosci, cechy charakterystyczne. Typowe
schematy modulacji analogowych i cyfrowych. Czeste
problemy zwigzane z przesytaniem informacji za pomocg
sygnatu radiowego (np. stosunek sygnat-szum,
znieksztatcenia, synchronizacja, publicznos¢ przekazu).
Reprezentacja sygnatu radiowego w domenie cyfrowej —
sygnat kwadraturowy (1Q). Wizualizacja sygnatu w dziedzinie
czasu, czestotliwosci, czasu-czestotliwosci. Parametry
widmowe sygnatéw réznych standardéw, identyfikacja
sygnatow.

Minimisja: Zainstalowac i uruchomi¢ odbiornik SDR na
wiasnym komputerze. Przy jego pomocy odebrac i
sprébowac zidentyfikowaé wybrane sygnaly dostepne
lokalnie w eterze.

Minimisja: Analiza literaturowa obecnego stanu techniki w
zakresie bezpieczenstwa systemow bezprzewodowych
powszechnego uzytku.

W4: Narzedzia do testdw penetracyjnych w sieciach
radiowych IoT

Architektura Zero-IF w systemach SDR. Przyktady
dostepnych komercyjnie urzadzen odbiorczych i nadawczo-
odbiorczych SDR - przeglad, wady, zalety ze szczegélnym
uwzglednieniem cech szczeg6lnie waznych dla badania
bezpieczenstwa sieci I0T. Analizator widma.
Oprogramowanie
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do odbioru i analizy sygnatéw radiowych, np. Universal Radio
Hacker, GNU Radio Companion, Gqgrx, SDR#, SDR Console,
Audacity.

Minimisja: Odbiér sygnatéw z wybranego otwartego
standardu za pomocg mobilnej platformy SDR. Dyskusja nad
potencjalnymi zagrozeniami wynikajgcymi z otwartosci
przekazu.

W5: Testy bezpieczenstwa w sieciach 10T.

Badanie bezpieczenstwa systemu loT w réznych warstwach:
rekonesans sieciowy (odkrywanie hostéw, identyfikacja
systemoOw operacyjnych oraz wersji narzedzi, mapowanie
topologii), badanie protokotéw w tgczach bezprzewodowych i
przewodowych, atakowanie ustug/protokotéw, przeglad
konfiguracji hostow, testowanie aplikacji mobilnych /
webowych / chmurowych, warstwa sprzetowa, rekonesans
pasywny / OSINT.

Rekonesans pasywny w sieci bezprzewodowej na
przyktadzie nastuchu transmisji radiowych przy uzyciu
odbiornikdw SDR oraz ogdlnodostepnego oprogramowania.
Zrédta wiedzy o sygnatach radiowych. Ulot
elektromagnetyczny, urzadzenia klasy TEMPEST.

Minimisja: Wykorzystanie narzedzi do automatycznego
skanowania sieci i podatnosci urzadzen loT.

Minimisja: Przechwytywanie i analiza emisji ujawniajacej —
ulot elektromagnetyczny.

W6: Rekonesans systemu radiowego.

Zagrozenia wynikajace z mozliwosci przechwycenia
transmisji, zarejestrowania sygnatu, jego analizy/
dekodowania i retransmisji. Inzynieria odwrotna protokotow
radiowych na przyktadzie urzgdzen klasy Sub-1GHz. Typowe
elementy ramki radiowej (np. preambuta, payload, suma
kontrolna). Systemy o statym i zmiennym kluczu.

Minimisja: Dekodowanie sygnatdéw z urzadzen
powszechnego uzytku, np. stacje pogodowe, wodomierze,
piloty zdalnego sterowania.

W?7: Ingerowanie w dziatanie systemow
radiokomunikacyjnych — nadawanie sygnatéw.

Aspekty prawne. Przeglad urzadzen i podzespotow
pozwalajacych wytwarzaé sygnaly radiowe: dedykowane dla
okreslonych schematéw modulacji oraz generatory
przebiegow arbitralnych (okreslanych na podstawie prébek
IQ). Odtwarzanie zarejestrowanego sygnatu — atak typu
replay. Modyfikacja zarejestrowanego sygnatu. Ataki typu
brute-force, jamming, spoofing, tampering.

Minimisja: Zaimplementowa¢ nadajnik podszywajgcy sie pod
oryginalny czujnik stacji pogodowej (atak typu spoofing).
Minimisja: Przeprowadzi¢ atak typu brute-force oraz jamming
na wskazanym systemie loT.

W8: Sieci WiFi / Bluetooth

Organizacja tgcznosci, charakterystyka komunikacji w
warstwie radiowej, techniki zabezpieczen. Znane podatnosci,
narzedzia i techniki ataku.

Minimisja: Przeprowadzenie atakow typu deauthentication,
jamming sieci WiFi.

Minimisja: Podstuchiwanie klawiatury / myszki
bezprzewodowe;.

WQ9: Systemy ZigBee i BLE

Organizacja tacznosci, charakterystyka komunikacji w
warstwie radiowej, techniki zabezpieczenh. Znane podatnosci,
narzedzia i techniki ataku.

Minimisja: Podstuch oraz atak typu replay wzgledem
wybranego urzadzenia konsumenckiego pracujacego w
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standardzie ZigBee.

Minimisja: Analiza komunikacji BLE. Odczyt deskryptoréw,
autentykacja, MAC spoofing.

W10: Systemy tacznosci dalekiego zasiegu (np. LoRa, GPS,
DCF77, publiczne emisje rozsiewcze)

Organizacja tgcznosci, charakterystyka komunikacji w
warstwie radiowej, techniki zabezpieczen. Whasciwosci i
propagacja fal elektromagnetycznych w réznych zakresach
czestotliwosci i na duzych dystansach. Modele
propagacyjne. Znane podatnosci, narzedzia i techniki ataku.
Minimisja: przeprowadzi¢ wybrany atak na sie¢ LoRa np.
bitflip, replay, ack spoofing).

Minimisja: przeprowadzi¢ atak GPS spoofing.

W11: Systemy tacznosci bliskiego zasiegu (np. RFID, NFC)
Organizacja tgcznosci, charakterystyka komunikacji w
warstwie radiowej, techniki zabezpieczen. Systemy RFID
aktywne i pasywne. Tagi RFID i ich zabezpieczenia. Znane
podatnosci, narzedzia i techniki ataku.

Minimisja: Klonowanie tagéw. Modyfikowanie zawartosci
tagow. Podstuchiwanie transmisji pomiedzy czytnikiem a
tagiem.

W12: Inzynieria odwrotna urzadzen loT — czes¢ 1.
Komunikacja i diagnostyka za pomocg interfejsow
szeregowych.

Inzynieria odwrotna urzgdzenia I0T: inspekcja zewnetrzna,
pozyskiwanie wszelkich informacji o urzadzeniu z réznych
zrédet, inspekcja wewnetrzna, identyfikacja roli kluczowych
komponentéw. FCC ID. Wyszukiwanie oraz czytanie not
katalogowych komponentow elektronicznych. Komunikacja
szeregowa UART — odczyt informacji diagnostycznych.
Standardy RS-232 / RS-485 i sieci przemystowe. Protokot
Modbus — podglad transmisji, sterowanie urzgdzeniami.
Minimisja: Inzynieria odwrotna wskazanego urzadzenia loT.
Minimisja: Komunikacja w sieci przemystowej Modbus —
nastuch i ingerencja.

W13: Inzynieria odwrotna urzadzen loT — cze$¢ 2.
Komunikacja pomiedzy podzespotami urzadzenia IoT (np.
SPI, 12C, 1-Wire).

Komunikacja pomiedzy komponentami sktadowymi urzadzen
loT — protokoty szeregowe SPI, 12C, 1-Wire itp. Podgladanie
komunikacji z uktadami peryferyjnymi — wykorzystanie
oscyloskopu, analizatora stanéw logicznych itp.
Pozyskiwanie listy zajetych adreséw na magistrali 12C.
Inzynieria odwrotna protokotu komunikacji w przypadku, gdy
nota katalogowa uktadu nie jest dostepna. Wysylanie
wiasnych komend do sprzetu.

Minimisja: odczyt, modyfikacja i zapis szeregowej pamieci
EEPROM przechowujgcej nastawy lub firmware urzadzenia.
Minimisja: podglad komunikacji szeregowej pomiedzy
mikrokontrolerem a czujnikiem.

W14: Bezpieczenstwo loT — aspekty prawne, moralne i
praktyczne. Audyt bezpieczenstwa.

Regulacje prawne (w tym planowane regulacje EU)
dotyczace bezpieczenstwa urzadzen i systeméw loT.
Kwestia ochrony prywatnosci uzytkownikéw urzadzen loT,
anonimizacja danych, ochrona danych przed podstuchaniem,
szyfrowanie. Nieoczywiste drogi do utraty/zabrania komus$
elementdw prywatnosci, np. profilowanie zachowan ludzi na
podstawie pomiaréw zuzycia energii elektrycznej, wody itp.,
ulot elektromagnetyczny, kamery i analiza obrazu za pomoca
sztucznej inteligencji. Wykorzystywanie publicznie
dostepnych danych do nieoczywistych zastosowan, np.
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Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

https://dictatoralert.org/. Dalsze kierunki rozwoju dla
inzynieréw bezpieczenstwa IoT, rynek pracy.

Minimisja: przygotowanie i poprowadzenie prelekcji lub
dyskusji na wybrany temat dotyczacy bezpieczenstwa IoT.
W15 — Rezerwa, prezentacje koncowe projektow
semestralnych.

Seminarium podsumowujace zrealizowane projekty
semestralne. Kazdy z zespotéw prezentuje przygotowane
rozwigzanie techniczne oraz uzyskane wyniki z zakresu
bezpieczenstwa i stabilnosci dziatania sieci. Omawiane sg
logi wykrytych i przeprowadzonych préb naruszen
integralnosci systemow. Dyskusja nad potencjalnymi
podatnosciami poszczegélnych rozwigzan.

W01

Zna i rozumie gtéwne kierunki rozwoju urzadzen oraz
sposobow tgcznosci w sieciach urzgdzen Internetu Rzeczy.
W01

w02

Zna i rozumie procedury bezpieczenstwa stosowane w

popularnych standardach komunikacyjnych
wykorzystywanych w systemach loT

w02
w03

Ma wiedze dotyczgca metodyki prowadzenia rekonesansu w
sieciach pakietowych oraz w systemach radiowych,
pozwalajgca na wykrywanie i analizowanie podatnosci
systemoOw loT.

W03
w04

Ma wiedze dotyczgcag metodyki prowadzenia prac z zakresu
inzynierii wstecznej urzadzen loT w zakresie pozyskiwania
informacji o wykorzystywanych sposobach tagcznosci
pomiedzy komponentami urzgdzenia oraz pomiedzy
urzadzeniami.

w03

W05

zna specjalistyczne narzedzia informatyczne niezbedne do
analizy ruchu w sieciach IoT przewodowych i
bezprzewodowych

W04

W06

W pogtebionym stopniu zna i rozumie zasady wymiany
informacji pomiedzy urzadzeniami komunikujgcymi sie
bezprzewodowo (sposéb formowania sygnatu radiowego,
modulacji, budowy ramki itp.) dla réznych standardéw
telekomunikacyjnych w kontekscie wyszukiwania
potencjalnych luk w obszarze cyberbezpieczerstwa.
W06

wWo7
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

W pogtebionym stopniu zna i rozumie mozliwosci wplywania
na nadawany sygnat i dziatanie nadajnika radiowego i jego
podstawowych podzespotéw oraz wybranych techniki
dostepu i modulaciji, a takze aspekty prawne dot. transmisiji
radiowe;j.

W07

w08

Zna przyktady incydentow bezpieczenstwa dotyczacych
systemoéw loT dotyczgcych rozwigzan sprzetowych oraz
tacznosci bezprzewodowej, rozumie przyczyny ich

zaistnienia oraz zna metody wykrywania i zapobiegania.

w08

uo1

Potrafi pozyskiwac informacje o dziataniu urzadzen loT na
podstawie ogélnodostepnych zrédet oraz analizie uktadu ,,z
natury”, dokonywac ich krytycznej oceny zrédet, wyciggac

whnioski i wyczerpujaco je uzasadniaé.

uo1
uo2

Potrafi przeprowadzi¢ krytyczng analize sposobu
funkcjonowania istniejgcych standardéw komunikacji w
sieciach 10T z zakresu bezpieczenstwa systemow
teleinformatycznych i oceniac te rozwigzania.

uo2
uo3

Potrafi planowac i przeprowadzaé eksperymenty polegajgce
na wygenerowaniu zasymulowanych sygnatéw radiowych w
celu ich wstrzykniecia do sieci bezprzewodowej oraz potrafi
interpretowac uzyskane wyniki.

uo3
uo4

Potrafi wykorzysta¢ specjalistyczne oprogramowanie do
analizy sygnatéw radiowych w celu analizy protokotow
bezprzewodowych pod katem cyberbezpieczenstwa i analizy
ich wynikow.

uo4

uo5

Potrafi formutowac i testowaé hipotezy odnosnie
bezpieczenstwa danego systemu oraz skutecznosci
zabezpieczen.

uo5
uo6
Potrafi identyfikowac potencjalne wektory ataku oraz

formutowaé wymagania dotyczace poziomu bezpieczehstwa
w projektowanym lub analizowanym systemie.

uo6
Uo7

Potrafi zaprojektowac — zgodnie z zadang specyfikacjg —
bezpieczng sie¢ urzadzen IoT komunikujgcych sie ze sobg
bezprzewodowo za pomoca autorskiego protokotu, a takze
zweryfikowac poprawno$c¢ projektu.

Uo7
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

uos8

Potrafi dostrzegaé aspekty dotyczace ochrony prywatnosci
uzytkownikow w trakcie projektowania nowych sieci
urzadzen IoT lub analizy istniejgcych sieci.

uo8
uo9

Potrafi dokonaé wyboru oraz zastosowacé wtasciwe metody,
techniki i narzedzia do przeprowadzenia badan
bezpieczenstwa sieci urzadzen loT.

u09

uU10

Potrafi pracowac indywidualnie oraz wspétdziata¢ z innymi
osobami w ramach prac zespotowych; potrafi kierowaé praca
zespotu.

U13
uli

Potrafi okresli¢ kierunki dalszego uczenia sie, zaplanowac i
zrealizowaé proces samoksztalcenia, a takze
ukierunkowywac innych w tym zakresie.

ui4

K01

Jest gotéw do krytycznej oceny posiadanej wiedzy i
odbieranych tresci oraz do uznawania znaczenia wiedzy w
rozwigzywaniu problemow poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku trudnosci z
samodzielnym rozwigzaniem problemu; jest gotow do
statlego aktualizowania i wzbogacania posiadanej wiedzy.

K01
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu

Wersja przedmiotu

Poziom ksztalcenia

Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow

Specjalnos¢

Jednostka prowadzgca
Jednostka realizujgca

Blok przedmiotéw

Grupy przedmiotéw

Status przedmiotu
Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS
Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wykitad
Cwiczenia
02. Bilans ECTS
Liczba punktéw ECTS
Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-EMET

Methodological and Ethical Issues of Technoscientific
Research

2024z

drugiego stopnia

stacjonarne

Ogodlnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )-Cyberbezpieczenstwo-mgr.-EITI,

( Dyplomowanie )-Inzynieria Internetu Rzeczy-mgr.-EITl,
( Courses in English )--eng.-EITI,( Semestr 2 modelowy )-
Cyberbezpieczenstwo-mgr.-EITI,( Semestr 2 modelowy )-
Inzynieria internetu rzeczy-mgr.-EITI

Obowigzkowy
angielski
CB000-S2-MSP-103B
2

patrz tabela "Efekty uczenia sie"

20.00 h
10.00 h

2

Godziny ECTS

30 1.20

30 1.20
60 2.40 ( 2.00)

30

30

30
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Wykiad

1. Pojecia zwigzane z metodologig badan naukowych (2 h):

2. nauka i dyscypliny naukowe,

3. informacja i wiedza naukowa.

4. Modelowanie matematyczne i pomiar (3 h): — zasady
modelowania matematycznego, — identyfikacja modeli
matematycznych, — matematyczny metamodel pomiaru.

5. Metoda naukowa i proces badawczy (3 h):

6. pojecia podstawowe,

7. naiwna interpretacja metody naukowej i krytyka tej

interpretacji, — kontekst odkrycia i kontekst uzasadnienia,

8. niepewnos¢ wiedzy naukowe;.

9. Elementy metaetyki i etyki og6lnej (2 h):

10. podstawowe pojecia etyki i metaetyki,

11. etyka a inne obszary aktywnosci intelektualne;j.

12. Etyczne aspekty eksperymentowania (2 h):

13. formutowanie problemu badawczego, — planowanie i
przeprowadzanie eksperymentow,

14. zbieranie i obrobka danych eksperymentalnych.

15. Etyczne aspekty proceséw informacyjnych w badaniach
naukowych (2 h):

16. prowadzenie dyskusji technonaukowej,

17. ochrona wtasnosci intelektualnej, — recenzowanie prac
naukowych,

18. wnioskowanie o $rodki na badania.

19. Etyczne aspekty uzytkowania nowych technik (2 h):

20. zarys problematyki etycznej zwigzanej z technikami,

21. problemy etyczne zwigzane z cyberbezpieczeristwem,
sztuczng inteligencjg i robotyka.

22. Sprawdziany (4 h):

— Sprawdzian 1 i Sprawdzianl dotyczgce pierwszej potowy

wyktadu, —Sprawdzian 2 i Sprawdzian 2 dotyczgce drugiej

potowy wyktadu.
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Cwiczenia Contents of lectures (16 h):

Basic concepts of research methodology (2 h):

science and sciences

scientific information and scientific knowledge

Mathematical modelling and measurement (3 h):

principles of mathematical modelling,

identification of mathematical models

mathematical meta-model of measurement

Scientific method and research process (3 h):

basic concepts and approaches

naive understanding of scientific method and its critics

context of discovery and context of justification

uncertainty of scientific knowledge

Elements of meta-ethics and general ethics (2 h):

basic concepts of ethics and meta-ethics

relation of ethics to other forms of intellectual activity.

Ethical aspects of key research operations (2 h):

formulation of a research problem

design and execution of experiments

acquisition and processing of experimental data

Ethical aspects of research-related information

processes (2 h):

technoscientific discussion

protection of intellectual property

reviewing process

research grant application

Ethical aspects of new technologies (2 h):

basic approaches of ethical problems related to new

technologies

ethical issues related to cybersecurity, Al and robotics

Contents of tutorials (10 h):

Art and science of meta-scientific discourse (2h)

Modern approaches to research methodology (2h)

Methodological issues related to scientific justification

(2h)

e Ethical dilemmas related to data processing and
publication (2h)

e Ethical dilemmas related to new technologies (2h)

¢ Contents of tests (4 h):

e Class Test.1 and Class Test .1. cover the first half of the
contents of lectures

e Class Test .2 and Class Test .2. cover the second half of
the contents of lectures

L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]

L] L] L] L] L]

Tabela: Efekty uczenia sie

Wiedza

Kod efektu w01

Opis Ma wiedze dotyczaca: — poje¢ metodologii badan, —
modelowania matematycznego i pomiaru, — metody
naukowej i procesu badawczego.

Powigzane kierunkowe efekty uczenia sie W03, W05

Kod efektu w02

Opis Ma wiedze dotyczaca: —nhajwazniejszych pojec etyki i
metaetyki, — etycznych aspektéw pracy inzyniera, —
etycznych aspektéw procesow informacyjnych zwigzanych z
dziatalnoscig badawczorozwojowg, — etycznych aspektow
ochrony wtasnosci intelektualnej, — etycznych aspektéw
wykorzystywania technik informacyjnych w dziatalnosci
badawczorozwojowe;.

Powigzane kierunkowe efekty uczenia sie W10, W11, W12
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Umiejetnosci
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kompetencije spoteczne

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

uo1

Potrafi: — identyfikowac i krytycznie analizowac¢ problemy
metodologiczne i etyczne zwigzane z dziatalnoscig
badawczo-rozwojowa, — podchodzi¢ metodycznie do
dylematéw etycznych zwigzanych z dziatalnoscig badawczo-
rozwojowsg, — omawiac problemy etyczne zwigzane z
dziatalnoscig badawczo-rozwojowa i broni¢ wlasnej postawy
etycznej.

u01, U08, U11, U12
uo2

Potrafi porozumiewac sie w jezyku angielskim, w
szczegoblnosci na temat metodologicznych i etycznych
probleméw badan technonaukowych.

Uiz

K01

Jest: — bardziej wrazliwy na warto$ci moralne zwigzane z
dziatalnoscig badawczo- rozwojowa, — lepiej przygotowany
do podejmowania odpowiedzialnosci za dziatalnos¢
badawczorozwojowa, — lepiej przygotowany do
rozwigzywania dylematow etycznych pojawiajacych sie w
praktyce badawczo-rozwojowej, — bieglejszy w ksztattowaniu
indywidualnej postawy etycznej w odniesieniu do dziatalnosci
badawczo-rozwojowej, — bardziej sktonny do systematycznej
refleksji nad etycznymi aspektami zycia codziennego.

K01, KO3, K04
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Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zaje¢
Kod etapu studiow
Liczba punktow ECTS

Czesé |

01. Efekty uczenia sie i sposob prowadzenia zajec
Efekty uczenia sie

Formy zaje¢ i ich wymiar w semestrze

Projekt
Wyktad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udzialem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wlasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wiasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-ARXxxx-DSP-MISK

Modelowanie i symulacja komputerowa
2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane )-Automatyka i robotyka-dr.-
EITI,( Przedmioty zaawansowane obieralne )-Automatyka i
robotyka-mgr.-EITI,( Przedmioty zaawansowane )-
Automatyka i robotyka-mgr.-EITI,( Przedmioty obieralne )-
Cyberbezpieczenstwo-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
CB000-S2-MSP-103B
5

patrz tabela "Efekty uczenia sie"

30.00 h
30.00 h

5

Godziny ECTS

75 3.00

50 2.00
125 5.00

60
15
75

50
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Wyktad

Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Wyktad sktada sie z czterech czesci. Czes¢ pierwsza dotyczy
zagadnienh ogd6lnych modelowania matematycznego,
tworzenia modeli systemow oraz budowy modeli
symulacyjnych, blizniakéw cyfrowych i emulatoréw.
Szczegoblna uwaga jest zwrécona na modelowanie systemow
zdarzen dyskretnych. Przedstawione sg trzy sposoby
prezentacji graficznej uktadéw dynamicznych. Cze$¢ druga
jest poswiecona technikom symulacji. Oméwione sg rézne
techniki symulacyjne, etapy tworzenia i weryfikacji modeli
symulacyjnych, metody wnioskowania statystycznego,
planowania eksperymentu, symulacja metodg Monte Carlo
oraz metoda bootstrap. Zaprezentowane sa techniki
projektowania symulatoréw w wersji réwnolegtej i
rozproszonej. Czes¢ trzecia jest poSwiecona prezentacji
przyktadowych zastosowan symulacji komputerowej w
projektowaniu, optymalizacji, komputerowej analizie
systemoOw sterowania oraz systemach wspomagania decyzji i
planowania. Uwaga koncentruje sie na przyktadach
zastosowan w ztozonych strukturach sterowania systemem
wodnym, systemach kolejkowych, sieciach komputerowych,
w tym mobilnych sieciach ad hoc, sieciach spotecznych i
innych. Przedstawione jest zastosowanie modeli
symulacyjnych w zlozonych zadaniach optymalizacji.
Omowiony jest schemat symulator-optymalizator oraz
podstawowe algorytmy do rozwigzywania tak
sformutowanych probleméw, w tym heurystyki i
metaheurystyki. Cze$¢ czwarta wyktadu jest poswiecona
architekturze blockchain, krypto walucie Bitcoin oraz
wybranym technologiom blockchain.
Wprowadzenie do modelowania i symulaciji.
Klasyfikacja modeli i metody opisu.
Budowa modeli symulacyjnych.
Techniki symulacyjne.
Rozproszona symulacja zdarzen dyskretnych.
Whnioskowanie statystyczne w badaniach symulacyjnych
Modelowanie eksperymentow losowych i ocena wynikéw
symulaciji.
Symulacja komputerowa w projektowaniu uktadow
sterowania i sterowaniu operacyjnym.
9. Uklad symulator-optymalizator — metody obliczeniowe.
10. Symulacyjna analiza systeméw kolejkowych.
11. Metody analityczne i symulacja analiza sieci
spotecznych.
12. Modelowanie i symulacja sieci ad hoc.
13. Technologia Blockchain. Krypto waluta Bitcon.

Wykonanie symulatora dla zadanego przyktadu (np. systemy
robotyczne, inteligentne miasto, sieci mobilne ad hoc, sieci
bezprzewodowych czujnikéw, klastry obliczeniowe).
Aplikacja bedzie mogta by¢ zrealizowana w jednym z
wybranych jezykéw programowania badz z wykorzystaniem
udostepnionego lub wybranego przez studenta srodowiska
do symulaciji.

NogkrwnE

©

W01

Wiedza na temat modelowania i symulacji komputerowej
systemow fizycznych, w tym na temat budowy modeli
formalnych, konstruowania modeli symulacyjnych, srodowisk
informatycznych do symulacji.

W01, W04
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Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

w02

Znajomos$¢ réznych technik symulacji komputerowej,
mozliwosci i obszaru zastosowan wspoétczesnych narzedzi
do symulaciji.

W09, W10
WO03

Wiedza jak opracowaé oraz przeprowadzi¢ eksperyment
symulacyjny i przedstawic jego wyniki.

W01, W04, W09

uo1

Umiejetnos¢ pozyskiwania informacji z literatury krajowe;j i
zagranicznej oraz dostepnych baz danych.

uo01, uo2
uo2

Umiejetnos¢ sformutowania modelu formalnego i
przygotowania projektu modelu symulacyjnego proceséw
zachodzacych w systemie.

U03, U04, U05
uo3

Umiejetno$¢ zaprojektowania i wykonania systemu
oprogramowania do symulacji komputerowe;.

Uo7, Uo9
uo4

Umiejetno$¢ przeprowadzenia eksperymentu symulacyjnego,

dokonania analizy wynikéw i udokumentowania ich.
u05, U06, Uo7
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie
Formy zajec i ich wymiar w semestrze
Wyktad
Projekt

02. Bilans ECTS

Liczba punktow ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-INISY-MSP-WSO

Wirtualne srodowiska obliczeniowe

20227

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty obieralne )-Cyberbezpieczenstwo-mgr.-EITI,

( Wytwarzanie )-Inteligentne systemy-mgr.-EITI,( Przedmioty
zaawansowane techniczne )--mgr.-EITI,( Przedmioty
techniczne )---EITI

Wybieralny

polski
CB000-S2-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
15.00 h

4

Godziny ECTS

50 1.80

50 2.80
100 4.60 ( 4.00)

45

50

50
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Czesé |
Wykiad Wykiad:

«  Wprowadzenie do zagadnien zwigzanych z wirtualizacjg
i konteneryzacja, przyktady typowych architektur
klastrowych i chmurowych, systemy operacyjne,
przyktady zastosowan

e Wirtualizacja: rodzaje wirtualizacji, zasada dziatania,
tworzenie obrazéw systeméw, standardy, typowe
operacje: migracja, klonowanie, metody przydzielania
zasobow: thin provisioning.

e Omowienieczesto stosowanych srodowisk
wirtualizacyjnych: KVM, VMWare, Xen — poréwnanie
architektur i mozliwosci, przyktady zastosowania.

e  Zagadnienia zwigzane z przygotowaniem pamieci
dyskowej — technologie: RAID, JBOD, LVM, macierze
dyskowe, rozproszone systemy plikow — zasady
wykorzystania i projektowania, technologie transmisji
danych, przechowywanie danych blokowych i plikowych,
przyktady wykorzystania.

e Organizacja sieci dla klastrow i chmur: przeglad
technologii sieciowych (Ethernet 1/10/100Gb, InfiniBand,
sieci dla pamieci masowych), topologie sieci w ramach
klastra — metody zapewnienia wysokiej dostepnosci,
wydajnosci i skalowalnosci. Wykorzystanie redundanciji
tacz i urzgdzen sieciowych, przeglad typowych topologie
sieci.

e Sieci wirtualne w ramach pojedynczego gospodarza
wirtualizaciji - zarzgdzanie w warstwie 2 ISO/OSI.
Wykorzystanie protokotéw: 802.1Q (sieci wirtualne
VLAN), 802.1ad (Q-in-Q). Wykorzystanie mozliwosci
warstwy 3 ISO/OSI: ruting statyczny i dynamiczny,
polityki rutingowe, ksztattowanie i filtrowanie ruchu -
elementy bezpieczenstwa. Poréwnanie technologii dla
KVM i VMWare.

* Budowa sieci dla klastra, wykorzystanie narzedzi dla
uproszczenia zarzadzania i automatyzacji provisioningu.
Sieci definiowane programowo (SDN) - wykorzystanie w
duzych klastrach — przeglad jakis$ rozwiazan: OpenFlow,
VMWare NSX

e Zagniezdzona wirtualizacja: przyktady, problemy:
ograniczenia w budowie sieci wirtualnych.

e Systemy zarzgdzania klastrami i chmurami: OpenStack,
oVirt

«  Konteneryzacja: zasada, przyktady rozwigzan: Docker,
Kubernetes.

¢ Modelowanie srodowisk klastrowych i chmurowych,
wybrane metody optymalizacji przydziatu zasobéw i
alokacji zadan. Réwnowazenie obcigzen i szeregowanie
zadan jako metody bezposredniego sterowania
wydajnoscia.

¢ Symulacja srodowisk klastrowych i chmurowych.
Symulator Cloudsim.

e Zagadnienie zwigzane z oszczednoscig energii:
sterowanie wydajnoscia na poziomie procesora,
systemu operacyjnego i klastra. Przyktady definicji i
metod rozwigzania zadanh. Uwzglednienie zuzycia
energii przez sie¢. Przeglad technologii i standardow
zwigzanych z energooszczednoscig: ACPI, 802.3az,
energooszczedne sterowniki procesora w Linuksie,
energooszczedne topologie sieci.
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Czesé |
Projekt

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Projekt polega na zaprojektowaniu i implementacji w postaci
prototypu o ograniczonych mozliwosciach lub modutu
symulatora wybranych fragmentéw typowego systemu
wykorzystujgcego architekture klastra badz chmury. W
realizacji projektu moga by¢ wykorzystane elementy
rozwigzan rozwijanych przez zespét autorski w ramach
prowadzonych projektéw badawczych takie jak np.
energooszczedne algorytmy przydziatu zasobow.
Przyktadowe tematy projektu:

e Projekt 1: Zaprojektuj architekture klastra dla systemu
przetwarzajgcego dane z duzego zestawu czujnikow.
Architektura powinna uwzglednia¢ mozliwos¢ wydajnego
zapisywania i udostepniania danych do dalszej obrébki,
oraz wysoka skalowalnos¢. Sprawdz istotne zatozenia
architektury wdrazajac kluczowe elementy w
ograniczonym Srodowisku (pojedynczy komputer z
wirtualiztorem).

«  Projekt 2: Zaprojektuj architekture matego klastra
umozliwiajagcego przetwarzanie zadan obliczeniowych w
ramach pewnej organizacji. Zadbaj o wysoki poziom
bezpieczenstwa i niskie koszty operacyjne.

Sprawdz istotne zatozenia architektury wdrazajac
kluczowe elementy w ograniczonym srodowisku
(pojedynczy komputer z wirtualiztorem).

e Projekt 3: Zaimplementuj wskazany algorytm
szeregowania zadan w symulatorze CloudSim.

e Projekt 4: Zaimplementuj wskazany algorytm alokacji
zasobow w symulatorze CloudSim.

w01

Zna zagadnienia zwigzane z metodami alokacji zadan w
klastrach i chmurach.

Wo01, W02, Wo4

W02

Zna zagadnienia zwigzane z wirtualizacjg i konteneryzacja.
W01, W02, Wo4

W03

Zna metody stuzgce zapewnieniu bezpieczenstwa w
rozproszonych srodowiskach obliczeniowych. Zna metody
pozwalajgce ograniczy¢ zuzycie energii przez systemy
komputerowe

W03, W06, W08

uo1

Potrafi kierowa¢ pracag zespotu oraz wspotdziataé z innymi
osobami w ramach prac zespotowych

uU13

uo2

Potrafi zastosowac¢ odpowiednie metody alokacji zadan
Ull, ui4

uo3

Potrafi zweryfikowaé przez symulacje badz eksperyment
obliczeniowy efektywnos$¢ algorytmow zarzgdzania klastrem
obliczeniowym
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Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

uo6, Uo7, Uo9

uo4

Potrafi dobiera¢ odpowiednig technologie umozliwiajgca
wydajng i ekonomiczng budowe srodowisk obliczeniowych
poprzez m.in. wkasciwe wymiarowanie zasobéw sprzetowych.
uo6, Uo7, U09

uo5

Potrafi przeprowadzi¢ testy zaproponowanego rozwigzania i
wyciggac wnioski odnos$nie jego skalowalnosci.

uo6, Uo7, U09

uo6

Potrafi projektowac srodowiska obliczeniowe wykorzystujace
wirtualizacje i konteneryzacje

uo6, Uo7, Uo9

K01

Poprzez wprowadzenie nawyku praktycznego weryfikowania
dokumentacji poprzez prowadzenie testow i korzystanie z
doswiadczeh spotecznosci uzytkownikow i ekspertow jest
gotéw do krytycznej oceny posiadanej wiedzy i odbieranych
tresci

K01
K02

Poprzez swiadome wymiarowanie projektowanych rozwigzan
i wprowadzanie algorytméw energooszczednych
minimalizuje koszty i oddziatywanie na srodowisko

K03
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SYLABUS PRZEDMIOTU

Kod przedmiotu

Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢

Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow

Grupy przedmiotow
Status przedmiotu

Jezyk prowadzenia zaje¢
Kod etapu studiéw
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Seminarium

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103X-xxxxx-MSP-SDM2

Seminarium dyplomowe magisterskie 2
2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski

CB000-S3-MSP-103B

2

patrz tabela "Efekty uczenia sie"

30.00 h

Godziny ECTS

40 1.60

20 0.40
60 2.00

30
10
40

20
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Seminarium

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

1. Wykiad na temat "po co i jak piszemy prace magisterska
i prezentacje", tekst techniczny a tekst naukowy.

2. Przygotowanie streszczenia do swoich prac
magisterskich i wspdlna (catg grupa dziekariska) praca
nad ich redakcja - merytoryczng, logiczng, gramatyczna.

3. Opracowanie prezentacji na obrone pracy a nastepnie
wspdélna (cata grupa dziekarnska) praca pod nadzorem
koordynatora nad redakcja - merytoryczna, logiczna,
gramatyczna i wizualna.

4. Opracowanie wiasnej publikacje konferencyjnej na
.pozorowang” konferencje, przy spetieniu wszystkich
formalizméw ,prawdziwej” publikacji (recenzje p2p,
umieszczanie materiatdw na serwerze wydawnictwa,
itd.).

5. Jak przygotowac recenzje? Recenzja trzech prac
konferencyjnych pod okiem koordynatora seminarium.

6. Omawianie w/w publikacji i ich recenz;ji

w01

Student wie w jaki sposéb przeprowadzi¢ eksperyment
poprawny z punktu widzenia metodologii badan naukowych

w01, w02
w02

Student zna i rozumie podstawy metodologii badan
naukowych w dyscyplinach powigzanych z kierunkiem

W03, W04

uo1

Student potrafi wykorzystywac¢ wybrane teorie, metody i
narzedzia w praktyce projektowania i realizacji badan.

uo6, Uo7, Uo8
uo2

Student potrafi prowadzic¢ prace badawcze w celu
przygotowania pracy magisterskiej

uo5
uo3

Student potrafi przygotowac krétki dokument techniczny lub
doniesienie naukowe w jezyku angielskim

uo1, U10, U1l
uo4

Student potrafi stawia¢ hipotezy badawcze i poddawac je
weryfikacji

u02, Uo4, U09

K01

Absolwent jest gotow do uzasadniania wiasnych pogladéw w
pracy magisterskiej i innych formach komunikaciji.

K01, K02, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu

Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢

Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow

Grupy przedmiotow
Status przedmiotu

Jezyk prowadzenia zaje¢
Kod etapu studiéw
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103X-xxxxx-MSP-PDYM

Przygotowanie pracy dyplomowej magisterskiej

2024L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Dyplomowanie )--mgr.-EITI

Obowigzkowy

polski

CB000-S3-MSP-103B

20

patrz tabela "Efekty uczenia sie"

150.00 h

20

Godziny ECTS

150 12.00

350 12.00
500 24.00 ( 20.00)

150

150

350
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Czesé |

Tresci ksztatcenia

Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu

Opis

Przygotowanie Pracy Dyplomowej Magisterskiej to
najintensywniejsza czes$¢ procesu dyplomowania. W ramach
zaje¢ w zaleznosci od specyfiki realizowanej pracy
wykonywane sa zasadnicze dziatania badawcze z
wykorzystaniem przewidzianej bazy dydaktycznej (aparatura
pomiarowa, systemy komputerowe i pomiarowe,
specjalistyczne oprogramowanie, itp.). Uzyskane rezultaty
prac na biezgco poddawane sg analizie i weryfikacji. We
wspéipracy z Promotorem, podejmowane sg decyzje o
sposobie opisu i wykorzystania uzyskanych wynikéw w pracy
magisterskiej. Oceniana jest zgodnos¢ postepow prac z
przyjetym harmonogramem. Uzyskane wyniki prac sa na
biezgco oceniane przez Promotora. Ich kohcowym efektem
jest zredagowana praca magisterska przygotowana do
przeprowadzenia obrony

w01

Ma podbudowang teoretycznie szczegdtowa wiedze ogoélng
obejmujacg zagadnienia zwigzang z tematyka dyplomowania

w02, W03
w02

Ma rozszerzong i pogtebiona wiedze z matematyki w
zakresie zwigzanym z wybrang tematyka pracy dyplomowej

W05
w03

Zna podstawowe metody, techniki, narzedzia i materiaty
stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich zwigzanych z tematyka pracy magisterskiej
W04, W05, W06

w04

Zna aktualny stan wiedzy i trendy rozwojowe zwigzane z
wybrang tematyka pracy dyplomowej.

w01, W08

uo1

Potrafi porozumiewac sie przy uzyciu ré6znych technik w
Srodowisku zawodowym oraz w innych srodowiskach, takze
w jezyku angielskim.

uU10, U11, U12

uo2

Potrafi pozyskiwaé informacje z literatury, baz danych oraz
innych wiasciwie dobranych zrédel, takze w jezyku
angielskim; potrafi integrowac uzyskane informacije,
dokonywac ich interpretacji i krytycznej oceny

uo1, Uo2

uo3

Potrafi stawia¢ hipotezy badawcze i poddawac je weryfikacji
uo9

uo4

Potrafi planowac i przeprowadzac eksperymenty, w tym
zaawansowane pomiary i symulacje komputerowe oraz
opracowywac i interpretowac uzyskane wyniki i wyciggac
whnioski
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Czesé |

Powigzane kierunkowe efekty uczenia sie uoe, Uo7
Kod efektu uo5
Opis Potrafi wykorzysta¢ metody analityczne, symulacyjne oraz

eksperymentalne do formutowania i rozwigzywania zadan
inzynierskich i prostych probleméw badawczych zwigzanych
z tematyka pracy dyplomowe;j.

Powigzane kierunkowe efekty uczenia sie uo4
Kod efektu u0o6
Opis Potrafi przygotowac i przedstawi¢ w jezyku polskim i jezyku

angielskim prezentacje ustna, dotyczaca szczegotowych
zagadnien z zakresu kierunku studiowania

Powigzane kierunkowe efekty uczenia sie uU10, Ull, U12
Kompetencje spoteczne
Kod efektu K01
Opis Potrafi mysle¢ i dziata¢ kreatynie rozwigzujac napotkane

problemy. Potrafi takze dziata¢ w zespole oraz umie
przedstawi¢ i uzasadnic przyjetg metodologie dziatan

Powigzane kierunkowe efekty uczenia sie K01, K02, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktéw ECTS

Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze
Projekt

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracag wiasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udzialem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-CBxxx-MSP-PROCY

Projekt badawczy w cyberbezpieczenstwie
2027L

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty kierunkowe )-Cyberbezpieczenstwo-mgr.-EITI,
( Przedmioty zaawansowane techniczne )--mgr.-EITI,
( Przedmioty techniczne )---EITI

Obowigzkowy

polski
CB000-S3-MSP-103B
4

patrz tabela "Efekty uczenia sie"

60.00 h

Godziny ECTS

70 2.80

50 2.00
120 4.80 (4.00)

60
10
70

50
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Projekt W ramach przedmiotu studenci dotaczajg do zespotéw
badawczych realizujgcych projekty naukowe w obszarze
cyberbezpieczenstwa, prowadzone w warunkach
odpowiadajacych rzeczywistemu srodowisku pracy
badawczej. Kazdy zesp6t podejmuje temat badawczy
wpisujacy sie w aktualne kierunki badan lub projekty o
charakterze wdrozeniowym, obejmujgce miedzy innymi
analize podatnosci systemow, bezpieczenstwo aplikacji
webowych, ochrone sieci, analize incydentow
bezpieczenstwa czy zastosowanie sztucznej inteligencji w
systemach ochrony informacji. Na poczatkowym etapie pracy
studenci dokonujg przegladu literatury naukowej i
technicznej, aby okresli¢ stan wiedzy w danym obszarze
oraz zdefiniowac¢ problem badawczy wraz z hipoteza. W
kolejnych fazach uczestnicy opracowujq i realizujg plan
badan, wykorzystujac metody empiryczne, eksperymentalne
lub symulacyjne, stosowane w rzeczywistych projektach
naukowych i badawczo-rozwojowych. Nastepnie analizujg
uzyskane wyniki, interpretujg je w kontekscie przyjetych
zalozen oraz formutujg wnioski istotne dla rozwoju dziedziny
lub zastosowan praktycznych. Efektem koricowym jest
opracowanie artykutu naukowego w jezyku polskim lub
angielskim, spetniajgcego wymogi redakcyjne czasopism lub
konferencji naukowych. PROJEKT: Organizacja projektu
zaktada prace studentow w niewielkich zespotach
badawczych, ktére funkcjonuja w strukturze odpowiadajacej
rzeczywistemu Srodowisku naukowemu. Kazdy student w
ramach zespotu realizuje czes$¢ wiekszego projektu
badawczego prowadzonego w ramach jednostki naukowe;j
lub we wspétpracy z partnerem zewnetrznym, dzieki czemu
studenci uczestniczg w petnym cyklu procesu badawczego —
od koncepciji, przez eksperyment, az po publikacje wynikow.
Praca studentéw odbywa sie pod opieka kadry naukowej,
ktora petni role mentora, koordynujac postepy i wspierajac w
zakresie metodologicznym, merytorycznym oraz
redakcyjnym. Na poczatku semestru studenci wspélnie z
opiekunami okreslajg zakres projektu, plan badan,
harmonogram dziatar oraz podziat rél w zespole. Kazdy
uczestnik jest odpowiedzialny za wybrane zadania
badawcze, takie jak analiza literatury, projektowanie
eksperymentu, implementacja rozwigzan, opracowanie
wynikéw czy przygotowanie fragmentéw publikacji.
Regularne spotkania projektowe umozliwiajg biezgca
wymiane wiedzy, prezentacje postepéw oraz wspoélne
rozwigzywanie problemow badawczych. Praca ma charakter
iteracyjny — studenci uczg sie formutowac hipotezy,
weryfikowac je za pomoca danych, a nastepnie krytycznie
analizowac rezultaty i modyfikowaé zatozenia badawcze w
odpowiedzi na wyniki eksperymentow. Proces realizacji
projektu koriczy sie przygotowaniem artykutu naukowego (w
jezyku angielskim lub polskim) zgodnego z wymogami
czasopism lub konferencji branzowych. Nacisk potozony jest
nie tylko na uzyskanie wynikéw, ale przede wszystkim na
zrozumienie sposobu prowadzenia badan, ich planowania i
dokumentowania. W wyniku realizacji projektu studenci
nabywajg szereg praktycznych umiejetnosci: potrafig
planowac i realizowaé badania w zespole, korzystac z
nowoczesnych narzedzi analitycznych i srodowisk
badawczych, krytycznie interpretowaé dane, formutowad
whnioski oraz komunikowac rezultaty w formie publikacji
naukowej. Réwnoczesnie rozwijajg kompetencje miekkie —
uczg sie pracy zespotowej, zarzgdzania czasem i zadaniami
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Tabela: Efekty uczenia sie
Wiedza

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

oraz efektywnej komunikacji w srodowisku badawczym.
Celem realizowanego projektu jest nie tylko opanowanie
warsztatu badawczego, lecz takze rozwiniecie sposobu
mys$lenia charakterystycznego dla wspéiczesnego
naukowca: otwartego, analitycznego, krytycznego i
ukierunkowanego na rozwigzywanie probleméw. Studenci
ucza sie samodzielnosci, dociekliwosci oraz
odpowiedzialnosci za jako$¢ prowadzonych badan, co
stanowi fundament ich przysziej pracy naukowej lub
zawodowej w obszarze cyberbezpieczenstwa.

wo1

Posiada — w pogtebionym stopniu — wiedze i rozumienie
podstawowych proceséw zachodzacych w systemach
teleinformatycznych, istotne dla zapewnienia bezpiecznego
funkcjonowania takich systemoéw

w01, w02, W06, W08
w02

Posiada metodologiczne podstawy prowadzenia badan
naukowych; ma wiedze dotyczaca metodyki prowadzenia
prac o charakterze badawczym w dziedzinie nauk
inzynieryjno-technicznych, w szczegoélnosci zwigzanych z
badaniami z zakresu cyberbezpieczenstwa

w03, W10, W11l

w03

Posiada wiedze dotyczacg zaawansowanych narzedzi
informatycznych niezbednych do analizy wynikow badan
w04

uo1

Potrafi pozyskiwac informacje z wtasciwie dobranych zrodet,
dokonywac ich krytycznej oceny, analizy, syntezy i tworczej
interpretacji, wyciagac wnioski i wyczerpujaco je uzasadnia¢
oraz przeprowadzi¢ krytyczng analize sposobu
funkcjonowania istniejgcych rozwigzan technicznych z
zakresu bezpieczenstwa systeméw teleinformatycznych i
oceniac te rozwigzania.

uo01, Uo2, U1o, U11, U13

uo2

Potrafi planowac i przeprowadzac eksperymenty / badania, w
tym symulacje komputerowe dotyczgce bezpieczehstwa
systemOw teleinformatycznych, oraz interpretowac¢ uzyskane
wyniki.

uUo03, U08, U10, U11, U13

uo3

Potrafi wykorzysta¢ zaawansowane narzedzia informatyczne
niezbedne do przeprowadzenia eksperymentéw/badan
zwigzanych z zagadnieniami cyberbezpieczenstwa i analizy
ich wynikow.

u04, U05, U10, U11, U13

uo4

Potrafi — w pracach badawczych oraz przy rozwigzywaniu

zadan dotyczacych zapewnienia bezpieczenhstwa systemow
teleinformatycznych
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Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencije spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

u09, U10, U13

uo5

Potrafi postugiwac sie jezykiem angielskim na poziomie
przynajmniej B2+, aktywnie uczestniczgc w zajeciach
prowadzonych w jezyku angielskim, opracowujgc zadania
pisemne w tym jezyku i zapoznajac sie z obcojezyczng
literaturg i materiatami dostarczanymi przez prowadzacego
u12

uo6

Potrafi pracowac¢ indywidualnie oraz wspétdziata¢ z innymi
osobami w ramach prac zespotowych; potrafi kierowac¢ praca
zespotu, okresli¢ kierunki dalszego uczenia sie, zaplanowac i

zrealizowaé proces samoksztatcenia, a takze
ukierunkowywac innych w tym zakresie.

Ui13, ui4

K01

Potrafi skutecznie wspotpracowac z ekspertami
zewnetrznymi i odbiorcami koncowymi rozwigzan, réwniez
spoza swojej macierzystej dyscypliny

K01, K02

K02

Potrafi w klarowny sposéb prezentowac i popularyzowaé

rozwigzania i strategie cyberbezpieczenstwa, réwniez
odbiorcom nietechnicznym

K02
K03

Potrafi planowaé rozwéj swoich kompetencji zawodowych
oraz przewidywac i rozwija¢ nowe trendy z zakresu
cyberbezpieczenstwa, biorgc pod uwage ich aspekty
spoteczne

K03, K04
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SYLABUS PRZEDMIOTU

Kod przedmiotu 103A-TLTIC-MSP-OAST

Nazwa przedmiotu Optymalizacja i analiza sieci teleinformatycznych
Wersja przedmiotu 2024z

Poziom ksztalcenia drugiego stopnia

Forma i tryb prowadzenia studiow stacjonarne

Profil studiéw Ogolnoakademicki

Kierunek studiow Cyberbezpieczenstwo

Specjalnos¢ -

Jednostka prowadzaca Wyadziat Elektroniki i Technik Informacyjnych
Jednostka realizujgca Wydziat Elektroniki i Technik Informacyjnych
Blok przedmiotow nd

Grupy przedmiotow ( Przedmioty zaawansowane )-Teleinformatyka i

cyberbezpieczenstwo-mgr.-EITI,( Przedmioty zaawansowane
obowigzkowe )-Teleinformatyka i cyberbezpieczenstwo-mgr.-
EITI,( Przedmioty zaawansowane )-Telekomunikacja-dr.-EIT],
( Przedmioty zaawansowane techniczne )--mgr.-EITI,

( Przedmioty techniczne )---EITI,( Semestr 2 modelowy )-
Teleinformatyka i cyberbezpieczenstwo-mgr.-EITI

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ polski
Kod etapu studiow CB000-S3-MSP-103B
Liczba punktow ECTS 4
Czesé |
01. Efekty uczenia sie i sposob prowadzenia zajec
Efekty uczenia sie patrz tabela "Efekty uczenia sie"
Formy zaje¢ i ich wymiar w semestrze
Projekt 15.00 h
Wyktad 15.00 h
Cwiczenia 15.00 h
02. Bilans ECTS
Liczba punktow ECTS 4
Rozliczenie godzinowo - punktowe przedmiotu Godziny ECTS
Liczba godzin i ECTS pracy studenta:
Godziny i ECTS za zajecia zwigzane z bezposrednim 52 2.08
udzialem nauczycieli akademickich
Godziny i ECTS zwigzane z pracg wtasng studenta 50 2.00
Razem 102 4.08 (14.00)

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach 45
Inne godziny kontaktowe 7
Razem 52
Liczba godzin zwigzanych z pracg wilasng studenta:
Godziny przeznaczone na prace wlasng studenta 50

03. Tresci ksztalcenia
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Projekt *  Projekt 1. Wykorzystanie pakietu modelowania
matematycznego AMPL oraz pakietéw
optymalizacyjnych CPLEX i GUROBI w celu
zastosowania wprowadzonych metod optymalizaciji do
problemu WOST.

¢ Projekt 2. Symulacja cyfrowa systemow

teleinformatycznych. Weryfikacja uzyteczno$ci
kolejkowych metod analitycznych przez poréwnanie ich
wynikéw z wynikami uzyskanymi przy uzyciu symulaciji.’

Cwiczenia e Projekt 1. Wykorzystanie pakietu modelowania
matematycznego AMPL oraz pakietow
optymalizacyjnych CPLEX i GUROBI w celu
zastosowania wprowadzonych metod optymalizacji do
problemu WOST.

«  Projekt 2. Symulacja cyfrowa systeméw
teleinformatycznych. Weryfikacja uzytecznosci
kolejkowych metod analitycznych przez poréwnanie ich
wynikéw z wynikami uzyskanymi przy uzyciu symulacji.’

Wykiad Nauczanie w ramach przedmiotu jest oparte na rozwazaniu
wybranych reprezentatywnych problemoéw (case studies)
optymalizaciji i analizy sieci teleinformatycznych. Kazdy taki
problem jest studiowany poczynajgc od sformutowania
werbalnego, przez wprowadzenie jego modelu
matematycznego (wraz z wariantami) i omowienie metod
matematycznych prowadzacych do jego rozwiazywania,
konczac na przyktadach rozwigzan problemu dla
konkretnych przypadkow sieci. Przedmiot sklada sie z dwoch
ponlzej opisanych blokow programowych

Blok 1: Optymalizacja sieci. Sieci przeptywow
wielotowarowych jako model matematyczny
optymalizaciji sieci teleinformatycznych. Zastosowanie
modelu do problemoéw projektowania sieci dla
wybranych technologii, na przyktad do wymiarowania
optycznych sieci transmisyjnych w technologii DWDM
(problem WOST). Metody programowania liniowego
(algorytm simpleks) i programowania
catkowitoliczbowego (algorytm podziatu i ograniczen) w
zastosowaniu do rozwazanych problemow.

e Blok 2: Analiza sieci. Zastosowanie podstawowych
metod teorii kolejek do wybranych probleméw badania
wydajnosci i planowania zasobow w sieciach
teleinformatycznych, na przyktad do problemu estymaciji
wydajnosci wezta dystrybucji tresci sieci CDN” (WWDT).
Zakres tematyczny: modelowanie naptywu ruchu
(proces Poissona), procesy urodzin i $mierci, wzor
Little'a, podstawowe modele kolejkowe (M/M/1, M/M/n/
m, M/G/1)" oraz ich wlasnosci, sieci kolejek — sieci

Jacksona.
Tabela: Efekty uczenia sie
Wiedza
Kod efektu w01
Opis Zna metody optymalizacji umozliwiajgce rozwiazywanie
podstawowych problemoéw projektowania sieci
teleinformatycznych
Powigzane kierunkowe efekty uczenia sie Wo01, W02
Kod efektu w02
Opis Zna najwazniejsze pojecia zwigzane z modelowaniem

matematycznym probleméw optymalizaciji sieci
teleinformatycznych
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Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Umiejetnosci

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu

W05
w03

Zna podstawowe zadania optymalizacji zwigzane z
projektowaniem sieci teleinformatycznych

W02, W06
w04

Zna wybrane metody matematyczne teorii kolejek, przydatne
do analizy jakosci dziatania systemdw teleinformatycznych
oraz wymiarowania ich zasobow

W05

uo1

Potrafi sformutowac zadania optymalizacji zwigzane z
projektowaniem sieci teleinformatycznych

u01, U0z, Uo3
uo2

Potrafi wykorzysta¢ odpowiednie metody optymalizacji do
rozwiazywania podstawowych problemoéw projektowania
sieci teleinformatycznych

uo3
uo3

Umie oceni¢ efektywnos$¢ potencjalnych metod optymalizacji
w zastosowaniu do zadan optymalizacji zwigzanych z
projektowaniem sieci teleinformatycznych

u01, U0z, Uo3
uo4

Umie zweryfikowaé skutecznos$¢ metod optymalizacji dla
konkretnego zadania projektowania sieci teleinformatycznych

u01, Uo2, U0o3
uo5

Potrafi wykorzysta¢ wybrane metody matematyczne teorii
kolejek do analizy jakosci dziatania systemow
teleinformatycznych oraz wymiarowania ich zasobéw

uo02, U03
uo6

Potrafi zweryfikowaé zakres stosowalnosci poznanych
modeli kolejkowych (przez poréwnanie z wynikami
otrzymanymi przy wykorzystaniu symulacji cyfrowej)

uo8, Uo9
uo7

Umie pozyskiwaé informacje z literatury (gtéwnie
anglojezycznej) dotyczace zagadnien rozwigzywanych w
ramach zadan projektowych oraz krytycznie je analizowac

u10
uos8

Potrafi przygotowac i przedstawic¢ prezentacje dotyczaca
uzyskanych wynikéw

uU10, Ul11, U13

K01
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Opis Potrafi krytycznie analizowac¢ informacje pochodzace z
réznych zrodet
Powigzane kierunkowe efekty uczenia sie K01, KO3
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SYLABUS PRZEDMIOTU

Kod przedmiotu
Nazwa przedmiotu
Wersja przedmiotu
Poziom ksztatcenia
Forma i tryb prowadzenia studiow
Profil studiéw

Kierunek studiow
Specjalnos¢
Jednostka prowadzaca
Jednostka realizujgca
Blok przedmiotow
Grupy przedmiotow

Status przedmiotu

Jezyk prowadzenia zajec
Kod etapu studiow
Liczba punktow ECTS

Czesé |

01. Efekty uczenia sie i sposéb prowadzenia zajeé
Efekty uczenia sie

Formy zajec i ich wymiar w semestrze

Projekt
Wyktad

02. Bilans ECTS

Liczba punktéw ECTS

Rozliczenie godzinowo - punktowe przedmiotu
Liczba godzin i ECTS pracy studenta:

Godziny i ECTS za zajecia zwigzane z bezposrednim
udziatem nauczycieli akademickich

Godziny i ECTS zwigzane z pracg wtasng studenta
Razem

Liczba godzin zwigzanych z bezposrednim udziatem
nauczycieli akademickich:

Godziny zwigzane z udzialem w zajeciach
Inne godziny kontaktowe
Razem
Liczba godzin zwigzanych z pracg wtasng studenta:
Godziny przeznaczone na prace wlasng studenta

03. Tresci ksztalcenia

103A-TLTIC-MSP-SIS

Systemy i sieci Swiattowodowe

20247

drugiego stopnia

stacjonarne

Ogolnoakademicki

Cyberbezpieczenstwo

Wydziat Elektroniki i Technik Informacyjnych
Wydziat Elektroniki i Technik Informacyjnych
nd

( Przedmioty zaawansowane )-Teleinformatyka i
cyberbezpieczenstwo-mgr.-EITI,( Przedmioty zaawansowane
obowigzkowe )-Teleinformatyka i cyberbezpieczenstwo-mgr.-
EITI,( Przedmioty zaawansowane techniczne )--mgr.-EIT],

( Przedmioty techniczne )---EITI,( Semestr 3 modelowy )-
Teleinformatyka i cyberbezpieczeristwo-mgr.-EITI

Wybieralny

polski
CB000-S3-MSP-103B
4

patrz tabela "Efekty uczenia sie"

30.00 h
15.00 h

4

Godziny ECTS

53 2.12

50 2.00
103 4.12 ( 4.00)

45

53

50
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Wykiad 1. Wprowadzenie Powtérzenie podstawowych wiadomosci
Z transmisji Swiattowodowej: typy i wkasciwosci
Swiattowodow, podstawowe komponenty
Swiatltowodowego systemu transmisyjnego.

2. Systemy i sieci Budowa i wkasciwosci uzytkowe
systemow Swiattowodowych takich jak PON, WDM czy
OTN.

3. Transmisja koherentna Uktady optycznych nadajnikw i
odbiornikéw koherentnych. Cyfrowe przetwarzanie
sygnatdw w transmisji koherentnej. Budowa
koherentnego systemu transmisyjnego.

4. RoF Swiattowodowa transmisja sygnatéw analogowych
(RoF). Budowa systemu RoF i jego wtasciwosci.
Zastosowania i kierunki rozwoju RoF.

5. Bezpieczenstwo Techniki podstuchu i mozliwosci
zaktocenia pracy w transmisji Swiattowodowej. Metody
wykrywania i przeciwdziatania zagrozeniom.
Kryptografia i komunikacja kwantowa.

6. Systemy i sieci Budowa i wkasciwosci uzytkowe
systemow Swiattowodowych takich jak PON, WDM czy
OTN.

Projekt e Projekt 1: Kazdy z uczestnikdw dostaje jedno lub dwa
zagadnienia obliczeniowe (zadania) do samodzielnego
rozwigzania, a nastepnie prezentuje swoje rozwigzania
calej grupie w ramach zaje¢ projektowych. W dyskusiji
grupa ocenia poprawnosé rozwigzania.

e Projekt 2: Kazdy z uczestnikdw dostaje do rozwigzania
zagadnienie wymagajgce obliczen wspomaganych
komputerowo. Jego/jej zadaniem jest napisanie
odpowiedniego oprogramowania w wybranym przez
siebie srodowisku, ktére rozwigzuje postawiony problem.
W trakcie indywidulanych konsultacji prowadzacy
przeprowadza dyskusje na temat zastosowanego
rozwigzania i sprawdza jego poprawnosc.

Tabela: Efekty uczenia sie

Wiedza

Kod efektu wo1

Opis Ma pogtebiong wiedze teoretyczng z zakresu
najwazniejszych typow sieci telekomunikacji optycznej, a
takze dziatania kluczowych ich elementéw wraz z
okres$leniem ich roli

Powigzane kierunkowe efekty uczenia sie W01, W02

Kod efektu W02

Opis Ma pogtebiong wiedze teoretyczng dotyczgcg czynnikdw
ograniczajgcych mozliwosci zastosowan poszczegdélnych
elementow optycznych w sieciach i stopnia ich narazenia na
ataki, a takze ograniczeniach samej transmisji optyczne

Powigzane kierunkowe efekty uczenia sie W01, W02

Kod efektu W03

Opis Zna i rozumie aparat matematyki wyzszej, w tym rachunek
rézniczkowo-catkowy, pozwalajacy obliczy¢ parametry
transmitowanych sygnatéw dla typowych systeméw i sieci
uzywanych w telekomunikacji optycznej

Powigzane kierunkowe efekty uczenia sie W05

Umiejetnosci
Kod efektu uo1
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Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Kompetencje spoteczne

Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie
Kod efektu
Opis

Powigzane kierunkowe efekty uczenia sie

Potrafi zaprojektowac zlozony system transmisyjny przy
uwzglednieniu najwazniejszych zjawisk

uo6, Uo7

uo2

Potrafi pozyskiwac informacje z literatury (gtéwnie
anglojezycznej) dotyczace wybranych szczeg6towych
zagadnien na temat sieci telekomunikacji optycznej i ich
bezpieczenstwa oraz krytycznie je analizowac¢

uo1l

uo3

Potrafi rozwigza¢ postawione ztozone zadanie projektowe
dotyczace modelowania zjawisk zachodzacych w sieciach
telekomunikacji optycznej i ich narazenia na ataki, a
wymagajgce syntezy metod analitycznych i symulaciji/
obliczen komputerowych

u02, U03, U09

K01

Potrafi przygotowac i przedstawic¢ prezentacje oraz
prowadzi¢ dyskusje dotyczaca uzyskanych wynikéw projektu.
K01, K02
K02

Ma orientacje zawodowa w obszarze systemoéw i sieci
optycznych i jest Swiadomy procesu uczenia sie w kierunku
zwiekszania kompetencji w tym obszarze

K01
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