Zafacznik do zargdzenia nr 3 /2011
Rektora PW z dnia 27 stycznia 2011 r.

Regulamin sieci teleinformatycznej Politechniki Waszawskiej

|. Postanowienia ogolne.

§1

. Siet teleinformatyczna PW, zwana dalej SieBi\W, shey do wspomagania realizacji zada

statutowych Politechniki Warszawskiej, zwanej délegelng

Regulamin sieci teleinformatycznej PW, zwany d&egulaminem, okia:

1) struktue organizacyjn oraz zasady funkcjonowania Sieci PW;

2) zasady administrowania SigciPW oraz zakres praw i obayzkow
administratorow;

3) zasady udosgpniania ustug sieciowych w Sieci PW;

4) osoby uprawnione do korzystania z Sieci PW, zwdatej wytkownikami;

5) zakres praw i obowzkow wytkownikow;

6) sankcje za naruszenie postanawRegulaminu oraz przepiséw prawa.

. Sie¢ PW mae by uzytkowana wyicznie w zgodzie z przepisami powszechnie

obowigzujacego prawa, przepisami wegtrenymi Uczelni oraz niniejszym

Regulaminem.

. Za porednictwem Sieci PW nie wolno rozpowszecknianformacji o charakterze

komercyjnym, reklamowym lub politycznym, aswiadczy ustug drog elektroniczi

w rozumieniu Ustawy éwiadczeniu ustug draegelektronicza.

Inny dos¢p do ustug teleinformatycznych, w tym komercyjnyohgze by realizowany za

posrednictwem uprawnionego operatora ustug po uzyskagody Rektora.

Uczelnia nie ponosi odpowiedziakod z tytutu szkdd wyradzonych aytkownikom wskutek

awarii Sieci PW.

Il. Struktura organizacyjna oraz zasady funkcjonowania sieci PW.
§2

Sie¢ PW tworz: sie€ szkieletowa Uczelni, sieci wydzielone oraz ¢si€zkoty Nauk
Technicznych i Spotecznych w Ptocku, zwana dale¢iBiSNTIS.
Nadzor nad Siegi PW z ramienia Rektora sprawuje Dyrektor Centratnegsrodka
Informatyki, natomiast nadz6r nad Ske@NTIS z ramienia Prorektora ds. SNTiS w Ptocku
sprawuje Administrator Sieci SNTIS.
. Sie¢ szkieletowa Uczelni obejmuje ogdlnouczelniaimfrastruktug srodkéw komunikacii
elektronicznej z  serwisami  sieciowymi, ustugami iludzowymi  systemami
teleinformatycznymi Uczelni, ktérych lista znajdgie w COI.
. Na wniosek wiéciwego Prorektora magby¢ powotywani petnomocnicy ds. sieci
reprezentyjcy dziekanow i kierownikéw innych jednostek orgaayjnych PW oraz
Przewodnicacych Samorgdu Studentow i Rady Doktorantow.
. Zadaniem pelnomocnikdw jest koordynacja, we wsm@apr z COI, zada
wynikajacych z projektéw rozwoju Sieci PW, oprogramowaniaaplikacji oraz
wzajemna wymiana dwiadczé i informacji w celu podniesienia jaka swiadczenia
ustug w zakresie funkcjonowania sieci, aplikacjecsdwych oraz podejmowania

nowych inicjatyw.

§3
. Sieci wydzielone w Sieci PW w rozumieniu niniejsadgegulaminu sto sieci podiczone do
sieci szkieletowej Uczelni i podlegapdpowiednio:



10.

1) sie¢ Rektoratu Uczelni — osobie upomeonej przez Rektora;

2) sie¢ wydziatu — Dziekanowi;

3) siet administracji centralnej — Kanclerzowi,

4) sie¢ SSPW, organizacji i stowarzyszstudenckich i doktoranckich - Przewodnicgmu
SSPW dziatajcemu w porozumieniu z Dyrektorem COlI;

5) siet DS. PW w Warszawie — wdeiwemu Zasgpcy Kanclerza;

6) siet jednostki organizacyjnej PW - kierownikowi jedriast

7) sie¢ kilku jednostek organizacyjnych PW - kierownikowiodacej jednostki w ramach
porozumienia jednostek.

Nowa si€ wydzielona meae zosté utworzona przez dyrektora COl na wniosek kierdwmi

jednostek wchodggych w skiad tej sieci.

Kazda si€ wydzielona musi posiadawojego administratora zwanego dalej administestor

sieci wydzielonej.

Administrator sieci wydzielonej jest powotywany przosob, ktérej podlega ta sie

Osoba, ktérej podlega siavydzielona mee ustanowd wewrgtrzny regulamin gytkowania

tej sieci. Postanowienia tego regulaminu nie by sprzeczne z ustaleniami niniejszego

Regulaminu.

II. Administrowanie Siech PW. Prawa i obowhzki administratorow.
§4

Administratorem Sieci PW nie by tylko osoba zwjzana z Uczelai na zasadzie umowy
o prag lub umowy cywilnoprawnej okéajacej jej zakres obowrkow i odpowiedzialngi
zwiazanych z petnieniem funkcji administratora.

Administratorzy ma obowihzek wspblpracona w celu zachowania spéjm

i bezpieczéstwa Sieci PW.

Administratorzy sieci wydzielonych zoboyzani § do przestrzegania zalécbezpieczéstwa
wskazanych przez Dyrektora COI.

W zakresie ochrony danych osobowych administrat@ayowihzani g do przestrzegania
zalec@& Administratora Bezpiecastwa Informacji PW.

Administratorzy ma obowhzek dokonywa weryfikacji uzytkownikébw pod ktem
uprawnig dostpu do sieci nie rzadziejnraz do roku.

Administratorzy maj prawo limitowania wielkéci udosgpnianych zasobdéw serwerdw,
z ktérych mae korzysta uzytkownik oraz mog ograniczy lub zablokowa dostp do ustug
sieciowych, operacji typu uruchomienia programucayti/zapisu plikéw lub patzenia
z innym systemem.

Administratorzy ma prawo tworzenia Sieci VLAN. Mugzone by udokumentowane
i zarejestrowane w COI.

Administratorzy sieci wydzielonychyzobowhzani utrzymywd zapis podstawowych zdarze
w systemie przez okres dwoch tygodni i w razie zedly analizowa zapisy systemowe
i przekazywd wyniki Dyrektorowi COI.

Administrator sieci wydzielonej posiadagj serwer poczty elektronicznej podpgizowuje
si¢ zaleceniom COI w celu ochrony przed atakowaniezui sia pérednictwem programow
obstugi poczty elektroniczne.

W przypadku stwierdzenia generowania przez kompdiddczony do Sieci PW strumienia
danych zaktocapego prace sieci administrator sieci szkieletowdj bdministrator sieci
wydzielonej ma prawo zablokowaostp tego komputera do sieci lub ustug sieciowych.

IV. Zasady udosgpniania ustug sieciowych

§5



. Gléwng domen internetovy Politechniki Warszawskiej jest pw.edu.pl, co oz@ee ogdine
strony Uczelni oraz strony innych jednostek orgaayinych Uczelni $ adresowane przez t
domenr.

. Prawo do wnioskowania o zarejestrowanie nazw w doen@w.edu.pl maj wytacznie
Rektor, Kanclerz, dziekani, kierownicy jednostekjamizacyjnych Uczelni, Przewodnigy
Samorzdu Studentéw, Przewodnigzy Rady Doktorantow Ilub osoby przez nich
upowanione.

. Nazwy w domenie pw.edu.pl rejestruje Dyrektor CGCh mpisemny wniosek o0soby
uprawnionej.

. Zarejestrowanie nazwy poddomeny w domenie pw.edaoplinno by uzasadnione
zamiarem udogpnienia stron WWW lub ustugi poczty elektroniczmejramach tej
poddomeny.

. Rejestrowanie innych domen musicbsealizowane za goednictwem COIl. Koszty
rejestrowania obgiraja wnioskodawe.

§6

. Rozwydj, utrzymanie i zagglzanie siea szkieletows, centralm poczt elektronicza
oraz uczelnianymi serwisami sieciowymi naglelo zadéa COI.

. Techniczna realizacja, budowa i gttenie nowej sieci wydzielonej do sieci
szkieletowej wymaga uzgodnienia z COI.

. COI utrzymuje uczelniany serwer nazw (DNS) nazmdty Sieci PW. Udogpnienie serwera
nazw w sieci wydzielonej odbywaesiv porozumieniu z Dyrektorem COI.

. W razie stwierdzenia nieprawidtodém Dyrektor COl ma prawo odmowidofczenia
serwera nazw, jak rowniev uzasadnionych przypadkach wag2y¢ ustug:.

. Sieci wydzielone magdysponowa wiasnymi serwerami poczty elektronicznej oraz
serwerami ustug sieciowych adv korzystg# 2z serweréw uczelnianych.
Zarejestrowanie serwera poczty elektronicznej wisweydzielonej mae nasipié
tylko na serwerze pracigym cah doke.

. Urzadzenia dosfpowe mog by¢ podhczane do Sieci PW wygznie w porozumieniu
z COl lub wigciwym administratorem sieci wydzielonej.

. Urzadzenia dosgfpowe hcznasci bezprzewodowej magby¢ podhczane do Sieci PW
wytacznie w porozumieniu z Dyrektorem COI lub osolbipowaniona przez
Dyrektora COIl do podejmowania takich decyzji na eskmym terenie Uczelni;
podikczanie uragdzen bez porozumieniagholzie traktowane jako powae naruszenie
bezpieczastwa Sieci PW.

8§87
. Uruchomienie ustugi forum lub listy dyskusyjne] wgga okrélenia administratora
tej ustugi,
ktory bedzie odpowiedzialny za przestrzeganie zasad prawaz miniejszego
Regulaminu.

. Administrator ustugi forum lub listy dyskusyjnej maowirzek upominania bigcych
w niej udziat uytkownikéw i usuwania z ustugi ich wypowiedzi w gpadkach
niezgodnych z prawem lub zasadami niniejszego Regual.

. Administratorem ustugi forum lub listy dyskusyjnanoze by uprawniony
uzytkownik Sieci PW, ktory wnioskuje o jej uruchomieru administratora w COI lub
administratora wisciwej sieci.



V. Uzytkownicy Sieci PW. Prawa i obowazki uzytkownikow.

§8

. Uzytkownikami Sieci PW mag by¢ pracownicy, emeryci, studenci i doktoranci Uczelni
Pracownicy i studenci innych uczelni odbywmj stae i praktyki w PW oraz osoby
wspotpracujce i gagcie PW mog sta sie czasowo gytkownikami Sieci PW po uzyskaniu
zgody kierownika wigciwej jednostki organizacyjnej Uczelni.

. Uzytkownicy Sieci PW maj prawo do korzystania z zasobdw i ustug sieciowyielzbzdnych
do wykonywania oboviazkow stwzbowych, naukowych i dydaktycznych.

. Uzytkownicy Sieci PW zobowzani g do przestrzegania prawa, praych zasad wspéycia
spotecznego, dobrych obyczajow oraz norm etycznych.

. Uzytkownicy Sieci PW zobowizani g do przestrzegania etykiety sieciowej i dbanie brdo
imie¢ Uczelni.

. Obowigzkiem kadego wytkownika Sieci PW jest zapoznanie gininiejszym Regulaminem
przed przysipieniem do pracy w Sieci PW. Korzystanie z Sieci a8t rownoznaczne
z zaakceptowaniem postanowiginiejszego Regulaminu.

§9

. Uzytkownikiem Sieci PW jest osoba posiaga zataone konto aytkownika Sieci
PW.

. Konto wytkownika Sieci PW to zarejestrowane uprawnienistgmu do sieci lub
ustug sieciowych funkcjonagych w Sieci PW.

. Konta wytkownikow mog by¢ zakladane na wniosek uprawnionej osobyahy do
administratora wiciwej sieci.

. Szczegotowe zasady prowadzenia konytkownikow w Sieci PW mog zostd
okreslone w odegbnych regulaminach, ktore nie mpdy¢ sprzeczne z niniejszym
Regulaminem.

§10

. Konto funkcjonalne to uprawnienie do prowadzeniagignformacyjnych w imieniu:

1) jednostek organizacyjnych Uczelni;

2) Samorzadu Studentéw i Rady Doktorantow;

3) wpisanych do ewidencji stowarzysze studenckich, doktoranckich i
pracowniczych dziatagych w Uczelni;

4) uczelnianych organizacji studenckich i doktorankkmapcych aktualny wpis do
rejestru uczelnianego;

5) innych instytucji i organizacji, udaginiane na mocy odbnych przepiséw lub
ustale.

. Konta funkcjonalne jednostek organizacyjnych Uczehowadzi s¢ na zlecenie ich
kierownika, a w przypadku Samadu Studentéw i Rady Doktorantéw na zlecenie
Administratora sieci SSPW.

. Konta funkcjonalne organizacji, stowarzysztudenckich i samogdowych oraz kot
studenckich prowadzigna ich wniosek zaakceptowany przez Rektora lubkdria.

. Dosep do kont funkcjonalnych jest realizowany poprzeprawnione konta
uzytkownika.



5. Konta funkcjonalne mag by¢ uzywane tylko zgodnie ze statutem jednostek i
organizaciji, ktorym zostaty przyznane.

§11

1. Strony WWW uytkownikow udosgpniane przez serwery Sieci PW stwytacznie do celéw
edukacyjnych, naukowych, a w przypadku jednostgloizacyjnych, Samogdu Studentdw,
kot naukowych, stowarzyséei organizacji studenckich - do celéw zgodnych 4 ic
dziatalngcia statutovy.

2. Wszystkie strony WWW udogtniane przez serwery Sieci PW maisi|a dole strony
mie¢ informacg o osobie/jednostce odpowiedzialnej za zawarianej strony, w
sposOb pozwalagy na przekazanie uwag dotycych zawartéci strony.

3. Uzytkownik jest odpowiedzialny za & umieszczane na jego stronie WWW.

§12

W przypadku wyggni¢cia uprawnié@ do posiadania kontazytkownika administrator
sieci uruchamia nagtujaca procedug likwidacji:

1) zablokowana zostaje mlonvos¢ wysytania poczty elektronicznej;

2) zablokowana zostaje indywidualna strona WWiytkownika;

3) zablokowane zostajszystkie uprawnienia wynikgje z posiadania konta;

4) przez okres 3 miesty od dnia zablokowania uprawnieuzytkownikowi
pozostawiany jest dagi do zawartéci konta i w tym czasieaytkownik powinien
zadb& o przeniesienie jego zawadtd lub wznowienia uprawniedo korzystania
z konta;

5) po uptywie 3 miesicy od uptywu terminu ok&onego w pkt. 4, zawargé konta
jest usuwana;

6) identyfikator konta, ktorego zawafto zostata usugta, nie zostanie ponownie
przydzielony innej osobie.

§13

1. W celu ochrony sieciaytkownik Sieci PW powinien digao bezpieczéstwo swojego
konta, w szczegoliai chroni swoje hasto i inne dane ghce do uwierzytelnienia.
2. Zabrania si uzytkownikowi Sieci PW:

1) odstpowania uprawni@dotyczicych posiadanego konta innym osobom;

2) podejmowania prob wykorzystania obcego konta i hantiania aplikacji
deszyfrugcych hasta;

3) prowadzenia dziata mapcych na celu podstuchiwanie lub przechwytywanie
informacji przeptywajcej w sieci;

4) zmiany adresu spgtowego karty sieciowe) lub przydzielonego adresu IP
(z wyjatkiem sytuacji uzgodnionych z administratorem odgalniej sieci);

5) instalacji nielegalnego oprogramowania na kompuateralaczonych do Sieci PW;

6) uruchamiania aplikacji, ktore magakioca lub destabilizowa prae systemu lub
sieci komputerowej, dulz naruszy prywatng¢ zasobéw systemowych;

7) wysytania masowej poczty kierowanej do losowychiodidw (spam);

8) rozpowszechniania materiatdw niezgodnych z prawdwobyymi obyczajami oraz
normami etycznymi;



9) dzialaa, ktére naruszatyby dobra osobiste innych osébnlat@zatyby te osoby na
straty moralne lub materialne;
10)dziataa mogacych narazi na uszczerbek dobre igniUczelni.

3. Konto wytkownika wywane z naruszeniem postanokvigniejszego Regulaminu lub
regulamindw obowizujacych we widciwych sieciach me zostéd zablokowane przez
administratora tej sieci.

4. O zablokowaniu kontaaytkownika administrator sieci powiadamia::

1) w przypadku wytkownika kgdacego pracownikiem PW - kierownika
wiasciwej jednostki organizacyjnej;

2) w przypadku aytkownika kpdacego studentem lub doktorantem - dziekana;

3) w przypadku aytkownika lpdacego emerytem - prowagizzgo Klub Seniora;

4) w przypadku uytkownika kedacego osol wspotpracujca lub gasciem PW -
kierownika wiaciwej jednostki organizacyjnej Uczelni.

5. Osoby wskazane w ust. 4 mpgodp¢ decyzg o odblokowaniu konta po wyjaieniu
sprawy.

VI. Sankcje za naruszenie Regulaminu i przepiséw pwa.
8§14

W przypadku wykrycia prowadzonych przezytkownika w Sieci PW dziatanaruszajcych
powszechnie przyje normy moralne, etyczne lub przepisy prawegdslzastosowane sankcje
wynikajace z niniejszego Regulaminu, ze Statutu PW, Regulafracy PW, jak rowniez
powszechnie obowkujacych przepisbw prawa, w szczegdloo przepisOw prawa
migedzynarodowego, Kodeksu pracy, Kodeksu cywilnegajédsu karnego.



