Zatgcznik nr 2 do zalacznika do uchwaty nr 342/L/2023 Senatu PW

z dnia 26 kwietnia 2023 r.

Zamierzone dla programu studiéow podyplomowych pn. Inzynieria Cyberbezpieczenstwa efekty uczenia si¢ z uwzglednieniem
najwazniejszych sposobow weryfikacji osiagni¢cia tych efektow przez uczestnika studiow podyplomowych

Symbol efektu

Najwazniejsze sposoby weryfikacji

Lp. . Efekt uczenia si¢ osiagniecia efektu uczenia si¢ przez
uczenia si¢ ) .,
uczestnika studiow podyplomowych
1 2 3 4
Wiedza
Ocena aktywnosci i dyskusji na zajgciach,
Zna i rozumie podstawowe pojecia z zakresu cyberbezpieczenstwa | sprawozdania,
1 ICYB_WO01 (bezpieczenstwa systemow informacyjnych i sieci teleinformatycznych) kolokwium na zakonczenie  pierwszego
i relacje miedzy nimi. i drugiego semestru,
praca koncowa.
Ma w1edz§; doty.cza}.cq_podatno.sm 1 zagrozen Wyste;pumcygh w systemach Kolokwium na zakohczenie pierwszego
2 ICYB_WO02 informacyjnych i sieciach teleinformatycznych, w tym wiedz¢ dotyczaca | . .
. . ., i drugiego semestru.
modelowania podatnos$ci i zagrozen.
Zna metody i narzgdzia analizy bezpieczenstwa systemow informacyjnych
3 ICYB_WO03 i sieci teleinformatycznych, w tym ich oprogramowania, oraz oceny ryzyka | Kolokwium na zakonczenie drugiego semestru.
zwigzanego z ich funkcjonowaniem.
Ma wiedze dotyczaca:
—bezp ¥eczer’1stwa danych., o . . Ocena aktywnosci i dyskusji na zajgciach,
— bezpieczenstwa komunikacji w sieci teleinformatycznej, . , . .
. . \ . . ) kolokwium na zakonczenie  pierwszego
4 ICYB_W04 — bezpieczenstwa systemow operacyjnych i oprogramowania, i druaieqo semestru
tworzacg podstawy do projektowania rozwigzan majacych na celu g g, '
o . , . . ; . .. | praca koncowa.
zapewnienie  bezpieczenstwa  systemow informacyjnych 1 sieci
teleinformatycznych.
Ma Wledzc—; ' dotycza(cq’ 'zarzqdzan}a %nc.ydf.:ntam.l zwigzanymi | ..o dyskusji na zajeciach,
5 ICYB_WO05 z funkcjonowaniem systemow informacyjnych i sieci teleinformatycznych, . , . .
. S o . , kolokwium na zakonczenie drugiego semestru.
w tym metod i narzedzi stuzacych do analizy i obstugi incydentow.
Rozumie pozatechniczne (prawne, etyczne, ekonomiczne, spoteczne, | Ocena dyskusji na zajeciach,
6 ICYB_WO06 socjotechniczne i inne) uwarunkowania dziatalnosci inzynierskiej w zakresie | kolokwium na zakonczenie drugiego semestru,
cyberbezpieczenstwa. praca koncowa.
7 ICYB W07 Ma podstawowa wiedz¢ dotyczaca zarzadzania cyberbezpieczenstwem | Ocena dyskusji na zajeciach,

na poziomie instytucji/organizacji.

kolokwium na zakonczenie drugiego semestru.

Stronalz3




Zatgcznik nr 2 do zalacznika do uchwaty nr 342/L/2023 Senatu PW

z dnia 26 kwietnia 2023 r.

Symbol efektu

Najwazniejsze sposoby weryfikacji

Lp. . Efekt uczenia si¢ osiagniecia efektu uczenia si¢ przez
uczenia si¢ . .,
uczestnika studiow podyplomowych
1 2 3 4
Umiejetnosci
Potrafi — przy formutowaniu i rozwigzywaniu zadan zwigzanych z analiza
podatno$ci i zagrozen oraz zapewnieniem bezpieczenstwa systemow | Ocena aktywnosci na zajeciach,
8 ICYB_U01 informacyjnych i sieci teleinformatycznych — pozyskiwaé¢ informacje | sprawozdania,
z wilasciwie dobranych zrédet (literatury, baz danych i innych Zrédet) | praca koncowa.
oraz dokonywa¢ krytycznej analizy i syntezy tych informacji.
Potrafi dokona¢ analizy i oceny podatnosci i zagrozen wystepujacych . e
w  systemach informacyjnych i  sieciach  teleinformatycznych | OcCh@ aktywnoscina zajgeiach,
9 ICYB U02 C e, ; ) L. sprawozdania,
- oraz przewidzie¢ ich skutki, wykorzystujac wilasciwe modele, metody ,
. ) praca koncowa
1 narzedzia.
. S , . Ocena aktywnosci i dyskusji na zajgciach,
Potrafi przeprowadzi¢ analiz¢ incydentow wystgpujacych w systemach -
. ] AR . ) L sprawozdania,
10 ICYB_UO03 informacyjnych i sieciach teleinformatycznych, wykorzystujac wiasciwe . , . .
. ) kolokwium na zakonczenie drugiego semestru,
metody i narzedzia. ,
praca koncowa.
Potrafi zaprojektowa¢ odpowiednie do postawionych wymagan mechanizmy
zapewniania bezpieczenstwa w systemach informacyjnych i sieciach
teleinformatycznych, a w szczego6lnosci:
— odpowiednio skonfigurowaé mechanizmy bezpieczenstwa w systemach | Ocena aktywnosci i dyskusji na zajgciach,
operacyjnych Windows i Linux, sprawozdania,
11 ICYB_U04 . . . o . . ,
- — zaprojektowac bezpieczng ustuge sieciowg zwigzang z przechowywaniem | praca koncowa,
i przesyltaniem danych oraz kontrola dostepu, prezentacja pracy koncowe;j.
- zintegrowaé mechanizmy dotyczace réznych aspektow
cyberbezpieczenstwa, wykorzystujac odpowiednio dobrane metody
i narzedzia
Potrafi zaplanowaé i przeprowadzi¢ badanie dotyczace wybranego aspektu | Ocena aktywnosci i dyskusji na zajgciach,
12 ICYB_UO05 bezpieczenstwa systemu  informacyjnego lub sieci teleinformatycznej | sprawozdania,
oraz sporzadzi¢ dokumentacje przeprowadzonego badania. praca koncowa.
Potrafi wykona¢ analiz¢ mozliwych zagrozen i oraz oceni¢ ich wplyw hi dvskusii :ciach
na zadane $rodowisko teleinformatyczne oraz stworzy¢ plan zapewnienia Ocena pracy w grupach i dys UsJ1 na zajeeract,
13 ICYB_U06 kolokwium na zakonczenie drugiego semestru,

bezpieczenstwa i przygotowaé jego wdrozenie, z wykorzystaniem §rodkow
technicznych adekwatnych do okreslonego otoczenia organizacyjnego.

praca koncowa.
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Symbol efektu

Najwazniejsze sposoby weryfikacji

Lp. . Efekt uczenia si¢ osiagniecia efektu uczenia si¢ przez
uczenia si¢ . .,
uczestnika studiow podyplomowych
1 2 3 4
Potrafi przygotowac i przedstawic pre;entacgq oraz ucze;stquyc W dyskuSJ{ Ocena aktywnosci i dyskusji na zajciach,
14 ICYB_UO07 na tematy zwigzane z cyberbezpieczenstwem, uzywajac poprawnej . , .
. . o . prezentacja pracy koncowe;j.
terminologii 1 wlasciwych argumentow.
15 ICYB U08 Potrafi planowaé¢ i organizowaé prace wlasng oraz wspoéldziata¢ z innymi | Ocena pracy w grupach, aktywnosci i dyskusji
- osobami w ramach prac w zespole. na zajeciach, sprawozdania, praca koncowa.
Ocena dyskusji na zajeciach, sprawozdania,
Ma umiejetnos¢ samoksztalcenia si¢ w celu podnoszenia kompetencji | kolokwium na  zakonczenie  pierwszego
16 ICYB_UO09 ) . ] . X
w zakresie cyberbezpieczenstwa. i drugiego semestru,
praca koncowa.
Kompetencje spoleczne
Rozumie konieczno$¢ dziatania w sposob profesjonalny, przestrzegania | Ocena pracy w grupach, aktywnosci i dyskusji
i propagowania zasad etyki zawodowej zwigzanej z dziatalno$cig | na zajeciach,
17 ICYB_KO01 o . ) . , . i ,
- inzyniera-specjalisty w zakresie cyberbezpieczenstwa, docenia warto$¢ pracy | praca koncowa.
w zespole.
Odczuwa potrzebe statego aktualizowania i wzbogacania posiadanej wiedzy | Ocena pracy w grupach, aktywnosci i dyskusji
18 ICYB_KO02 oraz zdobywania nowych umiejetnosci, m.in. w zwigzku z postepami nauki | na zajgciach,
i techniki w zakresie cyberbezpieczenstwa. praca koncowa.
Ma $wiadomo$¢ potrzeby formutowania i przekazywania spoteczenstwu —
. o okt gt ks b} oL QoS | o racy g aktysnoier s
19 ICYB_KO03 ashie 4 P A2aNYCN | 1a zajeciach,

Z bezpieczenstwem systemoéw informacyjnych i sieci teleinformatycznych;
podejmuje starania, aby przekaza¢ takie informacje i opinie w sposob
powszechnie zrozumiaty.

prezentacja pracy koncowe;j.
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