Streszczenie

Niniejsza rozprawa doktorska przedstawia rezultaty badan teoretycznych
i praktycznych dotyczacych réznych aspektéw rozproszonych metod ukrywania
informacji w sieciach. Steganografia, w tym steganografia sieciowa i rozproszona,
w ciggu ostatnich 20 lat byta intensywnie badana pod katem mozliwosci jej stosowania
w dziataniach ofensywnych w cyberprzestrzeni. Wzrost popularnosci jej zastosowania
przez atakujacych widoczny jest w tresci raportow opisujacych incydenty bezpieczenstwa
komputerowego. Z drugiej strony techniki ukrywania informacji wpisujace sie w szeroko
pojeta dziedzine metod cyber deception mogg by¢ wykorzystane w zadaniach
cyberobrony systemoéw teleinformatycznych oraz ich uzytkownikow.

W ramach prac badawczych podjeto zagadnienie rozproszonych metod ukrywania

informacji w sieciach w czterech komplementarnych kierunkach:

1. zbadanie charakteru i mozliwo$ci stosowania metod rozproszonej steganografii

w ofensywnych operacjach w cyberprzestrzeni,

2. rozszerzenie metodyk modelowania cyberzagrozen poprzez uwzglednienie technik

ukrywania informacji w sieciach,

3. realizacja kompletnej Sciezki badan na danych na potrzeby detekcji metod
steganografii rozproszonej — od stworzenia symulacji metod steganografii, przez
implementacje prototypu systemu detekcji, po referencyjne zastosowanie metod

data science,

4. zastosowanie technik ukrywania informacji jako mechanizmu protekcji systemow

i uzytkownikéow w podejsciu cyberfog.

Przedstawione osiggniecia rozwijaja stan wiedzy w dyscyplinie informatyka
techniczna 1 telekomunikacja  oraz  stanowiag wkilad do rozwoju nauk
o cyberbezpieczenstwe (ang. science of cybersecurity) — od poznawania metod
cyberatakujacych, przez budowanie rozwiazan cyberobrony opartych na tej wiedzy

i danych, po proponowanie nowych mechanizmow bezpieczenstwa sieci.
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