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STRESZCZENIE

W niniejszej rozprawie doktorskiej przedstawiono problematyke wyznaczania izolacji w sie-
ciach plastrowych z wykorzystaniem skierowanych liczb rozmytych. Pierwsza czg¢$¢ pracy po-
Swigcona zostala przedstawieniu stanu wiedzy o sieciach plastrowych, potrzebie rozpatrywa-
nia poziomu izolacji oraz o sposobach zapewnienia izolacji w takich sieciach. Przedstawiono
szeroki zakres technik zapewniania izolacji, zarowno programowych, jak 1 sprzgtowych. Zapre-
zentowano wysokopoziomowy model sieci plastrowej, wraz z najwazniejszymi pojeciami Zwia-
zanymi z sieciami plastrowymi. Opisano powody, dla ktérych istotne jest okre§lanie poziomu
izolacji i zarzadzanie nim, z perspektywy dostawcy ustug sieciowych, operatora telekomunika-
cyjnego oraz uzytkownika.

W dalszej czgsci pracy zaprezentowano algorytm wyznaczania izolacji wykorzystujacy
do obliczen liczby rzeczywiste, ktory nastgpnie rozszerzany jest do postaci wykorzystujacej
skierowane liczby rozmyte. W celu rozwigzania postawionego problemu, przedstawiono spo-
s6b budowy skierowanych liczb rozmytych na podstawie zebranego ciagu danych pomiarowych
oraz metod¢ poszukiwania skierowanej liczby wlasciwej najblizszej zadanej liczbie niewtasci-
wej, aby uzyskac obiekt matematyczny o pozadanych cechach. Kolejna cz¢$¢ pracy przedstawia
model probabilistyczny wyznaczania izolacji, ktéry podobnie jak model wykorzystujacy skie-
rowane liczby rozmyte, bazuje na algorytmie zdefiniowanym dla liczb rzeczywistych.

Niniejsza dysertacja zawiera ponadto opis izolacji ustug, ktéry stanowi trzeci sposéb mo-
delowania izolacji zawarty w tej pracy, o wezszym zakresie stosowalnosci niz dwa poprzednie.
Jest to model podchodzacy do zagadnienia izolacji w inny spos6b niz model probabilistyczny i

wykorzystujacy skierowane liczby rozmyte, a jednocze$nie prostszy w opisie.

Stowa kluczowe: sieci plastrowe, izolacja w sieciach teleinformatycznych, bezpieczenstwo

sieci teleinformatycznych, skierowane liczby rozmyte, sieci teleinformatyczne, 5G



ABSTRACT

The dissertation presents the problem of determining isolation levels in sliced networks using
ordered fuzzy numbers. The first part of the work describes the state of the art about network
slicing, the need to consider the isolation level, and ways to ensure isolation in such networks.
A wide range of isolation techniques, both software, and hardware, are presented. A high-level
model of network slicing is described, along with the most important concepts related to sliced
networks. It indicates reasons why it is important to determine and manage the isolation level
from the perspective of the network service provider, the network operator, and the end user.

In the further part of the document, an algorithm for determining isolation using real
numbers for calculations is presented, which is then enhanced with ordered fuzzy numbers. To
solve the problem, a way to construct ordered fuzzy numbers based on the collected sequence
of measurement data is presented. Author shows a method of searching for a proper ordered
fuzzy number closest to a given improper fuzzy number to obtain a mathematical object with
the desired features. The next part of the document presents a probabilistic model of isolation
level, which, like the model using ordered fuzzy numbers, is based on an algorithm defined for
real numbers.

This dissertation also contains a description of service isolation, which is the third way
of modelling isolation contained in this work, applicable to a narrower range of use cases. It is
a model that describes the isolation in a different way than the probabilistic model, or ordered

fuzzy numbers-based model, and at the same time simpler to describe.

Keywords: network slicing, isolation in ICT networks, security of ICT networks, ordered fuzzy

numbers, ICT networks, 5G
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1. Wstep

Nowoczesne sieci telekomunikacyjne stoja przed bardzo skomplikowanymi wyzwaniami tech-
nicznymi. Cele stawiane sieciom, w tym sieciom mobilnym, juz dawno wykroczyly poza tylko i
wylacznie aspekt realizacji potaczen telefonicznych, adaptujac do portfolio §wiadczonych ustug
telekomunikacyjnych takie ustugi jak komunikacja tekstowa (SMS - Short Message Service),
graficzna (MMS - Multimedia Messaging Service), czy wreszcie dostep do Internetu. Ta ostatnia
ustuga stata si¢ kamieniem milowym w Swiecie telekomunikacji mobilnej - pozwolita nie tylko
na §wiadczenie $ciSle zdefiniowanych ustug, ale data réwniez mozliwos$¢ skorzystania z bardzo
szerokiej gamy ustug internetowych, ktore co do zasady nie sa znane blizej operatorowi. Jest
to pewnego rodzaju meta-ustuga, ktérej celem jest Swiadczenie dostgpu do innych ustug. W
dzisiejszym Internecie powstato wigcej tego typu meta-ustug, ktére sa wykorzystywane jako
platformy ustugowe; przyktadowa rodzing takich ustug sa sieci spotecznos$ciowe jak Facebook
czy Instagram, ktére wyewoluowaty z platform komunikacyjnych do bardzo rozbudowanych
systemOw, wykorzystywanych szeroko w e-commerce (sprzedazy internetowej), marketingu,
czy tez w przemysle rozrywkowym.

Na przestrzeni lat spos6b dostgpu do Internetu za posrednictwem sieci bezprzewodowych
silnie ewoluowatl. Proces ten byl sprz¢zony ze wzrostem intensywnosci uzytkowania Internetu
mobilnego, na ktéra si¢ ztozyly spadki cen ustugi transferu danych oraz wprowadzenie na sze-
roka skalg urzadzen mobilnych, zdolnych do zaawansowanej interakcji z ustugami interneto-
wymi. Na skutek rozwoju ustug internetowych 1 urzadzen mobilnych dostep do Internetu (ustug
internetowych) stat si¢ gtdwna ustuga Swiadczona przez Operatora Telekomunikacyjnego (NO
- ang. Network Operator). Ta strategiczna zmiana miata odzwierciedlenie w ewolucji architek-
tury sieci mobilnej, szczegdlnie widoczna byta w przypadku sieci 4G (ang. 4" Generation),
ktora traktowata dostep do Internetu jako natywna ustuge, a nie tylko pewien dodatek do ustugi
telefonii. Kolejnym krokiem miato by¢ zwigkszenie jakosci Swiadczonej ustugi, w ramach pro-

jektowanej sieci 5G (5" generation).
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Enhancement of key capabilities from IMT-Advanced to IMT-2020

User experienced
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Rysunek 1.1: Wymagania stawiane sieci 5G (IMT-2020 w nomenklaturze ETSI -
European Telecommunications Standards Institute 1 ITU - International Telecommunication
Union), w odniesieniu do wymagan wobec sieci 4G (IMT-advanced wedtug ETSI i ITU); rysu-

nek pochodzi z [100]], zob. tez [24], [36].

1.1. WSPOLCZESNE SIECI MOBILNE

Filozofia przySwiecajaca powstaniu sieci 5G jest w uproszczeniu *wigcej wszystkiego’, co ma si¢
przektadaé na lepsze wyniki takich metryk jak QoE (Quality of Experience) czy QoS (Quality of
Service), przy jednoczesnym zapewnieniu odpowiedniego poziomu bezpieczenstwa (Quality of
Security) [59]). Zatozenia architektoniczne co do wymagari techniczno-biznesowych sa przed-
stawione na rysunkach[I.1)i[I.2] Polepszenie jednoczesnie tak wielu istotnych parametréw tech-
nicznych jest zadaniem bardzo trudnym - zmiany nie ograniczaja si¢ tutaj do wyprodukowania

nowych urzadzenh mobilnych (UE - User Equipment), ale dotykaja zaréwno warstwe radiowa
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The importance of key capabilities in different usage scenarios

Peak - sh import: User experienced
. g dne
Enhanced mobile data rate /\/,_P\e data rate
broadband

o Spectrum
Areatr z_itfhc efficiency
capacity
Network Mobility

energy efficiency
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type communications

Connection density Latency

M.2083-04

Rysunek 1.2: Wazno$¢ kluczowych zdolnosci sieci w kontekscie trzech podstawowych kategorii
komunikacji. rysunek pochodzi z , zob. tez [24], [36].

(RAN - Radio Access Network), jak i sie¢ szkieletowa Operatora (CN - Core Network). Aby
osiagnaé zalozone poziomy parametréw jakoSciowych, do wdrozenia sieci SG zaproponowano
uzycie nowatorskich rozwiazan teleinformatycznych, m.in.

— SDN (Software Defined Network),

— NFV/VNF (Network Function Virtualization/Virtual Network Functions),

— koncept sieci plastrowych (ang. Network Slicing),

— MEC (Mobile Edge Computing/Multi-access Edge Computing),

— pikokomorki (picocells) w paSmie powyzej 6 GHz.

Partnerzy biznesowi Operatora Telekomunikacyjnego moga mie¢ wtasne, specyficzne dla
swojej branzy i uslug, wymagania i potrzeby zwiazane z siecig 5G. Z perspektywy Operatora,
partnerzy moga naleze¢ do istotnych sektoréw gospodarki, nazywanych réwniez sektorami wer-
tykalnymi (ang. verticals). Przyktadowymi sektorami wertykalnymi sa [92]]:

— Transport & Logistyka (Transport & Logistics),

— Ochrona Zdrowia (Healthcare),

13



— Handel (Retail),

— Sektor Finansowy (BFSI - Banking, Financial Services, and Insurance),

— Infrastruktura Krytyczna (Critical Infrastructure),

— Inteligentne Miasto (Smart City),

— Rolnictwo (Agriculture),

— Telekomunikacja (Telecommunications),

— Rozrywka (Entertainment),

— Rzad i Samorzad (Authorities),

— Edukacja (Education),

— Przemyst (Manufacturing).

W pracach [85, 92]] opisano szeroko przyktady zastosowania sieci 5G 1 5G MEC w kontekScie
wymienionych sektoréw wertykalnych. Niektére z nich to:

— komunikacja typu Mobile-to-Bank (M2B) wspomagajaca proces ptatnosci,

— zdalne obserwowanie (monitorowanie) stanu zdrowia pacjentow,

— bezprzewodowe i zdalne operacje chirurgiczne,

— komunikacja w sytuacjach zarzadzania kryzysowego,

— obserwacja i monitoring miejski,

— komunikacja zwiazana z ruchem samochodowym (V2X - ang. Vehicle-to-everything),

— autonomiczne pojazdy i komunikacja autonomicznego pojazdu ze §wiatem zewngtrznym.
Prace [37, 181} 87, [112] podniosty zagadnienie sformutowania zbioru wymagan jakoSciowych
wobec sieci 5G, ktdre sg bardzo trudne lub bardzo drogie do zrealizowania w obrebie catej sieci,
przez caly czas. Przykladowo, sa to wymagania w lacznej postaci:

— przeplywnos$¢ binarna przynajmniej 300 Mbit/s,

— opdznienie rzedu kilku milisekund,

— sieé dostepna dla 200 000 urzadzeri na km?,

— 99.999% dostepnosci ustug z takim poziomem wymagan jakoSciowych.

Wymienione wymagania sa w roznym stopniu stawiane przez poszczegdlnych uczestnikow sek-
toréow wertykalnych, poniewaz ich wazno$¢ dla realizacji poszczegdlnych scenariuszy bizne-
sowych nie jest jednakowa. Przyktadowo, dla komunikacji zwiazanej z samochodami bardzo
istotne jest niskie opdznienie i wysoka dostgpnos$¢ ustugi, co z kolei nie jest kluczowe dla sce-

nariuszy zwiazanych z rolnictwem. Latwiej jest zapewnié opisany poziom jako$ciowy dostgpu

14
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Rysunek 1.3: Model NFV-MANO (Network Function Virtualization-Management and Orche-
stration) zdefiniowany w [26], patrz tez [23].

do ustug, spetniajac tylko wybrane wymagania, w ramach danego logicznego fragmentu sieci,
ktory bedzie stuzy¢ do realizacji pewnych ustug sieciowych, podobnych do siebie pod katem
wymagan jakoSciowych wobec sieci [11, 187, [102]. Idea ta jest realizowana poprzez sie¢ pla-
strowa, opisang szerzej w rozdziale

W sieci 5G potozono duzy nacisk na przeorganizowanie modelu zarzadzania i wprowa-
dzenia orkiestracji zasobami sieciowymi. Jeden z podstawowych modeli zarzadzania i orkiestra-
cji zostal zaproponowany przez ETSI i jest znany jako ETSI NFV-MANO architectural frame-
work [23) 26]]; zostal on zilustrowany na rysunku Zatozeniem tego modelu byto wsparcie
wszystkich sieci wykorzystujacych wirtualizacje sieci, w tym takze sieci 5G. Ze wzgledu na
wysoki poziom ogdlnosci, nie jest to model wyczerpujacy zagadnienie w przypadku sieci 5G i
wobec tego wymaga uszczegotowienia pod katem tej sieci.

Mozliwe jest potaczenie modelu ETSI NFV-MANO z podejsciem SDN [180, [83]]. W obec-
nej chwili tego typu rozwiazania wydaja si¢ naturalne i wpisuja si¢ w trendy wystgpujace w

Swiecie oprogramowania, aby uzywac oprogramowania do zarzadzania infrastrukturg (systemy
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Rysunek 1.4: Model NFV-MANO w uzupetieniu 5G NORMA, zdefiniowany w [3]].

typu Docker [20], Kubernetes [[116], Infrastructure-as-Code [[76]). Mozliwe jest rowniez zasto-
sowanie tego modelu do budowy bardziej skomplikowanych systeméw zarzadzania w oparciu
na hierarchii zarzadzania lub orkiestracji [4]. Pozwala to na budowg systemu wielodomeno-
wego, wieloinstancyjnego czy w oparciu na wielu dostawcach (multi-domain, multi-tenant,
multi-vendor). W takiej rozbudowanej strukturze mozna réwniez implementowac koncepcje
taiicucha plastrow (ang. slice chaining) [23, 58], ktére pozwala potaczyC wiele sieci plastro-
wych migdzy sobg aby stworzy¢ warunki wystarczajace do realizacji ustugi.

W pracy [[114] poruszono aspekty zarzadzania 1 orkiestracji w Srodowisku sieci wielodo-
menowych. W takich sieciach kazda domena charakteryzuje si¢ wlasnym zestawem wymagan
i ograniczen w zakresie bezpieczenstwa, technologii, aspektéw prawnych. Aby zrealizowac
ztozong ustuge, nalezy uzgodnié wspdlne warunki dla wszystkich domen bioracych udziat w
realizacji danej ustugi. Praca [114] proponuje podejScie wykorzystujace kryteria SLA (Service
Level Agreement) do orkiestracji zasobami sieciowymi. W literaturze proponowane jest row-

niez inne podejscie oparte na choreografii (np. w [16]), gdzie decyzja nie jest podejmowana w
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scentralizowany sposob, jak w orkiestracji, ale w ramach weztéw sieciowych, uwzgledniajac

ich wtasne, szeroko rozumiane interesy.

Model ETSI NFV-MANO nie przewiduje wprost wsparcia dla podziatu sieci na frag-
menty stuzace do realizacji r6znych ustug; realizacja takiego wymagania funkcjonalnego wy-
maga uzupetnienia modelu w pewnych aspektach. W pracy [66] zaproponowano rozszerzenie
modelu o dodatkowa ustuge realizujaca to wymaganie. Inne podejscie zaproponowano w pracy
[3]], gdzie orkiestracja zostala rozszerzona o funkcje wspierajace taki podziat, w ramach no-
wych, dedykowanych orkiestratoréw (ang. Slice Orchestrator 1 Inter-Slice Orchestrator). Kon-
cepcja ta zostata przedstawiona na rysunku [1.4]

Jednym z istotnych wymagan sieci 5G jest zapewnienie bardzo matych opdzniefi, za-
rowno w jednym kierunku, jak i dwukierunkowo (RTT - Round Trip Time). W kontekscie
tej sieci oznacza to opdznienia rzgdu pojedynczych milisekund, zasadniczo w komunikacji
bezprzewodowej. Odpowiedzia na takie wymaganie jest przeniesienie ustug sieciowych blizej
klienta koncowego, aby zredukowac fizyczny 1 topologiczny dystans miedzy UE a serwerem
Swiadczacym ustuge. Istnieje kilka sposoboéw zrealizowania takiej architektury, m.in.:

— MEC,

— Dew Computing,

— Fog Computing,

— CDN (Content Delivery Network) - rozwiazanie znane z Internetu, ktére udostgpnia popu-
larne materiaty dla uzytkownikéw jak filmy wideo, streaming, popularne biblioteki progra-
mistyczne (np. skrypty napisane w jezyku JavaScript wykorzystywane na stronach WWW).

Przeniesienie ustugi blizej klienta koficowego niesie ze soba réwniez pewne wyzwania tech-

niczne, w tym zwiazane z bezpieczefistwem takiej ustugi. Zmiana miejsca realizacji ustugi po-

ciaga za soba koniecznos$¢ uwierzytelnienia i autoryzowania uzytkownika w nowym miejscu

(S5, 184, 185, 108]], Dodatkowo, niektére ustugi moga wymagacé bardzo szybkiego uwierzytel-

nienia i autoryzacji [85, 92]], co stanowi kolejny przyczynek do zajgcia si¢ podziatem sieci na

czesci, aby mie¢ mozliwos¢ realizacji takich ustug, nawet w ograniczonym zakresie. Podziat
na dostawcOow ustug, dostawcow sieci dostepowej 1 dostawcow ustugi MEC generuje wiele
nowych wyzwan w dziedzinie uwierzytelnienia i autoryzacji, zostaly one szerzej opisane i ska-

talogowane w pracy [34]].
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1.2. TEZA PRACY

W niniejszej pracy stawiamy nastgpujaca tezg:

Zarzadzanie izolacja (i jej opis iloSciowy) jest waznym elementem zapewniania bez-
pieczenstwa ushug w sieciach plastrowych. Mozliwe jest zdefiniowanie pojecia izolacji w
sieciach plastrowych, ktore mozna opisa¢ iloSciowo za pomoca skierowanych liczb rozmy-
tych. Tak zdefiniowany poziom izolacji mozna poré6wnywac¢ w ustalonym porzadku.

W celu wykazania prawdziwosci tezy, przeprowadzono nastgpujace zadania badawcze.
— JakoS$ciowa analiza zagadnienia bezpieczenstwa plastréw E2E (End-To-End) i ich izolacji

w sieciach 5G 1 5G MEC w celu ustalenia potrzeb ich opisu iloSciowego - podrozdziaty
[2.4]3.2]i[3.5]oraz uwzglednienie r6znorodnosci wymagan dla wertikali - podrozdziat [3.2]
i praca [92].

— Badanie zagadnienia izolacji w systemach informacyjnych - analiza technik wykorzystywa-
nych do zapewniania izolacji i ich usystematyzowanie - podrozdziat 3.6}

— Stworzenie modelu izolacji z wykorzystaniem liczb rzeczywistych - publikacje [56, I57],
przytoczony w rozdziale 4]

— Analiza aparatu matematycznego zwiazanego ze zbiorami rozmytymi, liczbami rozmytymi,
skierowanymi liczbami rozmytymi, pod katem mozliwoSci uzycia w modelu zaproponowa-
nym dla liczb rzeczywistych.

— Opracowanie sposobu tworzenia skierowanych liczb rozmytych na podstawie danych po-
miarowych - publikacja [89], wyniki zadania badawczego w postaci zaproponowanego algo-
rytmu konstruowania skierowanych liczby rozmytych zostaly wykorzystane w podrozdziale
6.1

— Opracowanie sposobu poszukiwania skierowanej liczby rozmytej najblizszej zadanej (nie-
wlasciwej) skierowanej liczbie rozmytej - podrozdziat[6.2]

— Walidacja opracowanych algorytméw z wykorzystaniem przyktadu obliczeniowego wspo-
maganego komputerowo - rozdziat

— Stworzenie modelu probabilistycznego opisu poziomu izolacji zaprezentowanego w roz-
dziale[8l

— Opracowanie modelu izolacji ustug w sieciach plastrowych, bedacym przedmiotem publi-

kacji [88] i rozdziatu [0]
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1.3. STRUKTURA PRACY

Niniejsza praca ma nastepujaca strukture: w rozdziale [I] przedstawiono wstep do niniejszej roz-
prawy doktorskiej, wraz z opisem tezy pracy i przedstawieniem giéwnych zadan badawczych.
Rozdziat 2] opisuje koncept sieci plastrowej, podajac najwazniejsze pojecia zwiazane z sieciami
plastrowymi. Rozdziat 3| rozszerza analizg¢ sieci plastrowych o pojecie izolacji. Przedstawione
sa powody, dla ktérych warto podejmowac temat izolacji, opisane sa typy izolacji 1 przedsta-
wione przyktadowe techniki zapewniania izolacji. Rozdziat 4] po§wiecony jest przedstawieniu
algorytmu wyznaczania izolacji z wykorzystaniem liczb rzeczywistych. PodejScie to stanowi
baz¢ do rozwazan poczynionych w dalszej czesci pracy. Przedmiotem rozwazan podjetych w
rozdziale [5] jest przedstawienie skierowanych liczb rozmytych, ich podstawowych cech i wia-
Sciwosci matematycznych. W rozdziale [6] opisano metode wyznaczania izolacji wykorzystu-
jac w tym celu skierowane liczby rozmyte. Zaprezentowano sposéb tworzenia skierowanych
liczb rozmytych na podstawie wynikéw pomiarowych i okreSlania skierowania tak utworzonej
liczby rozmytej. Przedstawiono metod¢ poszukiwania skierowanej liczby rozmytej wtasciwe;j
dla zadanej skierowanej liczby rozmytej niewtasciwej za pomoca technik programowania kwa-
dratowego i liniowego, minimalizujac zadana metryke odlegtoSci pomigdzy liczbami. W roz-
dziale [/| zaprezentowano przyktadowe obliczenia z wykorzystaniem przedstawionego modelu
rozmytego. Rozdziat [§] poswigcony jest zdefiniowaniu modelu probabilistycznego izolacji. W
rozdziale [9] przedstawiono zagadnienie izolacji ustug, wraz z modelem ja opisujacym. Podsu-
mowanie pracy i wnioski zostaty ujete w rozdziale [I0] Praca zawiera dodatek [A] uzupetniajacy

model probabilistyczny o zbidr lematéw i twierdzen z nim powiazanych.
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2. Siec plastrowa

2.1. MOTYWACJA

Sie¢ plastrowa, znana w anglojezycznej literaturze jako technika Network Slicing, jest jedna z
kilku technologii rozpatrywanych do implementacji sieci typu 5G oraz nowszych - powstaja juz
prace wiazace ideg sieci plastrowej z sieciami 6G [78, [122]. Kluczowa réznica migdzy siecia
5G a poprzednimi sieciami komérkowymi, jest odejscie od koncepcji jednej sieci dla wszyst-
kich ustug internetowych, czy tez realizowanie wszystkich ustug z jednakowym poziomem Qo-
S/QoE. Dotychczas istniaty pewne mechanizmy pozwalajace réznicowac ruch sieciowy i sto-
sowac odpowiednie polityki obstugi takiego ruchu, np. z wykorzystaniem pola TOS (Type Of
Service) w ramach protokotu IPv4 (Internet Protocol, version 4), natomiast nie byty one szeroko
stosowane i respektowane w ramach Internetu. Brak szerokiego poparcia dla tego typu technik,
uniemozliwial realizowanie za pomoca Internetu pewnych klas ustug, jak np. skorzystanie z
numeru alarmowego za pomoca technologii VoIP (Voice over IP). Mimo rozpowszechnienia si¢
platform tego typu (np. Skype, Messenger, Microsoft Teams, Zoom, IBM Webex), dostawcy
ustug nie mogli zagwarantowa¢ dostgpnosci do telefonu alarmowego na poziomie dostgpnosci
oferowanej przez operatoréw sieciowych, czy to w ramach sieci stacjonarnej (PSTN - Public
Switched Telephone Network), czy komdrkowej. Podzial logiczny sieci, wprowadzany w sieci
plastrowej, ma umozliwi¢ rozwiazanie czgsci z tych probleméw.

W niniejszej pracy bedziemy skupiaé si¢ na sieciach plastrowych w ramach sieci 5G,
chociaz og6lny koncept moze by¢ zastosowany do innych sieci telekomunikacyjnych. W szcze-
g6Inosci, moze on by¢ dalej utrzymywany w ramach sieci Beyond 5G i 6G, nad ktérymi juz sa
czynione prace koncepcyjne (np. [39,182]]). Historycznie, sie¢ plastrowa zostata opisana w pracy
[96], gdzie autorzy opisali sie¢ PlanetLab, ktéra wsréd zalozonych wymagan architektonicz-
nych miata implementowac wsparcie dla podziatu na plastry [S9]] - rozumiane w tym projekcie

jako czgs$¢ zasobow sprzetowych (czas procesora, przeptywnos¢ binarna tacza, pamigé trwata).
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W ramach sieci plastrowej wystepuje podzial logiczny sieci na plastry, ktére sg skojarzone
z zasobami. Zasoby moga by¢ fizyczne, badz tez zwirtualizowane. Kluczowym zagadnieniem
jest stworzenie takiego Srodowiska technicznego i podziatu na plastry, w ramach ktérego pla-
stry sa odizolowane od siebie wzajemnie oraz od Srodowiska zewnetrznego. Pozwala to na
Swiadczenie ustug z okreslonymi (zwykle wysokimi) wymaganiami SLA, o okreslonym pozio-
mie jakosci QoE i QoS. W przypadku niewystarczajacej izolacji plastréw, warunki techniczne
moga nie by¢ spelnione, co niesie za soba konsekwencj¢ w postaci niezrealizowania wyma-
gan jakoSciowych przez ustugodawce, a w konsekwencji niezadowolenie klienta konicowego z
otrzymanej ustugi. Sie¢ 5G moze by¢ wykorzystywana przez wiele r6znych podmiotéw z calej
gospodarki, wobec czego zadowolenie klienta koficowego ze §wiadczonych ustug za pomoca
tej sieci staje si¢ zagadnieniem bardzo istotnym. Kluczowi klienci, o najwigkszym potencjale

ekonomicznym to wspomniani we wstepie cztonkowie sektorow wertykalnych.

2.2. DEFINICJE SIECI PLASTROWE]

Jednym z modeli sieci plastrowej jest model zaproponowany przez NGMN (Next Generation
Mobile Networks) [14] i opisany szerzej w [59], zaprezentowany na rysunku [2.1). Sktada si¢ on
z trzech warstw:

— Warstwa Instancji Ustug (Service Instance Layer),

— Warstwa Instancji Plastréw (Network Slice Instance Layer),

— Warstwa Zasobow (Resource Layer).

Warstwa Instancji Ustug zawiera uslugi wspierane przez sieC plastrowa. Kazda ustuga
jest realizowana poprzez jedna badZ wiele Instancji Ustlug w ramach tej warstwy. Ustugi sa
dostarczane i Swiadczone przez zewngtrznych partneréw badz tez przez operatora.

Warstwa Instancji Plastréw jest zbiorem funkcji sieciowych (zwirtualizowanych badz tez
fizycznych) wykorzystujacych zasoby sieciowe z Warstwy Zasobow do ich realizacji. Funkcje
sieciowe sa dostarczane z zachowaniem parametrow sieciowych, z poziomem jakoSciowym
zdefiniowanym w wymaganiach Instancji Plastra, ktéra ma za zadanie spetni¢ wymagania ja-
koSciowe zadane przez Instancje Ustug, korzystajace z danej Instancji Plastra. Poszczeg6lne
Instancje Plastréw moga by¢ migdzy soba odizolowane z wykorzystaniem réznych technik, jak

np. izolacja fizyczna badzZ logiczna. Wiele Instancji Ustug moze wspétdzieli¢ jedna Instancje
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Instancja Instancja Instancja Instancja Instancja
Ustugi 1 Ustugi 2 Ustugi 3 Ustugi 4 Ustugi 5

Instancja tancja Instan
Plastra 2 astra 3 Plastra

\/

Instancja Instancja Instancja
Podsieci Podsieci Podsieci

Instancja
Podsieci

Zasoby/Infrastruktura sieciowa/Funkcje Sieciowe

Rysunek 2.1: Koncepcja sieci plastrowej wedtug NGMN - rysunek pochodzi z pracy [91]], stwo-
rzony na podstawie [[14].

Plastra, a sama Warstwa Instancji Plastréw zawiera jednoczes$nie wiele Instancji Plastrow. O
Instancji Plastra mozna mysleé, jak o wydzielonym, logicznym fragmencie sieci.

Warstwa Zasobow sktada si¢ z zasobow fizycznych i logicznych wykorzystywanych do
stworzenia Instancji Plastra.

Inne podejscie do sieci plastrowych zaprezentowano w pracy Furuhashi i Nakao [31]],
gdzie zdefiniowano plaster jako jednostke zasobow sieciowych 1 obliczeniowych (czas proce-
sora, pamig¢ trwata i RAM - Random Access Memory, przeptywnos¢ binarna interfejsow sie-
ciowych, itd.), ktéra zostata przydzielona do przetwarzania zbioru pakietéw. Jest to podejscie

podobne do podejscia zatozonego w projekcie PlanetLab [96]].
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2.3. PODZIAL HORYZONTALNY I WERTYKALNY

W literaturze na przyktad w pracach [17, 159, 164] opisano dwa podejscia do definiowania pla-
strow - podzial horyzontalny i wertykalny na plastry. Poréwnanie obydwu podejs¢ jest przed-
stawione w tabeli [2.1] Obydwa podejscia moga wystepowac réwnolegle w ramach jedne;j sieci

[S9].

Tablica 2.1: Poréwnanie koncepcji plastrow horyzontalnych i plastréw wertykalnych

Podzial horyzontalny

Podzial wertykalny

Podziat horyzontalny pozwalaja na wspot-
dzielenie fizycznych zasobéw pomiedzy lo-
gicznymi wezlami sieci (urzadzeniami sie-
ciowymi) [77]. W podziale na horyzontal-
nym funkcjonalno$¢ jest odseparowana od
fizycznego urzadzenia, ktére wykonuje dane
funkcjonalnosci.

Podziat wertykalny polega na wspot-
dzieleniu zasoboéw pomiedzy uslugami i
aplikacjami.[77]

Podziatl na plastry horyzontalne pozwala na
dynamiczne dodawanie weztéw aby obstu-
zy¢ nowe plastry lub tez zwigkszy¢ mozli-
wosci obstugi obecnych plastrow - wspie-
rana jest skalowalnos$¢ ruchu oraz zwinnos¢
rozwiazania poprzez tatwiejsze wdrazanie

Definiowane sa plastry w ramach pewnej
domeny sieciowej, ktére nastgpnie sa ta-
czone z plastrami przynaleznymi do sasied-
nich domen. Ruch sieciowy jest klasyfiko-
wany, aby przydzieli¢ go do odpowiedniego
plastra [[77].

funkcji sieciowych w weztach.

24. PELNE POLACZENIE PLASTROWE

Z praktycznego punktu widzenia uzytkownik chciatby méc skorzystaC z sieci plastrowej na
wszystkich odcinkach tacza pomigedzy UE uzytkownika a ustuga, z ktérej zamierza on sko-
rzysta¢. W literaturze anglojezycznej uzywany jest termin E2E (End-to-End) Network Slicing
w stosunku do tego zagadnienia [, 159, 64]; na potrzeby tej pracy mozna go przettumaczyé
jako pelne polaczenie plastrowe. Mozemy wydzieli€ trzy podstawowe obszary podziatu tego
polaczenia na plastry [S9]:

— obszar bezprzewodowy,
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— obszar zwiagzany z obstuga sieci bezprzewodowej po stronie Operatora (RAN),
— sie¢ szkieletowa (CN).
Podziat jest tutaj umowny i w konkretnych realizacjach moze by¢ bardziej rozbudowany.

Obszar bezprzewodowy charakteryzuje si¢ naturalnym wspétdzieleniem pasma czestotli-
wosciowego pomigdzy réznymi uzytkownikami i urzadzeniami. Sygnaty nadawane w zadanym
pasmie czestotliwo$ci moga by¢ generowane przez urzadzenia zupetnie niezwiazane z teleko-
munikacja mobilna, na przyklad kuchenki mikrofalowe, czy tez zwiazane z innymi systemami
tacznosci (DECT - Digital Enhanced Cordless Telephony, telewizja analogowa i cyfrowa, radio,
Wi-Fi - Wireless-Fidelity, itd.). Oznacza to, ze naturalnie wystgpuja tutaj zewnetrzne zakidce-
nia, jakie moga wptywaé na komunikacj¢ wewnatrz danego plastra. Wsparcie dla podziatu na
plastry w ramach tego odcinka wymaga rozpatrzenia wzajemnego wplywu nie tylko pomigdzy
plastrami, ale i rowniez migdzy plastrem a swiatem zewnetrznym. Przyktadowymi technikami
pomocnymi w realizacji tych wymagan jest wdrozenie separacji kanatléw czestotliwosciowych
(wykorzystanie FDMA - Frequency-Division Multiple Access), badZ tez wdrozenie odpowied-
niego kodowania, ktére pozwoli poprawnie odebra¢ nadawany sygnatl w sytuacji znaczacego
poziomu szumu tta (niskie SNR - Signal to Noise Ratio; przyktadowo zastosowanie rozwigzania
podobnego do CDMA - Code-Division Multiple Access).

W przypadku obszaru RAN, najwazniejsze jest wydzielenie dwéch warstw - warstwy ste-
rowania (Control Plane) i warstwy danych uzytkownika (User/Data Plane). Izolacj¢ powinno
si¢ osobno analizowaé¢ wobec obydwu warstw, poniewaz izolacja moze by¢ niewystarczajaca
dla tylko jednej z warstw, aby mozliwe bylo przeprowadzenie skutecznego ataku na realizowana
ustuge. W ogoélnosci nie zaktadamy konkretnej technologii warstwy fizycznej i tacza danych
do realizacji ustug, moga to by¢ przyktadowo rozwiazania wykorzystujace RAN 4G, Wi-Fi,
WiMax i inne, a nawet tradycyjne przewodowe sieci LAN (Local Area Network).

Ostatnim obszarem jest odcinek wewnatrz sieci Operatora, ktéry prowadzi do serwera
Swiadczacego ustuge. Podzial na plastry w ramach tego odcinka moze by¢ wspierany przez
takie rozwiazania sieciowe jak SDN lub NFV [64].

Jednym ze sposobow na zrealizowanie petnego potaczenia plastrowego jest stworzenie
taiicucha plastréw (ang. Slice Chaining), ktére pozwalaja zestawi€ potaczenie pomigdzy dwoma

punktami koficowymi; pomyst zostal opisany w [23] 158, [91]], a graficznie przedstawiony jest na
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Rysunek 2.2: Koncepcja taricucha plastréw - rysunek pochodzi z pracy [91]].

rysunku [2.2] Oczekiwane jest zestawienie takiego polaczenia, ktére bedzie spetnia¢ wymaga-
nia jakoSciowe w kazdym plastrze z osobna, oraz co nie mniej istotne - sam tafdcuch tez je
bedzie spetnia. Spetnienie warunkéw jakoSciowych przez wszystkie ogniwa (plaster) fancu-
cha z osobna nie pociaga za soba automatycznie spetnienia takich warunkoéw przez tancuch.

Przyktadowo, opdZnienia czy jitter musza by¢ rozpatrywane na poziomie catego taiicucha.

2.5. ZARZADZANIE CZASEM ZYCIA PLASTROW

Z perspektywy Operatora Telekomunikacyjnego, klientéw i ustugodawcéw wazne jest, aby w
momencie realizacji ustugi, istnialy odpowiednie plastry, ktére maja by¢é wykorzystywane do
realizacji tej ustugi. Musza wobec tego istnie¢ odpowiednie procesy i protokoty ustalania oraz
wyboru plastra, mechanizmy kontroli dostgpu, a wigc i réwniez zapewniania uwierzytelnie-
nia i autoryzacji na poczet tych operacji. W niniejszej pracy nie bedziemy si¢ skupia¢ na tym
zagadnieniu, zaktadajac jednoczesnie, ze plastry zostaly juz uprzednio utworzone - mozna to
nazwac¢ analiza statyczna. Dopelnieniem do niej jest analiza dynamiczna, w ktérej bada sig¢
wplyw zmiany stanu sieci plastrowej na inne plastry i na izolacj¢ plastrow. Elementy analizy

dynamicznej zostaty opisane w pracy [17].
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Zarzadzanie plastrami, szczegélnie w pelnym potaczeniu plastrowym, jest zadaniem re-
alizowanym przez mechanizm orkiestracji (orchestration). Przyktadowo, firma Ericsson wy-
szczegoblnia cztery gtdwne zagadnienia zwigzane z realizacja orkiestracji w ich implementacji
(E2E network slicing orchestration) [43]].

— Przydzial zasobéw przez orkiestrator w oparciu o zapotrzebowanie i dostgpne zasoby sie-
ciowe (transport-aware slicing).

— Uzycie abstrakcyjnego opisu sieci przez orkiestrator, ktory pozwala odseparowac warstwy
ustug od konkretnych implementacji rozwigzan technicznych, jakie sa wykorzystywane
przez Operatora Telekomunikacyjnego do realizacji ustug Transport-aware network abs-
traction.

— Zarzadzanie dostepem do plastrow 1 zasobow sieci z wykorzystaniem sztucznej inteligencji
Artificial intelligence (Al) based admission control (AC).

— Optymalizacja dostarczanego QoS w dynamicznym Srodowisku sieciowym z wykorzysta-
niem sztucznej inteligencji Al-based network dynamics for QoS tuning.

Zaproponowane przez Ericssona rozwigzania moga by¢ realizowane na poczet réznych sekto-

row wertykalnych, w szczeg6lnosci praca [43] opisuje przypadek uzycia tego rozwiazania w

nowoczesnej inteligentnej fabryce (smart factory).

Orkiestracja moze by¢ realizowana w sposob rozproszony, szczeg6lnie gdy Sciezka E2E
przechodzi przez sieci nalezace do réznych operatoréw. Przyktadowo, praca [S]] opisuje ar-
chitekturg zarzadzania plastrami w federacji sieci za pomoca wielu orkiestratorow domeno-
wych (Domain Specific Orchestrator), ktore sg sterowane za pomoca globalnego orkiestratora.
Podobny, hierarchiczny sposéb orkiestracji zostat przedstawiony w pracy [105], w ktérym za
pomoca hyperstratora koordynowane sa podlegte mu rozproszone orkiestratory, wyspecjalizo-
wane w zarzadzaniu konkretnymi fragmentami sieci.

W ramach cyklu zycia instancji plastra wchodzi nie tylko faza przygotowawcza i kre-
acyjna danego plastra, ale i réwniez jego utrzymanie i proces wycofywania go z uzycia (de-
commisionning) [17]. Cykl zycia instancji plastra jest powiazany z cyklem zycia Ustug Sie-
ciowych, NFV i NFVI (Network Function Virtualization Infrastructure) wedtug modelu ETSI
NFV-MANO (patrz [25]).
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3. Izolacja w sieci plastrowej

Fundamentalna kwestia dla niniejszej pracy jest zdefiniowanie izolacji w sieci plastrowej. Za-
gadnienie to zostato jakoSciowo opisane w pracy [39], ktdrej najistotniejsze wyniki przytaczamy

tutaj.

3.1. MOTYWACJA

Istnieje kilka powodéw, dla ktérych warto rozpatrywaé zagadnienie izolacji w sieciach plastro-
wych. Pierwszym z nich jest chg¢¢ opisu i zbadania jak zachowuje si¢ logiczna granica migdzy
czgSciami sieci (czgSciami systemu informacyjnego), w zaleznosci od sposobu jej realizacji.
Drugim z powodéw jest zaspokojenie potrzeb interesariuszy systemu informacyjnego, w szcze-
gblnosci:
— potrzeby operatorow sieciowych w zakresie zapewnienia bezpiecznego i innowacyjnego
Srodowiska sieciowego, ktére bedzie stanowi¢ fundament dla ustug nowej generacji,
— potrzeby ustugodawcéw, w szczegdlnosci w sieciach MEC, zwiazane z bezpiecznym Swiad-
czeniem ustlug i przenoszeniem ustug pomigedzy réznymi komoérkami sieci MEC,
— potrzeby klientéw - oczekiwanie lepszej jakoSci ustug, bezpieczniejszych ustug.
Wymienione potrzeby wymagaja pewnego zarzadzania poziomem izolacji, dobdr technik i
Srodkéw zarzadzania zalezny jest od zaawansowania technologicznego danej organizacji badz
klienta (szczegdlnie klienta korporacyjnego). Zarzadzanie izolacja moze by¢ w pewien sposob
rozproszone 1 ulega¢ centralizacji w ramach organizacji na skutek zmian architektonicznych w
zakresie bezpieczenstwa informacji, w szczegdlnosci na skutek zmiany architektury korpora-
cyjnej.
Omoéwmy teraz histori¢ technik realizacji izolacji, przedstawiona w [S6]. Jedna z pierw-
szych, a zarazem wazniejszych technik jest tunelowanie ruchu sieciowego. Rozwiazanie to
pozwala na ukrycie tresci komunikacji przed nieuprawnionymi aktorami; mozliwe jest réw-

niez wzbogacenie komunikacji o inne cechy jak mechanizm podpisu cyfrowego, wzajemnie
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uwierzytelnienie stron, detekcji btedéw, itd. Obecnie tego typu technologia wyewoluowata w
rozwigzania VPN (ang. Virtual Private Network). Tunele VPN moga by¢ zestawiane w r6znych
warstwach modelu ISO/OSI RM (ISO Open Systems Interconnection Reference Model) - w
zasadzie juz od warstwy drugiej istnieje mozliwoS¢ logicznego oddzielenia strumieni danych
od reszty ruchu sieciowego. Kolejnym krokiem byto zaproponowanie sieci programowalnych,
ktére pozwalaja oddzieli¢ warstwe sprzgtowa od implementacji poszczegdlnych funkcji siecio-
wych realizujacych potrzeby biznesowe Operatora Telekomunikacyjnego.

W ramach nowoczesnych sieci telekomunikacyjnych jak 5G, Beyond 5G, 6G, F5G izo-
lacja pomigdzy plastrami bedzie zapewniania przy uzyciu wielu technologii, sprzgtowych
oraz programistycznych, wykraczajac poza proste zbudowanie tunelu VPN. Niesie to za soba
koniecznos$¢ zintegrowania rozwiazan i ich tacznej analizy pod katem luk bezpieczenstwa,
uwzgledniajac rowniez bezpieczenistwo fizyczne danego systemu.

W temacie izolacji, szczegdlnie w ramach prac dotyczacych sieci 5G, byty prowadzone
projekty badawczo-rozwojowe, przyktadowo [56]:

— Projekt CHARISMA [15], w ramach ktérego powstat pomyst sieci ICN

(Information-Centric Network),

— Projekt 5G-ENSURE [2],

— Projekt SliceNet [[113].

Tematyka izolacji wydajnosciowej w kontekscie zwirtualizowanych konteneréw zostata przed-
stawiona w pracy [126] - podjeto tam prébg wyznaczenia izolacji konteneréw za pomoca ich
odpornosci na degradacj¢ wydajnosci na skutek zmniejszenia dostgpnych zasoboéw. Do bada-
nia eksperymentalnie izolacji w Srodowisku zwirtualizowanym mozna wykorzysta¢ narzedzie
Isolation Benchmark Suite [44], ktére jest dedykowanym zestawem testow obcigzeniowych,
majacych na celu zbadanie zachowania systemu w przypadku bardzo wysokiego obciazenia,

czyli w sytuacji, gdy izolacja (w rozumieniu wydajnoSciowym) moze zosta¢ ztamana.
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3.2. BEZPIECZENSTWO PLASTROW W PEELNYM POLACZENIU
PLASTROWYM

W niniejszym podrozdziale skupimy si¢ na zagadnieniu bezpieczenstwa plastrow sieci w sze-
rokim kontekscie, poruszajac réwniez zagadnienia bezpieczenstwa systemOow informacyjnych,
w ktérych z pewnych powodéw warto (badz jest koniecznos$¢) wdrazac izolacje.

Swiadomos¢ poziomu izolacji miedzy konkretnymi systemami w infrastrukturze IT (In-
formation Technology) jest wazna, aby prawidlowo projektowac, wdrazaé i utrzymywac sys-
temy informacyjne. Rozpatrzmy nastgpujaca hipotetyczna sytuacje: ustugodawca uruchomit
ustuge w dwoch plastrach udostgpnianych przez Operatora Telekomunikacyjnego - testowym i
tzw. produkcyjnym. Obydwie ustugi wykorzystuja serwer CDN udostepniany przez Operatora,
za ktérego uzywanie Operator pobiera optate. Ustugodawca udostgpnil numer karty kredytowe;j
swojemu Operatorowi w celu zabezpieczenia platnosci oraz ustanowit limit wydatkéw w skali
miesigca z powodu bezpieczenstwa finansowego przedsigbiorstwa. Podczas testow obcigzenio-
wych na srodowisku testowym okazato si¢, ze miesigczny limit wydatkow zostat przekroczony,
co spowodowato niedostgpnos¢ ustugi §wiadczonej przez CDN zaréwno dla srodowiska testo-
wego jak 1 produkcyjnego. Z tego powodu ustuga korzystajaca z plastra produkcyjnego nie
mogta w zalozonym czasie uzyskac potrzebnych jej danych i w zwiazku z tym ustugodawca nie
byl w stanie zrealizowa¢ wymagan stawianych w kontrakcie SLA.

W przedstawionym przyktadzie nastapito sprzgzenie pomigdzy testowa i produkcyjng in-
stancja ustugi. Doszto do tego, pomimo mozliwosci zastosowania wysokiego poziomu odsepa-
rowania plastréw pomigdzy sobg - mogty by¢ wdrozone na oddzielnych fizycznych maszynach
i w roztacznych podsieciach. Wspdlnym zasobem okazat si¢ rachunek karty kredytowej 1 limit
wydatkéw w ramach subskrypcji ustugi CDN. Ze wzgledu na fakt, ze nawet takie pozornie nie-
istotne z perspektywy technicznej zagadnienia moga wplywac na dostepnosc i bezpieczenstwo
ustug, bardzo trudno jest oceni¢ catlos§ciowo poziom bezpieczefistwa danego rozwiazania; jest to
jedna z fundamentalnych trudnos$ci w przypadku migracji kontekstu bezpieczenstwa pomigdzy
instancjami ustug; zagadnienie migracji kontekstu bezpieczenstwa zostato opisane szerzej w

[85]].
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W kontekscie izolacji warto wspomnie¢ zagadnienie przetwarzania informacji (danych)
niejawnych. Dane niejawne, w rozumieniu Ustawy z dnia 5 sierpnia 2010 r. o ochronie infor-
macji niejawnych [11°7] wymagaja specjalnego sposobu ich przetwarzania, gdzie za przetwa-
rzanie uwaza si¢ w szczegolnosci [6]]: wytwarzanie, modyfikowanie, kopiowanie, klasyfikowa-
nie, gromadzenie, przechowywanie, przekazywanie lub udostgpnianie informacji niejawnych.
Zagadnienie tworzenia systemow teleinformatycznych przeznaczonych do przetwarzania infor-
macji niejawnych, w szczegdlnosci z mySla o akredytacji bezpieczenstwa teleinformatycznego
tych systeméw wykracza poza zakres tej pracy. Monografia [62] opisuj¢ sposob konstruowania
istotnego elementu takiego systemu, jakim jest bezpieczny kryptograficznie generator losowych
ciagdéw binarnych.

Nawet pobiezna lektura przytoczonej Ustawy prowadzi do wniosku, ze regulator (usta-
wodawca) réwniez przewidzial konieczno$¢ zarzadzania informacjami o réznych poziomach
niejawnosci, a wobec tego i budowy systeméw do przetwarzania tego typu informacji. Wraz
ze wzrostem poziomu tajnoSci przetwarzanych danych, potrzeba ich ochrony rosnie, w szcze-
gblnosci tracona jest mozliwos$¢ przetwarzania takich danych w ogélnodostgpnych systemach,
czy tez administrowania takimi systemami przez osoby bez odpowiednich po§wiadczen bez-
pieczenstwa. Koncepcja posiadania kancelarii tajnej w przedsigbiorstwie do przetwarzania da-
nych niejawnych jest praktyczna implementacja fizycznej separacji procesOw informacyjnych,
w swoim zamySle bardzo podobna do fizycznej separacji (izolacji) plastréw w sieciach plastro-
wych poprzez fizyczne wydzielenie czgsci zasobow sieciowych tylko do uzytku danego plastra.
Opis sposobu zarzadzania materiatami oznaczonymi klauzulami tajnoSci zostal przedstawiony
w rozporzadzeniu [103]]; co ciekawe, jest to w swoim gtdwnym zamierzeniu system etykie-
towania materiatéw odpowiednimi klauzulami. Organizacje nalezace do takich sektoréw wer-
tykalnych jak Infrastruktura Krytyczna czy Rzad 1 Samorzad [92] (wlaczajac podlegle stuzby
cywilne 1 wojskowe) sa uzytkownikami tego typu rozwiazan i w zwiazku z tym sa zaintereso-
wane procesem izolowania pewnych danych i informacji.

Przy okazji omawiania systeméw informacyjnych o bardzo wysokim poziomie izolacji
warto spojrze¢ na konsekwencje takiego podejScia. Rozpatrzmy system informacyjny, ktory
zostal idealnie odizolowany od Swiata zewnetrznego. Zat6zmy, ze chcemy w takim systemie
zaszyfrowac pewne dane, lub z jakiego$§ powodu potrzebujemy wygenerowac zestaw bitéw lo-

sowych, czy to na potrzeby kryptograficzne, czy z przeznaczeniem do pozakryptograficznego
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zastosowania. Zupelne odseparowanie takiego systemu uniemozliwia pobieranie informacji z
zewnatrz oraz czerpania korzySci z wptywéw zewnetrznych na niektére wybrane elementy sys-
temu, jak na przyklad sprzgtowe generatory ciggow losowych [62,90].

Innym zagadnieniem zwigzanym z intencjonalnym zmniejszaniem izolacji jest zastoso-
wanie réznych form pulapek na atakujacego, ktére okresla si¢ w literaturze jako honeypots
i honeynets [12], w przypadku duzych zbioréw takich systeméw, mogacych nawet tworzy¢
dedykowane podsieci. Celem takich putapek jest zachecenie atakujacego do skupienia swojej
uwagi na danym systemie (sieci), aby unikna¢ ataku na realne systemy (sieci) oraz zdobycie
informacji na temat sposobu dziatania intruza lub wykrytego zto§liwego oprogramowania.

Brak izolacji w pewnym ograniczonym zakresie moze by¢ wykorzystywany do stwo-
rzenia kanalu komunikacyjnego pomiedzy r6znymi weztami sieci. Przykltadowo, sygnalizacja
RTS/CTS (Ready To Send / Clear To Send) [41] intencjonalnie wykorzystuje wspélne medium
do przeprowadzania pewnego rodzaju synchronizacji dziatan pomigdzy weztami sieci.

Z analizy wyzwan stawianych bezpieczenstwu sieci plastrowych w pracach [7,135] wyni-
kaja nastgpujace zagadnienia zwiazane z izolacja, przedstawione zbiorczo w [59].

— Wspdldzielenie zasobdéw i dedykowanie zasobéw wraz z problemem wysycania zasoboéw
przez jeden lub wiele plastrow, kosztem innych plastrow.

— Dedykowanie zasobéw dla zadanych protokotéw/strumieni informacyjnych w ramach pla-
stra.

— Uniemozliwianie przeptywu informacji pomigdzy plastrami.

— Umozliwianie przeptywu informacji pomigdzy plastrami w SciSle zdefiniowany 1 kontrolo-
walny sposob.

— Ochrona przed wlamaniem do plastra, aby skutecznie wptyna¢ na strumienie lub jeziora
informacyjne w innym plastrze.

— Zarzadzanie i sygnalizacja zwigzana z zapewnianiem izolacji, komunikacja pomigdzy or-
kiestratorem a komponentami tworzacymi plaster, oraz komunikacja pomigdzy tymi kom-
ponentami.

— Zapewnianie niezawodnosci fizycznych elementéw uzytych do konstrukeji plastra.

— Bezpieczna komunikacja pomigdzy (wieloma) systemami zarzadzajacymi plastrami.

— Izolacja uwzgledniajaca poziom emisji informacji (np. entropii) do Srodowiska zewnetrz-

nego, z uwzglednieniem tzw. side-channel attacks 1 ochrony przed nimi.
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— Izolacja w Srodowisku hybrydowym zbudowanym z fizycznych i zwirtualizowanych funkcji
sieciowych (NFV i VNF).

— Izolacja plastréw w przypadku, gdy urzadzenie koiicowe (UE) jest jednoczesnie klientem
wielu plastrow.

W pracy [7]] opisano sposoby jak przeciwdziata¢ wymienionym wyzwaniom dla bezpieczen-

stwa systeméw telekomunikacyjnych.

Poruszmy teraz kwesti¢ wymagan stawianych bezpieczenstwu plastréw w petnym pota-
czeniu plastrowym przez sektory wertykalne. W pracy [92] dokonano szerokiego przegladu wy-
magan dotyczacych bezpieczenstwa w sieciach 5G MEC uzytkowanych przez takie podmioty, a
ktére to sieci moga implementowac podzial na plastry w celu realizacji wymagan jako$ciowych
zwiazanych z izolacja i bezpieczenistwem. Mozna tutaj wyszczegdlni¢ nastgpujace kategorie
przypadkéw uzycia lub tez catych sektoréw wertykalnych.

— Przypadki uzycia i sektory o bardzo wysokich wymaganiach dotyczacych bezpieczenstwa
danych i1 systeméw informacyjnych. Moze to wynika¢ z charakteru dziatalnosci danej orga-
nizacji - przyktadowo sektor Ochrony Zdrowia ze wzgledu na przetwarzane dane wrazliwe
dotyczace zdrowia pacjentéw musi szczegdlnie chroni¢ te dane. W stosunku do zapew-
niania ciaglosci ustug zdrowotnych takich jak zdalna obserwacja stanu zdrowia pacjenta,
automatyczne leczenie (smarter medication), zdalne operacje chirurgiczne [92] wymagane
jest zapewnienie niskich opdznien w transmisji, wysokiej dostgpnosci (High Availability),
wysokiej niezawodnoSci, a niekiedy i tez sporej przeptywnosci binarnej facza. Wymienione
czynniki sktadaja si¢ na szeroko rozumiang dostgpnos¢ ustugi, co z kolei jest jednym z
zagadnien zapewniania bezpieczenstwa i izolacji - niezaleznie od sytuacji sieciowej, ustuga
powinna by¢ zrealizowana. Innym przykladem sa przypadki uzycia z sektora Transportu i
Logistyki, gléwnie zwigzane z komunikacja pomigdzy pojazdem a Swiatem zewngtrznym
(V2X) czy autonomicznymi pojazdami [92] - gdzie wymagania dotyczace dostgpnosci do
ustugi sa bardzo wygoérowane, dodatkowo utrudnione przez wysoki stopiefi mobilnosci po-
jazdéw 1 konieczno$¢ zachowania niskich opdznien, ze wzgledu na predkos¢ poruszania
si¢ pojazdow (autonomicznych 1 sasiednich); jest to przyktad ruchu z kategorii URLLC
(Ultra-Reliable and Low-Latency Communication). Rowniez sektor BFSI ma wysokie wy-
magania zwiagzane z dostgpnoscia do ustug czy poziomem izolacji, chociaz jest mniej wy-

magajacy w innych kwestiach [92]]. Ostatnim ciekawym przykiadem jest sektor wertykalny
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Infrastruktura Krytyczna, ktéry zawiera z zalozenia takie organizacje (lub ich istotne kom-
ponenty), jakie sa wazne z perspektywy spoteczefistwa i ciagtosci dziatania pafistwa. Praca
[92] wymienia wiele sektorow nalezacych do Infrastruktury Krytycznej, o bardzo szerokim
spektrum - od zywnoSci, przez systemy transportowe, opieke zdrowotna, energetyke, sys-
tem finansowy, po zarzadzanie odpadami i sam sektor IT. Przez to, wrazliwos$¢ na problemy
zwiazane z bezpieczenstwem informacji i niedostateczna izolacja informacji i proceséw
informacyjnych jest r6zna, chociaz w zdecydowanej wigkszosci z nich jest to wazny obszar
z perspektywy ciaglosci dziatania przedsigbiorstwa, nawet jezeli jego gtéwnym produktem
(ustuga) nie sa produkty i ustugi informacyjne.

— Przypadki uzycia i sektory o Srednim i niskim poziomie wymagan bezpieczenistwa - niektore
ustugi ze wzgledu na specyfike nie maja wygérowanych wymagan SLA, w szczegdlnosci
zwiazanych z bezpieczenstwem. Przyktadowo, sektor Handlu moze dostarcza¢ ustugi zwia-
zane z transmisja video do urzadzen klientéw, co wymaga pewnej przeplywnosci binarnej
na stosunkowo niewielkim obszarze [92]] - ale bezposrednie konsekwencje zwiazane z nie-
zrealizowaniem ustugi sa niewielkie w poréwnaniu z innymi sektorami. Podobnie sytuacja
wyglada w sektorze Rolnictwa [92]] - gesto$¢ urzadzen podtaczonych do sieci moze by¢ zna-
czaca, natomiast inne wymagania sieciowe nie sg az tak restrykcyjne - jest to ruch nalezacy

do kategorii mMTC (massive Machine Type Communication).

3.3. TYPY IZOLACJI

W sieciach telekomunikacyjnych szeroko rozpowszechnione sa techniki multipleksacyjne,

ktére pozwalaja na wspétdzielenie i alokacje dostgpnych zasobéw pomigdzy kanatami teleko-

munikacyjnymi. Mozna wyszczegdlnié trzy podstawowe typy izolacji, jakie dostarczaja takie

metody [59]:

— petna izolacja - gdy kazdy kanat korzysta z zasobéw dedykowanych tylko dla niego, np.
szczeliny czasowe w TDMA (Time-Division Multiple Access).

— czgdciowa izolacja - gdy kanaly moga wspoétdzieli¢ czgs¢ dostgpnych zasobéw, np. kanaty
w sieci Wi-Fi, ktére na siebie zachodza w znacznym stopniu w dziedzinie czgstotliwosci.

— brak izolacji - kiedy wszystkie kanaty wspétdziela czgs¢ dostgpnych zasobéw, np. kanaty w

OFDMA (Orthogonal Frequency-Division Multiple Access).
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W niektorych przypadkach mozliwe jest zapewnienie izolacji poprzez odpowiednie przy-
porzadkowanie kanaléw do zasobdw, aby uniknaé wspétdzielenia zasobéw migdzy kanatami.
W niektérych przypadkach, mimo dostgpnej duzej bazy zasobdw, np. kanatéw w sieci IEEE
802.11b (Wi-Fi), mozna réwnoczesnie bezproblemowo korzystac tylko z czesci z nich, ponie-
waz sasiednie kanaty wspoéldziela pasma czgstotliwosci, co powoduje utrudniona komunikacje
[59]. W tym miejscu warto réwniez wspomnie€ o istotnym czynniku wplywajacym na izolacje
- obecnos¢ innych urzadzen wspoétdzielacych dany zaséb, ale nie bedacy pod kontrola warstwy
zarzadzania danym zasobem, jednoczesnie wplywajacych na system [39]. Przyktadem takiego
zjawiska sa urzadzenia dziatajace w otwartym pasmie 2.4 GHz (np. kuchenki mikrofalowe),
ktore zagluszaja kanaly komunikacyjne w sieciach bezprzewodowych [59].

Izolacja miedzy kanatami moze by¢ zmniejszona na skutek zjawisk fizycznych zwiaza-
nych z propagacja sygnalu. Praca [59] wymienia tutaj zjawisko wielodrogowosci [101} [106]])
(odbiornik odbiera sygnaty nadane wczes$niej lub nieprzeznaczone dla niego), dyspersji czaso-
wej sygnatu [[106] (sygnal rozciaga si¢ w czasie), ttumienia sygnatu [101, [106]], gdzie maleje

SNR wzgledem szumu tfa.

3.4. PODSTAWY MODELOWANIA IZOLACJI

Nowoczesna sie¢ telekomunikacyjna moze by¢ zamodelowana za pomoca hipergrafu, ktéry

mozna zdefiniowac¢ nastgpujaco.

Definicja 3.1 (Hipergraf)
Hipergraf H = (V, E) jest uporzadkowanq parq zbioru wierzchotkéw V' i hiperkrawedzi E.
Hiperkrawed? definiujemy jako dowolny multizbior wierzchotkow z V' o przynajmniej dwoch

elementach, niekoniecznie roznych.

Definicja 3.2 (Multizbior)
Niech A bedzie dowolnym zbiorem skoriczonym oraz bedzie zadana funkcja Qp(x) : A — Nx.

Multizbiorem B nazywamy zbior B = {(x,Qp(z)) : . € AN Qp(x) > 0}.

Bedziemy dla uproszczenia korzysta¢ z notacji {ai, a1, as, as}, ktdra oznacza, ze ele-
ment a; wystgpuje w multizbiorze doktadnie dwa razy, a elementy as i a3 po jednym razie.

Przyktadowo, gdy V' = {vy, v, v3}, to dopuszczalne sa hiperkrawedzie {vy, v1}, {v1, v2, v3},
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{v1, v9, v2}. Oznacza to, ze hiperkrawedZ moze przechodzié przez wezet wielokrotnie oraz obej-
mowac wigcej niz dwa rézne wezty. Przykladem takiej hiperkrawedzi w praktyce jest osrodek
w jakim nastgpuje propagacja sygnalu bezprzewodowego. Nieoczywiste staje si¢ zagadnienie
skierowania hiperkrawedzi; w ramach niniejszej pracy bedziemy przyjmowac formule rozgto-
szeniowa - wezel nalezacy do hiperkrawedzi rozgtasza dane (informacje) do wszystkich weztéw
incydentnych z dang hiperkrawegdzia. Szerszy opis hipergrafowego modelu sieci znajduje si¢ w

dalszej czgSci pracy w podrozdziale WprowadZmy teraz nastgpujace definicje formalne.

Definicja 3.3 (Strumien danych)
Proces przesytania danych miedzy weztami hipergrafu sieci plastrowej nazywamy strumieniem

danych. Wezet Zrodtowy moze byc tozsamy z weztem docelowym w ramach tego procesu.

Definicja 3.4 (Jezioro danych)

Wezet hipergrafu pozwalajqcy wytworzy¢ strumieri danych nazywamy jeziorem danych.

Wedlug tej definicji, jeziorem danych jest element sieciowy wyposazony w forme pa-
migci, ktérag mozna odczytaé (dysk twardy, RAM, pamigé podregczna). Jest nim rowniez tacze
migdzy elementami sieciowymi - zarOwno przewodowe, jak 1 bezprzewodowe. Ze wzgledu na
propagacje fali elektromagnetycznej (radiowej, Swietlnej) czy tez propagacje sygnatu elektrycz-
nego, dane moga by¢ odczytane z takiego tacza, ale przez bardzo krétki czas, w zasadzie jedno-
krotnie. Dla uproszczenia, pomijamy tutaj zjawiska zwigzane z wielodrogowoscia propagacji

sygnatu.

Definicja 3.5 (Izolacja)

Izolacjq nazywamy zdolnos¢ do ochrony jezior i strumieni danych.

Zagrozenia dla izolacji jezior i strumieni danych moga pochodzi¢ z: wngtrza plastra, od innego
plastra, oraz ze §wiata zewngtrznego. Oméwmy teraz pokrétce charakter kazdego z gléwnych
7rédet zagrozen.

Wewnatrz plastra moze wystgpowac wiele strumieni danych, ktére wzajemnie na siebie
oddziatuja. Jedna z podstawowych form przenoszenia tego oddziatywania jest zjawisko wyko-
rzystywania wspdlnych zasobéw przez procesy informacyjne. Mozna tutaj podaé kilka przykta-
déw takich oddziatywan.

— Strumienie informacyjne przeptywaja przez wspolny serwer. Wspétdzielg one skorniczonag

ilos¢ pamigci RAM, czasu procesora, przeptywnosci binarnej kart sieciowych, bufor zapisu
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1 odczytu z nos$nika pamigci trwatej (dysk twardy, dysk SSD - Solid State Drive), pamigé
cache procesora, otwarte gniazda (sockets) do obstugi ruchu TCP (Transmission Control
Protocol), UDP (User Datagram Protoco) przez system operacyjny 1 aplikacje. Bardzo in-
tensywne wykorzystywanie jednego (lub wigcej) z tych zasob6w moze wptynac na inne
strumienie informacyjne, np. wydluzajac czas przetwarzania komunikatu przesytanego w
ramach strumienia. To proste zjawisko moze by¢ réwniez zaobserwowane w sytuacji wyko-
rzystania konteneréw (np. z wykorzystaniem oprogramowania Docker, Kubernetes) czy tez
maszyn wirtualnych - gdy zas6b wspétdzielony migdzy kontenerami, maszynami wirtual-
nymi - czyli zostat zwirtualizowany.

— W przypadku sieci lokalnej o topologii szyny (klasyczna sie€ LAN, w pewnym sensie row-
niez sie¢C Wi-Fi), dane wysylane przez jedna stacje uniemozliwiaja innym stacjom nada-
wanie. Zajete wspéldzielone medium wydtuza czas potrzebny na propagacj¢ komunikatu
migdzy aplikacjami. Ten problem odnosi si¢ nie tylko do warstwy fizycznej czy tez tacza
danych (wg. modelu ISO/OSI RM), ale dotyka tez innych wspoétdzielonych zasobéw na
zasadzie wytacznosci dostgpu, np. chronionych sekcja krytyczng za pomoca mutekséw lub
semaforow.

W ramach tego samego plastra mozna réwniez wplynaé na strumienn danych za pomoca
konwencjonalnych atakéw hakerskich. Najwazniejsze z nich to:

— generyczny hacking - strumiefi danych moze zosta¢ zaklécony przez jednego lub wigcej
uzytkownikéw sieci - na przyktad poprzez atak na serwer ustug. Moze rowniez nastapic
niepowotany dostep do jeziora danych, bez zakiécania strumieni danych, ale z naruszeniem
zatozonych polityk bezpieczenistwa (explicite lub implicite) - przyktadowo, atakujacy moze
wykras¢ dane z serwera ustug postugujac si¢ spreparowanym zadaniem wykorzystujacym
podatnos¢ bezpieczenstwa taka jak SQL-injection (SQL - Structured Query Language).

— (D)DoS (Distributed Denial of Service) - intencjonalne spowodowanie, ze pewne kluczowe
zasoby wykorzystywane do obstugi strumieni danych zostang wyczerpane. W przeciwien-
stwie do klasycznego wyczerpania zasobow opisanego powyzej, w tym wypadku intencja
jest atak, nie za$ zwykle wykorzystywanie ustugi.

— Spoofing - atak polegajacy na podszywaniu si¢ pod jeden z fragmentéw systemu informa-

cyjnego, moze by¢ realizowany na wiele sposobéw, np. poprzez podszywanie si¢ pod hosta
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z innym adresem IP, MAC ( Medium Access Control) lub pod ustuge taka jak WWW (World
Wide Web) czy DNS (Domain Name System) - patrz [45]].

— Podstuchiwanie - atakujacy zyskuje nieautoryzowany dostgp do strumienia danych, ktéry
jest przesytany w systemie.

— Cryptojacking [61] - atak polegajacy na uzyciu zasobow w celu wykonania obliczen bez
wiedzy i1 jawnej zgody uzytkownika maszyny. Przyktadem takich obliczen jest kopanie
kryptowalut, ktérych beneficjentem jest atakujacy. Atak wptywa na dostgpne zasoby dla
przetwarzania strumieni danych.

Rozwazmy teraz zagadnienie zagrozen pochodzacych od innego plastra. Wiele plastréw
moze wykorzystywac¢ wspdlny zaséb, tak samo jak strumienie danych wewnatrz jednego pla-
stra. Ze wzgledu na wymagania bezpieczenstwa, sposob wspotdzielenia zasobu moze by¢ inny
niz w przypadku ustug w ramach jednego plastra.

Ostatnim zagadnieniem jest wplyw Swiata zewngtrznego (zagrozenia ze Swiata zewngtrz-
nego) na strumienie i jeziora danych realizowane w ramach sieci plastrowej. Przez Swiat ze-
wnetrzny rozumiemy tutaj migdzy innymi strumienie i jeziora danych pracujace poza siecia
plastrowa (tzw. sie€ legacy). Z punktu widzenia telekomunikacji bezprzewodowej istotne tutaj
sa réwniez inne Zrédla sygnalu w uzywanym pasmie, szczegdlnie gdy pasmo jest otwarte (np.
2.4 GHz wykorzystywane na potrzeby sieci Wi-Fi). Zaliczaja si¢ do tych zrédet réwniez Zro-
dta zaktécajace sygnat jak infrastruktura wojskowa czy tez urzadzenia wptywajace na sposéb
realizacji potaczenia przez UE, np. wykorzystywane przez stuzby specjalne. W przypadku ko-
egzystencji sieci plastrowej z siecia legacy, mozliwe jest rOwniez wyczerpanie zasobow przez
sie¢ legacy, co uniemozliwi sieci plastrowej realizacji ustug. Wreszcie, pewien wplyw maja
rowniez pewne zjawiska atmosferyczne (burze, silny wiatr, gwattowny deszcz), ze wzgledu na
wplyw na propagacje sygnatu elektromagnetycznego w otwartej przestrzeni. Istotnym czynni-
kiem jest rowniez dostep do zasilania z sieci energetycznej, w przypadku przerwy w dostawie
pradu nastgpuje powazne ryzyko utraty dostgpu do ustug realizowanych przez infrastrukturg

fizyczna za posrednictwem danego plastra.
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3.5. ISTOTNOSC ZAGADNIENIA IZOLACJI

PrzejdZmy teraz do omdéwienia zagadnienia postawionego w tezie pracy - stwierdzenia, ze za-
rzqdzanie izolacjq (i jej opis iloSciowy) jest wainym elementem zapewniania bezpieczeristwa
ustug w sieciach plastrowych. Jak zostato wspomniane w podrozdziale [3.1] niektorzy inte-
resariusze systemu (operatorzy sieciowi, ustugodawcy) moga by¢ zainteresowani poziomem
bezpieczenstwa sieci plastrowej lub konkretnego systemu teleinformatycznego. Przedstawmy
kilka powodéw dla ktérych interesariusze moga wyrazac takie zainteresowanie.

— Zobowiazania prawne takie jak wymagania ustawowe lub kontraktowe. Przyktadem wyma-
gan ustawowych jest rozporzadzenie RODO (Rozporzadzenie 2016/679 Parlamentu Euro-
pejskiego o ochronie danych osobowych) [28] wymuszajace na ustugodawcy i w pewnym
stopniu na operatorze telekomunikacyjnym odpowiednie dbanie o dane osobowe i wrazliwe;
do konkretnych sektoréw wertykalnych moga by¢ réwniez stosowane inne akty prawne,
wiasciwe dla charakteru §wiadczonej ustugi. W ramach zobowigzan kontraktowych moz-
liwe jest uzgodnienie, ze strona (strony) umowy beda przetwarza¢ dane w okreslony spo-
sOb, przetwarzanie danych musi by¢ odpowiednio zabezpieczone (poufnos¢ i integralno$¢
danych), monitorowane czy podlegajace audytowi. Strong takiej umowy moze byC uzyt-
kownik konicowy (w szczegdlnosci korporacyjny), ustugodawca lub operator telekomuni-
kacyjny. Réwniez w ramach zobowigzan kontraktowych ustuga moze mie¢ zdefiniowane
wymagania SLA, co wymusza na uslugodawcy 1 operatorze telekomunikacyjnym odpo-
wiednie zarzadzanie dostgpnymi zasobami dla ustugi i sposobem implementacji proceséw
informacyjnych.

— Chg¢ przeprowadzenia audytu systemu, wlasnego - w przypadku operatoréw, partnera biz-
nesowego - w przypadku ustugodawcy lub uzytkownika koncowego. Audyt moze by¢ cy-
kliczny, powiazany z chgcia uzyskania lub utrzymania odpowiedniego certyfikatu jakosci,
lub na zadanie - w szczegdlnosci po powaznych incydentach bezpieczenistwa.

— Potrzeba monitorowania stanu bezpieczernistwa systemu lub sieci moze réwniez wynikaé
ze standardowych procedur w danym przedsigbiorstwie, ktére przewiduja regularne prze-

glady stanu bezpieczenstwa systemow. Przeglad moze mie¢ charakter dtugookresowy, np.
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coroczny przeglad zgodnoSci uzywanych rozwiazan kryptograficznych z zaleceniami odpo-
wiednich instytucji zajmujacych si¢ bezpieczenstwem i wewngtrznymi standardami korpo-
racyjnymi. W przypadku przegladéw krétkookresowych moze to by¢ dziatanie o charakte-
rze biezacego monitoringu stanu systemu lub sieci, aby wykry¢ sytuacje niepozadane takie
jak np. przeciazenie systemu, awarie, trwajace ataki na system lub sie¢. Takie monitoro-
wanie jest potrzebne, poniewaz ustugi w sieciach plastrowych sa narazone na zakldcenia
ich dzialania, na przykiad poprzez oddzialtywania wymienione wczesniej w tym rozdziale

- ktére w uproszczeniu powoduja niedostgpnos¢ zasobéw kluczowych do realizacji danej
ustugi, atakuja system uniemozliwiajac realizacj¢ ustugi, badz tez atakuja dane powiazane

z ustuga (np. podstuchiwanie). Tego typu oddziatywania moga mieé charakter chwilowy,
nietrwaly, przejSciowy, co oznacza, ze trzeba z dos$¢ duza czgstotliwoscia monitorowac stan
systemu i/lub sieci, aby odpowiednio szybko zareagowaé na negatywne oddziatywanie lub
niekorzystny stan. Potrzeba zapewnienia bezpiecznego srodowiska do realizacji ustug nie
jest zatem spelniona raz na zawsze; zapewnianie bezpieczenstwa dla ustug to zadanie o
charakterze procesu, ktére nalezy wykonywac cyklicznie, aby uzyskac zamierzony rezultat.

W zwiazku z tym, ze wymagania SLA moga by¢ $ciSle sprecyzowane, samo zapewnienie
jakoSciowe, ze system lub sie¢ dziata w pewien ogdlny sposéb, moze nie byé wystarczajace.
Przyktadowo, informacja o tym, ze polaczenie jest szyfrowane, i jest mozliwoS¢ zestawienia po-
taczenia, nie oznacza, ze szyfrowanie jest wykonane z uzyciem bezpiecznego klucza o dlugosci
przynajmniej 128 bitéw, a przeplywnos¢ binarna facza wynosi przynajmniej 1 Gbit/s. Okreslone
parametry sieciowe moga si¢ zmienia¢ w czasie, niektore z nich bardzo dynamicznie, jak np.
dostgpna przeptywnos¢ binarna tacza, dostgpna pamigé RAM, dostgpne miejsce na dysku, do-
stgpne potaczenia do serwera bazodanowego w ramach ustalonego limitu semaforéw, dostgpne
kanaty tacznoSci w komunikacji bezprzewodowej, itd. Inne z nich sa wolnozmienne, np. dtu-
go$¢ klucza (w bitach) nalezacego do certyfikatu X.509 uzytego do uwierzytelnienia serwera
na poczet nawigzania szyfrowanej sesji z uzytkownikiem. Te wszystkie informacje sa bardzo
czgsto zbierane 1 monitorowane przez organizacje, w celu biezacego zarzadzania systemami
informacyjnymi w ramach codziennej pracy operacyjnej. Rowniez w takim przypadku wigksza
uzyteczno$¢ przedstawiaja dane iloSciowe niz jakoSciowe. Operator sieci jest zainteresowany
posiadaniem wiedzy na temat dostgpnych zasobdw, aby méc efektywnie zarzadzaé tymi zaso-

bami w celu maksymalizacji zysku poprzez podejmowanie odpowiednich decyzji biznesowych
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zwiazanych z tymi zasobami. Oznacza to, ze operator sieci jest zainteresowany (efektywnym)
zarzadzaniem tymi zasobami, a dostgpnos¢ odpowiednich zasobéw sieciowych jest kluczowa
dla mozliwosci realizacji ustug - odpowiada za dostgpnos¢ (availability) ustugi, ktéra jest jed-
nym z trzech elementéw triady bezpieczenstwa CIA (Confidentiality, Integrity, Availability)
[13].

Wiedza na temat stanu izolacji w sieci pozwala Swiadomie podejmowac decyzje o tym,
czy nalezy ten stan poprawiC czy tez nie, wzglednie ostabié, aby uzyska¢ inne korzysci, np.
znaczaco zmniejszy¢ koszt obstugi systemu. Zastosowanie iloSciowego modelu izolacji po-
zwala na lepsze porownywanie dwdch rozwiazan (np. architektury obecnej i docelowej), czy
tez analizowad stan systemu wraz z uptywem czasu. Dzigki temu mozliwe staje si¢ wytyczanie
celow dla architektur przejSciowych i docelowych danego rozwiazania, w tym tworzenie celow
spetniajacych postulat S.M.A.R.T. (Specific, Measurable, Achievable, Relevant, Time-bound),
poniewaz staja si¢ one mierzalne.

Zatézmy na chwilg, ze ustugodawca lub operator sieci plastrowej chcialby Swiadczy¢
ustugi lub udostgpniac platforme sieci plastrowej bez zarzadzania izolacja w spos6b iloSciowy.
Oznacza to, ze nie jest obserwowany (monitorowany) stan systemu lub sieci pod katem zdol-
nosci do ochrony jezior i strumieni danych. W sktad tych zdolno$ci wchodzi juz uzytkowana
infrastruktura IT, wraz z jej biezaca konfiguracja sprz¢towa 1 programowa, ktéra zapewnia zdol-
no$¢ do §wiadczenia ustug w sieci plastrowej oraz do zapewnienia bezpieczenstwa tych ustug
zaréwno w biezacej chwili (np. firewall, systemy kontroli dostgpu, segmentacja sieci, zarzadza-
nie dostgpem do kanatéw bezprzewodowych) jak i w pewnej przysztosci (np. szyfrowanie ruchu
sieciowego). Stan tych systemoéw i ich konfiguracja zwykle jest znana w organizacji, chociaz ze
wzgledu na rozproszenie moze obejmowac tylko pewien fragment catos§ciowego systemu, ktory
uczestniczy w realizacji danej ustugi. Gdyby organizacja faktycznie nie zarzadzata izolacja w
sposob ilosciowy (w zaden sposob), nie miataby tej wiedzy. W zwiazku z tym, jej mozliwos¢
reakcji na zagrozenia (krytyczny incydent lub incydent bezpieczenstwa) bytaby mocno ogra-
niczona, ze wzgledu na brak §wiadomosci na temat biezacego stanu systemu. Oznacza to, ze
ustuga mogtaby by¢ dluzej niedostgpna, dane nalezace do strumienia danych mogtyby by¢ przez
dluzszy czas przedmiotem ataku lub niedostgpnosci ustugi.

Zdolnos¢ do ochrony jezior i strumieni danych (izolacja) jest przedstawiana przez wiele

technik, opisanych szerzej w podrozdziale W szczegdlnosci, takie zdolnosci dostarczane
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sa przez duze przedsigbiorstwa IT w ramach systeméw i platform udostgpnianych przez te
organizacje - przyktady zostaty podane w [3.6.5]1[3.6.6] Jest to kolejny argument za tym, ze
zarzadzanie izolacja jest waznym zagadnieniem, skoro powstaja zaawansowane rozwigzania
komercyjne udostgpniajace zdolnosci w tym obszarze.

OczywisScie, mozna poda¢ przyktady ustug, dla ktérych zarzadzanie izolacja nie jest waz-
nym zagadnieniem, a w szczegd6lnosci opis iloSciowy izolacji. Przyktadem takich ustug sa
ustugi typu non-profit, czgsto hobbystyczne, lub tez zwiazane z dziatalnoscia gospodarcza o
matej skali, dla ktérych nie jest to wiodaca przewaga konkurencyjna. NajczgSciej takie ustugi
nie maja zakontraktowanych wymagan SLA w stosunku do uzytkownikéw koficowych ustugi i
sa Swiadczone w trybie best effort. Naturalnie, z perspektywy operatora telekomunikacyjnego
takie ustugi beda przedmiotem kontraktu migdzy ustugodawca i operatorem telekomunikacyj-
nym, ale moze to by¢ kontrakt bez zdefiniowanego SLA. W przypadku bardziej zaawansowa-
nych ustug, taki zakres kontraktu moze by¢ nieakceptowalny dla obydwu stron, na przyklad ze
wzgledu na wielkos¢ obstugiwanego ruchu, liczbg zgtoszen, poziom zabezpieczen samej ustugi
lub dostgpnos¢ ustugi gwarantowanej przez operatora. W takim przypadku pojawia si¢ potrzeba
zarzadzania bezpieczenstwem tej ustugi (w tym dostgpnoscia ustugi dla uzytkownikéw), a wigc
tez zarzadzania poziomem ochrony tej ustugi (poziomem izolacji). Z perspektywy ekonomicz-
nej, nadmierny poziom izolacji moze by¢ nieuzasadniony w niektorych przypadkach, co sta-

nowi kolejng przestanke do tego, aby zarzadza¢ poziomem izolacji.

3.6. TECHNIKI IZOLACJI

Przedstawmy teraz opis technik izolacji, opierajac si¢ na pracy [56], w ktorej zostaly one w
zbiorczy sposéb opisane. [zolacja byla rozpatrywana przez wielu autoréw jako sposéb na po-
prawienie (zapewnienie) bezpieczenstwa systemow informacyjnych lub ich czgsci. Taksonomia
technik izolacji zostata zaprezentowana w pracy [118], w ktérej podzielono techniki izolacji
na izolacj¢ komputerowa (ang. isolation in computers) i izolacj¢ sieciowa (ang. isolation in
networks) [56]. Jest to podzial intuicyjny, zwigzany poSrednio z pojmowaniem sieci jako kla-
sycznego grafu skladajacego si¢ z krawedzi 1 weziéw. Podziat ten nie obejmuje wprost tech-
nologii wprowadzonych wraz z rozwojem rozwiazan chmurowych takich jak SaaS, PaaS, TaaS
(ang. Software/Platform/Infrastructure-as-a-Service) [8, 56]. W przypadku sieci SDN mamy

rowniez podzial na warstwy danych, sterowania i aplikacji [S6} 93]], a kazda z nich moze by¢
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rozpatrywana pod katem izolacji. Mozliwe jest rowniez analizowanie fragmentéw sieci takich
jak RAN czy CN oraz potaczenia koniec-koniec (E2E) [4, 56].

Przedstawmy teraz pewna klasyfikacje technik izolacji, oparta na podziale wprowadzo-
nym w [118]], opisang w [39] i szerzej w [56]. Sa to nastgpujace techniki:
— izolacja w jezykach programowania (the language-based isolation),
— izolacja wykorzystujaca Srodowisko testowe (the sandbox-based isolation),
— 1zolacja wykorzystujaca wirtualizacje (Virtual Machine (VM) based isolation),
— izolacja poziomu jadra systemu operacyjnego (Operating System - kernel based isolation),
— izolacja sprzgtowa (the hardware-based isolation).
Wymienione metody sa z powodzeniem stosowane w praktyce, nie tylko w celu uzyskania
zalozonego poziomu bezpieczenstwa i izolacji, ale i rowniez w innych celach, np. optymalizacji

zuzycia zasobéw w wypadku technik wykorzystujacych mechanizm wirtualizacji.

3.6.1. Izolacja w jezykach programowania

Jezyk programowania, kompilator lub interpreter kodu Zrédtowego moze wprowadzac lub wy-

musza¢ mechanizmy, ktére maja wtasciwosci izolacyjne, czyli podnosza poziom izolacji w

systemie informacyjnym. Jezyki programowania moga dyktowac programiscie tworzenie kodu

programu, ktdry izoluje go od innych programéw [56),[107].

W pracy [56] wydzielono dwie giéwne gatezie technik izolowania za pomoca jezykow
programowania:

— izolacja zwiazana z kodem Zrédtowym - izolacja jest wprowadzana za pomoca semantyki
jezyka, kompilatora lub Srodowiska uruchomieniowego. Dzigki temu program ma dostgp
tylko do poprawnych (autoryzowanych) danych w pamieci operacyjnej [56, 97, [107],

— certyfikowane kompilatory - wykonywana jest weryfikacja kodu Zrédtowego, a w szcze-
g6lnosci pochodzenie kodu. Kod pochodzacy z zaufanego Zrddia przeksztalcany jest na
program wykonywalny, ktéry moze zosta¢ opatrzony odpowiednim certyfikatem [30, 56].
Dostepnych jest wiele metod potwierdzania integralnosci i autentycznosci oprogramowa-
nia [60]; wykorzystywane w tym celu sa np. podpisy cyfrowe, certyfikaty pochodzace z
PKI (Public Key Infrastructure), algorytmy szyfrowania symetrycznego, kryptograficznie

bezpieczne funkcje skrétu, dowody z wiedza zerowa [S06].
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3.6.2. Izolacja wykorzystujaca Srodowisko testowe

Opiszmy teraz technikg, nazywang rowniez w literaturze jako sandboxing [38, 56, [119]. 1dea
tej techniki polega na wykonaniu (niezaufanego) kodu programu w taki sposéb, ze wykorzysty-
wany jest tylko dedykowany obszar pamigci do zapisu danych, oraz mozliwe sa tylko instrukcje
skoku wewnatrz dedykowanego sektora pamigci zawierajacego kod wykonywalny. Realizacja
praktyczna wymaga wstawienia dodatkowych instrukcji lub instrukcji weryfikujacych zacho-
wanie programu przed operacja zapisu lub instrukcja skoku [S6]. Praktyczna implementacja
wykorzystujaca instrukcje procesora jest zalezna od architektury procesora, na jakim jest wy-
konywany sandboxing [32, 56]. Mozliwe jest rOwniez wykonywanie tej techniki na poziomie
bibliotek programistycznych, dodajac dodatkowe sprawdzenia (asercje) przed wykorzystaniem
kodu biblioteki [S6]]. Trzecim sposobem realizacji sanddboxingu jest zarzadzanie uprawnie-
niami do urzadzen wejscia/wyjscia takich jak dostgp do systemu plikow, interfejsow siecio-

wych, urzadzen peryferyjnych, itp. [56}67].
3.6.3. Izolacja wykorzystujaca wirtualizacje

Kolejna technika izolacji przedstawiona w pracy [56] jest wykorzystanie Srodowiska maszyn
wirtualnych, ktére pozwalaja oddzieli¢ migdzy soba poszczegdlne maszyny uruchomione na
fizycznym hoScie, oraz Srodowisko hosta petniace rolg platformy do uruchamiania maszyn wir-
tualnych. W pracy [118]] wyszczegdlniono sposoby realizacji maszyn wirtualnych i separacji
(izolacji) migdzy nimi - od poziomu procesu i systemu operacyjnego, az do poziomu sprzgto-
wego, gdzie wsparcie dla wirtualizacji jest natywnie dostarczane przez dostgpny sprzet. Zasad-
niczo za zapewnienie izolacji pomigdzy maszynami wirtualnymi odpowiada oprogramowanie
hipernadzorcy [10,156] (hypervisor), ktére mozne wykorzystywac dostepne wsparcie sprzgtowe.

Pokrewna technika jest izolacja z uzyciem konteneryzacji.
3.6.4. Izolacja sprzetowa i izolacja poziomu jadra systemu operacyjnego

Jednym z najsilniejszych sposobdw izolacji jest izolacja sprzgtowa [56]]. Idea izolacji sprzgto-
wej polega na fizycznym odseparowaniu procesOw informacyjnych od siebie wzajemnie i po-
tencjalnie réwniez od Swiata zewngtrznego. W zaleznosci od wymagan biznesowych stosowane

sa rézne poziomy izolacji sprzgtowej. Przytoczmy kilka przyktadéw.
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— Uzytkowanie osobnych maszyn umieszczonych w osobnych serwerowniach w osobnych
regionach geograficznych, oddalonych od siebie na znaczng odlegtosé, korzystajacych z
niezaleznych od siebie dostawcoéw medidw (prad, dostep do sieci Internet). Przyktadem ta-
kiego rozwiazania jest podzial na Availability Regions [[13]] w chmurze Azure, ktdre realizuja
replikacje danych i aplikacji z opdZnieniem rzgdu 2 ms [[75].

— Wykorzystywanie dedykowanych maszyn w ramach dostgpnej infrastruktury do realizowa-
nia potrzeb biznesowych. Mozliwe jest wspoétdzielenie niektérych elementéw sieciowych
w ramach takiej konfiguracji, szczegdlnie jezeli ustuga nie jest wrazliwa na tymczasowy
spadek dostgpnej przeptywnosci binarnej taczy.

— wykorzystanie dedykowanych zasobéw w ramach wspétdzielonej maszyny, np. aplikacja
zapisuje dane na dedykowanym dysku i korzysta z dedykowanego procesora logicznego.
Pozwala to na zagwarantowanie zasobow obliczeniowych dla procesu oraz mityguje ryzyko
wyczerpania wolnego miejsca na dysku przez inne aplikacje, ktére wykorzystuja ten sam
dysk.

— Komponenty i techniki izolujace wykonywany proces informacyjny od Swiata zewngtrz-
nego, np. SGX (ang. Software Guard Extensions) implementowane przez Intela [[70} [124],
czy tez TPM (ang. Trusted Platform Module) [42].

Izolacja poziomu jadra systemu operacyjnego pozwala na izolowanie proceséw (aplika-
c¢ji) uruchamianych w danym systemie. Bezpieczenstwo zalezy tutaj $cisle od bezpieczenistwa
samego systemu operacyjnego [S6, [127]. Pokrewna technika jest izolacja wykorzystujaca me-
chanizm konteneryzacji, np. oprogramowanie Docker [20]. W zalozeniu aplikacja uruchomiona
w kontenerze moze oddzialywac ze Swiatem zewngetrznym tylko za pomoca dedykowanych in-
terfejséw 1 urzadzen (zwykle wirtualnych); w praktyce wirtualne (logiczne) komponenty sa

realizowane przez fizyczne urzadzenia np. fizyczny procesor lub karta sieciowa.

3.6.5. Separacja domen i proceséw

Techniki izolacji wykorzystywane i rozwijane sa réwniez w komercyjnym oprogramowaniu
niezwigzanym bezpoSrednio z sieciami telekomunikacyjnymi. Przyktadem takiego rozwiazania
jest platforma ServiceNow, ktora jest oprogramowaniem klasy ITSM (Information Technology
Service Management), stuzace (w duzym uproszczeniu) do zarzadzania ustugami IT w ramach

danego przedsigbiorstwa. W przypadku firm §wiadczacych ustugi z sektora ICT (Information
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and Communication Technology), moga to by¢ Swiadczenia realizowane na rzecz kontrahentéw,
z wykorzystaniem jednego lub wielu dostawcéw rozwiazan IT - poczynajac od infrastruktury,
przez ustugi wsparcia technicznego (technical support), po zaawansowane ustugi konsulta-
cyjne. Ze wzgledu na mnogo$¢ klientow, wymagania kontraktowe i biznesowe powstaje po-
trzeba oddzielenia danych i proceséw informacyjnych nalezacych do poszczegdlnych klientéw
1/lub dostawcow ustug.

Aby zrealizowa¢ wspomniany podzial, platforma ServiceNow udostepnia dwa rozwiaza-
nia: separacj¢ domen oraz separacj¢ procesOw [110]. Separacja domen polega na rozszerzeniu
modelu danych o informacjg, do jakiej domeny nalezy dany wiersz w tabeli bazodanowej (plat-
forma ServiceNow korzysta z relacyjnych baz danych, np. MySQL/MariaDB). Domeny sa mig-
dzy soba powiazane - tworza graf bedacy drzewem, w ktérym wezty odpowiadaja domenom,
a skierowane krawedzie odpowiadaja relacji zawierania si¢ jednej domeny w drugiej. Pozwala
to uwspolniaé pewne dane poprzez przechowywanie ich we wspoétdzielonej domenie, np. w
korzeniu drzewa. Uwspdlnienie danych oznacza intencjonalne wprowadzenie braku pelnej izo-
lacji miedzy poszczegdlnymi domenami, co niesie za soba istotne konsekwencje z perspektywy
utrzymania systemu - utrudnia rozwdj funkcji wykorzystujacych te dane, zmiany dedykowane
jednemu klientowi oddzialuja na innych klientéw, powstaje naturalna mozliwos$¢ udostgpnienia
danych w spos6b niekontrolowany dla nieautoryzowanych uzytkownikow.

Drugim filarem obecnym na platformie ServiceNow jest separacja proceséw. Pozwala
ona wykonywac¢ kod Zrédtowy (czyli realizowac proces informacyjny) w taki sposéb, ze wy-
korzystywane jest kod Zrédlowy zdefiniowany w domenie zwiazanej z danym rekordem (lub
uzytkownikiem, jaki wykonuje kod - w zaleznosci od ustawienia w systemie). W przypadku
braku konkretnej implementacji logiki biznesowej w danej domenie, wykonywany jest kod
zdefiniowany w domenie nadrzednej; w przypadku braku takiej implementacji, brane sa ko-
lejne domeny nadrzedne pod uwage, az do korzenia wiacznie. Mechanizm jest podobny do
mechanizmu funkcji wirtualnych znanych z obiektowych jezykéw programowania.

Platforma ServiceNow pozwala rozwiazywac problemy zwiazane z separacja strumieni i

jezior danych za pomocg innych sposobdw, przedstawionych na rysunku 3.1
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Rysunek 3.1: Przedstawienie kompleksowosci potrzeb biznesowych w zakresie separacji stru-
mieni danych i jezior danych na platformie ServiceNow. Szeroko$¢ poziomu piramidy symbo-
lizuje czestotliwos$¢ z jaka nalezy wybierac poszczegdlne rozwiazane. Poziomy wyzsze potrafig
rozwigzywaé bardziej skomplikowane problemy niz poziomy nizsze. Rysunek utworzony na
podstawie [[109].

Wszechstronnos¢ potrzeb

3.6.6. Izolacja w Srodowisku chmurowym

Kolejnym waznym miejscem, gdzie moze by¢ rozpatrywana izolacja jest Srodowisko chmu-
rowe, ktore jest ciekawa alternatywa dla rozwiazan utrzymywanych bezposrednio przez or-
ganizacj¢ (tzw. on-premise). Pierwszym poziomem izolacji jest charakter chmury - moze by¢
ona publiczna, prywatna lub hybrydowa. Jednym z modeli biznesowych jest wykorzystywanie
oferty ztozonych ustug dostawcy infrastruktury IT, ktéry z kolei do realizacji swojej ustugi
IT wykorzystuje innego dostawce infrastruktury (chmurowego). Rozwéj narzedzi chmurowych
wspomaga trend w podejsciu wielochmurowym (ang. multicloud), aby unikna¢ uzaleznienia
si¢ od jednego dostawcy badz tez otrzymac bardzo zaawansowane rozwigzania zapewniajace
skalowalno$¢ i dostgpnosc.

W ramach Srodowiska chmurowego moga by¢ dostgpne rézne centra danych, zgrupowane
w regiony. Na rynku dostgpne sa rozwigzania (np. chmura Microsoft Azure) dostarczajace in-
frastrukturg w sposéb redundantny, pomigdzy ré6znymi regionami geograficznymi, z odpowied-
nimi strategiami aktualizacji oprogramowania i sprzgtu, ktére gwarantuja dostgpno$¢ ustugi

w zasadzie bez przerwy. Operator chmurowy korzysta ze zjawiska opisywanego przez prawo
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wiazki - wigksza wiazka (system chmurowy) jest tatwiej obcigzalna i trudniej przeciazalna.
Z perspektywy uzytkownika chmury (dostawcy ustugi wykorzystujacej chmurg obliczeniowa)
zasoby mozna praktycznie dowolnie skalowaé wszerz (np. uruchamia¢ kolejne wirtualne ma-
szyny, kontenery, instancje tzw. serverless functions) 1 z pewnymi ograniczeniami skalowa¢ w
gore lub w dot, zwigkszajac lub zmniejszajac zasoby sprz¢towe danej maszyny wirtualne;j.

Dostawcy ustug chmurowych moga w szczeg6lnych przypadkach dokonaé daleko ida-
cych dziatan, aby zapewni¢ odpowiedni poziom izolacji Swiadczonych ustug. Stosunkowo
popularnym wymaganiem biznesowym stala si¢ rezydencja danych na obszarze konkretnego
panstwa lub na terenie Unii Europejskiej - gtdéwnym akceleratorem byto tutaj rozporzadzenie
RODO (GDPR - General Data Protection Regulation) [28] o ochronie danych osobowych;
obecnie spodziewany jest podobny trend w przypadku dyrektywy NIS2 (Network and Informa-
tion Security 2 Directive) [27] . W bardziej skomplikowanych przypadkach wymagana jest kon-
kretna fizyczna lokalizacja 0os6b utrzymujacych platform¢ chmurowa, z potencjalnym dostgpem
do danych. Tak daleko idace wymagania pojawiaja si¢ przy przetwarzaniu danych wrazliwych
- danych medycznych, podatkowych, policyjnych, czy tez danych szczegdlnie chronionych ze
wzgledu na specyfike dziatania przedsigbiorstwa - danych objetych tajemnica bankowa, da-
nych powiazanych z infrastrukturg krytyczna, itd. Warto tutaj wymienié przyklad dedykowane;j
chmury Microsoft Azure dla rzadu USA [71]], ktéry dostarcza ustugi dla danych z nadana klau-
zula Top Secret [[12]], odpowiadajaca polskiej klauzuli Scisle Tajne.

W pracy [79] zaproponowano wykorzystanie chmury w architekturze PaaS z wykorzy-
staniem konteneryzacji jako techniki do zapewniania izolacji [S6]. Praca [63] poruszono pro-
blematyke zapewniania izolacji w centrach danych; izolacja pomigdzy klientami (tenantami)
miata by by¢ realizowana za pomoca sieci plastrowej, natomiast dostawca ustugi ograniczat
si¢ jednoczesnie tylko do izolacji w kontekScie wydajnosci [S6]. Warto réwniez wspomnie¢ o
wdrozeniach w systemach chmurowych rozwiazan zapewniajacych izolacj¢ na poziomie sprze-

towym, np. Intel SGX udostgpniany na platformie Microsoft Azure [74]].
3.6.7. Techniki izolacji w sieci

Izolacja w sieci zasadniczo realizowana jest poprzez zastosowanie odpowiedniego protokotu

komunikacyjnego, najczesciej nalezacego do jednej z warstw modelu ISO/OSI RM. Praca [[19]
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zawiera analiz¢ i poréwnanie 15 protokotéw pod katem wydajnosci, odpornosci i skalowalno-
Sci. Techniki izolacji w sieci mozemy kategoryzowac na rézne sposoby, przyktadowo:
— Podziat wedtug podejscia do tworzenia plastra sieci:

— tunelowanie - ruch sieciowy jest oddzielony od pozostalej czesci sieci 1 wspotistnieja-
cego ruchu pomigdzy dwoma ustalonymi punktami [56],

— sie¢ wirtualna (Virtual Network) - fragment ruchu sieciowego zostaje logicznie wydzie-
lony z wiazki ruchu za pomoca wirtualnych podsieci realizowanych z wykorzystaniem
fizycznej infrastruktury [S6],

— wielo-klienckos$¢ (multi-tenancy) - strumienie danych generowane przez r6znych klien-
téw s3 od siebie odseparowane za pomocg zestawu tuneli lub sieci wirtualnych [S6].

— Podzial wedtug konkretne implementacji protokotow:

— protokoty etykietowe, takie jak MPLS (Multiprotocol Label Switching) [S9],

— protokoty typu VLAN (Virtual Local Area Network) 134} 159]] - segmentacja sieci,

— protokoty typu VPN, tworzace bezpieczne tunele komunikacyjne, przyktadowo [59]:
— IPSec (Internet Protocol Security),

— SSL/TLS (Secure Socket Layer | Transport Layer Security),

— DTLS (Datagram Transport Layer Security),

— MPPE (Microsoft Point-to-Point Encryption),

— SSTP (Secure Socket Tunneling Protocol),

— SSH (Secure Shell).
Protokoty uzyte do realizacji izolacji moga zapewniac ja w roznych stopniu. Przyktadowo, pro-
tok6t MPLS pozwala na logiczng separacje strumieni danych, ale nie zapewnia poufnosci prze-
sytanych danych, narazajac strumienn danych na podstuchanie [56]. Protokoty wykorzystujace
prymitywy kryptograficzne takie jak szyfrowanie czy podpis cyfrowy pozwalaja na silniejsza
izolacje strumienia danych, zwykle kosztem zmniejszonej wydajnosci.

Wartym wspomnienia jest rowniez kwestia izolacji sieciowej w kontekscie sprzgtowym
(warstwa 1 modelu ISO/OSI RM). Komunikacja moze zosta¢ podstuchana lub przerwana na
poziomie elektrycznym lub optycznym. W praktyce powaznym ryzykiem jest rOwniez zdarze-
nie przerwania ciagtos$ci wiazki (elektrycznej lub optycznej), co skutkuje brakiem komunikacji.
Wypadki tego typu moga wystapi¢ na skutek prac budowlanych, przypadkowego uszkodzenia

kabli podmorskich lub tez zdarzen o charakterze sabotazu.
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Tablica 3.1: Przyktadowe techniki izolacji w sieciach RAN, tabela zbudowana na podstawie
[56]

Warstwa modelu ISO- | Sposéb realiacji izolacji

/OSI RM

Fizyczna multipleksacja P-OFDM (Polar-Orthogonal Frequency Division
Multiplexing)[22], -OFDM (filtered-Orthogonal Frequency Di-
vision Multiplexing) [125]], komunikacja z wykorzystaniem wielu
anten (MIMO - Multiple Input, Multiple Output), SDR (Software
Defined Radio)

F.acza danych protok6t MAC , technika CSMA/CA (Carrier Sense Multiple Ac-
cess with Collision Avoidance), sygnalizacja RTS/CTS

Inne protokoét IPv4, IPv6

3.6.8. Izolacja w sieciach RAN i CN

Izolacja w sieci RAN, zaréwno na poziomie weziéw, jak i taczy pomigdzy weztami sieci byta
rozpatrywana przez prace (46, 56]. Przyktadowe sposoby realizacji izolacji w sieci RAN sa po-
dane w tabeli W rozdziale[3.3]wprowadzono trzy podstawowe typy izolacji: izolacja peina,
czgsSciowa i brak izolacji. W przypadku wyzej wymienionych technik izolacji w sieciach RAN
zjawisko izolacji realizowane jest za pomoca odpowiedniego zarzadzania zasobami sieciowymi.
Aby uzyskaé wysoki poziom izolacji, pozadane jest wyodrgbnienie zasobéw sieciowych na po-
czet danego plastra. Przyktadowo, takimi zasobami moga byc¢:
— szczeliny czasowe w multipleksacji w domenie czasu (TDM - Time-Division Multiplexing),
— kanaly czgstotliwo$ciowe w przypadku multipleksacji w domenie czg¢stotliwosci (FDM -
Frequency Division Multiplexing),
— dhugosci fal w przypadku zwielokrotnienia w dziedzinie dtugosci fali (WDM - Wavelength
Division Multiplexing),
— kanaty kodowe w przypadku multipleksacji kodowej (CDM - Code Division Multiplexing).
Niektore techniki jak multipleksacja w dziedzinie czgstotliwosci, nie zapewniaja idealnej sepa-
racji kanatéw - co wynika z faktu, ze zasadniczo kazdy sygnal nadawany przez rzeczywisty na-

dajnik ma nieskonczenie szerokie widmo mocy. Niekiedy ma to istotne znaczenie, przyktadowo
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w sieciach Wi-Fi wzajemny wpltyw sasiednich kanatéw jest na tyle znaczacy, ze sasiadujace ze
sobg sieci nie powinny uzywac bliskich sobie kanatéw czgstotliwosciowych [59]. Dodatkowo,
ze wzgledu na uzycie elementéw nieliniowych takich jak diody, tranzystory, wzmacniacze ope-
racyjne, nie jest zachowana zasada superpozycji - co oznacza, ze na wyjsciu takich elementéw
mozemy zaobserwowaé pewne sygnaty uboczne [56]. W dziedzinie optycznej wystgpuje po-
dobne zjawisko, tj. mieszanie czterofalowe, gdzie podczas transmisji trzech sygnatéw optycz-
nych o réznych dlugosciach fali, powstaje dodatkowy sygnat, o dtugosci fali (czestotliwosci)
zaleznej od trzech pozostatych [9].

W przypadku warstwy tacza danych (warstwy 2 wedlug modelu ISO/OSI RM), zwy-
kle istnieje protokét typu MAC, ktéry pozwala wspéldzieli¢ tacze pomigdzy weztami sieci
[S6]. Przyktadem techniki z tej warstwy (raczej skojarzonej z sieciami Wi-Fi) jest sygnaliza-
cja RTS/CTS, [41) 56]]. Rozwiazuje ona problem ukrytego wezta, na jaki podatny jest proto-
kot CSMA (Carrier Sense Multiple Access), wykorzystywany do zapewniania wielodostepu w
sieciach bezprzewodowych. Ciekawym zjawiskiem jest tutaj wykorzystanie braku izolacji w
kanale komunikacyjnym, do synchronizacji weziéw, aby zapewnic izolacj¢ (brak kolizji).

Wyzsze warstwy modelu ISO/OSI RM (warstwy 3-7) w przypadku czg¢sci RAN i CN
mozna przeanalizowaé wspdlnie. Na poziomie warstwy sieciowej aktualnie wystepuje wspot-
egzystencja protokotéw IPv4 i IPv6 - przyktadowo, 41% uzytkownikéw ustug Google uzywa
protokotu IPv6 [33]]. Obydwa protokoty przewiduja pola zwiazane z QoS - TOS w przypadku
IPv4 1 Traffic Class w przypadku IPv6; w obydwu protokotach sg to pola 8-bitowe, ktére po-
zwalaja na zapisanie 256 réznych wartosci - co jest wartoScig stosunkowo mata 1 nie pozwala
na skalowanie rozwiazania [56l]. Mozliwa jest obstuga niestandardowych rozszerzen nagtéwka
IPv6, ktére moga przenosi¢ wigcej informacji na potrzeby oznaczania pakietéw IPv6 i przypi-
sywania ich do poszczegdlnych plastrow.

Sie¢ CN, nazywa rowniez siecia szkieletowa, co do zasady preferuje tacza przewodowe
do realizacji potaczen pomigdzy weztami, w przeciwienistwie do sieci RAN. Naturalnymi roz-
wigzaniami w warstwie fizycznej sa tutaj tacza miedziane i Swiattowodowe, co ma réwniez pe-
wien wplyw na protokoty warstwy tacza danych. W przypadku warstwy sieciowej i wyzszych,

zasadniczo mozliwe sa takie same techniki izolacji, co w przypadku sieci RAN.
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4. Algorytm wyznaczania izolacji

W niniejszym rozdziale przedstawimy algorytm wyznaczania izolacji, ktéry bgdzie punktem
wyjScia do wyznaczania izolacji za pomoca skierowanych liczb rozmytych i technik probabili-

stycznych.

4.1. HIPERGRAFOWY MODEL SIECI

Celem modelu sieci jest przedstawienie powiazania cech izolacji z weztami sieci i w dalszej ko-

lejnosci z plastrami sieci i ustugami, jakie sa realizowane w ramach tych plastréw. Zagadnienia

zwiazane z izolacjq w innych kontekstach niz kontekst sieciowy (sieci teleinformatycznej) sa
definiowane i rozumiane zwykle w dos$¢ ograniczonym zakresie. Przytoczmy kilka przyktadow.

— Izolator termiczny - materiaty lub konstrukcje maja r6zne przewodnosci cieplne, co pozwala
zbudowac urzadzenia, ktére dobrze odprowadzaja ciepto (radiatory), badZ nie przewodza
ciepta - np. ocieplenie budynkéw, uchwyty z tworzych sztucznych, termos prézniowy.

— Izolator elektryczny - powszechnie stosowane sa dielektryki, szczegélnie w celu zwigk-
szania pojemnosci kondensatoréw, ktére jednoczes$nie bardzo stabo przewodza prad elek-
tryczny.

— Rezystancja i impedancja - wielkos$¢ okreslajaca stosunek napigcia elektrycznego do pradu
elektrycznego. W elektronice mierzone i wyznaczane sa rézne rodzaje rezystancji i impe-
dancji, szczeg6lnie w przypadku uktadéw nieliniowych i wielowrotnikéw. Wysoka warto$¢
rezystancji oznacza, ze po przylozeniu napigcia do badanego elementu (na konkretne zaciski
tego elementu) poptynie maty prad, zadany przez prawo Ohma.

Zasadniczym problem w okre$laniu izolacji (w zasadzie dowolnej dziedzinie) jest zdecydo-

wanie, ktore przeplywy izolowanego zjawiska (takiego jak przeplyw ciepla, przeptyw pradu

elektrycznego, przeptyw informacji) sa najistotniejsze, a wobec czego, jakie elementy skompli-
kowanego Swiata rzeczywistego nalezy uja¢ w modelu izolacyjnym danego zjawiska. W przy-

padku izolacji informacyjnej, jaka zajmujemy si¢ w tej pracy, interesuja nas sposoby wplywu
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na procesy informacyjne realizowane w danym systemie informacyjnym. Jak zostalo oméwione
w podrozdziale [3.4] zagrozenia dla (wptyw na) proceséw informacyjnych moga pochodzi¢ z
wnetrza plastra, innych plastréw oraz ze §wiata zewngtrznego, wilaczajac w te kategorig row-
niez sieci pozaplastrowe (legacy). W niniejszej pracy nie bedziemy uwzglednia¢ Zrédta tych
zagrozen pod katem iloSciowym.

W pracy [S7] zaproponowano koncepcje wielowarstwowego hipergrafu, gdzie poszcze-
gélnym elementom sieciowym przypisano wezly sieci - przedstawiaja ja rysunki 1
Kazdy wezet zawieral w sobie hipergraf, reprezentujacy komponenty sktadowe wewnatrz wezta
nadrzgdnego i zalezno$ci migdzy nimi. Na najnizszym z poziomdéw (warstwa 5, ang. Layer 5)
wezel hipergrafu byt opisany zbiorem cech izolacji i wartoSci wlasciwych dla danego wezta
(patrz rys. [4.2); mozliwe réwniez jest dodawanie dodatkowych cech w wyzszych warstwach.
Wierzchotek w tym modelu moze reprezentowaé urzadzenie sieciowe albo tacze pomigdzy
urzadzeniami sieciowymi. HiperkrawgdZ w tym modelu oznaczata potaczenie pomigdzy wierz-
chotkami, by¢ moze wigcej niz dwoma jednoczeSnie. Zaleta tego modelu jest duzy poziom
ogolnosci i abstrakcji, co taczy si¢ jednocze$nie z pewnym skomplikowaniem struktury.

Na potrzeby niniejsze pracy uproscimy model przedstawiony w pracy [S7] do nastgpuja-
cego modelu sieci.

Niech dany bedzie graf G = (V, E), gdzie V' to zbidr wierzchotkéw a E to zbidr krawedzi.
Wierzchotek reprezentuje element sieciowy lub facze sieciowe, na przyktad router, przetacznik
(switch), serwer ustug, tacze miedziane, tacze Swiattowodowe, tacze bezprzewodowe. Krawedz
symbolizuje mozliwos¢ przeptywu informacji pomigdzy wierzchotkami. Kazdy z wierzchot-
kéw jest opisany indywidualnym zbiorem cech; cechy sa szerzej opisane w dalszej czgsci tego
rozdziatu. Graf G moze by¢ podzielony na skoniczony zbiér podgraféw G = Gy UGy U. .. Gg,
niekoniecznie roztacznych, gdzie dany podgraf symbolizuje pewna logiczna podsie¢. Wierz-
chotek nalezacy do wigcej niz jednego podgrafu lezy w zakresie zainteresowan interesariuszy
zwiazanych z tymi podsieciami, wobec czego jego wpltyw na izolacj¢ moze byc¢ silniejszy.

Aby przejs¢ do dalszej czesci rozwazan, nalezy odpowiedzie¢ na pytanie, ktére wierz-
chotki grafu G nalezy wzia¢ pod uwage przy analizie izolacji. Mozna zastosowaC nastgpujace

podejscia.
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— Rozpatrywac tylko wierzchotki biorace bezposredni udziat w procesie informacyjnym, od-
powiadajace za przenoszenie (transport) danych w strumieniu danych. Nazwijmy takie
wierzchotki wierzchotkami podstawowymi.

— Rozpatrywaé wierzchotki podstawowe oraz wierzchotki osiagalne z wierzchotkéw podsta-
wowych za pomoca Sciezek o co najwyzej d krawedziach. Zbiér tych wierzchotkéw na-
zwijmy otoczeniem strumienia danych o promieniu d.

Zadanie wyznaczenia wierzchotkow podstawowych moze by¢ zadaniem nietrywialnym, warto

tutaj przytoczy¢ nastgpujace argumenty na poparcie tej tezy.

— Trasa jaka podazy strumiefi informacyjny moze si¢ zmienia¢ w czasie, niekiedy bardzo
dynamicznie, ze wzgledu na stosowanie narzedzi do rOwnowazenia obcigzenia sieciowego
(load balancers).

— Dane przetwarzane przez ustuge moga by¢ przesytane do innych weztéw takich jak serwery
bazodanowe, serwery cache, innych serwer6w ustugowych; wyznaczenie tych wierzchot-
kéw wymaga doktadnej znajomosci architektury systemu, a niekiedy i szerokiej wiedzy na
temat architektury korporacyjnej danego przedsigbiorstwa.

— Istotne jest zidentyfikowanie wierzchotkéw, ktére mimo braku aktywnego uczestnictwa w
zatozonym procesie informacyjnym, moga do niego zostaé przytaczone na skutek rozbiez-
nosci pomigdzy zaplanowang architekturg systemu informacyjnego, a jego implementacja
praktyczna. Przyktadowo, administrator systemu bazodanowego moze taczy¢ si¢ do serwera
bazodanowego za posrednictwem publicznej sieci Wi-Fi udostgpnianej przez kawiarnig, w
ktorej wykonuje prace zdalna. Ponadto ekran jego komputera nie jest zabezpieczony filtrem
prywatyzacyjnym, co pozwala na zarejestrowanie ekranu jego komputera przez kamery mo-
nitoringu zainstalowane w lokalu.

W niniejszej pracy bedziemy rozpatrywaé wierzcholtki podstawowe przy analizie izolacji.

4.2. PARAMETRY I WEASCIWOSCI

Poziom izolacji (zmierzony badZ wyznaczony) zalezy od warto$ci pewnych sieciowych i fi-

zycznych cech (traits). W pracach [56] 57, 59] wyrézniono dwie kategorie cech:

— parametry (parameters) - cechy iloSciowe, najczgSciej mierzone, o warto$ciach ciagtych;
pomijamy tutaj ograniczenia wynikajace z zasad mechaniki kwantowej czy skoficzonej re-

prezentacji liczb w systemach komputerowych.
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Layer 1

Layer 2

@ Layer 3

Layer 4

Rysunek 4.1: Wielowarstwowy model sieci - perspektywa sieciowa. Rysunek pochodzi z pracy
[57].

— wlasciwosci (properties) - cechy jakoSciowe, ktére maja charakter enumeratywny. Moga
by¢ im przypisane liczby ze zbioru €2, co pozwala je traktowac¢ w obliczeniach tak jak para-
metry.

Istnieje jeszcze trzecia kategoria cech, zwana metrykami (metrics) [48), 56, 59]. Metryki sa

abstrakcyjnymi i syntetycznymi cechami, bez prostej interpretacji sieciowej czy fizycznej, a

ktére jednoczesnie zwiazane sg z poziomem izolacji.

Cechy opisuja elementy sieciowe, co wykorzystujemy do wyznaczania izolacji. Dobor
cech jest dla tej operacji kluczowy - powinny one mie¢ zwiazek z zagadnieniem izolacji, zabez-
pieczania systemu informacyjnego, odpornoscia na ataki, czy wzajemne wyczerpanie zasobow
przez ustugi. Przyktadowy zestaw cech zostal zaproponowany w artykutach [56,59]; praca [S6]]
proponuje réwniez przyktadowe metody wyznaczania wartosci niektorych cech.

Warto$ci cech na potrzeby algorytmu wyznaczania izolacji musza zosta¢ znormalizo-

wane. W pracach [56, 57] zaproponowano nastgpujaca metod¢ normalizacji, wykorzystujaca
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Layer 5

Rysunek 4.2: Wielowarstwowy model sieci - perspektywa grafowa. Rysunek pochodzi z pracy

[57].

funkcje normalizujace (normalization functions) g : A — ), gdzie A jest dziedzing cechy, a
() jest ciagtym podzbiorem R. W niniejszej pracy bedziemy przyjmowaé Q2 = [0, 1]. Zbidr 2

powinien by¢ wspdlny dla wszystkich cech. Wprowadzamy réwniez oznaczenia:

o= ;Ielgfzx, 4.1)
w = supz. “4.2)
€
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Warto$ci o odpowiada najgorsza wartos$¢ cechy (z perspektywy izolacji), analogicznie w odpo-
wiada najlepsza wartos¢ cechy (z perpektywy izolacji) [56,57]. Funkcja normalizujaca powinna
spetniaé zaleznosci [56, 157]:

1. g(z) < g(y) wtedy i tylko wtedy, gdy y jest lepsza wartoscia (z perspektywy izolacji) niz .

2. g(B) = C, gdzie C jest stalg zalezng od zbioru €2, natomiast 3 jest pewna typowa wartoscia
dla danej cechy (w kontekscie danego elementu sieciowego). Tak jak w pracach [56, [57]]
proponujemy C' = % = (.5. Warto$¢ 5 moze by¢ np. dominantg albo pewna wartoscia
przyjeta na podstawie znajomosci kontekstu technicznego i sieciowego.

Przyjmujemy, ze kazda cecha moze by¢ normalizowana za pomoca wlasnej funkcji normalizu-

jacej. W szczegdlnosci, ta sama cecha obecna w réznych elementach sieciowych nie musi mie¢

jednakowej funkcji normalizujace;j.
W pracach [56, 57] wyszczeg6lniono ze wzgledu na ksztalt trzy podstawowe rodziny
cech:

— cecha rosnaca - im wigksza wartosS¢ cechy, tym lepsza izolacja (np. dostgpna przeptywnos$¢
binarna w Mbit/s),

— cecha malejaca - im mniejsza warto$¢ cechy, tym lepsza izolacja (np. BER - Bit Error Rate
facza),

— cecha gaussowska - cecha, ktora jest rosnaca dla wartoSci mniejszych niz -, 1 malejaca dla
warto$ci wigkszych niz ~, gdzie v to pewna stata (np. jitter migdzy pakietami w strumieniu
pakietéw).

Tabela 4.1 zawiera przyktadowe funkcje normalizacyjne, dla typowych dziedzin. Funkcje
te zwykle sg parametryzowane za pomoca stalych, co pozwala dopasowac ksztalt ich wykresu

do wystepujacych w praktyce wartosci.

4.3. PODSTAWY MATEMATYCZNE

WprowadZmy teraz podstawy matematyczne, zaprezentowane w [56} 157, uzywany w algoryt-
mie wyznaczania izolacji z wykorzystaniem liczb rzeczywistych. W dalszych czg$ciach niniej-
szej pracy uogllniamy przedstawione rozumowanie na skierowane liczby rozmyte. Jest ono
rowniez podstawa dla algorytmu wykorzystujacego metody probabilistyczne.

Zatézmy, ze mamy zbiér wierzchotkow Vi, Vs, ..., Vv, opisanych za pomoca wspdlnego

zbioru cech IT = {my,ms, ...,y }. Dla wierzchotka V,,,n = 1,2,..., N oznaczmy wektor
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Tablica 4.1: Przyktady funkcji normalizujacych, podanych w pracach [56,57]]

A Rodzina | Najgorsza | Najlepsza | Typowa Funkcja g(z)
cechy wartos$¢ wartos$¢ wartos$¢
R rosnaca 0 +oo 54 glx)=1-275
\malejaca
R malejaca | oo 0 64 glx) =275
\rosnaca
-z —1
R rosnaca —00 +00 B;8#0 g(x) = (1 + e 1Al )
R rosnaca —00 +0o0 0 gz) =1 +e®)™!
z—f -1
R malejaca | +oo —00 B;B8#0 g(z) = <1 L )
R malejaca | —oo +o0 0 glz) = (147"
[¢;7] € Rsq | rosnaca q r o g(x) = =1
[¢;7] € Rso | malejaca | 7 q o g(z) = =2
R gaussowskal +oo ¥ I5; g(x) =2~ e
wartoS$ci cech jako:
L (A PN T R (4.3)
natomiast dla calego zbioru wierzchotkéw wprowadzamy:
I{Vi,Vo,...,Va D) & F(I, 1, ..., IN), (4.4)

gdzie funkcja F : (QM)N — QM jest 0gdlng funkcja taczacq [56}57]. Na tym etapie bedziemy

zaktadaé, ze cechy i ich warto$ci sa wzajemnie niezalezne. Wobec tego, mozemy zdefiniowad

59



funkcje F' jako:
fi(pr1, P25+, PN
fz(p1,2,p2,2; e ,pN,2)
F(Ii,1s,...,In) = _ , (4.5)

fm(pl,MvaMa e apN,M)
gdzie f; : QN — Q,dlai = 1,2,..., M jest funkcjq taczqcq [56, 57]. Zastanéwmy sie
teraz nad wlasciwoSciami funkcji tqczqcej. Niech .., = min{zi,xs,..., Tn} 1 Tinae =

max{ry, Zs, ..., Ty} Zalézmy, ze funkcja f spetnia zaleznosci [56} 57]:

(/\) flz,z,...,x) ==, (4.6)

e

N
(/\) ( /\ ) flry,zoy o T,y xn) < f(T1, @0, 0oy Yny oo, TN 4.7
n=1 Tn<Yn

Powyzsze warunki opisuja nasze spojrzenie na izolacj¢ od strony iloSciowej - system zbudo-
wany z komponentéw o zadanym poziomie izolacji, efektywnie ma taka sama izolacje [S7]].
Druga wtasciwo$¢ opisuje niemalejacy charakter wypadkowej izolacji, gdy nastapi polepsze-
nie jednego z parametréw izolacji [S7]. Z powyzszych zatozen dostajemy nastgpujace ciagi

nieréwnosci [57]]:

flzr, 29, ...,2N) < f(Tmaz, T2, ..., ZN) <

4.8)
< f(xmaxa Lmazs - - - 7IN) <-..- < f(xmaaca Lmazs - - - 7xmax) = Tmazx
[, 20, 2N) = f(Tmin, T2, ..., TN) =
4.9)
2 f(xminaa:minv s 7xN) 2 e Z f(xmzna Tminy - - - wrmin) = Tmin-
Funkcja, ktéra spetnia nieréwnosci:
Tinin < f(x1, 20, ..., 2N) < Tonas (4.10)
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bedzie nazywana Sredniq (ang. the mean function) [49, 57]. Przykladowa Sredniq jest srednia

potegowa (ang. the generalized mean function):

N q %

i—q1 Wik,

Wq(xl,ZL'Q,...,IN) - (ZZNI—> ) (411)
Dimt Wi

gdzie ZZ]\LI w; > 01w; > 0,q € R. Zachodza nastepujace wzory dla przypadkéw granicznych
[57]:

p

W_oo(T1, X, ..., xN) = min{zy, s, ..., TN},
wo(xl,xg,...,xN) = N,/(’Ell'Q...[L‘N, (412)
\w+oo(x1,x2, .., xy) = max{zy, Ta,..., TN}

W pracy [57] rozpatrzono réwniez sytuacj¢, gdy nie ma wspdlnego zbioru cech dla
wszystkich weztéw, przytoczmy teraz to rozumowanie. Zat6zmy, ze dla kazdego wierzchotka
V, mamy okreslony zbiér cech II,, = {m,1,mu2,..., Ty n, }. ktore sumujac po wszystkich

wierzchotkach, dadza nam wspdlny zbidr:
IT=UN T = {m, 7o, ..., T - (4.13)

Zbidr wierzchotkow, dla ktorych 11 # I1,, dla kazdego n = 1,2, ..., N nazywamy wierzchot-
kami heterogenicznymi (ang. non-similar vertices w pracy [S7]). W pracy [37] wprowadzono

zbidér Q* = Q U0, 0 ¢ Q, wraz z elementem 6, gdzie dla 6 zachodzi:

(/\IEQ) T ?é 97
(Avea) = #0, (4.14)

Gdy 2 = [0; 1], to obiektem spetniajacym takie formuty jest np. jednostka urojona i [57]. Celem
obiektu 6 jest wskazanie, ze dla danego wezta, warto$¢ konkretnej cechy nie zostata okreslona,

badZ nie istnieje, co odpowiada wartosci null w jezykach programowania [57]. Za praca [S7]]
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wprowadZmy oznaczenie:

warto$¢ m; dla V,,, gdy 7; € II,,,
P = (4.15)

6, W p.p.

Nawiazujac do wzoru (4.5), mozemy zdefiniowaé ogding funkcje taczqcq dla heterogenicznych

wierzchotkéw F* + ()M — ()™ dla ktérej zachodzi [57]:

ff(T1,1,7’2,1,-~~>7“N,1)
J(T12,T22, ...,
Fr(Iy, Iy, In) = fi(n. > val | (4.16)
f|’ﬁ‘(7”1,|n|, Ta,|mjp, - - - J”N,|H|)

gdzie funkcja f* : (Q*)N — O jest funkcjq taczaca dla wierzchotkow heterogenicznych, od-
powiadajaca funkcji f. Analogicznie do wzoréw |.7), w pracy [57] podano nastepujace

zatozenia dla funkcji f* :

(/\) f(z,x,... 2) ==, 4.17)

xeQ*

N
(/\) ( /\ > Az, 29, Ty ooy on) < f(@1, 22,0y Yny - o, TN, (4.18)

[ (x1,29,...;2ny) =0 <= x1=09="-=2N =10. (4.19)

Nieréwnos¢ (#.18) wymaga aby wartosci zy, i yj, byly porownywalne, natomiast na podstawie
(4.14), element 0 nie spetnia tego warunku z zadnym innym elementem ze zbioru 2* [57]].
Praca [57] podaje prosty algorytm obliczania wartosci funkcji f*(z1, 2, ..., x,):
1. Niech Z = (z1,29,...,2n) bedzie ciagiem elementéw ze zbioru X = (z1,9,...,2xN)
utworzonego poprzez wybranie wszystkich elementéw réznych od 6.
2. Uzycie np. wzoru do obliczen, korzystajac tylko z wartosci ze zbioru Z. Wagi po-
winny zosta¢ zachowane.
Zastandwmy si¢ teraz nad tym, jak wybrac funkcje taczacq. Nalezy wzia¢ pod uwage

nastepujace aspekty, zaproponowane w pracy [S7]].
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— Interpretacja cechy pod katem sieciowym i izolacji - np. dostgpna przeptywnos¢ binarna w
szeregowym polaczeniu weztow jest ograniczona z gory przez najwolniejszy element, wigc
funkcja minimum moze by¢ uzasadnionym wyborem.

— Ograniczenia implementacyjne - obliczenia na liczbach catkowitych sa zwykle szybsze 1 do-
ktadniejsze niz na liczbach zmiennoprzecinkowych, szczegdlnie tych o podwdjnej precyzji
(IEEE 754[40]]). Doktadne typy danych zmiennoprzecinkowych (tzw. typy money albo de-
cimal) bywaja jeszcze wolniejsze, poniewaz nie zawsze maja wsparcie sprzgtowe po stronie
procesora. Mozna ten problem ograniczy¢, stosujac odpowiednie skalowanie, ktére spowo-
duje mozliwo$¢ operowania na liczbach catkowitych.

— Ograniczenia precyzji - obliczenia zmiennoprzecinkowe sa obarczone bledami wynikaja-
cymi ze skonczonej precyzji zapisu danych, ktére nawarstwiaja si¢ przy kazdej kolejnej
operacji matematycznej, zmniejszajac precyzj¢ koncowego wyniku.

— Warto$¢ oczekiwana funkcji tqczqcej - funkcja normalizujgca ma zwykle zdefiniowany
punkt centralny C, taki, ze C' = g(3), gdzie g(x) to funkcja normalizujgca, a [3 to pewna
typowa wartos¢ dla danej cechy. Warto$¢ parametru C' powinna by¢ okre$lona z uwzgled-
nieniem charakteru zbioru €2, w szczegdlnosci dla zbioru €2 bedacego przedzialem liczb
rzeczywistych, powinien to by¢ Srodek tego przedziatu. Funkcja tqczqca moze mieé war-
to$¢ oczekiwana r6zng od C', co w przypadku znaczacych réznic (w stosunku np. do dtugo-
Sci przedziatu, ktory definiuje €2), moze dawaé pewne wnioski interpretacyjne, szczegdlnie
bez pelnej znajomosci kontekstu obliczen. Dla rodziny funkcji potggowych, tylko Srednia

arytmetyczna (¢ = 1) pozwala na zachowanie zaleznosci:

Efy(21,20,...,2x8) = g(B), (4.20)

dla kazdego N.

— Ksztalt funkcji taczacej - cechy moga mie¢ pewna indywidualng logike interpretacyjna, w
szczeg6lnosci jak powinna si¢ zachowywac funkcja tqczqca dwie lub wigcej wartosci danej
cechy. W pracy [57] wyszczeg6lniono nastgpujace podejscia:

— logika OR - wartoS¢ funkcji tqczqcej powinna silniej zaleze¢ od najwigkszych podanych

warto$ci parametrow, niz od mniejszych. Takie cechy powinno si¢ taczy¢ za pomoca
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funkcji wypuktych. Przyktadem takiej cechy jest znana liczba podatnosci CVE (w kon-
tekscie danego wezta sieci).

— logika AND - warto$¢ funkcji tqczqcej powinna silniej zaleze¢ od najmniejszych poda-
nych wartoSci parametréw, niz od wigkszych. Takie cechy powinno si¢ faczy¢ za pomoca
funkcji wklgstych. Przyktadem takiej cechy jest ustandaryzowana moc szyfrowania (w
bitach klucza symetrycznego odpowiadajqcego bezpieczeristwu uzytego algorytmu).

— logika neutralna - warto$¢ funkcji taczqcej powinna w réwnych stopniu zaleze¢ od naj-
mniejszych podanych wartoSci parametréw, jak i od najwigkszych. Takie cechy mozna
taczy¢ korzystajac z funkcji taczqcej spetniajacej réwnos¢:

82

8? (Il,l'g,...,ZCn,...,l'N>:O, (421)

dla kazdegon =1,2,..., N.

Y

4.4. ZAGADNIENIE PORZADKU W KONTEKSCIE IZOLACJI

Z praktycznego punktu widzenia Operator Telekomunikacyjny chciatby mie¢ mozliwos¢ po-
réwnania izolacji wyznaczonej dla pewnych réznych fragmentéw sieci, badz tez poréwnywac
aktualny stan izolacji w sieci z zalozonymi poziomami, zdefiniowanymi w kontraktach z klien-
tami. Korzystajac z funkcji taczacych, mozna uzyskac wektor izolacji [S7)], ktéry reprezentuje
punkt w przestrzeni (Q*)|H|. Por6wnywanie jest tutaj nietrywialne, gdy dwa wektory r6zniq si¢
na wigcej niz jednej wspoétrzednej (maja wigcej niz jedna ré6zng wartoS¢ cechy), lub gdy dla
danej cechy doktadnie jeden z wektoréw przyjmuje warto$¢ 6.

Sprébujmy teraz zdefiniowac porzadek liniowy dla wektoréw izolacji, poprzez zapropo-

nowanie dwukrotnie rézniczkowalnej funkcji @ : (€)™

— (), ktdra przeksztalci wektor izolacji
w skalar. Problem ten zostat postawiony w [57]] 1 zaproponowano nastgpujace rozwiazanie: z za-
tozen poczynionych podczas definiowania zbioru 2 wiemy, ze izolacja ro$nie wraz ze wzrostem

wartoSci cech, wigc funkcja ¢ powinna spetniaé nieréwnos¢ [S7]:

0
oz,

O(x1,29, ..., Tp,y...,xN) >0, (4.22)
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dla kazdegon = 1,2, ..., N. Oprécz tego, chcielibySmy, aby niskie warto$ci cech mialy wigk-
szy wplyw na wynik - co mozna osiagnac, stosujac funkcje wklesta, ktérej druga pochodna
czastkowa jest niedodatnia [S7]):

82

2
0x2

O(x1,29,. .., Tpy. .., xn) < 0. (4.23)

Przyktadowa funkcja, ktéra spetnia te dwie nieréwnosci jest funkcja [57]:

=1

N ¢
1
Dy (L1, L, ..oy Ty, Ty = —(NZu—xi)q) : (4.24)

Jej pierwsza i druga pochodna jest réwna odpowiednio [S7]:

14
9, al T 1=,
®Q(wlvw2a"'7mn7"'ax]\7) = (Z (1_xl)q> % 207 (425)

ox
n i=1

52 ¢ N a2 B N
wq)q(xlyl’%"wxn?'“al‘]\f): n2 Z(l_ajz)q (1_:1771)(1 Z (1_$Z)q
n i=1 i=1ji#n

(4.26)

Gdy g > 1, to druga pochodnia jest niedodatnia, wigc spetnia zatozenia poczynione we wzorach

(4.22) i (4.23) [57].

4.5. KROKI ALGORYTMU

PrzejdZmy teraz do opisu algorytmu obliczania izolacji w sieci. Zostal on zaproponowany w
pracy [57], byt réwniez rozwinigty w [S6]].

Zaproponowany algorytm nie podejmuje kwestii wyznaczenia zbioru wierzchotkéw pod-
stawowych, zaktada, ze zostaly one zidentyfikowane na podstawie dostgpnej dokumentacji
systemu informacyjnego, wiedzy eksperckiej dostgpnej w ramach organizacji i dokumentacji
procesOw informacyjnych, ktdre sa realizowane w przestrzeni objetej tymi wierzchotkami. Po-
dobna sytuacja jest z cechami przynaleznymi do wierzchotkéw - pewna wiedza kontekstowa
dotyczaca danej cechy i o wykonywanych procesach informacyjnych jest kluczowa, aby prawi-

dtowo dokona¢ wstgpnej oceny przydatnosci danej cechy do analizy izolacji.
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Algorytm 1 Algorytm wyznaczania izolacji z wykorzystaniem liczb rzeczywistych

1: procedure CALCULATEISOLATIONREALNUMBERS
2: Wyznacz zbi6r cech wtasciwych dla poszczegdlnych wierzchotkéw w badanym hiper-
grafie sieci.
Ustal funkcje normalizujace dla cech przynaleznych do poszczegdlnych wierzchotkow.
Ustal funkcje taczaca izolacje dla poszczegdlnych cech.
Zbierz wartosSci cech w wierzchotkach.
Znormalizuj wartoS$ci cech, korzystajac z funkcji normalizujacych ustalonych w kroku

SAN AN

2.

7: Zagreguj znormalizowane wartoSci cech z kroku 5, za pomoca funkcji ustalonych w
kroku 3.

8: Jezeli byta wydzielona wigcej niz jedna podsie¢ lub poziom w modelu hipergrafowym,
agreguj wyniki az do uzyskania jednego wektora izolacji.

Algorytm pozwala na przenikanie si¢ wzajemne podsieci, czyli na wspotdzielenie weziow
pomigdzy dwoma podsieciami. Przyktadem takiego wezta jest brama sieciowa (gateway), ktéra
faczy dwie podsieci, nierzadko o réznych stosach technologicznych (np. sieci przewodowe i
bezprzewodowe). Matematyczng konsekwencja takiego podejscia jest wigkszy udziat (wptyw)

cech uwspdlnionego wezta niz innych weztéw (o pojedynczym uzyciu).
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5. Skierowane liczby rozmyte

Niniejszy rozdzial stanowi krotkie wprowadzenie do tematyki skierowanych liczb rozmytych
(SLR). Korzystamy tutaj z aparatu pojeciowego i matematycznego sformutowanego m.in. w

(18,153,165, 168, 121].

5.1. OGOLNE INFORMACJE O SKIEROWANYCH LICZBACH ROZ-
MYTYCH

Skierowane Liczby rozmyte zostaly zaproponowane w pracy W. Kosinskiego, P. Prokopowicza
iD. Sl@zaka [52]], jako rozwinigcie idei (L,R)-liczb zaproponowanych przez Dubois i Prade
w pracy [21]. Idea skierowanych liczb rozmytych byla p6zniej przedmiotem innych publikacji
naukowych, na przyktad [18, 150, 51, 153} 89, 99]]. Skierowane liczby rozmyte byly réwniez
motywem przewodnim rozprawy doktorskiej [68]], oraz podstawa do zbudowania nowej struk-
tury matematycznej - Swiec rozmytych [68},169], majacych zastosowanie w badaniu przebiegéw

czasowych wystepujacych w modelach ekonometrycznych.

5.2. POJECIA I DEFINICJE MATEMATYCZNE

Podstawowa koncepcja w wielu pracach o metodach rozmytych jest pojecie zbioru rozmytego

(fuzzy set). W tej pracy skorzystaliSmy z definicji podanej w [65, 168, [123]].

Definicja 5.1 (Zbi6r rozmyty)

Zbior rozmyty A nad przestrzeniq X jest zbiorem par:
A={(z,pa(x)):x € X}, (5.1

gdzie pa(z) : X — [0, 1] jest funkcjq przynaleznosci (membership/characteristic function) do
A.
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Definicja 5.2 (Liczba rozmyta)
Jesli zbior rozmyty A spetnia warunki.:
1. A jest unormowany - 3,,expu(xo) = 1;

2. Ajest wypukty [123|] - dla kazdego x,y € X oraz dla kazdego X € [0, 1]:

pa(Az + (1= Ny) > min(pa(z), pa(y)); (5.2)

3. Supp(A) ={z € X : pa(z) > 0} (tzw. nosnik A [65,168]]) jest przedziatem;
4. u(x) jest przedziatami funkcjq ciqgta,

to A jest nazywana liczbq rozmytq (fuzzy number) [21].

Dla liczb rozmytych wedlug powyzszej definicji sa zdefiniowane operacje dwuargumen-
towe jak dodawanie czy mnozenie takich liczb, jednakze w praktyce korzystanie z nich obar-
czone jest pewnymi trudnos$ciami [S1]:

— zbiér wypuktych liczb rozmytych nie tworzy pierscienia,

— kazda operacja (dodawanie, odejmowanie, itp.) powoduje zwigkszenie nos$nika liczby roz-
mytej - czyli zwigksza si¢ rozmycie. Przyktadowo, dodawanie liczby i jej liczby przeciwnej
da w wyniku zero rozmyte, zamiast zera rzeczywistego [33] - co jest samo w sobie ktopo-
tliwe. Innym problemem jest brak elementu odwrotnego dla mnozenia [68].

WprowadZzmy teraz pojecie skierowanej liczby rozmytej (ordered fuzzy number, SLR), ktora

rozwigzuje kilka istotnych probleméw praktycznych [18,51]].

Definicja 5.3 (Skierowana liczba rozmyta)

Skierowangq liczbq rozmytq S nazywamy uporzqadkowanq pare funkcji [153, 165 68

S =(fs,9s), fs,9s : [0,1] = R. (5.3)

Skierowana liczba rozmyta ma orientacje, nazywane rowniez skierowaniem, (orientation).

W pracy [68] podano nastgpujaca definicje orientacji (skierowania) dla wlasciwych skie-

rowanych liczb rozmytych.
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Definicja 5.4 (Orientacja (skierowanie) wtasciwej skierowanej liczby rozmytej)
Skierowana liczba rozmyta ma orientacje pozytywnq (dodatniq) wtedy, gdy kierunek skierowa-
nej liczby rozmytej jest zgodny z kierunkiem osi OX liczb rzeczywistych. Orientacja danej liczby

rozmytej A ilustruje tylko potozenie czesci up fs wzgledem czesci down gg.

Powyzsza definicja (wykorzystujaca kierunek osi OX) jest zgodna z opisem orientacji
przedstawionym w [S0]. Naturalnie, gdy kierunek skierowanej liczby rozmytej jest przeciwny
do osi OX, to ma ona orientacj¢ negatywna (ujemna) [68]]. W pracy [68] zdefiniowano orientacj¢

rowniez za pomocg funkcji:

1, gdy ©(S) < fs(0),

Ord(S) = {0, gdy O(S) = fs(0) albo O(S) nie istnieje, (5.4

| 1 gdy ©(5) > [5(0).

Funkcja ©(x) jest operatorem wyostrzania skierowanej liczby rozmytej (defuzzification func-

tional) [18, 168, 169].

Definicja 5.5 (Operator wyostrzania)
Zatozmy, ze O(x) jest takq funkcjq, ze © : F — R, gdzie F to zbior wszystkich skierowanych

liczb rozmytych. Wowczas takq funkcje nazywamy operatorem wyostrzania.

Operator wyostrzania moze by¢ wrazliwy na orientacje lub nie [18]]. Wz6r (5.4) w prak-
tyce wymaga znajomoSci orientacji lub rozréznia, ktéra czg¢$¢ funkcji przynaleznosci odpo-
wiada funkcji fg, a ktoéra funkcji gs. Jednym ze znanych operatoréw wyostrzania jest funkcja

srodka cigzkosci (the center of gravity) [18] zadana wzorem:

L/ () +o() 1 () (5)]ds 1
f Zfolff(s)_g(s)ljs ,gdy [y [f(s) = g(s)lds # 0,

dcoc(f,9) = (5.5)

| Jo f(s)ds. gdy [ |f(s) = g(s)lds = 0.

Gdy obydwie funkcje fs oraz gs sa monotoniczne, to funkcja przynaleznosci dla skie-

rowanej liczby rozmytej zorientowanej (skierowanej) dodatnio (lub pozytywnie) jest zadana
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nastgpujaca formuta [50, 68, 69]:

(

fs'(x), gdy z € (Ls, L),

1, gdy z € [15, 1],
ps(a) = (5.6)
g5 (x), gdy z € (1§, Rg),

K0, W p.p..

Warto$¢ Lg jest lewym koricem przedziatu, w ktérym fs(z) jest zdefiniowana. Warto$¢ Ry jest
prawym koficem przedziatu, w ktérym gg(z) jest zdefiniowana. Wartosci 15 oraz 17 spelniaja
nastgpujaca zaleznos¢:
A ps(x) = 1. (5.7)
z€(ly, 18]
Dla skierowanych liczb rozmytych zorientowanych (skierowanych) negatywnie (lub ujemnie),

mamy nastgpujaca formute opisujaca funkcje przynaleznosci:

g5'(z), gdy z € (Lg, 13),

1, gdy = € [15,1%],
pis(x) = (5.8)
fs'(x), edy = € (1%, Ry),

kO, W p.p..

Definicja 5.6 (Operacje dwuargumentowe dla liczb rozmytych)

Dla skierowanych liczb rozmytych, operacje dwuargumentowe sq zdefiniowane nastepujqco:
C=0(A, B)=A0B = (fa0fB,94098). (5.9)

Definicja (5.6) jest mozliwa wprost do zastosowania dla operacji dodawania, odejmowa-
nia, mnozenia, dzielenia, [50, 99]], podnoszenia do potegi, logarytmowania [99]. Dzielenie jest
dopuszczalne, gdy | fg(x)| > 0 oraz |gg(x)| > 0. Podnoszenie do potegi i logarytmowanie jest
dopuszczalne, gdy te operacje sa dobrze zdefiniowane dla liczb rzeczywistych, ktére wystepuja

w odpowiednich funkcjach przynaleznosci. Rysunek [5.1] pokazuje przyktad dodawania SLR z
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Dodawanie SLR o tym samym skierowaniu: A + B=C

08 r

HA(X), Mg(X), bc(X)

02

0o 2 4 6 8 10 12 14 16 18 20 22 24 26 28
X

Rysunek 5.1: Przyktad dodawania dwéch réznych SLR o identycznych, dodatnich skierowa-
niach.

dodatnim skierowaniem. Rysunek [5.2] przedstawia przyktad dodawania dwéch SLR o przeciw-
nym skierowaniu. W rezultacie wykonywanych operacji, SLR moze nie mie¢ zdefiniowanej
orientacji, aczkolwiek dalej mozna rozréznié funkcje fs i gs. Do wyznaczenia orientacji mozna
wykorzystac formute (5.4) wraz z pewnym operatorem wyostrzania, np. (5.3).

Niech X = (f, g) bedzie SLR nad ciatem liczb rzeczywistych. Wprowadzmy metryke
rozmycia skierowanej liczby rozmytej D (X ), nazywana dalej w skrdcie metrykq rozmycia, ktéra

zdefiniujemy za pomoca wzoru:

QY1) = / (f(y) — )2 dy + / (a(y) — )2 dy, (5.10)
D(X) = r%iﬂng(X, r). (5.11)
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Dodawanie SLR o przeciwnych skierowaniach: A+ B=C

" . R Ha(X) | |
' 1 1 - = ug(x)
»:_ %l‘ = Hc(x)
0.8 - : H I .
: !
= . P!
506 : | ! ]
= P
=3 H I !
<04r : I 1 1
= 3 I !
: H I 1
02 : 3 f 1 |
I :
: : | i
0 i |

0o 2 4 6 8 10 12 14 16 18 20 22 24 26 28
X

Rysunek 5.2: Przyktad dodawania dwéch réznych SLR o przeciwnych skierowaniach.

Sprébujmy znalez¢ ekstrema funkcji Q(X, r) ze wzgledu na r:

—6%):’ ) _ —2/0 (f(y) +g(y)) dy + 4r. (5.12)

Funkcja Q (X, ) osiaga warto$¢ najmniejsza dla danego X, gdy:

. 01f(y)—;q(y)dyzr0 (5.13)
Mamy wigc:
1 o f(y) +9(y)d
D(X)I/O Fy) + ¢ (y)dy — <f ! 2gy y) (5.14)



W przypadku gdy X € R, mamy f(y) = g(y) = ¢ = const i woéwczas:

<f01 c+ cdy> 2

5 =0. (5.15)

1
D(X) :/ &+ Ady —
0

Rozpatrzmy teraz sytuacje liczby rozmytej, ktéra ma o$ symetrii z = ¢. Wéwczas g(y) =

2¢ — f(y) oraz 1y = c. Mamy wtedy:

D(X) = /0 Py) + Qe — f(y)dy — 26 = /0 22(y) — def(y)dy + 22 (5.16)

D(X) =2 /0 (f(y) = o)*dy. (5.17)
NiechY = X 4+ a = (f(y) + a,9(y) + a). Wéwczas:
1 2 (@) + 9) + 20dy)”
D) = [ () + 0 + (aly) + )Py - . = D(X). 519
Niech Y = aX = (af(y),ag(y)). Wéwczas:
! (fol af(y) + ag(flﬂ)dy>2
DY) = [ (af0) + (asty) - y = DY), (519)

Dwie r6zne SLR moga mie¢ takgq sama metryke rozmycia, mimo zupetnie odmiennego
ksztattu; w szczegbdlnosci wielko$¢ nosnika czy ksztalt funkcji przynaleznosci takich liczb moze
si¢ bardzo migdzy soba r6znié, przy zachowaniu zadanej metryki rozmycia. W celu poréwnywa-
nia tego typu przypadkéw, zdefiniujmy unormowang metryke rozmycia || D(X)||, ktéra bedzie

si¢ wyraza¢ wzorem:

2D(X)
1D = 225 5:20)
gdzie m = min{inf f(y),inf g(y)} oraz M = max{sup f(y), sup g(y)}. Wielkosé w jest

warto$cia metryki rozmycia dla liczby rozmytej X, ktéra ma ksztatt prostokata opisanego na

krzywej funkcji przynaleznosci liczby rozmytej X .
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6. Model rozmyty

W niniejszym rozdziale oméwimy algorytm wyznaczania izolacji za pomoca skierowanych

liczb rozmytych (SLR).

6.1. KONSTRUOWANIE SLR NA PODSTAWIE WYNIKOW POMIA -
ROW

W podrozdziale #.2] wprowadziliSmy podziat cech na wlasciwosci i parametry. Wtasciwosci,
ze wzgledu na swoéj enumeratywny charakter, w zasadzie nie cierpia na bledy pomiaru lub
zaokraglef, w przeciwienstwie do parametréw. Dodatkowo wartoSci cech moga ulegaé pew-
nym trendom, ktérych réwniez pojedynczy pomiar nie oddaje [89]]. Uzycie SLR pozwala na
uwzglednienie tych zjawisk. W dalszej czgsci tego podrozdziatu bedziemy przedstawiaé algo-
rytm budowania SLR na podstawie wynikow pomiaréw, ktory zostal zaproponowany w pracy
[89].

PrzejdZzmy do zagadnienia stworzenia SLR na podstawie wynikéw pomiaréw. Za-
t6zmy, ze mamy seri¢ pomiaréw (vq, vy, ..., v,) przeprowadzonych w chwilach odpowiednio
(t1,t9,...,t,). W zwiazku z tym, ze dla SLR sa zdefiniowane te same operacje algebraiczne
co dla liczb rzeczywistych, to aby wykonac algorytm zaproponowany w podrozdziale4.5] mo-
zemy wykona¢ jedna z dwdéch czynnoSci:

1. znormalizowa¢ wartos$ci pomiarowe do zbioru €2 i z takich wartosci utworzy¢ SLR,

2. stworzy¢ SLR na podstawie wartoSci pomiarowych i taka SLR nastgpnie znormalizowac.
Skorzystamy z pierwszego podejScia, poniewaz upraszcza Ono zaproponowane rozwigzanie;
zostato ono réwniez zaproponowane w pracy [89]]. Podejscie to zaktada, ze najpierw tworzymy
dwie funkcje f i g skadajace si¢ na SLR, a nastgpnie okreslamy orientacj¢ tworzonej liczby. W
pracy [89]] zaproponowano, aby orientacja byla determinowana przez tangens kata nachylenia

linii trendu wzgledem osi czasu. Gdy pomiary sa jednakowo wazne (maja rowne wagi), to taka

75



orientacj¢ dla serii V' mozna wyznaczy¢ z ponizszych wzoréw (na podstawie [29, [89]]):

Ord(V) = Sgn(tg SDV) = sgn (Zzzzljgflé?fvgg T))) _

k " n 6.1
= sgn <n D orer vk — (i te) Oy Uk)) (6.1)
n Yt~ (i )

gdziev =%, vpit =73 ty. Gdy t, = (k — 1)7, to [89]:

mn(n — 1)2

:5gn<kzi;(k—n—2i_1)vk) :sgn<kzi;(k—n;1)(vk—v)>.

Moze si¢ zdarzy¢, ze orientacja obliczona z powyzszego wzoru jest nieokre§lona (Ord(V') = 0).

Ord(V) = sgn (12 Dier (b= 27) Uk) -

(6.2)

Ze wzgledu na dos¢ duza precyzje zapisu pomiaréw, moze to by¢ zjawisko stosunkowo rzadkie
w przypadku rzeczywistych wynikow pomiarowych. Ten problem mozna rozwiazaé poprzez:
— wybranie losowej orientacji,

— wyznaczenie orientacji na podstawie dtuzszej lub krétszej serii pomiarowe;j,

— wykorzystanie innej funkcji do wyznaczenia trendu. Dla dwéch sygnatéw z[n| i y[n| o

czasie dyskretnym funkcja korelacji wzajemne;j jest zdefiniowana jako [94]:

o0

Suylk] = > xm + kly[m]. (6.3)

m=—0oQ

Zauwazmy, ze wzor (6.2)) oblicza znak korelacji wzajemnej w punkcie £ = 0 pomigdzy
badanym sygnalem (seriag pomiarowa) a funkcja liniowa [89]. W pracy [89] pokazano, ze
dla niektorych kategorii sygnatéw (o znanym ksztalcie), uzycie innej funkcji do wyznacza-
nia skierowania moze dawac lepsze rezultaty. Rozumiemy przez to okreSlenie poprawnego
skierowania dla (pseudo)losowych sygnatéw o znanym trendzie.

Jesli znormalizowana funkcja przynaleznosci moze by¢ podzielona na dwie ciagte czgsci:
niemalejacy i nierosnaca, to mozna wyznaczy¢ funkcje f i g z zaleznosci (5.6). W pracy [89]
zaproponowano nastgpujacy algorytm:

1. Stwoérz znormalizowany histogram z wartosci (vy, ve, ..., v,) na przedziale [o;w]|. Przez

znormalizowany histogram rozumiemy histogram, w ktérym najwyzszy stupek ma wartos¢
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1. Niech obwiednia tego histogramu begdzie oznaczona jako fi(z) oraz zdefiniujmy:
1, =min{zr € R: p(z) = 1}, (6.4)

1} = max{r € R: i(x) = 1}. (6.5)

2. Gdy otrzymana orientacja jest dodatnia, to:

(

oy =" {i(z), mazio f(1)} 2 € [0 1y), 66)

\O,x € (a—e€a),

/

maz {i(z), mazesag(t)} o € (1],
g(z) = ' v (6.7)
\O,x € (wyjw+e).

Jesli orientacja jest ujemna, to:

Flz) = mazx {j(z), mazys, f ()}, x € (13; w], 65)

0,2 € (w;w + €),
\

p

max {u(x), maz,«, € |a; 1y),
oy e ) ez g0} < 1) .

0,7 € (a0 — € a).

W powyzszych formutach € > 0 jest pewna stata, ktérej celem jest wyznaczenie wartoSci funk-
cji f 1 g na kraficach przedziatu [89]. Esencja powyzszego algorytmu jest skonstruowanie histo-
gramu, ktérego kolumny najpierw monotonicznie niemaleja, nastgpnie nastgpuje seria kolumn
o maksymalnej wysokosci, a na koficu monotonicznie nierosna.

Skierowane liczby rozmyte skonstruowane wedtug powyzszego algorytmu mozna na-
stepnie ztaczy¢ z wykorzystaniem funkcji taczacej, np. Sredniej potggowej okreslonej wzorem
(4.TT). Co bardzo istotne, utworzone liczby sa liczbami wtasciwymi. Zagadnienie liczb niewta-

sciwych jest przedmiotem rozwazan nastgpnego podrozdziatu.
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Rysunek 6.1: Przyklad zlaczenia dwoch funkcji liniowych, ktory w rezultacie tworzy funkcje
nieodwracalna.

6.2. PROBLEM NIEWEASCIWYCH SLR

Korzystajac z formuty mozna uzyska¢ SLR skladajaca si¢ z funkcji, ktére nie sa bijek-
cjami (sa nieodwracalne); bedziemy nazywac takie SLR niewtasciwymi SLR. Podany problem w
szczegblnosci wystepuje, gdy faczone sa SLR o réznych orientacjach. Rysunek[6.1] przedstawia
taka sytuacje dla dwoch liniowych funkcji f; i fo, ktére zostaly nastgpnie ztaczone. W takiej
sytuacji nie ma jednoznacznej metody na wyznaczenie funkcji przynaleznosci. Praca [89] za-
wiera algorytm heurystyczny (opisany w poprzednim podrozdziale), ktéry pozwala wyodrgbnic
funkcje f i g, gdy zadana jest funkcja przynaleznosci u(x). Skupmy si¢ teraz na rozwiazaniu
pokrewnego problemu: dla zadanych f i g, sprobujmy znaleZ¢ funkcje¢ przynaleznosci, ktéra

bedzie opisywac wiasciwg liczba rozmyta.
6.2.1. Przyblizenie za pomoca wlasciwych SLR

Kazda SLR sktada si¢ z uporzadkowanej pary dwoéch funkcji, ktére w wyniku wykonywania

dziataii na SLR moga by¢ nieodwracalne. Naszym celem jest znalezienie takiej SLR, ktéra
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jest wtasciwa 1 bliska (najblizsza) oryginalnej SLR. Zdefiniujmy wobec tego metryke, ktéra

bedziemy uzywac do okreslania odlegtosci migdzy SLR:

d(A, B) = [|fa(x) = fa(2)[] +[lga(z) — g(2)]]. (6.10)

W praktyce, skierowana liczba rozmyta A jest przedstawiana jako dwa ciagi punktéw z ptasz-
czyzny R?, ktére definiuja jej funcje fa(z) i ga(x). Oznaczmy ciag odpowiadajacy funkcji
fa(z) jako:

Fa= ((a1,b1),(ag,b2), ..., (an,by)) a1 < as < -+ < ap, (6.11)

Bez straty ogélnosci, mozemy zatozy¢, ze (aj,b;) € R%, dla kazdego n, poniewaz po
zabiegu normalizacji mamy a;, € [0;1] oraz by € Q = [0;1]. Szukamy ciagu Fp =
((x1,11), (T2, y2), -« s (TpyYn)) , 21 < X9 < -+ < Ty, ktéry minimalizuje odlegtos¢ migdzy
tymi dwoma ciagami. Mozemy zatozy¢, tak jak dla oryginalnego ciagu, ze (xg, yx) € Rzzo dla
kazdego k. Ciagi F'4 i F'g mozna rozpatrywac jako ciagi liczb zespolonych, lub jako elementy

z przestrzeni unitarnej K = (C", -, +, (-, -)) ze zdefiniowanym iloczynem skalarnym:

(,v) = wa, (6.12)
k=1
gdzie u = [uy, Uy, ..., u,|", ux = ap + ib, oraz v = [vy,vo,...,v,|T, 0 = 21 + iy Jako

metryke odlegloSci mozemy uzy¢ funkcji Mahalanobisa:

Dy(u,v) = \/(u —v)TS Hu —v). (6.13)

Oryginalnie, funkcja ta zostata zdefiniowana dla wektoréw liczb rzeczywistych. W tym przy-
padku mamy wektor par liczb rzeczywistych, ktéry moze by¢ traktowany jak wektor liczb ze-
spolonych, wymagane jest rowniez uzycie sprgzenia hermitowskiego zamiast zwyktej transpo-

zycji. Jesli S jest macierza jednostkowa, to:

Dy(ua,v) = \/(u —v)'(u—v), (6.14)

DM<FA, FB> = ((ak - l’k)Q + (bk - yk)Z). (615)
i=k
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Rozwigzanie minimalizujace odlegtos¢ musi spetnia¢ rownos¢ a, = x;, dla kazdego k, ponie-
waz ciagi (ax) i (xy) sa rosnace. Skoro funkcja pierwiastkujaca jest Scisle rosnaca, to mozemy

minimalizowa¢ funkcj¢ podpierwiastkowa:

n

Zi(Fa, Fp) = D3, (Fa, Fp) =Y (4 — bi)*. (6.16)
k=1
W kazdej SLR jedna z funkcji f i g jest funkcja niemalejaca, a druga nierosnaca. Dla funkcji

niemalejacej mamy uktad nieréwnosci:

n—1
( /\) Yk < Yri1, (6.17)

k=1

natomiast dla funkcji nierosnacej jest to uktad nieréwnosci:

n—1
(/\) Uk 2 Yrrr. (6.18)

k=1

Udowodnijmy dwa istotne lematy, ktéry ograniczaja zbiér, w ktérym nalezy szukaé rozwigzania

minimalizujacego warto$¢ Z;(F4, Fp) podana wzorem (6.16).

Lemat 6.1 (O potozeniu rozwigzania minimalnego dla ciagu niemalejacego)
Niech (y1,ys, - . ., yn) bedzie ciggiem spetniajqcym ciag nieréwnosci i minimalizujqgcym

wartos¢ podang wzorem ({6.16). Wowczas:
min(by, bs, ..., b,) < y; < max(by,bs,...,by). (6.19)

Dowdd. Niech t = min(by, bs, ..., b,). Zal6zmy nie wprost, ze istnieje ciag minimalizujacy
warto$¢ podana wzorem (6.16), w ktérych dla pewnego m zachodzi y,, < t. Wykazemy te-
raz, ze w takim wypadku istnieje ciag (21,22, ..., 2n) = (&6, ot Ymats Yma2, - - > Yn)» dla
ktérego spetniony jest warunek i jednoczes$nie ma mniejsza warto$¢ funkcji (6.16), co
daje nam sprzeczno$¢ i dowodzi tezy, ze min(by, ba, ... ,b,) < y;. Zacznijmy od nieréwnosci,
prawdziwejdla: = 1,2,... m:
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Wobec tego:

t+y; —2b; <0, (6.21)
Yy, —t <0, (6.22)
(yi = bi)* — (t = 0:)* = (3 — ) (t + ys — 2b+) > 0, (6.23)
(t —b:)* < (y; — b;)*. (6.24)
Sumujac to po wszystkich ¢ = 1,2, ..., m mamy:

D t=b) <> (v —bi), (6.25)

i=1 =1

Dodajmy stronami sktadniki odpowiedzialne za wyrazy dlat =m +1,m+2,... n:
Z(t - bi)2 + Z (yz - bz’)z < Z(yz - bi)z- (6.26)
i=1 i=m+1 i=1

Zauwazmy, ze lewa strona nieréwnosci odpowiada wyrazeniu dla ciagu
(21,22, ...,2n), a prawa strona dla ciagu (y1,¥2, ..., Yn), ktory z zalozenia nie wprost, miat
by¢ ciagiem o najmniejszej wartosci wyrazenia (6.16)) - co daje nam sprzecznosé.

PrzejdZzmy teraz do dowodu ograniczenia z géry. Niech T' = max(by, bs, . .., b, ), a ciag
(y1,Y2, - - -, Yn) jest ciagiem o najmniejszej wartosci wyrazenia oraz dla pewnego m za-
chodzi y,, > T. Pokazemy, ze dla ciagu (21, 22, ..., 2n) = (Y1, Y2, - -+, Ym—1, 1, ..., T") wartos¢
wyrazenia (6.16)) jest mniejsza niz dla ciagu (y1, ya, - - - , Yn), co dajac sprzecznos¢, dowodzi, ze
musi zachodzi¢ y; < T dlakazdego: =1,2,...,n.

Zauwazmy, ze:

y; > T > b;, (6.27)

T 4y — 2b > 0, (6.28)

(yi = bi)* = (T = b;)* = (T +y; — 2b;) (3 = T) > 0, (6.29)
(T = bi)* < (i — bi)*. (6.30)
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Sumujac to po wszystkich ¢ = 1,2, ..., m mamy:

m m

DT =b)* <Y (v —b) (6.31)
i=1 i=1
Dodajmy stronami sktadniki odpowiedzialne za wyrazy dlat =m +1,m+2,...,n:
Z(yz — i) + Z(T —b;)* < Z(yz —bi)%. (6.32)
i=m i=1 i=1

Zauwazmy, ze lewa strona nieréwnosci (6.32) odpowiada wyrazeniu (6.16) dla ciagu
(21,22, ...,2n), a prawa strona dla ciagu (y1,¥2, ..., Yn), ktory z zalozenia nie wprost, miat

by¢ ciaggiem o najmniejszej wartoSci wyrazenia (6.16)) - co daje nam sprzecznosc. |

Lemat 6.2 (O potozeniu rozwiazania minimalnego dla ciagu nierosnacego)
Niech (y1, Y, - - ., Yn) bedzie ciqgiem spetniajqcym ciqg nierdownosci i minimalizujqcym
wartos¢é (6.16). Wowczas:

min(by, be, ..., b,) < y; < max(by,bs,...,by). (6.33)

Dowdd. Niech t = min(by,bs,...,b,). Zalézmy nie wprost, ze istnieje ciag minimalizu-
jacy wartos¢ (6.16), w ktérych dla pewnego m zachodzi v, < t. Wykazemy teraz, ze w
takim wypadku istnieje ciag (z1,...,2,) = (Y1, Y2, ooy Ym, t, t, ..., t), dla ktdrego spetniony

jest warunek i jednoczesnie ma mniejsza warto$¢ funkcji (6.16), co daje nam sprzecz-

nos¢ i dowodzi tezy, ze min(by, bs,...,b,) < y;. Zacznijmy od nieréwnosci, prawdziwej dla
t=m,m+1,...,n
Wobec tego:
t+y; —2b; <0, (6.35)
yi —t <0, (6.36)
(i = bi)* = (t = b)* = (g — )t + i — 2bi+) > 0, (6.37)
(t— b)) < (yi — i) (6.38)
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Sumujac to po wszystkich ¢ = m, ..., n mamy:

D (E=b) <D (g —bi) (6.39)
Dodajmy stronami sktadniki odpowiedzialne za wyrazy dla: =1,...,m — 1:

n —1

ST =02+ (wi—b)? <D (i — b (6.40)
i=1

1

3

1=m 7

Zauwazmy, ze lewa strona nieréwnosci (6.40) odpowiada wyrazeniu (6.16) dla ciagu
(z1,...,2n), a prawa strona dla ciagu (y1, ..., yn), ktéry z zatozenia nie wprost, miat by¢ cia-
giem o najmniejszej wartoSci wyrazenia - co daje nam sprzecznos¢.

PrzejdZzmy teraz do dowodu ograniczenia z géry. Niech 7" = max(by, bs, ..., b,), a ciag
(y1,Y2,---,Yn) jest ciagiem o najmniejszej wartoSci wyrazenia (6.16) oraz dla pewnego m
zachodzi y,, > T. Pokazemy, ze dla ciagu (z1,22,...,2,) = (T, s T, Ym, Ymsts- -« Yn)
warto$¢ wyrazenia jest mniejsza niz dla ciagu (y1,¥2,--.,Yn), co dajac sprzecznosc,
dowodzi, ze musi zachodzi¢ y; < T'dla kazdego: =1,2,...,n.

Zauwazmy, ze:

yi>T >0 (6.41)
T+y; —2b; >0, (6.42)
(y; —b)> = (T —b)> = (T +y; — 2b)(y; — T) > 0, (6.43)
(T = b:)* < (y: — bi)%. (6.44)
Sumujac to po wszystkich ¢ = m,m + 1,...,n mamy:

n

D (T=b) < Xn:(yi — ;)% (6.45)

i=m

Dodajmy stronami sktadniki odpowiedzialne za wyrazy dlaz = 1,2,...,m — 1:
m—1 n n
S wi— b+ (T =b)* <> (yi—b)?, (6.46)
i=1 i=m i=1
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Zauwazmy, ze lewa strona nieréwnosci (6.46) odpowiada wyrazeniu (6.I6) dla ciagu
(21,22, ...,2n), a prawa strona dla ciagu (y1,¥2, ..., Yn), ktory z zalozenia nie wprost, miat

by¢ ciggiem o najmniejszej wartoSci wyrazenia (6.16) - co daje nam sprzecznosc. |

Problem opisany formutami (6.16) i to tzw. zadanie programowania kwadratowego
(Quadratic Programming problem - QP) [95, [104]]; analogicznie jest dla problemu opisanego
formutami i (6.18). W ogdlnej formie, problem QP jest zdefiniowany jako:

1
Minimalizuj éyTQy +wly
przy ograniczeniu Py < r (6.47)

orazy =~ O,

gdzie y jest wektorem nieznanych zmiennych. Notacja Py =< r oznacza, ze kazdy element
wektora Py jest mniejszy badZ réwny odpowiadajacemu elementowi wektora r.
Problem QP moze by¢ rozwiazany przez kilka znanych metod, przyktadowo [86]]:
— metoda zbioru aktywnego (active set),
— metody punktu wewngtrznego (interior-point methods),

— metoda gradientu (gradient projection).
6.2.2. Warunki Karush-Kuhn-Tuckera

Dla problemu QP istnieja warunki koniecznie, ktére musi spetnia¢ rozwigzanie, aby bylo to
rozwiazanie w punkcie ekstremum. Warunki te, nazywane warunkami Karush-Kuhn-Tuckera

(KKT) [98] sa nastgpujace:

(

VZi(y) + S i VPi(y) =0,

Py <0, (6.48)

ukPk(y):O, /{:1,...,%—1.

\

Uzywamy standardowego oznaczenia V = [a%u 8%2, e %]T. State i, € R to tzw. mnozniki

Langrange’a [98]].



W naszej sytuacji mamy nastgpujace state, definiujace problem QP dla funkcji niemale-

jacej:

Q = 21, gdzie I jest macierzg jednostkowa n X n,

w = —2b,
-1 -1 0 0 0 0 |
0 1 -1 0 0 O
P = ,
0 0 0 1 -1 0
_O 0O 0 ... 0 1 —1_
r=0.

([\) Pie(y) = Y& — Yns1-
k=1

W naszym przypadku z warunkéw KKT (6.48)) otrzymujemy:

0Z,(y)
Oy

= 2(yr — br),
(
pi, gdy j =1,

Z”‘l OPi(x) _ |
Hk ay =9 Ky — Hj—1, ng.] :2737"'7n_17
k=1 J

k_:un—la gd}’] =n,
co nam daje nastgpujace rownania:

4

—p1, gdy j =1,

| -1, gdy j =n,

15 (Y5 — Yj+1) = 0.

Mozna zauwazy¢, zedla 7 = 2,3, ..., n — 1 mamy:

2(y; — b)) (5 — Y1) (W1 — y5) = (=45 + 1) (Y5 — Y1) (Yj—1 — y;) = 0.
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Analogiczna reguta do reguty (6.58) moze by¢ réwniez otrzymana dla j = 1 oraz j = n :

(1 — b)) (y1 —y2) =0, (6.59)

(Yn — bn) (Yn—1 — yn) = 0. (6.60)

Whiosek 6.1 (Wniosek z warunkéw KKT dla ciagu niemalejacego)
W rozwiqzaniu optymalnym problemu QP opisanego przez formuty (6.16]i (6.17)), punkt y; ma
takq samq wartos¢ co poprzedni punkt y;_1 (jesli istnieje) lub nastepny punkt y; .1 (jesli istnieje)

lub punkt b; z oryginalnego ciqgu.

Rozpatrzmy teraz sytuacj¢ funkcji nierosnacej, gdzie zamiast (6.17)) zachodzi (6.18)), a

wobec tego macierz P ma przeciwny znak. Rozpatrzmy teraz warunki KKT dla takiej funkcji.

0Z,(y)
= 2(ye — b 6.61
Ok (yk: k), ( )
) —p, gdyj =1,
-— 8Pk X
S s eyi= 2.8 1, 66
k=1 Yj
\/’Ln717 gd}’] — n,

co nam daje nastgpujace rownania:

w1, gdyj =1,

2095 = b)) =y — pj1, gdyj = 2,3,..,n =1, (6.63)
—Hn—1, gd}’] =n,
i (=y; + yj41) = 0. (6.64)

Prowadzi to do analogicznego wniosku, jak w przypadku funkcji niemalejacej, co ilustruja na-

stepujace rownania. Dla j = 2,3, ...,n — 1 mamy:

0= 1=y + yge0) (=851 + 95) = -2 (=i + ) (= + Yj) = (6.65)

= (5 — pi—1) (=Y + yi1) (=yi—1 +y5) = 2(y5 — b)) (=5 + yj) (51 +y5)-
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Analogiczna reguta do reguty (6.65) moze by¢ réwniez otrzymana dla j = 1 oraz j = n :

(y1 —b1) (= +y2) =0, (6.66)

(Yn — bn) (=Yn—1 + yn) = 0. (6.67)

Whiosek 6.2 (Wniosek z warunkéw KKT dla ciagu nierosnacego)
W rozwiqzaniu optymalnym problemu QP opisanego przez formuty (6.16)) i (6.18) , punkt y; ma
takq samq wartos¢ co poprzedni punkt y;_1 (jesli istnieje) lub nastepny punkt y; .1 (jesli istnieje)

lub punkt b; z oryginalnego ciqgu.
6.2.3. Redukcja problemu QP do problemu LP

Sprébujmy teraz sprowadzi¢ problem QP do problemu Programowania Liniowego (Linear Pro-

gramming problem - LP). Oznaczmy:

L= Z bi = const, (6.68)
k=1
co nam daje:
Zy(Fa, Fp) =Y (s —y)” =L =2 b+ Y _ui, (6.69)
k=1 k=1 k=1

Wystarczy wigc minimalizowa¢ wyrazenie:
Z5(Fa, Fp) = =2 by + i (6.70)
k=1 k=1

Rozwiazanie dla Z5(F 4, Fig) jest réwniez rozwiazaniem dla Z; (F4, Fg). Mozemy wigc

przeformutowaé wyjsciowy problem dla ciagéw niemalejacych do postaci:

Minimalizoj Zo(Fa, Fg) = —2 > by + 3 42,
k=1 k=1

n—1
przy ograniczeniu (/\) Yk+1 — Yk > 0, (6.71)
k=1
oraz (/\) yr > 0.
k=1
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Liniowa aproksymacja f(x) = x> dlam=3, T = 1
I

f(x), z1(x), Z2(x), 23(x)

Rysunek 6.2: Przyktad aproksymacji liniowe;.

Aby przeksztatcic ten problem do problemu LP, trzeba wykorzysta¢ dodatkowe zmienne (slack

variables) sj. Daje to nastgpujaca postac:

Minimalizuj Z(F4, Fg) = —2 Z bryy + Z Yis
k=1 k=1

n—1
rzy ograniczeniu — Yy — S =0,
przy og (A) Yes1 — Yk — Sk 6.7
Z:l) Yk > 07
oraz
(ANi21)  se>0

Analogicznie, dla ciagéw nierosnacych bgdzie to problem w postaci:

Minimalizoj Zo(Fa, Fg) = =2 b + Y 42,
k=1 k=1

n—1
rzy ograniczeni — +yr — s =0,
przy ograniczeniu (A) Ye+1 T Yk — Sk (6.73)
( 2:1) Yk > 07
oraz
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Funkcja f(x) = z? jest wypukta i dla x > 0 moze by¢ przyblizana przez zbiér funkcji
liniowych [98]. Przyktadowa aproksymacja tej funkcji zostata przedstawiona na rysunku [6.2]
Z lematu (wzglednie z lematu dla ciagdéw nierosnacych) wiemy, ze bedziemy poszu-
kiwaé rozwiazan yq,ya, . . ., Y, na przedziale [¢t; 7] = [min{by, bo, ..., b, }; max{by, bo, ..., b, }|.

Podzielmy odcinek réwnomiernie na m czgsci za pomoca punktéw 7, 71, . . . , T,,,. Mam wtedy:

(/\) T =1+ %k (6.74)

k=0

Szukamy réwnan prostych, ktére spetniaja zaleznosci:
m Tho1 = QkTh—1 + Br,
A (6.75)
T]? = a7 + Ok.
Rozwiazana tych uktadéw réwnan sa nastgpujace:
" Q= Tg—1 + T,
A (6.76)
k=1 Br = —Tk-1Tk-

Daje to zbi6r prostych zi(x), 22(x), . . . , z,(x), opisanych réwnaniami:

(7\) 2 (x) = <2t+ %(%— 1)> T — (H%k) <t+%(k— 1)) —

k=1

_ (2t+ T lop - 1>) po - T o 1) - (E)Qk%— 1).

m m m
(6.77)
Dla takiego zbioru funkcji zachodza dwa nastgpujace lematy.
Lemat 6.3 (O lokalnym optimum)
Jesli T,y < x < 7 dla pewnego 1 < k < 'm, to:
zk(x) > z.(x), (6.78)

dla kazdegor € {1,2,...,m}.
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Dowdd. Obliczmy warto$¢ wyrazenia z;(z) — 2,(x) na podstawie wzoru (6.77)):

) — z.(z) =

:<<2t+%(2k—1)>m—t2—%t(?k—l)—<T )

—(<2t+b(2r—1))x—ttbt(zr—n—(T r(r—1)

) (6.79)
- (%(21@ - 27»)) v %t(?k oy — (%) ek — 1) — #(r — 1))
T—t T—t\"
=2k =)t o= = (Tt ) (=) - () =
T—t T—t
=(k—r) p- <2(x—t)— <T) (k—i—r—l)).
Wiemy, ze dla pewnego 0 < o < 1 zachodzi:
r—t+ 1t 14a), (6.80)
m
a wiec
T—t (. T—1 T—1t
2k(z) — 2p(z) = (k=) - <2 - (k—14+a)— (T) (/{:—i—?“—l)) =
T—t\?
=(k—r) (T) 2k—-14a)—(k+r—-1)) = (6.81)
2
=(k-r) (%) (k—r—142aq).
Niech ¢ = k — r. Dla udowodnienia tezy, wystarczy pokazaé, ze:
0<q(qg—1+2a). (6.82)

Wiemy, ze g przyjmuje wartosci catkowite z przedziatu [1 — m;m — 1], a powyzsza funkcja
kwadratowa przyjmuje warto$ci ujemne na przedziale (0; 1 — 2«) albo (1 —2«; 0), w zaleznoSci
od tego, czy o > 0.5, czy o < 0.5. Zauwazmy, ze zaden z tych dwoch przedzialow nie zawiera
liczb catkowitych (przedziaty sa obustronnie otwarte). Dla wartoSci granicznych tych przedzia-

6w, funkcja kwadratowa sie zeruje. Dla o = 0.5 mamy oczywista nieréwno$¢ 0 < ¢>. |
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Lemat 6.4 (O zaleznosci migdzy relaksacja liniowa a funkcja kwadratowa)
Jesli 1 < x <71y, to:

ze(z) > f(2) = 22, (6.83)

a réwnos¢ w wyrazeniu zachodzi wtedy i tylko wtedy, gdy x € {111, Ti}.

Dowod. Mamy na podstawie (6.76)):
Af(z) = zp(2) — 2% = (They + Th)T — To1 T — T2 (6.84)

Powyzsza funkcja kwadratowa wzglgdem x ma miejsca zerowe w punktach:

I —(The1 + ) £/ (Tt + )2 — At (Toor + 7)) F 7 — Tha]
0= = :
-9 2

(6.85)

Co oznacza, ze funkcja zeruje si¢ w punktach {7;,_1, 71 }. Wspélczynnik przy z? jest rtéwny —1,
wigc pomigdzy tymi punktami funkcja przyjmuje wartoSci dodatnie, co dowodzi wyjsciowe;j

nieréwnosci. [ |

Z wykorzystaniem zdefiniowanego zbioru funkcji liniowych, oryginalna funkcja kwadra-

towa jest przyblizania za pomoca [98]]:
f(z) = max{z(x) : k=1,2,...,m}. (6.86)

Aby dokona¢ relaksacji problemu QP do problemu LP, musimy wprowadzi¢ ograniczenia [98]]:

(/n\) (/m\> Ey 2 (QH %(21’ - 1)) yr*—%t(?j—l)— (%Yj(j—l).

k=1 j=1
(6.87)
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Wprowadzajac nieujemne zmienne 77y, j, mozemy przeksztafci¢ nasz problem (w wariancie dla

ciagdédw niemalejacych) do ponizszego problemu programowania liniowego

przy ograniczeniu

Minimalizuj Z5(F4, Fp) = —2 Z bryr + Z Ek),

7

( Z;i) Yk+1 — Yk — Sk =0,

(N (N) - Bo— (2t + 52

125 — 1)) yut
T - )+ (S G- Dm0 g
N w20,
) Sk Z 07

oraz <«

Analogicznie, dla ciagéw nierosnacych jest to problem:

przy ograniczeniu

Minimalizuj Z3(F4, Fp) = —2 Z bryr + Z Ek),

(

(AiZ1)

— Ykt1 T Y — Sk =0,

o —Tkj =0, (6.89)
(AiZ1) s >0,
oraz
(/\Z:I) Ek > O?
(A=) (A) =0

Zdefiniowany problem sktada si¢ z n(m + 3) — 1 zmiennych i n(m + 1) — 1 réwnan, gdzie

m jest liczba funkcji liniowych uzytych do aproksymacji funkcji kwadratowej. Problem LP

moze by¢ rozwiazany np. z uzyciem algorytmu Simplex [98] praktycznie w czasie O(nm); w
pesymistycznym przypadku wymaga to O(2"") operacji
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Mozemy réwniez wyznaczy¢ blad aproksymacji wynikly z powodu uzycia funkcji linio-

wych. Na podstawie wzoru (6.84) dla 7,_; < x < 7 btad aproksymacji A f(x) ma charakter

funkcji kwadratowej, o najwigkszej wartosci dla wierzchotka paraboli, tzn. dla z = Tk*;j
Dla takiego punktu mamy:
2
Tk—1 + 7 Th—1 + T
Af(@mae) = (To—1 + Tkz)% — Th-1Th — (%) =
(6.90)

. Thk—1 — Tk 2_ T—1 2
N 2 \2m )

Podziat problemu znalezienia najblizszej rozmytej liczby wypuklej pociaga za sobg istotne wy-
zwanie - wyznaczone rozwigzania moga si¢ wzajemnie krzyZowac (przenikac), czyli nie tworza
wypukitej SLR. Mozna prébowaé zastosowac tutaj nastgpujace podejscia.

— Rozpatrywanie funkcji celu i zbioru ograniczen wspdlnych dla obydwu funkcji tworzacych

SLR. Niestety, funkcja celu ma wtedy wyjSciowa postac:

n

min d(A, B) = min Z ((af’k - Sl,’f,k>2 + (bﬁk - yf,k)2)+
i=k

(6.91)

+ Z ((agr = Tgp)* + (bos — Yg,k)?)-
i=k
Nie mozna dla takiej funkcji celu powt6rzy¢ rozumowania analogicznego do przedstawio-
nego w tym rozdziale.

— Rozpatrywanie innej metryki. Przyktadowo, moze to by¢ metryka postaci:

dy(A, B) = |[fa(x) — fe(@)|]* + [lga(z) — gB(2)]]*. (6.92)

Zaleta tego podejscia jest mozliwos¢ uzyskania lepszych rozwigzan (mniejszej wartoSci
wedtug tej metryki) niz za pomoca pozostalych metod. Wada jest zwigkszenie wielkoSci
problemu, a algorytm Simplex wykorzystywany do rozwiazywania tego typu probleméw
ma pesymistyczna ztozono$¢ o charakterze wyktadniczym.

— Zalozy¢, ze niemalejaca czeS¢ SLR ma wartoSci mniejsze niz pewna wartoS¢ rozgranicza-

jaca, a nierosnaca czg¢$¢ odpowiednio wigksze niz okreslona wartosc.
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— Dokonac optymalizacji najpierw jednej funkcji, a nastgpnie korzystajac z otrzymanego wy-
niku, dokona¢ optymalizacji drugiej funkcji. W tym podejsciu do zbioru réwnan nalezy do-
daé nowe réwnanie (i zmienna), ktére opisuje zalezno$¢ pomigdzy otrzymanym wynikiem
dla pierwszej funkcji, a poszukiwanym wynikiem dla drugiej funkcji.

W niniejszej pracy skorzystano z ostatniego podejscia, optymalizujac najpierw jedna funkcje

tworzaca SLR, a nastgpnie druga funkcje.

6.3. ALGORYTM WYZNACZANIA IZOLACJI Z WYKORZYSTA-
NIEM SLR

Przedstawmy teraz algorytm wyznaczania izolacji z uzyciem SLR. Skfada si¢ on z algorytméw
[2]-[7] ktore przedstawiaja gléwne zagadnienia zwiazane z obliczaniem izolacji wedtug modelu
rozmytego. Gtéwna idea polega na wykonaniu algorytmu|0} ale wykorzystania do obliczen SLR
skonstruowanych na podstawie serii pomiarowych, zamiast pojedynczych pomiaréw. Warto
skomentowaé kwesti¢ wag uzytych wewnatrz funkcji taczacej - przyjeto tutaj rowny wpltyw
poszczegblnych weztéw na wartos€ izolacji, w praktyce moga wystapi¢ przestanki do uzycia
innego zestawu wag. Wagi uzyte do taczenia izolacji pomigdzy podsieciami zaleza od wktadu
danej podsieci w ramach danej cechy. Wktad jest okreSlany poprzez liczbg weztéw opisanych

danymi parametrem w danej podsieci.

6.4. PORZADEK W MODELU ROZMYTYM

Zajmijmy sig¢ teraz nad zagadnieniem poréwnywania pozioméw izolacji w ramach modelu roz-
mytego. W podrozdziale 4.4 wprowadziliSmy sposob tworzenia porzadku liniowego z wektora

izolacji za pomoca funkcji:

N

) 7
Dy (1, Loy Ty Ty) = —(NZ(I—xi)q) _ (6.93)

i=1

W przypadku liczb rzeczywistych, powyzsze przeksztalcenie rozwiazuje problem mozliwosci

poréwnywania pozioméw izolacji w spos6b kompletny - dowolne dwie liczby rzeczywiste
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mozna ze soba poréwnac. Inna sytuacja wystgpuje w przypadku liczb rozmytych oraz skie-
rowanych liczb rozmytych. Opiszmy teraz prosta sytuacj¢ okreslania porzadku dla dwéch pro-
stokqtnych liczb rozmytych; wykorzystamy w tym celu podejscie przedstawione w [128], gdzie
rozpatrywano porzadek w dziedzinie przedzialow.

Zalézmy, ze mamy dwie liczby rozmyte (niekoniecznie skierowane) A i B, okre$lone od-
powiednio na przedziatach [ay, as] i [b1, ba]; a1 < a9, by < by oraz ich funkcje przynaleznosci sa
rowne 1 na tych przedziatach. Rozpatrzmy nastgpujace przypadki wzajemnego rozmieszczenia
tych liczb.

1. a1 < as < by < by. Gdy zachodzi a; = by, to A = B, w przeciwnym wypadku uznajemy,
7ze A < B.

2. a; < by <as < by Gdy zachodzi a; = by V (a1 = by A ag = bs), to A = B, w przeciwnym
wypadku uznajemy, ze A < B.

3. by < a1 < as < by. Gdy zachodzi by = by, to A = B. W pozostatych przypadkach
liczba B jest jednoczesnie wigksza i mniejsza od A (w sensie potocznym, nie porzadku

matematycznego). W takiej sytuacji, gdy:

ar— b <by—ay = A<B, (694)

oraz:

ap—by > by —ay = A> B. (695)

Powyzszy warunek mozna réwniez geometrycznie zinterpretowaé w nastgpujacy sposob:
wzajemne potozenie osi symetrii liczb rozmytych A i B wyznacza porzadek tych dwoch liczb.
Ze wzgledu na charakter danych wejSciowych i przeksztatceii matematycznych, najcze-
Sciej poréwnaniu nie beda podlegac prostokqtne liczby rozmyte, wobec czego potrzebne jest
nieco inne podejScie do tego zagadnienia. Z perspektywy badania izolacji, mamy nastgpujace
fundamentalne wymagania:
1. Dla znanego z géry poziomu izolacji 7' chcemy okresli¢, czy wyznaczony poziom izolacji
A spetnia warunek 7' < A.
2. Dla dwéch pozioméw izolacji A i B chcemy okresli¢, ktéry z nich jest wyzszy, tzn. czy

zachodzi A < Bczy B < A.
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Do realizacji pierwszego wymagania wystarcza postugiwanie si¢ czgSciowym porzad-
kiem - w takim wypadku, gdy 7"1 A nie sa w relacji 7' < A (nie zachodzi relacja T < A), to nie
zachodzi potrzeba weryfikowania, czy 7' i A sa w relacji A < T (czy zachodzi relacja A < T)).

Drugie wymaganie oznacza konieczno$¢ okreSlenia porzadku liniowego, ktéry pozwala
porownywacé dwa dowolne elementy z zadanego zbioru. Mozliwe jest okreSlenie takiego po-
rzadku liniowego na zbiorze liczb rozmytych, np. w spos6b zdefiniowany w pracy [[120]. Po-
myst przedstawiony przez autoréw polega na zdefiniowaniu podzbioru gestego zbioru [0; 1]
1 sprawdzaniu cech funkcji przynaleznosSci dla kolejnych wartoSci ze zdefiniowanego zbioru
gestego. Zbidr taki jest przeliczalny, ale nieskoriczony, co oznacza, ze proces poroOwnywania
dwdch liczb rozmytych moze trwa¢ w zasadzie dowolnie dtugo.

Zastanébwmy si¢ teraz nad wymaganiami, jakie mamy wobec porzadku liniowego, z per-
spektywy domeny izolacji. Podobnie jak w przypadku tworzenia funkcji taczacych izolacje,
istotny jest charakter uzytego porzadku liniowego. Kluczowe jest tutaj wybranie odpowied-

niego rozstrzygnigcia dla przypadkéw, w ktoérych:
Supp(A) N Supp(B) # 2, (6.96)

czyli no$niki poréwnywanych liczb rozmytych pokrywaja si¢ na pewnym niepustym przedziale
- a wigc nie ma mocnego rozgraniczenia pomig¢dzy tymi liczbami rozmytymi. Interesuja nas
tutaj przedzialy niezdegenerowane do pojedynczego punktu; dla takiego przypadku mozliwe
jest dos¢ proste zdefiniowanie porzadku liniowego dla dwéch liczb rozmytych.

Zdefiniujmy relacje p C F x F, gdzie F to zbiér wszystkich SLR. Niech p = {(A4, B) €
F x F : Compare(A, B) = 1}. Dla dowolnych skierowanych liczb rozmytych A, B € F,

algorytm opisujacy funkcje Compare(A, B) zwraca jedna z trzech mozliwosci:

/

1 — A<B,
Compare(A,B) = { —1 «— B < A, (6.97)

0 < A=05.

\

96



Oznacza to, ze wedtug tego algorytmu, zawsze zachodzi p(A, B) V p(B, A) V A = B. Wpro-
wadzmy relacje pomocniczg <= p U {(E, E) : E € F} dla ktérej zachodzi:

< (A, B)V < (B, A), (6.98)

wobec czego para (F, <) tworzy porzadek liniowy, czyli dowolne dwa elementy ze zbioru F
mozna poréwnacé korzystajac z relacji <.

Algorytm [§ realizuje ide¢ porzadku leksykograficznego (doktadnie typu The Lexical 1
z [120]]) - liczba, ktéra zaczyna si¢ wczesniej (jej funkcja przynaleznosci dla mniejszych ar-
gumentéw zaczyna przyjmowaé niezerowe wartosci) jest mniejsza; dodatkowo uzupetniono
algorytm o uwzglednienie skierowania wiasciwego dla SLR. W przypadku weryfikacji, czy
(T, A) €= (réwnowaznie, czy T" < A) jest to pozadane zachowanie, poniewaz sens wyzna-
czania ostrych pozioméw granicznych polega na tym, aby liczby ponizej wartoSci graniczne;j
nie przechodzily pozytywnie tego testu. Dostajemy dzigki temu jasng informacje¢, ze poziom
minimalny zostat przez dang liczbe rozmyta przekroczony. Dodatkowo, mozliwe jest definio-
wanie maksymalnego poziomu unormowanej metryki rozmycia zadanej wzorem (5.20), aby
zapewnié, ze wyznaczona SLR ma niski poziom rozmycia.

Rozpatrzmy teraz sytuacje, ze chcielibySmy dokonywac sprawdzenia, czy (A,7T) €=
(réwnowaznie, czy A < T). Okazuje sig, ze taki test wykonany za pomoca algorytmu [§] nie
bedzie zwraca¢ wynikéw w sposob analogiczny do poréwnania 7" = A - przyktadowo SLR z

nosnikiem [0, 1; 0, 9] bedzie nalezata do relacji < wraz z dowolnym 7" € [0, 1;0, 9].
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Algorytm 2 Algorytm wyznaczania izolacji z wykorzystaniem SLR.

1

2:

10:

11:
12:
13:

14:
15:
16:
17:
18:

19:
20:
21:
22:
23:

24

25:
26:

procedure CALCULATEISOLATIONSLR
Wyznacz zbiér wierzchotkéw podstawowych V' = {13, V5, ..., Vy} dla danego stru-
mienia danych.

for V; € V do
Wyznacz zbidr cech I1; = {m; 1, ™2, ..., ™, } Whasciwych dla V.
Ustal funkcje normalizujace (gi1,Gio,---,gin;,) dla cech (i1, T2, ..., Ti)

przynaleznych do V;.
Ustal funkcje F1, Fs, . .., Fi) taczace izolacj¢ dla poszczeg6lnych cech ze zbioru IT =

Ui\ilﬂz = {71'1,71'27 ce ,7T|H|}.
for V; € V do
forj=1,2,...M;do
Zbierz wartosci (z1, %o, . . ., x) cechy m; ; dla wierzchotka V;.
(2}, 25, ..., x)) = (gij(x1), gij(x2), - . ., gij(xk)) - normalizacja wartosci cech,
korzystajac z funkcji normalizujacych ustalonych w kroku 4.
hits, Timins Tmaz, M, left, right = CreateHistogram(z, a5, . . ., z}.)
order = CalculateOrder(z, x5, . . ., z}.)

slr|V;, m; ;| = CreateSLR (hits, left, right, order) // wyznacz SLR dla danej cechy
danego wezla
for G, € {G1,Gs,...,Gs} do
for 7, € Il do
W ={V, € V:m €1Il,} //wierzchotki z G, z dana cecha
tmp = W.Select( v => slr[v,7;])
weights = repeat(1.0 / len(tmp), len(tmp)) //wektor takich samych wag sumuja-
cych sig do 1
r;,s = MergeFunction(tmp, weights)
mergedResults[7;].Add(r; ;)
globalWeights[7;].Add(len(tmp)) //dodaje skalar do listy wag
for m; € I do
weights = globalWeights[;].Select( v => v/globalWeights[7;].Sum()) // wagi mu-
sza si¢ sumowac do 1
1solationVector[i] = MergeFunction(mergedResults[7;], weights)
finallsolation = CalculateFinallsolation(isolation Vector)
finalResult = FinallsolationWithConvexForm(finallsolation) //Wyznacz SLR bedaca
wlasciwa SLR, ktora jest najblizsza SLR otrzymanej w punkcie poprzednim.
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Algorytm 3 Algorytm tworzenia unormowanego i skorygowanego histogramu

1: procedure CREATEHISTOGRAM(), 75, ..., x})
2 Tnin = min(x, T4, ..., x})
3 Tmax = maz(x), xh, ..., x})
4 m=floor(sqrt(k)) //liczba kolumn histogramu
5: size = (Tmaz — Tmin)/M
6 for z; € X do
7 p = floor((z; — xnin)/size)
8 if p == m then
9: p = m-1 //prawy koniec przedziatu nalezy do ostatniej kolumny histogramu
10: hits[p] +=1
11: hmaz = max(hits)
12: fori=0,1,...,m—1do
13: hits[i] /= A4, //mormalizacja histogramu
14: left=0
15: right = m-1
16: notFound = true
17: for i=0; i < m AND notFound; ++i do
18: if hits[i] == 1 then
19: left =1
20: notFound = false
21: notFound = true
22: for i=m-1; 1 >= 0 AND notFound; - -i do
23: if hits[i] == 1 then
24: right =1
25: notFound = false
26: for i=1, 2, ..., left-1 do // lewa strona niemalejaca
27: if hits[i] < hits[i-1] then
28: hits[i] = hits[i-1]
29: for i = left+ 1,left +2,...,right — 1 do
30: hits[i] = 1 // odcinek o p(z) = 1
31: fori =m —2...right + 1 do // prawa strona nierosnaca
32: if hits[i] < hits[i+1] then
33: hits[i] = hits[i+1]
34: return hits, %,,,;,, Timaz, M, left, right

Algorytm 4 Algorytm wyznaczania skierowania na podstawie wynikow pomiar6w

1: procedure CALCULATEORDER(z, 25, ..., 2})
2 res =0

3 mx = mean(z}, x5, ..., T})

4: fori=1,2,...  kdo

5 res+ = (i— (k+1)/2) x (x}, — mx)

6 return sgn(res)
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Al

gorytm S Algorytm tworzenia SLR na podstawie histogramu

1

: procedure CREATESLR (hits, left, right, order)

2: resLeft = hits.Take(left+1).Select(h => (h.left, h.value)) // left jest liczony od 0, bie-
rzemy tez warto$¢ dla p(z) = 1
3: resLeft += hits.Take(left).Select(h => (h.right, h.value))
4: resLeft += (0, hits[0].left) // dodajemy punkt z p(x) = 0, aby mie¢ pokryty przedziat
[0:1]
5: resLeft.Distinct().OrderBy(r => r.Valuel).ThenBy(r => r.Value2) // najpierw sortowa-
nie po pierwszej kolumnie, a potem po drugie;j
6: resRight = hits.Skip(right+1).Select(h => (h.left, h.value))
7: resRight += hits.Skip(right).Select(h => (h.right, h.value))
8: resRight += (0, hits[0].right) // dodajemy punkt z ;(x) = 0, aby mie¢ pokryty przedziat
[0:1]
9: resRight.Distinct().OrderBy(r =>r.Valuel). ThenBy(r => r.Value2) // najpierw sortowa-
nie po pierwszej kolumnie, a potem po drugie;j
10: if order > O then
11: return f = resLeft, g = resRight, order // f, g
12: else
13: return f = resRight, g = resLeft, order // f, g
Algorytm 6 Przyktadowa funkcja taczaca
1: procedure MERGEFUNCTION(W, weights)
2: q=1 //parametr zalezny od cechy, tutaj przyktadowa wartos¢. Dla q = 0 wymagana jest
osobna implementacja - Srednia geometryczna
3: res = ((0, 1), (0, 1)) //zero w SLR
4. fori=0;i <len(W);+ +ido
5: res = res + pow(W/[i], q) * weights][i]
6: return pow(res, 1/q)

Algorytm 7 Przyktadowa funkcja wyliczajaca izolacj¢ konicows -

1

2:

N A A

: procedure CALCULATEFINALISOLATION(W)

q=2 //parametr zalezny od cechy, tutaj przyktadowa wartos¢. Dla q = 0 wymagana jest
osobna implementacja - Srednia geometryczna

N =len(W)

res = ((0, 1), (0, 1)) //0 jako SLR

oneSLR = ((1, 1), (1, 1)) /1 jako SLR

fori=0;i < N;++ido

res = res + pow(oneSLR - W[i], q)
res=res /N
return oneSLR - pow(res, 1/q)
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Algorytm 8 Algorytm okreSlania relacji porzadku pomigdzy skierowanymi liczbami rozmy-
tymi.

1: procedure COMPAREOFN(A = ((a1,v1), (ag,v2), ..., (an,vy)), B =
((bl, wl), (bz, wg), ceey (bn, wm)))

2: A= ((a1,v1), (ag,v2), ..., (an,vn)) 1 a1 <=ag <=+-- <= ay,

3: B = ((b1,w1), (ba,ws), ..., (b, wm)) by <=by <= -+ <=by,

4. C= {CLl,a27...,CLn}U {bl,bg,...,bm} == {Cl,CQ,...,Ck}

5: Agr = AFirst( (a, b) => b == 1 ).index // indeks krotki w ciagu, liczony od 1
6: Bpg =B.First( (a, b) =>b == 1 ).index

7 R = min(AR, BR)

8: fori=1,2,... Rdo

9: if A(¢;) < B(c;) then //wartos¢ A w punkcie ¢;

10: return-1//B < A

11: ifA(Cl) > B(CZ) then

12: return 1 /A < B

13: fori=R+1,R+2,...mdo

14: if A(¢;) < B(c;) then

15: return 1 /A < B

16: if A(CZ> > B(CZ) then

17: return-1//B < A

18: if Ord(A) < Ord(B) then //operator skierowania, badZ tez informacja o wyznaczonym

skierowaniu

19: return 1 /A < B
20: if Ord(A) > Ord(B) then
21: return-1//B < A

22: return 0 /A= B
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7. Przyklad obliczeniowy

Przedstawmy teraz przykladowe obliczenia prowadzace do wyznaczenia poziomu izolacji dla
pewnej prostej sieci plastrowej. Przyktad podzielimy na dwa kroki: stworzenie SLR i wykona-
nie algorytmu wyznaczania izolacji z obliczonymi skierowanymi liczbami rozmytymi.

Zat6zmy, ze mamy sieé, w ktorej zdefiniowano nastgpujace cechy, przypisane wierzchot-
kom hipergrafu przedstawionego na rysunku Sie¢ ta zostata podzielona na dwie podsieci,
przedstawione na rysunku zostaly rowniez do poszczegdlnych weztéw sieci przypisane
zidentyfikowane cechy zwiazane z izolacja. Wierzchotek gNB nalezy do obydwu podsieci.

Cechy przypisane do poszczegdlnych wierzchotkow sa zdefiniowane w tabeli [/.1| wraz z
funkcjami normalizujacymi i zestawem danych liczbowych okreslajacych kontekst danej cechy
w danym wezZle. Przyktadowe wyniki pomiarowe zostaty zebrane w tabeli a ich znormali-
zowane wartos$ci zostaty zebrane w tabeli(7.3

Rysunki - przedstawiaja stworzone histogramy 1 odpowiadajace im skierowane
liczby rozmyte. Przyjeto, ze liczba kolumn histogramu jest réwna pierwiastkowi kwadratowemu
z liczby prébek (4 = +/16), co pozwala zachowaé balans rozdzielczosci w obydwu osiach
histogramu. Histogram budowany jest kazdorazowo na przedziale pomigdzy najmniejsza i naj-
wigksza wartoScia probki, aby rozdzielczo$¢ w osi OX byta zmaksymalizowana. Przedzialy w
ramach histogramu sg réwne. Funkcja f danej liczby rozmytej jest wykreslona kolorem czer-
wonym, funkcja g kolorem niebieskim.

Warto w tym miejscu odnotowac jedna istotng uwage, dotyczacej zagadnienia, czy f i g
sa funkcjami w klasycznym matematycznym rozumieniu. Funkcja jest przyporzadkowaniem dla
kazdego elementu ze zbioru () elementu ze zbioru R, gdzie () i R to dowolne zbiory. W przy-
padku standardowych funkcji, dla ktérych () = R = R, jest problem z interpretacja poziomych
1 pionowych odcinkéw obwiedni histogramu - przyporzadkowanie nie jest tutaj jednoznaczne
(poziomych - dla f i g, pionowych dla hipotetycznych f~! i g—!). Mozna interpretowaé za to f i
g jako funkcje typu R — R x R, gdzie dla liczby rzeczywistej przypisujemy odcinek, by¢ moze

zdegenerowany do punktu. Powstaje wtedy problem okreslenia f~! i g~!, kt6re tworza funkcje
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przynaleznosci, ktdra jest funkcja p(z) : R — R. Tworzy to dwuwymiarowe rozmycie, gdzie
nie jest okre§lona w sposéb ostry wartos$C liczby (dlatego jest rozmyta), ale i przynaleznos¢
danej wartosci do liczby (rozmytej). Pomocna tutaj jest interpretacja kontekstowa - wiemy, ze
SLR zostala zbudowana na bazie histogramu, a wigc wartoS¢ funkcji przynaleznosci w danym
punkcie powinna odpowiada¢ poziomowi wynikajacemu z histogramu. W przypadku punktow
nalezacych do obydwu kolumn histogramu (naroznikéw obwiedni), nalezy przyja¢ konwencje,
do ktoérej kolumny on nalezy. Przyjmujemy konwencjg, ze do kolumny histogramu nalezy jego
warto$¢ minimalna. Punkt dla ktérego x = 1 nalezy do ostatniej kolumny histogramu.

Rysunki i przedstawiaja ciekawe przypadki, jakie moga wystapi¢ po wykona-
niu operacji taczenia SLR. Dla przejrzystoSci przykladu do aczenia liczb zastosowano Srednig
arytmetyczna. Widzimy, ze nie dla kazdej wartoSci x mamy jednoznaczng wartoS¢ funkcji przy-
naleznosci u - sa to niewlasciwe skierowane liczby rozmyte. Uzywamy konwencji nazewniczej
T3||T6||7T°8, ktéra oznacza, ze dana liczba rozmyta przedstawia ceche scalona z SLR wyznaczo-
nych dla cech o indeksach T3, T6 i T8. Tabela[7.4] zawiera informacje w jaki sposéb dokonano
ztaczenia wartoSci poszczegdlnych cech w ramach danych podsieci (RAN i CN). Do operacji
ztaczenia uzyto funkcji taczacej (@.11) z parametrem g = 1 (Srednia arytmetyczna) i réwnymi
wagami. Wybor parametru byt podyktowany przejrzystoScia przyktadu obliczeniowego. Tabela
zawiera sposOb uzyskania wektora izolacji z izolacji wyznaczonych dla poszczegdlnych
podsieci. Wagi dobrane sa w sposob taki, aby zrownowazy¢ wptyw pojedynczych cech wsréd
roznych weztow; w takim przypadku wezet uwspdlniony (cecha T3) bgdzie miat wigkszy udziat
niz pozostate cechy z tej samej rodziny cech. Poszczeg6lne SLR tworzace wektor izolacji zo-
staty przedstawione na rysunkach -

Rysunek przedstawia skierowana liczb¢ rozmyta bedaca wynikiem przeksztalcenia
@.24), dla g = 2i N = 4. Jest to niewlasciwa skierowana liczba rozmyta, a kolejnym krokiem
jest odnalezienie wiasciwej skierowanej liczby rozmytej, ktora jest mozliwie jak najblizsza (w
sensie zadanej metryki) zadanej niewtasciwej SLR. W tym celu nalezy okresli¢ skierowanie
niewtasciwej SLR, aby méc stworzy¢ problem optymalizacyjny przedstawiony w podrozdziale
Mozna do problemu wyznaczania skierowania niewtasciwej SLR podej$¢ na kilka sposo-

bow.
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— Skorzysta¢ z operatora wyostrzania SLR 1 wyznaczyC skierowanie na podstawie wzoru
(5.4). Niestety, dobér operatora wyostrzania SLR jest w gruncie rzeczy arbitralny, wigc
nie jest to zupetne rozwigzanie problemu.

— Wyznaczy¢ trend na podstawie znanych punktéw niewtasciwej SLR, podobnie jak w przy-
padku wyznaczania orientacji stworzonej SLR z szeregu czasowego (pomiarowego). Wada
tego rozwigzania jest nieuwzglednianie faktycznej kolejnosci funkcji f i g wzgledem siebie.

— Skorzystaé z faktu, ze wiemy, ktéra cze$S¢ wykresu SLR nalezy do funkcji f, a ktéra do
funkcji ¢ i probowaé zastosowaé definicje 5.4}

W niniejszej pracy bedziemy wykorzystywac ostatnie podejscie, ktére przedstawiono poprzez

algorytm [9] W zaprezentowanym podejsciu okreslanie skierowania jest wymagane na poczat-

kowym etapie - przy przechodzeniu z dziedziny serii pomiarowych do dziedziny skierowanych
liczb rozmytych, oraz na etapie poszukiwania najblizszej SLR wypuktej. Podczas wykonywania
dwuargumentowych dziatai na SLR nie ma potrzeby znajomosci skierowania liczb i okre$lania

skierowania wyniku operacji, wystarczy znajomos¢ funkcji f i g.

Algorytm [9] wyznacza skierowanie liczby rozmytej korzystajac z informacji, jak zacho-
wuje si¢ funkcja f i g w sasiedztwie jadra liczby rozmytej (przedziatu, w ktérym funkcja przy-
naleznoSci jest réwna 1). Celem bylo uzycie tego fragmentu nosnika SLR, do ktérego dana SLR
przynalezy w najwigkszym stopniu, a wigc powinien on wyznacza¢ kluczowe wlasciwosci tej
SLR.

Rysunek przedstawia rezultat rozwigzania problemu optymalizacji zadanego wzo-
rami i (6.89). Wykorzystano w tym celu algorytm Simplex wykonywany przez program
Octave, ktory dostarcza implementacji tego algorytmu. W niniejszym przykladzie dokonano
najpierw optymalizacji funkcji f (rezultat zaznaczony kolorem czarnym), a nastgpnie funkcji g
(linia koloru fuksji), korzystajac z otrzymanego rozwiazania. Wtasciwa liczba rozmyta zacho-

wuje skierowanie okreSlone dla niewlasciwej liczby rozmyte;.

105



Algorytm 9 Algorytm okreSlania skierowania niewtasciwej SLR

1:
2
3
4.
5:
6
7
8
9

10:

11:
12:
13:
14:
15:
16:
17:
18:
19:

20:
21:

procedure CALCULATEORDER(A = (f4,94))

fa=((a1,v1), (ag,v2),...,(an, ) 10 <a; <ay <---<a,=1
ga = ((bl,U)l), (b2,w2), R (bn,wm)) /10 < bl < b2 <L bm =1
// SLR byly unormowane, wigc funkcje f4 i g4 miaty zdefiniowane wartosci dla x = 1
if v,, < w,, then
return Ord(A) =1
if v,, > w,, then
return Ord(A) = —1
//ISLR ma p4(z) = 1 dla doktadnie jednego punktu
(a, v) = fa.Last((a, v) => v # v,,) // ostatni element z f4, ktéry na drugiej pozycji krotki

spetnia v # v,

(b, w) = fg.Last((b, W) =>w # w,,)

if v ==null AND w == null then // nie znaleziono takich elementéw, jest to liczba ostra
return Ord(A) =0

if v == null then // nie znaleziono elementu dla funkcji f4
V=1,

if w == null then // nie znaleziono elementu dla funkcji g
W = Wy,

if v < w then
return Ord(A) = 1

if v > w then
return Ord(A) = —1
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U
E‘ t gcze radiowe
UE

gNB

t gcze miedziane

—@—Lacze éwiat’rowodowe—@

Brama Router CN

Zewnetrzna

¥ gcze swiattowodowe

Rysunek 7.1: Przyktadowa sie¢ do obliczen, schemat zgodny z przyktadem podanym w pracy

[57].
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UE tacze

radiowe

T2

T1

RAN

T3
T4
C N tacze
miedziane
T5
tacze
Swiattowodowe T6

tacze Zewnetrzna

Swiattowodowe Chmura

Rysunek 7.2: Przyktadowa sie¢ do obliczen - zestaw weziéw podstawowych w sieciach RAN 1

CN, schemat zgodny z przyktadem podanym w pracy [S7].
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Tablica 7.1: Zbiér funkcji normalizujacych i znormalizowanych wartosSci, zgodnie z przyktadem
podanym w pracy [57]

Czesé | Element Cecha Indeks | Funkcja normali- | Wartos¢
Zujaca typowa /
skrajna
UE w RAN Zastosowany je- | T1 n/d n/d
RAN zyk programowa-
nia
) ) _ a=0
Lacze ra- | Sita uzytego | T2 g(x) = =2 { )
diowe w | szyfrowania b = 256bit
RAN symetrycznego
RAN | gNB Sredni czas po- | T3 g(z) =275 B =4h
+ CN migdzy analizami
podatnosci
. . _ a=0
Eacze Sita uzytego | T4 g(x) = =2 { ,
miedziane szyfrowania b = 256b1¢
w CN symetrycznego
CN
Emisja elektro- | T5 g(x) =|p =
magnetyczna (1 I ezwlﬁ)_l 25dBuV/m
Router CN w | Sredni czas po- | T6 glr) =275 B =4h
CN migdzy analizami
podatnosci
o . . _ a=20
Lacze S$wia- | Sita uzytego | T7 9(z) = =2 { .
ttowodowe w | szyfrowania b = 256bit
CN symetrycznego
Brama  po- | Sredni czas po- | T8 glx) =277 B =4h
miedzy CN | miedzy analizami
i zewngtrzng | podatnosci
chmura
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Tablica 7.2: Zbior przyktadowych danych pomiarowych

Probka | T1 T2 T3 T4 TS T6 T7 T8
1 0,20 | 224 18,5 | 192 51 4,5 208 18,0
2 0,10 | 232 10,0 | 232 67 0,5 136 13,0
3 0,30 | 216 9,5 184 34 6,5 8 2,5
4 090 |0 140 |72 24 18,0 | 32 9.5
5 0,80 | 112 10,5 |72 55 2,0 216 10,0
6 0,95 | 216 10,5 | 216 13 9,0 240 8,5
7 0,95 | 240 6,0 224 48 6,5 216 8,5
8 0,15 |24 2,0 88 33 1,0 152 0,5
9 0,35 | 184 18,0 | 40 62 12,0 | 112 6,5
10 0,25 | 112 3,0 48 76 2,5 96 5.5
11 0,30 | 112 1,5 48 9 10,5 | 168 12,5
12 0,25 |24 11,0 |96 29 6,5 136 8,0
13 0,75 | 208 16,0 | 128 78 6.5 192 11,5
14 0,05 | 216 4,0 216 37 18,5 | 152 3,0
15 0,80 | 192 4,0 88 28 11,5 | 136 19,5
16 0,00 | 160 8,0 136 52 1,0 200 14,0
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Tablica 7.3: Zbior znormalizowanych danych pomiarowych

Probka | T1 T2 T3 T4 TS T6 T7 T8

1 0,2000| 0,8750| 0,0405| 0,7500| 0,2611| 0,4585| 0,8125| 0,0442
2 0,1000| 0,9063| 0,1768| 0,9063| 0,1571| 0,9170] 0,5313| 0,1051
3 0,3000| 0,8438| 0,1928| 0,7188| 0,4110| 0,3242| 0,0313| 0,6484
4 0,9000{ 0,0000( 0,0884| 0,2813| 0,5100| 0,0442| 0,1250| 0,1928
5 0,8000| 0,4375| 0,1621| 0,2813| 0,2315| 0,7071| 0,8438| 0,1768
6 0,9500| 0,8438| 0,1621| 0,8438| 0,6177| 0,2102| 0,9375| 0,2293
7 0,9500| 0,9375| 0,3536| 0,8750| 0,2850| 0,3242| 0,8438| 0,2293
8 0,1500| 0,0938| 0,7071| 0,3438| 0,4207| 0,8409| 0,5938| 0,9170
9 0,3500| 0,7188| 0,0442| 0,1563| 0,1854| 0,1250| 0,4375| 0,3242
10 0,2500| 0,4375| 0,5946| 0,1875| 0,1151| 0,6484| 0,3750| 0,3856
11 0,3000| 0,4375| 0,7711| 0,1875| 0,6548| 0,1621| 0,6563| 0,1146
12 0,2500| 0,0938| 0,1487| 0,3750{ 0,4601| 0,3242| 0,5313| 0,2500
13 0,7500| 0,8125| 0,0625| 0,5000| 0,1072| 0,3242| 0,7500| 0,1363
14 0,0500| 0,8438| 0,5000| 0,8438| 0,3823| 0,0405| 0,5938| 0,5946
15 0,8000| 0,7500| 0,5000| 0,3438| 0,4700| 0,1363| 0,5313| 0,0341
16 0,0000| 0,6250| 0,2500| 0,5313| 0,2535| 0,8409| 0,7813| 0,0884
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Tablica 7.4: Izolacja wewnatrz sieci RAN i CN

Czes¢ | Parametr Wartosci z cech | Zlaczone wartosSci
Zastosowany jezyk progra- | T1 T1
mowania
RAN
Sita uzytego szyfrowania sy- | T2 T2
metrycznego
Sredni czas pomiedzy anali- | T3 T3

zami podatnoSci

Sita uzytego szyfrowania sy- | T4, T7 —
metrycznego
CN
Emisja elektromagnetyczna TS TS
Sredni czas pomiedzy anali- | T3, T6, T8 L34T0+78
zami podatnosci
Tablica 7.5: Wektor izolacji
Cecha Wartosci z | Wagi Wartosci wektora izolacji
cech
Zastosowany  jezyk | Tl 1 T1
programowania
Sita uzytego szyfro- | T2, T4IIT7 1/3,2/3 | 172+ 274||T7 = 4124 2. TAEIT

wania symetrycznego

Sredni czas pomiedzy | T3, T3IIT6IITS 1/4,3/4
analizami podatnosci

T3 + 3. T3+'1;6+T8

1
4 1

Emisja elektromagne- | TS 1 TS
tyczna
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Rysunek 7.3: Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan - 1
wyznaczona SLR dla cechy T1.
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Rysunek 7.4: Normalizacja histogramu, wyznaczanie otoczki na podstawie réwnan - 1
wyznaczona SLR dla cechy T2.
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Rysunek 7.5: Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan - 1
wyznaczona SLR dla cechy T3.
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Rysunek 7.6: Normalizacja histogramu, wyznaczanie otoczki na podstawie réwnan - 1
wyznaczona SLR dla cechy T4.
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Rysunek 7.7: Normalizacja histogramu, wyznaczanie otoczki na podstawie réwnan - 1
wyznaczona SLR dla cechy T5.
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Rysunek 7.8: Normalizacja histogramu, wyznaczanie otoczki na podstawie réwnan - 1
wyznaczona SLR dla cechy T6.

118



Histogram

O—=PNWHLOID

0 0.2 0.4 0.6 0.8 1

Znormalizowany histogram

0 0.2 0.4 0.6 0.8 1

Znormalizowany histogram po naniesieniu korekt

0 0.2 04 0.6 0.8 1
Cecha T7 - SLR skier. dodatnio
1 T T * T T *
08 .
06 r .
<
-
04 .
b D 24
02 .
0 4 1 1 1 1 x
0 0.2 04 06 0.8 1

X

Rysunek 7.9: Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan - 1
wyznaczona SLR dla cechy T7.
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Rysunek 7.10: Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan -
i wyznaczona SLR dla cechy T8.
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Cecha T1 po zast. funkcji laczacej - SLR skier. ujemnie

1 T T x_
¥ ¥

08| 7

06| 7

04 7

02| 7
ox 1 1 I I . 2

0 0.2 04 0.6 08 1

X

Rysunek 7.11: Wyznaczona SLR (po operacji ztaczenia) dla cechy T1.

Cecha T2 po zast. funkcji tagczgcej - SLR skier. ujemnie

1 . 1 X ¥
0.8 r 7
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04 7
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0 0.2 0.4 0.6 0.8 1
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Rysunek 7.12: Wyznaczona SLR (po operacji ztaczenia) dla cechy T2.

121



Cecha T3 po zast. funkcji taczacej - SLR skier. dodatnio

1 3 IK T
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Rysunek 7.13: Wyznaczona SLR (po operacji ztaczenia) dla cechy T3.

Cecha T3||T6||T8 po zast. funkcji faczgcej - SLR skier. ujemnie
1 ¥ . |

0.8 r 7

0.2 1

X

Rysunek 7.14: Wyznaczona SLR (po operacji ztaczenia) dla cechy T3IIT6lITS.
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Cecha T4||T7 po zast. funkcji laczacej - SLR skier. dodatnio

1 T T *
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Rysunek 7.15: Wyznaczona SLR (po operacji ztaczenia) dla cechy T4lIT7.

Cecha T5 po zast. funkcji tagczacej - SLR skier. dodatnio
1 . . ¥

0.8 r 7

0.2 1

X

Rysunek 7.16: Wyznaczona SLR (po operacji ztaczenia) dla cechy T5.
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Wektor izol. - cecha T1 po zast. f. laczacej - SLR skier. ujemnie
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Rysunek 7.17: Wektor izolacji - wyznaczona SLR (po operacji ztaczenia) dla cechy T1.

Wektor izol. - cecha T2||(T4||T7) po zast. f. laczacej - SLR skier. dodatnio
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Rysunek 7.18: Wektor izolacji - wyznaczona SLR (po operacji

T2II(T4IIT7).

X
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Wektor izol. - cecha T3||(T3||T6||T8) po zast. f. laczacej - SLR skier. ujemnie
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Rysunek 7.19: Wektor izolacji - wyznaczona SLR (po operacji zlaczenia) dla cechy
T3I(T3ITO6ITS).

Wektor izol. - cecha T5 po zast. . lgczacej - SLR skier. dodatnio
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Rysunek 7.20: Wektor izolacji - wyznaczona SLR (po operacji ztaczenia) dla cechy T5.
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Izolacja koricowa - SLR skier. dodatnio
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Rysunek 7.21: Wyznaczona SLR opisujaca konicowq izolacje w sieci.

Izolacja koncowa - SLR niewlasciwa (l. przerywana) i wtasciwa (. ciagta)
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Rysunek 7.22: Wyznaczona SLR opisujaca konicowq izolacje w sieci - wariant wiasciwy wy-
znaczony za pomoca programowania liniowego.
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8. Model probabilistyczny

W niniejszym rozdziale przedstawimy zalozenia i model probabilistyczny izolacji w sieciach

plastrowych.

8.1. ZALOZENIA MODELU

Oczekujemy od modelu, aby spelnial nastgpujace zatozenia.

— Model probabilistyczny wykorzystuje ten sam zbiér danych co model rozmyty, bazu-
jacy na skierowanych liczbach rozmytych. Pozwala to na poréwnanie wynikéw otrzymy-
wanych z obydwu podejs$¢, poprzez zredukowanie wptywu réznicy w iloSci informacji (w
rozumieniu Shannona [111]]) niesionej przez same dane.

— Model probabilistyczny wykorzystuje ten sam zbiér wierzchotkéw podstawowych. Jest
to zalozenie uzupetniajace powyzsze, aby unikna¢ obciazenia (pozytywnego badZ negatyw-
nego) wynikajacego z dysponowania dodatkowg informacja.

— Wyniki pomiarowe jakie rozpatrujemy w niniejszym rozdziale zostaty uprzednio znormali-

zowane za pomoca funkcji normalizujacych, opisanych szerzej w podrozdziale §.2]

8.2. MODEL

Zat6zmy, ze dla wezta V; i cechy r; mamy ciag wynikéw pomiarowych (lub okreslenia wartoSci

cechy) V; ;= (vij1,Vij2,---,Vijn) . Przyjmijmy:
hi(X)
ho (X
H(X) = 2(. s (8.1)
()]
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Funkcje hq, hs, ..., hx sa pewnymi funkcjami o znaczeniu statystycznym. Zatézmy, ze dla we-
zta V; i cechy r; zdefiniowany jest ciag zbioréw (P, 1, P, jo, .. ., P, j k), ktore okreslaja pozq-
dane wartosci odpowiednich funkcji (hy, he, . . ., hx ) - dla tych warto$ci nie zachodzi ztamanie
izolacji. Oznaczmy:

1< hijx(Vi;) € Pijk,
Sijh = R ’ (8.2)

0w p.p.

Stwérzmy zmienng losowa I :
K
Li=> siu/K. (8.3)
k=1

Zmienna losowa I;; odpowiada izolacji wezla. Rozpatrzmy teraz kilka przyktadowych

funkcji o znaczeniu statystycznym, jakie moga by¢ uzyte do wyznaczania izolacji.
8.2.1. Funkcja minimum i maksimum

Niech:
Y = min(Xy, X, ..., Xn), (8.4)

7 = maX(Xl,Xz,...,XN>. (85)

Zastandwmy sig, jaki rozktad ma zmienna losowa Y. Mamy dystrybuante:

Fy<t) = ]P)(Y S t) = ]P’(min(Xl,Xz, 7XN) S t) =1- ]P)(min(X]_,Xz, ,XN) > t)

(8.6)
Zauwazmy, ze:
min(Xy, Xy, ..., XN) >t X; > tA Xy > A LA XN > T (8.7)
Jesli zmienne losowe X1, Xa, ..., XN 3 niezalezne, to woéwczas mamy:
N N
Fy(t)=1-J[PXi>t)=1-[](1 -P(X; < t)). (8.8)
i=1 i=1
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a gdy te zmienne maja ten sam rozktad, oznaczony dla uproszczenia X, to:
Fy(t)=1-(1-PX <)V =1-(1 - Fx(t)". (8.9)
Rozpatrzmy zmienna losowa Z. Zauwazmy, ze:
Z = max(Xy1,Xa, .. XN) <t X; <tAXy <tA..AXn < T (8.10)

Przy zatozeniu niezaleznoSci zmiennych losowych X4, X, ..., XN, mamy:
N
Fz(t) = P(Z < t) = P(max(Xq, Xa, .. Xn) < 1) = [[(P(X; < 1)) = (Fx (1)) . (8.11)
i=1

W przypadku ciagltych i1 r6zniczkowalnych rozktadéw prawdopodobienstwa mozemy wyzna-

czy¢ gestos¢ rozktadu prawdopodobienistwa zmiennej losowej Y i Z:

y dt (8.12)
= N(1 - Fx(t)" 1an(t) = N1 - Fx®)"" fx(t)
Falt) = - (Fx(0)" = N (Fx(0)* " Fx(t). 5.13)
Momenty zwyktle rzedu m sa dane wzorami:
N/ (1 — Fx ()N fx(t)dt. (8.14)
— N/OO t™(Fx ()N fx (t)dt. (8.15)

Definicja 8.1 (Symetryczny rozktad prawdopodobienistwa ciagglej zmiennej losowej)

Rozktad ciqgtej zmiennej losowej X nazywamy symetrycznym rozktadem prawdopodobieristwa
(w skrocie rozktadem symetrycznym) wtedy i tylko wtedy, gdy jego gestos¢ prawdopodobieristwa
spetnia zaleznos¢:

fx(t) = fx(—t). (8.16)

Zmienng losowq o takim rozktadzie oznaczamy jako X ~ Sym.
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Definicja 8.2 (Symetryczny rozktad prawdopodobienistwa dyskretnej zmiennej losowej)
Rozktad dyskretnej zmiennej losowej X nazywamy symetrycznym rozktadem prawdopodobieri-
stwa (w skrocie rozktadem symetrycznym) wtedy i tylko wtedy, gdy jego funkcja masy prawdo-

podobieristwa [115)] spetnia zaleznosc:

pmfx(t) = pmfx(—t). (8.17)

Zmiennq losowq o takim rozktadzie oznaczamy jako X ~ Sym.
Zachodza ponizsze lematy, ktorych dowody sa zataczone w dodatku [A]

Lemat 8.1 (0 momentach funkcji minimum dla symetrycznych ciagtych zmiennych losowych)
Niech Y = min(Xy1,Xs, ..., XN) i Z = max(Xy,Xa, ..., XN) beda zmiennymi losowymi
zaleznymi od ciqgu niezaleznych zmiennych losowych (X1, Xa, ..., XN), ktdre majq taki sam

ciqgty rozktad prawdopodobieristwa X ~ Sym. Wowczas dla m € N zachodzi rownos¢:
E(Y™) = (—=1)"E(Z™). (8.18)

Lemat 8.2 (0 momentach funkcji minimum dla symetrycznych dyskretnych zmiennych loso-
wych)

Niech Y = min(X1,Xa,...,XN) i Z = max(Xy,Xa, ..., XN) bedq zmiennymi losowymi
zaleznymi od ciqgu niezaleznych zmiennych losowych (X1, Xa, ..., XN), ktdre majq taki sam

dyskretny rozktad prawdopodobieristwa X ~ Sym. Wowczas dla m € N zachodzi rownosé:
E(Y™) = (—1)"E(Z™). (8.19)

Whiosek 8.1 (Wariancja funkcji minimum i maksimum)

Zachodzi rownos¢ wariancji dla funkcji minimum i maksimum:
VarY = EY? - E*Y = (—1)°EZ? — (-EZ)* = VarZ. (8.20)

Rozpatrzmy teraz kilka podstawowych rozktadéw prawdopodobienistwa.

130



Rozklad jednostajny ciagly
Niech X ~ Ula;b] oraz a < b. Dlat < a mamy Fy(t) = O orazdlab < t mamy Fy(t) = 1. W

przypadku gdy a < ¢ < b mamy Fx(t) = £=2 oraz:

Fy(t)=1—(1— Fx(t)"=1— (1 - Z:Z)n —1- <£:Z>n (8.21)

Gestos¢ prawdopodobieristwa w przedziale [a; b] jest wyrazana wzorem:

b—t\" ' 1
fv(t)zn(b_a) - (8.22)

a warto$¢ oczekiwana jest rowna:

b b—t n-l 1 —Nn b 1
EY = t dt = —t(b=t)"""dt =
”/ ( ) b <b—a>n/a (b=1)

(b—t)"dt =
2
-n ( a)"t! B b(b—a)") _ (823)

(b—a)" (n+ 1 —n
b— b— b—
S (A DAL ) A
(n+1) n (n+1) n+1
Wyznaczmy teraz drugi moment, aby méc obliczyé wariancj¢ dla takiego rozktadu podstawo-

EY? = /t2 b—t\"" 1 dt = —" /th(b—t)”_ldt (8.24)
a b—a b—a  (b—a) ), ' '

Zauwazmy, ze:

—(b—t)"t2  2p(b—t)"t1  BA(b—t)"
/tz(b—t)"ldt: (b-1) + (b=t ¥X >+C, (8.25)
n -+ 2 n-+1 n

wego.
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gdzie C' € R jest statg catkowania. Wobec tego mamy:

b n—1
b—t 1
EY? = t2 dt =
n/a (b—a) b—a

__n (—(b—t)"+2 Qb(b—t)"+1_b2(b_t)n>

b

(b—a)" n+ 2 n+1 n " (8.26)
. on (b—a)"**  2b(b—a)""! N Vb—a)™\
-~ (b—a)" n+ 2 n+1 n B
— )2 _ 2
:n((b a)®  2b(b a)_i_b_)'
n+2 n+1 n

Wobec tego wariancja jest rowna:

VarY:EY2—E2Y:n((b_a)2 _Bb—a) +f> - (—n<(b_a) _9)>2:

n+2 n+1 n (n+1) n

~ n(b—a)?
C (n+2)(n+ 1)

(8.27)

Na podstawie wniosku [8.1] wariancja funkcji maksimum wyraza si¢ takim samym wzorem co
wyprowadzona powyzej wariancja dla funkcji minimum.

Rozklad jednostajny dyskretny

Zatézmy, ze X ma K -punktowy rozktad jednostajny (dyskretny). Rozktad taki ma dystrybuantg

w punkcie ¢ réwna;

k
Fx(er) = 7z (8.28)
co oznacza, ze dystrybuanta zmiennej losowej Y w punkcie ¢, wyraza si¢ wzorem:
Fy(cp) =1 1 ) (8.29)
Y\Ck) = K . .

Warto$¢ oczekiwana jest réwna:

K E—1\" E\"
EY = ck((l——) —(1——) ) (8.30)
; K K
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Rozklad wykladniczy

Niech X ~ Exp(\) oraz A > 0. Dystrybuanta tego rozktadu ma wzér Fx(t) = (1 — e ) -

1j0,00)(t), @ jego gestosé prawdopodobierstwa okreslona jest wzorem Ae™* - 1o ) (¢). Wobec

tego mamy:

Fy(t) =1— (1= Fx(t)" = (1—e) 1peo)(t).

Gestos¢ prawdopodobienistwa wyrazana jest wzorem:
fx(t) = Ane . 1j0,00)(1),
a warto$¢ oczekiwana jest rowna:
EY = /OO tAne dt.
0

Niech ¢ = Ant, wéwczas mamy:

1

0o 1 -
EY = — g = — (—e g+ 1)) = —.
)\n/o o )\n( g+ 1)) O An

8.2.2. Funkcja maksimum

Niech:
Z = h(X) = max(x1, T, ..., Tp).

Dla rozktadéw dyskretnych, ktére przyjmuja wartosci ¢y, co, ..., Cx, mamy:

EZ = ci(Fzlcr) — Fgl(ci),

I

(8.31)

(8.32)

(8.33)

(8.34)

(8.35)

(8.36)

gdzie Fz(co) = 0. Rozpatrzmy teraz kilka podstawowych rozktadéw prawdopodobienistwa.
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Rozklad jednostajny ciagly
Niech z; ~ Ula; bl oraz a < b. Dlat < a mamy F7(t) = 0 orazdla b < t mamy Fz(t) = 1. W

przypadku gdy a < ¢ < b mamy Fx(t) = £=2 oraz:
n t—a\"
Falt) = (e = (=2 837)

Gestos¢ prawdopodobieristwa w przedziale [a; b] jest wyrazana wzorem:

t—a\"" 1
fz(t)zn(b_a> - (8.38)

a warto$¢ oczekiwana jest rowna:

bolt—a\"h 1 n b 1
EZ = t dt = t(t—a)"  dt =
n/a <b—a) b—a (b—a)”/a (t—a)

n b 1
“—ar / ((t—a)" +a(t—a) ") dt = (8.39)
. on b—a)" a o\ _nb-a
_(b—a)”< n+1 +ﬁ(b a))— n+1 e

Rozklad jednostajny dyskretny
Zatézmy, ze X ma K -punktowy rozktad jednostajny (dyskretny). Rozktad taki ma dystrybuantg

w punkcie ¢ réwna;

k
Fx(er) = 7+ (8.40)

co oznacza, ze dystrybuanta zmiennej losowej Z w punkcie ¢, wyraza si¢ wzorem:

k n
Fa(c) = <E) . (8.41)

Warto$¢ oczekiwana jest rowna:

a3 ((5) (55, e

k=1
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8.2.3. Estymator wartosSci oczekiwanej

Estymator wartosci oczekiwanej z proby (x4, xo, ..., T, ) ma wartos¢:

X =

SRS

Zn: x;. (8.43)
i=1

Warto$¢ oczekiwana tego estymatora jest Srednig arytmetyczng warto$ci oczekiwanych po-

szczeg6lnych probek:

— 1 & 1 &
EX=E— le == ;Ex (8.44)

Gdy poszczegdlne probki maja ten sam rozklad prawdopodobieristwa, to wéwczas:
EX = 1Y E (845)
= — xl = s .
o g

gdzie p = Ex; dlat = 1,2, ..., n. Oznacza to, ze jest to estymator nieobcigzony. Dla typowych
rozktadow prawdopodobienistwa znane sa wartoSci oczekiwane w zaleznoSci od parametrow

tych rozktadow.
8.2.4. Wyznaczanie zbioréw

Rozpatrzmy teraz sposoby wyznaczania zbioréw P. Istnieje kilka metod definiowania takiego

zbioru.

— zbidr wynikajacy z wymagan biznesowych - w ramach danego parametru moga by¢ zadane
z géry dopuszczalne wartos$ci izolacji, szczeg6lnie w przypadku parametréw o charakterze
enumeratywnym.

— metoda zbioru arbitralnego - zbiér P wyznaczany jest arbitralnie, a stopien swobody za-
pewniany jest poprzez dobor odpowiedniej funkcji normalizujacej. Zauwazmy, ze pierwotne
wyniki pomiarowe mozna normalizowa¢ na nieskonczenie wiele sposobéw i dlatego zna-
jomos$¢ kontekstu danego parametru pozwala podejmowaé decyzje, czy jego wartos$C jest
wystarczajaco dobra (zapewnia izolacj¢), czy tez nie.

Skupmy si¢ na drugim podejsSciu. Zmienne jakie bierzemy pod uwage, zostaty wczesniej znor-

malizowane za pomoca funkcji normalizujacych, co oznacza, ze wartos¢ 0.5 jest uznawana za

typowq. Wprowadzmy teraz zbidr wartosci progowych 0 < ¢, ; < 1, gdzie ¢; ; jest wartoScia
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taka, ze uznajemy iz cecha r; w wezle V; zachowuje izolacje (nie zachodzi ztamanie izolacji ze

wzgledu na warto$¢ tej cechy w tym wierzchotku).

ZastanOwmy si¢ teraz, jakie sa warunki konieczne do tego, aby izolacja byta zachowana,

przy zatozeniu, ze dla danej cechy r; 1 wierzchotka V; wystarczy, aby:

T1,L2,...,Tp Z gbi,j-

Skoro kazdy element z ciagu x1, @, . . . , T, jest wigkszy niz ¢; ;, to rowniez zachodzi:

min{ﬁl, xQ; L 7'1"77/} Z ¢i7j7

3

X =

SRS

Ty > P j.
k=1

Nieobcigzony estymator wariancji jest réwny:

n

- 1 9 1 s _n n
VarX:n_lz(:Uk—X) =7 (nX —2X;xk+;xi>

k=1
n

1 —
= (sz—nX2>.

k=1

Zauwazmy, ze w naszym przypadku zachodzi:

k=1

oraz mamy:

|z, — X| <1 — ¢y,

co nam daje:
n

1
n—1

n

=\ 2
(Ik_X) Sn—l

k=1

VarX =

Dostajemy wobec tego funkcje 1 zbiory jak w tabeli (8.1
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Tablica 8.1: Funkcje statystyczne i odpowiadajace im zbiory

Funkcja | Formula Zbior P, ;

i jq min{xy, g, ..., Tn} (6753 1]

hije | X = w X 9111

hij3 VarX = ﬁ >y (azk — X)Q [0; (11— ¢i,j>2]

8.3. ALGORYTM WYZNACZANIA 1ZOLACJI W MODELU PROBA -
BILISTYCZNYM

Przedstawmy teraz algorytm[I0] stuzacy do wyznaczania izolacji w modelu probabilistycznym.
Algorytm jest podobny do algorytmu wykorzystujacego skierowane liczby rozmyte - uzywa
zbioru danych pomiarowych przypisanych do cech opisujacych poszczegdlne wezty sieci. R6z-
nica w stosunku do algorytmu dla liczb rozmytych jest inny sposéb przeksztalcen danych znor-
malizowanych - w niniejszym algorytmie uzyto przeksztalcen z wykorzystaniem zbioru funkcji
0 znaczeniu statystycznym zamiast przeksztatcenn prowadzacych do zbudowania skierowanych
liczb rozmytych. Algorytm [T1] przedstawia funkcje taczaca w wariancie dla modelu probabili-

stycznego - uzywane sa w niej liczby rzeczywiste.

8.4. PRZYKLAD OBLICZENIOWY W MODELU PROBABILI-
STYCZNYM

PrzeprowadZzmy teraz obliczenia izolacji dla przyktadowej sieci przedstawionej wczesniej w
niniejszej pracy na rysunkach i Dane dotyczace poszczegdlnych cech pozostaja ta-
kie same jak w przyktadzie przedstawionym dla modelu rozmytego - zob. tablice 1
Tablica [8.2] zawiera zbiér wartosci progowych wyznaczonych dla tego przyktadu. Wartos¢
progowa ¢; ; jest wyznaczana poprzez zastosowanie funkcji normalizujacej do pewnej war-
tosci nieznormalizowanej, ktéra uznano za zapewniajaca izolacj¢ - z perspektywy Operatora
Telekomunikacyjnego, ustugodawcy lub uzytkownika. Moze to by¢ pochodna innych zatozen
zwiazanych z bezpieczenstwem systemu w danym zakresie, np. dlugo$¢ klucza uzytego do

szyfrowania jest zwiazana z przewidywanym okresem, w ktérym tekst zaszyfrowany powinien
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Tablica 8.2: WartoSci progowe ¢; ;

Cecha V;/r; | WartoS¢ przed normalizacja b

T1 Vi/ry 0.6 0,6000
T2 Va/ry 192 bity 0,7500
T3 Vi/ry 3h 0,5946
T4 Vy/ry 192 bity 0,7500
TS5 Vi/re 19dBuV/m 0,5597
T6 Vi/ry 3h 0,5946
T7 Vi/ry 192 bity 0,7500
T8 Valry 3h 0,5946

pozostac tajny, co przy aktualnym stanie wiedzy z zakresu kryptoanalizy, dostgpnej mocy obli-
czeniowej i rozwiazan technologicznych, pozwala na przewidywanie, ze w danym okresie czasu
praktycznie niemozliwe bedzie odtworzenie tekstu jawnego z odpowiednio duzym prawdopo-
dobienistwem. Moze si¢ oczywiscie zdarzy¢, ze atakujacy szybko odgadnie klucz szyfrujacy,
ale przy odpowiednio duzej przestrzeni potencjalnych kluczy jest to zdarzenie o znikomym
prawdopodobienistwie. Wartosci funkcji h; j 1, ki j2, hi ;3 dla tych cech zostaty przedstawione
w tablicy [8.3]

Tablica[8.4]zawiera wartosci izolacji po operacji ztaczenia w ramach poszczeg6lnych pod-
sieci (czgSci). Tak jak w przypadku modelu rozmytego, skorzystano ze Sredniej potggowej o
réwnych wagach i parametrze ¢ = 1 (Srednia arytmetyczna). Tablica [8.5] przedstawia sposéb
wyliczania wartoSci wektora izolacji na podstawie wynikow uzyskanych dla podsieci; wagi

odpowiadaja udziatom poszczegdlnych podsieci w ramach danej cechy. Izolacja koficowa jest
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réwna:

I=1-

e

4
Z(l — isolationVector[i])? =
=1

1 (8.53)
:1—~¢Z«1—03&BP+%1—OJLHF+%1—03&BV+%1—03&%?):

=0,2714.

PrzejdZmy teraz do dyskusji otrzymanych wynikéw. Otrzymane warto$ci liczbowe w naturalny
sposob zaleza od uzytych funkcji normalizujacych i od przyjetych zbiorow P ; ;.. Parametr ¢; ;
powinien by¢ dobrany tak, aby w przypadku danej funkcji normalizacyjnej byto mozliwe roz-
réznienie wartosci posrednich izolacji. Zbyt duza wartoS¢ ¢; ; spowoduje czeste pojawianie si¢
wynikéw zerowych, zbyt mata nie bedzie gwarantowad, ze faktycznie izolacja jest zachowana
w kontekscie danej cechy i danego wezta. Poprawe modelu mozna réwniez uzyskaé dzigki do-
daniu dodatkowych metryk, na przyktad mierzac wzrost (spadek) wartoSci parametru pomiedzy
préobkami - dla cech wolnozmiennych jest to sygnat do weryfikacji stanu danej cechy, a w przy-
padku cech szybkozmiennych (np. dostgpna pamigé RAM, liczba uzytkownikow w systemie,
liczba otwartych portéw, stany kolejek, itd.) zwykle mozna okresli¢ przedzial, w jakim taka

zmienno$¢ jest uznawana za naturalng.
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Al

gorytm 10 Algorytm wyznaczania izolacji w modelu probabilistycznym.

1

2:

10:
11:

12:
13:

14:

15:
16:
17:
18:

19:

20:
21:
22:

23:
24

25:
26:

27:

: procedure CALCULATEISOLATIONPROB

Wyznacz zbiér wierzchotkéw podstawowych V' = {13, V5, ..., Vy} dla danego stru-
mienia danych.
for V; € V do
Wyznacz zbidr cech I1; = {m; 1, m; 2, ..., ™, } Whasciwych dla V.
Ustal funkcje normalizujace (gi1, gio,---,ginm;) dla cech (w1, ™o, ..., Ting)

przynaleznych do V;.
Wyznacz wektor wartosci progowych ®; = [¢; 1, ¢i0, - . ., Ping,]-
Ustal funkcje 71, Fy, . . ., Fin taczace izolacje dla poszczegdlnych cech ze zbioru II =
UN L = {my, 7o, ... ) }- //w naszym przypadku bedzie to funkcja MergeFunctionProb

for V; € V do
forj =1,2,...M;do
Zbierz wartosci (z1, To, . . ., x) cechy m; ; dla wierzchotka V;.
(), xh, ..., 2%) = (gi;(x1), gi j(z2), ..., ¢i,(xk)) - normalizacja wartosci cech,

korzystajac z funkcji normalizujacych ustalonych w kroku 4.
fork=1,2,... K do
Sijk = hi,j,k((«rlly IIQ, - 7‘7";9)) c Pi,j,k
1V;, 751 = 30y sijn/ K
for G, € {G1,Gs,...,Gs} do
for 7; € Il do
W ={V, € V:7; € I1,} //wierzcholki z G z dang cecha
tmp = W.Select( v =>1I[v, 7;]) //lista wartosci izolacji dla wszystkich wierzchot-
kéw z G4 z dang cecha
weights = repeat(1.0 / len(tmp), len(tmp)) //wektor takich samych wag sumuja-
cych sig do 1
r;,s = MergeFunctionProb(tmp, weights)
globalWeights[;].Add(len(tmp)) //dodaje skalar do listy wag
mergedResults[7;].Add(r; 5)
for 7; € Il do
weights = globalWeights[;].Select( v => v/globalWeights[7;].Sum()) // wagi mu-
sza sie sumowac do 1
isolationVector[i] = MergeFunctionProb(mergedResults[7;], weights)

q = 2 // na potrzeby obliczania izolacji koficowe;j

11| a
I=1- <|_111| So(1— z'solatz'onVector[z’])q> /] izolacja koficowa

i=1
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Algorytm 11 Przykladowa funkcja taczaca - wariant do modelu probabilistycznego

1: procedure MERGEFUNCTIONPROB(X, weights)
2: g=1 //parametr zalezny od cechy, tutaj przyktadowa wartos¢. Dla q = 0 wymagana jest
osobna implementacja - Srednia geometryczna

3: res =0
4: for i =0;i < len(X);+ +ido
5: res += pow(X[i], q) * weights[i]
6: return pow(res, 1/q)

Tablica 8.3: Wartosci estymatorow i zbiory P, i
Cecha | hij1 | hij2 | hijs | ¢ij Pija Pija2 Pijs L ;
V;'/T'j
Tl 0,0000| 0,4438| 0,1206| 0,6000/ [0,6000; 1] | [0,6000; 1] | [0; 0,1707] | 0,3333
Vilry
T2 0,0000| 0,6035| 0,0997| 0,7500] [0,7500; 1] | [0,7500; 1] | [0; 0,0667] | 0,0000
Valry
T3 0,0405| 0,2971| 0,0588| 0,5946| [0,5946; 1] | [0,5946; 1] | [0; 0,1753] | 0,3333
Valr
T4 0,1563| 0,5078| 0,0751| 0,7500| [0,7500; 1] | [0,7500; 1] | [0; 0,0667] | 0,0000
Vil
TS5 0,1072] 0,3451| 0,0293| 0,5597| [0,5597; 1] | [0,5597; 1] | [0; 0,2068] | 0,3333
Valry
T6 0,0405| 0,4018| 0,0888| 0,5946| [0,5946; 1] | [0,5946; 1] | [0; 0,1753] | 0,3333
Vsl
T7 0,0313| 0,5859| 0,0649| 0,7500/ [0,7500; 1] | [0,7500; 1] | [0; 0,0667] | 0,3333
Ve/r1
T8 0,0341] 0,2794| 0,0606| 0,5946| [0,5946; 1] | [0,5946; 1] | [0; 0,1753] | 0,3333
Vil
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Tablica 8.4: Izolacja wewnatrz sieci RAN 1 CN - model probabilistyczny

Czes¢ | Parametr Wartosci Z}aczone wartosci
Zastosowany jezyk progra- | T1 0,3333
mowania
RAN
Sita uzytego szyfrowania sy- | T2 0,0
metrycznego
Sredni czas pomiedzy anali- | T3 0,3333
zami podatnosci
Sita uzytego szyfrowania sy- | T4, T7 w
metrycznego
CN
Emisja elektromagnetyczna TS 0,3333
Sredni czas pomiedzy anali- | T3, T6, T8 SRR N e
zami podatnosci
Tablica 8.5: Wektor izolacji - model probabilistyczny
Cecha WartoSci Wagi Wartosci wektora izolacji - model
probabilistyczny
Zastosowany  jezyk | Tl 1 0,3333
programowania
Sita uzytego szyfro- | T2, T4lIT7 1/3,2/3 | $T2 + 3T4||T7 = - 0,0 +
wania symetrycznego 00403333 — (), 1111
Sredni czas pomiedzy | T3, T3ITOITS | 1/4,3/4 | 1-0,3333+ 3. %:3335+0.393500.0555
analizami podatnoSci 0,
Emisja elektromagne- | T5 1 0,3333
tyczna
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9. Izolacja ustug

9.1. PRZEDSTAWIENIE ZAGADNIENIA

Izolacje pomigdzy plastrami mozna interpretowac jako izolacj¢ pomigedzy ustugami. W pracy
[88] opisano matematyczny model izolacji ustug w sieciach plastrowych, ktérej najwazniejsze
fragmenty przedstawiamy w niniejszym rozdziale.

W modelu izolacji ustug, sie¢ dzielona jest na plastry, w ktérych mozliwe jest realizowa-
nie zadanych ustug. Przypisanie ustug do plastréw mozna zrealizowac na wiele sposobow, w
pracy [88] podano nastgpujace kryteria.

— Kryterium osiqgalnosci — w ramach danej instancji plastra mozliwe jest zrealizowanie danej
instancji ustugi (odpowiednie wezly sieci wymagane do realizacji ustugi do niej nalezq).

— Kryterium zasobow — w ramach danej instancji plastra istniejq zasoby, ktére mozna wyko-
rzystac w celu realizacji ustugi.

— Kryterium jakoSciowe — w ramach danej instancji plastra realizujemy ustugi, ktore majq
zblizone do siebie wymagania QoS i/lub QoE, aby mozliwe byto efektywniejsze alokowanie
zasobow dla tych ustug.

— Kryterium izolacji — w ramach danej instancji plastra realizujemy instancje ustug na ja-
kie zezwalajq polityki biznesowe i polityki bezpieczeristwa (klienta ustugi, serwera ustug,
operatora, itd. ).

Warto podkresli¢, ze przydzial ustug do plastrow moze zmieniaé si¢ w czasie, na skutek
incydentéw w systemie informatycznym, badz tez planowanych zmian w systemie. Mozliwe
jest rowniez dynamiczne przenoszenie ustugi pomigdzy plastrami, aby reagowac na zwigkszone
zapotrzebowanie na zasoby w danym fragmencie systemu, badZ tez w celu réwnowazenia obcia-
zenia (load balancing). Do decyzji architekta systemu pozostaje zdefiniowanie odpowiednich
polityk opisujacych zasady migracji ustug pomigdzy plastrami, aby bezpieczenistwo systemu,

wymagania QoS/QoE, oraz wymagania kontraktowe nie zostaty naruszone.
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Rysunek 9.1: Graf przedstawiajacy instancje ustug, instancje plastrow i parametry z nimi po-
wiazane. Rysunek pochodzi z pracy [88].

9.2. MODEL MATEMATYCZNY IZOLACJI USLUG

PrzejdZmy teraz do modelu matematycznego zaproponowanego w [88]], do ktérego podstawa
jest graf dwudzielny kojarzacy ustugi i plastry przedstawiony na rysunku Oznaczmy jako
e;j € {0; 1} stala, ktéra okresla mozliwos¢ realizacji instancji ustugi I; (patrz rys. w instan-
cji plastra .S;. Zatézmy, ze zmienna binarna x; ; oznacza, ze instancja ushugi /; jest realizowana

w ramach instancji plastra S;. Mamy w takiej sytuacji nastepujacy uktad nieréwnosci:

K N
</\> > eijmiy < 1. 9.1)
i=1 j=1
Oznaczmy jako p; = (p;1,Pj2,---Pjm) € ]Rgfo ciag parametréw, ktdre opisuja gwarantowane
przez instancje plastra S; wielkoSci sieciowe, wymagania techniczne, itp.; sg to analogiczne
parametry jak w przypadku innych modeli izolacji rozpatrywanej w tej pracy. Parametr p;,
w ramach instancji plastra S; spetnia wymaganie R?;, stawiane przez instancje ustugi I; gdy
R+ < p;+ w przypadku gdy instancja plastra nie gwarantuje spetnienia danego parametru,
to przyjmuje on warto$¢ 0. Realne pomiary (lub wielkoSci otrzymane w dowolny inny spos6b)
mozna znormalizowaé do konwencji nieujemnych parametréw sieciowych korzystajac z funkcji
normalizujacych opisanych w tabeli 4.1| w rozdziale 4] Dostajemy ponizszy uktad nieréwnosci

[88]:

(/\) </\> Z(Ri,t - pj,t)eml'i’j <0. 9.2)

i=1 t=1 j=1
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Na podstawie (9.1)) zauwazamy, ze w ramach powyzszej sumy bedzie wystegpowac co najwyzej
jeden niezerowy sktadnik [88]. Autor w pracy [88] zauwaza, ze nieréwnos¢ podana w (9.2)
moze by¢ spelniona dla wigcej niz jednego sktadnika sumy, gdy dana instancja ustugi w kon-
tekScie danego parametru spelnia zasad¢ superpozycji. Za przyklad takiego parametru podano
przeptywnos¢ binarng - mozliwe jest podzielenie strumienia danych na wiele strumieni czast-
kowych, realizowanych za pomoca r6znych plastréw. Innym typem parametru jest dostgpnos¢
albo sita szyfrowania (w bitach klucza) kanatu komunikacyjnego - dla takich parametréw za-
sada superpozycji nie zachodzi, wigc niemozliwe jest rozbicie realizacji ustugi na wiele pla-
strow, aby sumarycznie spetni¢ (w taki prosty sposéb) wymagania jakoSciowe. Na tym etapie
mozna przeprowadzié wstepng analizg, ktére plastry maja teoretyczng zdolno$¢ do realizacji
danej ustugi, a ktére ze wzgledu na niespelnianie wymagan jakoSciowych, nalezy wykluczyc¢ z

/

i ktére zaleza od siebie

rozwazan. Zadanie to polega na zamianie wielkosci ¢; ; na wielkos¢ e
W nastgpujacy sposob [88]]:

27‘7

gdzie ¢; ; to stala zawezajaca zbiér potencjalnych plastréw w kontekscie realizacji ustug. W

pracy [88]] zaproponowano nastgpujaca formute:

Logdy S0 sgn(pj — Rig) = M,
Gy = = PR 9.4)

0, w p.p..

Wyznaczenie wartosci ¢; ; wymaga wykonania O(N K M) poréwnan, do implementacji nie
jest konieczne wykonywanie doktadnego sumowania, tylko poréwnywanie wymagar instancji
ustug z mozliwosciami instancji plastréw. W pracy [88]] odnotowano, ze uwzglednienie ¢; ; w
miejscu e; ; w nieréwnosciach (9.2) powoduje, Ze sa one zawsze spetnione. Mamy bowiem:
— gdy ¢; ; = 0, to nieréwnos¢ jest oczywiscie spetniona, poniewaz (R; ; —pj:)e;;j-0-x;; < 0.
— gdy ¢; ; = 1, to dla kazdego ¢, j,t mamy R, — p;; < 0, a wiec (R;¢ — p;¢)ei;xi; <O0.
WprowadZzmy teraz mozliwos¢ zdefiniowania izolacji pomig¢dzy ustugami poprzez wska-
zanie, ktére instancje ustug nie moga wystgpowac razem ze soba w ramach jednego plastra -
jest to metoda zaczerpnigta z pracy [88]. Oznaczmy jako f; ; stalg binarna, ktdrej znaczenie jest
nastepujace: wartoS¢ 1 oznacza brak mozliwosci koegzystencji instancji ustugi /; 1 I; w jednej

instancji plastra. Wartos$¢ 0 oznacza brak przeciwwskazan do koegzystencji tych instancji ustug.
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Woéwcezas mamy uktad nieréwnosci [[88]:

K K N
(A (A)(A) s <2 0

i=1 j=i+1 r=1

Dla dopetnienia modelu optymalizacyjnego, nalezy zdefiniowa¢ funkcje celu. W pracy

[88] podano przyktadowa funkcje w postaci:

K N
maz(Z) = max (Z (ui Z e;jxi’j>) : (9.6)
i=1 j=1
gdzie p; to zysk z realizacji instancji ustugi I;. Mozliwe jest bardziej precyzyjne okreSlenie
funkcji celu - w oparciu o przychdd i1 koszty zwigzane z realizacja ustugi, w tym koszty state 1

zmienne.

9.3. WNIOSKI

Przedstawiony model pokazuje alternatywny sposob opisu izolacji, skupiajac si¢ na optymal-
nym przypisaniu ustug do instancji plastréw, z wykorzystaniem pewnej funkcji celu. Widzimy,
ze techniki programowania matematycznego sa zregcznym narzgdziem do opisu zagadnien izo-
lacji, zardwno wprost, jak 1 jako dodatkowe narzedzie, jak w przypadku modelu wykorzystuja-
cego skierowane liczby rozmyte. Ze wzgledu na uzycie zmiennych catkowitoliczbowych mamy
do czynienia z programowaniem catkowitoliczbowym. Ogdlne metody rozwiagzywania takiego
problemu optymalizacyjnego sa przedstawione np. w [98]]. W pracy [88] zaprezentowano al-
gorytm heurystyczny do rozwigzywania przedstawionego problemu optymalizacyjnego; przy-
czynkiem do tego byt fakt, ze problem programowania catkowitoliczbowego jest problemem
NP-zupelnym (NP - Nondeterministic Polynomial) [47].

Podczas przydziatu ustugi do instancji plastra, w sposb jawny lub niejawny, nalezy do-
kona¢ wyboru jak realizowac ustuge, za pomocg jakich zasobdw, ukrytych za abstrakcja plastra
sieci. Tego typu decyzje moga by¢ podjete wczesniej, podczas fazy planowania architektury
plastrow i ustug, badz tez w sposéb dynamiczny, w zaleznosci od aktualnego obciazenia sieci i
wykorzystania zasobéw. Do wykonywania tego typu zadan moze by¢ wykorzystany orkiestra-

tor, ktéry ma wiedzg na temat stanu sieci.
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10. Podsumowanie i wnioski

10.1. PODSUMOWANIE WYNIKOW BADAN

W niniejszej rozprawie uzyskano nastgpujace wyniki badan, ktérych celem byto udowodnienie

postawionej tezy.

— W podrozdziale [3.5] przedstawiono argumenty za stwierdzeniem, ze zarzadzanie izolacja
i jej opis iloSciowy jest waznym elementem zapewniania bezpieczenstwa ustug w sieciach
plastrowych. Odwotano si¢ do zdefiniowanej w pracy definicji izolacji 1 wyzwan zwiaza-
nych z bezpieczefistwem ustug w sieciach plastrowych. Uzasadniono, dlaczego opis ilo-
Sciowy jest istotny z punktu widzenia zapewniania bezpieczefistwa.

— W podrozdziale zaproponowano definicj¢ izolacji w sieciach plastrowych. W rozdziale
[6] zaprezentowano model rozmyty wykorzystujacy skierowane liczby rozmyte, ktéry stuzy
do opisu poziomu izolacji w sieci plastrowej. Opis iloSciowy izolacji byt przedmiotem mo-
deli opisanych w rozdziatach ] (model bazowy, operujacy na liczbach rzeczywistych), [6]i
(model rozmyty) oraz 8| (model probabilistyczny).

— Z powodzeniem zastosowano skierowane liczby rozmyte do procedury wyznaczania izola-
cji, ktéra byta okreslona dla liczb rzeczywistych (ostrych). Oryginalna procedura musiata
zostaé rozszerzona w niniejszej pracy o nastgpujace elementy.

— Algorytm wyznaczania wiasciwej skierowanej liczby rozmytej najblizszej zadanej skie-
rowanej liczbie rozmytej niewtasciwej - opisany w podrozdziale [6.2] Zaproponowany
algorytm moze by¢ zastosowany do rozwiazywania innych probleméw niz wyznacza-
nie poziomu izolacji. Przedstawiony pomyst na wyznaczanie liczby wiasciwej polega
na zdefiniowaniu odpowiedniej metryki pomigdzy liczba wtasciwa i niewtasciwa, ktéra
jest nastgpnie minimalizowana z wykorzystaniem technik optymalizacyjnych, w szcze-
g6lnosci programowania liniowego. Ograniczeniami w postawionym zagadnieniu sg za-

lezno$ci pomiedzy punktami nalezacymi do funkcji przynaleznosci do poszukiwanej
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Tablica 10.1: Poréwanie modeli izolacji

Wiasciwos¢ Model rozmyty Model probabili- | Model izolacji ustug
styczny
ZYozonos¢ Srednia niska niska
modelu
Uwzglednienie | czgSciowe czesciowe brak
topologii sieci
Uwzglednienie | brak brak jest
polityk ustug
Opis wyma- | za pomocg cech za pomocg cech za pomocg cech
gan ustug
Standaryzacja | poprzez normalizacj¢ | poprzez normalizacj¢ | poprzez normalizacj¢
wymagan
Gtowne Wybér wierzchotkow | Wybdr wierzchotkéw | normalizacja parame-
wyzwania podstawowych,  po- | podstawowych, dobor | trow
rOwnywanie wynikow | zbioréw gdzie jest
rozmytych, interpre- | spelniona  izolacja,
tacja niewlasciwej | normalizacja parame-
SLR, normalizacja | tréw
parametrow
Zastosowanie | Wyznaczenie poziomu | Wyznaczenie poziomu | Planowanie wykorzy-
izolacji w sieci lub | izolacji w sieci lub | stania zasobow przez
systemie informacyj- | systemie informacyj- | ustugi
nym nym
Mozliwosci Alternatywny po- | Dodatkowe  funkcje | Dodatkowe  ograni-
rozszerzenia rzadek liniowy, inna | opisujace zestaw | czenia zwiazane z
metryka do wyznacza- | danych zasobami, minimalna
nia wlasciwej SLR, liczba instancji danej
analiza ksztattu SLR klasy ustug

skierowanej liczby rozmytej; ograniczenia te maja posta¢ nieréwnosci liniowych. Mi-
nimalizowana metryka ma posta¢ funkcji nieliniowej, wigc sprowadzono zdefiniowany
problem nieliniowy do problemu programowania liniowego za pomoca relaksacji funk-
cji nieliniowej przy pomocy zestawu funkcji liniowych.

— Algorytm wyznaczania skierowania zadanej niewtasciwej liczby rozmytej - opisany w

rozdziale (/| Algorytm nie wykorzystuje w tym celu operatora wyostrzania niewtasciwe;j
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liczby rozmytej, tylko wzajemne potozenie funkcji f i g sktadajacych si¢ na skiero-
wang liczbg rozmyta wokot jadra skierowanej liczby rozmytej, czyli tam, gdzie funkcja
przynaleznosci do danej liczby rozmytej jest rowna 1. Ciekawy jest przypadek liczb
trojkatnych 1 innych, ktérych jadro jest zbiorem jednopunktowym - w takiej sytuacji
trzeba odwotac si¢ do pozostatych fragmentéw funkcji f i g, aby uzyskac skierowanie
takiej liczby.

— Sposoéb okreslania porzadku wsrod skierowanych liczb rozmytych - w tym celu wprowa-
dzono porzadek liniowy w podrozdziale[6.4] uwzgledniajac wymagania specyficzne dla
izolacji jakie sa stawiane temu porzadkowi. W szczegdlnosci, rozpatrzono sytuacj¢ po-
rOwnywania (ustalania w jakim sa porzadku) dwoéch skierowanych liczb rozmytych oraz
poréwnywania liczby rzeczywistej (ostrej) 1 skierowanej liczby rozmytej. Sa to dwie
podstawowe operacje, jakie odbiorca rezultatu wyznaczania poziomu izolacji mégtby
chcie¢ wykona¢, w celu poréwnania aktualnego stanu z poprzednimi stanami oraz po-
rOwnania aktualnego stanu z wartoSciami progowymi.

Wymienione elementy nie wystgpowaly w przypadku oryginalnego algorytmu, zdefiniowa-

nego dla liczb rzeczywistych, poniewaz sa one specyficzne dla liczb rozmytych lub skiero-

wanych liczb rozmytych.
— Przeprowadzono walidacje opracowanych algorytméw z wykorzystaniem przyktadu obli-
czeniowego wspomaganego komputerowo - jest to gldéwna zawartos¢ rozdziatu
— Dodatkowo stworzono probabilistyczny model opisu poziomu izolacji, ktory zostat zapre-
zentowany w rozdziale
Tablica [[0.1] przedstawia poréwnanie modeli izolacji bedacych przedmiotem niniejszej
rozprawy. Model rozmyty jest bardziej zaawansowany niz model probabilistyczny, chociaz wy-
maga jednocze$nie wykonania bardziej skomplikowanych operacji, jak np. rozwiazanie pro-
blemu programowania liniowego w celu wyznaczenia poziomu izolacji. W modelu rozmytym
mozliwe jest wykorzystanie skierowania liczby rozmytej oraz wdrozenie analizy liczby roz-
mytej pod katem jej ksztattu. W przypadku modelu probabilistycznego do jego prawidtowego
funkcjonowania potrzebne jest okreslenie zbioru wartosci progowych; sam model probabili-
styczny mozna natomiast rozszerza¢ poprzez dodawanie kolejnych funkcji operujacych na da-
nych wejsciowych. Model izolacji ustug moze by¢ wykorzystany przy wspomaganiu planowa-

nia wykorzystania zasobow przez ustugi, jest rowniez otwarty na rozszerzenia o dodatkowe
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kryteria zwigzane z wykorzystaniem zasobow. Model probabilistyczny ze wzglgdu na niski po-
ziom skomplikowania mégltby by¢ zastosowany w ramach prac rozwojowych nad dziataniem

samego rdzenia algorytmu zwigzanego z wyznaczaniem izolacji.

10.2. WNIOSKI I KIERUNKI DALSZYCH BADAN

Zagadnienie oceny poziomu izolacji w sieciach plastrowych jest istotne z perspektywy Ope-

ratora Telekomunikacyjnego, aby prawidlowo realizowa¢ ustuge dostarczania platformy dla

innych dostawcéw ustug. Ze wzgledu na powiazanie izolacji zaréwno z zagadnieniami bezpie-
czenstwa systeméw informacyjnych, jak i z zagadnieniem spetniania wymagan kontraktowych
wobec ustug, mozliwe jest rozpatrywanie poziomu izolacji w kontekScie innych podmiotéw

1 sieci, niz Operatorzy Telekomunikacyjni i ich sieci. W przypadku duzych przedsigbiorstw,

zarzadzanie izolacja w systemach informacyjnych jest zadaniem z zakresu architektury korpo-

racyjnej (ang. Enterprise Architecture).

Skierowane liczby rozmyte sa ciekawg idea, ktéra pozwala zapisywac informacje o wiel-
kosciach, co do ktérych nie ma pewnosci co do wartosci, warto§¢ zmienia si¢ w czasie, badz
tez jest obarczona z jakiego$§ powodu niepewnoscia. Wykonywanie obliczeri na SLR jest moz-
liwe, chociaz niesie za soba ryzyko operowania na liczbach rozmytych, co do ktérych nie ma
jasnej interpretacji - tzw. niewlaSciwych skierowanych liczb rozmytych. W niniejszej pracy
zaproponowano metod¢ wyznaczania skierowanej liczby rozmytej wiasciwej dla zadanej SLR
niewlasciwej. Jest to operacja w pewnym sensie podobna do operacji wyostrzania, ktéra zadanej
skierowanej liczby rozmytej przypisuje liczbg ostra (liczbg rzeczywista).

W toku realizacji niniejszej pracy zidentyfikowano kilka potencjalnych kierunkéw dal-
szych badan, z ktérych warto wymieni¢ nastgpujace.

— Metoda wyznaczania wierzchotkéw podstawowych. Dob6r zbioru wierzchotkéw podsta-
wowych jest istotny z punktu widzenia zgodnosci modelu sieci ze stanem rzeczywistym.
Zagadnienie jest wieloaspektowe, wymaga doktadnej znajomosci topologii sieciowej sys-
temu informatycznego, Swiadomosci réznic pomigdzy zalozong architektura systemu a jego
rzeczywista implementacja. Dodatkowa trudnoScia jest koniecznos¢ identyfikacji potencjal-
nych wektoréw ataku, ktére sa powigzane z modelem na poziomie wierzchotkéw i/lub

cech przypisanych wierzchotkom. Duzym wyzwaniem moze by¢ odpowiednie ujecie w
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modelu nieznanych dotychczas wektoréw ataku na dany system, w szczegdlnoSci atakow
typu 0-day.

— Wykorzystanie technik Al do analizowania poziomu izolacji. Ze wzglgdu na liczebnos¢ pa-
rametrOw, proces zbierania danych pomiarowych powinien by¢ zautomatyzowany, a nastep-
nie przetwarzany w czasie zblizonym do czasu rzeczywistego, aby mozliwe byto wykorzy-
stanie uzyskanej wiedzy w biezacych zadaniach operacyjnych zwigzanych z zarzadzaniem
ustugami IT w danym podmiocie. Metody z obszaru Al moga pomdc w analizie zdobytych
danych i informacji, wskazaé stabe strony aktualnego stanu sieci. Istnieje réwniez moz-
liwos$¢ przeprowadzenia procesu trenowania sieci neuronowych w kierunku wyznaczania
poziomu izolacji danej sieci teleinformatycznej lub systemu informacyjnego.

— Wykorzystanie zaawansowanych metod analizy danych do uzyskania informacji o aktual-
nym poziomie izolacji. Moga to by¢ metody z obszaru data mining lub eksploracji danych, a
ich zastosowanie mogtoby uzupetni¢ model probabilistyczny o dodatkowe funkcje opisujace
zbidr danych.

— Dalsze prace nad algorytmami: wyznaczania skierowania niewlasciwej skierowanej liczby
rozmytej, poszukiwania liczby wiasciwej odpowiadajacej liczbie niewtasciwej oraz prace
nad sposobem okre§lania porzadku liniowego wsrdd skierowanych liczb rozmytych. Szcze-
gblnie pomocne mogloby by¢ stworzenie algorytmu poszukiwania liczby wlasciwej, ktory
nie wymagatby wstepnego wyznaczania skierowania niewlasciwej liczby rozmyte;.

— Badania nad interpretacja rozmytej izolacji, szczeg6lnie w formie skierowanej liczby roz-
mytej niewlasciwej.

— Stworzenie zestawu funkcji normalizujacych, ktéry minimalizuje konieczno$¢ dostosowy-

wania histogramu wykorzystywanego do stworzenia skierowanej liczby rozmyte;.

10.3. PRZEGLAD OPUBLIKOWANYCH WYNIKOW BADAN

Autor niniejszej publikacji byt autorem lub wspétautorem nastgpujacych artykutéw naukowych,
materialéw pokonferencyjnych i rozdziatéw w monografiach. Czgs$¢ z wynikéw uzyskanych w
ramach ponizszych publikacji byta wykorzystana do stworzenia niniejszej rozprawy. Gtéwne
wyniki zwiagzane ze skierowanymi liczbami rozmytymi beda przedmiotem nowej publikacji,

niewymienionej ponize;j.

151



1.

Niewolski, W., Nowak, T.W., Sepczuk, M., Kotulski, Z., Artych, R., Bocianiak, K., Wary,
J.-P., Security Context Migration in MEC: Challenges and Use Cases, Electronics, 2022,
11,3512, https://doi.org/10.3390/electronics11213512 . Praca skupia
si¢ na zagadnieniu migracji kontekstu bezpieczenstwa pomigdzy sieciami 5SG MEC, defi-
niuje wymagania co do tej operacji w konteksScie przyktadéw uzycia zaproponowanych w
pracy [92]]. Zagadnienie to wiaze si¢ z tematem izolacji poprzez fakt, ze spetnienie wymagan
w dziedzinie izolacji moze by¢ warunkiem koniecznym do prawidtowego przeprowadzenia
migracji ustugi pomiedzy dwoma sSrodowiskami 5SG MEC. Praca jest cytowana w rozdziale
1l

Sepczuk, M., Kotulski, Z., Niewolski, W., Nowak, T.W., Low-complexity access control
scheme for MEC-based services, 2022 17th Conference on Computer Science and Intel-
ligence Systems (FedCSIS), 2022, s. 673-681, https://doi.org/10.15439/202
2F55/. W pracy zaproponowano nowy protokét kontroli dostgpu do ustug realizowanych
za pomocg sieci 5G MEC. W pracy przedstawiana jest koncepcja MEC Enablera, ktory w
ramach swojej odpowiedzialnosci ma réwniez obszar zarzadzania plastrami (Slice MANO).
Praca jest cytowana w rozdziale|[I]

Kotulski, Z., Niewolski, W., Nowak, T., Sepczuk, S., Hsu R.-H., Cheng, S.-M., Chang
S.-C., Yu, T.-Y., Hung, C.-F,, ACMEC - ACCESS CONTROL IN 5G MEC. JO-
INT RESEARCH PROJECT OF NTUST (TAIWAN) AND WUT (POLAND), KSTiT
2022, PRZEGLAD TELEKOMUNIKACYJNY - WIADOMOSCI TELEKOMUNIKACYJNE,
Rocznik 2022, zeszyt 4, https://doi.org/10.15199/59.2022.4.15/.
Praca przedstawia wyniki badan zrealizowanych w ramach migdzynarodowego projektu
polsko-tajwanskiego finansowanego przez NCBiR. W szczegdlnosci, w pracy zaprezen-
towano wysokopoziomowy opis MEC Enablera, kitory byt kluczowym komponentem w
architekturze bezpieczenstwa sieci 5G MEC stworzonej na potrzeby tego projektu. Praca
zostata zacytowana w rozdziale[I]

Niewolski, W., Nowak, T.W., Sepczuk, M., Kotulski, Z., Token-Based Authentication
Framework for 5G MEC Mobile Networks, Electronics, 2021, 10, 1724, https:
//doi.org/10.3390/electronics10141724 . Celem publikacji byto przedsta-

wienie idei uwierzytelnienia za pomoca MEC Enablera i tokenéw JMAT w Srodowisku 5G
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MEC. Praca zawiera wyniki badania wydajnoSci generowania tokenéw wykorzystywanych
do uwierzytelnienia. Praca zostata zacytowana w rozdziale I

. Nowak, T. W., Sepczuk, M., Kotulski, Z. i in., Verticals in 5G MEC-Use Cases and Se-
curity Challenges, IEEE Access, 2021, s.87251-87298, https://doi.org/10.110
9/ACCESS.2021.3088374 Praca zawiera szeroka analiz¢ scenariuszy uzycia sieci 5G
1 5G MEC w odniesieniu do sektorow wertykalnych, co przyczynito si¢ do gigbszego zro-
zumienia potrzeb zwiazanych z zapewnianiem izolacji w tego typu sieciach, aby stworzy¢
przestrzefi do realizacji nowoczesnych ustug telekomunikacyjnych. Odniesienia do pracy
znajdujq si¢ w rozdziale|l]

. Kotulski, Z., Niewolski, W., Nowak, T.W., Sepczuk, M., New Security Architecture of
Access Control in 5G MEC, Thampi, S.M., Wang, G., Rawat, D.B., Ko, R., Fan, CI. (eds)
Security in Computing and Communications. SSCC 2020. Communications in Computer
and Information Science, vol 1364, Springer, Singapore, 10.01.2021, https://doi.
org/10.1007/978-981-16-0422-5_6 . Publikacja zawiera propozycj¢ nowego
pomystu realizacji uwierzytelnienia w sieci SG MEC, analizujac potrzeby poszczegdlnych
interesariuszy takiego systemu i ich wymagania co do bezpieczenistwa. Przedstawione sa
przyktadowe przypadki uzycia ustug w sieci MEC oraz wstgpne schematy przepltywu w
mechanizmie kontroli dostgpu. Praca zostata zacytowana w rozdziale|[I]

. Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M. A., SG networks: Types of isolation
and their parameters in RAN and CN slices, Computer Networks (Elsevier), 22.04.2020,
https://doi.org/10.1016/j.comnet.2020.107135. Praca zawiera prze-
glad technik izolacji stosowanych w systemach teleinformatycznych, ktéry zostat ujety w
rozdziale [3] W pracy zaprezentowano réwniez model wyznaczania izolacji wykorzystujacy
liczby rzeczywiste, bedacy przedmiotem opisu w rozdziale @i podstawa do utworzenia mo-
delu wykorzystujacego skierowane liczby rozmyte.

. Nowak, T., Sieci o strukturze plastrowej, rozdziat w monografii Prace Seminarium Nauko-
wego Instytutu Telekomunikacji Politechniki Warszawskiej. Praca zbiorowa pod redakcjq A.
Jakubiaka, tom 3, 2018. Praca opisuje budowe sieci o strukturze plastrowej, porusza temat
izolacji w takich sieciach, oraz przedstawia istotne problemy implementacyjnej takiej sieci.

Praca jest cytowana w rozdziale 2]
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9.

10.

11.

12.

Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M. A., Graph-based quantitative descrip-
tion of networks’ slices isolation, The Federated Conference on Computer Science and
Information Systems (FedCSIS), Poznan, Polska, 9-12.09.2018, https://annals—csi
s.org/Volume_15/pliks/fedcsis.pdf, https://doi.org/10.15439/2
018F322 . W pracy przedstawiono algorytm wyznaczania izolacji za pomocg liczb rze-
czywistych i cech sieciowych powiazanych z hipergrafem badanej sieci. Zaproponowano
sposOb wyznaczania izolacji dla wierzchotkéw heterogenicznych. Rozwazania podjete w
tym artykule zostaty uzyte w rozdziale {4

Nowak, T.W., Przedstawianie parametréow sieciowych z wykorzystaniem skierowa-
nych liczb rozmytych, Przeglad Telekomunikacyjny + Wiadomosci Telekomunikacyjne,
s.726-729, DOI:10.15199/59.2018.8-9.37. Publikacja naukowa przedstawiona réwniez na
konferencji KSTiT w 2018 r.; w pracy poruszono zagadnienie interpretacji parametréw
sieciowych za pomoca skierowanych liczb rozmytych. Opisano sposéb tworzenia skiero-
wanych liczb rozmytych na podstawie zestawu danych pomiarowych, co zostalo wykorzy-
stane w rozdziale[0]do utworzenia modelu rozmytego. Sposob obejmuje zaréwno stworzenie
funkcji przynalezno$ci do skierowanej liczby rozmytej, jak i otrzymania funkcji sktadowych
skierowanej liczby rozmytej oraz wyznaczenia jej skierowania w oparciu o dane wejsciowe.
Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M. A., Artych, R., Bocianiak, K., Osko,
T., Wary, J.-P., Towards constructive approach to end-to-end slice isolation in 5G
networks, EURASIP Journal of Information Security, 2018: 2, s.1-23, 2018. https:
//doi.org/10.1186/s13635-018-0072-0. W pracy skupiono si¢ na opisaniu
zagadnien zwigzanych z sieciami plastrowymi, pelnym polaczeniem plastrowym, izolacja
w sieciach plastrowych wilacznie ze scenariuszem E2E oraz wypisaniem zagadnien wyma-
gajacych rozwiazania w kontekscie sieci plastrowych w ich implementacji w sieciach typu
5G. Materiat z tej publikacji byt podstawa do opisu stanu wiedzy w rozdziatach [2]i[3]
Nowak, T., Matematyczny model izolacji uslug w sieciach plastrowych, Prze-
glad Telekomunikacyjny i Wiadomosci Telekomunikacyjne, vol. 8-9, 09.2017. DOI:
10.15199/59.2017.8-9.50. Indywidualna publikacja naukowa przedstawiona réwniez na
konferencji KSTiT w 2017 r.; w pracy poruszono zagadnienie przydzialu zasobdw siecio-
wych do ustug w sposéb zapewniajacy izolacje. Koncepcja ta zostata zaprezentowana w

rozdziale O
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Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M., Artych, R., Bocianiak, K., Osko, T., Wary,
J.-P., On end-to-end approach for slice isolation in SG networks. Fundamental challen-
ges, Proceedings of the 2017 Federated Conference on Computer Science and Information
Systems, w: M. Ganzha, L. Maciaszek, M. Paprzycki (Eds). ACSIS, vol.11, 5.783-792, 2017,
https://doi.org/10.15439/2017F228. Tematem pracy bylo przedstawienie
zagadnienia izolacji jako wyzwania stojacego przed podziatem sieci SG na plastry. Zapre-
zentowano problemy i wyzwania zwiazane z bezpieczenstwem w kontekscie izolacji oraz
towarzyszace im wyzwania stojace przed sieciami 5G. Praca jest cytowana w rozdziale [I]

Nowak, T., Przeglad metod realizacji generatorow losowych ciagéow binarnych, roz-
dziat w monografii Prace Seminarium Naukowego Instytutu Telekomunikacji Politechniki
Warszawskiej. Praca zbiorowa pod redakcjq A. Jakubiaka, tom 2, 12.2016. W pracy opi-
sano generatory losowych ciggéw binarnych, w tym metody sprzg¢towe. Efektem pracy byto
poszerzenie wiedzy w zakresie generacji losowych ciagéw binarnych 1 metodach wplywu
na tego typu generatory. Na podstawie tej pracy mozna wysnu¢ wniosek, ze kryptograficz-
nie bezpieczne rozwigzania sprzgtowe wprowadzaja do strumienia danych pewna zaleznos¢
od §wiata zewngtrznego, co oznacza, ze idealnie zaizolowany strumien danych moze mieé
techniczne trudnos$ci w implementacji wielu algorytméw i protokotéw kryptograficznych ze

wzgledu na brak Zrédta entropii. Praca byta zacytowana w rozdziale 3]

155


https://doi.org/10.15439/2017F228




BIBLIOGRAFIA

(1]

(2]
(3]

[4]

(5]

[6]

(7]

[8]

[9]

5G Americas White Paper, Network Slicing for SG Networks & Services, 11.2016, https:
//www.5gamericas.org/wp—content/uploads/2019/07/5G_Americas_Netwo
rk_Slicing 11.21 Final.pdf

5G ENSURE, 2016, www . 5gensure.eu

5G-NORMA, Functional Network Architecture and Security Requirements, 5G-NORMA De-
liverable D3.1,31.12.2015, https://www.it.uc3m.es/wnl/5gnorma/pdf/5g_norm
a_d3-1.pdf

5G PPP Architecture Working Group, View on 5SG Architecture (Version 4.0), 10.2021, https:
//doi.org/10.5281/zenodo.5155657

Afolabi, 1., Prados-Garzon, J., Bagaa, M., Taleb, T., Ameigeiras, P., Dynamic Resource Provisio-
ning of a Scalable E2E Network Slicing Orchestration System, /EEE Transactions on Mobile
Computing, vol. 19, no. 11, s. 2594-2608, 01.11.2020, https://arxiv.org/ftp/arxiv/
papers/2201/2201.03997.pdf, DOI: 10.1109/TMC.2019.2930059

Agencja Bezpieczenstwa Wewnetrznego, Bezpieczenstwo fizyczne, https://bip.abw.go
v.pl/bip/informacje—-niejawne—1/nadzor—-nad-systemem—-oc/bezpieczen
stwo-fizyczn/150,Kancelarie-tajne-Bezpieczenstwo-fizyczne.html#2
Arfaoui, G., Vilchez, J. M. S., Wary, J.-P., Security and Resilience in 5G: Current Challenges
and Future Directions, IEEE Trustcom/BigDataSE/ICESS, Sydney, Australia , s. 1010 - 1015,
2017, DOI: 10.1109/Trustcom/BigDataSE/ICESS.2017.345

Armbrust, M., Fox, A., Griffith, R., Joseph, A.D., Katz, R., Konwinski, A., Lee, G., Patterson, D.,
Rabkin, A., Stoica, 1., Zaharia, M., Above the Clouds: A Berkeley View of Cloud Computing,
Technical Report No. UCB/EECS-2009-28, http://www.eecs.berkeley.edu/Pubs/T
echRpts/2009/EECS-2009-28.html, 10.02.2009

Aso, O., Tadakuma, M., Namiki, S., Four-Wave Mixing in Optical Fibers and Its Applications,
Furukawa Review, nr 19, 2000, https://www.furukawa.co.jp/review/fr019/frl19

_12.pdf

157


https://www.5gamericas.org/wp-content/uploads/2019/07/5G_Americas_Network_Slicing_11.21_Final.pdf
https://www.5gamericas.org/wp-content/uploads/2019/07/5G_Americas_Network_Slicing_11.21_Final.pdf
https://www.5gamericas.org/wp-content/uploads/2019/07/5G_Americas_Network_Slicing_11.21_Final.pdf
www.5gensure.eu
https://www.it.uc3m.es/wnl/5gnorma/pdf/5g_norma_d3-1.pdf
https://www.it.uc3m.es/wnl/5gnorma/pdf/5g_norma_d3-1.pdf
https://doi.org/ 10.5281/zenodo.5155657
https://doi.org/ 10.5281/zenodo.5155657
https://arxiv.org/ftp/arxiv/papers/2201/2201.03997.pdf
https://arxiv.org/ftp/arxiv/papers/2201/2201.03997.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-fizyczn/150,Kancelarie-tajne-Bezpieczenstwo-fizyczne.html#2
https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-fizyczn/150,Kancelarie-tajne-Bezpieczenstwo-fizyczne.html#2
https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-fizyczn/150,Kancelarie-tajne-Bezpieczenstwo-fizyczne.html#2
http://www.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.html
http://www.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.html
https://www.furukawa.co.jp/review/fr019/fr19_12.pdf
https://www.furukawa.co.jp/review/fr019/fr19_12.pdf

[10]

[11]

[12]

[13]

[14]

[15]
[16]

[17]

[18]

[19]

[20]

(21]

[22]

Blenk, A., Basta, A., Reisslein, M., Survey on network virtualization hypervisors for software
defined networking, /[EEE Communications Surveys and Tutorials, vol. 18, no. 1, 2016, s. 655-685
Bulakci, O., Towards sustainable 5G Networks. Vision & Design Principles for New Horizons,
IEEE Vehicular Technology Conf., Boston, 2015

Cabaj, K., Gawkowski, P., HoneyPot systems in practice, http://pe.org.pl/arti
cles/2015/2/16.pdf, Przeglad Elektrotechniczny, ISSN 0033-2097, r. 91, nr 2/2015,
DOI:10.15199/48.2015.02.16

Chai W., What is the CIA triad (confidentiality, integrity and availability)?, https://www.
techtarget.com/whatis/definition/Confidentiality—-integrity-and-a
vailability—-CIA

Chapman, C., Ward, S., Description of Network Slicing Concept, https://ngmn.org/w
p—content/uploads/Publications/2016/161010_NGMN_Network Slicing_ f
ramework_vl1.0.8.pdf, NGMN Alliance, 2016

CHARISMA, 2016, http://www.charisma5g.eu/

Cherrier, S., Ghamri-Doudane, Y.M., Lohier, S., Roussel, G., Fault-recovery and Coherence
in Internet of Things Choreographies, IEEE World Forum on Internet of Things (WF-IoT),
$.532-537, Seoul 2014, DOI: 10.1109/wt-i0t.2014.6803224

Chirivella-Perez, E., Salva-Garcia, P., Sanchez-Navarro, 1., Alcaraz-Calero, J. M., Wang, Q., E2E
network slice management framework for 5G multi-tenant networks, Journal of Communica-
tions and Networks, https://ieeexplore.lieee.org/stamp/stamp. jsp?tp=&ar
number=10146576, DOI: 10.23919/JCN.2023.000019

Chwastyk, A., Kosinski, W., Fuzzy calculus with applications, Mathematica applicanda, vol.
41(1), p. 47-96, 2013, DOI:10.14708/ma.v41i1.380

Del Piccolo, V., Amamou, A., Haddadou, K., Pujolle, G., A Survey of Network Isolation Solu-
tions for Multi-Tenant Data Centers, I[EEE Comm. Surveys and Tutorials, 18(4), s.2787-2821,
2016, DOI:10.1109/COMST.2016.2556979

Docker Inc., Reference documentation, ht tps://docs.docker.com/reference/
Dubois, D., Prade, H., Operations on fuzzy numbers, International Journal of Systems Science,
9:6, 613-626, 1978, DOI:10.1080/00207727808941724

Elgala, H,, Little, T. D. C., P-OFDM: Spectrally Efficient Unipolar OFDM, Optical Fiber Com-
munication Conference, OSA Technical Digest (online) (Optica Publishing Group, 2014), paper
Th3G.7. https://opg.optica.org/abstract.cfm?URI=0FC-2014-Th3G.7,

DOI:10.1364/0OFC.2014.Th3G.7

158


http://pe.org.pl/articles/2015/2/16.pdf
http://pe.org.pl/articles/2015/2/16.pdf
https://www.techtarget.com/whatis/definition/Confidentiality-integrity-and-availability-CIA
https://www.techtarget.com/whatis/definition/Confidentiality-integrity-and-availability-CIA
https://www.techtarget.com/whatis/definition/Confidentiality-integrity-and-availability-CIA
https://ngmn.org/wp-content/uploads/Publications/2016/161010_NGMN_Network_Slicing_framework_v1.0.8.pdf
https://ngmn.org/wp-content/uploads/Publications/2016/161010_NGMN_Network_Slicing_framework_v1.0.8.pdf
https://ngmn.org/wp-content/uploads/Publications/2016/161010_NGMN_Network_Slicing_framework_v1.0.8.pdf
http://www.charisma5g.eu/
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=10146576
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=10146576
https://docs.docker.com/reference/
https://opg.optica.org/abstract.cfm?URI=OFC-2014-Th3G.7

Ericsson, 5G systems - Enabling industry and society transformation, Ericsson White Paper,
UEN 284 23-3244, 2015

ETSI, Why do we need SG? https://www.etsi.org/technologies/5g

ETSI, ETSI GR NFV-MAN 001 V1.2.1 (2021-12) - Network Functions Virtualisation (NFV);
Management and Orchestration; Report on Management and Orchestration Framework,
2021, https://www.etsi.org/deliver/etsi_gr/NFV-MAN/001_099/001/01.
02.01_60/gr_NFV-MANOO1v010201lp.pdf

ETSI GS NFV-IFA 009 V1.1.1 (2016-07) Network Functions Virtualisation (NFV); Manage-
ment and Orchestration; Report on Architectural Options, https://www.etsi.org/d
eliver/etsi_gs/nfv-1ifa/001_099/009/01.01.01_60/gs_nfv-1ifa009v0101
Olp.pdf

European Parliament, Directive (EU) 2022/2555 of the European Parliament and of the Coun-
cil of 14 December 2022 on measures for a high common level of cybersecurity across the
Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing
Directive (EU) 2016/1148 (NIS 2 Directive) https://eur—lex.europa.eu/legal-c
ontent /EN/TXT/PDF/?uri=CELEX:32022L2555601d=1685906926013

European Parliament, Regulation (EU) 2016/679 of the European Parliament and of the Co-
uncil of 27 April 2016 on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data, and repealing Directive 95/46/EC
(General Data Protection Regulation), https://eur-lex.europa.eu/legal-conte
nt /EN/TXT/PDF/?uri=CELEX:02016R0679-20160504

Evans, M. J., Rosenthal, J., S., Probability and Statistics. The Science of Uncertainty. Second
Edition., University of Toronto, https://www.utstat.toronto.edu/mikevans/je
ffrosenthal/book.pdf

Fournet, C., Keller, Ch., Laporte, V., A Certified Compiler for Verifiable Computing, 20/6 IEEE
29th Computer Security Foundations Symposium (CSF), s. 268-280, DOI:10.1109/CSF.2016.26,
2016

Furuhashi, R., Nakao, A., Opentag: Tag-based network slicing for wide-area coordinated
in-network packet processing, 2011 IEEE International Conference on Communications Work-
shops (ICC), IEEE, 2011. DOI:10.1109/iccw.2011.5963588

Ghormley, D.P., Rodrigues, S.H., Petrou, D., Anderson, T.E., SLIC: An Extensibility System for
Commodity Operating Systems, USENIX Annual Technical Conference, s. 39-52, 1998

159


https://www.etsi.org/technologies/5g
https://www.etsi.org/deliver/etsi_gr/NFV-MAN/001_099/001/01.02.01_60/gr_NFV-MAN001v010201p.pdf
https://www.etsi.org/deliver/etsi_gr/NFV-MAN/001_099/001/01.02.01_60/gr_NFV-MAN001v010201p.pdf
https://www.etsi.org/deliver/etsi_gs/nfv-ifa/001_099/009/01.01.01_60/gs_nfv-ifa009v010101p.pdf
https://www.etsi.org/deliver/etsi_gs/nfv-ifa/001_099/009/01.01.01_60/gs_nfv-ifa009v010101p.pdf
https://www.etsi.org/deliver/etsi_gs/nfv-ifa/001_099/009/01.01.01_60/gs_nfv-ifa009v010101p.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555&qid=1685906926013
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555&qid=1685906926013
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02016R0679-20160504
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02016R0679-20160504
https://www.utstat.toronto.edu/mikevans/jeffrosenthal/book.pdf
https://www.utstat.toronto.edu/mikevans/jeffrosenthal/book.pdf

Google, IPv6 - Google, https://www.google.com/intl/en/ipv6/statistics.h
tml, dostep 21.05.2023

Gutz, S., Story, A., Schlesinger, C., Foster, N., Splendid Isolation: A Slice Abstraction for
Software-Defined Networks, HotSDN’12, 13.08.2012, Helsinki, Finlandia, https://doi.
org/10.1145/2342441.2342458,

Harel, R., Babbage, S., 5G security recommendations Package 2: Network Slicing, NGMN
Alliance, 2016.

Henry, S., Alsohaily, A., Sousa, E. S., 5G is Real: Evaluating the Compliance of the 3GPP
5G New Radio System With the ITU IMT-2020 Requirements, /[EEE Access, vol. 8, s.
42828-42840, 2020, DOI:10.1109/ACCESS.2020.2977406

Herzog, U., i in., Quality of service provision and capacity expansion through extended-DSA
for 5G, Transactions of Emerging Telecommunications Technologies, 27(9), s. 1250 - 1261, 2016,
DOI:10.1109/EuCNC.2016.7561032

Hoopes, J., Virtualization for Security including Sandboxing, Disaster Recovery, High Ava-
ilability, Forensic Analysis, and Honeypotting, Burlington, 2009

Huawei, 6G: The Next Horizon. From Connected People and Things to Connected Intelli-
gence, 2021, https://www-file.huawei.com/-/media/corp2020/pdf/tech-1
nsights/1/6g-white—-paper—en.pdf

IEEE, IEEE Standard for Floating-Point - IEEE Std 754-2008. 2008.

IEEE Standards Board, Information technology- Telecommunications and information
exchange between systems- Local and metropolitan area networks- Specific requirements-
Part 11 : Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) specifica-
tions, 06.1997, DOI: 10.1109/IEEESTD.1997.85951

International Organization for Standardization, ISO/IEC 11889-1:2009 — Information techno-
logy — Trusted Platform Module — Part 1: Overview, 05.2009

Iovanna, P. i in., End-to-end network slicing orchestration — A Key Enabler for
Industry-Vertical use Cases, Ericsson Technology Review, vol. 2022, no. 2, s. 2-10, 2022,
https://www.ericsson.com/49475b/assets/local/reports—papers/er
icsson-technology-review/docs/2022/end-to-end-network-slicing-o
rchestration.pdf, DOI 10.23919/ETR.2022.9904695

Clarkson Virtualization Center, Isolation Benchmark Suite, 2012, http://web2.clarkso

n.edu/class/cs644/isolation

160


https://www.google.com/intl/en/ipv6/statistics.html
https://www.google.com/intl/en/ipv6/statistics.html
https://doi.org/10.1145/2342441.2342458
https://doi.org/10.1145/2342441.2342458
https://www-file.huawei.com/-/media/corp2020/pdf/tech-insights/1/6g-white-paper-en.pdf
https://www-file.huawei.com/-/media/corp2020/pdf/tech-insights/1/6g-white-paper-en.pdf
https://www.ericsson.com/49475b/assets/local/reports-papers/ericsson-technology-review/docs/2022/end-to-end-network-slicing-orchestration.pdf
https://www.ericsson.com/49475b/assets/local/reports-papers/ericsson-technology-review/docs/2022/end-to-end-network-slicing-orchestration.pdf
https://www.ericsson.com/49475b/assets/local/reports-papers/ericsson-technology-review/docs/2022/end-to-end-network-slicing-orchestration.pdf
http://web2.clarkson.edu/class/cs644/isolation
http://web2.clarkson.edu/class/cs644/isolation

[45]

[40]

[47]

(48]

[49]
[50]

[51]

[52]

[53]

[54]

[55]

[56]

Jindal, K., Dalal, S., Sharma, K. K., Analyzing Spoofing Attacks in Wireless Networks, 2014 Fo-
urth International Conference on Advanced Computing & Communication Technologies, Rohtak,
India, 2014, s. 398-402, DOI:10.1109/ACCT.2014.46.

Kalil, M., i in., Wireless resource virtualization: opportunities, challenges, and solutions, Wi-
reless Communications and Mobile Computing, 2016; 16:2690-2699, DOI:10.1002/wcm.2717
Karp, R. M., Reducibility among combinatorial problems, Complexity of Computer Computa-
tions, 1972, 85—-103

Kokku, R., Mahindra, R., Zhang, H., Rangarajan, S., CellSlice: Cellular Wireless Resource Sli-
cing for Active RAN Sharing, /[EEE, 2013

Korovkin, P.P., Inequalities, Moscow : Mir Publishers, 1975

Kosinski, W., On fuzzy number calculus, Int. J. Appl. Math. Comput. Sci., vol. 16, no. 1, p.
51-57, 2006

Kosinski, W., Prokopowicz, P., Algebra of fuzzy numbers, Mathematica Applicanda, Vol. 5/46,
s. 37-63, 2004, DOI:10.14708/ma.v32i46/05.1237

Kosinski, W., Prokopowicz, P., Slezak, D., Ordered fuzzy numbers, Bulletin of the Polish Aca-
demy of Sciences, Ser. Sci. Math., Vol. 51(3), s. 327-338, 2003

Kosinski, W., Prokopowicz, P., Slezak, D., On Algebraic Operations on Fuzzy
Numbers, Intelligent Information Processing and Web Mining, 22 : 353-362, 2003,
DOI:10.1007/978-3-540-36562-4_37

Kotulski, Z., Niewolski, W., Nowak, T.W., Sepczuk, M., New Security Architecture of Access
Control in 5G MEC, Thampi, S.M., Wang, G., Rawat, D.B., Ko, R., Fan, CI. (eds) Security in Com-
puting and Communications. SSCC 2020. Communications in Computer and Information Science,
vol 1364, Springer, Singapore, 10.01.2021, https://doi.org/10.1007/978-981-16-0
422-5_6

Kotulski, Z., Niewolski, W., Nowak, T., Sepczuk, S., Hsu R.-H., Cheng, S.-M., Chang S.-C., Yu,
T.-Y., Hung, C.-F., ACMEC - ACCESS CONTROL IN 5G MEC. JOINT RESEARCH PRO-
JECT OF NTUST (TAIWAN) AND WUT (POLAND), KSTiT 2022, PRZEGLAD TELEKO-
MUNIKACYJNY - WIADOMOSCI TELEKOMUNIKACYJNE, Rocznik 2022, zeszyt 4, https :
//doi.org/10.15199/59.2022.4.15

Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M. A., 5G networks: Types of isolation and their
parameters in RAN and CN slices, Computer Networks (Elsevier), 22.04.2020, https://do

i.0rg/10.1016/7j.comnet.2020.107135

161


https://doi.org/10.1007/978-981-16-0422-5_6
https://doi.org/10.1007/978-981-16-0422-5_6
https://doi.org/10.15199/59.2022.4.15
https://doi.org/10.15199/59.2022.4.15
https://doi.org/10.1016/j.comnet.2020.107135
https://doi.org/10.1016/j.comnet.2020.107135

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M. A., Graph-based quantitative description of
networks’ slices isolation, The Federated Conference on Computer Science and Information Sys-
tems (FedCSIS), Poznan, Polska, 9-12.09.2018, , https://annals—csis.org/Volume_1
5/pliks/fedcsis.pdf,https://doi.org/10.15439/2018F322

Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M., Artych, R., Bocianiak, K., Osko, T., Wary,
J.-P., On end-to-end approach for slice isolation in 5G networks. Fundamental challenges,
Proceedings of the 2017 Federated Conference on Computer Science and Information Systems,
w: M. Ganzha, L. Maciaszek, M. Paprzycki (Eds). ACSIS, vol.11, s.783-792, 2017, https:
//doi.org/10.15439/2017F228

Kotulski, Z., Nowak, T., Sepczuk, M., Tunia, M. A., Artych, R., Bocianiak, K., Osko, T., Wary,
J.-P., Towards constructive approach to end-to-end slice isolation in 5G networks, EURASIP
Journal of Information Security, 2018: 2, s.1-23, 2018. https://doi.org/10.1186/s136
35-018-0072-0

Kotulski, Z., Zwierko, A., Security of mobile code w D. Taniar (Ed.), Mobile Computing: Con-
cepts, Methodologies, Tools, and Applications, Idea Group Inc. Hershey, PA 17033, USA, 2008, s.
2583-2599, DOI:10.4018/978-1-60566-054-7.ch197

Lachtar, N., Elkhail, A. A., Bacha, A., Malik, H., A Cross-Stack Approach Towards Defending
Against Cryptojacking, I[EEE Computer Architecture Letters, vol. 19, no. 2, s. 126-129, 2020, ht
tps://par.nsf.gov/servlets/purl/10220294, DOI:10.1109/LCA.2020.3017457.
Lesniewicz, M., Sprzetowa generacja losowych ciagéw binarnych, Wojskowa Akademia Tech-
niczna, 2009

Li, K., Wang, Ch., Shen, Q., Wang, J., Qi, Q., MVNC: A SDN-based Multi-tenant Virtual Ne-
twork Customization Mechanism in Cloud Data Center, 2016 International Conference on
Networking and Network Applications, s.239-244, DOI:10.1109/NaNA.2016.51

Li, Q., Wu G., Papathanassiou, A., Wei, L., End-to-end Network Slicing in 5G Wireless Com-
munication Systems, Proc. ETSI Workshop on Future Radio Technologies and Air Interfaces,
s.1-4, 2016, https://docbox.etsi.org/Workshop/2016/201601_FUTURERADIO
TECHNOL_WORKSHOP/S06_ADVANCED_TOPIC_FUTURE_AIR_INTERFACES/END2EN
D_NWK_SLICING_5G_WIRELESS_COMM_SYSTEMS_ paper.pdf

Lachwa, A., Rozmyty $wiat zbioréw, liczb, relacji, faktow regul i decyzji, Akademicka Oficyna

Wydawnicza EXIT, 2001, ISBN 83-87674-21-4

162


https://annals-csis.org/Volume_15/pliks/fedcsis.pdf
https://annals-csis.org/Volume_15/pliks/fedcsis.pdf
https://doi.org/10.15439/2018F322
https://doi.org/10.15439/2017F228
https://doi.org/10.15439/2017F228
https://doi.org/10.1186/s13635-018-0072-0
https://doi.org/10.1186/s13635-018-0072-0
https://par.nsf.gov/servlets/purl/10220294
https://par.nsf.gov/servlets/purl/10220294
https://docbox.etsi.org/Workshop/2016/201601_FUTURERADIOTECHNOL_WORKSHOP/S06_ADVANCED_TOPIC_FUTURE_AIR_INTERFACES/END2END_NWK_SLICING_5G_WIRELESS_COMM_SYSTEMS_paper.pdf
https://docbox.etsi.org/Workshop/2016/201601_FUTURERADIOTECHNOL_WORKSHOP/S06_ADVANCED_TOPIC_FUTURE_AIR_INTERFACES/END2END_NWK_SLICING_5G_WIRELESS_COMM_SYSTEMS_paper.pdf
https://docbox.etsi.org/Workshop/2016/201601_FUTURERADIOTECHNOL_WORKSHOP/S06_ADVANCED_TOPIC_FUTURE_AIR_INTERFACES/END2END_NWK_SLICING_5G_WIRELESS_COMM_SYSTEMS_paper.pdf

[66]

[67]

[68]

[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

[77]

Mamatas, L., Clayman, S., Galis, A., Information Exchange Management as a Service for Ne-
twork Function Virtualization Environments, /EEE Trans. Network and Service Management,
13(3), 5.564-577, 2016, DOI:10.1109/TNSM.2016.2587664

Manes, V.J.M,, Jang, D., Ryu, Ch., Kang, B.B., Domain isolated kernel: a lightweight sandbox
for untrusted kernel extensions, Computers & Security, 2018, DOI:10.1016/j.cose.2018.01.009
Marszatek, A., Skierowane liczby rozmyte w modelowaniu i symulacji finansowych szeregow
czasowych, rozprawa doktorska, Polska Akademia Nauk, 2017, https://www.ippt.pan.p
1/repository/doktoraty/open/2017marszalek_a_doktorat.pdf

Marszatek, A., Burczyniski Tadeusz, Modeling and forecasting financial time se-
ries with ordered fuzzy candlesticks, Information Sciences, 2014, 273 : 144-155.
DOI:10.1016/j.ins.2014.03.026

Matthew, H., Intel SGX for Dummies (Intel SGX Design Objectives), 26.09.2013, zakt.
30.11.2015

Microsoft, Azure for US Government, https://azure.microsoft.com/en—-us/expl
ore/global-infrastructure/government/#why—-azure, dostgp 12.04.2023
Microsoft, Azure Government Top Secret now generally available for US national security
missions, https://azure.microsoft.com/en-us/blog/azure—government—-t
op—-secret—-now—generally—available-for-us—-national-security-missi
ons/, dostep 12.04.2023

Microsoft, Cross-region replication in Azure: Business continuity and disaster recovery, ht
tps://learn.microsoft.com/en-us/azure/reliability/cross—region-r
eplication—azure, 25.02.2023

Microsoft, Intel SGX based confidential computing VMs now available on Azure Dedicated
Hosts, https://azure.microsoft.com/en—-us/updates/intel-sgx—-based-c
onfidential-computing—-vms—-now—-available-on—-azure—-dedicated-hosts
/5 11.12.2020

Microsoft, What are Azure regions and availability zones?, https://learn.microsoft.
com/en-us/azure/reliability/availability—zones—overview, 15.03.2023
Microsoft, What is infrastructure as code (IaC)?, https://learn.microsoft.com/en
-us/devops/deliver/what—-is—-infrastructure—as—code

Mohammedali, N. A., Kanakis, T. , Agyeman, M. O., Al-Sherbaz, A., A Survey of Mobility
Management as a Service in Real-Time Inter/Intra Slice Control, /EEE Access, vol. 9, s.

62533-62552, 2021, DOI:10.1109/ACCESS.2021.3074024

163


https://www.ippt.pan.pl/repository/doktoraty/open/2017marszalek_a_doktorat.pdf
https://www.ippt.pan.pl/repository/doktoraty/open/2017marszalek_a_doktorat.pdf
https://azure.microsoft.com/en-us/explore/global-infrastructure/government/#why-azure
https://azure.microsoft.com/en-us/explore/global-infrastructure/government/#why-azure
https://azure.microsoft.com/en-us/blog/azure-government-top-secret-now-generally-available-for-us-national-security-missions/
https://azure.microsoft.com/en-us/blog/azure-government-top-secret-now-generally-available-for-us-national-security-missions/
https://azure.microsoft.com/en-us/blog/azure-government-top-secret-now-generally-available-for-us-national-security-missions/
https://learn.microsoft.com/en-us/azure/reliability/cross-region-replication-azure
https://learn.microsoft.com/en-us/azure/reliability/cross-region-replication-azure
https://learn.microsoft.com/en-us/azure/reliability/cross-region-replication-azure
https://azure.microsoft.com/en-us/updates/intel-sgx-based-confidential-computing-vms-now-available-on-azure-dedicated-hosts/
https://azure.microsoft.com/en-us/updates/intel-sgx-based-confidential-computing-vms-now-available-on-azure-dedicated-hosts/
https://azure.microsoft.com/en-us/updates/intel-sgx-based-confidential-computing-vms-now-available-on-azure-dedicated-hosts/
https://learn.microsoft.com/en-us/azure/reliability/availability-zones-overview
https://learn.microsoft.com/en-us/azure/reliability/availability-zones-overview
https://learn.microsoft.com/en-us/devops/deliver/what-is-infrastructure-as-code
https://learn.microsoft.com/en-us/devops/deliver/what-is-infrastructure-as-code

(78]

[79]

[80]

[81]

[82]

[83]

[84]

[85]

[86]

[87]

[88]

[89]

[90]

Moreira, R., de Oliveira Silva, F., Towards 6G Network Slicing, https://sol.sbc.org.
br/index.php/w6g/article/download/17231/17069

Munoz-Escoi, F.D., Bernabeu-Auban, J.M., A survey on elasticity management in PaaS systems,
Computing, vol. 99, s. 617-656, 2017 DOI:10.1007/s00607-016-0507-8

Munoz, R., i in., Integrated SDN/NFV Management and Orchestration Architecture for Dy-
namic Deployment of Virtual SDN Control Instances for Virtual Tenant Networks, J. Opfical
Comm. and Networking, 7(11), s.B62-B70, 2015, DOI:10.1364/jocn.7.000b62

Nakao, A., i in., End-to-end Network Slicing for 5G Mobile Networks, Journal of Information
Processing, vol.25,s. 153 - 163, 2017, DOI:10.2197/ipsjjip.25.153

National Institute of Information and Communications Technology (NICT), Beyond 5G/6G White
Paper (English version 2.0, 06.2022, https://beyond5g.nict.go. jp/images/dow
nload/NICT_B5G6G_WhitePaperEN _v2_ 0.pdf

Nejabati, R., Peng, S., Channegowda, M., Guo, B., Simeonidou, D., SDN and NFV Convergence
a Technology Enabler for Abstracting and Virtualising Hardware and Control of Optical
Networks, Optical Fiber Comm. Conf. and Exhib. (OFC), 2015, DOI:10.1364/0fc.2015.w4j.6
Niewolski, W., Nowak, T.W., Sepczuk, M., Kotulski, Z., Token-Based Authentication Frame-
work for 5G MEC Mobile Networks, Electronics, 2021, 10, 1724, https://doi.org/10.3
390/electronics10141724

Niewolski, W., Nowak, T.W., Sepczuk, M., Kotulski, Z., Artych, R., Bocianiak, K., Wary, J.-P.,
Security Context Migration in MEC: Challenges and Use Cases, Electronics, 2022, 11, 3512,
https://doi.org/10.3390/electronics11213512

Nocedal, J., Wright, S. J., Numerical Optimization, Springer New York, NY, ISBN
978-0-387-40065-5, 2006, https://doi.org/10.1007/978-0-387-40065-5

Nokia, Dynamic end-to-end network slicing for 5G, Nokia White Paper, 2016

Nowak, T., Matematyczny model izolacji ustug w sieciach plastrowych, Przeglqd Telekomuni-
kacyjny i Wiadomosci Telekomunikacyjne, vol. 8-9, 09.2017. DOI: 10.15199/59.2017.8-9.50
Nowak, T.W., Przedstawianie parametrow sieciowych z wykorzystaniem skierowanych
liczb rozmytych, Przeglad Telekomunikacyjny + Wiadomosci Telekomunikacyjne, s.726-729,
DOI:10.15199/59.2018.8-9.37

Nowak, T., Przeglad metod realizacji generatoréw losowych ciagéow binarnych, rozdziat w
monografii Prace Seminarium Naukowego Instytutu Telekomunikacji Politechniki Warszawskiej.

Praca zbiorowa pod redakcjq A. Jakubiaka, tom 2, 12.2016

164


https://sol.sbc.org.br/index.php/w6g/article/download/17231/17069
https://sol.sbc.org.br/index.php/w6g/article/download/17231/17069
https://beyond5g.nict.go.jp/images/download/NICT_B5G6G_WhitePaperEN_v2_0.pdf
https://beyond5g.nict.go.jp/images/download/NICT_B5G6G_WhitePaperEN_v2_0.pdf
https://doi.org/10.3390/electronics10141724
https://doi.org/10.3390/electronics10141724
https://doi.org/10.3390/electronics11213512
https://doi.org/10.1007/978-0-387-40065-5

[91]

[92]

[93]

[94]

[95]

[96]

[97]
(98]

[99]

Nowak, T., Sieci o strukturze plastrowej, rozdziat w monografii Prace Seminarium Naukowego
Instytutu Telekomunikacji Politechniki Warszawskiej. Praca zbiorowa pod redakcjq A. Jakubiaka,
tom 3, 2018

Nowak, T. W., Sepczuk, M., Kotulski, Z. i in., Verticals in 5§G MEC-Use Cases and Security
Challenges, /[EEE Access, 2021, s.87251-87298,|https://doi.org/10.1109/ACCESS.2
021.3088374

Open Networking Foundation, ONF TR-521, SDN Architecture, Version 1.1, 2016

Oppenheim, A. V., Willsky, A. S., Nawab, S. H., Signals & systems (2nd ed.), Prentice-Hall, Inc.,
1996, ISBN:978-0-13-814757-0

Pardalos, P. M., Vavasis, S. A., Quadratic Programming with One Negative Eigenvalue is
NP-Hard, Journal of Global Optimization, 1, 15-22, 1991. DOI;10.1007/bf00120662

Peterson, L., Anderson, T., Culler, D., Roscoe, T., A blueprint for introducing disruptive techno-
logy into the Internet, ACM SIGCOMM Computer Communication Review, 33(1), s.59-64, 2003,
https://www.cs.princeton.edu/courses/archive/fall03/cs597B/hando
uts/pdn02-001.pdf, DOI:10.1145/774763.774772

Pierce, B.C., Type Systems for Programming Languages, The MIT Press, 2002

Piéro, M., Medhi D., Routing, Flow, and Capacity Design in Communica-
tion and Computer Networks, Morgan Kaufmann, 2004, ISBN:9780125571890,
DOI:10.1016/B978-0-12-557189-0.70005-X

Prokopowicz, P., i in., Theory and Applications of Ordered Fuzzy Numbers. A Tribute to
Professor Witold Kosinski, Studies in Fuzziness and Soft Computing book series (STUDFUZZ,
Vol. 356), Springer, Cham 2017. DOI:10.1007/978-3-319-59614-3

[100] Radiocommunication Sector of International Telecommunication Union (ITU-R), Recommenda-

tion ITU-R M.2083-0. IMT Vision — Framework and overall objectives of the future develop-
ment of IMT for 2020 and beyond, 09.2015, https://www.itu.int/dms_pubrec/itu

-r/rec/m/R-REC-M.2083-0-201509-I!!PDF-E.pdf

[101] Rani, P., Chauhan, V., Kumar, S., Sharma, D., A Review on Wireless Propagation Models, Inter-

national Journal of Engineering and Innovative Technology (IJEIT) Volume 3, Issue 11, 05.2014

[102] Richart, M., Baliosian, J., Serrat, J., Gorricho, J.-L., Resource Slicing in Virtual Wireless Ne-

tworks: A Survey, IEEE Trans. Network and Service Management, 13(3), s. 462 - 476, 2016,
DOI:10.1109/TNSM.2016.2597295

[103] Rozporzadzenie Prezesa Rady Ministrow z dnia z dnia 22 grudnia 2011 r. w sprawie sposobu

oznaczania materialow i umieszczania na nich klauzul tajnosci, Dziennik Ustaw, nr 288, poz.

165


https://doi.org/10.1109/ACCESS.2021.3088374
https://doi.org/10.1109/ACCESS.2021.3088374
https://www.cs.princeton.edu/courses/archive/fall03/cs597B/handouts/pdn02-001.pdf
https://www.cs.princeton.edu/courses/archive/fall03/cs597B/handouts/pdn02-001.pdf
https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-I!!PDF-E.pdf
https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-I!!PDF-E.pdf

1692, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU2011288169
2/0/D20111692.pdf

[104] Sahni, S., Computationally Related Problems, SIAM J. Comput., vol. 3, no. 4, 1974,
DOI:10.1137/0203021

[105] Santos, J. F.iin., Breaking Down Network Slicing: Hierarchical Orchestration of End-to-End
Networks, IEEE Communications Magazine, vol. 58, no. 10, s. 16-22, 10.2020, https://ww
w.marquez-barja.com/images/papers/breaking20-authorversion.pdf,
DOI:10.1109/MCOM.001.2000406

[106] Sarkar, T.K.,iin. A Survey of Various Propagation Models for Mobile Communication, /EEE
Antennas and Propagation Magazine, Vol. 45, No. 3, 06.2003

[107] Schneider, F.B., Morrisett, G., Harper, R., A language-based approach to security. Informatics:
10 Years Back, 10 Years Ahead, Lecture Notes in Computer Science, Vol. 2000, Springer-Verlag,
Heidelberg, 86-101

[108] Sepczuk, M., Kotulski, Z., Niewolski, W., Nowak, T.W., Low-complexity access control scheme
for MEC-based services, 2022 17th Conference on Computer Science and Intelligence Systems
(FedCSIS), 2022, s. 673-681, https://doi.org/10.15439/2022F55

[109] ServiceNow, Segregating and securing data with domain separation, https://docs.s
ervicenow.com/bundle/utah-platform-security/page/administer/co
mpany—and-domain—-separation/reference/bp-segregate—-secure.html,
02.02.2023

[110] ServiceNow, Understanding domain separation, 06.01.2023 https://docs.serviceno
w.com/bundle/tokyo-platform-security/page/administer/company—and
—domain—-separation/concept/c_DomainSeparation.html

[111] Shannon, C.E., A Mathematical Theory of Communication, The Bell System Technical Journal,
Vol. 27, s. 379-423, 623-656, July, October, 1948. https://people.math.harvard.ed
u/~ctm/home/text/others/shannon/entropy/entropy.pdf

[112] Shimojo, T., Takano, Y., Khan, A., Kaptchouang, S., Tamura, M., Iwashina, Sh., Future mobile
core network for efficient service operation, Proc. Ist IEEE Conference on Network Softwariza-
tion (NetSoft), s.1-6, 2015, DOI:10.1109/NETSOFT.2015.7116190

[113] SliceNet, 2017, https://5g-ps.eu/slicenet/

[114] Stanik, A., Koerner, M., Kao, O., Service-level agreement aggregation for quality
of service-aware federated cloud networking, [ET Networks, 4(5), s$.264-269, 2015,
DOI:10.1049/iet-net.2014.0104

166


https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20112881692/O/D20111692.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20112881692/O/D20111692.pdf
https://www.marquez-barja.com/images/papers/breaking20-authorversion.pdf
https://www.marquez-barja.com/images/papers/breaking20-authorversion.pdf
https://doi.org/10.15439/2022F55
https://docs.servicenow.com/bundle/utah-platform-security/page/administer/company-and-domain-separation/reference/bp-segregate-secure.html
https://docs.servicenow.com/bundle/utah-platform-security/page/administer/company-and-domain-separation/reference/bp-segregate-secure.html
https://docs.servicenow.com/bundle/utah-platform-security/page/administer/company-and-domain-separation/reference/bp-segregate-secure.html
https://docs.servicenow.com/bundle/tokyo-platform-security/page/administer/company-and-domain-separation/concept/c_DomainSeparation.html
https://docs.servicenow.com/bundle/tokyo-platform-security/page/administer/company-and-domain-separation/concept/c_DomainSeparation.html
https://docs.servicenow.com/bundle/tokyo-platform-security/page/administer/company-and-domain-separation/concept/c_DomainSeparation.html
https://people.math.harvard.edu/~ctm/home/text/others/shannon/entropy/entropy.pdf
https://people.math.harvard.edu/~ctm/home/text/others/shannon/entropy/entropy.pdf
https://5g-ps.eu/slicenet/

[115] Stirzaker D., Elementary Probability, Cambridge University Press, 2003, ISBN-13
978-0-511-07574-2, https://www.ctanujit.org/uploads/2/5/3/9/2539329
3/_elementary_probability.pdf

[116] The Linux Foundation, Kubernetes documentation, https://kubernetes.io/docs/h
ome /

[117] Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, https://isap.sej
m.gov.pl/isap.nsf/download.xsp/WDU20101821228/U/D20101228L7.pdf

[118] Viswanathan, A., Neuman, B.C., A survey of isolation techniques, Univ. Southern California,
Inf. Sc. Ins., 2009

[119] Wahbe, R., Lucco, S., Anderson, T.E., Graham, S.L., Efficient software-based fault isolation,
Proceedings of the 14th ACM Symposium on Operating Systems Principles, s. 203-216, 12.1993

[120] Wang, W., Wang, Z., Total orderings defined on the set of all fuzzy numbers, Fuzzy Sets and
Systems, vol. 243, 2014, s. 131-141, ISSN 0165-0114, https://doi.org/10.1016/j.fs
5.2013.09.005

[121] Wang, Z,, Klir, G. J., Fuzzy Measure Theory, 1992, ISBN 978-1-4757-5303-5.

[122] Wu, W., Zhou, C., Li, M., Wu, H., Zhou, H., Zhang, N., Shen, X., Zhuang, W., AI-Native Network
Slicing for 6G Networks, https://arxiv.org/pdf/2105.08576.pdf

[123] Zadeh, L., Fuzzy sets, Information and Control, Vol. 8, s. 338-353, 1965

[124] Zegzhda, D.P., i in., Use of Intel SGX to Ensure the Confidentiality of Data of Cloud Users,
Automatic Control and Computer Sciences, 2017, Vol. 51, No. 8, s. 848-854

[125] Zhang, X., Jia, M., Chen, L., Ma, J., Qiu, J., Filtered-OFDM - Enabler for Flexible Wave-
form in the S5th Generation Cellular Networks, 2015 IEEE Global Communications Conference
(GLOBECOM), San Diego, CA, USA, 2015, s. 1-6, DOI:10.1109/GLOCOM.2015.7417854

[126] Zhao, C., i in., Quantifying the Isolation Characteristics in Container Environments, X. Shi i
in.: Network and Parallel Computing. NPC 2017. Lecture Notes in Computer Science, vol.10578,
Springer, https://doi.org/10.1007/978-3-319-68210-5_17

[127] Zhou, Z., Yu, M., Gligor, V.D., Dancing with Giants: Wimpy Kernels for On-Demand I/O
Isolation, /[EEE Security & Privacy, Volume 13, Issue 2, s. 38-46, 2015

[128] Zumelzu, N., Bedregal, B., Mansilla, E., Bustince, H., Diaz, R., Admissible orders on fuzzy
numbers, /IEEE Transactions on Fuzzy Systems, vol. 30, no. 11, str. 4788-4799, 11.2022, https:
//arxiv.orqg/pdf/2003.01530.pdf, DOIL:10.1109/TFUZZ.2022.3160326

167


https://www.ctanujit.org/uploads/2/5/3/9/25393293/_elementary_probability.pdf
https://www.ctanujit.org/uploads/2/5/3/9/25393293/_elementary_probability.pdf
https://kubernetes.io/docs/home/
https://kubernetes.io/docs/home/
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20101821228/U/D20101228Lj.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20101821228/U/D20101228Lj.pdf
https://doi.org/10.1016/j.fss.2013.09.005
https://doi.org/10.1016/j.fss.2013.09.005
https://arxiv.org/pdf/2105.08576.pdf
https://doi.org/10.1007/978-3-319-68210-5_17
https://arxiv.org/pdf/2003.01530.pdf
https://arxiv.org/pdf/2003.01530.pdf

WYKAZ SKROTOW

5G

6G
BER
BFSI
BSS
CDM
CDMA
CDN
CIA
CN
COG
CSMA/CA
CTS
(D)DoS
DECT
DNS
DTLS
E2E
EM
ETSI
FDM
FDMA
f-OFDM
GDPR
gNB
aaS
ICT
IEEE
IMT

5" generation

6!" generation

Bit Error Rate

Banking, Financial Services, and Insurance
Business Support System

Code Division Multiplexing

Code-Division Multiple Access

Content Delivery Network

Confidentiality, Integrity, Availability

Core Network

the Center Of Gravity

Carrier Sense Multiple Access with Collision Avoidance
Clear To Send

Distributed Denial of Service

Digital Enhanced Cordless Telephony

Domain Name System

Datagram Transport Layer Security

End-to-End

Element Management

European Telecommunications Standards Institute
Frequency Division Multiplexing
Frequency-Division Multiple Access
filtered-Orthogonal Frequency Division Multiplexing
General Data Protection Regulation

gNodeB

Infrastructure-as-a-Service

Information and Communication Technology
Institute of Electrical and Electronics Engineers

International Mobile Telecommunications-2020

168




1P
IPSec
ISO/OSI RM
IT
ITSM
ITU
KKT
LAN
LP
MAC
MANO
MEC
MIMO
mMTC
MMS
MNVO
MPLS
MPPE
NBI
NFVI
NFV
NFVO
NGMN
NIS2
NO

NP
OFDMA
0SS
PaaS
P-OFDM
PKI

Internet Protocol

Internet Protocol Security, IP Security

ISO Open Systems Interconnection Reference Model
Information Technology

Information Technology Service Management
International Telecommunication Union

warunki Karush-Kuhn-Tuckera

Local Area Network

Linear Programming problem

Medium Access Control

Management and Orchestration

Mobile Edge Computing/Multi-access Edge Computing
Multiple Input, Multiple Output

massive Machine Type Communication
Multimedia Messaging Service

Mobile Virtual Network Operator

Multiprotocol Label Switching

Microsoft Point-to-Point Encryption

Northbound Interface

Network Function Virtualization Infrastructure
Network Function Virtualization

Network Function Virtualization Orchestrator

Next Generation Mobile Networks

Network and Information Security 2 Directive
Network Operator

Nondeterministic Polynomial

Orthogonal Frequency-Division Multiple Access
Operation Support System

Platform-as-a-Service

Polar-Orthogonal Frequency Division Multiplexing

Public Key Infrastructure

169




PNF
PSTN
QP
QoE
QoS
RAM
RAN
RODO

RTS
RTT
SaaS
SM.AR.T.
SBI
SDN
SDR
SGX
SLA
SLR
SMS
SNR
SQL
SSD
SSH
SSTP
TCP
TDM
TDMA
TLS
TOS
TPM

Physical Network Functions
Public Switched Telephone Network
Quadratic Programming problem
Quality of Experience

Quality of Service

Random Access Memory

Radio Access Network
Rozporzadzenie 2016/679 Parlamentu Europejskiego o ochronie
danych osobowych

Ready To Send

Round Trip Time
Software-as-a-Service

Specific, Measurable, Achievable, Relevant, Time-bound
Southbound Interface

Software Defined Network
Software Defined Radio

Software Guard Extensions
Service Level Agreement
Skierowana Liczba Rozmyta
Short Message Service

Signal to Noise Ratio

Structured Query Language

Solid State Drive

Secure Shell

Secure Socket Tunneling Protocol
Transmission Control Protocol
Time-Division Multiplexing
Time-Division Multiple Access
Transport Layer Security

Type of Service

Trusted Platform Module

170




UDP
UE
URLLC
V2X
VIM
VLAN
VM
VNF
VNFM
VoIP
VPN
WDM
Wi-Fi
WWWwW

User Datagram Protocol

User Equipment

Ultra-Reliable and Low-Latency Communication
Vehichle-to-Everything

Virtualized Infrastructure Manager
Virtual Local Area Network
Virtual Machine

Virtual Network Functions

Virtual Network Function Manager
Voice over IP

Virtual Private Network
Wavelength Division Multiplexing
Wireless Fidelity

World Wide Web

171




Spis rysunkow

(1.  Wymagania stawiane sieci 5SG (IMT-2020 w nomenklaturze ETSI - |

| European Telecommunications Standards Institute 1 I'TU - International |

| Telecommunication Union), w odniesieniu do wymagan wobec siect 4G |

| (IMT-advanced wedlug ETSI11TU); rysunek pochodzi z [100], zob. tez [24], |

L 361 . e 12
(1.2 Waznosc kluczowych zdolnosci siect w kontekscie trzech podstawowych |
| kategori1 komunikacji. rysunek pochodzi z [[100], zob. tez [24], [36]. . . . . . . 13

(1.3 Model NFV-MANO (Network Function Virtualization-Management and |

| Orchestration) zdefiniowany w [26], patrz tez [25].] . . . . . .. . .. ... .. 15

(1.4 Model NFV-MANO w uzupetnieniu 5G NORMA, zdefiniowany w [3].| . ... 16

2.1 Koncepcja sieci plastrowe] wedlug NGMN - rysunek pochodzi z pracy [91], |

| stworzony na podstawie [14].. . . . . . . . ... L o oo 23

[2.2  Koncepcja fancucha plastrow - rysunek pochodzi z pracy [O1].| . . . . . . . .. 26

[3.1 Przedstawienie kompleksowosci potrzeb biznesowych w zakresie separacji |

[ strumien1 danych 1 jezior danych na platformie ServiceNow. Szerokosc |

| poziomu piramidy symbolizuje czestotliwosC z jaka nalezy wybieracC |

| poszczegolne rozwiazane. Poziomy wyzsze potrafig rozwigzywac bardziej |

| skomplikowane problemy niz poziomy nizsze. Rysunek utworzony na |

[ podstawie [109].| . . . . . ... . ... ... 48

4.1 Wielowarstwowy model sieci - perspektywa sieciowa. Rysunek pochodzi z |

[ pracy [S7]). . . . . e 56
4.2 Wielowarstwowy model sieci - perspektywa gratowa. Rysunek pochodzi z |
[ pracy [S7]). . . . . e 57

172



[5.1  Przykiad dodawania dwoch roznych SLR o 1dentycznych, dodatnich |
skierowaniach) . . . . . . . ... Lo 71
[5.2  Przykiad dodawania dwoch roznych SLR o przeciwnych skierowaniach.| . . . . 72
[6.1 Przyktad ztaczenia dwoch funkcy liniowych, ktory w rezultacie tworzy funkcje |
nieodwracalna.] . . . . . . .. 78
[6.2 Przykiad aproksymacji liniowey.| . . . . . ... 000000 88
[/.1  Przykiadowa sie¢ do obliczen, schemat zgodny z przykiadem podanym w |
pracy [D70f. . . . . 107
[/.2  Przykitadowa sieC do obliczen - zestaw weztow podstawowych w sieciach RAN |
1 CN, schemat zgodny z przyktadem podanym w pracy [57]. . .. .. ... .. 108
[7/.3 Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan (6.6| - |
[6.9) 1 wyznaczona SLRdlacechy TT] . . ... ... ... ... ........ 113
[/.4  Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan (6.6| - |
[6.9) 1 wyznaczona SLR dlacechy T2, . . . . ... .. ... ... ... ... 114
[/.5 Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan (/6.6/- |
[6.9) 1 wyznaczona SLRdlacechy T3] . . . . ... ... ... ... ...... 115
[7/.6 Normalizacja histogramu, wyznaczanie otoczki na podstawie rOwnan (6.6| - |
[6.9) 1 wyznaczona SLR dlacechy T4] . . . . ... ... ... ......... 116
[/.7 Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan (6.6| - |
[6.9) 1 wyznaczona SLR dlacechy TS5, . . . ... ... ... ... ... ... 117
[7.8 Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan (6.6 - |
[6.9) 1 wyznaczona SLR dlacechy T6] . . . . .. .. ... ... ... ..... 118
[/.9  Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan (6.6| - |

[6.9) 1 wyznaczona SLR dlacechy T7. . . . ... ... ... ... ... ... 119

[/.10 Normalizacja histogramu, wyznaczanie otoczki na podstawie rownan (6.6/-

[6.9) 1 wyznaczona SLR dlacechy T8 . . . . ... ... ... ... ...... 120
[7/.11 Wyznaczona SLR (po operacyi ztaczenma) dlacechy T1.|. . . . ... . ... .. 121
[/.12 Wyznaczona SLR (po operacj1 ztaczema) dlacechy T2, . . . . . . ... .. .. 121
[/.13 Wyznaczona SLR (po operacj1 ztaczenma) dlacechy T3, . . . . . . ... .. .. 122
[/.14 Wyznaczona SLR (po operacji ztaczenia) dla cechy T3IIT6IITS.| . . . . . .. .. 122

173



[/.15 Wyznaczona SLR (po operacji ztaczenia) dla cechy T4IT7 . . . . . ... ... 123

[/.16 Wyznaczona SLR (po operacj1 ztaczenmia) dlacechy TS5, . . . . . . ... .. .. 123

(/.17 Wektor 1zolacj1 - wyznaczona SLR (po operacji ztaczenia) dla cechy T1. . . . . 124

[/.18 Wektor 1zolacji - wyznaczona SLR (po operacji ztaczenia) dla cechy T2II(T4IT7).[124

[/.19 Wektor 1zolacj1 - wyznaczona SLR (po operacji ztaczenia) dla cechy |

| [3M(T3MTOITS)] . . . . . . o o e e 125
[7.20 Wektor 1zolacj1 - wyznaczona SLR (po operacji ztaczenia) dla cechy TS5, . . . . 125
[/.21 Wyznaczona SLR opisujaca koncowa 1zolacjg wsiect|. . . . . . .. ... ... 126

[/.22 Wyznaczona SLR opisujaca koncowg 1zolacje w sieci - wariant wiasciwy |

| wyznaczony za pomocg programowania liniowego.| . . . . . . . ... ... .. 126

9.1  Graf przedstawiajacy instancje ustug, instancje plastrow 1 parametry z nimi |

| powiazane. Rysunek pochodzi zpracy [88]].| . . . . .. ... ... ... .... 144

174



Spis tablic

[2.1 Porownanie koncepcyi plastrow horyzontalnych 1 plastrow wertykalnych| . . . . 24
(3.1 Przykiadowe techniki 1zolacj1 w sieciach RAN, tabela zbudowana na podstawie |
1 51
M.1  Przykfady funkcji normalizujacych, podanych w pracach [56[157]. . . . . . . . 59
[/.1  Zb1or funkcj1 normalizujacych 1 znormalizowanych wartosci, zgodnie z |
| przyktadem podanym w pracy [S7ff . . . . . . ... ..o 109
(/.2  7Zbior przyktadowych danych pomiarowych| . . . . .. . ... ... ... ... 110
(/.3 Zbior znormalizowanych danych pomiarowych| . . . . . ... ... ... ... 111
[/.4 lzolacja wewnatrz siect RAN1CN| . . . . ... ... ... ... ... 112
[/7.5 Wektorizolacyll . . . .. . . ... .. 112
(8.1 Funkcje statystyczne 1 odpowiadajace im zbiory| . . . . . . . . ... ... ... 137
(8.2 WartoSc1 progowe @; il . . . . . . ... 138
(8.3 Wartosc1 estymatorow 1 zblory P x| . . . . . ..o oo 141
[8.4 Izolacja wewnatrz siect RAN 1 CN - model probabilistyczny| . . . . . . .. .. 142
[8.5  Wektor 1zolacyi - model probabilistyczny|. . . . . . . ... ... 00000 142
(10.1 Porowanie modeliizolacpn| . . . . . ... ... ... o0 oL 148

175






Dodatek A. Uzupelnienie do modelu

probabilistycznego

W niniejszym dodatku zebrano definicje, lematy i twierdzenia matematyczne zwiazane z mo-

delem probabilistycznym, uzupetniajace model probabilistyczny.

Definicja A.1 (Symetryczny rozktad prawdopodobienstwa ciagtej zmiennej losowe;j)

Rozktad ciqgtej zmiennej losowej X nazywamy symetrycznym rozktadem prawdopodobieristwa
(w skrocie rozktadem symetrycznym) wtedy i tylko wtedy, gdy jego gestos¢ prawdopodobienstwa
spetnia zaleznos¢:

fx(t) = fx(—t). (A.1)

Zmienng losowq o takim rozktadzie oznaczamy jako X ~ Sym.

Lemat A.1 (o dystrybuancie ciaglego rozktadu symetrycznego)

Niech X ~ Sym bedzie ciqgtq zmienng losowq. Wowczas korzystajqc z réwnosci (A1) mamy:

B = [ ar= [ peienir= [ @0 =

0 —t (A.2)
— [ ixlorto =1 [ fx(é)do =1~ Fx(-)
—1 —00
Lemat A.2 (O przeksztalceniu liniowym funkcji minimum i maksimum)
Niech X bedzie rozktadem opisujqcym zmienne losowe X1, Xa, ..., Xy,. Oznaczmy za:
(

Y = min(Xl,X2, “on 7Xn>7

Z = max (X1, Xa,...,X,),

Vi=aX;+bja,beR;a #0, (A.3)

G:miH(V17V2,...,Vn),

H = max (V1,Va,..., V,).
\
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Wowczas mamy:
.

aY +b <= a >0,
G =

\aZ—i—b — a <0,

aZ+b < a >0,
H=

aY +b < a<0.

Dowéd. Gdy a > 0, to mamy:

G =min(aXy +b,aXz +0b,...,aX, +b) = b+ min(aXy,aXs, ...

=b+a-min(Xy, Xa,...,X,) =aY + b,

H = max(aXy + b,aXs +b,...,aX, + b) = b+ mazr(aXy,aXa, ...

=b+a-max(Xy,Xsg,...,X,) =aZ +b.

Dla a < 0 mamy z kolei:

G =min(aXy +b,aXz+0b,...,aX, +b) = b+ min(aXy,aXs, ...

=b+a-mar(Xy,Xs,...,X,) =aZ + b,

H = max(aXy + b,aXs +b,...,aX, + b) = b+ mazr(aXy,aXa,. ..

=b+a-min(Xy, Xa, ..., X,) =aY +0b.

Definicja A.2 (Symetryczny rozktad prawdopodobieristwa dyskretnej zmiennej losowej)

(A.4)

(AS)

(A.6)

(A7)

(A.8)

(A9)

Rozktad dyskretnej zmiennej losowej X nazywamy symetrycznym rozktadem prawdopodobieri-

stwa (w skrocie rozktadem symetrycznym) wtedy i tylko wtedy, gdy jego funkcja masy prawdo-

podobienistwa [115)] spetnia zaleznosc:

pmfx(t) = pmfx(=1).

Zmienng losowq o takim rozktadzie oznaczamy jako X ~ Sym.
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Twierdzenie A.1 (Wtasciwosci funkcji parzystych i nieparzystych)

Niech f(x) € N oznacza, ze f(x) jest funkcjq nieparzysta, czyli spetnia réwnosé f(x) =
—f(—x) dla dowolnego x z jej dziedziny. Oznaczmy za g(x) € P funkcje parzystq, czyli spet-
niajgcq rownosé¢ g(z) = g(—x) € P dla dowolnego x 7 jej dziedziny. Wowczas zachodzq

wlasciwosci:
h(z) = f(z)g(x) = h(z) = = f(—2)g(—x) = —h(-x) EN, (A.11)
w(z) € N h(z) = f(z)w(zx) = h(z) = —f(—z)(—w(—x)) = h(—2x) € P, (A.12)

w(z) € P,h(x) = g(x)w(x) = h(zx)g(—z)(w(—x)) = h(—x) € P. (A.13)

Mamy réwniez nastepujacq wiasciwosé funkcji nieparzystej. Niech f(x) € N i jest catkowalna

w sensie Riemanna na przedziale [—T,T). Wowczas:

/ TT f(@)de = / OT f(@)da + / " ) =

:/T’Of(_y)(_dy)+/0Tf(x)dx:/Tof(y)dy+/0Tf(x)dx:0‘ (A.14)

Lemat A.3 (0o momentach funkcji minimum dla symetrycznych ciagtych zmiennych losowych)
Niech Y = min(Xy,Xs,...,XN) i Z = max(Xy,Xa, ..., XN) bedq zmiennymi losowymi
zaleznymi od ciqgu niezaleznych zmiennych losowych (X1, Xa, ..., XN), ktdére majq taki sam

ciqgty rozktad prawdopodobieristwa X ~ Sym. Wowczas dla m € N zachodzi rownos¢:
E(Y™) = (—1)"E(Z™). (A.15)
Dowod. Rozpatrzmy wyrazenie:

E(Y™) - (=1)"E(Z™) = N/Oo " (1= Fx ()N = (=1)" Fx ()N ™) fx(t)dt.

(A.16)

Korzystajac z wzoru mamy 1 — Fx(t) = Fx(—t), a wigc:
E(Y™) - (=1)"E(Z™) = N/OO " (Fx ()N — (=)™ Fx()N7) fx(t)dt. (A.17)
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Rozpatrzmy teraz dwa przypadki parzystosci m. Gdy m jest liczba parzysta, to funkcja w(t) =
t™ fx (t) jest funkcja parzysta, a funkcja v(t) = (Fx(—t))¥ 1 — (=1)" Fx(t)V~! jest funkcja
nieparzysta. Na podstawie wtasciwosci funkcja podcatkowa jest funkcja nieparzysta, a
wigc na mocy wzoru (A.TT)) calka jest réwna zero, co dowodzi tezy.

Gdy m jest liczba nieparzysta, to funkcja v(t) = (Fx(—t))¥"t — (=1)" Fx(t)V ! jest
funkcja parzysta, natomiast funkcja w(t) = t™ fx(t) jest funkcja nieparzysta. Stosujac analo-
giczne rozumowanie jak w przypadku parzystego m, wnioskujemy, ze rozpatrywana calka jest

réwna zero. n

Lemat A.4 (o momentach funkcji minimum dla symetrycznych dyskretnych zmiennych loso-
wych)

Niech Y = min(Xy,Xa,...,XnN) | Z = max(Xy, Xs, ..., Xn) bedq zmiennymi losowymi
zaleznymi od ciqgu niezaleznych zmiennych losowych (X1, Xas, ..., XN), ktdre majq taki sam

dyskretny rozktad prawdopodobieristwa X ~ Sym. Wowczas dla m € N zachodzi rownosé:
E(Y™) = (—=1)"E(Z™). (A.18)

Dowod. Zatézmy, ze rozktad prawdopodobienistwa X w punktach ¢; < ¢ < ... < cx ma
warto$ci odpowiednio pi, po, ..., Px, Zf;pi = 1. Z faktu, ze X ~ Sym mamy dla i,j =
1,2,...,K:

Pi = PK—it1, (A.19)
J J
Zpi = FX(Cj) = ZpK—i—‘rl =1- FX(CK—j)a (A.20)
i=1 i=1
Ci = —CK—it+1- (A.21)

Na podstawie niezalezno$ci zmiennych losowych (X, X, ..., Xn) i mamy
]P)(Y = Ci) = Fy(Ci) — Fy<Ci,1) = (1 — Fx(Cz;l))N — (1 — Fx(CZ))N (A22)
Przyjmujemy w powyzszym wzorze, ze Fx(cy) = 0. Z wtasnosci (A.20) mamy:

P(Y =¢) = (1 = Fx(cio1)" = (1 = Px(c)" = (Fx(cr—i1))" = (Fx(ex-i))™. (A23)
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Na podstawie wzoru i niezaleznosci zmiennych losowych (X;, X, ..., X ) mamy:
N N

Rozpatrzmy dwa warianty parzystosci m. Niech m = 2m/ + 1, m’ € N5(. W takim przypadku

zmienne losowe Y™ 1 Z™ przyjmuja tylko wartosci cT*, ¢, . . ., ¢¢. Dla nieparzystych m mamy:
P(Y™ =c") =P(Y =¢), (A.25)
P(Z™ = ") =P(Z = ¢), (A.26)

poniewaz podnoszenie do m-tej potegi jest bijekcja dla nieparzystych wartosci m. Wowczas

mamy:
K K

E(Y™) =Y "P(Y" =c") =Y 'P(Y =¢), (A.27)
=1 =1
K K

E(Z™) =Y P(Z" =c") =Y 'P(Z=c). (A.28)

i=1 =1

Uwzgledniajac wiasciwosé (A.21)) daje nam to:
K
E(Y™) = " ((Fx(ex—it1)V = (Fx(cx-)V) =
K
=Y (—ex—ir)™ ((Fx(ex 1)) = (Fx(ex-i)N) = (A.29)
= (=" > R ((Fx(er—im))™ = (Fx(ex-i))") -
Pot6zmy teraz w = K — 7 + 1. Dostajemy wtedy:

E(Y™) = (~1)" 3 e ((Fx(en) — (Fx(eu)™) (A30)

w=1
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Wobec tego, ze wzoréw (A.24] [A.28] [A.30) mamy:

E(Y™) = (—1)" D i (Fx(ea))™ = (Fx(ew-1)Y) =
w=1 (A.31)

K
= (~)" Y P(Z = e,) = (~1)"E(Z"),
Rozpatrzmy teraz przypadek, gdy m = 2m/,m' € N5o. Wtedy mamy:
PY" =) =P(Y =¢; VY = —¢), (A.32)

P(Z" =" =P(Z=cVZ=—c). (A.33)

Zalézmy, ze ¢; # 0, wéwczas mamy na podstawie (A.21):
]P)(Ym = Czn) = ]P)(Y = Ci) + ]P)(Y = _Ci) = ]P)(Y = Ci) + ]P)(Y = CK—i+1)7 (A34)

P(Z" =" =P(Z=c)+P(Z=—c;)=P(Z =c;) +P(Z = cx_is1). (A.35)

Na podstawie niezaleznosci zmiennych losowych (X;, Xa, ..., Xn), wlasciwosci oraz

réwnania (A.22)) mamy:

P(Y™ =) =
= (1= Fx(ci)Y = (1= Fx(e:) + (1 = Fx(cx i)Y = (1 = Fx(cx—i11))Y = (A.36)

= (1= Fx(ci1))™ = (1= Fx ()™ + (Fx(e)™ — (Fx(ei-1))™.

Na podstawie niezaleznosci zmiennych losowych (X, Xa, ..., Xn), wlasciwosci (8.11) oraz

réwnania (A.24) mamy:

P(z" = ") =

= (Fx(ci))" = (Fx(cim))™ + (Fx(ex—in))” — (Fx(ex—)" = (A37)

= (Fx(e))" = (Fx(eim))™ + (1= Fx(eim))™ = (1= Fx(e)” =P(Y™ = ¢").

182



Dalej mamy:
K K
E(Y") =Y &'P(Y" =d") =Y 'P(Z" = ") = E(Z™). (A38)

1
i=1 i=1

Dla parzystego m daje to dowodzong tezg. Pozostal nam przypadek, gdy dla pewnego ¢« mamy

¢; = 0. Dla tego przypadku mamy:

P(Y" =0)=P(Y =0) = (1 - Fx(c;i_1))" — (1 — Fx(0))V, (A.39)

P(Z™ = 0) = P(Z = 0) = (Fx(0))" — (Fx(ciz1))" . (A.40)

Poniewaz ciag c1, ¢a, . . ., ci jest §ciSle rosnacy, to ¢; = 0 = —cp_;41 a wige i = £ Zachodzi
wigc réwnos¢:

Px(c) = 1— FPx(cx_) =1 — Fx <CL_) =1 Fx(ciy). (A41)

Z powyzszego wynika, ze:

P(Y™ =0) =P(Z™ =0). (A.42)

Pozwala to zastosowa¢ analogiczne rozumowanie we wzorze (A.38) jak dla pozostatych punk-

tOWCl,CQ,...,Ci_1702‘+1,ci+2,...,0K. [ |
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