Streszczenie

Orkiestracja narzedzi bezpieczenstwa w sieci operatora telekomunikacyjnego
z wykorzystaniem technik uczenia maszynowego oraz metod przetwarzania
jezyka naturalnego

Coraz wiecej zespotdéw wytwarzajacych oprogramowanie korzysta obecnie z
rozwigzan pozwalajgcych na automatyzacje wiekszosci czynnosci, ktore jeszcze kilka lat temu
byty wykonywane manualnie. Tego typu zmiany pozwalajg na zwiekszenie elastycznosci
procesow wytwarzania oprogramowania oraz umozliwiajg szybsze wdrazanie zmian w
oprogramowaniu i ich udostepnianiu uzytkownikowi koncowemu. Niestety prowadzi to
réowniez do pewnych niedogodnosci. Najwiekszg z nich jest problem z zapewnieniem
bezpieczenstwa tak zbudowanemu procesowi, w ktérym kod zrédtowy aplikacji moze sie
zmienia¢ nawet kilkanascie razy dziennie. Do dyspozycji zespotdéw bezpieczenstwa jest
réznego rodzaju oprogramowanie, pozwalajgce na wykonywanie skandéw podatnosci (w tym
modelu realizacjg manualnych testéw bezpieczeristwa nie jest mozliwa z uwagi na wolumen
zmian).

Niestety automatyczne wykonywanie skandéw podatnosci wigze sie ze zgtaszaniem
(przez narzedzia) bardzo duzej liczby naruszen, ktére musza by¢ odpowiednio
przeanalizowane. Zarzgdzanie podatnosciami bezpieczerstwa raportowanymi przez réznego
rodzaju oprogramowanie skanujgce jest skomplikowanym i czasochtonnym zajeciem.
Konkretne btedy bezpieczenstwa moga miec rézny wptyw na system teleinformatyczny w
zaleznosci od kontekstu, w jakim on dziata. Co wiecej, liczba btedéw zgtaszanych przez
konkretne rozwigzania moze by¢ bardzo duza (od kilkuset do kilku tysiecy), co zdecydowanie
utrudnia analize oraz okreslanie odpowiednich priorytetéw dotyczacych tego, ktore btedy
nalezy usung¢ w pierwszej kolejnosci.

Aby rozwigzac¢ przedstawione powyzej problemy, w niniejszej rozprawie
przedstawiono koncepcje rozwigzania Mixeway, ktére zostato wdrozone w infrastrukturze
rzeczywistego operatora telekomunikacyjnego. Wspomniany system jest odpowiedzialny za
orkiestracje pracy narzedzi bezpieczenstwa oraz umozliwia klasyfikacje wykrytych
podatnosci. Wykorzystany w Mixeway klasyfikator zostat przygotowany w procesie
nauczania opartego o rzeczywiste dane zbierane przez 12 miesiecy z produkcyjnie
dziatajgcych aplikacji. Zebrane zagrozenia klasyfikowane sg do jednej z dwdch kategorii:
konieczne do poprawy w badanym kontekscie (ang. Confirmed and Relevant Vulnerability -
CRV) oraz nieistotne w badanym kontekscie (ang. Detected but Not Relevant Vulnerability -
DRNV). Wyniki uzyskane przez opracowany system Mixeway pozwalajg potwierdzic
skutecznos¢ przedstawionego rozwigzania w kontekscie automatycznej weryfikacji zagrozen
w procesie dostarczania oprogramowania.
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