Streszczenie

W niniejszej rozprawie dokonano analizy istniejacych sposobéw potwierdzania
tozsamosci uzytkownikow z uwzglednieniem rozwigzan opublikowanych w literaturze oraz
uzywanych komercyjnie. Wykazata ona brak kompleksowego podejécia, uwzgledniajacego
zarbwno wygode uzytkownikdw koncowych jak i bezpieczenstwo samego procesu
uwierzytelniania, w zwigzku z czym zaprojektowano oraz wykonano calosciowy system
uwierzytelniajacy.

Opracowany przez autora rozprawy system, shuzacy potwierdzaniu tozsamosci,
wykorzystuje niezalezne metody uwierzytelniania z obszaréw wiedzy, posiadania, cech oraz
zachowania uzytkownika koncowego. W pracy przedstawiono i wykorzystano takze nowe,
zaprojektowane przez autora metody oparte na biometrii (analiza sktadu ciata oraz mierzenie
czasu pomiedzy metodami). Praca prezentuje takze pierwszy opublikowany w literaturze
przyktad uzycia algorytmow sztucznej inteligencji do podejmowania decyzji o poprawnym
uwierzytelnianiu uzytkownika koncowego na podstawie wielu réznych metod.

Ponadto zaprojektowano 1 zrealizowano badania zaimplementowanego systemu
z uwzglednieniem znanych metryk mierzenia systemow i metod uwierzytelniania. Wykonano
zardbwno eksperymenty dla zgodnego z zalozeniami uzycia systemu weryfikujac jego
skuteczno$é, jak 1 zasymulowano rdézne scenariusze 1 przypadki innego uzycia
z uwzglednieniem proby oszukania takiego systemu.

Zbadane rozwigzanie, skupione zaréwno na wygodzie uzytkownikow jak
i bezpieczenstwie 1 ochronie danych, wykazato 100% skuteczno$¢ w poprawnym
uwierzytelnianiu uzytkownika. Uzyskane wyniki pozwalaja na kontynuacje badan w wielu

kierunkach oraz efektywne wykorzystanie takiego systemu komercyjnie.
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