
Streszczenie
Biometryczna autentykacja, wspierana przez zaawansowane telefony komórkowe oraz technologie takie jak rozpoznawanie ucha, wywarła znaczący wpływ na współczesne społeczeństwa. Rozpoznawanie ucha, umożliwione dzięki sztucznej inteligencji, Internetowi Rzeczy (IoT) oraz wizji komputerowej, stało się powszechną techniką biometrycznej autentykacji w urządzeniach mobilnych. Wraz z szerokim wykorzystaniem aplikacji biometrycznych w smartfonach, laptopach, usługach lotniskowych i bankowych, zapewnienie ich bezpieczeństwa staje się kluczowe. Obfitość wrażliwych informacji przechowywanych na tych urządzeniach podkreśla potrzebę ochrony danych i tożsamości. W związku z tym konieczne jest badanie metod wykrywania ataków prezentacyjnych oraz technik weryfikacji żywotności jako środków przeciwdziałania atakom fałszywym. Nowe techniki muszą uwzględniać zmieniające się scenariusze akwizycji oraz rosnący poziom zakłóceń w zebranych danych biometrycznych.
Niniejsza praca doktorska koncentruje się na badaniu metod przeciwdziałania atakom prezentacyjnym w rozpoznawaniu ucha, w szczególności w kontekście ataków bazujących na dotyku ucha oraz zdjęciach ucha, poprzez opracowanie systemu PAD i jego analizę. Poruszono dwa kluczowe wyzwania biometryczne: PAD dla dotyku ucha oraz PAD dla zdjęć ucha.
Biometria ucha, jako poddziedzina wizji komputerowej, zyskała dużą uwagę ze względu na swoje niezawodne i skuteczne możliwości rozpoznawania osób. Jednak systemy rozpoznawania ucha (zarówno zdjęć, jak i dotyku) są podatne na ataki prezentacyjne lub fałszywe, w których atakujący próbują ukryć swoją prawdziwą tożsamość i oszukać system biometryczny. Aby chronić te systemy przed atakami, rozwijane są nowe metody PAD, czyli przeciwdziałania oszustwom w rozpoznawaniu ucha. W tej pracy zbadano i porównano różne nowatorskie podejścia do wykrywania ataków prezentacyjnych na ucho, wykorzystując zarówno tradycyjne cechy, jak i techniki głębokiego uczenia. Dane czasowe, odzwierciedlające dynamiczne właściwości ataków prezentacyjnych, zostały przeanalizowane pod kątem różnych charakterystyk. Zbadano zastosowanie głębokich architektur neuronowych oraz cech ręcznie definiowanych, a także potencjalne rozszerzenia w zakresie PAD. Ponadto zbadano metody głębokiego uczenia wykorzystujące różne wstępnie wytrenowane architektury sieci neuronowych w celu poprawy wydajności wykrywania. Analizowano także wizualizację wewnętrznych reprezentacji sieci w celu poprawy skuteczności metod.
Proponowane techniki zostały ocenione i przeanalizowane przy użyciu publicznie dostępnych baz danych oraz danych uzyskanych w trakcie badań doktorskich. Wyniki eksperymentalne potwierdzają skuteczność informacji czasowej oraz przewagę metod głębokiego uczenia w PAD. Wyjaśnienia wykorzystane do zwiększenia niezawodności oraz projektowania automatycznych architektur PAD wykazują znaczący potencjał w przyszłych badaniach.
Praca ta wnosi istotny wkład w dziedzinę, rozwiązując wyzwania bezpieczeństwa systemów rozpoznawania ucha wobec ataków prezentacyjnych. Uzyskane wyniki podkreślają znaczenie informacji czasowej oraz technik głębokiego uczenia w osiąganiu skutecznego wykrywania ataków prezentacyjnych. Badanie wskazuje także perspektywy wyjaśnialnych technik głębokiego uczenia oraz automatyzacji projektowania systemów PAD w przyszłych badaniach.
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