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STRESZCZENIE ROZPRAWY DOKTORSKIEJ

~System adaptacji poziomu bezpieczenstwa do potrzeb ustug realizowanych w nowych
architekturach sieciowych”

W rozprawie przedstawiono idee i projekt adaptacyjnego systemu bezpieczefistwa
przeznaczony dla ustug realizowanych w nowych architekturach sieciowych. Opracowany w ramach
pracy system AraMIS (Adapted 5G+ MultiCloud Intelligent Security) umozliwia dopasowanie poziomu
bezpieczeristwa, zaleznie od typu zagrozenia, charakterystyki serwisu, jak i polityki ochrony
zdefiniowanej przez wiasciciela aplikacji. Wspomniana cecha stanowi jeden z gtéwnych wyréznikéw
sposrod wielu obecnych rozwigzan, ktérych przegladu dokonano przed przystapieniem do realizacii
systemu AraMIS. Analiza prac naukowych oraz rozwigzanh komercyjnych potwierdzita, ze temat
zautomatyzowanego systemu adaptacji bezpieczeristwa nie byt jak dotad rozwazany.

W celu potwierdzenia zasadnosci tworzenia systemu AraMIS, w pracy przedstawiono odmienne
potrzeby wobec poziomu bezpieczerstwa, jakie muszg byé spetnione w réznych sektorach rynku ICT
(Information and Communication Technologies). W tym celu opisano mozliwe scenariusze realizacji
ustug rozproszonych, wraz ze schematami ich integracji z sieciami mobilnymi. Dla wymienionych
architektur dokonano przegladu zagrozen oraz stosowanych obecnie metod do klasyfikacji i oceny ich
ryzyka, zgodnie z obowigzujgcymi standardami. Analiza opisanych powyzej serwiséw, wykazata
potrzebe zastosowania adaptacyjnego bezpieczeristwa, ktdry nie jest oferowany przez istniejgce
systemy ochrony.

Nastepnie w pracy przedstawiono architekture systemu AraMIS uwzgledniajaca opis kazdego z
uzywanych przez niego elementéw. W pracy ujeto wyniki skutecznosci detekcji i klasyfikacii
komponentéw systemu AraMIS, wraz z analizg poréwnawczg innych metod i algorytméw ochrony
bezpieczenstwa. Zawarto takze wnioski z procesu optymalizacji metod detekciji, zaréwno pod katem
skutecznosci jak i optymalizacji zuzycia zasobow, ktére potwierdzity poprawno$é opracowanych metod
i dowiodly stusznosci tez pracy.

Dodatkowo w pracy przedstawiono metody do usprawnienia procesu orkiestracji w
$rodowiskach brzegowych, w szczegélnosci zwigzane z realizacjg procesu bezpieczeristwa.
Zaprezentowano analize mozliwosci istniejgcych interpreteréw polityki bezpieczerstwa, w poréwnaniu
do autorskiej propozycji zapisu polityki, za pomocg graféw logicznych i oprogramowania NodeRED.
Wspomniany komponent zostat wdrozony w firmie Orange. W pracy zawarto takze opis opracowanego
rozwigzania MEC Enabler, ktére stuzy do zwiekszenia ochrony w warstwie sieci oraz metode jego
integracji z systemem AraMIS.
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