Programowalna warstwa przekazu danych dla funkgji sieciowych

w Srodowisku zwirtualizowanej infrastruktury telekomunikacyjnej

STRESZCZENIE

Technika sieci programowalnych (ang. Software-Defined Networking - SDN) radykalnie
zmienita podejécie do budowania nowoczesnych systemow telekomunikacyjnych takich jak sieci
5G 1 6G. Jednoczesnie ostatnie innowacje w obszarze programowalnej warstwy przekazu danych
dla sieci SDN pozwalajgq na implementacje algorytmow przetwarzania pakietéw w urzadzeniach
sieciowych wykorzystujac wysokopoziomowe abstrakcje programistyczne takie jak jezyk P4. Jed-
nakze techniki programowalnej warstwy przekazu danych sq obecnie wykorzystywane gtownie
dla sprzetowych urzqdzen sieciowych takich jak programowalne switche czy karty sieciowe,
natomiast zastosowania dla funkcji sieciowych w srodowisku zwirtualizowanej infrastruk-
tury sieciowej sq ograniczone. Jednoczesnie switche programowe zrealizowane jako moduty
oprogramowania (ang. software switches) staty si¢ niezbednym komponentem nowoczes-
nym systemow wirtualizacji funkcji sieciowych NFV (ang. Network Function Virtualization)
umozliwiajgc komunikacje sieciowq oraz implementacje zaawansowanych ustug sieciowych w
centrach danych. Mimo to, nowe rozwigzania takie jak sieci 5G narzucajg nowe wymagania (np.
nowe protokoty sieciowe) na funkcje sieciowe w srodowisku zwirtualizowanej infrastruktury
sieciowej, a operatorzy sieci chcqg mie¢ mozliwosé wdrazania nowych technik (m.in. obstugi
protokotow sieciowych) w warstwie przekazu danych w krotkim czasie.

Celem niniejszej rozprawy jest zastosowanie techniki programowalnej warstwy przekazu
danych do switchy programowych, tak aby utatwié¢ implementacje oraz skréci¢ czas wdraza-
nia nowych technik sieciowych w Srodowisku zwirtualizowanej infrastruktury telekomunika-
cyjnej. W niniejszej rozprawie zaprezentowane zostaty dwa oryginalne rozwigzania: P4rt-OV'S
oraz NIKSS. Oba rozwigzania pozwalajg definiowac sposéb przetwarzania pakietéw w sieci
wykorzystujgc technike P4, wysokopoziomowy jezyk programowania dla warstwy przekazu
danych. Dlatego tez systemy P4rt-OV'S oraz NIKSS pozwalajq w krétkim czasie i bez spec-
jalistycznej wiedzy o mechanizmach przetwarzania pakietow tworzyc protototypy protokotéw

sieciowych, wdrazaé¢ nowatorskie algorytmy przetwarzania pakietéw, czy tez dostosowywaé



obecnie dzialajgce mechanizmy przetwarzania pakietéw. Ponadto, rozwigzania P4rt-OV'S
oraz NIKSS zintegrowane z sieciq programowalng umozliwiajg implementacje nowatorskich
ustug sieciowych, ktére nie bylyby inaczej mozliwe do zaimplementowania lub wymagatyby
znaczgcych naktadow. W niniejszej rozprawie zaprezentowano réwnieZ oryginalne zastosowa-
nia wykorzystujace systemy P4rt-OV'S oraz NIKSS w kontekscie sieci programowalnych od
korica do korica.

Rozwigzanie P4rt-OVS jest oryginalnym rozszerzeniem systemu Open vSwitch, ktory
jest wykorzystywany w nowoczesnych systemach wirtualizacji sieci. Architektura P4rt-OV'S
pozwala wykorzystywaé dotychczasowe mozliwosci platformy Open vSwitch, a jednoczesnie
rozszerza jg o programowalng warstwe przekazu danych. Badania wydajnosciowe pokazaty,
Ze P4rt-OVS nie wprowadza znaczgcych narzutéw wydajnosciowych w poréwnaniu do obec-
nego modelu przetwarzania pakietéw na platformie Open vSwitch, a jednoczesnie dostarcza
mozliwos¢ rozszerzania tej platformy w czasie dziatania o dowolne protokoly sieciowe, czy tez
stanowe algorytmy przetwarzania pakietéw.

Rozwigzanie NIKSS jest oryginalnym switchem zrealizowanym jako modut oprogramowa-
nia dla sieci SDN. NIKSS cechuje si¢ wysokopoziomowym i w petni funkcjonalnym jezykiem
programowania, wysokq wydajnoscig, mozliwoscig programowania w czasie dziatania oraz
fatwosciq w zarzqdzaniu. Rozwigzanie NIKSS wykorzystuje architekture PSA (ang. Portable
Switch Architecture) jako abstrakcyjny model przetwarzania pakietéw oraz technike eBPF jako
platforme przetwarzania pakietéw zapewniajgcq programowalnos¢ w czasie dziatania oraz fat-
wos¢ w zarzadzaniu. Wysoka wydajnos¢ przetwarzania pakietéw na sekunde zostata osiggnieta
poprzez potaczenie mozliwosci techniki eBPF oraz kompilatora PSA-eBPF, autorskiego rozsz-
erzenia do kompilatora jezyka P4. Jednym z osiggnie¢ w ramach pracy nad rozwigzaniem NIKSS
jest realizacja algorytmu klasyfikacji pakietéw typu “ternary” dla platformy eBPF oraz optymal-
izacje wydajnosciowe. W niniejszej rozprawie udowodniono, Ze rozwigzanie NIKSS moze by¢
z powodzeniem uzywane w nowoczesnych systemach NFV. Ponadto, badania wydajnosciowe
pokazaty, Ze NIKSS jest realng alternatywaq dla obecnie istniejgcych rozwigzan.

Rozwigzania P4rt-OV'S oraz NIKSS zostaty udostepnione publicznie jako otwarte opro-
gramowanie i mogq by¢ wykorzystywane do prowadzenia badat lub tworzenia systemow teleko-

munikacyjnych.
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