Streszczenie

Z1osliwe oprogramowanie jest powaznym zagrozeniem wspotczesnego Internetu. Przestepcy
uzywaja go do wysytania niechcianych wiadomos$ci, wymuszania okupu przez zaszyfrowanie
plikow czy wykradania danych logowania do banku. Do komunikacji wykorzystywane sa w nim
popularne protokoty sieciowe, w tym czesto protokét HyperText Transfer Protocol (HTTP). Celem
niniejszej rozprawy doktorskiej jest wykazanie, ze zadania tego protokolu wygenerowane przez
rézne rodziny zlosliwego oprogramowania mogg by¢ uzyte do ich identyfikacji i klasyfikacji. Do
przeprowadzenia oceny eksperymentalnej stworzono zbiory danych ruchu sieciowego obejmujace
121 rodzin zlosliwego oprogramowania oraz zestaw popularnych aplikacji nieztoSliwych.
Przeprowadzone badania podzielono na trzy czesci. W czesci pierwszej dokonano identyfikacji
charakterystycznych cech zadan HTTP umozliwiajacych odrdznienie ztosliwego oprogramowania
od aplikacji nieztosliwych. Cechy te staly sie baza do drugiej czesci analizy, ktorej efektem byto
stworzenie narzedzia Hfinger umozliwiajacego tworzenie unikalnych reprezentacji zadan HTTP.
Reprezentacje te mozna wykorzysta¢ do identyfikacji zlosSliwego oprogramowania przez
rozréznienie jego rodzin, a takze jego konkretnych dziatan, np. atakéw lub pobierania rozkazow.
W czedci trzeciej skupiono sie natomiast na problemie klasyfikacji zlosliwego oprogramowania
przy uzyciu algorytmow uczenia maszynowego, tzn. przypisania nazw konkretnych rodzin do
analizowanego ruchu sieciowego. Problem ten zostal rozszerzony o rozpoznanie obecnosci klas,
ktére byly nieznane w trakcie treningu klasyfikatora, czyli tzw. rozpoznawanie otwartozbiorowe
(Open Set Recognition). Wykorzystano przy tym dwa sposoby reprezentacji zadan HTTP: bazujacy
na narzedziu Hfinger oraz na analizie n-gramowej. Wedlug wiedzy autora niniejszej rozprawy jest
to pierwsza praca wykorzystujaca rozpoznawanie otwartozbiorowe do klasyfikacji ruchu protokotu
HTTP zlosliwego oprogramowania.
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