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Streszczenie

Zlosliwe oprogramowanie jest powaznym zagrozeniem wspotczesnego Internetu. Przestepcy
uzywajg go do wysylania niechcianych wiadomosci, wymuszania okupu przez zaszyfrowanie
plikéw czy wykradania danych logowania do banku. Do komunikacji wykorzystywane sg w
nim popularne protokoty sieciowe, w tym czesto protokét HyperText Transfer Protocol (HTTP).
Celem niniejszej rozprawy doktorskiej jest wykazanie, ze zadania tego protokotu wygenero-
wane przez rézne rodziny ztoSliwego oprogramowania moga by¢ uzyte do ich identyfikacji i
klasyfikacji. Do przeprowadzenia oceny eksperymentalnej stworzono zbiory danych ruchu sie-
ciowego obejmujace 121 rodzin ztoSliwego oprogramowania oraz zestaw popularnych aplikacji
nieztosliwych. Przeprowadzone badania podzielono na trzy czesci. W czesci pierwszej dokonano
identyfikacji charakterystycznych cech zagdan HTTP umozliwiajacych odréznienie ztoSliwego
oprogramowania od aplikacji nieztoSliwych. Cechy te staly si¢ baza do drugiej czesci anali-
zy, ktorej efektem bylo stworzenie narzedzia Hfinger umozliwiajacego tworzenie unikalnych
reprezentacji zadan HTTP. Reprezentacje te mozna wykorzysta¢ do identyfikacji ztoSliwego
oprogramowania przez rozroznienie jego rodzin, a takze jego konkretnych dziatan, np. atakow
lub pobierania rozkazéw. W czesci trzeciej skupiono si¢ natomiast na problemie klasyfikacji
ztoSliwego oprogramowania przy uzyciu algorytméw uczenia maszynowego, tzn. przypisania
nazw konkretnych rodzin do analizowanego ruchu sieciowego. Problem ten zostat rozszerzony
o rozpoznanie obecnosci klas, ktére byly nieznane w trakcie treningu klasyfikatora, czyli tzw.
rozpoznawanie otwartozbiorowe (Open Set Recognition). Wykorzystano przy tym dwa sposoby
reprezentacji zadait HTTP: bazujacy na narzgdziu Hfinger oraz na analizie n-gramowej. We-
dlug wiedzy autora niniejszej rozprawy jest to pierwsza praca wykorzystujgca rozpoznawanie
otwartozbiorowe do klasyfikacji ruchu protokotu HTTP ztoSliwego oprogramowania.

Stowa kluczowe: ztoSliwe oprogramowanie, analiza ruchu sieciowego, protok6t HTTP, kla-

syfikacja, rozpoznawanie otwartozbiorowe.



Abstract

Malware (malicious software) is a serious threat to the modern Internet. Criminals use it to send
unsolicited messages, extort ransom by encrypting files, or steal bank login credentials. Mal-
ware utilizes popular network protocols for communication purposes, including the frequently
used HyperText Transfer Protocol (HTTP). The goal of this dissertation is to demonstrate that
malware-generated HTTP requests can be used for the identification and classification of malwa-
re families. For the purpose of this study, network traffic datasets covering 121 malware families
and a set of popular benign applications were created. The conducted experimental evaluation
was divided into three parts. The first part identified characteristic features of HTTP requests
which allow distinguishing between malware and benign applications. Then, these features be-
came the basis for the second part of the analysis, which resulted in the creation of a tool called
Hfinger, that can to create unique representations of HTTP requests. These representations can
be used to identify malware by distinguishing its families as well as its specific operations, e.g.,
attacks or downloading commands. Finally, the third part of the study focuses on the problem
of classifying malware using machine learning algorithms, i.e., assigning the names of specific
families to the analyzed network traffic. The problem is extended by the recognition of classes
that were unknown during the training phase of the classifier, which is also called Open Set
Recognition problem. During the experimental evaluation, two HTTP request representations
were used: the first one generated by Hfinger, and the second one using n-gram analysis. To
the author’s best knowledge, this is the first work focused on the application of the Open Set
Recognition approach to classify malware based on its HTTP network traffic.

Keywords: malicious software, malware, network traffic analysis, HTTP protocol, classifi-

cation, Open Set Recognition.
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1 Wstep

Liczbaincydentéw bezpieczefistwa komputerowego ostatnimi laty ciagle wzrasta. Wedlug CERT
Polska, petnigcego role zespotu CSIRT (Computer Security Incident Response Team) poziomu
krajowego w Polsce, liczba tego typéw incydentéw w 2021 roku wzrosta o 182% wzgledem
2020 roku [61]. Mimo ze oszustwa komputerowe stanowily wiekszos$¢ incydentow w Polsce
(86,40%), to druga najliczniejsza grupe stanowily te powigzane ze zfos§liwym oprogramowaniem
(9,66%). Takze Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) w swoim raporcie
dotyczacym krajobrazu zagrozen cyberbezpieczenstwa [26], okreSla ztoSliwe oprogramowanie
jako jedno z gtéwnych zagrozen, mimo zmniejszania si¢ jego znaczenia od 2020 roku.

Terminem zto§liwego oprogramowania (malicious software - malware) okreSla si¢ zbidr
aplikacji majacych na celu wyrzadzenie szkdéd lub zniszczenie komputeréw, lub systeméw kom-
puterowych!. Wykorzystywane jest ono do ré6znych celéw: wysytania niechcianych wiadomosci,
wykradania danych logowania do bankéw, atakowania serweréw czy wymuszania okupu przez
szyfrowanie plikéw. Autorzy ztoSliwego oprogramowania moga by¢ postrzegani jako hakerzy,
czyli osoby ekspercko wykorzystujace systemy komputerowe, takze do tamania zabezpieczen.
S. Chngiin. [21] wyrézniajg 13 typoéw hakerow, ktérych moze motywowag: ciekawosé, aspekty
finansowe, rozgtos, zemsta, zabawa, ideologia lub impulsy seksualne. Wéréd nich mozna wyréz-
ni¢ np. cyberprzestepcéw, hacktywistow, wandali internetowych czy przedstawicieli organéw
parnistwowych.

Dziatanie zto§liwego oprogramowania moze powodowac rézne efekty?: zaburzy¢ funkcjo-
nowanie systeméw komputerowych, np. przez skasowanie waznych plikéw lub catkowite wyko-
rzystanie zasobow sprzetowych, wywotac fizyczne awarie sprzetu, a takze spowodowac utrate
danych lub ich wykradniecie. Kazdy z tych efektéw powoduje straty finansowe, zaréwno dla
zwyktego uzytkownika internetu, jak i dla duzych firm, cho¢ w ich przypadku ze wzgledu na
efekt skali, straty mogg by¢ znaczaco wigksze. Wedtug raportu IBM Security [91], Sredni koszt
nieuprawnionego dostepu do danych (data breach) ze wzgledu na pierwotny wektor ataku moze
siega¢ ok. 5 milionéw dolaréw - w przypadku przejecia biznesowego konta pocztowego, lub

4,37 miliona - w przypadku przejecia danych logowania. Oba sposoby ataku moga zosta¢ wy-

Thttps://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-

is-malware.html. Dostep: 27.03.2022 1.
2https://encyclopedia.kaspersky.com/knowledge/damage-caused-by-malware/. Dostep:

27.03.2022 r.


https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-is-malware.html
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/what-is-malware.html
https://encyclopedia.kaspersky.com/knowledge/damage-caused-by-malware/

konane przy uzyciu zto§liwego oprogramowania. Dosy¢ powaznym zagrozeniem jest takze tzw.
ransomware, czyli oprogramowanie szyfrujace dane w celu wymuszenia okupu. Wedtug raportu
Cybereason [25] 66% firm zaatakowanych przez ten typ zlosliwego oprogramowania doznato
znaczacych strat finansowych, a Srednia kwota okupu ro$nie z kazdym rokiem, np. w 2018 r.
bylo to 6 tys. dolaréw, a w 2020 juz 178 tys.

Powyzsze przyktady wskazuja jak istotnym zagrozeniem dla uzytkownikéw internetu jest
ztosliwe oprogramowanie. Walke z tym zagrozeniem ufatwia jego efektywna identyfikacja oraz
wykrywanie przez analiz¢ zachowania. Wtasnie temu zagadnieniu po§wigcona jest niniejsza

rozprawa.

1.1 Tlo badan

Wykorzystanie analizy zachowania umozliwia lepsze poznanie ztoSliwego oprogramowania,
identyfikacje jego charakterystycznych cech, a docelowo takze wykrycie. Pod pojeciem zacho-
wania mieszcza si¢ np. wywotania bibliotek systemu operacyjnego lub zmiany w strukturze
plikéw, ale takze przesytany ruch sieciowy. Generowany jest on przez wykorzystanie Internetu
w celu m.in. pobrania komend z serweréw zarzadzajacych (Command and Control - C&C),
wykonania atakéw lub wystania zebranych danych. Do komunikacji zto§liwe oprogramowanie
wykorzystuje rézne popularne protokoty w tym protokét HTTP (HyperText Transfer Protocol),
ktérego wersja 1.1 zostata zdefiniowana pierwotnie w RFC 2616 [35]. HTTP dziata w architek-
turze klient-serwer, w ktorej klient wysyla Zadania o pewne zasoby, ktére serwer udostepnia.
Dane wymieniane w wersji 1.1 tego protokofu maja reprezentacje¢ tekstowa, tatwa do odczytania
przez cztowieka.

Protokét HTTP moze by¢ wykorzystany do wykrywania malware’u np. przez poszukiwanie
pewnej wyrdzniajacej cechy, wskazujacej na ztoSliwos¢ ruchu sieciowego. Poszukiwanie takich
cech 1 tworzenie na ich bazie regul detekcji moze nie by¢ efektywne czasowo oraz skalowalne
do wigkszej liczby rodzin ztoSliwego oprogramowania. W tym przypadku mozliwym rozwia-
zaniem jest uzycie metod uczenia maszynowego, ktére pozwalaja wykorzysta¢ zaleznoSci w
danych, ktére nie zawsze sa widoczne dla cztowieka. Metody te stosuje si¢ do zadanh wykry-
wania i klasyfikacji. W niniejszej rozprawie wykrywanie, inaczej detekcja, definiowane bedzie
jako okreslenie czy badane zachowanie jest ztoSliwe czy nie. Z kolei klasyfikacja definiowana
bedzie jako rozpoznanie i przyporzadkowanie analizowanego zachowania do konkretnej rodziny

ztosliwego oprogramowania lub aplikacji nieztosliwe;.
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W standardowym podejSciu do klasyfikacji, w czasie predykcji, tzn. procesie przyporzad-
kowania klasy do zebranych danych, wystepuja jedynie prébki danych klas znanych, czyli klas
obecnych w trakcie treningu klasyfikatora. Przyktadem moze by¢ system rozpoznawania zwie-
rzat na obrazkach. Do treningu wykorzystywane sg pliki graficzne z wizerunkiem zwierzat,
ktore zostaty uprzednio ponazywane. Dzigki temu, w trakcie predykcji przy napotkaniu nowego
obrazka zostanie mu przypisana odpowiednia nazwa sposrdéd tych poznanych w trakcie treningu.
Niemniej, w systemie uzywanym w rzeczywistych warunkach, klasyfikacji moga zosta¢ poddane
pliki z wizerunkiem innego typu obiektu, np. krzesta, lub dotychczas nieznanego, niedawno od-
krytego zwierzecia. W takiej sytuacji standardowy klasyfikator przypisze bt¢dng nazwe sposréd
tych wyuczonych w treningu, nie informujac o napotkaniu reprezentanta dotychczas niewidzia-
nej klasy. Dlatego w celu lepszego odzwierciedlenia rzeczywistych scenariuszy uzycia, problem
klasyfikacji mozna rozszerzy¢ o wykrywanie klas, ktére byly nieznane w trakcie treningu kla-
syfikatora. Taki scenariusz dziatania jest nazywany klasyfikacja otwartozbiorowg (open set
classification) lub rozpoznawaniem otwartozbiorowym (open set recognition) [42]. OkreSlenie
otwartozbiorowy wskazuje na mozliwo$¢ wystgpienia w trakcie predykcji klasyfikatora probek
klas nieznanych, tzn. takich klas, ktére nie znajdowatly si¢ w zbiorze danych treningowych da-
nego klasyfikatora. Jest to sytuacja odmienna od scenariusza zamknigtozbiorowego (closed set),
znanego ze standardowych podejs$¢ do klasyfikacji.

Problem otwartozbiorowy zostat zaprezentowany na rys. 1.1. Czteroklasowy zbiér danych
zaprezentowany w czesci (a) zostal czgSciowo uzyty do treningu dwoéch klasyfikatoréw. Pierw-
szy klasyfikator SVC (Support Vector Classification) bazuje na algorytmie maszyn wektorow
nos$nych i jest klasyfikatorem zamknig¢tozbiorowym. Drugi klasyfikator jest otwartozbiorowy
i wykorzystuje maszyny wektoréw ekstremalnych (Extreme Value Machine - EVM) zapro-
ponowane przez E. M. Rudda i in. w pracy [88]. Rys. 1.1 w czeSciach (b) 1 (c) prezentuje
granice decyzyjne w kolejnosci klasyfikatorow SVC 1 EVM. Granice te okreSlajg, ktére punkty
w przestrzeni danych wejSciowych zostang przyporzagdkowane do konkretnej rodziny. Granice
decyzyjne klasyfikatora SVC sa nieograniczone i wypelniajg calg przestrzen danych. Z tego
powodu punkty danych klas nieznanych symbolizowane krzyzykiem i gwiazdka, mimo ze znaj-
dujg sie¢ w znacznej odlegtosci od punktéw treningowych, zostang zaklasyfikowane do jednej z
klas znanych w trakcie treningu klasyfikatora. Granice decyzyjne klasyfikatora EVM zaprezen-
towane w czesci (c) sa widocznie ograniczone. Wystepuje tu obszar bez koloru wypelnienia,

oznaczajacy, ze punkty danych mu odpowiadajace nie nalezg do zadnej ze znanych klas. W
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zwigzku z tym, punkty danych oznaczone krzyzykiem i gwiazdka zostang zaklasyfikowane jako

nalezace do klasy nieznane;j.

(a) Zbidr danych czterech klas (b) Granice decyzyjne - SVC (c) Granice decyzyjne - EVM
* *
o® o® °®
T -1 TR
@ @
[ [ ] () ] )
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Rysunek 1.1: Przyktad problemu otwartozbiorowego: (a) zbiér danych czterech klas; (b) gra-
nice decyzyjne standardowego klasyfikatora zamkni¢tozbiorowego SVC; (c) granice decyzyjne
klasyfikatora otwartozbiorowego maszyny wektorow ekstremalnych EVM. Punkty danych klas
nieznanych sg oznaczone gwiazdka i krzyzykiem. Ksztatt granic decyzyjnych klasyfikatora SVC
powoduje przypisanie klas nieznanych do dwdch klas znanych. Klasyfikator EVM poprawnie

uznaje je za punkty klasy nieznane;j.

Scenariusz wystapienia klas nieznanych jest mozliwy takze w klasyfikatorze ztoSliwego
oprogramowania, kiedy to w trakcie predykcji moga wystapi¢ probki wczesniej niewidzia-
nych rodzin, np. takich, ktére zostaty niedawno stworzone. Zatem podejScie otwartozbiorowe
umozliwia lepsze modelowanie rzeczywistych probleméw przed ktérymi stojg systemy analizy

malware’u.

1.2 Motywacja i cel badan

Protokét HTTP, jako jeden z najpopularniejszych protokotéw wykorzystywanych przez ztosli-
we oprogramowanie (por. S. Miller 1 in. [73]), umozliwia analiz¢ jego zachowania, odkrycie
specyficznych cech, a takze jego detekcje 1 klasyfikacje. Istniejg rézne podejScia badawcze do
wykorzystania tego protokotu do wymienionych celéw (por. np. D. Acarali i in. [1]). Cze$¢ z
podejs$¢ analizuje ruch sieciowy protokotu HTTP malware’u w celu odkrycia jego cech cha-
rakterystycznych — np. C. Rossow 1 in. [87], M. C. Calzarossa i in. [19] czy R. Montoro [76].
Niestety, liczba analizowanych w ten spos6b cech jest ograniczona, a zalezno$ci mi¢dzy nimi nie

sa wystarczajaco zbadane. W innych podejSciach tworzone s3 modele ruchu sieciowego bazujace
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na omawianym protokole, ktére umozliwiajg identyfikacje zto§liwego oprogramowania — jak np.
R. Bortolameotti i in. w [15], [16] czy Z. Tang i in. w [100]. W podejsciach tych konieczne
jest przeprowadzenie fazy tworzenia modelu monitorowanej sieci. Konieczne jest takze uzycie
zestawOw zadan lub zadan i odpowiedzi HTTP. Dodatkowo niewykorzystywane sg wszystkie in-
formacje dostgpne w przesytanych wiadomosciach. Wreszcie istniejg prace traktujace o detekcji
lub klasyfikacji zlosliwego oprogramowania przy uzyciu protokotu HTTP, jak np. R. Perdisci i
in. w [80], N. Kheir w [57], S. Mizunoiin. w [74] czy J. Xieiin. w [110]. Niestety, tylko niektére
rozwigzania tego typu umozliwiajg klasyfikacje rodzin malware’u. A informacje przesylane w
wiadomoSciach protokotu nie zawsze sa w petni wykorzystywane.

Kluczowym problemem dotychczasowych badan nad detekcja 1 klasyfikacja ztoSliwego
oprogramowania przy uzyciu protokotu HTTP jest brak mozliwosci pracy w scenariuszu otwar-
tozbiorowym. Oznacza to, ze, wedtug wiedzy autora, zadne z dotychczas opublikowanych Zrédet
nie umozliwia klasyfikacji rodzin malware’u oraz nie wykrywa przy tym obecnosci klas niezna-
nych, tzn. niewidzianych wcze$niej rodzin.

Celem ponizszej rozprawy jest préba odpowiedzi na powyzsze problemy napotykane w
badaniach analizujacych zlo§liwe oprogramowanie przy uzyciu ruchu sieciowego protokotu

HTTP. Dokonywane jest to poprzez przeprowadzenie nastepujacych krokow:

1. Przeprowadzenie doglebnej i systematycznej analizy réznych cech zagdait HTTP na bazie
duzej liczby rodzin ztoSliwego oprogramowania. Analiza ta zostala zaprezentowana w

rozdziale 4.

2. Stworzenie narzedzia Hfinger, tworzacego reprezentacje pojedynczych zadan HTTP, co
umozliwia identyfikacje ztoSliwego oprogramowania. Przypisanie jednoznacznych i uni-
kalnych reprezentacji do zadafh wygenerowanych przez prébke ztosliwego oprogramowa-
nia pozwala stworzy¢ swoisty odcisk palca, w pewien sposéb modelujacy zachowanie
badanej probki. Dzigki temu staje si¢ mozliwe rozrdznianie réznych rodzin malware’u,
tym samym zapewniajac ich identyfikacje3. Opracowane narz¢dzie wykorzystuje szeroki
zakres danych dostepnych w réznych czgsciach zadania, bazujac na plikach pcap z zapisa-
nym ruchem sieciowym 1 nie wymagajac przy tym tworzenia modeli zachowania aplikacji
obecnych w monitorowanej sieci. Narzedzie Hfinger jest publicznie dostepne pod ad-

resem https://github.com/CERT-Polska/hfinger. Szczegdly przeprowadzonych

3Identyfikacja nie moze by¢ rozumiana jako przypisanie nazwy konkretnej rodziny — tym zadaniem zajmuje si¢

klasyfikacja.
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badan zostaty przedstawione w rozdziale 5.

3. Poréwnanie skutecznosci klasyfikacji réznych algorytméw uczenia maszynowego, wyko-
rzystujacych reprezentacje zadait HTTP stworzong przez system Hfinger, umozliwiajac
przy tym dzialanie zgodnie ze scenariuszem otwartozbiorowym. W tym kroku przebadano
rozne algorytmy klasyfikacji otwartozbiorowej oraz tradycyjne algorytmy uczenia maszy-
nowego. Dokonano takze poréwnania wydajnoSci klasyfikacji miedzy reprezentacjami
zadanh HTTP bazujacymi na narzedziu Hfinger oraz reprezentacja bazujaca na analizie
n-gramowej (por. D. Jurafsky 1 in. [55]). Opis przeprowadzonych badan zostal zaprezen-
towany w rozdziale 6. Wedlug wiedzy autora jest to pierwsza publiczna analiza systeméw

klasyfikacji otwartozbiorowej wykorzystujacych ruch sieciowy protokotu HTTP.

Rys. 1.2 prezentuje schemat zaleznoSci wynikéw kolejnych krokéw badari od siebie.

Analiza cech T Klasyfikacja
Identyfikacja zadan .
charakterystycznych malware’u braez otwartozbiorowa
zadan HTTP — Hfinger - ros dz. 5 zadan malware’u —
rozdz. 4. mee T rozdz. 6.

Rysunek 1.2: Zalezno$¢ wynikéw kolejnych krokéw badari od siebie.

Cele rozprawy zostaty formalnie przedstawione w kolejnym podrozdziale.

1.3 Teza rozprawy

Teza niniejszej rozprawy zostata sformutowana w nastepujacy sposob:

Wykorzystanie zqdaii protokotu HTTP umozliwia identyfikacje ztosliwego oprogramowa-
nia poprzez stworzenie unikalnej reprezentacjijego ruchu sieciowego oraz skuteczne rozpozna-
nie rodziny zlosliwego oprogramowania, a takze obecnosci przedstawicieli rodzin dotychczas
nieznanych.

W celu udowodnienia powyzszej tezy podjeto decyzje o podzieleniu jej na czeSci sktadowe -
podtezy, ktére zostang udowodnione w dalszych rozdziatach. Udowodnienie tych cz¢sci, pozwoli

nastepnie udowodnié takze teze¢ gléwng. Wspomniane podtezy mozna sformutowaé w postaci:
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1. Ruch sieciowy zgdan protokotu HTTP zloSliwego oprogramowania zawiera cechy
charakterystyczne, ktére umozliwiajg jego odréznienie od ruchu sieciowego aplikacji

niezlosliwych.

W podtezie tej zaklada si¢, ze istniejg pewne cechy w zadaniach HTTP generowanych
przez ztosliwe oprogramowanie, ktére nie wystepuja w zadaniach aplikacji nieztosliwych
lub sg bardzo rzadkie. Na bazie czgstoSci wystgpienia tych cech mozliwe jest odréznienie

tych dwoéch typow oprogramowania.

Sposéb udowodnienia: Ruch sieciowy zadan HTTP ztos§liwego oprogramowania oraz
aplikacji nieztosliwych analizuje si¢ pod katem czgstosci wystepowania zestawu zdefinio-
wanych cech. Czgste wystepowanie pewnych cech w ruchu sieciowym ztosliwego opro-
gramowania przy braku lub matej czgstoSci wystepowania w ruchu aplikacji nieztosliwych
udowodni postawiong sktadowg tezy. Badane cechy zostaty sformutowane na bazie analiz
innych badaczy oraz doSwiadczenia autora przy analizie malware’u. Udowodnieniem tej

tezy zajmuje si¢ rozdziat 4.

2. Mozliwe jest stworzenie unikalnej reprezentacji zgdan protokotu HTTP, ktora umoz-

liwia identyfikacje zloSliwego oprogramowania.

W podtezie tej zaktada sie, ze jest mozliwe stworzenie transformacji informacji zawartych
w zgdaniu HTTP do postaci, ktéra bedzie w sposéb jednoznaczny identyfikowata zadania
ztoSliwego oprogramowania. Pomyst stworzenia takiego sposobu reprezentacji bazuje

czeSciowo na tezie 1. oraz cechach badanych przy jej udowodnieniu.

Sposéb udowodnienia: Zaprojektowanie reprezentacji zadan HTTP i wykorzystanie jej
do analizy ruchu sieciowego ztoSliwego oprogramowania oraz aplikacji nieztoSliwych.
Badana tu jest efektywnoS¢ reprezentacji rozumiana jako unikalnos$¢ stworzonych repre-
zentacji, a takze stopiefi mozliwoSci grupowania podobnych zadan. Unikalno$¢ bazuje
na maksymalizacji odréznialnoSci rodzin zto§liwego oprogramowania od siebie. Umozli-
wia to ich identyfikacj¢ przez jednoznaczng reprezentacje zachowania, na ktére sktadajg
si¢ zagdania HTTP. Udowodnienie tej sktadowej tezy odbedzie si¢ przez wskazanie wyz-
szej efektywno$ci zaprojektowanej reprezentacji w stosunku do innych stosowanych w

popularnych narzedziach analizy. Opis zwigzanych z tym prac zawarto w rozdziale 5.

3. Wykorzystanie odpowiednio stworzonej reprezentacji zagdan HTTP umozliwia sku-

teczne rozpoznanie rodzin zlosliwego oprogramowania, w tym takze istnienia klas
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dotychczas nieznanych.

W powyzszej podtezie zakltada si¢, ze reprezentacja zadan HTTP zaprojektowana do
udowodnienia sktadowej tezy 2. moze by¢ wykorzystana do klasyfikacji zto§liwego opro-

gramowania w scenariuszu otwartozbiorowym.

Sposob udowodnienia: Zaprojektowana reprezentacja zadan wykorzystywana jest do
stworzenia cech wejSciowych dla r6znych algorytméw uczenia maszynowego. Dzigki wy-
korzystaniu uprzednio zebranego ruchu sieciowego ztoSliwego oprogramowania oraz apli-
kacji nieztosliwych mozliwe staje si¢ wykonanie badan skutecznos$ci klasyfikacji otwarto-
zbiorowej tych algorytméw. Przez skuteczno$¢ klasyfikacji nalezy tu rozumie¢ poziomy
zdefiniowanych miar poprawno$ci przypisania nazwy rodziny, a takze czas wykonania
obliczen. Przeprowadzone badania umozliwiajag wybranie najlepszych algorytmoéw. Teza
staje si¢ udowodniona, gdy poziomy skutecznosci klasyfikacji sg dobre, a takze gdy sa po-
rownywalne lub lepsze na tle innego sposobu reprezentacji zadan. W rozdziale 6. znajduje

si¢ opis badari udowadniajacych te sktadowg tezy.

1.4 Przyjete ograniczenia

W badaniach przedstawionych w ponizszej rozprawie przyjeto kilka ograniczen. Przede wszyst-
kim w analizie ograniczono si¢ do wykorzystania tylko protokotu HTTP, a w nim tylko zadar.
Wybér tylko tego protokotu podyktowany jest jego duza popularnosScig uzycia przez ztoSliwe
oprogramowanie (por. S. Miller 1 in. [73]). Z kolei skupienie si¢ jedynie na zadaniach bierze
si¢ z faktu, ze odpowiedzi serweréw nie zawsze sa poprawne lub w ogdle nie sa dostepne. Do
takiej sytuacji moze dojS¢, np. gdy infrastruktura przestepcow zostata przejeta przez badaczy
bezpieczenistwa (np. wyniku tzw. sinkholingu) przez co zwracane odpowiedzi mogg nie by¢
takie same, jak gdyby byly wysytane przez oryginalny serwer.

Nastepnie, badania skupiaja si¢ na wykorzystaniu protokotu HTTP w wersji co najwyzej 1.1,
chod istnieja takze wersje 2. 1 3. (wigcej mozna o nich przeczytaé w rozdziale 2.). Wprowadzaja
one skuteczniejsze sposoby przekazywania wiadomosci, w zwigzku z czym dane nie sg juz prze-
sylane w nich w formie tekstowej jak w wersji 1.1. Niemniej, wiadomosci przed zakodowaniem
sa w nich tworzone zgodnie z semantyka starszej wersji protokotu. Z tego powodu mozna na nie
rozszerzy¢ prezentowane analizy.

Z kolei w rozdziale 6. zaprezentowano badania nad klasyfikacja ztoSliwego oprogramowa-

nia wykorzystujace metody uczenia maszynowego. W badaniach tych nie wykorzystywano sieci
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neuronowych z kilku powodéw. Po pierwsze obecne mechanizmy otwartozbiorowe dla sieci
neuronowych sg dopasowane do innych reprezentacji danych niz te generowane przez narzg¢-
dzie Hfinger. Przyktadowo, warstwa OpenMax zaprezentowana przez A. Bendale 1 in. w [9]
w oryginale zostata dostosowana do analizy obrazéw w splotowej sieci neuronowej. Dostoso-
wanie jej do reprezentacji tworzonej przez Hfinger jest mozliwe, ale nalezatoby si¢ zastanowic
nad sensem takiego podejScia, jesli potencjalnie inne sposoby reprezentacji zagdan HTTP by-
lyby wydajniejsze. Tu uwidacznia si¢ drugi problem, w ktérym wilasnie nalezatoby znalezé
odpowiednia reprezentacj¢ zadan, lepsza z punktu widzenia zastosowania w sieciach neurono-
wych. Jednym z podej$¢ moglaby by¢ bezposrednia zamiana danych zadan HTTP na obrazy w
skali szaroSci, co umozliwiatoby wykorzystanie sieci specjalizujacych si¢ w analizie obrazow.
Innym podejsciem moglaby by¢ analiza danych zgdan bezposSrednio w formie tekstowej, do
czego mozna by uzy¢ np. wyspecjalizowane rekurencyjne sieci neuronowe. Wreszcie, wykorzy-
stanie nowych reprezentacji zadafi, a takze tworzenie wyspecjalizowanych sieci neuronowych
umozliwiajacych dziatanie w scenariuszu otwartozbiorowym, powoduje stosunkowo duzy narzut
czasowo-badawczy w poréwnaniu do wykorzystania gotowych algorytméw otwartozbiorowych,
wpisujacych sie w klasyczne metody uczenia maszynowego. Jako ze ponizsza rozprawa, wedlug
wiedzy jej autora, jest pierwszym podejSciem do problemu klasyfikacji ztosliwego oprogramo-
wania przy uzyciu zagdaiit HTTP w scenariuszu otwartozbiorowym, jednym z priorytetéw badan
bylo potwierdzenie skutecznoSci tego scenariusza pod wzgledem klasyfikacji. Wykorzystanie
gotowych algorytmow, wymagajacych mniej pracy badawczo-rozwojowej niz sieci neuronowe,
umozliwito, jak si¢ okaze w rozdziale 6., potwierdzenie tej skutecznosci przy zuzyciu mniejszych
zasobow.

Dosy¢ waznym ograniczeniem badafi jest skupienie si¢ na zto§liwym oprogramowaniu ata-
kujacym systemy operacyjne z rodziny Windows. Mimo popularnosci innych systemoéw ope-
racyjnych, w tym mobilnych takich jak Android, nadal najwiecej ztosliwego oprogramowania
tworzone jest na platforme¢ Windows*. Z tego powodu to wtasnie na niej skupily si¢ prace badaw-
cze. Niemniej, podejsScia zaprezentowane w niniejszej rozprawie mozna potencjalnie rozszerzyc

takze na inne systemy operacyjne.

“https://portal.av-atlas.org/malware, dostep: 23.03.2022 .
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1.5 Zakres badan oraz struktura rozprawy

Na niniejszg rozprawe oraz badania, ktére doprowadzily do jej powstania sktadajg si¢ nastepujace

czynnosci:

* dokonano przegladu aktualnego stanu wiedzy dotyczacego analizy ruchu sieciowego pro-
tokotu HTTP ztosliwego oprogramowania, w tym identyfikacji zadan ztosliwego oprogra-
mowania i ich detekcji, a takze wykrywania zto§liwego oprogramowania w scenariuszu

otwartozbiorowym,

* przeprowadzono ocen¢ biezgcego stanu wiedzy dotyczacego analizy ruchu sieciowego
protokotu HTTP ztoSliwego oprogramowania, wskazano gféwne problemy aktualnych

rozwiazan,

* stworzono zbiory danych ruchu sieciowego HTTP ztoSliwego oprogramowania oraz apli-
kacji nieztoSliwych, ktére postuzyly do przeprowadzenia prezentowanych w rozprawie

badan eksperymentalnych,

* wykonano przeglad cech zagdan HTTP wykorzystywanych jako anomalie lub wskazniki

zlosliwosci,

* zaproponowano nowe cechy, ktére potencjalnie mozna wykorzysta¢ do odréznienia ruchu

sieciowego zlo§liwego oprogramowania,

* przeanalizowano i zidentyfikowano charakterystyczne cechy zadan HTTP zloSliwego

oprogramowania oraz ich wzajemne oddziatywanie,

* stworzono liste charakterystycznych cech zagdan HTTP ztosliwego oprogramowania oraz

sposoby ich praktycznego uzycia,

* zaprojektowano i skonstruowano narzedzie Hfinger umozliwiajgce identyfikacje zadan

HTTP ztosliwego oprogramowania,

* przeprowadzono przeglad oraz analiz¢ znanych i popularnych narz¢dzi do identyfikacji

zadan HTTP,

* poréwnano efektywnos¢ identyfikacji zadan HTTP ztoSliwego oprogramowania narzgdzia

Hfinger w stosunku do innych popularnych rozwigzan do identyfikacji zagdan HTTP,

18



* przystosowano do jednorodnego interfejsu programistycznego API popularne algorytméw

otwartozbiorowych,

* przeprowadzano analiz¢ algorytméw otwartozbiorowych pod katem wydajnosci klasyfi-
kacji i czasu koniecznego do wykonania obliczen na tle tradycyjnych algorytméw uczenia

maszynowego,

* przeprowadzano analiz¢ porownawczg reprezentacji zadan HT TP bazujacych na narzedziu

Hfinger oraz analizie n-gramowej,

* oceniono przydatno$¢ badanych algorytmow oraz reprezentacji zadan do klasyfikacji

ztoSliwego oprogramowania w scenariuszu otwartozbiorowym.

W toku prac badawczych, ktérych efektem jest niniejsza rozprawa, powstaly nast¢pujgce

artykuty naukowe:

* Piotr Bialczak i Wojciech Mazurczyk, “Characterizing anomalies in malware-generated
HTTP traffic”, Security and Communication Networks, vol. 2020, pp. 1-26, Sierpien 2020,
DOI: 10.1155/2020/8848863 (IF = 1,791)

* Piotr Biatczak 1 Wojciech Mazurczyk, “Hfinger: Malware HTTP request fingerprinting”,
Entropy, vol. 23, no. 5, 2021, ISSN: 1099-4300. DOI: 10.3390/e23050507 (IF = 2,524)

Rozprawa zostala podzielona na 7 rozdziatow. W jej dalszej czeSci znajduje sie:

* W rozdziale 2. umieszczono podstawowe informacje o protokole HTTP: sposobie dziata-
nia, strukturze wiadomoSci oraz sposobie reprezentacji danych. Umieszczono tam takze
informacje o zto§liwym oprogramowaniu: podziat na typy, opis komunikacji, a takze

sposoby analizy i detekcji.

* W rozdziale 3. dokonano przegladu aktualnego stanu wiedzy dotyczacego wykorzystania
protokotu HTTP do identyfikacji i klasyfikacji zto§liwego oprogramowania. Dokonano
omoOwienia 1 analizy krytycznej najwazniejszych prac, gléwnych zastrzezen co do nich

oraz zwigzku z problematyka rozprawy.

* Wrozdziale 4. przedstawiono analize ruchu sieciowego protokotu HTTP ztoSliwego opro-
gramowania. Opisano uzyte zbiory danych, analizowane cechy oraz spos6b badar. Wska-

zano takze najwazniejsze cechy wyrézniajace zagdania HTTP ztosliwego oprogramowania.
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* W rozdziale 5. zaprezentowano badania nad identyfikacjg zagdan HTTP ztoSliwego opro-
gramowania. Opisano tam takze sposéb tworzenia reprezentacji zagdai w autorskim narze-
dziu Hfinger oraz dokonano analizy jego efektywnosci w poréwnaniu do innych podobnych

rozwigzan.

* Rozdziat 6. opisuje badania klasyfikacji ztoSliwego oprogramowania w scenariuszu otwar-
tozbiorowym wykorzystujgce reprezentacje zagdan HTTP tworzone przez narz¢dzie Hfin-
ger. Zaprezentowano wykorzystywane algorytmy oraz sposéb ich wykorzystania. Porow-
nano wyniki efektywnosci klasyfikacji dwoch reprezentacji narzedzia Hfinger, a takze

popularnego podejScia wykorzystujacego reprezentacje n-gramowa.

* W ostatnim rozdziale 7. znajduje si¢ podsumowanie rozprawy. Streszcza ono najwaz-
niejsze wnioski oraz obserwacje, a takze analizuje wyniki pod katem udowodnienia tezy
rozprawy. Omdéwione zostaly tam tez zauwazone problemy prezentowanych badan, a takze

potencjalne obszary dalszych analiz.
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2 Protokot HTTP oraz zloSliwe oprogramowanie - podstawo-

we informacje

W ponizszym rozdziale zamieszczono podstawowe informacje dotyczace protokotu HTTP oraz
ztosliwego oprogramowania, wymagane do lepszego zrozumienia tematyki prezentowanej w

dalszej czeSci rozprawy.

2.1 Protokol HTTP

Protokét HTTP w wersji 1.1 bazuje na architekturze klient-serwer, w ktérej klient wysyta
zadanie, a serwer na nie odpowiada. Oryginalnie wersja 1.1 protokofu zostata zdefiniowana w
RFC 2616 [35]. Niemniej wprowadzono zmiany w jego definicji w RFC 7230-7235 [36]-[41].
Istniejg dwie wczesniejsze wersje protokotu: 0.9 and 1.0, ta ostatnia zdefiniowana w RFC 1945
[10].

W 2015 r. opublikowano dokument RFC 7540 [8] wprowadzajacy wersje 2. protokotu HTTP,
natomiast w momencie pisania tej rozprawy (poczatek 2022r.) trwajg prace nad standaryzacja
wersji 3. protokotu [13]. Zmiany wprowadzone w wersjach 2. i 3. polegaja gléwnie na przejsciu
od reprezentacji tekstowej do binarnej oraz wykorzystaniu wydajniejszych metod warstwy trans-
portowej, np. przez uzycie mechanizméw umozliwiajacych multipleksacje danych lub uzycie
protokotu QUIC zamiast TCP [13]. Co wazne, w obydwu wersjach semantyka protokotu HTTP
w wersji 1.1 pozostaje zachowana. W praktyce oznacza to, ze zadania nadal sg tworzone teksto-
wo wedlug semantyki wersji 1.1 protokotu, ale w celu przestania danych s one przeksztalcane
do reprezentacji binarnej. Dalszy tekst w niniejszym rozdziale dotyczy wersji 1.1 protokotu.

Przyktad zadania HTTP umieszczono w listingu 1.

Listing 1: Listing przyktadowego zagdania HTTP.

GET / HTTP/1.1

Host: example.com

User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:63.0) Gecko/20100101 Firefox/63.0
Accept: text/html, application/xhtml+xml, application/xml;q=0.9 ,%/%;q=0.8

Accept—-Language: pl,en-US;q=0.7,en;q=0.3

Accept—Encoding: gzip, deflate

Connection: keep—alive

Pierwsza linia zagdania rozpoczyna si¢ od podania metody zgdania, ktéra opisuje jaki rodzaj
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akcji ma zostaé wykonany na zgdanym zasobie. Zaséb w postaci URI (Uniform Resource
Identifier) znajduje si¢ zaraz za metoda. W Listingu 1 metoda ,,GET” oznacza zadanie zasobu
znajdujacego w gtéwnym katalogu - ,.,/”. Po definicji metody 1 zasobu znajduje si¢ informacja
o wersji protokotu - w tym przypadku ,,HTTP/1.1”. Na koncu linii umieszczono znacznik
powrotu karetki i nowej linii, oznaczany jako CRLF (Carriage Return Line Feed). Znacznik ten
oddziela kolejne linie zadania, co utatwia ich parsowanie. Kolejne linie zgdania zawieraja pola
nagtowkow, kazde z nazwa pola 1 wartoscig pola, oddzielone dwukropkiem ,,:”. W nazwach pdl
nie jest rozrézniana wielkoS¢ liter, a wartoSci pol zwykle sktadajg si¢ z drukowalnych znakéw
US-ASCII. Wigkszo$¢ implementacji klientéw HTTP w praktyce postgpuje zgodnie z ta zasada
1 uzywa w polach nagléwkow tylko takich znakéw. Dodatkowo, RFC 7230 uznato uzywanie
znakoéw nieznajdujacych w tablicy US-ASCII w warto$ciach nagtéwkow za przestarzate. Po
definicjach nagtéwkoéw w zadaniu umieszczany jest dodatkowy znacznik CRLF. Jezeli w Zgdaniu
maja zosta¢ wystane dane (payload), to sa one umieszczane po ostatnim znaczniku CRLF. Pole
danych moze takze si¢ konczy¢ tym znacznikiem.

Ponizej zaprezentowano metody zadan zdefiniowane w RFC 7231 [39]. Kazda z metod

definiuje jakiej akcji dotyczy zadanie na wskazanym zasobie:

GET - podstawowa metoda zgdania dostepu do zasobu. Zwykle nie zawiera pola z danymi,

ale jego obecnos¢ nie jest zabroniona.

* HEAD — metoda podobna do GET, z tym wyjatkiem, ze serwer nie moze odesta¢ zadnych

danych w odpowiedzi - oprécz nagtéwkow,
* POST — metoda wskazujaca by serwer przetworzyl dane zawarte w polu danych zadania,

* PUT — metoda uzywana do stworzenia lub podmienienia stanu zgdanego zasobu na ten

umieszczony w polu danych zadania,

* DELETE — metoda uzywana do usuni¢cia powigzania mi¢dzy zasobem zadania i jego

obecng funkcja.

* CONNECT — metoda uzywana do poinformowania serwera proxy o zadaniu stworzenia

potaczenia do wskazanego serwera,

* OPTIONS — metoda pozwalajaca na wykrycie opcji komunikacyjnych dla zagdanego zaso-
bu.
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* TRACE —metoda pozwalajaca na zadanie by serwer odestat z powrotem do klienta zadanie,

ktére otrzymat. Zadanie nie moze zawiera¢ pola danych.

Wedtug sekcji 3.2.1 RFC 7230, nazwy pdl nagléwkoéw (lub krétko nagtéwkéw) powinny

by¢ zarejestrowane’. Do najbardziej popularnych nagtéwkoéw naleza:
* Accept — okresla typy MIME mozliwe do akceptacji w odpowiedzi skierowanej do klienta,
* Accept-Encoding — wskazuje jakie typy kodowania danych klient wspiera,
* Accept-Language — wskazuje jakie jezyki naturalne klient preferuje,
* Cache-Control — zawiera instrukcje kontrolujace mechanizm cache’owania,
* Connection — kontroluje stan potaczenia, np. czy ma pozostaé otwarte,
* Content-Encoding — okresla sposéb kodowania danych przesytanych w polu danych,
* Content-Type — wskazuje na typ MIME przesytanego zasobu,
* Content-Length — okreSla rozmiar danych przesytanych w polu danych,
¢ Cookie — zawiera ustawione wartosci tzw. ciasteczek,

* Host — zawiera informacje o docelowej maszynie i porcie, nagiléwek ten musi by¢ obecny

w zadaniach w wersji 1.1 protokotu,
* Referer — okresla zrodtowy adres URI, z ktorego pochodzi zadanie,

» TE — okreSla, jakie kodowania transferowe klient wspiera,

User-Agent — wskazuje na aplikacje wykonujacg zadanie.

Zgodnie z RFC 7230 migdzy nazwa nagtéwka a dwukropkiem nie moze by¢ spacji ani
tabulatora, jednak miedzy dwukropkiem a wartoScig nagléwka, jak réwniez miedzy wartoScig
nagléwka a koricem pola nagtéwka, moze by¢ dowolna liczba takich znakéw. Zazwyczaj przed
wartoScig nagtowka jest tylko jedna spacja, a na koricu pola nie ma zadnych biatych znakéw.
Kolejnos$¢ nagtéwkéw w zadaniu moze by¢ dowolna, poniewaz nie przypisano jej specjalnego

znaczenia.

SIch rejestr jest dostepny pod adresem: https://www.iana.org/assignments/message-headers/

message-headers.xhtml
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RFC 7230 definiuje réwniez mechanizm tzw. pipeliningu. Przy zastosowaniu tego trybu

komunikacji klient moze wysyta¢ wiele zadan bez oczekiwania na powigzane z nimi odpowiedzi.

2.2 71oSliwe oprogramowanie

Istniejg rézne podejscia klasyfikacji rodzajow ztosliwego oprogramowania, réznigce si¢ kate-
goriami oraz sposobem ich definiowania (por. np. [4], [97]). Niemniej do najczestszych typow

mozna zaliczy¢:

* konie trojafiskie, podszywajace si¢ pod aplikacje nieztosliwe, by wykrada¢ dane lub przej-

mowac kontrole nad maszynami,
* ransomware, szyfrujacy dane uzytkownikéw w celu wymuszenia okupu,
* botnety, tworzace zbiory maszyn wykorzystywanych do np. atakéw,
* mobilne ztoSliwe oprogramowanie, infekujgce systemy mobilne, np. telefony,
* spyware, zbierajacy informacje o uzytkowniku bez jego wiedzy,
» adware, wySwietlajacy niechciane reklamy,
* rootkity, dajace zdalny dostep do maszyny w jak najmniej widoczny sposob,
* robaki internetowe, samokopiujace si¢ np. przez siec.

Patrzagc z punktu widzenia sposobu kontroli nad zto§liwym oprogramowaniem, waznym
zjawiskiem sg botnety, czyli zbiory przejetych maszyn (botow) wykonujacych polecenia otrzy-
mane z serwera sterujagcego (Command and Control - C&C) [56]. Mimo ze definicje botnetu
bardziej skupiaja si¢ na mozliwosci wykorzystania przejetych maszyn do atakéw lub dziatan na
duza skale (por. [108]), to rozwazania dotyczace aspektéw ich komunikacji mozna wykorzystaé
takze do innych typow zloSliwego oprogramowania. Np. ransomware, mimo ze nie zalicza si¢
do kategorii botnetéw, to moze wykorzystywa¢ komunikacje protokotu HTTP do kontaktu z
infrastrukturg przestepcéw w celu wymiany informacji [29]. Z punktu widzenia dziatan siecio-
wych moga to by¢ bardzo podobne operacje jak w przypadku botnetu, dlatego sposoby analizy 1
detekcji wykorzystujace ruch sieciowy uzywane przy analizie botnetow mozna wykorzystywac

do analizy takze i innych typéw zto§liwego oprogramowania.
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Do tacznosci ztoSliwe oprogramowanie wykorzystuje najczesciej protokoty takie jak: IRC,
HTTP/HTTPS, SMB, P2P oraz specjalnie stworzone protokoly bazujace na protokotach UDP
lub TCP [28], [104]. W celu zmniejszenia szansy wykrycia, tworcy ztoSliwego oprogramowania
wykorzystuja takze rozne techniki ukrywania informacji, np. steganografi¢, sieciowe kanaty
ukryte oraz mimikre [20]. Techniki te mogg wykorzystywac znane protokoty sieciowe w celu
ukrycia obecnosci ruchu sieciowego ztoSliwego oprogramowania.

Analize ztoSliwego oprogramowania mozna podzieli¢ na trzy typy [27]:

* statyczna, w ktorej probka ztosliwego oprogramowania nie jest wykonywana i dokonuje
si¢ analizy dostepnych cech pliku binarnego, np. entropii, a takze inzynierii wstecznej

(reverse engineering),

* dynamiczna, w ktdrej probka ztosliwego oprogramowania jest wykonywana i badane
jest jej zachowanie, np. zmiany w rejestrze systemowym, wywolania API systemowego,

generowany ruch sieciowy itp.,
* podejscia hybrydowe, faczace dwa powyzsze typy.

Wykrywanie zloSliwego oprogramowania bazuje na informacjach pochodzacych z prze-
prowadzonych analiz. Wiele systeméw wykorzystuje algorytmy uczenia maszynowego do wy-
krywania ztosliwego oprogramowania [20], [101]. Systemy te bazuja na réznych podejsciach
uczenia: nadzorowanego, nienadzorowanego oraz cze¢sciowo nadzorowanego. Uzywane sg do

tego cechy takie jak [101]:

sekwencje bajtowe,

* wywotania systemowe oraz API,

* kody operacji,

* ruch sieciowy,

* informacje dotyczace systemu plikéw,
* rejestry procesora,

* cechy pliku wykonywalnego,

* fancuchy znakowe.
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Rozwdj sieci neuronowych w latach 2010. umozliwit ich wykorzystanie takze do detekcji
ztosliwego oprogramowania. Jak na razie trudno jednoznacznie okresli¢ czy sieci neuronowe
s lepszym podejSciem do detekcji ztosliwego oprogramowania niz klasyczne metody uczenia
maszynowego [20].

Innym sposobem opisu systeméw wykrywania zlosliwego oprogramowania jest okreslenie
charakteru operacji detekcji. Na poczatku systemy wykorzystywaty metody bazujace na sygna-
turach, np. tancuchach znakowych, ktére byly poszukiwane w analizowanym pliku. Problemem
takich metod jest konieczno$¢ aktualizacji sygnatur 1 zarzadzanie nimi [20]. Systemy bazuja-
ce na analizie zachowania s3 kolejnym etapem rozwoju systemOw analizy i detekcji ztoSliwego
oprogramowania [20]. W podejSciu tym monitoruje si¢ zachowanie ztosliwego oprogramowania
1 na tej bazie tworzy reguly wskazujgce np. na wystapienie anomalii. Z kolei systemy heury-
styczne powstaly na bazie systemOéw sygnaturowych i badajacych zachowanie. Wykorzystujg
techniki uczenia maszynowego w celu okreSlenia odpowiednich cech i zachowania ztoSliwego
oprogramowania, pomagajacych w jego wykryciu. Powstajg takze nowatorskie podejScia bazu-
jace na monitorowaniu wykorzystania energii przez urzadzenia oraz zainspirowane zjawiskami

biologicznymi, np. algorytmami genetycznymi [20].

2.3 Uzycie protokotu HTTP przez ztoSliwe oprogramowanie
Protokét HTTP uzywany jest przez zloSliwe oprogramowanie do réznych celow:

 sprawdzenia tgcznosci z internetem lub adresu IP,

* rejestracji w botnecie,

* pobrania komend z serwera C&C,

* pobrania dodatkowych modutéw zlosliwego oprogramowania,

* wysylki danych zebranych o uzytkowniku,

* pobrania dodatkowego ztosliwego oprogramowania,

* wykonywania zleconych operacji, np. atakow DDoS lub generowania przychodu przez

odwiedzanie linkéw reklamowych.

Obserwacja zachowania zlo§liwego oprogramowania wykonujacego te cele umozliwia lep-

sze jego poznanie, co z kolei ulatwia jego detekcje oraz Sledzenie. Proces obserwacji czgsto
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rozpoczyna si¢ od recznej analizy ruchu sieciowego przez analityka ztosliwego oprogramowa-
nia, dodatkowo utatwionej jawng postacig protokotu HTTP [82], [103]. Analiza ta umozliwia
stworzenie regul do systemow wykrywania wtaman sieciowych (NIDS), dzieki czemu mozna
analizowac ruch sieciowy na wiekszg skale. Niestety, w przypadku bazowania na regutach lub
sygnaturach systemy te nie sg wystarczajace ze wzgledu np. na konieczno$¢ czestej aktualizacji
regut [59].

Pomoca moga by¢ systemy bazujace na algorytmach uczenia maszynowego, ktére nie wyma-
gajg tworzenia regut detekcji. Systemy te dziatajg z wykorzystaniem réznych podejsé. Wykrywa-
nie zto§liwego oprogramowania moze odbywacé przez uzycie informacji o strukturze wiadomosci
[67], wartoSci naglowkow [57] lub przesytanych danych [81]. Ich analiza moze skupiac si¢ na
pojedynczych zadaniach [57], ich zestawach [74], a takze wykorzystywaé odpowiedzi serwera
[85]. Petny przeglad podejs¢ do detekcji ztosliwego oprogramowania wykorzystujacych protokét
HTTP znajduje si¢ w rozdziale 3.

Jednym z ograniczeni ponizszej rozprawy jest wykorzystanie do analizy tylko zadan protokotu
HTTP. Odpowiedzi serweréw nie sg brane pod uwage, poniewaz nie zawsze sg one dostepne do
analizy, a takze nie zawsze zawieraja prawidlowe dane. Brak dostepnosci odpowiedzi moze by¢
spowodowany wytaczeniem serwera, z ktorym kontaktuje si¢ analizowana probka ztoSliwego
oprogramowania, zmiang jego adresu, a takze wykonywaniem analizy bez dost¢pu do internetu.
W takim scenariuszu prébka jest analizowana w odizolowaniu, by nie mogta wykona¢ szkéd
innym uzytkownikom internetu lub gdy konieczne jest zachowanie poufnosci i nieinformowanie
wiascicieli infrastruktury o dokonywanej analizie. Z kolei sytuacje, gdy odpowiedzi serwera nie

zawierajg prawidtowych danych spowodowane sg przez:

* blokowanie ruchu wyjSciowego przez urzadzenia bezpieczenstwa i podmian¢ odpowiedzi,

np. systemy Web Application Firewall w sieciach korporacyjnych [78],

* przejecie infrastruktury przestepcow przez badaczy bezpieczenstwa, np. przez fizyczne
przejecie lub sinkholing [56]. Wtedy otrzymana odpowiedZ moze si¢ catkowicie r6znié

od tej wygenerowanej przez oryginalny serwer.

* wykorzystanie przez przestepcéw mechanizmu réznicowania odpowiedzi ze wzgledu np.
na zrodtowy adres IP zadania. Moze wtedy dochodzi¢ do blokowania dost¢pu do praw-
dziwych zasobéw przez podmian¢ odpowiedzi. R6znicowanie moze by¢ spowodowane

ukierunkowaniem ztoSliwego oprogramowania na konkretny kraj lub checig utrudnienia
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analizy badaczom bezpieczenistwa (por. [31]).
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3 Przeglad aktualnego stanu wiedzy i jego zwigzek z proble-

mem postawionym w rozprawie

W ponizszym rozdziale znajduje si¢ przeglad aktualnego stanu wiedzy dotyczacego wyko-
rzystania protokotu HTTP do identyfikacji i klasyfikacji zto§liwego oprogramowania. Kolejne

podrozdzialy odpowiadaja najwazniejszym kwestiom rozpatrywanym w rozprawie, tzn.:

charakterystyce ruchu sieciowego protokotu HTTP ztos§liwego oprogramowania,

problemowi identyfikacji zagdan HTTP ztoSliwego oprogramowania,
* wykrywaniu zto§liwego oprogramowania przy uzyciu protokotu HTTP,

* wykrywaniu zlo§liwego oprogramowania w scenariuszu otwartozbiorowym.

Kazdy podrozdzial zawiera omdowienie najwazniejszych prac, a takze ich analize krytyczna,

obejmujacg podsumowanie gléwnych zastrzezen oraz otwartych pytan.

3.1 Charakteryzowanie ruchu sieciowego protokotu HTTP zlosliwego opro-

gramowania

Ruch sieciowy protokotéw HTTP i DNS ztoSliwego oprogramowania byt analizowany przez
Rossowa 1 in. w systemie Sandnet [87]. Autorzy zbadali zachowanie ponad 100 tys. probek
ztosliwego oprogramowania, z czego w 43,8% zaobserwowano ruch sieciowy. Analiza zadan
HTTP wykazata, ze 89,5% prébek uzyto metody GET, natomiast 56,3% metody POST. Sposréd
144 unikalnych nagltéwkow, nagtowek User-Agent wystato 98,6% probek, natomiast Accept-
Language 44,3%.

Rozwinieciem analizy systemu Sandnet [87] jest analiza Nelsona [77]. Autor przedstawit w
niej system do analizy zoSliwego oprogramowania rozszerzony o wizualizacj¢ wynikow. Zostat
on wykorzystany do analizy zbioru danych pod katem ruchu sieciowego z naciskiem na protokoty
DNS i HTTP. Wsréd badanych cech protokotu HTTP znalazly si¢ metoda zadania, URI oraz
wartoS$ci popularnych nagtéwkoéw. Analiza wykazata, ze w 86,7% badanych plikéw wystepowata
metoda GET, a w 86,8% metoda POST. Zaobserwowano 33 unikalne wartoSci nagléwka User-
Agent oraz 24 r6zne nagléwki. Dodatkowo badania autora wykazaty, ze wartoSci nagléwkow
Accept-Language 1 Content-Type, moga by¢ uzyte do identyfikacji ruchu sieciowego zto§liwych

aplikacji.
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M. Calzarossa i in. w [19] dokonali analizy zadan HTTP wysytanych do serweréw ich uni-
wersytetu. Zbadane zostaty m.in. wersja protokotu, liczba nagléwkéw oraz wskazano, ktére byly
najpopularniejsze. Autorzy zauwazyli, ze liczba nagtéwkoéw oraz sposéb ich uzycia byt rézny
miedzy zadaniami przegladarek i narzedzi automatycznych, co umozliwia tatwe ich odréznienie.

Istniejg réwniez Zrédta nieakademickie charakteryzujace zadania HT TP zto§liwego oprogra-
mowania. M. Mokbel w [75] prezentuje przyktady btedow w wiadomosciach protokotu HTTP
dokonywanych przez rézne rodziny ztos§liwego oprogramowania, np. dodatkowe lub niedozwolo-
ne znaki czy niespdjnos$¢ wartosci nagléwkow z przesytanymi danymi. M. Montoro przedstawit
w [76] system oceny zadafi HTTP. Dokonywana jest w nim analiza nagtéwkéw, metody oraz URI
dla okreslenia miary punktacyjnej zto§liwosci. Z kolei T. Lewis w [64] przedstawit zestaw ano-
malii mogacych wskazywac na ztoS§liwo$¢ komunikacji, np. niestandardowe wartoSci nagtowka
User-Agent, dtugo$¢ URI lub btedy typograficzne w nagiéwkach i ich warto$ciach. Wreszcie
istnieja publiczne moduly analizy ruchu sieciowego w popularnym systemie sandboksowym
Cuckoo® [23], [24]. Umozliwiajg one analize zadan HTTP pod katem anomalii powiazanych z
nagtéwkiem User-Agent czy brakiem nagléwka Referer w zadaniach metody POST.

Do zaprezentowanych powyzej artykuléw oraz Zrdédet nieakademickich mozna mieé kilka
zastrzezen. Przede wszystkim liczba analizowanych cech jest ograniczona, a zaleznoSci mig-
dzy nimi nie sg wystarczajaco zbadane. Ograniczona jest rowniez liczba zbadanych rodzin
zto§liwego oprogramowania, tym samym liczba zadan HTTP. Natomiast w przypadku Zrédet
nieakademickich z definicji twierdzenia w nich zawarte lub prezentowane cechy zadan nie zo-
staly poparte rygorystyczng analizg akademicka. Zwazywszy na ich potencjalng przydatnosc,
warto podeprze¢ je dowodem skuteczno$ci. Analiza zawarta w rozdziale 4. stara si¢ wypelnicé
te luki przez przeprowadzenie doglebnej i systematycznej analizy réznych cech zadan HTTP na

bazie duzej liczby rodzin ztosliwego oprogramowania.

3.2 Identyfikacja zadan zloSliwego oprogramowania

Wedtug R. Bortolameotti i in. [15] protokét HTTP mozna wykorzysta¢ do stworzenia mode-
li aplikacji uzywanych w monitorowanej sieci, ktére moga postuzy¢ do odkrycia nieznanych
aplikacji. Do tego celu stuzy ich system DECANTeR. Dla analizowanej maszyny tworzony jest
odcisk (fingerprint) na bazie ruchu sieciowego protokotu HTTP, ktéry tworzy pewien model jej

zachowania. W sytuacji, gdy wykryte zostang jakie$ odstepstwa od tego modelu, system jest

Shttps://cuckoosandbox.org/
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w stanie wskaza¢ na obecno$¢ anomalii. Do stworzenia odcisku wykorzystuje si¢ poklastro-
wane zadania GET i POST, z ktérych wydobywa si¢ informacje o wartoSci nagtéwkow Host,
User-Agent 1 Accept-Language, nagtdwkach obecnych we wszystkich zadaniach klastra, Srednim
rozmiarze zadania oraz iloSci danych, ktdre zostaty wytransferowane przez zadania z klastra.

Z kolei R. Bortolameotti i in. w [16] zaprezentowali HeadPrint - system do detekcji ano-
malii w ruchu sieciowym bazujacy na zadaniach protokotu HTTP. Zadania znanych aplikacji
wykorzystywane sa do stworzenia dwéch modeli: entropii par nagtéwek-warto$¢ oraz sekwencji
nagtowkow wysylanych w zadaniach danej aplikacji. Dziatanie systemu przewiduje dwie fazy:
treningu oraz wlasciwej detekcji. W pierwszej fazie system analizuje ruch sieciowy aplikacji w
celu stworzenia jej odcisku, ktory jest uzywany w drugiej fazie jako baza poréwnawcza. W fazie
detekcji zadania sg analizowane 1 porownywane z odciskiem przy uzyciu miary podobienstwa
wartoSci modeli tworzacych odcisk lub przy uzyciu algorytmu uczenia maszynowego.

Z. Tang 1 in. w [100] zaproponowali metode tworzenia odciskow z sesji HTTP roznych
aplikacji. Na jej bazie zostal stworzony system HSLF. Zbiera on sekwencje par naglowek-
warto$¢ zadan 1 odpowiedzi HTTP, ktére sa nast¢pnie zamieniane na odcisk przy uzyciu funkcji
skrétu uwzgledniajacej lokalizacje (local-sensitive hashing). Odciski dla znanych aplikacji sg
przechowywane w bazie danych. Przy analizie nowych sesji HTTP tworzony jest odcisk i
poréwnywany z tymi przechowywanymi w bazie przy uzyciu miary odlegto$ci Hamminga. Jesli
odcisk nie zostanie odnaleziony, zapisywany jest jako nieznany, by oczekiwac¢ na identyfikacje.

Polem badawczym zwigzanym z identyfikacja ztosliwego oprogramowania przy uzyciu pro-
tokotu HTTP jest tworzenie odciskow palca przegladarek internetowych. Pole to jest aktywnie
badane (por. P. Laperdrix i in. [63]), takze w kierunku prywatnosci uzytkownikéw internetu.
Odciski przegladarek internetowych tworzone sa na bazie réznych cech przy uzyciu technik
aktywnych 1 pasywnych. Techniki aktywne badaja miedzy innymi Srodowisko dziatania przegla-
darki, system operacyjny, rozdzielczo$¢ ekranu, list¢ zainstalowanych wtyczek i czcionek, itd.
Z kolei w podejSciu pasywnym badane sa zgdania wysylane przez przegladarke, np. wartosci
popularnych nagtéwkéw czy ich kolejnosé.

Do identyfikacji ruchu sieciowego moga zosta¢ wykorzystane takze inne protokoty. Szy-
frowany odpowiednik protokotu HTTP, czyli HTTPS, moze by¢ wykorzystany do rozpoznania
aplikacji go wykorzystujacej (por. W. Shbair i in. [93]). Na bazie protokotu SMTP mozna stwo-
rzy¢ dialekty klientéw pocztowych, dzieki ktérym mozna zidentyfikowa¢ rodzine zloSliwego

oprogramowania wysylajaca niechciane wiadomosci e-mail (P. Bazydlo i in. [6], G. Stringhini
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i in. [98]). Z kolei protokét DNS moze postuzyé do wykrycia botow w botnecie (A. Blaise i
in. [14]), detekcji atakéw DDoS (C. Fachkha in. [34]) lub identyfikacji serweréw DNS (T. Kim
1 1n. [60]). Z kolei O. Segal 1 in. w raporcie technicznym [92] oméwili sposoby identyfikacji
aplikacji wykorzystujacych protokét HTTP/2.

Tworzenie odciskow moze by¢ réwniez dokonywane w oderwaniu od konkretnych proto-
kotéw aplikacyjnych w sposéb bardziej ogélny. T. van Ede i in. w [30] zaprezentowali system
do tworzenia odciskéw aplikacji mobilnych przy uzyciu ich zaszyfrowanego ruchu sieciowego.
Ruch ten jest klastrowany przy uzyciu zdefiniowanego zestawu cech bazujgcych na zalezno-
Sciach czasowych, wykorzystywanych adresach i rozmiarach danych. Z otrzymanych klastréw
1zolowane sg przegladarki internetowe 1 przetwarzane w sposob rozszerzony. Nastepnie klastry
sq korelowane krzyzowo pod wzgledem czasu oraz adresu docelowego w celu stworzenia gra-
féw korelacji. Na koniec tworzony jest odcisk bedacy zestawem adreséw docelowych bedacych
tworzacych maksymalne kliki w otrzymanych grafach. W celu okreslenia czy odciski sg do sie-
bie podobne, a tym samym rozpozna¢ aplikacje, s3 one porOwnywane na bazie wspotczynnika
podobieristwa Jaccarda.

Z kolei J. Holland i in. zaproponowali w [52] metode na reprezentacj¢ ruchu sieciowego
w ustandaryzowany sposob. Odcisk tworzony jest dla kazdego pakietu przez mapowanie baj-
tow jego warto$ci na wektor cech reprezentujacy wszystkie mozliwe nagtéwki podstawowych
protokotéw internetowych takich jak IP, TCP, UDP i ICMP. Co wazne, mapowanie danych prze-
noszonych przez protokoly wyzszych warstw niz te wymienione musi by¢ zdefiniowane przez
uzytkownika. Wedlug autoréw reprezentacja tworzona przez ich narzgdzie w tatwy spos6b moze
zostaé uzyta przez algorytmy uczenia maszynowego, umozliwiajac tym samym identyfikacje
aplikacji, systemu operacyjnego lub urzadzen.

W [66] J. Li i in. zaprezentowali system do identyfikacji aplikacji mobilnych rozszerzony
o mozliwo$¢ §ledzenia dziatan uzytkownika. Dodatkowo do rozpoznawania aplikacji autorzy
zastosowali podejscie otwartego Swiata (open-world). W czasie fazy identyfikacji autorzy do-
puszczaja mozliwoS¢ wystapienia ruchu aplikacji, ktora byfa nieznana w czasie treningu. Do
tworzenia odciskow wykorzystywane sg przeplywy zaszyfrowanego ruchu aplikacji. Definicja
otwartego Swiata podana przez autoréw jest bardzo podobna do podejscia klasyfikacji otwar-
tozbiorowej, niemniej autorzy dokonuja rozpoznawania nieznanych aplikacji tylko po to, by
obnizy¢ wspotczynnik klasyfikacji falszywie pozytywnych, nie wykorzystujac faktu identyfika-

cji klas nieznanych do rozszerzenia listy rozpoznawanych aplikacji.
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Tabela 3.1 podsumowuje artykuty oméwione w powyzszej czesci ze wzgledu na scenariusz

uzycia.
Cel uzycia Artykut
P. Laperdrix i in. [63], O. Segal i in. [92], J. Li i in. [66], T. van Ede i in. [30], Z.
Identyfikacja aplikacji klienckiej lub uzytkownika
Tang iin. w [100]
Wykrywanie nieznanych aplikacji R. Bortolameotti i in. [15], [16]
Identyfikacja ustugi lub serwera W. Shbair i in. [93], T. Kim i in. [60]
Identyfikacja rodziny ztosliwego oprogramowania G. Stringhini i in. [98], P. Bazydlo i in. [6]
Wykrywanie zlo§liwego oprogramowania A. Blaise iin. [14]
Detekcja atakow C. Fachkha i in. [34]
Uogdlniona identyfikacja ruchu sieciowego J. Holland i in. [52]

Tabela 3.1: Klasyfikacja artykutéw dotyczacych wykorzystania ruchu sieciowego do identyfika-

cji pod wzgledem scenariusza uzycia.

Tylko czg$¢ z zaprezentowanych powyzej podejS¢ wykorzystuje protokét HTTP, na ktérym
skupia si¢ niniejsza rozprawa. Posrdd nich, systemy DECANTeR, HeadPrint oraz HSLF zostaly
zaprojektowane do tworzenia pewnej bazowej reprezentacji zachowania aplikacji w sieci, w
ktérej zostaly uruchomione. W tym celu wykorzystywane sa zestawy zadan lub zestawy zadan
i odpowiedzi. Minusem takiego podejScia jest konieczno$¢ wykonania fazy tworzenia modelu
monitorowanej sieci, bez czego systemy te nie beda w petni dziataty. Dodatkowo systemy te nie
analizujg danych przesytanych np. w adresie URL lub w polu danych. Z kolei w podejSciach
tworzacych odcisk przegladarek internetowych celem jest doktadna identyfikacja tylko tego jed-
nego rodzaju aplikacji. Wykorzystywane do tego techniki aktywne nie mogg by¢ zastosowane do
analizy zloSliwego oprogramowania ze wzgledu na czgste ograniczenia Srodowisk badawczych.
Przyktadowo w systemach sandboksowych unika si¢ ingerencji w zachowanie analizowanych
prébek ztosliwego oprogramowania. System nPrint umozliwia tworzenie ustandaryzowanych
odciskow ruchu sieciowego, niemniej jego autorzy skupili si€ na protokotach nieaplikacyjnych.
Mozliwe jest tworzenie odcisku dla protokotu HTTP, ale definicja jego tworzenia musi by¢ stwo-
rzona samodzielnie. Wreszcie analiza przedstawiona przez O. Segala i in. [92] skupia si¢ tylko
na protokole HTTP w wersji 2, przez co nie da si¢ jej bezposrednio poréwnywac do podejs¢
bazujacych na starszych wersjach tego protokotu.

Powyzsze problemy stara si¢ rozwigza¢ system identyfikacji zagdait HTTP o nazwie Hfin-
ger, zaprezentowany w rozdziale 5, ktéry zostal opracowany przez autora niniejszej rozprawy.
Dokonuje on identyfikacji pojedynczych zadain HTTP ztosliwego oprogramowania przy uzyciu

szerokiego zakresu danych dostepnych w réznych cze¢sciach wiadomosci: adresie URL, nagtow-
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kach oraz przesytanych danych. Ponadto, wykorzystuje do tego celu pasywng analiz¢ na bazie
plikéw pcap i nie wymaga tworzenia modeli zachowania aplikacji w monitorowanej sieci.
Oprocz podejs¢ akademickich istniejg takze narzedzia umozliwiajace identyfikacje zadan
HTTP przez tworzenie ich odcisku. Sg to FATT?, Mercury?® oraz pOf°. Narzedzia te dokonuja
pasywnej analizy bazujacej na plikach pcap. Inne rozwigzania wykorzystujg takze protokoét
HTTP, ale skupiaja si¢ na innych zadaniach. Przyktadowo FingerprintJS0, ktory wykorzystuje
metody aktywne do identyfikacji tylko przegladarek internetowych, a takze rézne systemy do

identyfikacji serweréw, np. httprecon!!, httprint!? lub nmap3.

3.3 Wykrywanie zloS§liwego oprogramowania przy uzyciu protokotu HTTP

W ponizszym podrozdziale zamieszczono przeglad najwazniejszych prac dotyczacych wykry-
wania zloSliwego oprogramowania przy uzyciu protokotu HTTP. Mimo Ze powigzane tematycz-
nie przez wykorzystanie tego samego protokotu, w rozdziale tym nie beda omawiane kwestie
wykrywania tuneli HTTP oraz wykrywania przy uzyciu systeméw IDS atakéw na aplikacje
przegladarkowe. Tunele HTTP uzywane sg do przesytu danych w réznych celach, w tym zto-
Sliwych, ale nie sa one bezpoSrednio potaczone ze ztoS§liwym oprogramowaniem. Z kolei ataki
na aplikacje przegladarkowe, wykrywane przez systemy IDS (czasami zwane takze Web Ap-
plication Firewall), obejmuja calag game¢ operacji majacych na celu przelamanie zabezpieczen
i pozyskanie danych z serwisow komunikujacych si¢ przez protok6ét HTTP. Posréd tych ata-
kéw mogg znajdowac si¢ dzialania ztoSliwego oprogramowania, jednak domena detekcji jest
znacznie szersza i obejmuje takze operacje wykonywane przez wyspecjalizowane automatyczne
narzedzia oraz re¢cznie tworzone ataki. Systemy te wykorzystujg gtéwnie cechy URL, wartoSci
nagléwkow oraz danych przesylanych w zadaniach (por. N. Agarwal i in. [2]), wiec sg to ce-
chy podobne do tych uzywanych przez systemy detekcji malware’u. Niemniej jednak niniejsza
rozprawa skupia si¢ tylko na zto§liwym oprogramowaniu w zwigzku z tym nie zamieszczono
tu przegladu prac o systemach IDS. Jest to bardzo szeroki i w duzej czedci odrgbny obszar

badawczy. Zainteresowane osoby moga przeczytac¢ wiecej o tych systemach np. w H. Hindy 11n.

"https://github.com/0x4D31/fatt/
8https://github.com/cisco/mercury
Shttps://lcamtuf.coredump.cx/p0£f3
Ohttps://github.com/fingerprintjs/fingerprintjs
Uhttps://www.computec.ch/projekte/httprecon/
2https://net-square.com/httprint.html
Bhttps://nmap.org/
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[51].

Ponizszy przeglad aktualnego stanu wiedzy zostat przeprowadzony ze wzgledu na: cel anali-
zy, elementy ruchu sieciowego wykorzystywane w niej, podejScie do procesu detekcji, deklaro-
wang mozliwos¢ detekcji niewidzianych wczesniej rodzin oraz wykorzystanie zadafi/odpowiedzi
HTTP.

Cele analizy w wykrywaniu zto§liwego oprogramowania sg rézne. Moze nimi by¢ grupo-
wanie podobnych zachowarn, przyktadowo poprzez klastrowanie, w celu stworzenia regut do
systeméw IDS. Moze to by¢ klasyczna detekcja, tzn. okreslenie czy jakie§ zachowanie jest zto-
Sliwe. Wreszcie moze by¢ to klasyfikacja okreSlajaca przynalezno$¢ do jednej z wielu rodzin
ztoSliwego oprogramowania.

Klastrowanie uzywane jest do grupowania podobnych zadai malware’u. Celem takiego
grupowania moze by¢ tworzenie regul na potrzeby systeméw IDS. Wtasnie w tym kierunku
przeprowadzili badania R. Perdisciiin. w [80]. Stworzyli system klastrujacy zadania pod wzgle-
dem m.in. cech adresu URL 1 wykorzystanych metod zadan. Na bazie utworzonych klastrow
automatycznie generowane sg reguly IDS. System stworzony przez N. Kheira i in. [58] takze
wykorzystuje klastrowanie do tworzenia regut detekcji. Autorzy skupili si¢ na wykorzystaniu
adresow URL, na ktorych bazie dokonuja kilku etapowego grupowania zadan. Jego wynikiem
jest stworzenie sygnatury URL, ktérej mozna uzy¢ do detekcji ztoSliwego oprogramowania. Z
kolei A. Zarras i in. w [115] wykorzystali klastrowanie do tworzenia szablonéw zadar ze wzgle-
du na warto$¢ nagtéowkow. W sytuacji, gdy analizowane zadanie jest podobne do ztoSliwego
szablonu, moze takze zosta¢ uznane za ztoSliwe.

W dalszej czgsci przegladu znajdujg si¢ przyktady systeméw dokonujacych detekcji lub
klasyfikacji.

Podstawa do analizy przy detekcji ztoSliwego oprogramowania mogg by¢ rézne elementy
ruchu sieciowego protokotu HTTP. Najczesciej wykorzystywany jest URL, metoda zadania/od-
powiedZ serwera, nagtéwki i ich wartosci, a takze dane przesylane w zadaniu lub odpowiedzi.
Podczas gdy istniejag metody wykorzystujace do detekcji pojedyncze elementy np. tylko URL
(B. Q1 in. [83]) lub tylko warto$¢ pojedynczego nagtéwka, np. User-Agent (N. Kheir [57]),
wiele podejs¢ wykorzystuje kilka takich elementéw (np. K. Li i in. [67], X. Wu i in. [109], R.
Perdisci i in. [80]).

Do detekcji ztosliwego oprogramowania wykorzystywana jest rowniez warto$S¢ nagtéwka

User-Agent. N. Kheir w [57] analizuje nagltéwek User-Agent by przy pomocy jego wartoSci
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dokonaé dwuetapowej klasteryzacji zadan. Wykorzystywanymi cechami sg dlugos¢ taricucha
znakowego, czesto$¢ wystepowania znakow, ale takze podobierstwo fragmentéw. Otrzymane
grupy zadan wykorzystywane sa do wygenerowania sygnatur umozliwiajacych detekcje ztosli-
wego oprogramowania. M. Grill 1 in. w [44] zaprezentowali system wykrywajacy rozbieznosci
w warto$ciach nagléwka User-Agent. System ten analizuje ruch badanej sieci i tworzy model
wystepujacych wartosci opisywanego nagtéwka dla poszczegélnych maszyn. W sytuacji gdy
napotka nieznang rzadko wystepujaca wartoS¢, brak tego nagtéwka dla rzadko odwiedzanej
domeny lub stwierdzi rozbiezno$¢ w wartoSci juz poznanej, alarmuje o wystgpieniu anomalii.

Wykrywanie zloSliwego oprogramowania moze odbywac si¢ poprzez wykorzystanie cech
protokotéw HTTP i DNS. W systemie detekcji A. Udiyono 1 in. w [102] wykorzystali cechy
bazujace na zadaniach HTTP, m.in. rozmiar pola danych czy warto$¢ nagtéwka User-Agent,
ale takze bazujace na DNS jak np. liczba zapytan DNS czy liczba odpowiedzi NXDomain.
Z kolei M. N. Sakib i in. w [89] wykorzystuja dwuetapowa analize ruchu sieciowego w celu
wykrycia komunikacji z serwerem C&C. W pierwszej fazie URL zadafi HTTP analizowany jest
przez nienadzorowany algorytm detekcji anomalii. Natomiast w fazie drugiej analizowane sg
odpowiedzi DNS przez pétnadzorowany algorytm detekcji anomalii.

Czes¢ z prac do wykrywania zloSliwego oprogramowania wykorzystuje informacje o pota-
czeniach w warstwach nizszych niz protok6t HTTP. Przykifad takiego podejsScia zostat zapro-
ponowany przez F. Haddadi i in. w [46]. Autorzy do detekcji wykorzystuja cechy bazujace na
przeptywach, ktére sa danymi wejSciowymi dla klasycznego algorytmu uczenia maszynowego.
Istnieja przyktady systemow wykrywajacych zagrozenia takze dla innych protokotéw niz HTTP,
ale rowniez korzystajace z wlasciwosci przeptywow, jak np. F. Haddadi i in. w [47]. Cechy bazu-
jace na przeptywach moga by¢ wykorzystywane obok tych korzystajacych z zadan i odpowiedzi
HTTP, np. wersji protokotu, typu zadania lub kodu odpowiedzi, jak u P. A. A. Resende w [85].

Innym podejsciem do wykrywania ztosliwego oprogramowania jest wykorzystanie analizy
czasowej protokotu HTTP. M. Eslahi i in. w [33] zaprezentowali rozwigzanie bazujace na analizie
wzoréw okresowosci. Wykorzystujac zadania GET 1 POST, proponowany system analizuje
zachowanie maszyn w zdefiniowanych przedziatach czasowych. Celem jest odkrycie wzoréw
Swiadczacych o okresowym wysylaniu zgdan, a takze ich czestosci 1 interwatach miedzy nimi. Z
kolei w [32] M. V. Naseri i in. zaproponowali analiz¢ histogramowa przebiegdéw czasowych sesji
uzywajacych metod GET 1 POST. Rozwigzanie to modeluje rozmiar przesylanych danych w

czasie, czas miedzy wysytka zadan, a takze poréwnuje zachowanie badanej maszyny w r6znych
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okresach. Autorzy zaproponowali wykorzystanietcyh cech w klasycznych algorytmach uczenia
maszynowego takich jak C4.5 czy lasy losowe.

W celu wykrycia ztoSliwego oprogramowania stosowane sa rézne podejScia do procesu
detekcji: (1) heurystyczne, wykorzystujace pewne zdefiniowane reguly, (ii) wykorzystujace al-
gorytmy uczenia maszynowego do tworzenia modeli danych, oraz (iii) wykorzystujace sieci
neuronowe do przetwarzania danych i klasyfikacji.

Podejscie heurystyczne wykorzystuje pewne reguly lub zaobserwowane anomalie do wy-
krywania ztoS§liwego oprogramowania. Przykfadowo Z. Li i in. w [68] detekcje opieraja na
niespdjnosci typu MIME zadeklarowanego w nagtéwku Content-Type zadafi oraz w przenoszo-
nych danych. Dosy¢ podobna zasade stosuja F. Xuiin. w [111], ktérzy proponuja wykorzystanie
niespdjnosci rozszerzenia pliku w adresie URL zadania lub warto$ci nagtéwka Content-Type w
odpowiedzi z rzeczywistym typem danych przesytanych przez serwer. Wedlug badan autoréw
jesli w rzeczywistoSci przesylane dane sg w formacie wykonywalnym PE (Portable Executable)
1 zadeklarowany typ danych jest obrazem lub popularnym plikiem biurowym, to w ponad 99%
przypadkéw przesytany plik jest zto§liwym oprogramowaniem.

Innym podejsciem do procesu detekcji jest wykorzystanie algorytmu uczenia maszynowego
do stworzenia modelu ruchu protokotu HTTP umozliwiajacego odréznienie ztosliwego oprogra-
mowania od tego bezpiecznego. Na wejsciu algorytmow stosowane sg specjalnie zaprojektowane
cechy bazujace na elementach ruchu sieciowego analizowanego protokotu. Przyktadowo S. Mi-
zuno i1in. w [74] zaproponowali system do detekcji ztosliwego oprogramowania wykorzystujacy
informacje z URL oraz wartoSci nagtéwkow do klastrowania zadann HTTP. Pogrupowanie na ba-
zie miary prawdopodobienistwa warunkowego obecnosSci danej czgsci nagtéwka w konkretnym
jego miejscu umozliwia stworzenie szablonéw zadan. Sg one wykorzystywane jako dane wej-
Sciowe dla wlasciwego detektora bazujacego na wybranym algorytmie uczenia maszynowego
(lasach decyzyjnych lub maszynie wektoréw nosnych) lub prostej sieci neuronowej. Z kolei K.
Liiin. w [67] wykorzystujg do detekcji cechy adresu URL, wartosci nagtéwkoéw Content-Type
i User-Agent, kod odpowiedzi serwera oraz sekwencje¢ nagtéwkow. Do klasyfikacji uzyty zostat
algorytm lasu losowego oraz XGBoost.

Wraz z rozwojem badafi nad sieciami neuronowymi, zaczeto ich uzywaé do wykrywania
ztoSliwego oprogramowania, w tym takze przy uzyciu protokotu HTTP. Sieci neuronowe umozli-
wiaja bezposrednie uzycie przesytanych danych bez koniecznosci projektowania i przetwarzania

cech jak ma to miejsce w klasycznych algorytmach uczenia maszynowego. W [70] Z. Liu 1
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in. zamieniajg na obraz w skali szaroSci dane pakietéw sktadajgce si¢ na sesj¢ HTTP. Dzieki
temu staje si¢ mozliwe przetwarzanie ruchu sieciowego jako obrazu przy uzyciu generatyw-
nej sieci przeciwstawnej (Generative Adversarial Networks — GAN). Z kolei J. Xie 1 in. w
[110] wykorzystuja projektowane cechy jak i surowe dane. Ich system analizuje osobno zada-
nia i odpowiedzi HTTP w celu uzyskania cech statystycznych pakietéw, cech przeptywoéw, a
takze bezposrednio przesytanych danych. Informacje te zasilajg sie¢ neuronowg o hybrydowej
architekturze, w ktdrej surowe dane sg transformowane przy uzyciu podsieci splotowej, by osta-
tecznie z resztg zakodowanych danych trafi¢ do sieci bazujacej na komoérkach diugiej pamieci
krétkotrwalej (Long Short-Term Memory — LSTM). Istnieja takze rozwiazania nieskupiajace
si¢ jedynie na protokole HTTP, lecz wykorzystujace informacje o przeptywach oraz dane prze-
sylane w warstwie aplikacji bez wzgledu na uzyty protokét. Uzywane sg do tego architektury
bazujace na sieciach splotowych (Convolutional Neural Networks - CNN), przyktadowo, P. Xu
1in. [112], G. Marin i in. [72], W. Wang i in. [107], S. Taheri i in. [99]. Wykorzystywana moze
by¢ przy tym transformacja danych do postaci obrazu w skali szaroSci.

Powyzsze prace skupiajg si¢ na standardowych platformach lub nie okreslaja typu analizo-
wanych sieci. Niemniej jednak czeS$¢ z tych rozwigzan skupia si¢ na wykrywaniu ztoSliwego
oprogramowania na platformach mobilnych. Z. Li i in. w [69] zaprezentowali system do wy-
krywania zloSliwego oprogramowania. Do analizy wykorzystywane sg wartoSci popularnych
nagtéwkow oraz adresy URL zadan, na bazie czego obliczany jest wspoiczynnik ztosliwosci.
Bierze on pod uwage czestoS¢ wystepowania danej wartosSci 1 jej obecnoS¢ w bazie znanych
wartoSci. Wspotczynnik okresla czy zadanie jest ztoSliwe i do jakiej rodziny nalezy. Dla zwiek-
szenia wydajnoSci klasyfikacji zadania sg dodatkowo klastrowane przy uzyciu adresu URL w
celu lepszej estymacji wspétczynnika ztosliwosci.

X. Wu 1 in. w [109] opisali system wykrywania przepakowywania aplikacji na system
operacyjny Android. Autorzy rozumiejg to jako dodanie dodatkowego kodu do aplikacji publi-
kowanych jako bezpieczne i nieztoSliwe. Dziatanie systemu polega na stworzeniu modelu zadan
HTTP wysytanych przez rézne aplikacje, ktory bazujace na metodzie zadania, adresie URL
oraz obecnoSci nagtowkow przekierowujacych zadania. Po stworzeniu modelu system moze
analizowaé zadania w celu okreSlenia czy cz¢$¢ z nich jest podobna do tych generowanych
przez znane, nieztoSliwe aplikacje, oraz czy wystepuja jakie§ dodatkowe zadania Swiadczace od
przepakowaniu.

H. Bai i1 in. w [3] wykorzystuja reprezentacje tekstowa danych warstwy aplikacji, w tym

38



protokotu HTTP, do wykrywania zlo§liwego oprogramowania na platformach mobilnych przy
uzyciu ztozonej sieci neuronowej. Dane przenoszone w przeptywach sa zamieniane na postaé
tekstowa, a nastepnie transformowane do postaci n-gramow przy uzyciu odpowiedniej architek-
tury sieci CNN. W kolejnym etapie przeptywy reprezentowane sg przy uzyciu zestawu GRU, by
ostatecznie zostaé przekazane do warstw wyjsciowych umozliwiajgcych klasyfikacje.

Problem wykrywania nowego, wczesniej nieznanego zto§liwego oprogramowania przy uzy-
ciu protokotu HTTP byt rozwigzywany na kilka sposobéw. D. Bekerman i in. w [7] zaprezento-
wali system detekcji bazujacy na analizie 972 cech ruchu sieciowego réznych protokotéw, w tym
HTTP. Po przeprowadzeniu wyboru cech, 12 z nich, obejmujace takze median¢ czasu migdzy
wysytka zadan HTTP, uzyto do zbudowania modeli bazujacych na trzech algorytmach uczenia
maszynowego: naiwnym klasyfikatorze bayesowkim, J48 i lesie losowym. Badanie wykrywa-
nia nieznanych rodzin dokonano przez wykluczenie jednej rodziny ze zbioru danych do celéw
treningu, by nastgpnie dodac ja w fazie testéw. Jako ze oceny eksperymentalnej dokonywano w
schemacie klasyfikacji binarnej, nie odpowiada to scenariuszowi otwartozbiorowemu, w ktérym
dokonywana jest klasyfikacja do wielu rodzin.

Z kolei K. Bartos i in. w [5] zaprezentowali system do detekcji nieznanego ztoSliwego
oprogramowania, a takze nowych wariantéw juz znanych rodzin. Rozwigzanie to wykorzystuje
cechy bazujace na przeptywach oraz adres URL zadan, ktére pogrupowane, s3 nast¢pnie trans-
formowane do postaci odpowiednich histograméw, tworzonych przy uzyciu samopodobieristwa
(self-similarity) grup. Zamieniane sg one nastepnie na ostateczny wektor cech, ktore sa nieczute
na zmiany w ruchu sieciowym. Tak stworzony wektor cech umozliwia dokonanie klasyfikacji
binarnej przy uzyciu algorytmu SVM i, wedlug autoréw, wykrycie takze nowych wariantow
lub nieznanego ztosliwego oprogramowania. Jest to kolejne podejScie niespetniajagce warunku
scenariusza otwartozbiorowego, tzn. klasyfikacji do wielu rodzin.

Systemy wykorzystujace klastrowanie takze potencjalnie moga wykrywac nieznane rodziny.
Ich przyktady zostaly zaprezentowane juz powyzej: R. Perdisci i in. [80], N. Kheir i in. [58], A.
Zarrasiin. [115], Z. Liiin. [69]. Systemy te umozliwiaja powigzanie ze sobg ruchu sieciowego
nalezacego do jednej rodziny ztosliwego oprogramowania, jednoczes$nie odseparowujac go od
ruchu innych rodzin praktycznie bez wczeSniejszej jego znajomos$ci. Niemniej jednak, jako ze
klastrowanie jest metoda nienadzorowana, to z jednej strony konieczne jest oznaczenie klastrow,
tzn. przypisanie informacji o przynaleznosci do konkretnej rodziny zto§liwego oprogramowania.

Z drugiej strony nowo odkryte grupy, ktére sg oddzielne od tych juz oznaczonych, beda musiaty
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przejs$¢ przez proces decyzyjny czy jest to nowy wariant juz znanej rodziny, czy tez catkowicie
nowa rodzina.

PodejScia tworzace modele standardowych, nieztosliwych zachowan (np. M. Grill 1 in. [44],
M. N. Sakib i in. w [89]) jako ztoSliwe lub podejrzane oznaczaja wszystkie zachowania od-
stajgce od tych modeli. W ten spos6b moga wykrywaé nowe zagrozenia, ale tylko jesli bedg
nadzorowane przez operatora, inaczej nie s3 w stanie oznaczy¢, ze wykryta rodzina ztoSliwego
oprogramowania jest nieznana.

W procesie analizy ruchu sieciowego protokotu HTTP moga by¢ wykorzystywane same
zadania, jak i1 zadania i odpowiedzi. OkreSlenie, jaki rodzaj wiadomoSci wykorzystywany jest w

opisywanych rozwiazaniach zawarto w tabeli 3.2, gdzie znajduje si¢ podsumowanie powyzszego

przegladu.
Przedmiot analizy w protokole Detekcja Wykorzystanie zadan
Artykut Cel analizy Mechanizm detekcji
HTTP nieznanych / odpowiedzi HTTP
[3] klasyfikacja surowe dane warstwy aplikacji CNN + GRU nie zadania i odpowiedzi
[5] detekcja przeplyw + URL SVM tak zadania i odpowiedzi
[7] klasyfikacja wiele protokotéw NB, RF, J48 tak wiele protokotéw
[32] detekcja zaleznoS$ci czasowe C4.5, RF, NB, SVM, FNN nie zadania i odpowiedzi
[33] detekcja zalezno$ci czasowe reguly heurystyczne nie zadania
[44] detekcja warto$¢ User-Agent reguly heurystyczne czesciowo zadania
[46] detekcja przeptyw C4.5,NB nie przeptyw
C4.5, sieci bayesowskie,
[47] detekcja przeptyw nie przeptyw
algorytm genetyczny
gen. regut
[57] warto$¢ User-Agent klastrowanie k-§rednich czesciowo zadania
detekcji
gen. regul
[58] URL k-Srednie + DBScan czesciowo zadania
detekcji
URL + wartosci i kolejnosé
[67] detekcja RF, XGBoost nie Zadania i odpowiedzi
nagtéwkéw
warto$¢ nagléwka + przesyltane
[68] detekcja reguly heurystyczne czesciowo zadania
dane
[69] klasyfikacja URL + wartos$ci naglowkow klastrowanie SL czesciowo zadania
[70] klasyfikacja surowe dane sesji GAN nie zadania i odpowiedzi
surowe dane pakietow lub
[72] klasyfikacja CNN + LSTM nie przeptyw
przeptywow
[74] detekcja URL + warto$¢ nagléwkéw SVM + RF + DNN nie zadania
gen. regut
[80] URL + metoda + przesylane dane BIRCH + klastrowanie SL nie zadania i odpowiedzi
detekcji
RF + liniowy SVM + LR
[83] klasyfikacja URL nie zadania
+ DT + SGD
przepltywy + wartosci nagtéwkow
przeplywy + Zadania i
[85] detekcja + metoda + kod odpowiedzi + RF nie
odpowiedzi
zaleznoSci czasowe
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Nieréwno$¢ Czebyszewa zadania HTTP +
[89] detekcja URL tak

+ OC-SVM + NN & LOF odpowiedzi DNS
protokoly warstwy
[99] detekcja surowe dane warstwy aplikacji CNN nie
aplikacji
warto$¢ nagléwkow + przesylane
[102] detekcja DT + RF + kNN nie zadania HTTP + DNS
dane
surowe dane wszystkich warstw lub protokoty warstwy
[107] klasyfikacja CNN nie
warstwy aplikacji aplikacji
URL + metoda + nagtéwki
[109] detekcja grupowanie VPT nie zadania i odpowiedzi
odpowiedzi
URL + metody + wartosci
[110] detekcja nagléwkow + kody odpowiedzi + CNN + LSTM nie zadania i odpowiedzi

przesylane dane + surowe dane

URL + warto$¢ nagléwkéw + dane
[111] detekcja reguly heurystyczne tak zadania i odpowiedzi
z odpowiedzi

[112] klasyfikacja surowe dane przeptywu CNN + LSTM nie przeptyw
URL + kolejnos¢ i wartosci
[115] klasyfikacja klastrowanie tak zadania
nagtéwkow

Tabela 3.2: Podsumowanie oméwionych artykutow dotyczacych wykrywania ztoSliwego opro-
gramowania przy uzyciu protokotu HTTP. Uzyte skréty: RF (Random Forest), SVM (Support
Vector Machines), LR (Linear Regression), DT (Decisision Tree), SGD (Stochastic Gradient
Descent), NB (Naive Bayes), GAN (Generative Adversarial Network), CNN (Convolutional
Neural Network), LSTM (Long Short-Term Memory), GRU (Gated Recurrent Unit), OC-SVM
(One Class Support Vector Machines), VPT (Vantage-Point Tree), kNN (k Nearest Neighbors),
FNN (Forward Neural Network), DNN (Deep Neural Network), NN (Nearest Neighbor), LOF
(Local Outlier Factor), SL (Single-Linkage).

Zaprezentowany powyzej przeglad aktualnej wiedzy o wykrywaniu ztoSliwego oprogramo-
wania przy uzyciu protokotu HTTP wskazuje na kilka probleméw. Nie wszystkie zaproponowane
rozwigzania umozliwiaja przypisanie do wielu klas ztoSliwego oprogramowania - skupiajg si¢
na klasyfikacji binarnej (np. [32], [44], [99]). Podczas gdy stwierdzenie ztoSliwoSci ruchu sie-
ciowego jest wartoSciowa informacja, to mimo wszystko nie umozliwia petnego osadu sytuacji,
ktory jest dostepny w przypadku okreSlenia, jaka rodzina zostata wykryta. Podobnie jest z
wykorzystaniem informacji dostepnych w przesytanych danych - tylko niektére metody wy-
korzystuja informacje z wszystkich elementéw wiadomos$ci HTTP: warto$ci nagléwkoéw, ich
miejsca w wiadomoSci, informacji sterujacych (np. metody zadania lub kodu odpowiedzi) czy
przesylanych danych (np. [67], [110], [70]). Rezygnacja z tych informacji potencjalnie zmniej-
sza mozliwo$ci dyskryminacyjne tworzonych klasyfikatoréw. Z kolei takie podejScia jak np.

[3], [32] czy [80] wymagaja do dziatania zar6wno zadan jak 1 odpowiedzi HTTP. Odpowiedzi
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serwera nie zawsze s3 dostepne do analizy lub mogg nie by¢ wiarygodne, np. ze wzgledu na
wylaczenie infrastruktury przestepcéw lub jej przejecie przez badaczy bezpieczenstwa. Z tego
powodu wykorzystanie odpowiedzi serwera moze prowadzi¢ do tworzenia blednych modeli de-
tekcji. Wreszcie, niektore systemy wedlug deklaracji autor6w umozliwiaja wykrywanie ruchu
sieciowego nieznanych rodzin zloS§liwego oprogramowania. Te rozwigzania, ktére bazuja na
pewnej cesze dyskryminatywnej lub wykrywaniu anomalii (np. [44], [89]) rzeczywiScie moga
dokonaé poprawnej detekcji, ale nie sg na tyle wyspecjalizowane, by poinformowac, ze jest to
catkowicie nowa rodzina. Takze systemy dokonujace detekcji wieloklasowej (np. [72], [7]) nie
sa wyposazone w mechanizmy stwierdzajace, ze analizowana klasa jest nieznana. Potencjalnie
najblizej rozwigzania omawianego problemu sg systemy wykorzystujace klastrowanie, jak np.
[80], [58], [115], [69]. Dzieki grupowaniu systemy te mogg odkry¢ nieznane rodziny ztosliwe-
go oprogramowania. Niestety wadami tych systeméw jest konieczno$¢ rozpoznawania rodzin
w stworzonych grupach w celu p6Zniejszej detekcji, a w sytuacji stworzenia nowego klastra
odrebnego od reszty okreslenie czy jest to calkowicie nowa rodzina, czy jednak nowy klaster
rodziny juz znanej.

Niestety zadne z omawianych rozwiazan nie spelnia wymagan scenariusza otwartozbiorowe-
go, tzn. nie dokonuje detekcji wieloklasowej oraz nie wykrywa klas nieznanych. Z tego powodu
oraz ze wzgledu na problemy przedstawione powyzej, zdecydowano si¢ na stworzenie systemu
detekcji wieloklasowej, ktory wykorzystywaltby rézne elementy zgdan HT TP, umozliwiajac przy
tym dziatanie zgodnie ze scenariuszem otwartozbiorowym. System ten zostat zaprezentowany w
rozdziale 6. Jako ze wedlug wiedzy autora jest to pierwszy system otwartozbiorowy nastawiony
na wykrywanie zto§liwego oprogramowania przy uzyciu tylko protokotu HTTP, w pierwszym
kroku dokonano ogdlnego przegladu systeméw szeroko pojetego bezpieczeristwa informacji

dzialajacych wedlug scenariusza otwartozbiorowego. Przeglad ten znajduje si¢ w rozdziale 3.4.

3.4 Wykrywanie zlosliwego oprogramowania w scenariuszu otwartozbio-

rowym

W ponizszym podrozdziale zaprezentowano rézne sposoby zastosowania scenariusza klasyfi-
kacji otwartozbiorowej do probleméw detekcji nieznanych atakéw sieciowych przez systemy
wykrywania wlaman lub do detekcji zto§liwego oprogramowania. Dla poréwnania opisano réw-
niez podej$cia obejmujace problem identyfikacji nieznanego ruchu sieciowego, ktory jest blisko

powiazany z problemem identyfikacji ztoSliwego oprogramowania na bazie ruchu sieciowego.
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Ostatnie lata przyniosty wiele artykuléw prezentujagcych badania problemu detekcji nie-
znanych atakéw sieciowych przez systemy wykrywania wlaman. Wiele z nich wykorzystuje
do analizy wyspecjalizowang warstwe sieci neuronowej OpenMax, zaprezentowang przez A.
Bendale i in. w [9].

J. Henrydoss i in. w [50] zaproponowali wykorzystanie maszyny wektoréw ekstremalnych
(EVM) do wykrywania wiaman sieciowych. Do celéw poréwnawczych wykorzystano klasyfi-
kator bazujacy na maszynach wektoréw nosnych kalibrowanych rozktadem Weibulla (W-SVM).
Oba algorytmy zostaly przebadane na danych pochodzacych ze zbioru danych KDDCUP’99 da-
jac podobne wyniki pod wzgledem doktadnosci dla ré6znych wartoSci otwartos$ci zbioru danych.

Nastepnie, S. Cruz 1in. w [22] zaprezentowali wykorzystanie maszyn wektorow noSnych ka-
librowanych rozktadem Weibulla (W-SVM) do wykrywania wlamar sieciowych. Analiza zostata
wykonana takze na zbiorze danych KDDCUP’99 i poréwnata dziatanie W-SVM z klasyczng
wersja algorytmu maszyn wektorow nosnych (SVM) rozszerzong o prawdopodobienstwo kla-
syfikacji bazujace na kalibracji Platta. Z badan autoréw wynikto, ze doktadnos¢ klasyfikacji
oprocz scenariusza zamknigtozbiorowego byta wyzsza dla W-SVM.

Z kolei, w [117] Z. Zhang i in. zaproponowali system wykrywania wlaman sieciowych
umozliwiajacy dzialanie w scenariuszu otwartozbiorowym. Stworzony system sktada si¢ z trzech
czeSci. Pierwsza z nich bazuje na splotowej sieci neuronowej (CNN) i dokonuje klasyfikacji
znanych atakéw oraz rozpoznaje te, ktére sg nieznane. Nastepnie, w czeSci drugiej nieznane
ataki sa klastrowane, aby je doktadniej zidentyfikowac. W konicu, w czeSci trzeciej system
wykorzystuje stworzone klastry, zeby zaktualizowa¢ klasyfikator o wiedz¢ na temat dotychczas
nieznanych atakow.

Inne podejscie do wykrywania nieznanych atakéw sieciowych bazujace na splotowej sieci
neuronowej (CNN) przedstawili w [116] Y. Zhang 1 in. Omawiana sie¢ przetwarza pliki zawie-
rajace zrzuty ruchu sieciowego (pcap) w postaci obrazéw 40x40 pikseli, by w ostatniej warstwie
bazujacej na OpenMax dokona¢ klasyfikacji ruchu sieciowego, w tym ewentualnego rozpozna-
nia klas nieznanych. Autorzy dokonali takze analizy efektywnos$ci detekcji swojego systemu
bazujac na zbiorach danych CTU-13 oraz CICIDS2017. Poréwnanie z klasyczng siecia CNN
bez warstwy OpenMax wskazato na wyzszy poziom miary F1 oraz precyzji dla rozwigzania
autorow.

Natomiast system wykrywania wlaman sieciowych zaprezentowany przez M. Soltani i in. w

[96], umozliwia aktualizacje modelu uczenia maszynowego. Dziatanie systemu mozna podzielié
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na cztery fazy. W pierwszej przeprowadzana jest klasyfikacja ruchu sieciowego przy wykorzy-
staniu algorytmu uczenia maszynowego w scenariuszu otwartozbiorowym. Nastepnie w drugiej
fazie zbierane sa informacje o nieznanych atakach 1 nastepuje ich grupowanie. Z kolei w trzecim
etapie analityk dokonuje klasyfikacji danych zebranych w fazie drugiej, ktéra ma stuzyé do
aktualizacji modelu uczenia maszynowego w fazie czwartej. Jako algorytm otwartozbiorowy
autorzy przetestowali cztery podej$cia: Deep Open Classification (DOC [95]), DOC++ — au-
torska propozycje autorow modyfikujaca funkcje straty oryginalnego DOC, model bazujacy na
OpenMax oraz AutoSVM, w ktérym autokoder stosowy (stacked autoencoder) stuzy do zmniej-
szenia wymiarowosci cech wejSciowych, przekazywanych do zestawu jednoklasowych maszyn
wektorow nosnych. Autorzy dokonali takze poréwnania efektywnosci klasyfikacji, z ktérego
wynika, ze DOC++ osigga najlepsze wyniki.

Nastepnie, J. Yang i in. w [113] zaprezentowali system detekcji wlamar sieciowych ba-
zujacy na autokoderze wariacyjnym (variational autoencoder). Proces detekcji sktada si¢ z
dwdch czesci: w pierwszej dokonywana jest klasyfikacja znanych atakdw, natomiast w drugie;j
identyfikacja atakow jeszcze nieznanych. W trakcie treningu podsystemu odpowiedzialnego za
rozpoznanie nieznanych atakow badany jest bfad rekonstrukcji miedzy danymi wejSciowymi a
wyjSciem podsieci generatywnej tego podsystemu, ktéry jest modelowany przy uzyciu teorii
wartoSci ekstremalnych. W trakcie predykcji model ten jest wykorzystywany do identyfika-
cji klas nieznanych. Autorzy dokonali takze poréwnania wynikéw klasyfikacji ich systemu z
modelami bazujacymi na W-SVM, EVM oraz prostym modelu bazujacym na zestawie dwdch
podmodeli: laséw losowych badajacych przynalezno$¢ do klas, oraz zestawu jednoklasowych
maszyn wektoréw nosnych badajacych czy klasa jest rzeczywiScie znana. Wyniki wskazaly, ze
podejscie autoréw jest efektywniejsze od innych modeli pod wzgledem miary F1.

Powstaty takze systemy wykrywania wlaman sieciowych operujace w scenariuszu otwarto-
zbiorowym wyspecjalizowane do pracy w konkretnych Srodowiskach.

W pracy [105] C. Wang i in. przedstawili system wykrywania wlaman sieciowych w przemy-
stowych systemach sterowania (Industrial Control Systems). Autorzy stworzyli sie¢ neuronowa,
w ktorej zastosowali warstwe OpenMax w celu wykrycia klas nieznanych. Dodatkowo, na etapie
treningu zastosowano centralng funkcje straty umozliwiajacg lepsze modelowanie réznic miedzy
klasami.

Natomiast w [18] G. Bovenzi i in. zaprezentowali hierarchiczny system wykrywania wlaman

dla urzadzen IoT. Dziatanie systemu bazuje na dwdéch fazach. W pierwszej, bazujacej na gle-
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bokim autokoderze, dokonuje si¢ analizy ruchu sieciowego w celu prostej klasyfikacji na ruch
normalny i nieprawidtowy. Jesli uzyskany wynik wskazuje na anomalig¢, to dane przekazywane
sq do fazy drugiej, gdzie dokonywana jest klasyfikacja do jednej ze znanych klas lub odrzuce-
nie jako nieznanego ataku. Natomiast w drugiej fazie wykorzystywany jest algorytm uczenia
maszynowego (wedlug analizy autoréw najlepszy byl algorytm laséw losowych) oraz praw-
dopodobienstwa detekcji klas. Jesli maksymalna warto$¢ tego prawdopodobienstwa sposrod
wszystkich klas nie przekroczy zdefiniowanego progu, atak uznawany jest za nieznany.

Problem klasyfikacji otwartozbiorowej byt rozwazany réwniez w systemach detekcji wyspe-
cjalizowanych do wykrywania konkretnych typéw zagrozen.

Y. Lai i in. w [62] przedstawili algorytm wykrywania nieznanych domen generowanych
algorytmicznie (DGA) - OpenSMax. Klasyfikacja odbywa si¢ w dwdch etapach. W pierwszym
dokonywana jest klasyfikacja znanych klas DGA bazujaca na dilugiej pamieci krétkotrwatej
(LSTM) oraz warstwach w pelni potaczonych, analizujacych domene najwyzszego oraz dru-
giego poziomu. W drugim etapie detekcji rozpoznawane sg nieznane klasy DGA. W tym celu
dwie ostatnie warstwy sieci neuronowej pierwszego etapu (OpenMax oraz softmax) stuzg jako
dane wejsciowe dla zbioru jednoklasowych maszyn wektoréw nosnych (One-Class SVM), ktére
wykorzystywane sa do rozpoznawania nieznanych klas DGA. Do oceny eksperymentalnej za-
proponowanego rozwigzania wykorzystano zestawy danych Alexa-1M oraz z systemu detekcji
DGA firmy 360. Natomiast do celéw poréwnawczych uzyto sieci splotowe bazujgce na modelach
OpenMax oraz DOC [95].

Z kolei C.-S. Shieh 1 in. zaprezentowali w [94] system do detekcji atakow DDoS bazujacy
na dwukierunkowych dtugich pamigciach krétkotrwatych (Bi-Directional Long Short-Term Me-
mory - BI-LSTM) oraz modelu mieszanin gaussowskich (Gaussian Mixture Model - GMM). W
pierwszym etapie detekc;ji sie¢ Bi-LSTM dokonuje podziatu ruchu sieciowego na ruch regularny
oraz ataki DDoS. Nastepnie dokonywana jest detekcja nieznanego ruchu sieciowego uzywajac
modelu mieszanin gaussowskich. W przypadku wykrycia takiego ruchu jest on przekazywany
do analityka w celu okreslenia jego charakteru. Informacja ta jest nast¢pnie stosowana do ak-
tualizacji modelu w sieci Bi-LSTM. W badaniach efektywnoSci rozwigzania uzywane sg dwa
zbiory danych: CIC-IDS2017 oraz CICDDo0S2019.

Scenariusz otwartozbiorowy wykorzystywany jest takze do klasyfikacji plikéw binarnych
ztoSliwego oprogramowania.

W [48] M. Hassen i P. K. Chan zaprezentowali model klasyfikacji plikoéw binarnych ba-
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zujacy na splotowej sieci neuronowej. Z badanych danych wyodrebnili grafy wywotan funkcji
(function call graph), ktére byly danymi wejSciowymi badanych sieci neuronowych. Autorzy
zaproponowali nowg funkcje straty, ktéra maksymalizuje separacje miedzy klasami i minimali-
zuje odlegtos¢ miedzy probkami a Srednimi ich klas. Identyfikacja klas nieznanych odbywa si¢
poprzez obliczenie miary odstawania, definiowanej jako odlegtos¢ badanej probki od Srednie;j
dla kazdej klasy znane;j. Jesli odleglo$¢ jest wigksza niz zdefiniowany prég, probka uznawana
jest za nalezaca do klasy nieznane;.

Z kolei J. Guo i in. w [45] zaprezentowali system klasyfikacji plikéw binarnych zto§li-
wego oprogramowania. System wykorzystuje generatywng sie¢ przeciwstawng do tworzenia
syntetycznych probek, ktore sa przekazywane do klasyfikatora wraz z rzeczywistymi probkami.
Wedlug autoréw taka architektura pozwala na zwickszenie efektywnosci klasyfikacji ze wzgledu
na wzajemny dodatni wplyw sieci generatywnej i klasyfikatora na siebie.

Innym interesujacym obszarem badafi wykorzystujacym scenariusze otwartozbiorowe jest
klasyfikacja ruchu sieciowego pod wzgledem aplikacji generujacej dany ruch. PodejScia takie nie
sg skupione na wykrywaniu ruchu sieciowego ztoSliwego oprogramowania, lecz na identyfikacji
konkretnych, ré6znych aplikacji. Nie mniej rozwigzania stosowane w takich systemach stanowig
dobre Zrédto inspiracji do tworzenia systemoéw wykrywania ztoSliwego oprogramowania.

W pracy [114] L. Yang i in. zaprezentowali poréwnanie réznych modeli uczenia maszyno-
wego do klasyfikacji ruchu sieciowego, umozliwiajgcych detekcje nieznanych aplikacji. Proces
poréwnania zostal podzielony na dwie czgsci. W pierwszej poréwnano klasyfikatory rozpo-
znajace klasy znane bazujace na splotowej sieci neuronowej oraz na algorytmie XGBoost. W
drugiej czeSci pordwnano modele umozliwiajace detekcje klas nieznanych bazujace na kilku
metodach: klastrowaniu danych wejSciowych wykorzystujacej metode k-Srednich (k-means), kla-
strowaniu wektora cech wejSciowych w przypadku sieci neuronowej, analizie wyjScia bazujacej
na SoftMax 1 OpenMax, a takze modelu propagacji wstecznej zaproponowanej przez autorow.

J. Liiin. w [65] zaproponowali system identyfikacji nieznanego zaszyfrowanego ruchu
sieciowego. Do tego celu wykorzystali model syjamskich sieci neuronowych, ktéry zostat zmo-
dyfikowany w celu zmniejszenia zuzycia zasobOw m.in. poprzez uproszczenie wektorow cech
wejsciowych oraz architektury sieci. System zostatl poréwnany do niemodyfikowanych syjam-
skich sieci neuronowych oraz jednoklasowej maszyny wektoréw no$nych, dajac poréwnywalne
wyniki efektywnosci klasyfikacji, ale skracajac czas treningu oraz testow.

Tabela 3.3 przedstawia zestawienie i poréwnanie artykutéw, ktorych przeglad zostat za-
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mieszczony powyzej.

Algorytm
Rok Rozwigzanie
Artykut Obszar dziatania uczenia Dane wejSciowe
publikacji otwartozbiorowe
maszynowego
J. Henrydoss i in. [50] 2017 IDS EVM EVM przeptyw
S. Cruziin. [22] 2017 IDS W-SVM W-SVM przeptyw
CNN +
Z.Zhangiin. [117] 2021 IDS OpenMax przeptyw
klastrowanie
przeptyw +
Y. Zhang i in. [116] 2020 IDS CNN OpenMax
przesylane dane
przeplyw +
M. Soltani i in. [96] 2021 IDS CNN DOC, OpenMax
przesylane dane
J. Yang iin. [113] 2021 IDS VAE VAE + model EVT przepltyw
C. Wang i in. [105] 2021 IDS - ICS ANN OpenMax przeptyw
przeptyw +
G. Bovenzi i in. [18] 2020 IDS- IoT AE + RF RF + prég odrzucenia
przesylane dane
OpenMax i softmax +
Y. Laiiin. [62] 2020 DGA LSTM Nazwa domenowa
zestaw OC-SVM
C.-S. Shieh i in. [94] 2021 DDoS Bi-LSTM GMM przeptyw
Modyfikacja funkcji straty
Grafy wywotan
M. Hassen i in. [48] 2020 Pliki binarne CNN oraz funkcja odleglosci od funke
unkcji
klas
Rozktad
Zalezny od Zrédia
J. Guoiin. [45] 2021 Pliki binarne GAN + CNN prawdopodobienistwa oraz
danych, m.in. bitmapy
prég odrzucenia
Klasyfikacja Autorska propagacja
L. Yangiin. [114] 2021 CNN przeptyw
ruchu sieciowego wsteczna
Klasyfikacja przeptyw +
J.Liiin. [65] 2021 SEEN SEEN
ruchu sieciowego przesylane dane

Tabela 3.3: Por6wnanie artykutéw dotyczacych klasyfikacji ruchu sieciowego lub zloSliwego

oprogramowania w scenariuszu otwartozbiorowym.

W rozdziale 6 rozprawy zaprezentowano podejscie dokonujace klasyfikacji rodzin ztosliwe-
go oprogramowania przy uzyciu protokotu HTTP w scenariuszu otwartozbiorowym, co wedlug
wiedzy autora niniejszej rozprawy nie bylo podejmowane wczesniej w literaturze. R6zni si¢ ono
od rozwigzan przedstawionych w zaprezentowanym powyzej przegladzie literatury. Przedsta-
wione systemy wykrywania wlaman sieciowych skupiaja si¢ na wykryciu nieznanych atakéw,
nie tylko wywotywanych przez ztosliwe oprogramowanie, w wigkszos$ci bazujac na informacjach
pozyskanych z tzw. przeptywow sieciowych (flows) 1 przesytanych w nich danych, abstrahujac
od konkretnych protokotéw. PodejScie prezentowane w rozprawie koncentruje si¢ natomiast

SciSle na problemie klasyfikacji ztoSliwego oprogramowania przy uzyciu danych dostepnych w
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zadaniach protokotu HTTP. W poréwnaniu z zaproponowanym rozwigzaniem przedstawione
w literaturze systemy wyspecjalizowane sa w wykrywaniu konkretnych zagrozen (DGA lub
DDoS) oraz dostosowane do analizy odmiennych rodzajow danych i identyfikacji konkretnych
zachowan. Pozostate metody zaprezentowane powyzej albo dokonujg klasyfikacji ztoSliwego
oprogramowania na innym typie danych wejsciowych, czyli plikach binarnych lub artefaktach z
nimi powigzanymi, albo specjalizuja si¢ w klasyfikacji ruchu sieciowego nalezacego do aplikacji

nieztoSliwych.
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4 Analiza ruchu sieciowego protokotu HTTP zlosliwego opro-
gramowania

Protok6ét HTTP moze by¢ uzywany zaréwno przez ztosliwe oprogramowanie, jak i przez apli-
kacje nieztoSliwe. Odréznienie tych dwéch rodzajéow ruchu sieciowego nie jest mozliwe bez
poznania ich cech charakterystycznych. Przyjmujac perspektywe niniejszej rozprawy, skupiaja-
cej si¢ na zadaniach protokotu HTTP, mozna odnalez¢ badania zajmujace si¢ prezentacjg tych
charakterystycznych cech. Przyktadem moze by¢ Rossow i in. [87] opisujacy analize ruchu
sieciowego ponad 100 tys. prébek zlosliwego oprogramowania, Calzarossa i Massari w [19]
opisujacy analize ruchu sieciowego protokotu HTTP przychodzacego do serwera ich uczelni,
czy Montoro [76] opisujacy system punktacji réznych cech zadan w celu okreslenia ich zto§liwo-
Sci. Niestety, dotychczasowe analizy posiadajg kilka wad takich jak mata liczba analizowanych
cech zadan HTTP, ograniczona liczba analizowanych rodzin ztos§liwego oprogramowania lub
probek, skupienie si¢ na prezentacji systemow detekcji bez odpowiedniej analizy cech lub brak
formalnego, akademickiego dowodu potwierdzajgcego uzyteczno$¢ wskazywanych cech.

Zeby rozwigzaé powyzsze problemy, przeprowadzono badania nad charakterystyka ruchu
sieciowego protokotu HTTP ztoSliwego oprogramowania. Celem badan byto odnalezienie cech
zadan HTTP, ktore bytyby charakterystyczne dla ztoSliwego oprogramowania, tym samym umoz-
liwiajac odréznienie go od aplikacji nieztoSliwych. Aby to osiggnaé, dokonano analizy poréw-
nawczej ruchu sieciowego tych dwéch typéw aplikacji pod katem zdefiniowanego zestawu cech.

Gléwnym wktadem pracy badawczej prezentowanej w tym rozdziale jest:

* Przeprowadzenie przegladu cech zadan HTTP dotychczas uzywanych do wykrywania

ztoSliwego oprogramowania w Zrodtach akademickich.

* Przeprowadzenie akademickiej weryfikacji uzytecznosci cech zagdan HTTP uzywanych
w dostepnych publicznie Zrédiach nieakademickich (jak np. moduly systemu Cuckoo

Sandbox [23], [24]).

» Zaproponowanie zestawu cech zagdan HTTP, ktére potencjalnie moga by¢ uzyte do roz-
poznawania zlo§liwego oprogramowania, w tym takze propozycja nowych, dotychczas

nieopisanych cech.

* Analiza i identyfikacja cech zagdan HTTP zloSliwego oprogramowania umozliwiajacych
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odréznienie takich zadan od zadar aplikacji nieztoSliwych, a takze przeprowadzenie ana-

lizy ich wzajemnego wptywu.

* Przedstawienie listy cech zagdan HTTP ztoSliwego oprogramowania umozliwiajacych od-

réznienie takich zadan od zadan aplikacji nieztoSliwych, wsparte przyktadami jej prak-

tycznego uzycia.

W badaniach analizowano trzy grupy cech zadan HTTP: cechy struktury zadania, cechy

wartoSci nagldowkow zadania oraz cechy danych przesytanych w zadaniu (tzw. payload). Cechy

zostaly zdefiniowane na bazie do§wiadczenia w analizie zloSliwego oprogramowania autora

niniejszej rozprawy, bedacego specjalista bezpieczenstwa w zespole CERT Polska, oraz wcze-

S$niejszych pracach znanych z literatury Swiatowej, co prezentuje Tabela 4.1.

Grupa cech Zrédto badari
Montoro [76], Cuckoo [23], [24], Calzarossa i in.
[19], Rossow i in. [87], Nelson [77], K. Li i in. [67]
Montoro [76], Lewis [64], Mizuno i in. [74],
Calzarossa iin. [19], Z. Liiin. [69], Kheir [57],
Rossow i in. [87], Nelson [77], K. Lii in. [67],
Perdisci i in. [81]

Struktura zadania

Wartosci nagléwkow zadania

Dane przesytane w zadaniu Perdisci i in. [81]

Tabela 4.1: Zr6dta badar na temat analizowanych grup cech zadan.

W grupie cech struktury zadania analizowane byly nastepujace cechy:

1.

2.

8.

wersja protokotu,

metoda zadania,

. powtoérzenia nagléwkow*,
. brak dwukropka w polu nagtéwka*,

. liczba nagtéwkow w zadaniu,

czesto$¢ wystepowania nagléwkow,
literéwki w nazwach nagtéwkow,

obecno$¢ mechanizmu taczenia zadan (pipelining)*,

“owiazdka oznaczone zostaly cechy zaproponowane przez autora niniejszej rozprawy
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9. port docelowy protokotu TCP zadania.

W grupie cech warto$ci nagtéwkow zadania analizowane byly ponizsze cechy!s:

—

. obecno$¢ znaku spacji jako pierwszego znaku w polu nagtéwka,
2. obecnos¢ znaku spacji przed znacznikiem nowej linii CRLF,
3. obecnos¢ znaku spacji przed dwukropkiem, Srednikiem lub przecinkiem,
4. obecnos$¢ znacznika nowej linii innego niz CRLF*,
5. obecnos$¢ podwdjnego znaku spacji,
6. obecnos¢ niestandardowego znaku odstepu w polu nagtéwka*,
7. obecnos¢ znaku spoza zestawu ASCII w wartoSci naglowka*,
8. warto$¢ nagtéwka Accept-Language,
9. warto$¢ nagtéwka Accept-Encoding,

10. warto$¢ nagtéwka Connection,

11. wartos$¢ nagtdwka Host header value*,

12. wartoS$¢ nagléwka User-Agent.

Analiza warto$ci nagtéwka Host, mimo ze przeprowadzana juz wczesniej (np. w Li 1 in.
[69]), w prezentowanych badaniach byla poglebiona, by wskazaé typ wartosci, przyktadowo,
czy byt to adres IP, domena lub inna warto$¢. Dlatego tez zostala oznaczona jako nowy typ
analizy na powyzszej liscie.

W grupie cech danych przesytanych w zadaniu analizowane byly6:
1. rozmiar pola przesylanych danych,

2. warto$¢ entropii przesytanych danych,

3. obecnos¢ znakéw spoza zestawu ASCII w przesytanych danych*,

4. obecno$¢ zadan innych niz POST zawierajacych dane*,

gwiazdka oznaczone zostaly cechy zaproponowane przez autora niniejszej rozprawy
bowiazdkg oznaczone zostaly cechy zaproponowane przez autora niniejszej rozprawy
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5. obecnos$¢ nagtéwka Referer w zadaniach z metoda POST.

Badania zostaly przeprowadzone z wykorzystaniem dwdéch zbioréw danych ruchu sieciowe-
go: ztosliwego oprogramowania oraz popularnych przegladarek internetowych, reprezentujacych
aplikacje nieztosliwe. Dane ruchu sieciowego ztosliwych aplikacji pochodzily ze Srodowiska au-
tomatycznej analizy malware’u zespotu CERT Polska oraz projektu dtugoterminowej analizy
ztosliwego oprogramowania Malware Capture Facility Project (MCFP) 7. Dane te zostaty ozna-
czone przy uzyciu systemu wykrywania wtaman sieciowych Snort IDS zaopatrzonego w reguly
ET Pro 8 oraz zarejestrowane reguty Snort .

Do celéw statystycznych dane ztoSliwego oprogramowania zostaly pogrupowane wedtug
alarméw wywotywanych przez zadania. Zadania wywolujace takie same zestawy alarméw byty
faczone w grupy, tworzac grupy zadan. W ten sposéb grupy zadan tworzyly jednostki uzywa-
ne w obliczeniach statystycznych zamiast pojedynczych zadan. Taki spos6b grupowania zostat
przyjety w celu zmniejszenia wptywu réznego rozktadu liczby zadan w rodzinach. Podziat na
grupy zadan nie zostat przyjety w przypadku ruchu sieciowego aplikacji nieztoSliwych. Dodat-
kowo, grupy zadan byly rozpatrywane ze wzgledu na kategori¢ zloS§liwego oprogramowania.
20 kategorii okreslato charakter dziatania analizowanych programéw, przyktadowo, wykradanie
danych uzytkownikéw, szyfrowanie pliku dla okupu, wysytka spamu itd.

Analiza czestoSci wystepowania cech zadan HTTP wykazata, ze niektére z nich w wyrazny
sposéb umozliwiajg odréznienie ztosliwego oprogramowania od aplikacji nieztoSliwych. Te

cechy to20:

wersja 1.0 protokotu HTTP,

od 0 do 3 nagtowkow w zadaniu,

port docelowy inny niz 80,

brak ktéregokolwiek z nagléwkow: Accept, Accept-Encoding, Accept-Language, Referer,

Connection,

brak nagtéwka User-Agent,

* wystapienie zadania z metoda POST, ale bez nagtowka Referer,

Thttps://www.stratosphereips.org/datasets-malware
Bhttps://www.proofpoint.com/us/threat-insight/et-pro-ruleset
Yhttps://www.snort.org/downloads/#rule-downloads

20gwiazdka zostaly oznaczone cechy wskazane przez autora niniejszej rozprawy
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» warto$¢ nagtéwka Host inna niz nazwa domenowa*,

niestandardowa warto$¢ nagtoéwka User-Agent,

* wystapienie zadania z metoda GET zawierajacego dane®,

* wysoka entropia przesylanych danych,

* wystgpienie znakéw spoza zestawu ASCII w przesytanych danych*.

Na bazie powyzszej listy cech dokonano analizy czestoSci wystepowania ich par. Dzieki
temu mozliwe byto wskazanie, ktére cechy najczesciej wystepuja ze sobg w zadaniach HTTP

ztoSliwego oprogramowania:
* wraz z malg liczba nagléwkoéw wystepuje brak nagléwka User-Agent,

 73dania, ktére majg wysoka entropi¢, w nagtéwku Host maja warto$¢ inng niz nazwa

domenowa lub sa to zadania z metoda POST, ale nie zawierajace nagtowka Referer,

 zadania wysylane na port inny niz 80 zawieraja niestandardowa warto$¢ nagtéwka User-

Agent,

 zadania z metoda GET oraz przesylajace dane maja mala liczbe nagtéwkéw lub entropia
przesytanych przez nich danych jest wysoka, lub przesytane dane zawierajg znaki spoza

zestawu ASCII,

» zadania z metoda POST niezawierajace nagtowka Referer w przesytanych danych maja

znaki spoza zestawu ASCII,

» zadania, ktére nie zawieraja nagtdwka Accept, nie zawierajg takze nagtdwka Accept-

Encoding lub nagtéwka Accept-Language,

» zadania niezawierajace nagtoéwka Connection nie zawieraja takze nagldwka Accept lub

nagléwka Accept-Encoding, lub nagléwka Accept-Language,

* zadania z portem docelowym innym niz 80 w nagtéwku Host zawierajg warto$¢ inng niz

nazwa domenowa,

* jesli zadanie jest wersji /.0 protokotu HTTP, to przy obecnos$ci metody POST nie wystepuje

nagtéwek Referer.
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Przeprowadzone badania wykazaly, ze istnieje zestaw cech zagdan HTTP ztos§liwego opro-
gramowania, ktére umozliwiaja odréznienie go od aplikacji nieztosliwych. Cechy te mozna
wykorzysta¢ w praktyce, przyktadowo, przy recznej analizie ruchu sieciowego lub tworzeniu
regut dla systemOw wykrywania wlaman sieciowych.

Omoéwiona powyzej analiza charakteru ruchu sieciowego protokotu HTTP ztos§liwego opro-
gramowania umozliwita sformutowanie i konstrukcje cech zadan HTTP, ktére zostaty wykorzy-
stane w kolejnym etapie pracy badawczej nad identyfikacja zadan ztoSliwego oprogramowania,
zaprezentowanym w rozdziale 5.

Peten opis badan nad charakterem ruchu sieciowego protokotu HTTP ztos§liwego oprogra-
mowania zostal opublikowany pod tytutem Characterizing Anomalies in Malware-Generated
HTTP Traffic w czasopiSmie Security and Communication Networks, vol. 2020, Article 1D
8848863 [11].
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Currently, we are witnessing a significant rise in various types of malware, which has an impact not only on companies, in-
stitutions, and individuals, but also on entire countries and societies. Malicious software developers try to devise increasingly
sophisticated ways to perform nefarious actions. In consequence, the security community is under pressure to develop more
effective defensive solutions and to continuously improve them. To accomplish this, the defenders must understand and be able to
recognize the threat when it appears. That is why, in this paper, a large dataset of recent real-life malware samples was used to
identify anomalies in the HTTP traffic produced by the malicious software. The authors analyzed malware-generated HTTP
requests, as well as benign traffic of the popular web browsers, using 3 groups of features related to the structure of requests, header
field values, and payload characteristics. It was observed that certain attributes of the HTTP traffic can serve as an indicator of
malicious actions, including lack of some popular HTTP headers and their values or usage of the protocol features in an
uncommon way. The findings of this paper can be conveniently incorporated into the existing detection systems and network

traffic forensic tools, making it easier to spot and eliminate potential threats.

1. Introduction

In the present-day Internet, one of the most commonly
used protocols is the Hypertext Transfer Protocol (HTTP)
[1, 2]. Its utilization is widespread as it is an essential
component of web browsing. It also serves as a “back-
bone” of many services, even those standardized with
other network protocols like e-mail and instant mes-
saging. However, HTTP protocol prevalence is steadily
decreasing in favor of TLS, HTTP/2, and FB-ZERO
protocols, according to [1]. Deployment of an HTTP
server is easy even for those who are not tech-savvy users,
with many tutorials available in national languages. It is
also often provided as a service by webhosting companies.
On top of this, there is a lack of monitoring or blocking in
many networks and easily achievable blending with le-
gitimate network traffic. It is not surprising that malware
developers use HTTP as a primary protocol to enable
malicious communication. For example, according to
Miller and Smith [3], HTTP is the most popular protocol
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used in C&C traffic, surpassing HTTPS. All this led the
authors of this paper to focus on analyzing the HTTP
protocol solely.

HTTP is used by malware for various purposes, for
example, for connecting with the Command and Control
(C&C) server to register/download commands, checking the
external IP address of the infected host, and downloading
additional modules. It is also used to perform DDoS
(Distributed Denial of Service) attacks or create revenue by
clicking on referral links. Such communication is masked by
benign HTTP traffic which can be vastly different,
depending on the application and its usage purpose. It must
be noted that the HTTP protocol can be used by applications
other than web browsers, for example, updaters, operating
system mechanisms, application shops, and messengers. The
main difference between the network traffic of such appli-
cations and the network traffic of web browsers lays in the
characteristic of used addresses. The latter traffic can be
potentially directed to any address, while in the former, the
addresses are constant: they are either a set of domain names



or an IPs range. For example, addresses of servers used by
Windows telemetry services or Windows update mecha-
nisms are widely known and are listed in many manuals
focusing on blocking these services with network firewalls
[4, 5] or dedicated tools such as WindowsSpyBlocker
(https://github.com/crazy-max/WindowsSpyBlocker/).
Network traffic of these applications can be easily identified
using, for example, publicly available address lists or a short
analysis of the traffic in the network proxy log. Considering
the above, the authors decided to focus only on the web
browser traffic as the other popular HTTP-based applica-
tions are relatively easy to be identified and filtered out from
the network traffic.

The analysis of HTTP traffic characteristics presented in
the current malware behavior research [6-9] suggests that
some malware families’s HTTP requests differ from those
generated by benign applications. This is especially visible
when compared to the network traffic of applications op-
erated by humans, e.g., web browsers. However, to the
authors’ best knowledge, there is no extensive study which
systematically identifies and analyzes dissimilarities between
the malicious (malware) and benign (web browsers) HTTP
traffic.

To fill this gap, the authors have thoroughly analyzed
HTTP requests of both malware and browser traffic (using
recent traffic sources), in order to establish their distinctive
features. The research has focused solely on the Microsoft
Windows operating systems family, as it is still the most
frequently attacked platform—in 2018, more than half of the
newly developed malware targeted these systems [10]. The
conducted investigation explores a set of features and was
created based on the authors’ own experience with real
malware samples’ analyses and previous research work in
this area (see Section 2). The chosen features reflect the
structure of requests, values of different HTTP protocol
fields, and the analysis of payload data. The main objective is
to identify which parts of HTTP requests are different in
malware and the browser network traffic and which can be
identified as general features for distinguishing between
these two types. The features and their values deviating from
standards defined by network traffic originating from
browsers will be defined as anomalies. Some of the analyzed
features can be seen as anomalies because they do not
conform to standards or registered values, and they are
present in both malware and browser network traffic. In
such cases, the frequency of such occurrences will be
quantified.

The main motivation behind this work is to provide
other researchers with a list of identified anomalies of
malware HTTP traffic. Such a list can be used directly by
analysts when analyzing network traffic (e.g., during digital
investigation) but also as an entry point for the design of
malware detection systems. Availability of a well-described
set of network anomalies can also help in developing other
monitoring systems, for example, malware fingerprinting
solutions. Therefore, the authors believe that this work will
help fighting malicious software.

Considering the above, the main contributions of this
paper are
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(i) Conducting a survey of HTTP requests’ features
previously used to detect malware in the existing
research and performing an academic verification of
usefulness of features proposed by previous non-
academic work

(ii) Proposing an improved set of HTTP requests’
posing p q
features, including original ones, which can be
potentially utilized for malware identification

(iii) Identifying and analyzing malware HTTP requests’
distinctive features and performing analysis of their
influence on each other

(iv) Providing a list of malware HTTP requests’ dis-
tinctive features, along with practical usage
scenarios

The contributions of this paper in a summarized and
concise form are presented in Sections 6.1 and 6.2.

Due to a substantial number of performed analyses, not
all of them were described in this paper, in order to maintain
its clarity. Included are only those results which can help
distinguish between malware and HTTP network traffic.

The rest of the paper is structured as follows. Section 2
describes the existing work related to the HTTP-based
anomaly detection. Section 3 explains the fundamentals of
the HTTP protocol. In Section 4, an experimental meth-
odology used in this paper is outlined in detail. Section 5
presents obtained experimental results. Section 6 investi-
gates how our discoveries can be applied in practice to the
existing detection solutions. In Section 7, several limitations
of this work are discussed. Finally, Section 8 concludes this
paper and outlines future work.

2. Related Work

This section reviews the existing works which are most
closely related to the research conducted in this paper. To
start with, academic research papers exploring the behavior
of malware are described, as they can be directly compared
with the below work. Several nonacademic sources are also
investigated; they show or use features for identification of
the malware HTTP requests.

Rossow et al. presented in [11] the results of analysis of
malware network traffic. They analyzed more than 100,000
samples, from which about 43.8% performed network ac-
tivity. The authors provide observations about DNS and
HTTP traffic, but only the latter will be summarized here.
Analysis of the HTTP requests revealed that 89.5% of
samples sent GET and 56.3% sent POST requests. Further-
more, 144 unique header names were observed. 98.6% of
samples specified the User-Agent header; however, only 31%
of samples included correct values. Additionally, 50.6% of
samples changed this value during execution. 44.3% of
samples included the Accept-Language header; however,
24.1% of them did not respect the operating system language
locale.

In [12], Nelson presented a framework for analyzing and
visualizing malware network traffic. The framework expands
on the Sandnet framework [11] and its analyses. It provides a



Security and Communication Networks

means for execution of malware samples and capturing their
network traffic; it also provides analysis and clustering of
protocols and visualization of the obtained results. To
evaluate the framework, an analysis was conducted, pro-
viding manual inspection of 5 malware families and semi-
automatic inspection of the whole dataset of 16,967 pcap
files. In the latter part, the author analyzed network protocol
breakdown and characteristics of DNS and HTTP protocols.
Analysis of 118,035 HTTP requests included in the dataset
was performed on multiple features, such as the request
method, URI, or popular header values. The results reveal
that in 86.7% of the captured files, GET requests were
present. Also, in 86.8% of these files, POST requests were
present. 24 unique header names were observed, as well as 33
unique User-Agent header values. The author also performed
an analysis of Accept-Language and Content-Type headers,
stating that their values can be used to identify malicious
network traffic.

Calzarossa and Massari in [13] presented an evaluation
of headers’ usage in HTTP traffic. The authors monitored
network traffic generated towards web servers at their
university, focusing mainly on capturing HTTP requests.
The analyzed a dataset which consisted of 315,000 requests,
sent by about 6100 clients. The results indicated interesting
characteristics of HTTP traffic. About 4% of requests were
sent using HTTP/1.0, and the number of header fields was
distributed between 0 and 14 (with mean 6.34). The number
of unique header names was about 60, but the number of
occurrences was different. Host and User-Agent headers were
the most popular ones and appeared in more than 99% of
requests, followed by Connection, Accept, and From. The
authors also analyzed headers’ usage patterns, i.e., popularity
of headers’ sets among requests. The 10 most popular
patterns occurred in 81% of requests, and about two-thirds
of requests shared one pattern. The authors also observed
that the number of headers and usage patterns differed
between the browsers and web robots, thus allowing to
distinguish them easily.

As already mentioned, some nonacademic sources re-
lated to this research are presented below.

In a presentation “HTTP Header Hunter-Looking for
Malicious Behavior into Your HTTP Header Traffic,”
Montoro presents the scoring system for the HTTP re-
quest headers [14]. The system inspects HTTP requests’
features, whitelists and blacklists of the User-Agent header
values, or top-level domains and the third-party data
sources such as geoIP. The analyzed HTTP requests’
features include presence of common headers (for ex-
ample, Cookie, Accept-Encoding, and Connection), number
of header fields in a request, protocol version, User-Agent
header values’ size, type of files being requested in URI,
and presence of the Host header in HTTP/1.0 requests. He
also proposed the usage of headers’ ordering, response
headers, and parameter names; however, this was not
implemented in his work. The author’s analysis showed
that the malware sometimes does not include User-Agent
or its value length is usually shorter than 90 bytes. Also,
malware tends to send 1-3 headers in requests, and
nonmalicious applications usually send more than 9
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headers. The presented system adds a score to the features
to provide information about maliciousness of requests,
and it was tested on 6127 data streams. The resulting
detection rate of 89.1% and a false-positive rate of 9.15%
have been achieved.

Cuckoo malware sandbox system (https://cuckoosandbox.
org/) provides community modules which analyze HTTP
protocol traffic. The network_cnc_http module [15] provides
information about “suspicious features which may be in-
dicative of malware-related traffic.” It analyzes the lack of
the Referer header in the POST request, the lack of the User-
Agent header in the POSTand GETrequests, the presence of
HTTP 1.0 version requests, and the presence of the IP
address in the Host header. The multiple_useragent module
[16] verifies whether multiple User-Agent header values are
used.

Lewis presented a paper about HTTP headers’ heuristics
for malware detection [17]. The author proposes utilization
of some particular anomalies to help in the malware rec-
ognition. These include observing the User-Agent string for
values which are nonstandard and different from the usual
for the particular network, typographic errors in headers’
names and values (additional whitespaces and misspellings
of header names), and complexity of the requested resource,
e.g., the length of the requested URL.

It must be noted that a large portion of academic re-
search papers focus on describing malware detection sys-
tems using the HTTP protocol. A selected representation has
been described below.

Mizuno et al. presented in [18] the malware detection
system called BotDetector, which uses HTTP requests’
header patterns. The system creates HTTP templates based
on header fields; it does not focus on chosen fields, but on all
of them. Each field is split into words, which are then
evaluated using conditional probability of their appearance
in a particular position of the header field. After performing
calculations, header fields are clustered using the DBSCAN
algorithm, thus producing the HTTP request template.

Li et al. presented a framework for detection and clas-
sification of network traffic of malicious Android application
[19]. It is based on analysis of the HTTP protocol and or-
ganized into 3 components: training module, clustering
module, and malware classification and detection module.
Training module uses 5 features for model building. It in-
cludes values of the headers: Host, Referer, User-Agent, and
Content-Type and the value of the request URI. This module
uses the scoring mechanism which incorporates the header
value occurrence frequency and its previous presence in the
database.

Kheir in [20] introduced the malware taxonomy based
on the User-Agent header values, which is used for detecting
anomalous values proposed by the author. The User-Agent
header values are clustered in a two-step process. During the
first phase, they are clustered based on high-level features
like length of the string and different character type fre-
quencies. In the second step, the values are fine-grained and
clustered based on the similarity of value parts. Finally,
clusters are tokenized to produce HTTP signatures, used for
detection purposes.



Li et al. in [21] presented the detection system for
malware traffic. The system uses HTTP requests’ features
such as character distribution and the length of the URL,
values of Content-Type and User-Agent headers, and or-
dering of the header in request.

In [22], the authors presented the malware detection
system utilizing analysis of multiple HTTP requests to create
behavior models. Statistical models were created for coarse-
grained clustering, based on multiple requests of malware
using, for example, the average length of the payload, re-
sponse, or URIL For fine-grained clustering, they used the
request method and lexical features of the URIL

To the authors’ best knowledge, the papers presented
above have the following disadvantages when compared
with the research presented in this paper:

(i) The number of malware families, samples, or ana-
lyzed HTTP requests is smaller than that in this
analysis

(ii) The scope and the number of analyzed features are
limited

(iii) The existing work focuses on presentation of the
detection system, without thoroughly (or only to the
limited extent) exploring feature analysis

(iv) The identification of anomalies is not proved within
the existing analyses

(v) Features of HTTP requests identified by nonaca-
demic sources were not verified academically

Considering the above, the below work aims at filling
these gaps by analyzing more extensively the dataset and
providing systematic analysis of a large number of HTTP
requests’ features.

Some academic sources provide different approaches to
the problem of malware and browser distinctiveness or to a
broader problem of detection of malicious behavior. Two
examples are presented below, along with discussion about
connection to this paper.

Mimura and Tanaka in [23] presented a generic attack
detection method based on proxy server logs and URL. The
method is independent of attack methods and does not
require designing features for classifiers. The authors used
the paragraph vector algorithm to capture the context be-
tween multiple lines of proxy logs and produce vectors for
three classifiers: support vector machine, random forests,
and multilayer perceptron. The experimental results proved
that the method can detect unseen drive-by-download at-
tacks and C&C traffic in proxy server logs. Mimura et al. in
their paper focused on detection of malware behavior, while
in this paper, authors emphasize on the search of particular
features, which distinguish malware and browser traffic.
Moreover, the method used by Mimura et al. does not re-
quire designing of features and can be seen as independent of
particular features, whereas in this paper, the authors
provided a static list of features, which are analyzed.

Nia et al. in [24] presented a detection method of new
generations of cyber threats using the pattern-based random
walk. The authors proposed to use a limited method of
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random walk called the self-avoiding walk, in order to create
a behavioral graph based on network traffic. The method
uses the ordered triple of time, size, and direction, created for
packets in analyzed network flows. The authors created a
database of behavioral graphs for known threats. If the
analyzed packet set has a similar graph created by the self-
avoiding walk algorithm, then it is detected as malicious. The
authors reported a true detection rate of 95% for malicious
traffic. Nia et al. focused on detection of threats, while
authors of this paper emphasize on identification of features
distinguishing malware and browser traffic. Moreover, the
method by Nia et al. works on flow-level features and is
independent of higher network-level protocols, while au-
thors of this paper focused on specific parts of the HTTP
protocol, which is an application-level protocol.

3. HTTP Protocol Basics

HTTP protocol in version 1.1 was originally defined in RFC
2616 [25] in June 1999. The RFC has been obsoleted by RFCs
7230-7235 [26-31]. Two earlier versions of the protocol
exists: 0.9 and 1.0, where the latter one was defined in RFC
1945 [32]. However, only 1.0 version should still be
supported.

The HTTP protocol is based on the client-server ar-
chitecture, where the client sends a request and the server
replies to this request with a response. Request methods
defined by RFC 7231 [27] are presented below with short
descriptions:

(i) GET: the primary method for resource retrieval; it
usually does not carry payload data, but this is not
forbidden

(ii) HEAD: this method is similar to GET, but the
server must not send any data in the response body
(except for the header section)

(iii) POST: the method of signalling to the server re-
quest for processing data enclosed in the payload

(iv) PUT: this method is used to create or replace the
state of the target resource with the state enclosed
in the message payload

(v) DELETE: according to RFC 7231, this method
“requests that the origin server removes the as-
sociation between the target resource and its
current functionality”

(vi) CONNECT: this method is used to signal proxy
request for creation of a connection with a des-
tination server provided in the request

(vii) OPTIONS: this method is used for discovering
information about the communication options
available for the requested resource

(viii) TRACE: this method is used to request the server to
resend the request back to the client; it must not
contain payload data

An example of an HTTP GET request is presented in
Figure 1.
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GET / HTTP/1.1

Host: cert.pl

User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64;
rv:63.0) Gecko/20100101 Firefox/63.0

text/html, application/xhtml+xml,

application/xml;q=0.9,+/+;q=0.8

Accept—Language: pl,en-US;q=0.7,en;q=0.3

Accept—Encoding: gzip, deflate

Connection: keep—alive

Accept:

F1GURE 1: Listing of an exemplary HTTP request (some of the lines
were wrapped to fit the table).

The first line in the request in Figure 1 indicates the
request method, “GET,” requested Uniform Resource
Identifier (URI)—“/,” and the protocol statement with
protocol version—“HTTP/1.1.” At the end, the Carriage
Return Line Feed (CRLF) is added. Further lines contain
header fields, each with a field name and a field value,
separated by a colon “”. Field names are case insensitive,
and field values consist of printable US-ASCII characters.
In practice, the majority of the HTTP client imple-
mentations follow such behavior and use printable US-
ASCII characters in the header fields. Additionally, REC
7230 obsoleted the usage of non-US-ASCII characters in
these fields.

According to RFC 7230, there cannot be any space or
horizontal tabulator between the field name and the colon.
There can however be any number of such characters be-
tween the colon and the field value, as well as between the
field value and the end of the header field. Usually, there is
only one space before the field value and no whitespace
characters at the end of the field. Additionally, the header
field order does not have any special meaning.

According to Section 5 of RFC 7231, the reason behind
the usage of header fields is “[...] to provide more infor-
mation about the request context, make the request con-
ditional based on the target resource state, suggest preferred
formats for the response, supply authentication credentials,
or modify the expected request processing.” Moreover, the
header fields are “ought to be registered with IANA”
(according to Section 3.2.1. of RFC 7230). The registry can be
accessed at https://www.iana.org/assignments/message-
headers/message-headers.xhtml.

Despite a rather extensive number of registered header
field names (or shortly, headers), some of them are more
popular than others. Many of these fields are included in this
analysis. They are listed below:

(i) Host—carries information about the host, port, and
target URI; this header field must be present in all
requests of the HTTP protocol version 1.1
(ii) Accept—specifies response media types that are
acceptable by the client
(iii) Accept-Language—characterizes the set of natural

languages preferred by the client in the response
(iv) Accept-Encoding—depicts content
codings

acceptable

(v) User-Agent—indicates which application is the
source of the request
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(vi) Connection—specifies control options of the con-
nection desired by the client

(vii) Referer—points to the source URI from which
requested URI originates

Once the set of header fields is in place, an additional
CRLF tag is inserted. At this point, a message body can be
added. The message body may end with the CRLF.

The message body can contain encoded data if the
original payload is compressed. The popular methods used
for this purpose are deflate and gzip. Additionally, data can
be divided and encoded with chunked transfer coding. In
such a way, parts of the data are sent using chunk-size
information.

RFC 7230 also defines pipelining mechanism. When
using this communication mode, the client can send mul-
tiple requests without waiting for corresponding responses.

4. HTTP Traffic Analysis Overview and
Experimental Methodology

4.1. HTTP Traffic Analysis Overview. An overview of the
malware HTTP requests’ analysis workflow is presented in
Figure 2. The process of analysis begins with choosing pcap
files which contain HTTP request traffic from datasets. The
files are filtered with the tshark (https://www.wireshark.org/
docs/man-pages/tshark.html) filter so that only the TCP
protocol segments containing HTTP requests that are not
OCSP (Online Certificate Status Protocol) requests remain.
Files with HTTP requests are then fed to an IDS system. In
the proposed approach, Snort IDS with ET Pro rules (https://
www.proofpoint.com/us/threat-insight/et-pro-ruleset) and
Snort registered rules (https://www.snort.org/downloads/
#rule-downloads) are used to check for alert logs trig-
gered by the network traffic within the pcap files. Labeling of
HTTP requests begins with semimanual check of the gen-
erated alerts. They are reviewed in order to filter out those
which do not present HTTP traffic, or without information
about maliciousness, or alerting about nonmalicious ap-
plications or services, for example, Tor traffic. The top 10
most common Snort IDs (SIDs) with alert messages after
semimanual filtering are presented in Table 1. Alerts for
Trojan Dridex and ransomware Locky are frequent in the
dataset, and this impact will be discussed in Section 4.2. In
the next step of request labeling, every unique SID is labeled
manually with the malware family name, depending on the
name provided by the alert message. If no family name is
present, it is labeled as No-name. If different variants of
family names are present (occurring when various vendors/
malware analysts provide different names), they are nor-
malized to one name. In the final step of HTTP request
labeling, every request is assigned with a set of Snort IDs
alerted for a particular request. The assignment is done
automatically, on the basis of correlation of tuple: source IP
address, source port number, destination IP address, desti-
nation port number, and timestamp between the tshark
output for every request and the corresponding tuple in the
IDS alert set. Please note that the timestamp values are
transformed and normalized, in order to prevent any time
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FIGURE 2: An overview of the malware HTTP requests” analysis workflow used in the paper.
TasLE 1: The top 10 most common Snort IDs and alert messages observed in the analyzed traffic.

Snort ID Alert message
1:43685:1 MALWARE-OTHER Win.Trojan.Nemucod variant outbound connection
1:2023577:1 ET TROJAN Locky CnC Checkin HTTP Pattern
1:32678:2 MALWARE-CNC Win.Trojan.Dridex variant outbound connection
1:33145:2 MALWARE-CNC Win.Trojan.Dridex initial outbound connection
1:2019478:1 ET TROJAN Dridex POST Checkin
1:2023551:1 ET TROJAN Locky CnC checkin Nov 21
1:2023552:1 ET TROJAN Locky CnC checkin Nov 21 M2
1:2807610:2 ETPRO TROJAN DirtJumper DDoS (INBOUND)
1:2016879:2 ET POLICY Unsupported/Fake Windows NT Version 5.0
1:2821731:3 ETPRO CURRENT_EVENTS MalDoc Request for Payload Aug 17, 2016

deviations, if the request timestamp reported by tshark is
different than that reported by the IDS. If the tuples are the
same, the request is assigned with a particular SID of the
alert, along with the malware family name. In the case of
multiple SIDs assigned to one request, but with different
family names, the request is analyzed manually to provide
the final label.

HTTP requests labeled as malicious are evaluated using
feature analyzers. The feature list is static and is discussed in
Section 4.3. The analyzers utilize popular tools to perform
the actual analysis of the features. Feature extraction and
analysis process can be divided into three steps: (i) analysis
of basic features, (ii) analysis of complex features, and (iii)
analysis of payload features.

Basic feature extraction and analysis covers all features
which can be analyzed by their direct value extracted from
the HTTP request, for example, version of the protocol, the
type of the request method, or the popular header values. For
the extraction process, tshark is used to provide values of
particular fields, supported by the tool, for example, the
http.request.method for extraction of the request method.

Extraction and analysis of complex features covers the
process of obtaining values for features which are not direct
values of request fields but involves further analysis of such
fields. These features include, for example, verifying the
presence of unusual whitespace characters or non-US-ASCII
characters in the header values. The process is performed by
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using the Scapy Python library (https://scapy.net/) for
analysis of pcap files and extraction of HTTP requests. The
actual analysis of data provided by Scapy is continued using
Python scripts, depending on the particular feature.

The final step of feature extraction and analysis is per-
formed for requests which have payload. Firstly, tshark Lua
scripts are used for extraction of the payload data. Then, a
Perl script is used to detect the presence of the non-US-
ASCII characters in the extracted payload. Finally, the
payload entropy is calculated using ent—a pseudorandom
number sequence test program (http://www.fourmilab.ch/
random/).

After analyzing request features, the requests are
assigned to request groups and malware categories in order
to prepare data for statistic calculation. This part of the
process is extensively described in Section 4.2.

It must be noted that the benign browser-based HTTP
traffic was directly analyzed using the same set of analyzers
as described above. Additionally, it was also fed into the IDS
system in search for any traces of malicious traffic. The
results did not show any significant alerts.

4.2. HTTP Traffic Statistic Calculation. The traffic statistics
for the malicious dataset rely on grouping analyzed requests
into different sets of requests, called request groups. Re-
quests form a request group when they trigger the same
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alerts at the IDS. Exemplary relations between inspected
HTTP requests and request groups are presented in Figure 3.

The mechanism of assigning HTTP requests to particular
request groups is as follows. For all HTTP requests reported
as malicious, Snort IDs (SIDs) indicated for this particular
request are analyzed, and a corresponding vector of SIDs is
created (this part of the procedure is presented in Section
4.1). All HTTP requests with the identical SID set (i.e., the
same vector) are put into the same request group. As pre-
sented in Figure 3, SIDs can overlap between the request
groups (see, e.g., SID 1); however, only unique SID vectors
are treated as distinct. Therefore, {SID 1} and {SID 1, SID 2}
groups are treated as different groups, as well as distinct
from the {SID 1, SID 2, SID 3} request group. The motivation
behind it is that the HTTP requests triggering similar but a
bit different set of IDS rules are also a little different from
each other.

If not specified otherwise, statistics of the HTTP features
are calculated based on the request groups and not based on
single requests. An example of statistic calculation is pre-
sented in Figure 4. When considering how often request
methods are prevalent, it must be verified in how many of
the request groups a particular method is present. Every
request in a request group is checked; if in all of them the
method is present, the request group is treated as one entity
from the statistical point of view. In the example presented
in Figure 4, such a situation occurs for request groups 1 and
3 with the GET method and for the request group 4 with the
POST method. In the request group 2, both GET and POST
methods are present; thus, such a request group is reported
as having multiple values. Depending on the feature, such
cases are rather infrequent. Final results for the above-
mentioned example indicate that the GET method was
present in 50% of request groups, POSTin 25%, and multiple
values were present in 25% of request groups.

It is worth noting that the statistics of the benign dataset
are calculated directly on requests—in this case, the requests
are not grouped as they do not trigger IDS alerts; thus, it is
impossible to group them.

Request groups are further divided depending on the
type of malware they represent. The main idea behind such a
presentation of results is to provide potential insights into
characteristics of various malware categories, which can
often demonstrate different operational behavior.

As in the example introduced earlier, statistics of the
GET request occurrences are calculated using request
groups of a particular malware category. The algorithm is
the same as the one described before; i.e., every request in
a request group is checked, and if all of them are GET
requests, the request group of the category is treated as
one unit for the statistics. When in 2 out of the 4 request
groups of the category a certain feature is present, the
results will show its 50% occurrence in this category.

The name of the related malware was obtained from the
IDS alerts and was used for classification purposes. The
request groups were divided into 20 categories, presented in
Table 2, along with the number of request groups in each
category. These categories were based on information
provided by the IDS rule comments, information from
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Request
group 1

Request 2

Request 3

Request
group 3

Request 4

Request 5

Request 6

FIGURE 3: An example of assigning HTTP requests into request
groups based on the Snort ID rules reported by this IDS.

malware dissection articles from the Internet, and from own
experience. Request groups were labeled semimanually.
Many of the malware categories mentioned in Table 2 are
self-explanatory, e.g., Banker, Spambot, Ransomware, or
RAT. However, some other classes need to be explained in
more detail. The IP check category groups requests which
were sent to the IP address identification services. In that
way, malware typically checks the external IP address of the
infected machine or whether there is an Internet connection
available. The UA problem category contains only requests,
which were alerted by the IDS as a problematic User-Agent
header value but without information about the malware
family. The Downloader type groups all malware families
which are used to download other malware. This class is
different from Downloader/JS, where in the latter one, the
actual code is a JavaScript, while in the former one, it is a
binary file (EXE file). Similar to these categories is Maldoc,
where additional malware is downloaded using malicious
documents, for example, Microsoft Word or Excel macros.
When the IDS labeled a request as a malware download, but
no information about the malware family name was
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FIGURE 4: An example presenting statistic calculation methodology used for result analysis.
TaBLE 2: Malware categories used to organize the obtained experimental results.

Category Description Number of request groups
Downloader Downloading other malware 134
Banker Banking Trojan 125
Trojan Trojan malware 117
Ransomware Crypting files and demanding ransom 85
Stealer Stealing users” information 45
PUA/Adware Potentially unwanted applications or adware 30
IP check Checking IP address or connectivity 28
UA problem Problem with User-Agent header value 26
DDoS$ DDoS attack malware 24
Spambot Sending spam e-mails 20
Malicious download Downloading other malware 20
Miner Cryptocurrency mining 18
Maldoc Downloading other malware 16
Clicker Ad and link clicking 13
Downloader/JS Downloading other malware 12
Backdoor Backdoor Trojan 11
RAT Remote access Trojan 9
Bruteforce Bruteforcing, e.g., login panels 9
Other Other malware 8
Keylogger User key stroke logging 6

provided, the request was treated as the Malicious download ~ Banker, or Clicker) were treated as the catch-all Trojan kind.
type. Request groups of Trojan malware which cannot be  Finally, the group request which could not be incorporated
assigned to any other specialized category (such as Stealer,  into any other category is ascribed to the Other class.
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The reason behind such a request arrangement (both in
request groups and in malware categories) is to limit the
effect of inequality of the number of requests between
malware families. For example, the Locky ransomware
family is represented in our dataset by one of the biggest
number of requests (ca. 180,000) which constitutes almost
30% of all requests. Without the proposed categorization,
such requests would have a tremendous impact on the
presented results.

It must also be noted that the quantity bias was not fully
eliminated. Even after introduction of request groups,
families with a large number of requests can still have a
higher number of request groups. The approach taken in this
paper regarding malware categories can limit this impact,
but it cannot eliminate it completely. The authors of this
paper believe that it is a trade-off between bias of the dataset
and identification of potential anomalies in the broader
datasets.

4.3. Analyzed HTTP Traffic Features. The analyzed HTTP
requests’ features for the purpose of this paper were assigned
into 3 categories, with each of them representing different
aspects of the request characteristics: (i) HTTP request
structure, (ii) header field values, and (iii) HTTP request
payload feature groups. Such an approach was based on the
authors’ malware behavior analysis experience and previous
works of other researchers, as discussed in Section 2. Table 3
outlines the relation between the research source and the
corresponding feature category. The description of the
proposed feature groups is presented below, along with
information, in which features were proposed by the authors
of this paper, based on their experience. Such features in this
paper are marked with “*”.

4.3.1. HTTP Request Structure Features. The analysis of the
HTTP request structure involves checking the form of the
request, i.e., occurring headers, protocol control informa-
tion, structure of the fields, and, as an extension, TCP
protocol destination port of the request. The features are
presented in Table 4.

Repetition of some headers is a known method for HTTP
requests’ smuggling through network devices such as fire-
walls and web proxy servers (cf. [33]). In this research, it is
utilized to identify errors of malware developers, such as
unskillful change in the header value.

4.3.2. Header Field Value Features. Header field values were
examined in order to verify whether any of them are invalid
or significantly different from others. Also, the presence of
some additional or unusual whitespace characters was
verified as well as the presence of non-US-ASCII characters
(from this point onward, non-US-ASCII and non-ASCII will
be used interchangeably). Evaluation of the User-Agent
header was performed to obtain a list of names which
malware presents itself to the server. During analysis of the
Host header value, the type of the value was determined; it
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was verified whether it was an IP address, domain name, or
some other value. The feature list is presented in Table 5.

The Host header value was analyzed for the value types as
presented in Table 6.

Host header value is frequently analyzed in the existing
works (for example, Li et al. [19]). In this research, it was
inspected to establish its value type, including error values.
As such, according to the best of the authors’ knowledge, it is
the first attempt to provide such information in a general
manner.

4.3.3. HTTP Request Payload Features. Analysis of the
payload data includes features as presented in Table 7.

Its evaluation was performed on the data after decoding/
decompression and dechunking and not on the data as seen
on the wire. The reason behind it was to analyze the final
payload, excluding the influence of compression and
chunking mechanisms on the analyzed payload data. Please
note that in the “presence of non-ASCII characters in the
payload” feature, “non-ASCII” is meant as “non-US-ASCIL,”
and it will be used in the shorter form in this text.

4.4. Data Sources. Two data sources were used in the
conducted investigations. As the sources of malicious HTTP
traffic, pcap files from CERT Polska’s sandbox systems and
Malware Capture Facility Project (MCFP) (https://www.
stratosphereips.org/datasets-malware) were used. Basic in-
formation about these two sources is presented in Table 8.

PCAP files from CERT Polska’s sandbox environment
were generated by a Windows-based malware, analyzed in
2016-2018. The malware samples originate from automatic
systems and incident reports. The former represents systems
which collect samples from CERT Polska’s internal malware
hunting systems and publicly available sources provided by
various entities, including Shadowserver (https://www.
shadowserver.org/) or Abuse.ch (https://abuse.ch/). The
incident reports which provided malware samples were
reported mainly by Polish citizens (CERT Polska acts as a
Polish national CSIRT) and also by researchers and other
entities outside of Poland. All malware samples were ac-
quired during the period of 2016-2018 and represent
malware encountered in the wild. The malware analysis
system consisted of Windows 7 virtual machines orches-
trated by the modified Cuckoo Sandbox system. Main
modifications were introduced into hardening the system
against anti-VM and anti-analysis techniques and into
process monitoring services. MCFP repository is maintained
at the Czech Technical University in Prague and consists of
pcap files from the long-term Windows malware observa-
tions. Both repositories represent popular malware families.

For the legitimate browser traffic, the authors decided to
generate it on their own. Various web browsers under
control of different versions of the Windows OS were used,
as depicted in Table 9. This table also contains a number of
analyzed requests for each web browser. The browsers were
instrumented using the Selenium automation toolset
(https://www.seleniumhg.org/) to visit websites from the list
of 500 most popular websites worldwide. The list was created
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TaBLE 3: The relation between the research source and the analyzed HTTP request feature groups.

Feature group

Research sources

HTTP request
structure

Header field values

HTTP request
payload

Montero [14], Cuckoo, Calzarossa et al. [13], Rossow et al. [11], Nelson [12], Li et al. [21]

Montero [14], Lewis [17], Mizuno et al. [18], Calzarossa et al. [13], Li et al. [19], Kheir [20], Rossow et al. [11], Nelson
[12], Li et al. [21], Perdisci et al. [22]

Perdisci et al. [22]

TasLE 4: List of HTTP requests’ structure features.

TaBLE 7: List of HTTP request payload features.

Feature name

Feature name

HTTP protocol version

Request method

Repetitions of the header (two header fields with the same name)*
Lack of colon in the header field*

Number of headers in the request

Frequency of the headers” occurrence

Misspellings of the header names

Presence of request pipelining*

TCP destination port in the request

Features proposed by the authors of this paper are marked with * (an
asterisk).

TaBLE 5: List of header field value features.

Feature name

First character of the header field is a whitespace
Whitespace before CRLF tag

Space before colon, semicolon, or comma

New line character other than CRLF*

Double space

Nonstandard whitespace characters in the header field*
Non-ASCII value in the header®
Accept-Language header value

Accept-Encoding header value

Connection header value

Host header value®

User-Agent header value

Features proposed by the authors of this paper are marked with * (an
asterisk).

TaBLE 6: List of Host header value types.

Host header value type

IP address

Domain name

IP address with the port number
Domain name with the port number
Error in the domain

Other value

using the Alexa top 1 million websites worldwide (http://s3.
amazonaws.com/alexa-static/top-1m.csv.zip). The websites
were accessed between 9 and 15 February 2017 and between
13 and 18 October 2017, depending on the browser.

Table 10 presents the top 5 malware families in the
categories grouped by the number of request groups. It
should be noted that 18.67% of request groups were sent by
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Payload data length

Payload entropy value

Presence of non-ASCII characters in the payload*
Presence of non-POST requests with the payload*
Presence of Referer header in the POST request

Features proposed by the authors of this paper are marked with * (an
asterisk).

an unknown malware. In the table, such request groups are
marked as No-name.

5. Experimental Results

In this section, experimental results of analysis of features
presented before in Section 4.3 are outlined. The presen-
tation of the results uses the categorization introduced there.

5.1. HTTP Request Structure Features. Some of the analyzed
features did not show any results in the malware and browser
HTTP traffic. These are the repetitions of the header (two
header fields with the same name) and presence of pipelined
requests; i.e., multiple requests are sent without waiting for
their corresponding responses. The lack of colon in the
header field was not observed in malware traffic and was
present in only 4 requests of Internet Explorer 11 on
Windows 7 and Windows 8.1 (two in each browser), i.e., in
about 0.01% of requests. Also, analysis of HTTP request
methods showed that it cannot be directly used to distin-
guish between malware and browser traffic. It is however
indicated that browsers mostly sent the GET request, while a
significant portion of malware requests are POST requests.

5.1.1. HTTP Version. The results of the analysis of the HTTP
protocol version in malware traffic are presented in Figure 5.
The majority of the analyzed malware families grouped in
categories usually used version 1.0 of HTTP. The highest
level of occurrence of the version 1.1 (i.e., 42.22% of requests
groups) has the malware in the Stealer category, while the
other categories have a lower number of request groups for
this version of the protocol. Banker, Downloader, and Trojan
have about 15% of request groups with version 1.1. RAT and
PUA/Adware about 10%. There are 6 categories with
nonzero levels up to 10% of requests groups. Finally, 6
categories of malware do not have any requests with version
1.1.
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TaBLE 8: Basic information about malicious pcap repositories.

Feature CERT.pl MCFP Sum
No. of pcaps in repository 36,268 117 36,385
No. of pcaps with HTTP network traffic 26,042 91 26,133
No. of pcaps with HTTP network traffic containing requests alerted by IDS 22,630 67 22,697
No. of reported IDS alerts 2,133,682 425,441 2,559,123
No. of reported IDS alerts assigned to requests 405,116 238,805 643,921
No. of unique alerted IDS rules 578 139 642

TaBLE 9: Networking environments in which HTTP traffic was analyzed.

Browser name Operating system Abbreviation Number of requests
Microsoft Edge Windows 10 Edge Winl10 17,912
Google Chrome Windows 7 Chrome Win7 30,621
Mozilla Firefox (Adobe Flash Player installed) Windows 7 Firefox-FP Win7 18,705
Mozilla Firefox Windows 7 Firefox Win7 28,178
Microsoft Internet Explorer 11 Windows 7 1E11 Win7 30,799
Google Chrome Windows 8.1 Chrome Win8.1 23,967
Morzilla Firefox Windows 8.1 Firefox Win8.1 18,153
Microsoft Internet Explorer 11 Windows 8.1 IE11 Win8.1 20,248

Note. Abbreviations introduced here are used in the paper to refer to the specific environments.

The same analysis related to the benign browser traffic
showed that only in Internet Explorer-based traffic running
under Windows 7 and 8.1 OSs, HTTP requests with version
1.0 occurred (0.01% and 0.08%, respectively). The com-
parison of the results for malicious and benign traffic shows
significant difference in protocol version usage. Therefore, in
the authors’ opinion, this feature is a good candidate in
selection of features distinguishing malware from browsers.

5.1.2. Number of Header Fields. Analysis of the number of
headers in the request groups shows that the number of
headers varies between 1 and 11. The results are presented in
a graphical form in Figure 6. Their analysis shows that in
most categories, there were less than 8 headers and up to 6
headers in categories such as Clicker, DDoS, Maldoc, Miner,
PUA/Adware, or Spambot. In many categories, 5 headers in a
request is a dominant value.

Most categories have request groups with multiple values
of headers’ number. These include 4 categories with more
than 40% of request groups (Bruteforce, IP check, Keylogger,
and Malicious download). All of them were analyzed further,
and results indicate similar header number ranges as in the
single header number value request groups.

The number of headers in browser requests is in the
range from 0 to 24 headers. However, for every browser, the
number of headers was in the range between 0 and 11 in at
least about 99% of requests. Results for this range are
presented in Figure 7 where percentage results of the
number of headers in the browser traffic requests are il-
lustrated. The most common number of headers is 7 and 8.

However, the ranges of the number of headers for
malware and browser traffic overlap, and their distributions
are different. As already mentioned, in the benign traffic,
most of the values are close to two maxima (7 or 8 headers in
a request). For malicious traffic, the majority of requests has
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up to 6 headers. From this perspective, the number of
headers in the request can be perceived as a useful feature to
distinguish malware and browser HTTP traffic.

5.1.3. Header Occurrence. The top 10 headers sorted by their
average frequency of occurrences in the benign traffic are
presented in Table 11. The first 7 headers occurred in all
browsers in at least about 90% of the requests. Some of the
well-known headers did not occur in the top 10, for example,
Origin (3.97% of all requests in all browsers), Content-Type
(1.21% of all requests), Cache-Control (1.18% of all requests),
or Content-Length (0.95% of all requests). Nonstandard
headers, which begin with prefix X, were also observed.
Some of them are relatively known, e.g., x-flash-version, but
others are server platform specific, e.g., X-TeaLeaf-Browser-
Res. One of the headers observed in the benign dataset was
particularly interesting. The “_” (an underscore) header was
present only in two requests sent to unid.go.com on Win-
dows 7 OS by Google Chrome and Microsoft Internet Ex-
plorer 11. This network traffic is associated with the content
delivery networks (CDN) operations. Additionally, some of
the well-known headers were observed written in varying
cases, for example, Authorization and authorization, Con-
tent-Type, Content-type, and content-type, and Accept and
accept. Generally, lower case versions were less frequent.

Table 12 summarizes the presence of particular headers
in the requests of malware traffic. The values present the top
10 headers regarding the percentage of all malware cate-
gories where the header appeared. Percentages were counted
in the request groups in which the header was present in all
requests.

Analysis of unique header names found in malicious
traffic shows that besides well-known headers, their versions
written in lowercase were also present, for example, accept-
Language or Content-type. Some of the header names cannot
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TaBLE 10: Top 5 malware families in categories grouped by the
number of request groups.

Family name Number of request groups

Backdoor

Htbot 3

GrayBird 2

Dimnie 2

Zeprox 1

Votwup.D 1

Mokes 1

Banker

Ursnif 27
Dreambot 24
Chthonic 12
Emotet 11
Kronos 10
Bruteforce

No-name 6

Pifagor 2

Clicker

KOVTER 6

Zeroaccess 4

Sefnit 2

Miuref/Boaxxe 1

DDoS

DirtJumper 17
MegalodonHTTP 4

Madness 2

MedusaHTTP 1

Downloader

Pony 21
Nemucod 19
SmokeLoader 17
Locky 12
Zbot 11
Downloader/]S

No-name 8

Cryxos 4

IP check

No-name 28
Keylogger

AgentTesla 3

Keybase 2

KeyLogger.acgh 1

Maldoc

No-name 16
Malicious download

No-name 20
Miner

No-name 11
Adylkuzz 4

1msOrry 2

Smominru 1

Other

FakeAlert.jh 3

Ratankba 1

Psiphon 1

No-name 1

DustySky 1
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TasLE 10: Continued.

Family name

PUA/Adware
Wizzcaster
InstallCapital
BubbleDock
Sureseeker
OfferCast

Ransomware
Locky
AlphaCrypt
PadCrypt
Sage

Fatboy
RAT
Quasar
XPCSpyPro
TViewer
Teamspy
ShinoBot

Spambot
Kelihos.F
Necurs
XnxxAgent
Sality
Tofsee

Number of request groups

NN W W W

w
e

W W W o

—_— = N

— W W U1

Stealer
AZORult
Loki
FormBook
WernikStealer
Hawkeye

—
S =

NSNS

Trojan

Zbot
No-name
Andromeda
Graftor
Betabot

UA problem
No-name

16
12

26

be found in any official documentation, for example, Fil-
ename, Idle-time, Content-Key, or Server-Key. One header
user- looks like it was created to mimic the User-Agent
header, but for some reason it remained unfinished.

It must also be noted that no misspellings of header
names were found in the observed malicious and benign
traffic. The user- cannot be categorized as misspelling, but in
some way it proves the observation that sometimes malware
developers do make errors.

In both HTTP traffic datasets, the header names with
alternative case spellings were observed, for example, Content-
Type and Content-type. REC 7230 does not prohibit such a
usage, stating that header names are case insensitive. However,
the observed traffic demonstrates that upper-cased first
characters are more popular, regardless of the type of the traffic
dataset (benign/malicious). The occurrence of the lower-cased
version of the header names is low in both malware and



Security and Communication Networks 13
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Ficure 5: HTTP protocol version (malicious traffic).
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67



14

Security and Communication Networks

100 -
g 75 -
2
=]
o
50
g s0-
g
s
]
8
5 25 -
0. — .
N 4 < o o - o ~
= 2 g F B i B
Z = z 2 % = z <
: § 2 P S 2 & =
5 = = g 5 g =]
) £ s )
O =
=~
Headers’ number
mon W3 ms )
M 10 | L Mo
) M s [ ]
FiGURE 7: The number of headers in a request (benign traffic).
TaBLE 11: Top 10 headers in a request (benign traffic).
Header name-percentage of requests
« « « “Upgrade-
Browser - - -
“Host” User” “Connection” “Accept” Acce.pt » Accept » “Referer” “Cookie” “DNT” Insecure-
Agent Encoding Language »
Requests
f;ignew 100.00  99.89 100.00 99.86 96.80 95.46 91.05 48.64 1.07 0.00
%;‘;me 100.00  100.00 100.00 99.79 99.62 99.16 9562 5519 0.0 6.12
al[ri;f,;)x-FP 100.00  100.00 100.00 100.00 99.96 99.84 93.97 48.30 0.00 7.35
al;;;f;)x 100.00  100.00 100.00 99.99 99.92 98.12 93.86 48.05 0.00 5.64
IE11 Win7  99.99 99.99 99.99 99.98 92.90 91.98 88.33 43.88 78.48 0.00
‘(/i}li;osnlle 100.00  100.00 99.78 99.46 99.39 97.78 93.64 52.02 0.00 6.81
Futefox 100.00  100.00 99.82 99.83 99.78 99.77 94.01 49.62 0.00 7.31
Win8.1
i/\E;lll:S 1 99.99 99.99 99.74 99.70 93.91 92.98 88.65 44.02 80.26 0.00
Average 100.00  99.99 99.93 99.83 97.71 96.77 92.41 48.83 21.54 413

browser traffic and therefore is not distinctive enough to show
the general difference between the malicious and benign traffic.
Nevertheless, it can be more useful for distinction from the
perspective of individual malware families.

Based on the presented analysis, it can be concluded that
the presence of some particular headers can be used as a
feature for distinction between malicious and benign traffic.
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The list of such headers should include those indicated as the
most popular ones in the browser traffic: Connection, Accept,
Accept-Encoding, Accept-Language, and Referer. These
headers appear in the analyzed malware traffic less
frequently.

Some previous works have been already performed when
it comes to the usage of the header order in malware
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TaBLE 12: Top 10 headers present in requests (malicious traffic) sorted by % of all categories where they appeared.
Percentage of requests in category
Category « »  “User- L e« »  “Accept- “Cache-  “Content- “Content-  “Accept- .
Host Agent” Connection™ “Accept Encoding”  Control” Length” Type” Language” Cookie

Backdoor 100.00 100.00 45.45 45.45 27.27 54.55 45.45 54.55 27.27 9.09
Banker 100.00 73.60 75.20 13.60 1.60 77.60 60.80 19.20 4.80 4.80
Bruteforce 100.00 100.00 87.50 100.00 12.50 0.00 87.50 87.50 0.00 25.00
Clicker 100.00 100.00 30.77 7.69 7.69 46.15 61.54 46.15 0.00 0.00
DDoS 100.00 83.33 87.50 0.00 0.00 8.33 417 4.17 0.00 0.00
Downloader 100.00  90.30 75.37 55.22 32.84 44.03 36.57 30.60 20.15 0.75
IDS(’WHI"ader’ 100.00  83.33 100.00 83.33 83.33 0.00 0.00 0.00 8.33 0.00
IP check 100.00 67.86 75.00 32.14 28.57 14.29 0.00 0.00 28.57 7.14
Keylogger 100.00  66.67 0.00 0.00 0.00 16.67 66.67 66.67 0.00 0.00
Maldoc 100.00 100.00 81.25 81.25 81.25 6.25 0.00 0.00 25.00 0.00
Malicious 100.00  75.00 80.00 60.00 40.00 35.00 10.00 10.00 5.00 0.00
download

Miner 100.00 77.78 50.00 11.11 27.78 0.00 38.89 38.89 0.00 0.00
Other 100.00  75.00 62.50 12.50 12.50 12.50 12.50 25.00 12.50 12.50
PUA/Adware 100.00 80.00 66.67 23.33 13.33 43.33 40.00 33.33 0.00 3.33
Ransomware 100.00  80.00 71.76 62.35 47.06 70.59 77.65 71.76 42.35 1.18
RAT 100.00 88.89 55.56 22.22 22.22 33.33 44.44 44.44 0.00 11.11
Spambot 100.00  70.00 45.00 5.00 5.00 40.00 75.00 35.00 5.00 0.00
Stealer 100.00 57.78 86.67 35.56 13.33 11.11 66.67 68.89 26.67 0.00
Trojan 100.00  90.60 74.36 47.86 12.82 53.85 52.14 35.90 9.40 2.56
UA problem 96.15 92.31 80.77 11.54 15.38 19.23 11.54 11.54 0.00 7.69

Note. The header was present in all requests of a particular request group in the malware category.

detection or browser fingerprinting, for example, in the pOf
tool (http://lcamtuf.coredump.cx/p0f3/). The idea behind it
was to check the order in which the headers occur in the
HTTP request and to identify the application which sends it.
The authors of this paper believe that this problem has not
been fully analyzed, and more research is needed.

5.1.4. Destination Port. Destination ports of requests in
malicious traffic were also investigated. Unsurprisingly,
most of the requests were sent on port 80. 7 malware cat-
egories sent requests to other ports, but even in these sit-
uations, at least 88% of the request groups used port 80. Two
categories (Banker and Ransomware) sent requests on port
443, which is a registered port for the HTTPS protocol. This
behavior can be seen as anomalous regardless of the ap-
plication type which sent such requests.

Destination ports of requests in benign traffic were also
analyzed. It occurred that every browser sent over 99.8% of
requests to port 80. However, some other ports were also
discovered, e.g., 443, 8080, 880, and 8050.

When comparing traffic results for malware and
browsers, one can see that both categories send requests
mainly on port 80. Other destination ports occur, but they
are not so frequent. The main difference between the
browser and the malware HTTP traffic is that the malware
uses ports of higher numbers, for example, higher than
10,000 in the Downloader category and higher than 40,000 in
the Ransomware category. This difference can be seen only
for single-request groups, and it cannot be confirmed as
regular. Thus, the analysis of the utilized destination ports
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cannot be conclusive to distinguish between the malicious
and benign traffic.

Nevertheless, usage of some ports for HTTP traffic is
improper, for example, port 443 which is registered by JANA
for the HTTPS protocol. Such situation can be anomalous on
its own, regardless of the type of network traffic, and is
usually alerted by the network monitoring systems.

5.2. Header Field Value Features. In this section, different
features of the header field values were investigated. The
conducted experiments revealed that some of the features
initially selected to inspect (see Section 4) were not present at
all in the analyzed HTTP requests. This includes the fol-
lowing features: (i) the presence of the space at the beginning
of the header field, (ii) the occurrence of space before colon,
and (iii) the appearance of the space before semicolon.
Considering the above, the obtained results for these 3
features are omitted. Some other features were observed in
the analyzed traffic. They did not however give any signif-
icant results that can be utilized for distinguishing between
malware and browser traffic because they were rare.
Whitespace character before CRLF tag was not present in the
browser traffic, but it was present in network traffic of 5
malware categories (of which 2 categories were exceeding
10% of request groups). The next feature is the presence of a
space character appearing before a comma in the header
field. Its analysis revealed that it was absent in the browser
traffic and present only in about 2.35% of request groups of
the Ransomware category. The new line character other than
CRLF was not present in malware traffic, but it was observed
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in the browser traffic of Internet Explorer 11 on Windows 7
and 8.1 in 2 and 13 requests, respectively. Both values are
below 0.1% of all requests for both browsers. The next feature
which gave limited results is the presence of a double space
in the header field. It was not observed in the malicious
traffic; with regards to the browser traffic, only Google
Chrome (both on Windows 7 and 8.1) did not send requests
with double space in the header field. Mozilla Firefox on
Windows 7 presented the highest percentage of such re-
quests (0.21%), but overall, the percentages are low. Finally,
nonstandard whitespace characters were not observed in
browser requests, and in malicious traffic, it was present only
in 1.18% of Ransomware request groups. Additionally,
analysis of values of Accept-Language, Accept-Encoding, and
Connection headers did not indicate any distinguishing
features between browser and malware traffic. Thus, the
numerical results will be omitted for brevity of the text.

5.21. Non-ASCII Characters in the Header Field.
Furthermore, the presence of the non-ASCII characters in
header fields in the malicious traffic was analyzed. This
feature was observed in two malware categories: Backdoor
(3.57% of request groups) and Ransomware (1.18% of re-
quest groups). Additionally, in 3 request groups of the
Ransomware category (additional 3.53%), the feature was
present irregularly.

Non-ASCII character in the header field in benign HTTP
traffic was observed only for 3 browsers: Chrome, Firefox,
and Internet Explorer running on Windows 7 OS. However,
it was only one request per browser, which is less than 0.01%
of all requests in the respective sets. It was caused by the
presence of Polish characters.

It must also be noted that the presence of the non-ASCII
character in the header field can be treated as an anomaly
itself. It however occurs sporadically in both malicious and
benign traffic. It can be considered as an indicator of
anomalous traffic, but in the presented form, it cannot be
used as a general rule to distinguish malware and browser
HTTP traffic.

5.2.2. Host Header. The obtained Host header values in the
malicious traffic are presented in Table 13. The domain is
present as the main value in most of the malware categories.
However, for some categories, also the IP address value is
noticeable. These include Ransomware, Spambot, Clicker,
and Miner categories. Some categories also have request
groups with multitype values, for example, Maldoc has the
highest percentage among all categories, i.e., 31.25%.

The analysis of actual values in the requests with value
types defined as Error in domain and Other was also per-
formed. The results indicate that the domain names con-
tained suffixes such as.bit, .xn-plai, additional “.” characters
(.com.), or were malformed, for example, 7M5 us or 5t9AR
us. Also, the malformed IP address and the port pair were
identified (5.141.22.43:13404).

The results of the feature analysis for the benign browser
traffic show that in the majority of requests, the domain is
present in the Host header value, regardless of the browser
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and OS used. In all browsers, such a value was present in at
least 99.8% of requests. Other value types include IP address
(maximum value of 0.07% for Chrome browser on Windows
7), domain and port (maximum value of 0.1% in case of
Firefox browser on Windows 8.1), and IP address and port.
However, the latter ones are negligible for all browsers.
The comparison of results of value types in the Host
header shows that values other than the domain name are
more frequently spotted in the malware traffic. This means
that this feature can be used in some cases to discern
malware and browser traffic. However, the feature is strongly
related with the infrastructure used by cybercriminals. In-
tuition and malware analysis experience suggest that at-
tackers do use some nonstandard addresses for C&C servers.
The results show that it does not happen as often as it could
be expected. This research does not analyze the purpose of
sending particular requests; nevertheless, some of them are
sent by malware to benign addresses, for example, as a
connectivity check. This could impact the obtained results.

5.2.3. User-Agent Header. The analysis of the User-Agent
header strings was performed for both traffic types. Some
typical values observed in the browser traffic are presented in
Table 14.

Table 15 presents the distribution of the User-Agent value
types in the browser traffic. The values were analyzed based
on their similarity to standard values (presented in Table 14)
or lack of them in the User-Agent header. All browsers used
standard values in at least 91% of the requests. Internet
Explorer on Windows 7 and Windows 8.1 OSs in about 1%
of the requests used values similar to the standard ones but
slightly expanded in some fields, e.g., Mozilla/4.0 (com-
patible; MSIE 7.0; Windows NT 6.1; Trident/7.0; SLCC2;
.NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR
3.0.30729; Media Center PC 6.0; .NET4.0C).

Also, these two browsers experienced a higher per-
centage of values not similar to the standard User-Agent
strings (7.35% and 6.37%, respectively). Some significant
results were also noted for the Microsoft Edge, Mozilla
Firefox on Windows 7, and Google Chrome on Windows
8.1. For all Microsoft browsers (Internet Explorer 11 on
Windows 7 and 8.1 and Edge) the main part of the requests
with nonstandard values consists of the request sent by
modules responsible for downloading certificate revocation
lists [34]—Microsoft-CryptoAPI. This mechanism is utilized
by browsers to download the current sets of revocated X.509
certificates used in the HTTPS protocol communication.
Other User-Agent header values were also present, for ex-
ample, Microsoft BITS or Microsoft-WNS which can be used
by OS mechanisms like Windows Update or Windows Push
Notification Services from Windows 8 onward. The usage of
the Microsoft BITS User-Agent found in the Chrome browser
HTTP traffic (both for Windows 7 and 8.1) can be attributed
to the update mechanism of this browser.

Four browsers requests without the User-Agent string
were present. In overall, this was applied to less than 0.1%.
These requests were sent by system mechanisms or gener-
ated along with the web page activity.
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TaBLE 13: Host header values (malicious traffic).
Catego Domain P IP + port Domain + port Error in domain Other Multi
gory % of all % of all % of all % of all % of all %ofall % ofall
Backdoor 72.73 9.09 0.00 0.00 0.00 0.00 18.18
Banker 70.40 9.60 8.00 0.00 6.40 0.00 5.60
Bruteforce 87.50 0.00 0.00 0.00 0.00 0.00 12.50
Clicker 69.23 23.08 0.00 0.00 0.00 0.00 7.69
DDoS 100.00 0.00 0.00 0.00 0.00 0.00 0.00
Downloader 76.87 6.72 2.24 0.75 2.24 0.75 10.45
Downloader/]S 100.00 0.00 0.00 0.00 0.00 0.00 0.00
IP check 100.00 0.00 0.00 0.00 0.00 0.00 0.00
Keylogger 66.67 16.67 0.00 0.00 0.00 0.00 16.67
Maldoc 68.75 0.00 0.00 0.00 0.00 0.00 31.25
Malicious download 80.00 10.00 0.00 0.00 0.00 0.00 10.00
Miner 72.22 22.22 0.00 5.56 0.00 0.00 0.00
Other 75.00 0.00 25.00 0.00 0.00 0.00 0.00
PUA/Adware 100.00 0.00 0.00 0.00 0.00 0.00 0.00
Ransomware 40.00 52.94 1.18 0.00 0.00 0.00 5.88
RAT 77.78 11.11 0.00 0.00 11.11 0.00 0.00
Spambot 40.00 60.00 0.00 0.00 0.00 0.00 0.00
Stealer 68.89 13.33 4.44 0.00 0.00 0.00 13.33
Trojan 65.81 17.09 3.42 0.85 0.00 0.00 12.82
UA problem 80.77 11.54 0.00 0.00 0.00 0.00 7.69
TaBLE 14: The standard values of the User-Agent header (benign traffic).
Browser User-Agent value
Edee Winl0 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/52.0.2743.116, Safari/
8 537.36 Edge/15.15063
Chrome Win7 Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/56.0.2924.87 Safari/537.36
&r;f;’x'FP Moxzilla/5.0 (Windows NT 6.1; rv:51.0) Gecko/20100101 Firefox/51.0
Firefox Win7 Mozilla/5.0 (Windows NT 6.1; rv:51.0) Gecko/20100101 Firefox/51.0
1IE11 Win7 Mozilla/5.0 (Windows NT 6.1; Trident/7.0; rv:11.0) like Gecko

Chrome Win8.1
Firefox Win8.1
IE11 Win8.1

Mozilla/5.0 (Windows NT 6.3) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/61.0.3163.100 Safari/537.36
Mozilla/5.0 (Windows NT 6.3; rv:56.0) Gecko/20100101 Firefox/56.0
Mozilla/5.0 (Windows NT 6.3; Trident/7.0; rv:11.0) like Gecko

TaBLE 15: The distribution of the User-Agent header value types
(benign traffic).

Main Similar to main

Browser UA UA No UA  Other
% of all % of all % of all % of all
Edge Winl0 96.81 0.00 0.11 3.08
Chrome Win7 99.19 0.00 0.00 0.81
Firefox-FP
Win7 99.84 0.00 0.00 0.16
Firefox Win7 98.12 0.00 0.00 1.88
1IE11 Win7 91.53 1.11 0.01 7.35
Chrome Win8.1 97.91 0.00 0.00 2.09
Firefox Win8.1 99.77 0.00 0.00 0.23
IE11 Win8.1 91.99 1.63 0.01 6.37

In the end, the authors decided to leave such requests
in the dataset as it is not known with certainty which
requests were sent by the browsers and which were not.
The value of the User-Agent header could be misleading, or
assumption about the system service could be erroneous.
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Additionally, the number of nonbrowser requests is not
high and thus should not introduce much noise into the
results.

For the User-Agent header, the analysis performed on the
malicious HTTP traffic uncovered 6218 unique values of the
User-Agent header. These values were further analyzed in
order to establish well-known browser results as malware
developers typically try to mimic the behavior of the benign
software. The results of this analysis are presented in Fig-
ure 8, and they are grouped by the popular browser names
and lack of the User-Agent header or the nonstandard value.
If the requests carry many different values from any of these
classification groups, they are classified into the Misc group.

From the 4 browsers indicated in Figure 8, most of the
requests include Internet Explorer or the Firefox User-Agent
string. Also, only 4 categories (Backdoor, Bruteforce,
Downloader/JS, and Spambot) do not have requests without
the User-Agent header. Some categories have a high per-
centage of the User-Agent values other than those 4 standard
ones, e.g., Miner, Other, PUA/Adware, RAT, or Stealer.
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FIGURE 8: Browser string as reported in the User-Agent header (malicious traffic).

Nonstandard User-Agent header values discovered in the
malicious HTTP traffic present values of the software modules/
libraries, such as LuaSocket 2.0.2, Autolt, or python-requests/
2.12.4. Some others include meaningless values, e.g., WIpbbA((,
EMSFRTCBVD. Others upload some system information,
presented below with regular expression or obfuscated for
privacy purposes: regexp: \{[A-Z0-9]{8}-[A-Z0-9]{4}-[A-Z0-9]
{4}-[A-Z0-9]{4}-[A-Z0-9]{10}~}$, C:Users[user’s name]AppDa-
taRoaming v2o5g0le5itemp.zip. Finally, some of them present
directly their name and purpose, e.g., TrickLoader or Botnet by
Danij.

It must also be noted that additional examination
should be applied to the requests without the User-Agent
header. They are hard to be found in the browser HTTP
traffic, but they are present in the majority of malware
traffic—from 3.85% of the request groups of the UA
problem category up to 42.22% for the Stealer category.
The authors believe that the lack of the User-Agent header
can be used to distinguish between the malicious and
benign HTTP traffic.

5.3. HTTP Request Payload Features. The analysis of the
payload data length did not give any significant results in
distinction between malware and benign traffic. However,
the authors of this paper believe it should be analyzed with a
more specialized approach than used in the study, giving
more specific results.
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5.3.1. Payload Entropy. In Table 16, the results of analysis of
the request payload entropy for malicious traffic are pre-
sented. As was the case with the payload length, the statistics
are based on the values of the payload entropy inside
malware categories, but the values are not organized into
request groups. On the other hand, the investigation of the
same feature in the browser traffic is presented in Table 17.

The comparison of the obtained results demonstrates
that many malware families achieved higher levels of the
payload entropy. When comparing the median, mean,
quartile, and maximum values, 11 out of 15 malware
categories have higher mean and median values of the
payload entropy than in the benign HTTP requests. The
maximum value of the browser traffic payload entropy is
6.13 bits (in Chrome browser on Windows 8.1), whereas in
the malicious traffic in 4 categories (i.e., Downloader, PUA/
Adware, Spambot, and Trojan), the value achieved almost
the highest possible value of 8 bits. The minimum values of
entropy of 1.0 bits in both malware and browser traffic are
caused by the requests with a very small payload size (1-
2 bytes).

Figure 9 allows visual comparison of malware categories
and browser traffic, and it presents the boxplot diagram of
the corresponding payload entropy. Categories such as
Bruteforce, DDoS, Keylogger, RAT, and UA problem almost
overlap with the benign dataset entropy range when ana-
lyzing their interquartile range. For Ransomware and PUA/
Adware categories, the median value is slightly smaller than
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TaBLE 16: The payload entropy statistics for HTTP requests (malicious traffic) in bits.

Category Median Mean Ist quartile 3rd quartile Min value Max value
Backdoor 5.86 5.85 5.86 5.86 4.08 5.96
Banker 5.42 6.11 5.42 7.35 1.00 7.86
Bruteforce 4.27 4.32 4.27 4.35 4.24 7.63
Clicker 591 5.88 5.89 5.92 4.29 5.96
DDoS 4.31 4.31 4.31 4.31 4.31 4.31
Downloader 6.15 6.41 5.06 7.76 3.88 8.00
Keylogger 4.96 5.05 4.96 5.14 1.82 7.63
Miner 5.52 5.47 5.51 5.53 3.60 5.99
PUA/Adware 4.21 4.45 4.21 4.21 4.21 7.95
Ransomware 4.44 4.48 4.39 4.48 3.51 7.53
RAT 4.99 4.97 4.78 5.00 4.45 5.89
Spambot 7.10 6.84 6.77 7.16 3.85 8.00
Stealer 6.00 5.24 4.29 6.03 4.11 6.68
Trojan 5.81 5.39 4.36 5.82 1.00 7.99
UA problem 4.98 5.04 4.87 5.13 4.65 5.63

Note. The statistics were counted using all requests in the particular malware category, without being organized into request groups.

TaBLE 17: The payload entropy statistics for HTTP requests (benign traffic) in bits.

Browser Median Mean 1st quartile 3rd quartile Min value Max value
Edge Winl0 4.84 4.74 4.62 4.99 2.73 5.72
Chrome Win7 4.81 4.71 4.42 5.10 1.00 593
Firefox-FP Win7 4.72 4.30 3.24 4.92 1.00 5.76
Firefox Win7 4.82 4.72 4.43 5.16 1.00 5.75
IE11 Win7 4.80 4.72 443 5.09 2.50 5.94
Chrome Win8.1 4.74 4.39 3.24 4.96 1.00 6.13
Firefox Win8.1 4.83 4.70 4.53 5.02 1.00 5.78
IE11 Win8.1 4.82 4.76 4.59 4.98 2.50 5.72
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FiGURE 9: Boxplot diagrams of the payload entropy of malicious and benign HTTP traffic.

for the benign traffic. Both categories however have many  also have outlying values in the interquartile range of benign
outliers. Backdoor, Clicker, and Miner categories have me- traffic. Stealer and Trojan categories have higher median
dian values higher than those for the browser traffic. They  values than browser HTTP traffic, but still, the interquartile
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range partially overlaps with those of browser traffic. Cat-
egories such as Banker, Downloader, and Spambot visually
achieve different distribution of values than other categories,
and their median values are higher than those of browser
traffic.

Overall, the obtained results prove that for many mal-
ware categories, the payload entropy is higher than for the
browser HTTP traffic. From this perspective, the value of the
payload entropy can be used as a feature to differentiate
between the malicious and benign traffic. It should also be
noted that the above conclusions are made in a general
manner and that some particular malware families can
exhibit different behaviors.

5.3.2. Non-ASCII Characters in Payload. Figure 10 shows
the presence of non-ASCII characters in the payload of
malicious HTTP traffic. For the Banker, Downloader, and
Spambot categories, more than 50% of request groups
contained non-ASCII characters in the payload data. Ad-
ditionally, non-ASCII characters were present also in the
Bruteforce, Keylogger, PUA/Adware, Ransomware, and
Trojan categories, but in less than 40% of request groups.

It must be noted that non-ASCII characters are rarely
seen in the browser benign HTTP request payloads, but they
are present in the traffic of all browsers. Only for the Firefox
and Chrome browsers on Windows 7 OS, the numbers are
higher than 1% (3.40% and 1.26%, respectively). After
performing manual analysis of these requests, it turned out
that these were either a part of a JSON with Chinese UTF
encoded characters or a part of data sent to URL: http://sqm.
microsoft.com/sqm/vstudio/sqmserver.dIlL.

To summarize, this feature should be considered useful
for identifying malicious HTTP traffic.

5.3.3. Methods of Requests with Payload. Request methods
with payload data in the malware traffic were also analyzed. The
majority of malware categories used POST request to send data.
However, 8 malware categories used requests other than POST.
In case of Clicker and Spambot, GET requests contained
payload in 25.00% and 46.67% of request groups, respectively.
In the remaining 6 categories, mixed values were pre-
sent—GET or POST requests could both be present in request
groups. They were also mixed with requests without payload.

Analogous analysis has been performed on the benign
browser traffic. It turned out that all requests used POST
methods.

Therefore, the comparison of the results for both types of
traffic leads to the conclusion that in some cases, the feature
can be used to distinguish between these two traffic types.
Note that RFC 7231 does not prohibit sending payload data
in the GET requests; however, as it can be seen from the
obtained results, browsers usually perform such operation
using the POST method.

5.3.4. Presence of Referer Header in POST Requests.
Finally, the presence of the Referer header in POST requests
of malicious HTTP traffic has been investigated.
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The obtained results show that most malware categories
sent POST requests without the Referer header. However, in
the Ransomware category, this header was present in almost
55% of request groups. Only in 2 categories (i.e., Stealer and
Bruteforce) Referer was spotted in more than 10% request of
groups (27.78% and 14.29%, respectively).

POST requests constitute a small fraction of all browser
requests in the analyzed traffic, i.e., less than 1.5% depending
on the browser. For 2 browsers, the Referer header is present
in every POSTrequest (Internet Explorer 11 and Firefox with
Flash Player, both on Windows 7). In the other case, only at
most in 3.17% of all POST requests, this header is not
present.

Based on the comparison of the obtained results for
malware and browser traffic, it can be concluded that the
lack of presence of the Referer header in POST requests can
be a promising feature to distinguish malicious and benign
HTTP traffic.

5.4. Comparison of Results with the Related Work. In this
section, the obtained results are compared with those re-
ported in the previously discussed papers (see Section 2). In
the remainder of this section, only sources which explored
features of HTTP network traffic are taken into account, as
these can be directly compared to this work.

In two sources (Rossow et al. in [11] and Nelson in [12]),
a number of unique header names in malware traffic was
observed. In the first source, it was 144 headers, and in the
second one, it was 24, whereas in this analysis, it was 42.
Also, as reported by Rossow et al. [11], in 98.6% of samples
the User-Agent header was present. The below paper revealed
that depending on the malware category, it was at least
57.78%, but in many cases, the percentage was closer to 80%.
Rossow et al. observed the Accept-Language header in 44.3%
of samples—in this analysis, this header was hardly present
in requests at all. Nelson in [12] also analyzed the Accept-
Language header along with Content-Type, considering
values of these headers as helpful for identifying malware. In
this paper, their values were not analyzed extensively, but it
was observed that their presence (or lack) can be used as a
distinctive feature to spot malware traffic.

Calzarossa et al. in [13] analyzed benign HTTP network
traffic. The authors observed HTTP/1.0 version of protocol
in 4% of requests, whereas in the below research, it was not
observed at all or it was present in less than 0.1% of requests.
Also, they reported about 60 unique header names with their
number between 0 and 14 in request. In the below analysis, it
was about 90 unique header names, with 0 to 24 headers in a
single request. The most popular headers were similar in
both analyses, apart the From header which was not present
in the below dataset. It can be explained with the nature of
analyzed network traffic. This header is popular in requests
sent by robot HTTP clients, and such traffic was present in
the discussed analysis. However, it was not present in the
traffic analyzed here.

In Section 2, nonacademic sources were also reviewed.
Montoro in his presentation [14] presented a set of request
features, which can be used for malware detection. Some



Security and Communication Networks

Backdoor
Banker
Bruteforce
Clicker
DDoS
Downloader
IP check
Keylogger
Miner
PUA/Adware
Ransomware
RAT
Spambot
Stealer
Trojan

UA problem

0.00 25.00

21

50.00 75.00 100.00

Percentage of request groups (%)

W ASCII characters
B Non-ASCII characters
W Other

FiGure 10: Non-ASCII characters in the payload (malicious traffic).

of them were also identified here as distinctive for mal-
ware network traffic. These include lack of popular re-
quests, protocol version, and the number of headers in
request. The author observed that malware sometimes
does not include the User-Agent header; this was also
observed in the below research. Additionally, he also
identified that malware sometimes sends less than 4
headers, while benign applications send usually more than
9. In the below analysis, a similar dichotomy was ob-
served; i.e., malware tends to send less headers in request
than browsers. However, the numbers were different, as
malware tends to send at most 6 headers and browsers
between 7 and 9.

Analysis included in community modules of the
Cuckoo sandbox system (https://cuckoosandbox.org/) was
also explored in this work. The features of HTTP traffic
analyzed by the network_cnc_http module were also
identified here, proving their usefulness. Lack of the Referer
header in malware in POST requests was observed as well as
the lack of the User-Agent header in POST and GET re-
quests. Also, it was identified that HTTP/1.0 version of the
protocol is often seen in malware requests. Regarding the
module’s feature of the IP address in the Host header value,
it was observed that values other than the domain name are
hardly seen (less than 1% of requests) in the in the browser
traffic. The IP address is not as a popular Host value as the
domain in the malicious dataset; however, it is still more
frequent than in the browser traffic. As the value of the Host
header depends on the infrastructure of the attacker, it can
be used as a potential indicator in malicious traffic
identification.
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Lewis presented in [17] observations about HTTP headers
sent by malware. The below analysis has confirmed the findings
of the author that malware sometimes uses nonstandard values
of User-Agent. However, the below experiments did not find
frequent typographic errors in the header names and values. For
example, the only features regarding the whitespace character
which give any results were when the space was present before
CRLF (present in the network traffic of 5 malware categories,
only 2 categories exceeding 10%) and when the space was
present before a comma (2.35% of request groups in the
Ransomware category). Additionally, the double space was not
present in the malware traffic, but it was observed in the browser
traffic (below 0.1% of requests).

The differences in results between the below analysis and
the reviewed papers can be explained as follows. Firstly, the
datasets analyzed in all sources and in this analysis are not
uniform; that is, the uniformity of represented malware
families and samples is not guaranteed. Secondly, the reviewed
work is older than this analysis, and some malware families’
behavior could already change, for example, to be able to
further avoid detection. This shows that the analysis of malware
network behavior should be performed regularly, especially
when observed against the behavior of benign software. In this
case, having a continuous monitoring can significantly increase
the chance of detection of evolving threats.

6. Application of the Conducted Research

Until this point, HTTP protocol requests were analyzed in
order to identify features, which could be helpful in dis-
tinguishing between malicious (malware) and benign
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(browser) HTTP traffic. In this section, the obtained results
will be summarized to provide more practical and opera-
tional information and insights.

6.1. Practical Observations. In the previous analyses, the
number of features indicated significant differences between
the malware and browser traffic. These features are sum-
marized in Table 18. Features marked with * were proposed
by the authors at the beginning of this paper as worth of
analysis. Please note that the results for the destination port
other than 80 are limited; however, they are analyzed against
values of the Host header.

The values for the number of headers were chosen
according to analyses conducted in Section 5.1.2 which
showed that only in a small number of browser requests, less
than 4 headers were present. Also, the analyses indicated that
the boundary of 6 headers in a request can be chosen as a
distinctive value for the majority of requests between
malicious and benign HTTP traffic.

High payload entropy is defined as greater than 6.13 bits.
This specific value was chosen as the maximum of the entropy
value observed in the browser traffic (Section 5.3.1). Such a
definition can also be supported from the practical perspective
as in the popular network tool CyberChef (https://gchq.
github.io/CyberChef/#recipe=Entropy()) in which authors
state that English texts’ entropy value lies usually between 3.50
and 5 bits. Also, an analysis of the Zeus botnet by Al-Bataineh
and White [35] showed that the payload entropy was higher
than 6.5bits which is similar to the value proposed in this
paper.

The features presented in Table 18 were further analyzed
to determine how often their pairs co-occur. The results of
this analysis provide some practical observations. They can
be used as indicators in the manual malware analysis or
treated as an entry point for further analyses. The most
important observations from co-occurrence of features
analysis in the malicious HTTP requests are that in the
significant number of requests:

(i) A low number of headers occurs with the lack of
the User-Agent header

(ii) Requests with the high entropy payload do not
have a domain in the Host header value or the
requests use the POST method without the Referer
header

(iii) When the request is sent to port other than 80, the
User-Agent header value is different from the
standard ones

(iv) When the GET request has payload, it also has a
low number of headers or the entropy of payload is
high or the payload contains non-ASCII characters

(v) The POST requests without the Referer header also
have non-ASCII characters in payload

(vi) Requests without the Accept header also lack Ac-
cept-Encoding or Accept-Language headers
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(vii) Requests without the Connection header also lack
Accept, Accept-Encoding, or Accept-Language
headers

(viii) When the request is sent to the port other than 80,
the Host header value is not a domain

(ix) With 1.0 version of the protocol, POSTrequests do
not contain the Referer header

6.2. Practical Usage Scenarios. HTTP request features pre-
sented in previous sections can be practically applied in
multiple scenarios. The main ones are outlined below.

Firstly, some of the features, especially those presented in
Section 6.1, can be used directly to identify suspicious re-
quests. The term suspicious is used intentionally because the
presence or lack of some of these features cannot be treated
as an unambiguous indicator of the request maliciousness.
Nevertheless, multiple usage scenarios can be presented.
One of them is a manual inspection of the HTTP traffic
during malware sample analysis. Also, the observations
presented in this paper can be incorporated as rules in
network security monitoring systems. Examples of such
rules are presented in Figures 11 and 12. Such rules were
used with success in the malware analysis laboratory of
CERT Polska.

Secondly, all presented features can be used to create an
application fingerprinting system. Such a system can create a
unique identifier by extracting and investigating particular
features of the HTTP traffic. The identifier can be attributed
to the particular application and afterwards used as a pattern
to recognize such application’s network traffic. Finger-
printing systems are used for some protocols, for example,
for the TLS with the JA3 system (https://github.com/
salesforce/ja3) or HTTP with p0f (http://lcamtuf.
coredump.cx/p0f3/). The latter is not actively developed;
however, it can be used as an inspiration. The HTTP request
fingerprinting system can be used to identify particular
malware families but potentially can also help to reveal
information about the nature or the purpose of the inspected
requests. For example, it can provide information whether
request was a C&C server beacon or a connectivity check.
Also, in the strictly controlled environments, a list of allowed
application fingerprints can be used, and if a fingerprint
previously not encountered is detected, the system can raise
an alarm. Observations presented in this paper were used to
create a prototype of the HTTP analysis and fingerprinting
module for the Long-Term Sandboxing subsystem in the
Horizon 2020 SISSDEN Project [36]. The system helped in
the observation of malware behavior, for example, by
providing a means for identification of malware operations
such as connecting to the C&C server or connectivity checks.

Thirdly, the presented analyses identified HTTP request
features which allow to distinguish malicious and benign
HTTP traffic. Such features can be conveniently used to
create a malware detection system which utilizes them to
provide information about maliciousness of the HTTP re-
quests. As a result, information on whether infected hosts
are present in the monitored network can be provided.
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TaBLE 18: Features indicating significant differences between malware and browser traffic.

Name of the feature

HTTP/1.0 version of protocol

0-3 headers

High entropy of the payload

Lack of the User-Agent header

Nonstandard value of the User-Agent header
Non-ASCII characters in payload*

Presence of POST request without the Referer header
Presence of GET request with payload*

Host header value other than domain®

Destination port other than 80

Lack of any of Accept, Accept-Encoding, Accept-Language, Referer, Connection headers

Features marked with * (an asterisk) were proposed originally by the authors at the beginning of this paper.

alert http any any —> any any \

(msg:” Suspicious POST request”; \

flow: established , to_server; content:”POST”; http_method; \
http_protocol; content:”HTTP/1.0”; \

http_header_names; content:!” Referer”; \
classtype:trojan—activity; sid:9000004;)

FIGURE 11: An example of the Suricata IDS rule based on presented observations. The rule detects POST requests in 1.0 version of the

protocol without the Referer header.

@load policy/protocols/http/header—names. zeek
module HTTP;

export {
redef enum Notice::Type += {
Suspicious_HTTP_Request,

}

event http_reply(c: connection, version: string,
code: count, reason: string){
if ( |c$http$client_header_names| < 4 ){
if (! c$http?$user_agent){

NOTICE ([ $note=HTTP:: Suspicious_HTTP_Request ,
$msg=fmt(” Suspicious HTTP request”),
$conn=c,
$identifier=cat(c$id$resp_h)]);

}
}
}

FIGURE 12: An example of the Zeek network security monitoring
analysis module based on presented observations. The rule detects
requests with the number of headers less than 4 and without the
User-Agent header.

7. Limitations of the Work

Even after carefully designed and performed analyses, some
limitations of this research were identified. They are dis-
cussed below.

First of all, the presented generalized observations can be
applied only to the analyzed malware samples. Other mal-
ware families or even other samples of the presented families
can behave in a different way. The authors believe, however,
that most of the identified HTTP request features can be
generalized to other malicious software representatives as
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many of them capture differences inherent to the general
malware behavior.

Secondly, every work aimed at describing general be-
havior directly depends on the quality of analyzed data,
especially in the representation and identification of actual
malware behavior. Much effort was put in providing high-
quality and relevant data. Nevertheless, the quality of the
malware execution process in the sandbox systems cannot be
guaranteed, as these were not designed and maintained by
the authors of this paper. It must be noted that some
malware families are able to detect that they are being an-
alyzed in a virtual environment, what triggers their different
behavior or even termination of operations [37, 38]. As such,
it could alter the analysis results. Yet, checking the presence
of such antianalysis techniques could be a broad task and
hard to perform using only pcap files without the knowledge
of the machine-level behavior. In such a situation, it was
assumed that the network traffic alerted by IDS will rep-
resent actual behavior and that the lack of the traffic will
result in termination of analysis of a particular malware
sample.

Thirdly, the analysis environment has an impact on the
obtained results. The authors of this paper used industry-
proven IDS rule sets as the ground truth to conduct the
process of malware request detection and identification of
their family names. The authors believe that it is a high-quality
source of information, but as with every detection system, it is
possible that some HTTP requests were detected mistakenly
or were not detected at all. The detection of such cases would
have required additional detection systems, which would
have, in turn, introduced additional complexity of the system
and would be partially in conflict with the rule sets” licenses.
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Fourthly, malware request grouping and categorization
could potentially introduce bias of data. As discussed in
Section 4.2, the authors introduced such an approach to
limit the impact of different sizes of malicious request sets.
As an alternative approach, reducing the number of requests
for some malware families was considered. However, the
authors did not want to miss too much information related
to the malicious software behavior within omitted requests.
Also, as the reduction of a number of requests was feasible,
addition of requests to some families to equate the numbers
was not. Thus, such a reduction would also introduce data
bias. From this perspective, the authors believe that their
approach was more adequate, despite some data bias
residues.

Fifthly, identified features are based on observed be-
havior differences of malware and browser network traffic.
In a situation when malware is equipped with mimicking
mechanisms, that s, its behavior is deliberately changed to
imitate a browser, the features will deteriorate with regard
to distinction of malicious and benign traffic, depending
on the changed feature. The identified features have
different levels of technical difficulty to introduce mim-
icking behavior, some of them deeply connected with the
C&C protocol design, as with the payload entropy higher
than 6bits. Changing such behavior would require, for
example, rejection of payload obfuscation or using other
protocol for data exchange. The authors of this paper
believe that in the majority of examples, simple mimicry
techniques would be used, such as the changing value of
the User-Agent header or adding the additional header,
which still could not counter all identified features. In the
authors’ opinion, in an extreme scenario of nearly perfect
imitation of browser traffic, malware would still manifest
some features of network traffic which would differentiate
it from the web browser, as these two types of software are
designed to perform different tasks. However, such sce-
narios are out of scope of this study.

Sixthly, in this paper the authors focused on analysis of
differences between malware and browser traffic from the
perspective of network monitoring in the sandbox envi-
ronment. This perspective can be changed to a centralized
one using logs from an actual proxy server as the data
source, where data would contain more diverse sets of
HTTP clients. Such a change could have impact on results
of the analysis.

Finally, malware can use the HTTPS protocol for
communication; however, this study did not analyze such
cases. As mentioned in the introduction, the HTTP protocol
is more popular than HTTPS when used by malware, thus
the authors have focused solely on it. Nevertheless, if HTTPS
malware traffic is decrypted to the HTTP protocol (for
example, in a sandbox environment), it can be analyzed
using the identified features. It must be noted that the
presented analysis did not utilize such decrypted network
traffic; however, the authors believe it should be similar to
nonencrypted traffic. In a scenario when HTTPS traffic
cannot be decrypted, the below findings cannot be applied,
and analysts should refer to techniques based on this
protocol.

78

Security and Communication Networks

8. Conclusion and Future Work

This paper focuses on presenting extensive and systematic
analyses of the HTTP requests for malware- and browser-
generated traffic. Its main aim was to establish the most
promising distinctive features which can be used to identify
malicious requests. Several features have been designed
based on the previous works and own experience from
malware behavior analysis. Datasets of malware and
browser network traffic were analyzed using these features
to identify which can be utilized to distinguish between
malicious and benign HTTP traffic. The obtained results
indicate which features can be generally used to spot
anomalies understood as a deviation from the normal
behavior. It was identified that these features include
HTTP/1.0 protocol version, number of headers smaller
than 4, the lack of Accept, Accept-Encoding, Accept-Lan-
guage, Connection, and to some extent Referer headers, the
payload entropy higher than 6 bits, the occurrence of non-
ASCII characters in the payload, and the presence of the
Referer header in the POST requests.

A special category of features are those connected to the
Host and User-Agent headers. Because of their purpose, their
values are changed frequently. Host header values other than
domain names, such as IP addresses, are more often ex-
perienced in the malicious than in the benign HTTP traffic.
However, these values are strictly connected to the network
infrastructure used by criminals and as such should be used
in a controlled manner. In case of the User-Agent header, its
value presents an even more complicated matter. Certainly,
the lack of this header should be treated as an anomaly, but
an analysis of its values is a more demanding task. The results
in this paper indicate that many malware categories use well-
known values, similar to those sent by the browsers. Nev-
ertheless, a significant number of malicious software families
use values which were not recognized as popular. Inter-
estingly, many malware categories use predominantly one
User-Agent header value.

Other analyzed features did not yield any significant
results; i.e., these features were not observed in the traffic at
all or were too scarce to be treated as deviations from the
typical browser traffic. Some of these features could be seen
as anomalies on their own, even without comparing them
with those from the browser traffic because they break RFCs
or standardization. Good examples are the lack of a colon in
the header field, misspellings of the header name, requests
sent to the TCP protocol port other than registered for
HTTP, not ASCII printable character in the header value, a
new line character other than CRLF, repetition of headers
(applicable to the majority of them), or nonstandard
whitespace characters in the header field (other than space or
horizontal tabulator).

Results presented in this paper showed that nonaca-
demic sources reviewed at the beginning of the analysis
provide features which are helpful for distinction between
malware and browser traffic. Only the category of typo-
graphic errors, presented by Lewis in [17], did not yield any
results, as these errors were very rare or nonexistent in the
analyzed datasets.
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Some of the features need additional investigations.
These include payload data length or the value of some
popular headers such as Accept, Accept-Encoding, Language,
and Connection. Analysis of their values could be correlated
with the inspection of the User-Agent value in such way that
the occurrence of the particular value in 1 header should
imply a defined value in the other.

Additional issue is caused by the GET requests with
payload data. They were not present in the analyzed browser
dataset, but they were rarely seen in the malware dataset.
RFC 7230 does not prohibit sending such requests, but
experience tells to monitor them. Despite low-level occur-
rence of these requests, the authors consider them as an
anomaly.

In order to search for suspicious requests, features and
anomalies identified in the course of this analysis can be
directly applied to the existing network monitoring systems,
such as IDSs or malware sandboxes. Also, with the use of the
presented results, it would be feasible to create a malware
detection system. Such a system could detect new malware
samples in which presented anomalies appear. Finally, this
work can be utilized to create a fingerprinting system which
can be used as an identification mechanism of similar
malware requests or as a source to create a whitelist of
known applications in the network. The authors plan to
explore these directions in their future work.

Data Availability

A part of the pcap files used in this study origins from the
Malware Capture Facility Project (MCFP) and is publicly
available at  https://www.stratosphereips.org/datasets-
malware. PCAP files from CERT Polska’s sandbox system
and web browser traffic have not been made publicly
available because of commercial confidentiality and privacy
reasons.
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5 Identyfikacja zadan zloSliwego oprogramowania

By moc identyfikowa¢ zadania HTTP, tzn. by je precyzyjnie oznaczac i odrézniac, stosuje si¢
rézne rozwigzania tworzgce ich tzw. odcisk palca (fingerprint). W dziataniu mechanizm ten jest
podobny do obliczania funkcji skrétu (np. SHA-256) z pliku, dzigki czemu mozna identyfikowaé
pojedyncze pliki, a tym samym je odrézniaé. Dzieki takiej identyfikacji, mozliwe staje si¢
Sledzenie komunikacji ztoS§liwego oprogramowania, rozpoznawania rodzajow komunikacji (np.
komunikacja z serwerem C&C, atak typu DDoS lub click fraud), a takze rozpoznawanie r6znych
rodzin zloSliwego oprogramowania. Obecne narze¢dzia stuzace do tworzenia odciskow zadan
HTTP, takie jak np. FATT 2, pOf 22 lub Mercury 23 nie analizujg catoSci informacji dostepne;j
w zgdaniach, lub robig to w pobiezny sposéb, np. nie analizuja danych przesytanych w zadaniu
(tzw. payload).

Ze wzgledu na powyzsze problemy, stworzono narzedzie Hfinger, ktory dokonuje analizy
zadan HTTP zloSliwego oprogramowania w celu stworzenia ich unikalnej reprezentacji. Re-
prezentacja ta pozwala na identyfikacje tego typu zadan, takze w sieciach z ruchem sieciowym
aplikacji nieztosliwych. Hfinger analizuje Sciezke URI, wersje protokotu, uzyta metode, nagtow-
ki zadania 1 ich warto$ci oraz dane przesytane w zadaniu. Umozliwia to stworzenie krotkiego
taiicucha znakowego, ktérego sktadowe mogg by¢ w tatwy sposéb interpretowane przez anali-
tyka. Hfinger skupia si¢ na analizie zadan protokotu HTTP ze wzgledu na fakt, ze w niektorych
sytuacjach uzycia narzedzia odpowiedzi serweré6w moga nie by¢ dostepne lub nie sa poprawne.
Moze mieé to miejsce w sytuacji, gdy serwer C&C juz nie dziata lub zostal przejety przez
badaczy bezpieczeristwa (sinkholing) i odpowiedzi nie sg juz takie same jak przy oryginalnej
infrastrukturze. Z kolei potozenie nacisku na badania w Srodowisku aplikacji systemu operacyj-
nego Windows spowodowane jest liczbg probek ztosliwego oprogramowania, ktora jest nadal
wigksza niz dla innych systeméw operacyjnych?4.

Gléwnym wktadem pracy badawczej w tym rozdziale jest:

* Przeprowadzenie przegladu i analizy popularnych narz¢dzi umozliwiajacych stworzenie

odcisku protokotu HTTP.

* Przedstawienie nowego narzedzia do tworzenia odciskéw zadan HTTP ztoSliwego opro-

2ihttps://github.com/0x4D31/fatt

2https://lcamtuf. coredump.cx/p0O£f3
2https://github.com/cisco/mercury
24https://portal.av-atlas.org/malware/statistics Dostep: 10.12.2021 r.
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* Przeprowadzenie analizy zaproponowanego narzedzia i pordwnaniu jego efektywnosci

Mimo ze Hfinger nie jest detektorem, tzn. nie wykrywa i nie klasyfikuje ztosliwego opro-
gramowania, odciski zadan HTTP przez niego tworzone moga by¢ oznaczane przy uzyciu np.

recznej analizy lub systemow detekcji wlaman sieciowych. Dzieki takiemu rozszerzeniu mecha-

gramowania.

do innych, popularnych narzedzi umozliwiajacych stworzenie odcisku zadan protokotu

HTTP.

nizmu, Hfinger moze umozliwi¢ detekcje malware’u.

Pracy badawcza nad charakterem ruchu sieciowego protokotu HTTP ztoSliwego oprogra-
mowania, zaprezentowana w rozdziale 4, umozliwita sformutowanie i skonstruowanie 14 cech

zadan HTTP, ktérych zadaniem jest stworzenie unikalnej reprezentacji zadan ztoSliwego opro-

gramowania. Te cechy to:

f—

10.

1.

12.

13.

. Dtugos¢ sciezki URL.

. Liczba pozioméw katalogéw w URI.

. Srednia dtugos¢ katalogu URI.

Rozszerzenie zadanego pliku.

. Dtugos¢ czesci ze zmiennymi w URIL.

Liczba zmiennych w URI.

Srednia dtugo§¢ wartosci zmiennych URL
Metoda zadania.

Wersja protokotu.

Reprezentacja kolejnosci nagléwkéw zadania.
Reprezentacja wartosci popularnych nagtéwkow.
Obecnos¢ znakow spoza zbioru ASCII w przesytanych danych.

Entropia Shannona przesytanych danych.

82



14. Rozmiar przesytanych danych.

Efektywnos$¢ Hfingera zostata przeanalizowana w pordwnaniu do trzech wczesniej wspo-

mnianych narzedzi: FATT, pOf i Mercury. Bazowano przy tym na czterech miarach:

* Poziomie kolizji dla ztosliwego oprogramowania, okre§lajacym czesto$é, z jaka odciski
jednej rodziny zloSliwego oprogramowania wystepuja w innych rodzinach. Liczba ta

powinna by¢ jak najmniejsza, zapewniajac unikalnoS¢ reprezentacji.

* Poziomie liczby generowanych odciskow, okreSlajacym jak wiele odciskéw tworzonych
jest Srednio na zadanie HTTP. Liczba ta powinna by¢ jak najmniejsza, co Swiadczytoby o

skutecznym grupowaniu zadan.

* Poziomie kolizji z aplikacjami nieztosliwymi, okresSlajacym cze¢stosSc, z jaka odciski zto-
Sliwego oprogramowania s3 takie same jak dla oprogramowania nieztoSliwego. Liczba
ta powinna by¢ jak najmniejsza, zapewniajgc unikalno$¢ reprezentacji zadari takze w

obecnosci ruchu sieciowego aplikacji nieztosliwych.

* Entropii, bazujacej na entropii Shannona, informujacej o Sredniej iloSci informacji zawar-

tej w odciskach. Liczba ta powinna by¢ jak najwyzsza.

Badania zostaly przeprowadzone na zbiorach danych zadan HTTP ztosliwego oprogramo-
wania oraz popularnych nieztosliwych aplikacji. Zbi6r danych z ruchem sieciowym zloSliwego
oprogramowania obejmowat 121 rodzin oraz 401 566 zagdan HTTP. Zostat stworzony na bazie
potaczenia danych z wezesniejszych badan (por. rozdziat 4.) oraz danych pochodzacych ze Srodo-
wiska automatycznej analizy ztoSliwego oprogramowania zespotu CERT Polska, ktore zostaty
przygotowane specjalnie do analizy narzgdzia Hfinger. Zbior danych nieztoSliwych aplikacji
sktadat si¢ z dwdch czesci: ruchu sieciowego popularnych przegladarek obejmujacego 194 940
zadan (pochodzit z wezeSniejszych badan) oraz specjalnie wygenerowanego ruchu sieciowego
roznych popularnych aplikacji systemu Windows 10 1 obejmowat 53 717 zadan.

Analiza efektywnoSci narzedzia Hfinger zostata podzielona na dwie czgsci: wybdr opty-
malnego zestawu cech sktadowych odcisku oraz wtasciwe poréwnanie efektywnosci z innymi
narzedziami. Zbior danych z zadaniami zostal podzielony losowo na dwie czesci: na jednej
czesci zostal dokonany wybor cech, a na drugiej badania efektywnoSci.

Wybdr cech sktadowych odcisku mial za zadanie sprawdzenie jaki podzbiér 14 zdefinio-

wanych cech da najlepsze wyniki pod wzgledem czterech zdefiniowanych miar, wlaczajac w to
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mozliwo$¢ réznego zaokraglenia wartosci liczbowych niektérych z cech. Dla wszystkich sposrod
186 623 réznych kombinacji cech obliczono wartoSci miar. Analiza wykazata, ze dla wielu ze-
stawOw cech wraz ze wzrostem poziomu kolizji w zto§liwym oprogramowaniu wzrastat poziom
kolizji z aplikacjami niezto§liwymi, podczas gdy poziom liczby generowanych odciskéw oraz
ich entropia malaty. Zgadza si¢ to z intuicjg, ktéra podpowiada, Ze im odciski zawierajg wiecej
informacji, tym mniej z nich koliduje miedzy soba, co jednak powoduje wzrost ich liczby. Osta-
tecznie po selekcji pozostato 5 zestawow cech, ktére zostaly wybrane po zastosowaniu roznych
celdw optymalizacji, np. zminimalizowania poziomu kolizji dla ztoS§liwego oprogramowania,
ograniczeniu liczby generowanych odciskéw lub maksymalizacji entropii.

Wszystkie wybrane zestawy cech zostaly nast¢pnie poréwnane z trzema narz¢dziami ofe-
rujacymi tworzenie odciskow dla zadan HTTP. Analiza wykazata, ze Hfinger uzyskat od 8 do
34 razy nizsze poziomy kolizji migedzy rodzinami zto§liwego oprogramowania niz pozostale na-
rzedzia. Dodatkowo w domySInym trybie dziatania Hfinger nie wprowadza kolizji z aplikacjami
nieztosliwymi, podczas gdy w innych narzedziach zdarzato si¢ w od 10 do 30% przypadkow.
Lepsze wyniki zostaly osiggni¢te przy co najwyzej trzykrotnym zwiekszeniu liczby generowa-
nych odciskow.

Jak wykazaty badania Hfinger umozliwia bardziej unikalna reprezentacje¢ zadan HTTP zto-
Sliwego oprogramowania niz inne popularne narzedzia. Dzieki temu moze by¢ uzywany do
identyfikacji i §ledzenia zto§liwego oprogramowania. Typowe scenariusze uzycia to grupowanie
zadan ze wzgledu na ich funkcje (np. potaczenie z serwerem C&C lub test tacznosci z inter-
netem), wyszukiwanie nowych zadan na bazie wczesniej przypisanych do konkretnych rodzin
ztoSliwego oprogramowania, uzupelnienie systemu wykrywania wtaman sieciowych przez od-
najdywanie niezaraportowanych zadani o takim samym odcisku jak te wykryte przez system.
Dzi¢gki odpowiedniej konstrukcji reprezentacji informacji o zadaniu w odcisku, Hfinger moze
by¢ uzywany zar6wno w systemach automatycznych, np. monitorujaco-logujacych typu SIEM
lub automatycznej analizy prébek (sandbox), ale takze do recznej analizy przez analitykow.
Narzedzie zostato opublikowane w serwisie GitHub?3 1 jest uzywane w Srodowisku automatycz-
nej analizy ztoSliwego oprogramowania zespotu CERT Polska (realizujacego zadania CSIRT
NASK jako jednego z trzech zespotéw CSIRT poziomu krajowego wedtug ustawy o krajowym
systemie cyberbezpieczenstwa).

Praca badawcza nad charakterem ruchu sieciowego protokotu HTTP ztosliwego oprogramo-

2Shttps://github.com/CERT-Polska/hfinger
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wania, zaprezentowana w rozdziale 4 umozliwifa sformutowanie 1 konstrukcje cech zadaii HTTP,
na ktérych bazuje Hfinger. Przetozylo si¢ to na jego wysoka efektywnos¢ w identyfikacji zadan
HTTP ztoSliwego oprogramowania. W rozdziale 6. dokonano analizy przydatnosci odciskow
tworzonych przez Hfinger do klasyfikacji rodzin ztoSliwego oprogramowania.

Peten opis badan nad narzedziem Hfinger zostat opublikowany pod tytutem Hfinger: Malware
HTTP Request Fingerprinting w czasopiSmie Entropy, 2021, vol. 23, nr 5, s.1-25, Numer

artykutu: 507. [12]. Kopia artykulu zostala umieszczona ponizej jako czes$¢ rozdziatu.
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Abstract: Malicious software utilizes HTTP protocol for communication purposes, creating network
traffic that is hard to identify as it blends into the traffic generated by benign applications. To this
aim, fingerprinting tools have been developed to help track and identify such traffic by providing a
short representation of malicious HTTP requests. However, currently existing tools do not analyze
all information included in the HTTP message or analyze it insufficiently. To address these issues, we
propose Hfinger, a novel malware HTTP request fingerprinting tool. It extracts information from the
parts of the request such as URI, protocol information, headers, and payload, providing a concise
request representation that preserves the extracted information in a form interpretable by a human
analyst. For the developed solution, we have performed an extensive experimental evaluation using
real-world data sets and we also compared Hfinger with the most related and popular existing tools
such as FATT, Mercury, and pOf. The conducted effectiveness analysis reveals that on average only
1.85% of requests fingerprinted by Hfinger collide between malware families, what is 8-34 times
lower than existing tools. Moreover, unlike these tools, in default mode, Hfinger does not introduce
collisions between malware and benign applications and achieves it by increasing the number of
fingerprints by at most 3 times. As a result, Hfinger can effectively track and hunt malware by
providing more unique fingerprints than other standard tools.

Keywords: fingerprinting; malware analysis; malicious network traffic analysis; HTTP protocol
analysis; pcap file analysis; malware tracking; malware identification

1. Introduction

Currently, malicious software (malware) developers use Hypertext Transfer Protocol
(HTTP) as one of the primary carriers for malicious communication. According to Miller
etal. [1], HTTP is the most common protocol used in the Command and Control (C&C)
traffic, more popular than Hypertext Transfer Protocol Secure (HTTPS). It is utilized by
malware, e.g., to connect to the C&C server to register or obtain commands, check the
infected machine’s IP address, or download additional modules. Moreover, it can be used
to perform DDoS (Distributed Denial of Service) attacks or to click on referral links, thus
creating revenue.

To identify and discern different malware communication activities, network traffic
fingerprinting methods can be applied. The notions of a fingerprint and fingerprinting as
the act of creating a fingerprint are similar to the notions of classic forensic work, where
the fingerprint is an impression of human fingers’ friction ridges. In the field of computer
science, a working definition of a fingerprint is a short representation of a larger object [2].
The most crucial property of fingerprinting is that two different objects have different
fingerprints, and the probability of a collision, i.e., an event when two different objects
have the same fingerprint, is low. File fingerprinting is one of the application examples,
where cryptographic hash functions, e.g., such as SHA-256, are used to create identification
tags for the fingerprinted files.
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However, it is not only files that can be fingerprinted. Network traffic can also
be used for this purpose. Various network protocols can be analyzed to represent the
exchanged data, which then, in turn, can be used for identification purposes. The process
of fingerprinting can be conducted in an active or passive mode. The former is performed
with a modification of the standard network traffic, for example, by sending carefully
crafted messages. In the latter, no changes are introduced, and network traffic is only
monitored. The most popular practical usage examples are passive Operating System
fingerprinting (as realized, e.g., in pOf https://lcamtuf.coredump.cx/p0f3, accessed on
26 March 2021), web browser fingerprinting (like in, e.g., privacy research and advocacy
service at https:/ /panopticlick.eff.org/, accessed on 26 March 2021) or network service
discovery (as performed by, e.g., Nmap https://nmap.org/, accessed on 26 March 2021).
Network protocols can also be fingerprinted to identify, track, or detect malware. Until
now, several such examples of network traffic fingerprinting methods and tools exist, and
they are discussed in detail in Section 2.

From the variety of network protocols, HTTP fingerprinting is a promising approach
to provide identification and tracking of malware communications, which is crucial for
malware analysts in their daily work while defending networks. Currently, several tools
have been proposed that help fingerprinting HTTP traffic, such as FATT (https:/ /github.
com/0x4D31/fatt, accessed on 26 March 2021), pOf (https:/ /lcamtuf.coredump.cx/p0f3,
accessed on 26 March 2021), or Mercury (https://github.com/cisco/mercury, accessed
on 26 March 2021). However, they all share the same limitation. In our opinion, they do
not analyze all information included in the HTTP messages or analyze it insufficiently.
For example, the above-mentioned tools do not analyze the payload of the request, and
the URI analysis is at most limited to value encoding. Note that both these features have
already been proven to be useful for malware detection and identification purposes, for
example, as described by Li et al. [3] or Perdisci et al. [4]. Fingerprints created with such
an approach omit information that can potentially identify and discern various malware
families’ requests.

To address these issues, we propose the Hfinger tool that aims to fingerprint malware
HTTP requests more comprehensively. In more detail, Hfinger processes HTTP requests
and generates a fingerprint based on the URI, protocol version, the request method, headers
and their values, and the request’s payload. The tool’s main goal is to produce unique repre-
sentations of malware HTTP requests, thus providing a mechanism for the identification of
such requests in network traffic of various applications. The fingerprint created by Hfinger
represents a malware request in a short and concise form that can still be interpretable by a
human analyst. Hfinger was designed to be used with exact match searching mechanisms,
which provide means for direct fingerprint searching without using wildcard techniques.
Exact match searching is supported by, for example, many security monitoring and logging
tools. In this vein, it is intended to provide similar search functionality as malware sample
hashes such as SHA-256. Nevertheless, its overt nature can still help analysts by giving
basic information about the request or by finding patterns in the network traffic.

Hfinger does not provide direct identification of particular malware families or directly
detect malware per se. However, it can identify requests that can be labeled as malicious
using other information sources, such as Intrusion Detection Systems. The tool can also be
used in threat hunting to uncover unknown requests that were omitted by other security
solutions but that share fingerprint with those identified as malicious. The tool is open
source and has been published at https://github.com/CERT-Polska/hfinger, accessed
on 26 March 2021. The research presented in this paper is focused on HTTP requests of
Windows-based malware. The utilization of only HTTP requests is related to the fact that
the server responses may be unavailable in some of the fingerprinting tool usage scenarios.
For example, when analyzing an old malware sample for which C&C servers no longer
work, or server responses are unreliable because the malicious infrastructure was sinkholed
and the received messages are different from the original. From this perspective, using only
requests for fingerprinting purposes can be more reliable in analyzing malware’s actual
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behavior. Moreover, focusing on Windows-based malware is related to the fact that it is
still the most frequently attacked platform despite the constant increase in the number of
threats on mobile platforms. According to AV-TEST Institute in 2019, more than 75% of
malware targeted Windows operating system [5].

To prove the effectiveness of the proposed Hfinger tool we have conducted an ex-
tensive experimental study. To this aim, we based the performed evaluation on four
main metrics that measure fingerprint collision probability for various malware families
(separately and including benign software), the number of created fingerprints, and their
entropy. Moreover, to determine the performance of the proposed solution for malware
HTTP request fingerprinting, we use real-world malware and benign applications data sets
containing HTTP traffic. In more detail, the former consists of 121 popular malware fami-
lies represented using 401,566 HTTP requests, while the latter incorporates 248,657 HTTP
requests generated by popular Windows applications, including web browsers. Addi-
tionally, the effectiveness of the developed tool has been compared with the three exist-
ing, previously mentioned community-proven HTTP fingerprinting tools, i.e., FATT, p0f,
and Mercury.

Considering the above, the main contributions of this paper are as follows:

*  Proposing Hfinger—a new malware HTTP request fingerprinting tool;

®  Performing a review and analysis of popular HTTP fingerprinting tools;

e  Providing an extensive experimental evaluation of the proposed approach and its
comparison with the popular, existing HTTP fingerprinting tools.

The rest of the paper is structured as follows. First, Section 2 describes the most
notable related work. Then, in Section 3, we present the proposed HTTP fingerprinting
tool. Next, Section 4 contains details on the chosen experimental methodology, while
in Section 5 obtained results are included and discussed. Section 6 showcases potential
practical usage scenarios for Hfinger and pinpoints its main limitations. Finally, Section 7
concludes our work and indicates potential future research directions.

2. Related Work

In this section, first we review the most important work related to the topic of this
paper and compare it to Hfinger. Then we describe existing popular tools used for HTTP
traffic fingerprinting and we discuss their limitations. Finally, we compare them to the
solution proposed in this paper.

An important distinction between the presented research solutions and tools must be
drawn. The former were created to provide an extensive research analysis of a particular
problem which, in some cases, resulted in creation of a tool or a system that solves the
stated problem. On the other hand, the latter were primarily focused on creation of a tool
that solves a specific technical (rather than a research) problem and the tool’s analysis is
typically quite limited.

2.1. Proposed Research Solutions

Research on web browser fingerprinting is directly related to HTTP malware fin-
gerprinting, and this topic has been extensively covered in the literature (cf. Laperdrix
et al. [6]). This type of fingerprinting is based on active and passive techniques in which
information about different features of the environment, web browser, and OS are extracted.
While for active fingerprinting different techniques are used, such as JavaScript to query
information about the canvas, a list of browser plugins, or screen resolution, passive finger-
printing techniques analyze requests sent by web browsers. Common techniques involve
checking the values of popular headers such as User-Agent, Accept, or Content-Encoding but
also headers’ order. Hfinger utilizes these passive fingerprinting techniques; however, they
are extended, for example, with URI and payload analysis.

Fingerprinting of HTTP network traffic can be used to create models of applications
present in a monitored network and used as a baseline for detecting unknown applications
that can be malicious. Bortolameotti et al. presented in [7] DECANTeR a system for
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detection of HTTP network traffic that is anomalous for analyzed host. It passively extracts
fingerprints of benign applications running on the host. This process involves extracting
information from clustered POST and GET requests in the form of Host header value,
constant header fields, average request size, User-Agent header value, Accept-Language
header value, and the size of outgoing information in the cluster.

Bortolameotti et al. presented in [8] a system for the detection of anomalous traffic.
Their system uses two models of header-value entropy and header sequence extracted
from multiple requests to create known applications’ fingerprints. After the training phase,
the system can evaluate if an unknown request is similar to already known applications or
it originates from a new application. Comparing these two approaches to Hfinger shows
they were designed with different objectives than the latter. Their goal is to provide a
model of application behavior based on multiple HTTP requests to create a baseline for
detecting outlying applications in a particular network, thus providing malware detection.
On the other hand, Hfinger is focused on the unique representation of malware HTTP
requests, providing a fingerprint for each separate request. Such an approach allows
analyzing network traffic without the baseline model creation stage and analyzing network
traffic with single requests, for example, when the infrastructure of analyzed malware is
not working anymore. Furthermore, while all these systems analyze similar parts of the
requests, Hfinger utilizes a broader set of features for fingerprint generation and analyzes
all requests, regardless of their method. In contrast, for example, DECANTeR fingerprints
clustered GET and POST requests only.

Various approaches have been proposed for fingerprinting other popular network
protocols. Many studies focus on HTTPS protocol, where the primary research objectives
are HTTPS network traffic presence identification or identification of services utilizing
HTTPS for communication (cf. [9]). SMTP network traffic fingerprinting can be used to
identify malware families as presented in [10,11]. SMTP messages, SMTP extensions, and
IMF fields are used to create different e-mail clients” dialects, thus providing a method for
their identification. DNS protocol fingerprinting can be used as a method to detect DNS
amplification DDoS attacks [12], identify DNS servers [13], or for the detection of bots [14].
Segal et al. in [15] presented a white paper on fingerprinting of HTTP /2 protocol clients.
When used for malware network traffic fingerprinting, the presented approaches can be
applied to identify malware families but also to detect some specific operations, such as
sending spam messages or performing DDoS attacks.

Other approaches for network traffic fingerprinting with more generic methods exist,
too. For example, Holland et al. in [16] proposed nPrint—a system for standard representa-
tion of network traffic. For every analyzed packet, its representation is created that maps
all packet bytes to a feature vector representing all possible headers of a particular protocol.
The authors claim that their system can generate data suitable as input for machine learning
algorithms in classification problems. Unfortunately, when fingerprinting HTTP network
traffic, nPrint needs to be configured with appropriate rules, defining which parts of the
messages should be extracted. Therefore, it does not provide ready-made methods for
HTTP fingerprinting.

Table 1 introduces the classification of the existing fingerprinting research based on its
application scenario. It also shows that these approaches utilize fingerprinting for various
purposes—some provide identification of benign services or applications, while the other
uncover malicious activities and software.

Although the research solutions described above provide fingerprinting mechanisms
of various network protocols, they differ from Hfinger in several aspects. Browser finger-
printing methods use, mainly, active analysis techniques and are focused on one type of
HTTP clients. Hfinger utilizes only passive analysis techniques, and, despite the focus
on malware requests, its design and performance analysis considered the presence of
benign HTTP clients. DECANTeR and HeadPrint systems utilize multiple HTTP requests
to create a baseline model of the observed network to identify requests that do not fit the
created model, thus detecting unknown applications. Hfinger is focused on the unique
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representation of single malware HTTP requests, which is a different research goal. nPrint
provides generic fingerprints of various network protocols and requires the creation of
configuration to produce HTTP request fingerprints. The configuration is not provided by
the authors, so research into optimal HTTP representation is needed. Conversely, Hfinger is
focused only on HTTP, for which a complete optimization has been performed. Segal et al.
analyze HTTP in version 2 that is different than previous protocol versions in data transfer
and representation techniques. Thus their analysis techniques cannot be directly compared
to Hfinger. Other reviewed research solutions analyze protocols different than HTTP.

Table 1. Classification of the reviewed fingerprinting research solutions based on their applica-
tion scenario.

Usage of Fingerprinting Examples of Research Solution
Client application or user identification Laperdrix et al. [6], Segal et al. [15]
Detection of unknown applications Bortolameotti et al. [7,8]
Service or server identification Shbair et al. [9], Kim et al. [13]
Malware family identification Stringhini et al. [10], Bazydlo et al. [11]
Malware detection Blaise et al. [14]
Attack detection Fachkha et al. [12]
Generic protocol fingerprinting Holland et al. [16]

2.2. Existing HTTP Fingerprinting Tools

In this subsection, HTTP fingerprinting tools similar to the Hfinger are described.
Three tools (FATT, Mercury, and p0f) have been selected based on capability of passive,
pcap file based analysis of HTTP requests without any major code modification. Source
code and documentation of these three applications are public, and they are well known in
professional network security community.

Other tools fingerprinting HTTP do exist, but they use active fingerprinting for web
browser identification (e.g., Fingerprint]S—https:/ /github.com/fingerprintjs/fingerprintjs,
accessed on 26 March 2021) or they perform only server fingerprinting (httprecon—https:
/ /www.computec.ch/projekte/httprecon/, accessed on 26 March 2021, httprint—https://
net-square.com/httprint.html, accessed on 26 March 2021, or nmap—https://nmap.org/,
accessed on 26 March 2021). As such, they cannot be compared to the same extent to
Hfinger as FATT, Mercury, or pOf.

When using the classification of fingerprinting research solutions presented in Table 1
the three reviewed tools, with some extensions, can be classified into groups providing
identification of client applications, unknown applications, or malware families. All these
tools produce fingerprints that, after the labeling process, can be used for searching the
application defined by the labeled fingerprint. Conversely, if the created fingerprint does
not fit a list of known applications, it can be used to identify an unknown application.

The three presented tools will be further analyzed and compared with Hfinger in
Section 5. Details about their source code and configuration used in the analysis are
presented in Section 4.3.

2.2.1. FATT

FATT—fingerprint all the things (https://github.com/0x4D31/fatt/, accessed on 26
March 2021)—is a tool for fingerprinting protocols such as SSL/TLS, SSH, RDP, HTTP,
gQUIC. For HTTP, it provides means for fingerprinting headers of requests and responses
by extracting header names into a list and computing MD5 hash from it. Depending on
the chosen reporting format, the tool outputs additional contextual information, such as
request URI, request full URI, request method and protocol version, and User-Agent value.
However, these components are not used as a part of the fingerprint.
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2.2.2. pOf

pOf—passive OS fingerprinting (https:/ /lcamtuf.coredump.cx/p0f3/, accessed on 26
March 2021)—is a tool mainly known for its capabilities of OS fingerprinting. In version 3 of
the tool, additional functionality of the HTTP fingerprinting was added. It can fingerprint
client requests but also server responses. However, the request support is limited only to
GET and HEAD methods, which in the authors’ opinion is a huge drawback. The request
fingerprint provides information about protocol version, order-preserving list of headers
present in the request, absent headers, and User-Agent header value. When creating a list
of headers, headers defined as optional are marked with a question mark “?”, values of
Host and User-Agent headers are skipped. For other headers, their values are provided,
creating a list of header name and value pairs. If any of the headers User-Agent, Host,
Connection, Accept, Accept-Encoding, Accept-Language, Accept-Charset or Keep-Alive is absent,
such information is provided by the fingerprinter. Note that Hfinger, proposed in this
paper, also provides an order-preserving list of headers, but header values are provided in
a separate part of the fingerprint and only for popular headers.

pOf provides information about automatic fingerprint generation. The tool can also
handle user-provided fingerprints and search in pcap files for such fingerprints. The
search can identify requests even when some other headers occur between those present
in the fingerprint or when some of the headers are missing—those that are marked as
optional, providing that pOf can detect mismatches between the identified fingerprint and
the declared User-Agent value. The Hfinger does not offer this functionality.

2.2.3. Mercury

Mercury is a network metadata capture and analysis framework (https://github.com/
cisco/mercury, accessed on 26 March 2021). It provides fingerprinting capabilities for
protocols such as TLS, DTLS, SSH, HTTP, and TCP. Additionally, it can perform application
identification using the created fingerprints. The HTTP fingerprinting can be performed
on both requests and responses. Note that the description presented below covers only
request fingerprinting.

The tool analyzes the HTTP request to extract information about request method,
protocol version, and a list of present headers, if they are on a predefined list of popular
headers, including Accept-Charset, Accept-Language, Cache-Control, Host, and User-Agent.
Some of the headers are presented with their values, for example Accept, Accept-Encoding,
or Connection. All these features are represented using their hexadecimal values, forming
the actual fingerprint. Beside the fingerprint, the tool provides contextual information that
presents in a clear form URI and values of headers such as: User-Agent, Host, X-Forwarded-
For, and Via.

2.2.4. Limitations of Current Tools

The described tools use a limited set of features for HTTP request fingerprinting, and
the performed analysis is limited. FATT neglects URI, method, protocol version, payload,
and headers’ values during the fingerprint generation process. p0f does not analyze URI,
payload, and method of request. Mercury does not process the payload, and URI analysis
is limited to simple encoding that is even not added to the fingerprint. In both p0f and
Mercury, the list of popular headers included in fingerprint creation can be improved as
well as the list of headers whose values are added to the fingerprint.

The described tools” analysis is insufficient to achieve a satisfactory level of malware
HTTP request fingerprinting uniqueness and can be improved. This paper will try to
prove this statement by comparing the results of these three tools with the proposed
approach. Moreover, to the authors” best knowledge, there is no extensive academic
study that systematically analyzes the effectiveness of FATT, p0f, or Mercury for malware
HTTP fingerprinting.
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3. Hfinger

In this section, Hfinger functioning is presented in detail, along with request fea-
tures that the tool investigates. Moreover, the process of the fingerprint generation is
thoroughly explained.

3.1. Hfinger’s Workflow

Hfinger has been created using Python3 language and additionally it utilizes TShark
(https:/ /www.wireshark.org, accessed on 26 March 2021, minimum version 2.2.0) to
reassemble TCP segments into HTTP requests. An overview of the tool’s workflow is
presented in Figure 1.

PCAP file and L
PCAP environment »| PCAP analysis in JSON
Tshark
checks
$>_
Terminal Fingerpriqt Feature analysis JSON parsing gnd
representation request extraction
JSON

Figure 1. Hfinger’s data workflow.

The tool firstly checks the execution environment to determine whether minimal
criteria for running are met (e.g., Tshark binary is present) and if the input file is a valid
PCAP file. If successful, the tool calls Tshark binary and feeds the analyzed PCAP file
into it. TShark is configured to output a JSON file covering only HTTP requests. Then,
the output JSON file is parsed by Hfinger and the requests are extracted. In the next step,
the extracted requests are analyzed to generate the feature values. In the final step the
feature values are joined together with a “|” (pipe) in a particular order, forming the HTTP
request fingerprint. Depending on the users’ choice, the results in the JSON format are
either printed to the terminal or written to a file. The JSON output consists of the basic
network information about each request: request timestamp, IP addresses, utilized ports,
and the actual request fingerprint. Features analyzed by Hfinger are described in detail in
the next section.

3.2. Analyzed Features

In this section, the features analyzed by Hfinger are presented and discussed. The
chosen feature set utilized by the developed tool relies on the authors’ previous work [17],
previously published research (see [18] for URI features), and the authors” own malware
analysis experience. In general, extracted features can be divided into three groups de-
pending on the part of the request that they refer to: URI, headers, and payload.

3.2.1. URI Features

These features are used to extract information from the URI part of a request. They
include:

e Length of the URI, represented as a logarithm with base 10 of the actual URI length
(provided as a floating-point number rounded to one decimal place or rounded to
an integer);

*  Number of directory levels in the URI, represented as an integer;
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Average length of the directory, represented as a logarithm with base 10 of the actual
average length of the directory (provided as a floating-point number rounded to one
decimal place or rounded to an integer);

Extension of the file requested in the URI, if applicable. The extension is extracted
only if it is present on a defined list of popular extensions to prevent extracting
nonsensical values;

Length of the variable part of the URI, where the URI parameters are stored, represented
as a logarithm with base 10 of the length (provided as a floating-point number to
rounded one decimal place or rounded to an integer);

Number of variables in the URI, represented as an integer;

Average value length, represented as a logarithm with base 10 of the actual average
value length (provided as a floating-point number rounded to one decimal place or
rounded to an integer).

3.2.2. Header Structure Features

They provide information about headers, their values, extended with information

about the request method, and HTTP version. The analyzed features consist of (in the order
used in the fingerprint):

Request method, presented as the first two characters of the method name;

HTTP version, expressed as a single number, depending on the first digit after the dot
in the protocol definition, for example, “1” for “1.1” version and “9” if no protocol
version is defined;

Representation of header order in the analyzed request, where the headers are expressed
by the chosen encoding scheme. This scheme provides a list of popular headers for
which encoding is provided to shorten the fingerprint length. However, if the header
is not on the list, its name is hashed using the 32-bit Fowler-Noll-Vo hash function
in version 1a (FNV1a) [19], and the hexadecimal representation of the hash is used
as the name. If the header name does not begin with an upper case letter (or any
first letter of the parts of a compound header name, for example, Accept-Encoding), an
exclamation mark ! is prepended to the header representation;

Representation of popular header’s values—the following headers are analyzed to extract
their value:

- Connection,

- Accept-Encoding,

—  Content-Encoding,

—  Cache-Control,

- TE,

- Accept-Charset,

- Content-Type,

- Accept,

- Accept-Language,

- User-Agent.

If the value is present on a list of popular values, it is encoded with a chosen short
encoding representation. If it is not on the list, the values are hashed using FNV1a.
The representation is provided as an encoded header name and its encoded value,

“,r

separated by “:” (colon), and such pairs are separated using “/” (forward slash). If
the header can have multiple values, their representation is separated by “,” (comma).
The order of the headers is preserved. Additionally, the value of the User-Agent header

is always represented as the FNV1a hash.

3.2.3. Payload Features

They are extracted if the payload of a request is not empty. Payload features consist of

three features (in the order used in the fingerprint):
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®  Presence of non-ASCII characters, represented as a single letter “N” if non-ASCII charac-
ters are present, and “A” otherwise,

®  Shannon entropy of the payload, represented as a floating-point number rounded to one
decimal place or rounded to an integer,

*  Payload length, represented as a logarithm with base 10 of the actual payload length
(provided as a floating-point number rounded to one decimal place or rounded to
an integer).

3.2.4. Numerical Features” Representation

As presented above, some of the numerical features are inherently real numbers and
have to be represented as a float type. During the design phase, a decision was made to
round such values to one decimal place or round them to an integer. The rounding mode
can have a significant impact on Hfinger evaluation; thus, in Section 5.1 an analysis of
which version of the representation should be chosen for each of these features is discussed.

3.3. Fingerprint Generation

Features described above are used to create the HTTP request fingerprint. Figure 2
illustrates an overview of an exemplary Hfinger fingerprint generation. All analyzed
features are presented, including floating-point representation, what may vary from the
final feature set selection presented in Section 5.1.

URI features
Length of the URI
Number of directory levels
Average length of directory
Extension of the requested file \1.6|3\0.8|php|1.3|2\0.6\
Length of the variable part of the URI
Number of variables in the URI
Average value length

POST
User-Agent: MyUA

Accept: */*
Accept-Encoding: identity
Host: example.com
Connection: Keep-Alive
Content-Type: text/plain
Content-Length: 28

HTTP/1.1

Sending a dummy POST request]

Header structure features

Payload features Request method )
Presence of non-ASCII characters HTTP protocol version
Shannon entropy of payload Representation of header order
Payload length Representation of popular header's values
A14.0]1.4

PO|1|us-ag,ac,ac-en,ho,co,co-ty,co-le|us-ag:f452d7a9/ac:as-as/ac-en:id/co:Ke-Al/co-ty:te-pl

Figure 2. An example of a HTTP POST request fingerprint produced by Hfinger.

As presented in Figure 2, Hfinger analyzes three parts of the HTTP request to generate
a fingerprint. Firstly, the URI part is analyzed and the feature values are generated. For
example, in Figure 2, the URI length is 43 characters, there are 3 directory levels, and a PHP
file is requested. These features are represented in the generated fingerprint part as 1.6, 3,
and php respectively.

Secondly, header structure features are extracted to generate the second part of the
final fingerprint. For instance, using the example in Figure 2, the method is POST, protocol
is in version 1.1, User-Agent header has value of MyUA, and Connection header has value
of Keep-Alive. These values are transformed into corresponding fingerprint parts: PO, 1,
us-ag:f452d7a9, and co:Ke-Al, respectively. Header names on their own and in pair with
values are parts of broader structure features, representing order of all headers in the
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request, or representing popular header’s values, also order wise. The encoding of header
names and values is provided by Hfinger’s configuration file.

The third part of the fingerprint is generated on the basis of request’s payload data. In
the example in Figure 2, the request contains payload of Sending a dummy POST request.
This string is built only from ASCII characters and is 28 characters long. The corresponding
features generated by Hfinger are A and 1.4.

Final fingerprint is created by combining the three generated parts in predefined
manner: URI features, header structure features, and payload features. The fingerprint
length is variable as it is dependent on the request’s structure and data, for example,
payload features are provided only if payload data is present. The final selection of features
in particular fingerprint parts and their rounding mode also affects the format and length
of the fingerprint. This will be described in Section 5.1.

4. Experimental Methodology

In this section, we first present details related to the malware and benign application
data sets that are later used during experimental evaluation. Next, we describe existing
fingerprinting tools utilized while conducting comparison analysis. Finally, we outline and
define performance measures and experimental methodology.

4.1. Malware Data Set

Malware data set is compiled from two pcap data sets: one was used in the authors
previous work [17] and originates from CERT Polska’s sandboxing environment and
Malware Capture Facility Project (https:/ /www.stratosphereips.org/datasets-malware,
accessed on 26 March 2021). The second data set was derived from a newer version of
CERT Polska’s malware analysis platform.

The first data set contains 26,133 pcap files analyzed and labeled in the previous work.
To this end, Snort IDS with Emerging Threats Pro (ET Pro—https://www.proofpoint.
com/us/threat-insight/et-pro-ruleset, accessed on 26 March 2021) and Snort Registered
(https:/ /www.snort.org/downloads#rules, accessed on 26 March 2021) rulesets were used.
More information about this data set can be found in [17].

The second pcap data set consists of 8674 files and it was created specifically for
the purpose of this research. The analyzed pcap files originate from the CERT Polska’s
malware analysis platform, where Windows-based malware samples are analyzed. The
malware samples are obtained from various open-source feeds, for example, Abuse.ch
(https:/ /abuse.ch/, accessed on 26 March 2021), from external user uploads via mwdb.
cert.pl, accessed on 26 March 2021 malware service, and from the CERT Polska’s internal
malware hunting systems. The analyzed pcap files were labeled using Suricata IDS and ET
Pro ruleset. The labeling process was performed in multiple steps. Firstly, all pcap files
were analyzed using Suricata IDS and these logs were saved. Secondly, alert messages
from the IDS logs were reviewed semimanually to include only those related to HTTP
requests and the malware family’s name. Based on the SID rule identification number,
the alert messages were labeled with the corresponding malware family name using the
information from the corresponding IDS rule. Thirdly, all HTTP requests belonging to
a particular network flow, for which the reviewed IDS alert existed, were labeled with
corresponding alerts. This step was performed with the assumption that all requests within
such a network flow should be treated as malicious. Network flows were identified by
source and destination IP addresses and ports. Note that in many cases, HTTP requests
were labeled with multiple IDS alerts. As the last step, malware requests were labeled
with the malware family name. Again this process was performed semiautomatically by
reviewing the names of families corresponding to alerts of particular requests. Requests
with multiple different family names were analyzed manually. In most cases, it involved
aliases of malware, when names were merged to one, or forks of malware families. These
were merged to one name or a specific fork name was chosen. For example, all Ursnif

’
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family forks were merged, because alert messages were written by different rule authors,
thus incorporating inconsistencies in naming, and the provided fingerprints were identical.
The two data sets mentioned above were merged based on the labeled malware family
name. They originate nearly from the same source of malware traffic and use the same
intelligence source for labeling, mainly ET Pro rulesets. The final malware data set used in
further analyses covers 121 popular malware families with 401,566 HTTP requests. The
complete data set provides more data; however, only those malware families were chosen
that have at least 20 requests. The top 10 malware families sorted by the number of HTTP
requests are presented in Table 2, while the complete list is presented in Appendix C.

Table 2. Top 10 malware families by the number of HTTP requests in the final data set.

Malware Family Name  Number of Requests  Percentage of All Requests [%]

Upatre 62,257 15.50
Simda 57,730 14.38
Locky 44,498 11.08
Dridex 30,070 7.49
Arkei 22,057 5.49
DirtJumper 18,486 4.60
Chthonic 14,410 3.59
Vflooder 14,252 3.55
Ursnif 11,756 2.93
Arid Viper APT 10,063 2.51

4.2. Data Set of Benign Application

Apart from the malicious data set, the benign one was also necessary. To obtain it,
network traffic of benign applications was collected from two sources: (i) popular web
browsers, including background traffic, and (ii) popular benign applications running on
Windows 10.

4.2.1. Popular Web Browsers

The data set of popular web browsers’ network traffic was generated by the authors
in their previous research [17], where it is described in detail. Various web browsers
under the control of different versions of the Windows OS were used to visit websites
from the list of 500 most popular websites worldwide, extracted from Alexa top 1 million
websites worldwide (http://s3.amazonaws.com/alexa-static/top-1m.csv.zip, accessed on
9 February 2017). The websites were accessed between 9 and 15 February 2017 and between
13 and 18 October 2017, depending on the browser. Table 3 contains information about the
networking environment and the number of requests observed in each web browser traffic.
Including background traffic, this part of the data set contains 194,940 HTTP requests.

Table 3. Networking environments in which web browser HTTP traffic was analyzed.

Browser Name Operating System  Number of Requests
Microsoft Edge Windows 10 17,659
Google Chrome Windows 7 30,281
Mozilla Firefox (Adobe Flash Player installed) Windows 7 19,523
Mozilla Firefox Windows 7 26,131
Microsoft Internet Explorer 11 Windows 7 29,216
Google Chrome Windows 8.1 22,133
Mozilla Firefox Windows 8.1 19,082
Microsoft Internet Explorer 11 Windows 8.1 19,807
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4.2.2. Network Traffic of Popular Benign Applications Running on Windows 10

Network traffic of popular benign applications running on Windows 10 was obtained
using an experimental environment equipped to perform a man-in-the-middle (MitM) at-
tack on HTTPS network traffic. The main objective was to create a data set of network traffic
that would be highly similar to the traffic observed in a home or a small business network.

The experimental environment consisted of two virtualized hosts: one, in the remain-
der of this section called analysis host, was running Windows 10, and the second one,
called MitM host, was used to provide Internet connectivity and network traffic dumping.
Windows 10 OS was obtained from https://modern.ie, accessed on 26 March 2021 in
version 1809. Additional root X.509 certificate was installed in the system to provide means
for the MitM mechanism. MitM host was based on Ubuntu 20.04 LTS OS, equipped with
sslsplit tool to perform a man-in-the-middle attack on HTTPS traffic. All network traffic
was routed through the MitM host. The experiment was divided into three parts that were
executed during six consecutive days. The network traffic was not deciphered during the
first part, mainly giving unmangled situation and normal traffic. All OS updates were
performed during this period.

In the second part of the experiment, the MitM mechanism was enabled and network
traffic on ports 80 and 443 was forwarded through sslsplit. sslsplit was configured to
work with the least offensive mode to minimize its impact on the network traffic. The
traffic was dumped to pcap files for later analysis. During this period, popular benign
applications were installed and run. This includes VLC media player, Adobe Acrobat
Reader, Steam, Spotify, Discord, Libre Office, and Microsoft Office. The complete list is
available in Appendix B. The applications were used to mimic the behavior of a standard
user: creating files with Microsoft Office/LibreOffice suites, saving them to OneDrive
cloud repositories, opening some saved files, using e-mail clients to download and send
messages, listening to music, or downloading files. In all applications, update modules
were used to download any available updates. Additionally, some well-known websites
were visited using Google Chrome and Microsoft Edge based on Chromium, including
registering and logging on popular social media sites such as Facebook, Instagram, and
Outlook.com, accessed on 26 March 2021. Internal Windows applications were also used,
including weather, calendar, and movie services. Usage of the MitM during this part of
the experiment caused some essential OS services to stop working, including Windows
Update and Windows App Store. According to multiple sources [20,21], these services
send telemetry data using HTTPS with internal, additional X.509 certificate repository and
certificate pinning mechanism. When sslsplit was enabled, these applications encountered
the error 80245006.

In the third part, the sslsplit was disabled and traffic was dumped in the same manner
as during the first part. This phase provided an environment not impacted by the MitM
mechanism, with all OS services operating normally and background services of previously
installed applications.

The data set contains 53,717 HTTP requests. The top 10 values of the User-Agent
header value ordered by the number of requests are presented in Table 4. Note that 2.26%
of requests do not contain User-Agent header or its value is empty.

Table 4. The top 10 values of User-Agent header value ordered by the number of requests in the data set of network traffic of

popular benign applications running on Windows 10.

Percentage of All Requests in the

User-Agent Header Value Data Set [%]

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)

Chrome/83.0.4103.116 Safari/537.36 Edg/83.0.478.58 35.87
Microsoft-Delivery-Optimization/10.0 10.57
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 9.46

Chrome/83.0.4103.116 Safari/537.36 Edg/83.0.478.61
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Table 4. Cont.

User-Agent Header Value Percentage of All Requests in

the Data Set [%]

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 6.50
Chrome/83.0.4103.116 Safari/537.36 ’

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 597
Chrome/64.0.3282.140 Safari/537.36 Edge/18.17763 ’

Mozilla/5.0 (Windows; U; Windows NT 10.0; en-US; Valve Steam Client/default/1591251555; ) 282
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/79.0.3945.117 Safari/537.36 ’

Mozilla/5.0 (Windows NT 10.0.17763; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 250
Slack/4.7.0 Chrome/83.0.4103.119 Electron/9.0.5 Safari/537.36 Sonic Slack_SSB/4.7.0 ’

Valve/Steam HTTP Client 1.0 (0) 1.65

microsoft.windowscommunicationsapps 1.51

Microsoft Office/16.0 (Windows NT 10.0; Microsoft Outlook 16.0.13001; Pro) 1.45

4.3. Fingerprinting Tools Used for Comparison

Three HTTP fingerprinting tools were used for comparison with Hfinger: FATT, p0f,
and Mercury. Their overview is presented in Section 2.2. Their source code versions are
presented in Appendix A. Code changes and configuration of the tools used in the analysis
are described below.

FATT is used in the version provided by its GitHub repository (https://github.com/
0x4D31/fatt/, accessed on 26 March 2021). Additionally, to provide similar test conditions
between all tested tools, two types of FATT output are further analyzed. The first one is the
header hash as provided by the tool. The second one is the header hash with the value of
the User-Agent header that is the output of the default reporting mode when used with the
command-line interface.

pOf was analyzed using source code parts of its Python port (https://github.com/
FIUxIuS/p0f3plus, accessed on 26 March 2021). As the tool fingerprints only GET requests,
the code was patched to analyze all request types to provide the same base for comparison
with Hfinger. The code was also patched to support requests with a nonstandard end of
line tag: LF instead of CRLF.

For analysis of Mercury its Python version pmercury was used. Mercury’s analysis
process can be modified using a configuration file to manipulate, for example, the list of
analyzed headers or the list of headers that should be represented with their values. Thus,
for comparison with other tools, two configurations were used: (i) the default, provided by
the authors of the tool and (ii) the same as the default but extended with representing the
value of the User-Agent header in the fingerprint. The source code was patched to support
the analysis of nonstandard requests. These were present when analyzing requests with
the nonstandard end of line tag: LF instead of CRLF and those without protocol version
definition. Even though such requests are rarely observed in malware traffic, they should
be properly handled.

4.4. Comparison Measures and Methodology

In this research, the performed analyses and comparisons are based on four measures
that, in our opinion, provide useful insights into real-life applications of malware HTTP
traffic fingerprinting tools. This includes, for example, the uniqueness of the fingerprint
across malware families.

Please note that to minimize the effect of different sizes of request sets of analyzed
malware families, the measures are computed as averages of each family’s partial value,
not a global value. Firstly, the analyzed phenomena occurrences are counted separately for
each family and then the average value is computed and provided as the final measure.
With such an approach, all requests in each malware family set can be analyzed, which
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could not be achieved if, for example, undersampling methods of data set balancing were
used. If the measures were counted with a global approach, the families with a significantly
higher number of requests (e.g., Dridex, Upatre, or Chthonic) would bias measure’s value
impacting the whole analysis.

The comparison measures utilized in this research include: malware collision level,
fingerprint generation level, level of collision with benign applications, and entropy. All of
them are explained in detail below.

Malware collision level provides information on whether any collisions of request
fingerprints between malware families occur, that is, whether request fingerprints are seen
across multiple families and are not unique to one family. This measure should be as low as
possible to provide exclusive and reliable fingerprints. Malware collision level is computed
by firstly counting the ratio of requests with fingerprint collision to all requests for each
family, then counting the mean value of these ratios across all families. Malware collision
level is expressed by Equation (1), where N is the number of malware families, 7{ denotes
the number of requests with fingerprint collision for malware family i, and r; expresses the
number of all requests for malware family .

N i
_ELi
N

Cm @
Fingerprint generation level provides information about the number of fingerprints
generated for a particular malware family set of requests. It can be interpreted as a measure
of an average number of fingerprints generated per analyzed request set (for example, in a
single pcap file) but also a measure of the degree to which requests are grouped together.
Thus indirectly informing about the degree of a fingerprinting tool’s request information
generalization. This measure should be as low as possible but still capable of discerning
requests that are actually different. It results from requirements that fingerprinter should
extract only necessary information from requests and minimize the number of produced
fingerprints, not to overwhelm logging and analytic systems. The measure is computed
by counting the average ratio of request fingerprints to all malware families” requests.
Fingerprint generation level is calculated using Equation (2), where N is the number of
malware families, f; is the number of fingerprints for malware family i, and r; is the number
of all requests for a malware family i.
N fi
i=1r;
6=t @
Note that a trade-off between malware collision and fingerprint generation levels
exists. When the fingerprinter extracts more information from requests to provide a more
unique set of fingerprints, it decreases the collision level. However, it also provides a larger
number of fingerprints, as a result increasing the fingerprint generation level. This trade-off
is further analyzed in Section 5.1, where optimization of these measures is performed.
The third measure is the level of collision with benign applications that provides informa-
tion about the number of malware fingerprint collisions with some popular, benign appli-
cations. In real-life environments, malware operates along with standard, nonmalicious
applications. A good fingerprinter should be capable of producing unique fingerprints
both to malware and benign applications, thus providing means for discerning these types
of applications. This measure is computed similarly to malware collision level, i.e., an av-
erage value of the ratio between malware requests with fingerprint collision with benign
applications and the number of all requests. The level of collision with benign applications
is expressed by Equation (3), where N is the number of malware families, rf’c expresses the
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number of requests with fingerprint collision with benign applications for malware family
i, and r; denotes the number of all requests for the malware family i.

o &
=1y
N

Cs ®3)

The final, fourth measure provides information about entropy of the tool. It is repre-
sented as an average Shannon entropy of fingerprints across analyzed malware families
represented in bits. Equation (4) provides the formula of this measure, where N is the
number of malware families and H; Shannon entropy for malware family i.

_ I H

E
N

)
Shannon entropy H; of fingerprints of a particular malware family i is defined by
Equation (5), where M; denotes the number of fingerprints produced by the tool for the
malware family i, p(f;) represents the occurrence probability of fingerprint f; (computed
as the number of occurrences of requests with a particular fingerprint j divided by the
number of all requests of the particular family), and log; is a logarithm with base 2.

M;
H; =} p(fj)loga(p(f;)) ®)
j=1
Fingerprint entropy E can be interpreted as a measure of the average amount of
information provided by malware fingerprints of a particular tool. The higher the value,
the better, as in this case, fingerprints are more informative.

5. Experimental Results

Below we present the experimental evaluation of the proposed Hfinger tool. First of
all, we demonstrate how the optimal feature set selection has been performed. Then, we
outline the results of the comparison of Hfinger with other existing HTTP fingerprinting
tools. Note that all tools were analyzed using fingerprint exact match search, and no fuzzy
search mechanisms were utilized, even if the tool under evaluation supports it.

Data sets presented in Section 4 were divided randomly into two equal parts based on
the malware family (malware data set) or the application name present in the User-Agent
string (benign data set). For each malware family/application, 50% of the requests were
assigned to the first part used to select the optimal feature set, while the rest of the requests
were assigned to the part used for the final evaluation of fingerprinting tools.

5.1. Selecting the Optimal Feature Set

The goal of the selection of the optimal feature set is to provide a list of features from
those presented in Section 3.2 that will provide the optimal results of the four measures
defined in Section 4.4 (i.e., malware collision level, fingerprint generation level, level of
collisions with benign applications, and fingerprint entropy). Additionally, some numerical
features can be presented with different rounding: with or without fractional component,
in the remainder of the text described as a float or as an integer, respectively. Thus, this
process will provide information on which rounding would be best for each feature.

The process of feature set selection is based on two steps. Firstly, the defined mea-
sures are computed for all 186,623 subsets of features. Secondly, the actual selection was
performed using different methods described further in the text, including multiobjective
optimization techniques, with the results from the first step.

Figure 3 presents the relationships between all pairs of defined measures: malware
collision level, fingerprint generation level, level of collisions with benign applications, and
fingerprint entropy for all possible combinations of feature sets.
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Analysis of the relationship diagrams in Figure 3 suggests that for many feature sets,
with the increase of malware collision levels, the level of collisions with benign applications
also increases, while the fingerprint generation level and fingerprint entropy decrease.
This follows the intuition that with the increase of fingerprint information, fewer malware
requests are incorrectly tagged with the exact representation but for the price of an elevated
number of fingerprints.

Based on Figure 3 an interesting observation can also be made. Two distinct result
groups can be seen for all diagrams except for fingerprint generation level and fingerprint
entropy relationship. One of the groups represents results better suited for optimization.
Analysis of feature sets showed that this group contains sets with the order of headers or
popular headers and their values, thus indicating a significant impact of those two features

on results.
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Figure 3. Relationships between defined measures for all possible combinations of feature subsets using training data set.
From left to right upper row: (a) fingerprint generation level in function of malware collision level, (b) level of collision with
benign applications in function of malware collision level, (c) fingerprint entropy in function of malware collision level.
From left to right lower row: (d) Level of collision with benign applications in function of fingerprint generation level, (e)
Fingerprint entropy in function of fingerprint generation level, (f) Fingerprint entropy in function of collision level with
benign applications.

Using results described above, five feature sets (A-E) are selected, and they are
presented in Table 5.

The feature sets (A-E) were selected using the following methods. The descriptions
include a short explanation of the main motive behind each selection method:

A lexicographic method from multiobjective optimization techniques (see [22]), where
firstly malware collision level was minimized, then using this minimal value, the
minimal value of fingerprint generation level was selected. Obtained feature sets
had equal values of collision level with benign applications and fingerprint entropy.
Finally, a feature set with the lowest number of features was chosen. This set has
been chosen using a proven method of multiobjective optimization.
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from all feature sets with maximal feature number, the set with the minimal level
of fingerprint generation level was selected. One such set existed. This set has
been chosen to provide information about all proposed request features but also
to minimize number of generated fingerprints. In some analysis scenarios, e.g.,
highly similar malware, such complete information might be crucial for discerning
malware families.

firstly, feature sets were limited to those containing features from the defined list.
The list was compiled based on the authors’ experience with malware analysis
and how commonly such features are used in their operational work. The list is
formed by features: length of the URI, the extension of the file requested in the URI,
representation of header order or representation of popular header’s values (at least
one feature from this pair), request method, protocol version, payload length, and
Shannon entropy of payload. Secondly, the feature sets were filtered to provide only
those with a null level of collisions with benign applications and a minimal level
of collisions with malware. The feature set with a higher number of features was
chosen from two sets with an identical value of fingerprint generation level and
fingerprint entropy.

firstly, fingerprint generation level was limited to 6% (approximately half of the value
observed for the sets chosen with the lexicographic method). Then, feature sets with
the lowest number of malware collisions were chosen. From four such sets, one
with the lowest number of features was chosen. This set has been chosen to provide
significantly lower fingerprint generation levels than other Hfinger’s feature sets that
also are comparable to other tools.

firstly feature sets with the maximum level of fingerprint entropy were chosen,
and then feature sets with minimal fingerprint generation level were chosen. Four
feature sets were obtained with this method, where malware collision level and level
of collision with benign applications were equal. Hence, the set with the highest
number of features was chosen. This set has been chosen to provide the highest
entropy level but with the minimal possible number of generated fingerprints, thus
giving the most informative fingerprints from all feature sets.

Table 5. Selected feature sets.

Feature Set Name Feature List

A average directory length represented as an integer
average value length represented as a float
number of directories
extension of requested file
order of headers
popular headers and their values
payload length represented as a float

B average directory length represented as an integer
average value length represented as an integer
number of directories
extension of requested file
URI length represented as an integer
variable length represented as an integer
number of variables
request method
version of protocol
order of headers
popular headers and their values
presence of non-ASCII characters
payload entropy represented as an integer
payload length represented as an integer
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Table 5. Cont.

Feature Set Name

Feature List

C

average directory length represented as an integer

average value length represented as a float
number of directories

extension of requested file

URI length represented as an integer
request method

version of protocol

order of headers

popular headers and their values
presence of non-ASCII characters

payload entropy represented as an integer
payload length represented as a float

D average directory length represented as an integer
average value length represented as an integer
extension of requested file
URI length represented as an integer
order of headers

E average directory length represented as a float
average value length represented as a float
number of directories
extension of requested file
URI length represented as a float
variable length represented as a float
request method
version of protocol
order of headers
popular headers and their values
presence of non-ASCII characters
payload entropy represented as a float
payload length represented as a float

The results for these five feature sets, along with the results for other analyzed, existing
tools, are presented in Table 6.

Table 6. Optimization results for five selected feature sets compared to other analyzed tools. The UA suffix marks nondefault
configuration of tools supporting User-Agent header value as a part of the fingerprint.

Tool Malware Collision Fingerprint Generation Level of Collisions with Fingerprint Entropy
Level [%] Level [%] Benign Applications [%] [bits]
Hfinger (A) 1.76 11.76 0.00 1.72
Hfinger (B) 3.49 11.19 0.00 1.57
Hfinger (C) 1.76 12.09 0.00 1.77
Hfinger (D) 16.85 5.95 1.11 0.87
Hfinger (E) 1.76 15.96 0.00 2.29
FATT 53.04 4.16 24.45 0.54
FATT UA 2211 6.63 11.87 0.88
Mercury 64.15 4.11 31.33 0.49
Mercury UA 27.13 6.58 15.26 0.85
pOf 15.70 16.71 11.25 1.99

5.2. Comparison of Hfinger to Other Existing Tools

A final comparison of the results was performed using the remaining 50% of the data
set, as described in Section 5. The results for the four defined measures are presented in
Table 7.
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Based on the results presented in Table 7, a general observation can be made that with
the default configuration, Mercury provides the worst levels of collision (both malware and
benign applications) and fingerprint entropy for all analyzed tools, 63.34%, 31.95%, and
0.46 bits, respectively. It is followed by FATT with the default configuration with malware
collision level at 53.45%, benign application collision level at 25.11%, and fingerprint
entropy at 0.51 bits. Nevertheless, these two tools provide the lowest fingerprint generation
levels: 3.79% for Mercury and 3.83% for FATT. pOf compared to these two tools results in a
lower level of malware and benign applications collisions (15.25% and 10.96% respectively)
and a higher level of fingerprint entropy (1.98 bits) but at the cost of a higher fingerprint
generation level, i.e., 16.41%.

Table 7. Final evaluation of Hfinger’s five selected feature sets compared to other analyzed tools. The UA suffix marks

nondefault configuration of tools supporting User-Agent header value as a part of fingerprint.

Tool Malware Collision Fingerprint Generation Level of Collisions with Fingerprint Entropy
Level [%] Level [%] Benign Applications [%] [bits]
Hfinger (A) 1.85 11.76 0.00 1.72
Hfinger (B) 3.58 11.01 0.00 1.58
Hfinger (C) 1.85 12.15 0.00 1.78
Hfinger (D) 16.78 5.78 1.51 0.85
Hfinger (E) 1.78 15.96 0.00 2.30
FATT 53.45 3.83 25.11 0.51
FATT UA 21.77 6.32 12.22 0.87
Mercury 63.34 3.79 31.95 0.46
Mercury UA 26.46 6.27 15.76 0.84
pOf 15.25 16.41 10.96 1.98

When the User-Agent header value is used as a part of a fingerprint for FATT or Mer-
cury, the tools provide lower levels of collisions, both for malware and benign applications
but also higher fingerprint entropy. For FATT, the malware collision level decreases by
nearly 32 pp (percentage points), from 53.45% to 21.77%, while for Mercury, it decreases
by almost 37 pp, from 63.34% to 26.46%. Collisions with benign applications decrease by
nearly 13 pp from 25.11% to 12.22% for FATT and by 16 pp from 31.95% to 15.76% for
Mercury. An increase in fingerprint entropy value is observed from 0.51 to 0.87 bits for
FATT and from 0.46 to 0.84 bits for Mercury. These improvements of the three measures’
values come with the worsening of the fingerprint generation level that nearly doubles both
for FATT (from 3.83% to 6.32%) and Mercury (from 3.79% to 6.27%). These results support
intuition of the relationship between the collision level and the fingerprint generation
level, i.e., if the tool better discerns applications, the number of fingerprints it provides
also elevates.

Further analysis of Table 7 shows that, except feature set D, all other feature sets of
Hfinger provide significantly lower levels of malware collision than other tools. Feature
sets A, C, and E achieve levels lower than 2% and feature set B lower than 4%. These
levels are lower by nearly 60 pp (30 times), compared to the worst value for Mercury, and
at least 11 pp (4 times) when compared to the best value of the p0f tool. These feature
sets also provide a null value of collisions with benign applications that is lower by 10 to
30 pp when compared to other tools. Hfinger’s feature sets A, B, and C achieve higher
fingerprint entropy levels than Mercury and FATT, i.e., 1.72, 1.58, and 1.78 bits, respectively.
It is about one bit higher than these two tools. However, only feature set E that was chosen
to provide the maximum fingerprint entropy of 2.29 bits achieves a higher level than pOf.
As observed before with other tools, Hfinger’s measure improvements increase fingerprint
generation level. For feature sets A, B, and C, they are nearly 12% (11.76%, 11.01%, and
12.15% respectively), and for feature set E, it is 15.85%. These values are higher by 5 to 12 pp
(2-3 times) compared to FATT and Mercury but lower by 5 pp or nearly equal compared
to pOf.
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Hfinger’s feature set D was chosen with a focus on providing a lower fingerprint
generation level than other feature sets, more comparable to FATT and Mercury; thus, it
will be analyzed separately for the sake of brevity of the argument. As Table 7 presents,
feature set D achieves lower collision levels for both malware and benign applications
when compared to FATT and Mercury. Differences appear in comparing feature set D
with the default and nondefault configurations of these two tools. Default configurations
achieve lower fingerprint generation levels by nearly 2 pp compared to feature set D but
almost the same level for nondefault configurations. The same is observed for fingerprint
entropy: default versions achieve lower levels, while nondefault achieve nearly the same
values as Hfinger with feature set D. When compared to p0f, feature set D achieves 1.5 pp
higher malware collision level, but 10 pp lower fingerprint generation level. The level
of collisions with benign software is also lower for feature set D by 9 pp. However, pOf
achieves a higher fingerprint entropy level: 1.98 bits when the feature set D: 0.85 bits.
The additional perspective of the results for feature set D is provided by the fact that this
feature set does not contain information about the values of User-Agent header, unlike other
Hfinger’s feature sets and unlike p0f, and FATT’s and Mercury’s nondefault configurations.
It can be used as a starting point for future work on analyzing how much the User-Agent
header’s value can impact the fingerprint and its capabilities to identify applications.

Overall, the analysis results show that in the majority, Hfinger achieves significantly
lower levels of malware and benign applications collisions than other analyzed tools. It
results in higher fingerprint generation levels compared to FATT and Mercury but still
lower than those of pOf. Fingerprint entropy for Hfinger is also higher than that of FATT
and Mercury; however, only one feature set achieves a higher level of this measure than p0Of.
Specifically designed to decrease the fingerprint generation level, feature set D achieves
lower levels of collisions with malware and benign applications when compared to FATT
and Mercury but with similar or only 2 pp higher fingerprint generation level. It also
provides similar or higher fingerprint entropy. This feature set produces 1.5 pp more
malware collisions than pOf and achieves lower fingerprint entropy and has lower levels of
fingerprint generation and collisions with benign applications.

Regarding the above analysis, feature set C has been chosen as a default reporting
mode for the Hfinger. Firstly, it provides a similar malware collision level as sets A and E,
lower than sets B and D. Secondly, its fingerprint generation level is similar to that of set
A and lower than of set E. Thirdly, its fingerprint entropy level is lower than of set E but
almost identical of set A. Lastly, feature set C provides information about a higher number
of features than set A, giving a more complex overview of a request for analyst. Feature set
E achieves this with a higher fingerprint generation level.

6. Practical Usage Scenarios and Limitations

In this section practical usage scenarios for Hfinger are presented along with the
discussion on limitations of this tool.

6.1. Practical Usage Scenarios

Hfinger was designed to be used as a standard network fingerprinting tool, and its
usage cases are no different from other tools. It is capable of reading pcap files, thus
it can analyze network traffic originating from different sources, for example, malware
sandbox systems, honeypots but also enterprise networks. Hfinger can be used directly
to analyze network traffic or it can be used as a subsystem, whose output is ingested
by other analysis systems. When used as a standalone tool, it can help the analyst in
network forensic objectives. While used as a subsystem, it can feed data into network
monitoring or event logging systems, for example, SIEM (Security Information and Event
Management) solutions.

Fingerprints created by Hfinger can also be used to identify and track malware in
different scenarios. For example, when analyzing the network traffic of unknown malware,
fingerprints created by Hfinger can be used to identify requests that were previously
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labeled as belonging to a particular malware family. Moreover, if the analyzed network
traffic consists of multiple HTTP requests, fingerprints can help in grouping them, giving
a basis for further analysis of the purpose of the requests—whether it was a connectivity
check, C&C server check-in, or some other malicious activity. Additionally, Hfinger can
extend and complement IDS systems by using alerts to search for requests that were not
reported but have the same fingerprint as those identified. Another application is to
identify similarities between different malware families when similar fingerprints for both
are discovered; however, this can be achieved when using Hfinger with techniques other
than default exact match search. These were not analyzed in this paper but can be used as
a starting point for future work.

Hfinger cannot analyze HTTP network traffic secured with HTTPS protocol on its
own. However, in many environments and architectures, HTTPS traffic can be inspected,
for example, by using TLS keys in sandbox systems or TLS inspection systems in corpo-
rate networks.

6.2. Limitations

The presented research and the proposed tool, apart from the auspicious results as
outlined in the previous sections, have their limitations that will be discussed below.

Firstly, the authors put maximum effort into the correct preparation of the data sets;
however, not all biases could be eliminated. The malware labeling process involved the
usage of the ET Pro IDS ruleset. It is a well-known, industry-tested intelligence source
that both false positive and false negative errors could be present. That is, some benign
HTTP requests were marked as malware, some malicious requests were not alerted, or
the malware name provided by the rule was incorrect. Additionally, although malware
families were carefully selected for the analysis, their distribution in terms of malware
types might not reflect the actual distribution. These biases could influence the results of
the analysis and Hfinger feature set selection process.

Secondly, Hfinger capabilities to analyze many features, including header values, can
be less efficient for malware families that introduce many changes in the request structure.
This can happen, for example, with malware used to perform DDoS attacks, where it is a
common technique to change the value of User-Agent header with each request. In such a
situation, the number of fingerprints created by Hfinger can increase. However, thanks to
the fingerprint’s modular structure, this issue can be addressed by ignoring the part of the
fingerprint generating the higher level of noise.

Thirdly, some malware families tend to incorporate mimicking mechanisms to become
similar to benign applications. Depending on the level of mimicry, Hfinger can help to
uncover it. If the changes are simple, for example, altering the value of the User-Agent
header to a benign one, the generated fingerprints will show only a change in this value.
However, when the whole structure of a request is changed, then the issue is becoming
harder to address. In the worst-case scenario, the request can be changed to such a degree
that the malware fingerprint can be the same as of a benign application. Nevertheless, we
believe that applying such a degree of mimicry mechanisms would require a lot of design
effort and, from our experience, is not typical for malware developers.

Finally, fingerprints produced by Hfinger were designed to be used in exact match
searches. Potentially, they can also be used to perform fuzzy searching, for example, by
using only some parts of the basic fingerprint. However, we considered it is out of the
scope of this paper. The main focus during Hfinger design was put on exact matching,
which is supported by many security monitoring and logging tools, contrary to fuzzy
search. Furthermore, fuzzy search functionality can be provided with different mechanisms,
depending on the monitoring system, thus creating problems with interoperability and
potential lack of support of some operations. These issues were analyzed during the design
phase of Hfinger, and the decision was made to develop a solution that can be easily
integrated into existing deployments of various systems and tools. Nevertheless, fuzzy
searching or request clustering mechanisms can be treated as our future work.
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7. Conclusions

This paper presents Hfinger, an HTTP request fingerprinting tool. Hfinger analyzes
the network traffic and extracts information from different parts of the HTTP requests to
provide a simple and interpretable for analyst representation of requests. The fingerprints
provided by the tool can be used for exact match searches to identify similar requests
between different pcap files and, as such, aid in threat hunting or as a step to identify
unknown malware.

The results presented in this paper show that in the default Hfinger reporting mode,
the generated fingerprints are 8-34 times more unique between malware families than in
other three similar, community-proven, existing fingerprinting tools: FATT, Mercury, and
pOf. In the default reporting mode, Hfinger introduces no collisions between malware and
benign applications, contrary to the other tools. The number of generated fingerprints is
at most about three times higher when compared to FATT and Mercury but 35% lower
compared to pOf. Hfinger achieves higher levels of fingerprint entropy than FATT and
Mercury but only slightly lower than p0f. In the authors’ opinion, the three-fold increase in
the number of fingerprints is justifiable by the significant (8-34 fold) increase of fingerprint
uniqueness. Thus, this analysis confirms that Hfinger is an effective tool for malware HTTP
request fingerprinting.

Hfinger can also operate in other reporting modes that can help achieve better fin-
gerprint entropy levels, provide a lower number of fingerprints, or produce information
about a broader set of request features. They offer better or at least comparable results for
all measures defined in this paper compared to the other analyzed tools.

Future work will focus on enabling fuzzy searching. This includes, for example,
capabilities for searching similar requests on the base of a fingerprint’s substring, using a
wildcard search or searching depending on the importance of fingerprint elements. Another
direction is to use Hfinger as a basis for request clustering mechanisms, which can help to
uncover new relations between requests.
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Appendix A. List of Source Code Versions of the Analyzed Fingerprinting Tools

FATT:

https:/ /github.com/0x4D31/fatt/commit/314cd1ff7873b5a145a51ec4e85{6107828a2c79, ac-
cessed on 26 March 2021

pOf3plus:
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https:/ /github.com/FIUxIuS/p0f3plus/commit/748cc69cc996e830£258{3{3c7b95ca7a4a74a3
e, accessed on 26 March 2021

Mercury:

https:/ /github.com/cisco/mercury/commit/500£5b74a710c0f1c423b8cb370c667aaed4a7e3,
accessed on 26 March 2021

Appendix B. List of Installed Benign Applications Used in Experiments
e Adobe Reader

e Discord

e GIMP

e LibreOffice

e Mozilla Thunderbird

*  Notepad++

e Microsoft Office 2019 Home and Business

e  Skype

e  Slack

¢  Spotify

e  Steam

* VLC media player
e Zoom

e  putorrent

Appendix C. Malware Families of the Final Malware Data Set Sorted by the Number
of HTTP Requests

Table Al. Malware families of the final malware data set sorted by the number of HTTP requests in
the final data set.

Malware Family Name Number of Requests Malware Family Name Number of Requests
Upatre 62,257 KeyBase 141
Simda 57,730 STOP 139
Locky 44,498 Nessfi 136
Dridex 30,070 Jaff 136
Arkei 22,057 GrayBird 136

DirtJumper 18,486 Cannibal 130
Chthonic 14,410 1msOrry 129
Vflooder 14,252 IcedID 122

Ursnif 11,756 Wannacry 113
Arid Viper APT 10,063 Adylkuzz 111
Emotet 9662 Amadey 103
Nemucod 8857 ArtraDownloader 99
Houdini 7583 Zeprox 96
Miuref/Boaxxe 7501 PowershellEmpire 88
Pushdo.S 7012 MegalodonHTTP 88
SmokeLoader 6523 BlackshadesRAT 82

Andromeda 5839 Banload 80
Nymaim 5590 GrandSteal 76
Matsnu 5522 Mokes 73
LokiBot 4415 EightRed 73
Kovter.B 4332 ZeroHTTP 70

Tinba 4004 Sakula 67

Formbook 3496 NetSupport 65

AgentTesla 3052 Legion 62
Gaudox 2880 FindPOS 60
BlackNET 2822 DDI.Bot 59
AZORult 2057 Agent.Z]JL 57
Mydoom 1833 Adware.Liuliangbao.A 55

Htbot 1730 DCRS 54
Neutrino 1697 Dalexis 52
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Table A1l. Cont.

Malware Family Name Number of Requests Malware Family Name Number of Requests
Kronos 1692 FTCode 50
PUP.Linkury 1481 MSIL.adv 47
Trickbot 1255 Maze 46
Necurs 1158 KPOT 45
Sage 1145 Sality 41
Hancitor 1034 Madness 41
CryptoWall 613 Dimnie 38
Pony 607 Instagram Like Bot 37
Wizzcaster 567 HIN1 36
QuantLoader 538 Panda 35
TVRat 436 Ratankba 34
Kelihos.F 406 Zeroaccess 33
MedusaHTTP 403 DownloadGuide 33
Karmen 397 Betabot 31
GuLoader 383 Alina.POS 31
KINS 351 SocStealer 30
Tofsee. AX 338 Sezin 30
Predator The Thief 286 Scarab 30
InstallCapital 274 Golroted.B 30
Terdot 256 Agima.o 30
TinyNuke 250 CobaltStrike 29
ColorFish 242 Philadelphia 28
HawkEye 234 Dapato 27
Sarwent 229 Mole 26
GandCrab 229 TorrentLocker 24
DustySky 200 FusionCore 23
Phorpiex 190 Qadars 20
DirCrypt 174 KrugBOT 20
Alphacrypt 174 JakyllHyde 20
Donvibs 168 HPDefender.B 20
DiamondFox 153
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6 Klasyfikacja rodzin zlosliwego oprogramowania przy uzy-

ciu protokotu HTTP w scenariuszu otwartozbiorowym

W ponizszym rozdziale zaprezentowany zostanie problem klasyfikacji rodzin ztoSliwego opro-
gramowania przy uzyciu zadain HTTP w scenariuszu otwartozbiorowym. Przedstawione zostang
podstawy teoretyczne problematyki rozpoznania otwartozbiorowego, wykorzystane algorytmy

uczenia maszynowego oraz sposob przeprowadzenia badan.

6.1 Wstep

W celu rozwigzania problemu klasyfikacji otwartozbiorowej ztosliwego oprogramowania stwo-
rzono kilka podej$¢ bazujacych na réznych algorytmach klasyfikacji. Wykorzystano trzy algo-
rytmy otwartozbiorowe: maszyn wektoréw no$nych kalibrowanych rozktadem Weibulla (W. J.
Scheirer i in. [90]), otwartozbiorowych maszyn wektoréw nosnych (P. R. M. Junior i in. [54])
oraz maszyny wektorow ekstremalnych (E. M. Rudd i in. [88]). Zostaly one poréwnane ze
standardowymi algorytmami maszyn wektorow noS$nych oraz laséw losowych, rozszerzonych o
mechanizm odrzucania wynikow w sytuacji zbyt niskiego prawdopodobienistwa predykcji. Algo-
rytmy te zostang zaprezentowane w dalszej czesSci tego rozdziatu. Wyniki analiz przedstawionych
w poprzednich rozdziatach rozprawy, w tym w szczegélnosci w rozdziale 5., wykorzystano jako
Zrédto definicji cech danych dla badanych algorytméw. W ten sposéb dwie reprezentacje zadan
HTTP bazujace na narzedziu Hfinger zostaly poréwnane z reprezentacjy trigramowa w celu
okresSlenia poziomu wydajnosci klasyfikacji. Reprezentacja trigramowa bazuje na analizie n-
gramowej — klasycznej metodzie przetwarzania jezyka naturalnego (por. D. Jurafsky i in. [55]).
Tworzony jest w niej model czestoSci wystepowania w dokumencie lub zbiorze dokumentéw
wszystkich n-znakowych zbitek — w przypadku trigramu sa to zbitki 3 znakowe. W ten sposob
tworzony jest wektor liczb, ktéry w fatwy sposéb jest przetwarzany przez algorytmy uczenia
maszynowego, w przeciwienstwie do oryginalnej tekstowej formy.

Celem tej czeSci rozprawy jest:

» poréwnanie wydajnosci klasyfikacji otwartozbiorowej zto§liwego oprogramowania dla

réznych algorytméw uczenia maszynowego,

* poréwnanie dwoch rodzajow reprezentacji zadan HTTP narzedzia Hfinger pod wzgledem

wydajnoSci klasyfikacji otwartozbiorowej ztosliwego oprogramowania,
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» poréwnanie wydajnosci klasyfikacji otwartozbiorowej ztoS§liwego oprogramowania bazu-

jacej nareprezentacji zadait HTTP narzedzia Hfinger wzgledem reprezentacji trigramowe;j,

* wybranie najkorzystniejszego algorytmu oraz reprezentacji zadan do celéw klasyfikacji

pod wzgledem wydajnoSci detekcji, w tym wykorzystania zasobéw sprzetowych.
Natomiast gtéwny wktad badawczy tego rozdziatu to:

* przystosowanie do jednorodnego interfejsu API popularnych algorytméw otwartozbioro-
wych oraz ich analiza pod katem wydajnosci klasyfikacji i czasu koniecznego do obliczen

na tle tradycyjnych algorytméw uczenia maszynowego,

* przeprowadzenie analizy poréwnawczej reprezentacji zadan HTTP bazujacych na narze-

dziu Hfinger oraz trigramach,

* ocena przydatno$ci badanych algorytméw oraz reprezentacji zadan do klasyfikacji ztosli-

Wego oprogramowania w scenariuszu otwartozbiorowym.

6.2 Problematyka rozpoznawania otwartozbiorowego

W ponizszym rozdziale zamieszczono opis najwazniejszych pojec¢ stosowanych w rozpoznawa-
niu otwartozbiorowym (Open Set Recognition), a takze jego formalng definicje.

C. Geng i in. wprowadzili podziat na cztery kategorie klas w systemach rozpoznawania [42]:

* klasy znane-znane (known known classes), w ktorych dostepne sg oznaczone jako po-
zytywne probki treningowe z jednoznacznymi etykietami klas, a takze informacjami po-

bocznymi, jak np. informacjami o atrybutach,

* klasy znane-nieznane (known unknown classes), ktére sg oznaczone negatywnie w trakcie

treningu, ale nie musza by¢ znane ich doktadne przyporzadkowania do klas lub do grup,

* klasy nieznane-znane (unknown known classes), dla ktérych nie ma prébek w trakcie

treningu, ale sa dostepne semantyczne informacje poboczne lub informacja o atrybutach,

* klasy nieznane-nieznane (unknown uknown classes), o ktérych nie ma zadnych informacji

w trakcie treningu.
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W niniejszej rozprawie, ze wzgledu na prostote, przyjeto nazywaé klasy znane-znane klasami
znanymi, natomiast klasy nieznane-nieznane klasami nieznanymi. Pozostate kategorie klas nie
s rozpatrywane w niniejszej pracy.

Ponizej znajduje si¢ formalna definicja rozpoznawania otwartozbiorowego bazujacana [17].
Niech f bedzie mierzalng funkcjg rozpoznania na przestrzeni wejSciowej X dla znanej, po-
prawnej klasy V. Niech Sy bedzie sumg kul o promieniu r,, ktéra zawiera wszystkie przyktady
treningowe dla wszystkich znanych x € V. Niech O bedzie przestrzenia otwarta spelniajaca
zaleznos¢ O C X — Sy. Ryzyko otwartoprzestrzenne (open space risk) Ro(f) dla klasy 14

definiowane jest jako:

_ fo fp(x)dx
va fo(x)dx

przy czym ryzyko otwartoprzestrzenne jest uznawane za relatywna miar¢ przestrzeni otwartej

Ro(f) o))

(Positively Labeled Open Space - PLOS) w stosunku do catkowitej miary przestrzeni oznaczonej
pozytywnie.

Na tej bazie mozna sformutowad nastepujaca definicje:

Definicja 6.1 (Problem rozpoznania otwartozbiorowego). Uzywajac danych treningowych z po-
zytywnymi prébkami v; € V oraz innych prébek znanych klas k j € K oraz miary empirycznego
bledu danych/doktadnosci E, znajdZz mierzalng funkcje rozpoznania f € H, gdzie f(x) > 0

implikuje pozytywne rozpoznanie dla klasy V, ktéra minimalizuje btad otwartozbiorowy:

arJg H[;in{Ro(f) +LE(f(vi); f(kj)} 2)
pod warunkiem, ze:
ma < Y g(f(vi))nB = > ¢(f (k) (3)
i=1 J=1

gdzie A, okre§la kompromis regularyzacyjny miedzy ryzykiem otwartoprzestrzennym i ryzy-
kiem empirycznym, gdzie @ > 01 > 0 umozliwiajg stworzenie limitu na wspoétczynniki liczby
klasyfikacji prawdziwie pozytywnych i/lub fatszywie pozytywnych, ¢(z) jest zdefiniowang funk-
cja straty, np. klasyczng zawiasowg funkcja straty migkkiego marginesu ¢(z) = max(0,1 — z)

lub kwadratowa zawiasowa funkcja straty ¢(z) = max(0, 1 — z)2.

Jak twierdzg T.E. Boult i in. [17], minimalnym wymogiem dla algorytmu by byl uznany za
formalny algorytm rozpoznawania otwartozbiorowego jest spelnienie nieréwnosci Ro(f) < B,

gdzie B to skoriczone ograniczenie.
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Pewnym rozwigzaniem problemu detekcji otwartozbiorowej moze wydawac si¢ rozszerze-
nie standardowych algorytméw uczenia maszynowego o mechanizm odrzucenia klasyfikacji.
W zatozeniach, wykorzystujac estymacje prawdopodobienstwa przypisania konkretnej probki
danych do dostepnych klas, mozna odrzuci¢ wyniki klasyfikacji jesli maksymalne prawdopodo-
biefistwo jest nizsze niz zdefiniowany prég. Prawdopodobieristwo to mozna interpretowac jako
pewnos¢ klasyfikacji: im jest wyzsze, tym wynik jest bardziej pewny. Zatem w sytuacji, gdy
klasyfikacja zostaje odrzucona, mozna uznac, ze dana probka danych nalezy do klasy nieznane;j.
Niestety, jak twierdzg T. E. Boult i in. [17], dla wigkszoSci algorytméw pewnos$¢ klasyfikacji
zwieksza si¢ wraz z oddalaniem od granic decyzyjnych. Dlatego probka klasy nieznanej mocno
oddalona od granic decyzyjnych zostanie oznaczona jako jedna z klas znanych z duzym praw-
dopodobienstwem. Przez to, ze algorytmy te nie maja ograniczonych obszaréw decyzyjnych,
nie sg formalnymi algorytmami rozpoznawania otwartozbiorowego, tj. maja nieograniczong

pozytywnie oznaczong przestrzen otwarta, zatem nieskonczone ryzyko otwartoprzestrzenne.

6.3 Opis badanych algorytmow uczenia maszynowego

Ponizej zaprezentowano trzy badane algorytmy otwartozbiorowe. Opis zawiera krotkie wyja-
S$nienie ich dziatania w tym wplyw wykorzystywanych hiperparametréw. Sposréd nich, W-SVM
(Weibull calibrated Support Vector Machines) i OSSVM (Open-Set Support Vector Machines)

bazujg na algorytmie maszyn wektoréw no$nych (ang. Support Vector Machines).

6.3.1 Maszyny wektoréw nosnych kalibrowane rozkladem Weibulla

Maszyny wektoréw nos$nych kalibrowane rozktadem Weibulla (Weibull calibrated Support Vec-
tor Machines - W-SVM) to algorytm rozpoznawania otwartozbiorowego zaproponowany przez
W. J. Scheirera 1 in. [90]. W artykule autorzy sformutowali model zwartego malejacego praw-
dopodobieristwa (Compact Abating Probability), w ktérym to prawdopodobieristwo nalezenia
testowanej probki do znanej klasy maleje wraz z jej odlegtoscia od prébek treningowych. Na
bazie tego modelu autorzy zaproponowali algorytm dla dwu etapowej klasyfikacji otwarto-
zbiorowej. W pierwszym etapie wykorzystywany jest model CAP bazujacy na jednoklasowe;j
maszynie wektorow no$nych. Jesli prawdopodobienistwo przynaleznosci testowanej probki (Pg)
bedzie mniejsze niz ustalony prog ¢,, probka zostanie odrzucona. W drugim etapie wykorzy-
stywany jest klasyfikator binarny, ktéry bazuje na teorii wartosci ekstremalnych (Extreme Value

Theory). Klasyfikator ten w pierwszym kroku uzywajac rozktadu Weibulla modeluje prawdopo-
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dobienistwo przynaleznoSci testowanej probki x do badanej klasy y (P, (y|x)). W drugim kroku
uzywajac odwrotnego rozktadu Weibulla modeluje prawdopodobienistwo braku przynaleznoSci
testowanej probki x do klas negatywnych wobec badanej klasy y (Py (y|x)). Wprowadzajac
zmienng ¢, = 1 jesli Po(ylx) > 6; i1, = 0 w przeciwnym wypadku, funkcja rozpoznania

wieloklasowego dla klas znanych Y jest zdefiniowana réwnaniem 4.

y* = argmax P, (y|x) X Py (y|x) X 1y 4)
yey
pod warunkiem, ze
Py (ylx) X Py (y|x) > ok ()

Progi 6, oraz g sg hiperparametrami algorytmu W-SVM, ale autorzy zaproponowali, aby
przyjac . = 0.001, natomiast 6 g wyznaczac z zaleznoSci 6g = 0.5Xopenness, gdzie openness
to otwarto$¢ zbioru danych (wiecej w 6.4.3).

Kod zZrédiowy algorytmu W-SVM wykorzystany w badaniach pochodzi z adresu: https:
//9ithub.com/1ljain2/libsvm-openset. Kod zostal dostosowany do API pakietu scikit-
learn oraz poprawiono btedy w kodzie uniemozliwiajace jego wykonanie, zgodnie z propozycja
umieszczong w oficjalnym repozytorium projektu: https://github.com/1jain2/1ibsvm-

openset/issues/2.

6.3.2 Otwartozbiorowe maszyny wektoréw nosnych

P. R. M. Junior i in. w [54] zaprezentowali zmodyfikowang wersj¢ maszyn wektoréw nosnych
- Open-Set Support Vector Machines (OSSVM) - ktéra umozliwia klasyfikacje w scenariuszu
otwartozbiorowym. Wedtug autoréw dla scenariusza klasyfikacji binarnej, w przeciwienstwie do
klasycznego algorytmu SVM, OSSVM umozliwia ograniczenie przestrzeni otwartej oznaczonej
pozytywnie (Positively Labeled Open Space - PLOS), tzn. przestrzeni otwartej, w ktorej probki
oznaczone s3 jako pozytywne. Dzigki temu, jeSli OSSVM zostanie uzyty w strategii jeden
przeciw reszcie (One-vs-Rest) w scenariuszu wieloklasowym, to umozliwi to takze ograniczenie
przestrzeni otwartej oznaczonej jako znana (Known Labeled Open Space). Jest to przestrzen
niepodparta prébkami treningowymi, a w ktorej probka testowa bytaby oznaczona jako nalezaca
do jednej ze znanych klas. OSSVM bazuje na optymalizacji punktu obcigzenia klasycznych
maszyn wektoréw nosnych uzywajacych gaussowskiej radialnej funkcji bazowej (Radial Basis

Function). Jesli punkt obcigzenia jest negatywny, wtedy PLOS jest ograniczony.
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Réznica migdzy klasycznym algorytmem maszyn wektoréw noSnych a OSSVM widoczna
jest przede wszystkim w sformufowaniu problemu pierwotnego separacji hiperptaszczyzn. Pro-
blem pierwotny klasycznych maszyn wektorow nosnych jest czesto definiowany jak w rOwnaniu
6. Jest to rownanie dla mickkiego marginesu okreslonego parametrem C dla prébek treningo-
wych x; € R4 i odpowiadajacym im etykietom y; € {—1, 1} dlai = 1, ..., m, wektora wag w oraz

zmiennej swobodnej &;.

1, 5 -
in — CE ; 6
min S IwII” + 2 é (6)

pod warunkiem, ze:

yiWlx;+b) > 1-&Vi, & >0Vi (7

Po odpowiednich przeksztalceniach?®, otrzymuje si¢ problem optymalizacji jak w rownaniu

1 m
min W (a) = > [|w|* - ;ai (8)

pod warunkiem, ze:

0<a;<CVi, Zaiyi:O 9)
i=1

gdzie @; to mnozniki Lagrange’a oraz w = 377" | a;yiX;.

Natomiast w OSSVM problem pierwotny definiowany jest zgodnie z rownaniem 10.
i 1||w||2+cig +Ab (10)
min — i
wbe 2 7

pod warunkiem, ze:

yi(Wixj+b) > 1-&Vi, &>0Vi (11)

W rezultacie uzyskany problem optymalizacji podobny jest do algorytmu klasycznego z

doktadnoS$cia do warunkéw 9, ktére przyjmuja postac jak w réwnaniu 12.

0 < [07] < CVi, Zaiyi =1 (12)
i=1

26Pelna prezentacja algorytmu maszyn wektorow no$nych wykracza poza ramy niniejszej rozprawy, ale mozna

ja odnalez¢ np. w pracy [49].
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Wedlug autoréw algorytmu OSSVM, parametr A daje kontrole nad kompromisem mi¢dzy
ryzykiem empirycznym a ryzykiem nieznanego. Jest on uznawany za hiperparametr tego algo-
rytmu.

W badaniach wykorzystano kod Zrédtowy znajdujacy pod adresem: https://github.com/

pedrormjunior/ossvm. Kod zostal dostosowany do API pakietu scikit-learn.

6.3.3 Maszyna wartoSci ekstremalnych

Maszyna wartoSci ekstremalnych (Extreme Value Machine - EVM) to algorytm rozpoznawania
otwartozbiorowego zaproponowany przez z E. M. Ruddaiin. w pracy [88]. Autorzy wykorzystuja
teorie wartosci ekstremalnych oraz koncepcje rozktadéw margineséw do stworzenia radialnych
funkcji wiaczenia, ktére modelujg prawdopodobieristwa zaliczenia probki do klas.

Przyjmijmy, Ze x € X to prébki treningowe w przestrzeni cech X oraz y; € C € N to etykieta
probki x; € X. Rozktad margineséw mozna zdefiniowad jako rozktad wartosci odlegtosci od
granicy decyzyjnej separujacej pary (x;,xy), gdzie Vj, y; # y; oraz x; to punkt najblizszy do x;.

B . ) o
Odlegtos¢ t¢ mozna estymowac przez m;; = ” > il

dla 7 najblizszych punktéw.
Powyzsze wprowadzenie umozliwia prezentacje twierdzenia rozkladu margineséw (Margin

Distribution Theorem) bazujacego na teorii wartosci ekstremalnych.

Twierdzenie 1 (Twierdzenie rozktadu margineséw [88]). Przyjmijmy, ze dana jest pozytyw-
na probka x; oraz wystarczajaco duzo negatywnych probek x; wzigtych z dobrze okreSlonych
rozktadow klas, dajace parami estymaty marginesow m; ;. Przyjmijmy, ze istnieje ciagly niejed-
nopunktowy rozktad margineséw. Wtedy rozktad warto$ci minimalnych odlegto$ci marginesu

dla x; jest dany rozktadem Weibulla.

Jako ze twierdzenie 1 jest prawdziwe dla dowolnego x;, kazdy punkt pozwala estymowaé

rozktad jego odleglo$¢ do marginesu, tym samym umozliwiajac postawienie wniosku 1.

Whiosek 1 (Funkcja gestosci W [88]). Przy warunkach zdefiniowanych w twierdzeniu rozktadu
margineséw, prawdopodobienistwo, Ze x” zawiera si¢ w granicy estymowanej przez x; dane jest
wzorem:

g =x" 11\ &;
(=)

W(x;, x"; ki, A;) = exp (13)

gdzie ||x; — x’|| to odleglos¢ x” od prébki x;, a «; oraz A; to parametry ksztattu i skali rozktadu

Weibulla otrzymane z dopasowania do najmniejszego m;;.
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Funkcja W jest podstawg do okreslenia czy probka x” nalezy do badanej klasy C; zgodnie

z zaleznoscig P(Cj|x’) = arg max;., ¢, ¥ (xi, x"; k;, 4;) 1 jest podstawg dla funkeji decyzyjnej

danej rOwnaniem 14.

y=y (14)
“nieznana” w innych przypadkach.

gdzie ¢ to prog odrzucenia pomiedzy klasami znanymi i przestrzenig otwarta. W celu lepszej
generalizacji wyniku funkcja decyzyjna jest uSredniana po k najwiekszych prawdopodobien-
stwach dla kazdej klasy.

Autorzy algorytmu EVM w celu ograniczenia liczby przechowywanych par (x;, ¥ (x;, x; ki, 4;))
zaproponowali, aby wybiera¢ jedynie podzbior punktow charakteryzujacych kazda z klas. W
tym celu zdefiniowali strategi¢ minimalizacji, ktérej wynikiem sg wektory ekstremalne definiu-
jace ostateczny model. Strategia ta przewiduje wybor tylko tych punktéw w klasie, dla ktérych
inne punkty tej samej klasy daja prawdopodobienstwo wiaczenia wyzsze niz zadany prég ¢.

Parametry 7, 6, k oraz { stanowia hiperparametry algorytmu EVM.

Oryginalny kod Zrédtowy EVM znajduje si¢ pod adresem: https://github.com/EMRResearch/
ExtremeValueMachine, natomiast w badaniach wykorzystana zostala jego zaktualizowana
wersjahttps://github.com/pedrormjunior/ExtremeValueMachine, ktorg dostosowano
do API pakietu scikit-learn oraz poprawiono kilka bledéw wystepujacych przy przetwarzaniu

danych.

6.4 Charakterystyka badan

W ponizszym podrozdziale zaprezentowano przeprowadzone badania. Przedstawione zostalty
uzyte zbiory danych oraz protokét badari, tzn. opis schematu ich wykonania. Oméwione zo-
staly takze wykorzystane miary efektywnosci klasyfikacji oraz szczegdlty wdrozenia uzytego

protokotu badar.

6.4.1 Dane badawcze

Do przeprowadzenia badafi eksperymentalnych w niniejszym rozdziale wykorzystano zbiory
danych opisane w rozdziale 5. Zbiory te zostaty dodatkowo sprawdzone pod wzgledem popraw-
nosci procesu przypisania nazw rodzin. Ostateczny zbiér danych ztoSliwego oprogramowania

zawiera 121 popularnych rodzin ztos§liwego oprogramowania, na ktdre sktada si¢ 401 544 zadania
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HTTP?". Zbioér danych z ruchem sieciowym popularnych aplikacji nieztosliwych (przegladarek,
aplikacji biurowych itp.) zawiera 248 180 zadan. Oba zbiory danych zostaty ze soba pofaczone,
przy czym podjeto decyzje by zadania aplikacji nieztoSliwych byly traktowane jako jedna klasa
- dodatkowa wzgledem klas ztoSliwych aplikacji.

W badaniach wykorzystywano dwie gtdwne reprezentacje danych zgdafi HTTP: reprezen-
tacje bazujaca na aplikacji Hfinger (por. rozdzial 5.) oraz reprezentacj¢ opartg na trigramach
zadan.

Reprezentacja bazujaca na aplikacji Hfinger zostala podzielona na dwa podtypy. W pierw-
szym wykorzystywane sg wszystkie informacje, ktére Hfinger analizuje, zaprezentowane w
postaci liczby zmiennoprzecinkowej. W drugim podtypie wykorzystywana jest reprezentacja
z domySlnego trybu dziatania aplikacji Hfinger. Uzycie tych dwdéch reprezentacji ma na celu
poréwnanie jak bardzo wybdr cech przeprowadzony przy badaniach nad aplikacja Hfinger (opi-
sany w rozdziale 5.) moze wplywac¢ na zmiany w efektywnosci klasyfikacji. Poréwnanie moze
odpowiedzie¢ na pytanie, czy do efektywnej klasyfikacji ztoSliwego oprogramowania wystarczy
ograniczona liczba cech oraz ich typ, czy tez konieczne jest wykorzystanie ich wszystkich w

typie zmiennoprzecinkowym. Podsumowanie wykorzystanych cech znajduje si¢ w tabeli 6.1.

Typ cechy w pelnej Typ cechy w domysSlne;j

Nazwa cechy

reprezentacji Hfinger reprezentacji Hfinger
Dtugos¢ Sciezki URI z C
Liczba pozioméw katalogéw w URI C C
Srednia dlugos¢ katalogu URI Z C
Rozszerzenie zadanego pliku tekst tekst
Dtugos¢ czgsci ze zmiennymi w URI Z n/d
Liczba zmiennych w URI C n/d
Srednia dfugo§¢ warto$ci zmiennych URI Z Z
Metoda zadania tekst tekst
Wersja protokotu z zZ
Reprezentacja kolejnosci nagléwkéw zadania tekst tekst
Reprezentacja warto$ci popularnych nagtéwkéw tekst tekst
Obecnos$¢ znakéw spoza zbioru ASCII w przesytanych danych tekst tekst
Entropia Shannona przesytanych danych Z Z
Rozmiar przesytanych danych Z Z

Tabela 6.1: Cechy zadait HTTP w dwdch reprezentacjach bazujacych na aplikacji Hfinger. Z -

to liczba zmiennoprzecinkowa, C - to liczba catkowita

Nie wszystkie wykorzystywane cechy sg liczbami. Cechy tekstowe: rozszerzenie zadanego

27Liczba zadan jest mniejsza o 22 zadania wzgledem badani w rozdziale 5. ze wzgledu na odjecie od rodziny

TVRAT niepoprawnie oznaczonych zadan.
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pliku, metoda zgdania oraz obecno$¢ znakdw spoza zbioru ASCII w przesytanych danych zostaty
zakodowane binarnie przy uzyciu funkcji BinaryEncoder pakietu Category Encoders?3. Repre-
zentacja kolejnosci nagtowkow zadania oraz reprezentacja wartosci popularnych nagtéwkow
zostaly zakodowane przy uzyciu funkcji skrétu (hashing encoding) za pomoca metody Hashin-
gEncoder pakietu Category Encoders, kazda przy uzyciu 16 bitéw. Ostatecznie po zakodowaniu
pelna reprezentacja Hfinger posiadata 54 cechy, a domys$lna 52 cechy.

Drugi typ reprezentacji zadait HTTP bazuje na analizie trigramowej. W literaturze Swiatowe;j
wielokrotnie potwierdzono, ze wykorzystanie n-graméw jako sposobu reprezentacji danych
przy detekcji atakéw lub ztosliwego oprogramowania jest rozwigzaniem skutecznym (por. np.
[106], [53]). W badaniach wykorzystywane sa trigramy, jako kompromis mi¢dzy wzrostem
wymiarowoSci danych a skuteczno$cig w poprawnej reprezentacji przeksztatcanych danych.
Badania innych autoréw (np. A. Oza iin. [79]) wskazujg na istotny wzrost efektywnosci detekcji
przy uzyciu co najmniej trigramow. Kodowanie petnych zadan HTTP razem z przenoszonymi
danymi zostalo wykonane przy uzyciu funkcji HashingVectorizer?® biblioteki scikit-learn i
domyslnej liczby 220 cech.

Analizowany zbior danych nie jest zréwnowazony. Liczba prébek dla klas waha si¢ od 20 do
248 180 przy Sredniej arytmetycznej 5325,61 1 medianie 160,50. By zmniejszy¢ wptyw roznicy
w liczbie probek miedzy klasami, zdecydowano si¢ na zréwnowazenie liczebnosci klas poprzez
zastosowanie podprébkowania (undersampling). Ustalono maksymalny limit na 200 prébek, co
stanow1 10 krotnoS¢ liczebnosci najmniejszej klasy. Przy treningu z kazdej klasy przekraczajace;j
limit liczebnoSciowy, losowane jest 200 probek, ktére sa ustalane jako reprezentacja danej
klasy. Klasy nie sg rownowazone przy badaniu efektywnosci klasyfikacji systemu (testowaniu)
w celu zapewnienia odzwierciedlenia oryginalnego rozktadu ich licznoSci. Podprébkowanie
wykonywane jest przy uzyciu metody RandomUnderSampler3® pakietu Imbalanced learn3!,

bedacego rozszerzeniem biblioteki scikit-learn.

28https://contrib.scikit-learn.org/category_encoders/
2https://scikit-learn.org/stable/modules/generated/sklearn. feature_extraction.text.

HashingVectorizer.html
30https://imbalanced-learn.org/stable/references/generated/imblearn.over_sampling.

RandomOverSampler.html
3lhttps://imbalanced-learn.org
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6.4.2 Protokét badan

Celem badan jest poréwnanie efektywnosci klasyfikacji réznych algorytméw uczenia maszy-
nowego w scenariuszu otwartozbiorowym, przy jednoczesnym wyborze optymalnych hiperpa-
rametrow dla kazdego z algorytméw. Standardowe protokoty badan, takie jak podziatl zbioru
danych na cz¢$¢€ treningowa, walidacyjna i testowg lub zagniezdzona walidacja krzyzowa (nested
cross validation), zostaly opracowane dla problemu zamkni¢tozbiorowego i nie mogg do korica
sprosta¢ problemowi otwartozbiorowemu. Przyktadowo, przy wyborze hiperparametréw zaden
z tych protokotéw nie ma mozliwosci wzigcia pod uwage probek klas nieznanych. By rozwigzac
ten problem autorzy C. Geng i in. zaproponowali w [42] by standardowy protokét podziatu
zbioru danych na czg¢$¢ treningowa, walidacyjna i testowg rozszerzy¢ o klasy nieznane, ktére
sq dodawane do czesci walidacyjnej oraz testowej zbioru danych. W ten sposéb obecnos¢ klas
nieznanych umozliwia dobranie hiperparametréw oraz ewaluacj¢ modelu. Co wazne, “nieznajo-
moS$¢” klas jest symulowana przez losowanie ich odpowiedniego zestawu sposréd zestawu klasy
znanych dostepnych w zestawie danych.

W podejsciu zaproponowanym przez C. Genga 1 in. estymacja efektywnosci modelu ba-
zuje na 5 krotnym powtérzeniu analizy dla réznych podzialéw zbioru danych. Niemniej w
kazdym podziale wybor hiperparametréw bazuje na cz¢sci walidacyjnej zbioru danych, ktéra
jest wybierana jednokrotnie razem z cze¢scia treningowa 1 testowa. Moze to prowadzi¢ do ob-
cigzenia estymatora efektywnosci klasyfikacji, np. przez wybér takiego podzialu danych, dla
ktérego hiperparametry nie bedg optymalne. Jak omawia S. Raschka w [84] w rozdziale 4.14.
by estymacja efektywnosci klasyfikatora pozostala nieobcigzona, konieczne jest odpowiednie
zaprojektowanie protokotu badan, np. przez uzycie zagniezdzonej walidacji krzyzowej, dzieki
czemu wybor hiperparametréw algorytmu jest odseparowany od analizy efektywnoS$ci modelu.
Majac to na uwadze, w badaniach prezentowanych w niniejszej rozprawie uzyto protokotu, ktéry
modyfikuje propozycje C. Genga 1 in. poprzez wprowadzenie do procedury wyboru hiperpara-
metréw zmodyfikowanego sprawdzianu na odtozonych danych (holdout validation). Zamiarem
jest zmniejszenie obcigzenia generowanego przez t¢ procedurg.

Protokot badan zostal zaprezentowany w algorytmie 1. W petli dokonywany jest podzial
zbioru danych na czeS¢ treningowa oraz testowg. Petla wykonywana jest 5 razy 1 za kazdym ra-
zem losowany jest zestaw klas nieznanych sposréd wszystkich badanych klas o wielko$ci zaleznej
od otwartosci Op (por. réwnanie 22). Pozostate klasy traktowane sg jako klasy znane i dzielone

na czesS¢ treningowa 1 testowa w stosunku 80:20 przy zachowaniu stosunku liczebnego probek
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w klasach. Cze$¢ treningowa jest przekazywana do procedury wyboru hiperparametréw algo-
rytmu. Wybrane hiperparametry stuza do stworzenia modelu wykorzystujacego cato$¢ danych
treningowych. Do czesci testowe], sktadajacej sie z klas znanych, dofaczane sa klasy nieznane
wybrane na poczatku petli 1 na tak zbudowanym zestawie danych dokonywana jest ewaluacja
klasyfikacji. Do tego celu wybrano dwie miary: F1 oraz wspéiczynnik korelacji Matthewsa, o

ktérych wiecej informacji mozna znaleZé w podrozdziale 6.4.3.

Algorytm 1 Pseudokod protokotu badan

Dane wejSciowe: zbior danych, otwartos¢, klasy, miara_klasyfikacji
Dane wyjsciowe: efektywnos¢ klasyfikacji
liczba klas nieznanych «— otwartos¢ X ||klasy||
estymacja klasyfikacji « 0
fori=0to5do
klasy nieznane « losuj(liczba klas nieznanych)
klasy znane < klasy — klasy nieznane
trening, test «<— zbiér danych[klasy znane]
test «— test + zbidr danych[klasy nieznane]
najlepsze parametry <— wybor_hiperparametrow(trening, miara_klasyfikacji)
trenuj_algorytm(trening, najlepsze parametry)
klasyfikacja <« klasyfikuj(test)
estymacja klasyfikacji « estymacja klasyfikacji + miara_klasyfikacji(klasyfikacja)
end for

efektywnos¢ klasyfikacji «— estymacja klasyfikacji/5

Procedura wyboru najlepszych hiperparametréw jako danych wejSciowych uzywa czesci tre-
ningowej danych z petli gléwnej oraz zdefiniowanej miary efektywnosci klasyfikacji. Wybor hi-
perparametroOw odbywa si¢ przy wykorzystaniu specjalnego przypadku metody przeszukiwania
siatki HalvingGridSearchCV dostarczonego przez pakiet scikit-learn3? oraz zmodyfikowanego
sprawdzianu na odtozonych danych, stuzacego jako walidacja krzyzowa dla tej metody.

Metoda HalvingGridSearchCV bazuje na iteracyjnym wyborze kombinacji hiperparame-

32https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.

HalvingGridSearchCV.html
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trow33. W pierwszym kroku dokonywana jest ewaluacja wszystkich kombinacji hiperparame-
trow na podzbiorze danych treningowych, po czym odrzucana jest jedna trzecia kombinacji z
najgorszymi wynikami. W kolejnym kroku iteracji, tak jak w poprzednim, zwigkszany jest pod-
zbidr danych 1 dokonywana jest ewaluacja pozostatych kombinacji hiperparametréw. Natomiast
w ostatnim kroku iteracji wykorzystywana jest cato$¢ zadanego zbioru danych i wybierany jest
najlepszy zestaw hiperparametréw sposrdd tych, ktére zostaly. Dzigki zastosowaniu metody Ha-
lvingGridSearchCV mozliwe jest przeszukanie catej zadanej przestrzeni hiperparametrow przy
mniejszym zuzyciu zasobéw obliczeniowych niz w przypadku standardowej metody przeszuki-
wania siatki.

Zmodyfikowany sprawdzian na odtozonych danych bierze pod uwage wystepowanie klas
nieznanych, co umozliwia trening przy wykorzystaniu danych z tych klas, co jest niedostepne
w standardowym podejSciu zamknigtozbiorowym. Wystepowanie klas nieznanych jest symu-
lowane przez podziat zestawu klas znanych na pige¢ rownych czesci. Dla kazdego z pieciu
podzestawow, klasy, ktore naleza do takiego podzestawu uznawane sg nieznane, natomiast po-
zostala czg$¢ (dopetnienie do catosci zbioru treningowego petli zewnetrznej) dzielona jest na
cze$¢ treningowa 1 testowa w proporcji 80:20, przy zachowaniu proporcji liczbowych prébek w
klasach. Do tak powstatej czeSci testowej dotaczane sg dane klas nieznanych, uzyskane na po-
czatku tej petli przez podzial na pie€ czesci oryginalnych danych. W ten sposéb dokonywany jest
podzial danych treningowych, ktéry jest zastosowany jako mechanizm walidacji krzyzowej w
metodzie HalvingGridSearchCV wyboru najlepszego zestawu hiperparametroéw. Wykorzystanie
tak zmodyfikowanego sprawdzianu na odtozonych danych ma za zadanie zmniejszy¢ obciazenie
estymacji efektywnosci klasyfikacji przy wyborze hiperparametréw.

Przedstawiony protok6t uzywany jest do ewaluacji algorytmow dla r6znych pozioméw otwar-
toSci, ktora okresla jak duzo danych o klasach nieznanych wykorzystywanych jest przy testo-
waniu modeli. Szczegélnym przypadkiem protokotu jest sytuacja gdy otwarto$¢ jest zerowa, co
oznacza, ze badany jest klasyczny scenariusz zamkni¢tozbiorowy. W takiej sytuacji protoko6t
badari zmienia si¢ tylko w procedurze wyboru hiperparametréw. Metoda HalvingGridSearchCV
jako mechanizmu walidacji krzyzowej uzywa wtedy standardowej pieciokrotnej warstwowej

walidacji krzyzowej (stratified 5-fold cross validation).

3https://scikit-learn.org/stable/modules/grid_search.html#successive-halving-user-

guide
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6.4.3 Miary poréwnawcze

Analiza poréwnawcza wydajnos$ci badanych algorytméw wykorzystuje dwie miary: F1 oraz
wspotczynnik korelacji Matthewsa (Matthews correlation coefficient - MCC). Ze wzgledu na
wieloklasowy charakter danych do obydwu miar zastosowano definicje bioragce pod uwage
obecno$¢ wielu klas. Dodatkowo przyjeto, ze probki nieznanych klas beda grupowane w jedng
klase zbiorczg i traktowane jako dodatkowa klasa w tych miarach.

Miara F1 bada efektywnos¢ klasyfikacji i jest Srednig harmoniczng precyzji oraz czuloSci.
Ze wzgledu na wieloklasowy charakter danych, w prezentowanej analizie uzywana jest wersja

makro miary F1, zdefiniowana w réwnaniu 15.

1
Flmakro =T Flk, (15)
P

gdzie K to zbioér badanych klas, a F'1; to miara F1 dla klasy k.

F 1 to miara F1 dla klasy k obliczana wedlug wzoru 16, w ktérym precyzja (Precision) Py
jest zdefiniowana wzorem 17, a czutos$¢ (Recall) Ry wzorem 18. T Py to liczba probek prawdziwie
pozytywnych (True Positive) dla klasy k, F Py to liczba probek fatszywie pozytywnych (False
Positive) dla klasy k, a F'Ny to liczba prébek falszywie negatywnych (False Negative) dla klasy
k.

2% Py X R
Flk:w, (16)
Pk+Rk
TP,
P, = , 17
KT TP+ FP, (n
TP
Rp= —" (18)
TP, + FN;

Wersja makro miary F1 jest Srednig arytmetyczng miar F1 dla poszczegdlnych klas, dzigki czemu
wynik kazdej klasy wplywa w ten sam sposob na wynik ostateczny. Inna wersja miary F1 dla
przypadku danych wieloklasowych jest mikro, w ktérej na ostateczny wynik duzy wpltyw ma
rozktad liczbowy probek w poszczegdlnych klasach.

WartoSci miary F1 mieszcza si¢ w przedziale od 0 do 1, gdzie 0 oznacza, ze precyzja lub
czulo$¢ sg zerowe, a I oznacza perfekcyjne wartosci tych miar. W zwigzku z tym, ze w badaniach
wykorzystywana jest tylko wersja makro miary F1, w dalszej cze¢sci rozdziatu, dla wygody i

zwiezlodci prezentacji, nie bedzie wyszczegélniane, ze to konkretnie ta wersja miary F1 jest
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uzywana. Zatem ponizej, za kazdym razem, gdy wspominana jest miara F1, odnosi si¢ to do jej
wersji makro.

W prezentowanych badaniach do obliczei miary F1 wykorzystano kod z biblioteki scikit-
learn34.

Wspdtczynnik korelacji Matthewsa mierzy jakos$¢ klasyfikacji binarnej biorgc pod uwage
wszystkie cztery elementy macierzy pomytek, tzn. liczbe elementéw prawdziwie pozytywnych,
fatszywie pozytywnych, fatszywie negatywnych i prawdziwie negatywnych. Wspétczynnik moz-
na zdefiniowaé réwnaniem 19.

TPXTN—-FPXFN

MCC = . (19)
(TP +FP)(TP + FN)(TN + FP)(TN + FN)

gdzie TP to liczba elementéw prawdziwie pozytywnych, F P falszywie pozytywnych, F'N fatszy-

wie negatywnych i TN prawdziwie negatywnych. Wspé6tczynnik korelacji Matthewsa przyjmuje
wartoSci od -1 do 1, gdzie / oznacza perfekcyjng korelacje 1 predykcje, 0 oznacza losowa
predykcje, a -1 odwrotng.

Ze wzgledu na wieloklasowy charakter danych, w prezentowanej analizie wykorzystywana
jest specjalnie zmodyfikowana do tego celu wersja wspotczynnika korelacji zdefiniowana w

réwnaniu 20.
CXS§— Zf Pk Xty

V52 - 2K p2) x (52 - K 12)
gdzie dla macierzy btedu C dla klas K:

MCC = (20)

ty = Z,K Cix to liczba razy, gdy klasa k rzeczywiscie wystapita,

Pk = Z,K Ck;i to liczba razy, w ktérych oznaczono klase k,

c= Zf Crx to liczba prébek prawidlowo oznaczonych,

s = ZiK Zf C;; to catkowita liczba probek.

W prezentowanych badaniach do obliczen tej miary wykorzystano kod z biblioteki scikit-
learn3s.
Dodatkowym pojeciem pomocnym w badaniach nad rozpoznawaniem otwartozbiorowym

jest otwartos¢ okreSlajaca stosunek liczby klas znanych podczas fazy treningu algorytmu do

34https://scikit-learn.org/stable/modules/generated/sklearn.metrics.fl_score.html
3https://scikit-learn.org/stable/modules/generated/sklearn.metrics.matthews_

corrcoef.html
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liczby klas znanych i nieznanych wystepujacych w fazie testow. Wykorzystywana jest tu definicja

podana przez C. Genga i in. [42] uzywajaca nazwy openness* i okre§lona réwnaniem 21.

2xXCr
0" =1-,f 21
Cr+Cg ( )

gdzie Cr to liczba klas dostepnych w trakcie fazy treningu, a Cg to liczba klas dostepnych w

trakcie fazy testowania algorytmu. W przeprowadzonych analizach przyjeto, ze Cp = Cr + U,
gdzie U to liczba klas nieznanych, dostepnych tylko w trakcie testow. Otwarto$S¢ przyjmuje
wartoSci w zakresie od 0 do 1, gdzie O to problem zamkni¢tozbiorowy.

Ze wzgledu na sposéb podziatu zbioru danych w przeprowadzonej analizie, uzywany jest
dodatkowy wspotczynnik otwartoSci O p wyrazony w procentach, bedacy ilorazem liczby klas
nieznanych w fazie testowania U 1 liczby wszystkich klas dostepnych w zbiorze danych K
(réwnanie 22). Wspélczynnik ten przyjmuje wartosci od 0 do 100%, gdzie 0% to problem

zamknigtozbiorowy.

U
Op = = X 100[%] (22)

6.4.4 Opis badan

Celem przeprowadzonych badan eksperymentalnych byto poréwnanie efektywnosci klasyfikacji
wybranych algorytméw uczenia maszynowego w scenariuszu otwartozbiorowym. Do analizy
wybrano: maszyny wektorow nosnych kalibrowane rozktadem Weibulla (W-SVM), otwartozbio-
rowe maszyny wektoréw noSnych (OSSVM) oraz maszyne wartosci ekstremalnych (EVM). Ich
opis zamieszczono w podrozdziale 6.3. Algorytmy W-SVM i EVM zostaty wybrane ze wzgle-
du na ich uzycie w projektach dotyczacych bezpieczenstwa (W-SVM [22], EVM [50]), liczne
odwotania w literaturze oraz dostepnos¢ kodu Zrédtowego, co umozliwito sprawne ich dostoso-
wanie. Z kolei OSSVM jest algorytmem stosunkowo nowym (publikacja w 2021 r.), ale takze
bazujacym na algorytmie maszyn wektorow nosnych jak W-SVM, dlatego zostat dofaczony do
badan w celach poréwnawczych.

Dodatkowo do badan dofaczono dwa standardowe algorytmy jako punkt odniesienia: maszyn
wektoréw no$nych (SVM) oraz laséw losowych (Random Forest). Algorytmy te sg uznawane
za rozsadny wybor inzynierski przy klasyfikacji ponad 100 tysigcy probek danych np. przez

poradnik biblioteki scikit-learn3¢. Oba algorytmy uzywane sg w trybie klasyfikacji wielokla-

36https://scikit-learn.org/stable/tutorial/machine_learning_map/index.html
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sowej z predykcja prawdopodobieristwa klasyfikacji. Dzigki temu mozliwe jest zastosowanie
mechanizmu odrzucenia klasyfikacji. Gdy prawdopodobienistwo klasyfikacji dla danej prébki
jest nizsze niz ustalony prog odrzucenia, klasyfikacja jest odrzucana i uznaje si¢, ze dana probka
nalezy do klasy nieznanej. W ten spos6b mozna stworzy¢ pewien prosty mechanizm, ktéry moze
poméc w wykrywaniu klas nieznanych. Niemniej w tej sytuacji zaden z tych dwoch algoryt-
moéw nie rozwigzuje problemu otwartozbiorowego ze wzgledu na brak ograniczenia pozytywnie
oznaczonej przestrzeni otwartej, a tym samym ryzyko otwartoprzestrzenne pozostaje nieogra-
niczone [17] (por. podrozdziat 6.2). Prég odrzucenia 6 g definiowany jest zgodnie z zaleznoScig
or = 0.5 X O, gdzie O* to otwarto$¢ zdefiniowana réwnaniem 21. Taki sposéb definicji pro-
gu odrzucenia mozna znalez¢ w literaturze ([90]) 1 stuzy on jako prég odrzucenia takze w
algorytmach otwartozbiorowych: jako hiperparametr 6g w W-SVM i 6 w EVM.

Efektywnos$¢ klasyfikacji algorytméw badana jest dla r6znych pozioméw liczby klas nie-
znanych. Jest ona definiowana zgodnie z réwnaniem 22 i okre§la ile procent klas nieznanych,
w stosunku do wszystkich klas, znajduje si¢ w zbiorze testowym. Przeprowadzone badania zo-
staly wykonane dla pigciu progéw wartosci od 0% do 75%. Progi te wraz z odpowiadajacymi

warto$ciami otwartosci O* znajduja si¢ w tabeli 6.2.

Otwarto$¢ Op [%] | Otwarto$é¢ O* [%]
0,00 0,0
10,00 2,64
25,00 7,35
50,00 18,58
75,00 36,96

Tabela 6.2: Poziomy wartoSci otwartosci O p przyjete w badaniach i odpowiadajace im otwartoSci

o*.

W trakcie badan dokonano wyboru hiperparametréw dla kazdego z algorytméw bazujac na
metodzie przeszukania siatki dostarczonej przez HalvingGridSearchCV biblioteki scikit-learn.
Optymalizacja wynikéw zostala przeprowadzona osobno dla miary F1 oraz dla miary MCC,
poniewaz w przeciwienstwie do klasycznej metody przeszukiwania siatki, w tym przypadku wy-
bor hiperparametréw dokonywany jest jedynie w oparciu na pojedynczej mierze. Przeszukiwane

wartoSci dla poszczeg6lnych algorytméw to:

1. W-SVM
(a) C:1073-103,
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(b) gamma: 1073 - 103
(c) 0r =0.001 (przyjeto jako state zgodnie z zaleceniem autoréw algorytmu),
(d) 0g =0.5x 0.

2. EVM

(a) T:25,50,75, 100, 150, 200, 300, 400, 500, 600, 700, 800, 900, 1000, 1500, 2000,
(b) 6:0.5x0O*
(c) k:3,4,5,6,

(d) £:0,1,0,2,0,3,04,0,5,0,6,0,7.
3. OSSVM

(a) lambda: 0,0, 0,1,0,2, ..., 0,9
(b) C:1073-10%,

(c) gamma: 1073 - 103
4. wieloklasowy algorytm SVM z progiem odrzucenia

(a) C:1073-103,

(b) gamma: 1073 - 103
5. wieloklasowy algorytm Random Forest z progiem odrzucenia

(a) liczba estymatoréw: 100, 200, 300, 500, 750, 1000, 1500, 2000,
(b) kryterium jakoSci podziatu: gini, entropy,

(c) maksymalna liczba cech: auto, None, log2, 0,4, 0,5, 0,6.

Przy wyborze hiperparametréw postuzono si¢ modelem potokowym (pipeline), ktéry w
prosty sposéb umozliwia zarzadzanie sktadowymi ciggu procedur przetwarzajacych dane w
celu klasyfikacji. Jako potoku uzyto funkcji Pipeline3” dostarczanej przez pakiet Imbalanced
learn. Ze wzgledu na uzycie dwoch réznych typéw reprezentacji zadait HTTP: przy uzyciu

aplikacji Hfinger oraz jako trigraméw, uzywane sg dwa podobne modele przetwarzania danych.

3https://imbalanced-learn.org/stable/references/generated/imblearn.pipeline.

Pipeline.html
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W listingu 2. zaprezentowano uproszczony kod Zrédtowy modelu potokowego dla reprezentacji
danych bazujacej na aplikacji Hfinger. W pierwszym kroku dokonywane jest podrébkowanie
(tylko faza treningu), nastepnie odrzucane sg cechy o statej wartoSci dla wszystkich probek
(czyli zerowe] wariancji), nastepnie dane s3 skalowane, by na koncu zostaty przekazane do

klasyfikatora.

Listing 2: Uproszczony kod Zrédtowy modelu potokowego dla reprezentacji danych bazujacej

na aplikacji Hfinger. Funkcje pochodza z biblioteki scikit-learn.

pipe = Pipeline(steps=[
("rus", RandomUnderSampler()),
("feature_filter", VarianceThreshold()),
("scaler", MinMaxScaler()),
("clf", Classifier())

D

W listingu 3. przedstawiono uproszczony kod Zrédtowy modelu potokowego dla repre-
zentacji danych bazujacej na trigramach. W pierwszym kroku, cho¢ tylko w fazie treningu,
dokonywane jest podrobkowanie (undersampling), nastepnie odrzucane s3 cechy o statej war-
toSci dla wszystkich probek. W kolejnym kroku dokonywane jest wazenie cze¢stoScig termow z
odwrotng czgstoscig w dokumentach. By dodatkowo zmniejszy¢ wymiarowos¢ danych, w na-
stepnym kroku wybierane jest jedynie k najlepszych cech wedlug wartosci F analizy wariancji
ANOVA. Parametr k jest traktowany tu jako hiperparametr i jego warto$¢ poszukiwana jest w

zakresie: 500, 750, 1000, 1500. W ostatnim kroku dane przekazywane sg do klasyfikatora.

Listing 3: Uproszczony kod zZrédtowy modelu potokowego dla reprezentacji danych bazujacej

na trigramach. Funkcje pochodzg z biblioteki scikit-learn.

pipe = Pipeline(steps=[
("rus", RandomUnderSampler()),
("feature_filter", VarianceThreshold()),
("tfidf", TfidfTransformer()),
("kbest", SelectKBest()),
("clf", Classifier())

D

Badania wydajnosci algorytméw przeprowadzono na dwoch maszynach. Eksperymenty wy-

korzystujace reprezentacje bazujace na narzedziu Hfinger wykonywano na maszynie kontrolo-
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wanej przez system operacyjny Kubuntu 18.04.1, wyposazonej w procesor AMD Ryzen 5 1600
oraz 16GB pamigci RAM. Do badan przeznaczone zostato 10 watkéw obliczeniowych, ktére
zostaly wykorzystane przy wyborze hiperparametréw dla kazdego z algorytméw. Niemniej, nie
wszystkie algorytmy wspieraja obliczenia wielowatkowe, co powoduje wolniejsze wykonanie
badan w fazie treningu i ewaluacji tych algorytméw. Tylko dwa algorytmy: EVM oraz Ran-
dom Forest, domySlnie wspierajg obliczenia wielowatkowe. Algorytmy te wykorzystywaly 10
dostepnych watkéw w trakcie fazy treningu 1 ewaluacji. Algorytm OSSVM uruchamiany byt w
strategii jeden przeciw reszcie, bazujacej na klasie OneVsRestClassifier pakietu scikit-learn38.
Klasa ta wspiera obliczenia wielowatkowe, ale w praktyce tylko na etapie treningu klasyfikatora.
Niemniej udostepnione zostato jej 10 watkow. Algorytmy W-SVM oraz wieloklasowy algorytm
SVM z progiem odrzucenia w ogéle nie obstugujg obliczen wielowatkowych.

Z kolei badania wykorzystujace reprezentacje trigramowg wykonywane byly na maszynie
kontrolowanej przez system operacyjny Debian 11 1 wyposazonej w 20 procesoréw wirtualnych
taktowanych z czestotliwoscia 2992MHz oraz 64GB pamieci RAM. Wieksza moc obliczeniowa
1 pamie¢ operacyjna tej maszyny umozliwita wydajniejsze wykonanie obliczen niz na maszynie
podstawowej, poniewaz reprezentacja trigramowa operuje na wiekszej liczbie cech niz reprezen-
tacje bazujace na narzedziu Hfinger. Powoduje to zwigkszone zapotrzebowanie na pamie¢ RAM
do przechowywania danych oraz moc obliczeniowa, aby przeprowadza¢ kalkulacje zwigzane z
dziataniami wybranych algorytmow.

Wersje oprogramowania i najwazniejszych pakietow uzytych w badaniach to:

Python 3.8.12

scikit-learn 1.0

numpy 1.21.3

pandas 1.3.4

imbalanced-learn 0.8.1

* hfinger 0.2.0

33https://scikit-learn.org/stable/modules/generated/sklearn.multiclass.

OneVsRestClassifier.html
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6.5 Woyniki badan

Ponizej zaprezentowano wyniki badain wydajnosci klasyfikacji pi¢ciu analizowanych algoryt-
moéw dla dwdch reprezentacji zagdan HTTP bazujacych na narzedziu Hfinger oraz reprezentacji
trigramowej. Miarami wydajnoSci sg miary: F1 (w wersji makro) oraz MCC, ktorych opis za-
warto w podrozdziale 6.4.3. Dodatkowo zmierzono czasy wykonania poszczegdlnych etapow
analizy dla kazdego z algorytméw: wyboru hiperparametréw, treningu klasyfikatora oraz ewa-
luacji klasyfikacji. Zawarte rezultaty, zgodnie z zatozonym protokotem badan, przedstawiaja
wartoSci uSrednione. Czasy te postuzg jako dodatkowa miara przy porownywaniu algorytmow i
beda traktowane jako catoSciowy cykl analizy.

Poniewaz wybor hiperparametréw algorytméw odbywa si¢ poprzez optymalizacje pojedyn-
czej miary wydajnosci, ponizej zaprezentowano wyniki dla obu badanych miar, ale w dwéch
osobnych scenariuszach: maksymalizacji miary F1 oraz maksymalizacji miary MCC.

W celu zaoszczedzenia miejsca, w prezentacji postuzono si¢ skréconymi nazwami algo-
rytméw. Podczas gdy skroty EVM, W-SVM oraz OSSVM zostaly juz wprowadzone wczesniej,
to wieloklasowy algorytm SVM z progiem odrzucenia bedzie oznaczany jako MCR-SVM -
Multi-Class with Rejection SVM, natomiast wieloklasowy algorytm laséw losowych z progiem

odrzucenia krétko jako RF - Random Forest.

6.5.1 Pelna reprezentacja narzedzia Hfinger

Wyniki analizy efektywnoSci klasyfikacji pigciu badanych algorytméw dla pelnej reprezenta-
cji zadan HTTP tworzonej przez narzedzie Hfinger zaprezentowano w tabeli 6.3 (dla wyboru
hiperparametréw wzgledem miary F1) oraz w tabeli 6.4 (dla wyboru hiperparametrow wzgle-
dem miary MCC). Kazdy z algorytméw badany byt dla ré6znych pozioméw otwartosci O p, co
przektadalo si¢ na r6zng liczbe klas nieznanych w zbiorze danych ewaluacyjnych.

Efektywnos¢ klasyfikacji badanych algorytméw dla wyboru hiperparametréw wzgledem
miary F1 zaprezentowano rowniez na rys. 6.1.

Rys. 6.1 wskazuje na spadek efektywnosci klasyfikacji wraz ze wzrostem otwarto$ci zbio-
ru danych — poziomy miary F1 obnizajg si¢ dla wszystkich algorytméw. Cho¢ dla EVM oraz
wieloklasowego algorytmu SVM z progiem odrzucenia (MCR-SVM) widoczny jest wzrost dla
otwartoS$ci na poziomie 10% wzgledem scenariusza zamknig¢tozbiorowego (O p = 0%). Podob-
nie jest z miarg MCC - dla wszystkich algorytméw widoczna jest tendencja spadkowa wraz ze

wzrostem otwartoSci, jednak spadki te sa zdecydowanie wicksze niz dla F1. Dodatkowo tenden-
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Algorytm EVM W-SVM OSSVM MCR-SVM RF
Otwarto§¢ Op [%] | F1 MCC | F1 MCC | F1 MCC | F1I MCC | FI MCC
0 0,73 084 |08 066 |092 097 |08 093 |077 094
10 0,79 0,71 | 0,80 049 | 092 0,69 |093 0,776 | 0,69 0,73
25 0,76 0,74 | 0,80 045 | 0,88 0,76 | 0,90 0,60 | 0,52 0,52
50 0,71 066 |072 036 |087 076 |082 040 | 030 0,27
75 0,66 05 | 065 025|078 05 |062 027 | 024 020

Tabela 6.3: Efektywnos¢ klasyfikacji pieciu badanych algorytmoéw dla petnej reprezentacji zadan

HTTP tworzonych przez narzedzie Hfinger dla wyboru hiperparametrow wzgledem miary F1.

Algorytm EVM W-SVM OSSVM MCR-SVM RF
Otwarto§¢ Op [%] | F1 MCC | F1 MCC | FI MCC | FI MCC | FI MCC
0 0,68 086 | 062 080 |08 096 | 094 097 | 077 094
10 0,78 0,71 | 0,62 0,67 | 080 0,73 |093 0,776 | 0,67 0,73
25 0,75 0,74 | 058 053 |081 082 |09 062 |052 052
50 0,70 0,65 | 041 023 |08 0,78 | 0,64 038 | 030 0,28
75 0,64 057 | 054 031 |072 066 |031 0,18 | 025 0,20

Tabela 6.4: Efektywnos$¢ klasyfikacji pieciu badanych algorytméw dla petnej reprezentacji zagdan

HTTP tworzonych przez narzedzie Hfinger dla wyboru hiperparametréow wzgledem miary MCC.

cja spadkowa jest zaburzona dla EVM oraz OSSVM. Dla EVM dzieje si¢ tak dla Op = 25%,
a dla OSSVM w przypadku Op = 25% 1 Op = 50%. Jako ze hiperparametry sa optymalizo-
wane wzgledem F1, takie przyrosty mogg by¢ wytlumaczone zaleznoScig od licznosci rodzin
zaliczanych do zestawu danych ewaluacyjnych.

Jak pokazuje rys. 6.1 dla scenariusza zamkni¢tozbiorowego wszystkie algorytmy osiagaja
dobre wyniki klasyfikacji, zaré6wno pod wzgledem miary F1 jak i MCC. Najwyzszy poziom F1
- 0,92 - osiggnagt OSSVM, zaraz za nim W-SVM i MCR-SVM - z wynikiem 0,83. Algorytmy
osiagnety takze dobre poziomy miary MCC - najlepszy byt znowu OSSVM (0,97), a zaraz za
nim algorytm laséw losowych z progiem odrzucenia (RF) z poziomem 0,94 oraz MCR-SVM z
poziomem 0,93. Z kolei algorytm W-SVM uzyskat jedynie 0,66. Wzrost otwarto$ci powoduje
spadki efektywnoSci klasyfikacji algorytméw. Sposréd nich najwieksze dla algorytmu RF: z
poziomu miar F1 i MCC, odpowiednio, 0,771 0,94 dla Op = 0% do 0,241 0,20 dla Op = 75%,
czyli o 0,53 (69%) 1 0,74 (79%). Dla innych algorytméw spadek miary F1 od scenariusza
Op = 0% do Op = 75% wahat si¢ od 0,07 (10%) dla EVM, przez 0,14 (15%) dla OSSVM 10,18
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Rysunek 6.1: Efektywnos¢ klasyfikacji algorytmow dla pelnej reprezentacji zagdan HTTP narze-

dzia Hfinger dla wyboru hiperparametrow wzgledem miary F1.

(22%) dla W-SVM, do 0,21 (25%) dla MCR-SVM. Cho¢ w przypadku algorytmu MCR-SVM
maksimum poziomu F1: 0,93 osiagni¢te bylo dla Op = 10%, co wskazywaloby na jeszcze
wiecksza amplitude F1: 0,31 (33%). Spadki MCC miedzy poziomami Op = 0% 10 p = 75% byly
wicksze niz dla F1 dla algorytméw innych niz RF: od 0,28 (33%) dla EVM, przez 0,38 (39%)
dla OSSVM i 0,41 (62%) dla W-SVM, do 0,66 (71%) MCR-SVM. Pomimo tych spadkéw,
efektywnos$¢ klasyfikacji dla pozioméw otwartoSci nizszych niz 75% pozostaje akceptowalna
dla algorytméw innych niz RF.

Nastepnie, rys. 6.2 prezentuje efektywnos¢ klasyfikacji badanych algorytméw dla wyboru
hiperparametréw wzgledem miary MCC.

Rys. 6.2 wskazuje na spadek efektywnoSci klasyfikacji wraz ze wzrostem otwartosSci zbioru
danych, jednak spadek ten jest bardziej zaburzony niz to miato miejsce w scenariuszu wyboru
hiperparametréw wzgledem miary F1. W przypadku algorytméw EVM 1 W-SVM wyzszy
poziom miary MCC dla scenariusza zamknig¢tozbiorowego (odpowiednio 0,86 1 0,80) wystepuje
przy zmniejszonych, wzgledem poprzedniego scenariusza wyboru hiperparametrow, poziomach
miary F1 - 0,68 1 0,62. Algorytm OSSVM dla Op = 0% uzyskat poziom MCC réwny 0,96,
nizszy o 0,01 (1%) niz w poprzednim scenariuszu wyboru hiperparametréw, przy poziomie F1
rownym 0,85, nizszym o 0,07 (8%). Algorytm MCR-SVM osiagnat lepsze poziomy klasyfikacji
niz poprzednio dla Op = 0%: 0,94 dla F1 10,97 dla MCC (wzrost, odpowiednio, o 0,11 (13%)
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Rysunek 6.2: Efektywnos$¢ klasyfikacji dla pelnej reprezentacji zadan HTTP narzedzia Hfinger

dla wyboru hiperparametréw wzgledem miary MCC.

1 0,04 (4%)). Wynik dla algorytmu RF dla scenariusza zamkni¢tozbiorowego pozostal na tym
samym poziomie: F1 na poziomie 0,77 1 MCC na poziomie 0,94. Zatem pod wzgledem F1 i MCC
w scenariuszu zamkni¢tozbiorowym najlepsze okazaty si¢ algorytmy MCR-SVM, OSSVM 1 RF.
Najgorszy wynik osiggnal W-SVM - F1 na poziomie 0,62, a MCC na poziomie 0,80.

Podobnie jak to miato miejsce w przypadku wyboru hiperparametréw wzgledem miary F1,
algorytmy EVM i OSSVM prezentowaly pewne zaburzenie w spadku wydajnosci klasyfikacji.
EVM uzyskatl maksimum poziomu F1 (0,78) dla Op = 10%, po ktérym nastapit spadek, co
naktada si¢ na sytuacje z poprzedniego scenariusza wyboru hiperparametrow. Odpowiadajace
warto$ci F1 i MCC byty mniejsze o 0,01 lub réwne, cho¢ dla O p = 75% miara F1 byla mniejsza
0 0,02, ale MCC wigksza 0 0,01. W przypadku OSSVM dla Op = 25% 1 Op = 50% dochodzi
do wzrostu wartoSci F1 odpowiednio do pozioméw 0,81 i 0,83 oraz wzrostu MCC do 0,82
dla Op = 25%. W przypadku W-SVM widoczny jest spadek wartosci F1 1 MCC ze wzrostem
otwartosci, ale dla O p = 75% dochodzi do wzrostu ich warto$ci. Najwieksza réznice wartosci F1
uzyskat algorytm MCR-SVM: 0,63 (67%), za ktérym plasuje si¢ RF z r6znicg 0,52 (68%), EVM
z167znicg 0,14 (18%), OSSVM: 0,13 (15%) oraz W-SVM z r6znicg 0,21 (34%). R6znice MCC sg
jeszcze wigksze: MCR-SVM: 0,79 (81%), RF: 0,74 (79%), W-SVM: 0,49 (61%), OSSVM: 0,30
(31%) 1 EVM: 0,29 (34%). Najnizszy poziom F1: 0,25, uzyskatl algorytm RF dla Op = 75%,

najnizszy poziom MCC algorytm MCR-SVM: 0,18 dla tego samego poziomu otwartoSci.
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Poréwnujac efektywnosc¢ klasyfikacji dla scenariuszy wyboru hiperparametréw wzgledem
miary F1 i MCC nie sposéb uniwersalnie ocenié, ktéry scenariusz jest lepszy. Przyktadowo,
dla algorytmu MCR-SVM uzycie miary MCC powoduje wzrost F1 1 MCC dla Op = 0%, ale
pogarsza to znaczgco wyniki dla Op = 75%. W przypadku W-SVM dla pozioméw otwarto-
$ci mniejszych niz 25% wybdr hiperparametréw wzgledem MCC poprawia wyniki tej miary
kosztem F1, ale powoduje gorsze rezultaty obu miar dla otwartosci od 50%. Z tego powodu
rozsadne wydaje si¢ wybranie miary, ktéra umozliwia osiggniecie najlepszych wynikéw juz w
konkretnym scenariuszu wdrozenia systemu bazujacego na wybranym algorytmie.

Waznym czynnikiem poréwnania algorytmow uczenia maszynowego jest czas potrzebny na
wykonanie wyboru hiperparametréw, treningu klasyfikatora oraz ewaluacji danych testowych.
Systemy, ktoére wymagaja duzo czasu na wykonanie tych dziatan (a tym samym zasobéw ob-
liczeniowych), stajg si¢ nieefektywne lub nieprzydatne: diugi czas oczekiwania na ewaluacje
zbioru danych moze spowodowac, ze uzytkownik zrezygnuje z wykorzystania takiego systemu.
Dtugi czas treningu moze natomiast spowodowac, ze model bedzie rzadko aktualizowany, tym
samym nie dajac odpowiednich predykcji. Wreszcie diugi czas wyboru hiperparametréw moze
powodowad, ze etap ten nie bedzie odpowiednio czgsto wykonywany, tym samym otwierajac
droga do uzywania nieoptymalnych wartosci. Bedzie to w sposéb znaczacy wplywac na obnize-
nie efektywnosci detekcji. Osobng kwestig, cho¢ niemniej wazng, jest wykorzystanie zasobow
sprzetowych: obliczenia, ktére wymagaja wiecej czasu na wykonanie, wymagaja takze wigcej
energii, tym samym zwickszajac koszty operacyjne oraz wywierajac negatywny wplyw na Sro-
dowisko w krajach takich jak Polska, gdzie energia elektryczna produkowana jest gléwnie ze
spalania wegla3®.

Wyniki zwigzane z czasem wykonania wyboru hiperparametréw, treningu klasyfikatora oraz
ewaluacji danych testowych dla badanych algorytméw przy wykorzystaniu petnej reprezentacji
zadan HTTP narzedzia Hfinger zostaly przedstawione w tab. 6.5. Natomiast porOwnanie gra-
ficzne czasu wykonania fazy treningu i ewaluacji dla badanych algorytméw znajduje si¢ na rys.

6.3 przy wyborze hiperparametrow wzgledem miary F1 1 narys. 6.4 dla miary MCC.

3https://www.rynekelektryczny.pl/produkcja-energii-elektrycznej-w-polsce/
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Optymalizacja F1 Optymalizacja MCC
Algorytm  Op [%] Hiper. [s] Trening [s] Ewaluacja[s] || Hiper. [s] Trening [s] Ewaluacja [s]
0 633,71 31,20 11,02 666,91 33,19 9,93
10 414,66 25,18 11,45 414,56 24,93 11,99
EVM 25 313,59 18,50 16,14 314,97 18,28 15,39
50 148,28 8,15 14,48 149,40 7,99 17,67
75 85,86 2,18 10,88 88,86 2,26 9,18
0 22848,78 486,96 4829,60 3202,90 15,56 275,12
10 16333,31 360,16 4682,41 3749,49 11,85 272,71
W-SVM 25 8829,98 221,81 5138,29 2076,41 34,13 1376,36
50 1878,52 57,68 2588,78 524,22 9,35 574,72
75 297,43 3,58 271,53 143,36 1,88 206,10
0 27291,84 420,82 4765,34 30989,65 422,09 3403,58
10 14253,77 20,39 1715,70 9340,63 7,56 765,11
OSSVM 25 7704,17 11,41 1679,43 5883,35 6,87 1374,36
50 2031,20 3,99 1388,00 1831,03 3,86 1457,24
75 572,23 1,53 513,65 537,54 1,32 527,08
0 1040,92 15,08 126,81 1039,52 25,10 115,56
10 775,30 20,90 116,57 834,76 20,13 118,30
MCR-SVM 25 481,35 14,24 138,72 546,84 18,14 191,08
50 162,52 5,12 89,17 235,04 14,84 264,19
75 56,39 1,16 31,43 77,35 4,38 154,00
0 1684,27 1,82 31,73 1732,52 2,89 49,26
10 1639,77 1,50 31,91 1360,32 1,09 21,30
RF 25 1076,09 1,55 37,31 955,34 1,11 28,92
50 581,20 1,06 42,22 513,86 1,77 56,41
75 334,23 2,05 51,77 251,68 0,73 18,56

Tabela 6.5: Czasy wykonania trzech etapoéw analizy przez badane algorytmy dla pelnej reprezen-

tacji zadait HTTP narzedzia Hfinger (nazwa etapu wyboru hiperparametrow zostata skrécona

do stowa hiper. dla zaoszczedzenia miejsca w tabeli).

Przy analizie czasu wyboru hiperparametrow wzgledem miary F1 zaprezentowanych w tab.
6.5 i narys. 6.3 zauwazalny jest jego spadek wraz ze wzrostem poziomu otwarto$ci. Spowodo-
wane jest to zmniejszaniem si¢ liczby klas w danych testowych wraz ze wzrostem otwartoSci.
Najwyzsze wartoSci osiagnety algorytmy OSSVM: 27291,84s oraz W-SVM: 22848,78s dla
Op = 0%. Najkrotszy czas uptynat dla EVM: 633,71s. MCR-SVM zajeto 1040,92s, a RF:
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1684,27s. Zatem czas najwolniejszego algorytmu OSSVM byt 43 razy diuzszy niz dla najszyb-
szego EVM. W przypadku Op = 75% najdiuzszy czas wykonania osiagnat OSSVM: 572,23s i
nastepnie RF: 334,23s. Najszybciej wyboru hiperparametrow dokonat MCR-SVM - w 56,39s.
EVM zajeto 85,86s, a W-SVM: 297,43s. W tym przypadku czas najwolniejszego algorytmu
OSSVM byt 10 razy dtuzszy niz dla najszybszego: MCR-SVM.

Wykres czasu fazy treningu na rys. 6.3 wskazuje, ze dla Op = 0% algorytmy W-SVM i
OSSVM osiagaly znaczaco dtuzsze czasy niz trzy pozostate, np. najwolniejszy W-SVM zajmo-
wal 268 razy wiecej czasu niz najszybszy: RF. Niemniej jednak dla Op = 10% warto$¢ czasu
dla OSSVM spadta 21-krotnie. Dla Op = 0% jako optymalna warto$¢ hiperparametru A tego
algorytmu wskazana zostata niezerowa wartoS¢. Wptyneto to w znaczny sposob takze na czasy
wyboru hiperparametréw i ewaluacji. Dla pozostatych poziomdéw otwartosci wartos¢ ta byta ze-
rowa. Jak to zostalo wyjasnione w sekcji 6.3 parametr A jest elementem problemu pierwotnego
1 jego niezerowa wartoS¢ w znaczacy sposob wplywa na wydtuzenie procesu znalezienia roz-
wigzania problemu optymalizacyjnego SVM. Dla otwartoSci wigkszych niz 0% W-SVM osiaga
najdtuzsze czasy sposréd badanych algorytméw. Najkrétsze czasy osiaga za$ RF, wynoszg one
ponizej 2s - oprocz Op = 75%, dla ktérego jest to 2,05s. Analiza czaséw ewaluacji ujawnia,
ze najszybszy posrod wszystkich algorytmow byl EVM, osiagajacy nawet 438 razy mniejszy
czas niz najwolniejszy: W-SVM. OSSVM byt takze stosunkowo wolny - dokonywat ewaluacji
w czasie nawet 432 razy dtuzszym niz EVM. Algorytm RF byt szybszy prawie 4-krotnie niz
MCR-SVM dla otwartosci innych niz 75% (kiedy to stat si¢ 0 65% wolniejszy), niemniej nadal
byt od 2 do 5 razy wolniejszy niz EVM.
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Rysunek 6.3: Czasy wykonania trzech faz analizy przez badane algorytmy dla petnej reprezen-

tacji zadan HTTP narzedzia Hfinger. Wybor hiperparametréw wzgledem miary F1.

Rys. 6.4 prezentuje czasy trzech faz analizy badanych algorytméw przy wyborze hiperpa-
rametrow wzgledem miary MCC. Dla wszystkich algorytméw wraz ze wzrostem otwartoSci
malat czas wyboru hiperparametréw, cho¢ dla W-SVM doszto do wzrostu migedzy Op = 0%
i Op = 10% o ok. 547s (17%). Do dos$¢ duzego spadku w czasie wyboru hiperparametréw
doszto w przypadku OSSVM z 30989,65 s do 9340,63 s (spadek o ok. 70%). Podobnie jak w
przypadku wyboru hiperparametréw wzgledem miary F1, bylo to zwigzane z niezerowg war-
toScig hiperparametru A dla Op = 0%. Sposrdéd czaséw wyboru hiperparametréw wzgledem

miary MCC najdtuzszy czas dla O p = 0% osiaggnat algorytm OSSVM: 30989,65s oraz W-SVM:
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3202,90s. Najkrétszy czas osiagnal ponownie EVM: 666,91s. MCR-SVM osiaggnat 1039,52s, a
RF: 1732,52s. Zatem najszybszy algorytm EVM zajmowat 46 razy mniej czasu niz najwolniej-
szy: OSSVM. Dla poziomu otwartoSci rownego 75% najdiuzszy czas 537,54s osiagnal OSSVM
oraz RF: 251,68s. Najkrotszy czas uplynagt dla MCR-SVM: 77,35s. EVM osiagnat 88,86s, a
W-SVM: 143,36s. W tym przypadku algorytm OSSVM, jako najwolniejszy, zajat 7 razy wiecej
czasu niz najszybszy tj. MCR-SVM.

Poréwnujac czasy treningu, algorytm RF znowu osigga najnizsze wyniki spoSréd wszystkich
w zakresie od 0,73s do 2,89s. Z kolei algorytm OSSVM dla Op = 0% uzyskuje najwyzsza
warto$¢ sposrod wszystkich algorytmow: 422,09s, niemniej dla kolejnego poziomu otwartosci
jest to juz 7,56s, czyli 56 krotny spadek. Dla otwartoSci innych niz 0% OSSVM charakteryzuja
czasy krétsze niz dla innych algorytméw (oprocz najszybszego RF), w tym W-SVM. Ten ostatni
dla Op = 0% 1 Op = 10% osiagga czasy ok. 2-krotnie nizsze niz algorytm EVM i MCR-SVM,
jednak dla O p = 25% dochodzi do 3-krotnego wzrostu czasu. Dla otwarto$ci az do 25% wtacznie
MCR-SVM jest szybszy o co najwyzej 24% niz EVM, ale dla wyzszych wartoSci otwartoSci
sytuacja si¢ odwraca. Analiza czasu ewaluacji wskazala, ze algorytmy W-SVM oraz OSSVM
nadal sa wolniejsze niz pozostate trzy algorytmy. Dla O p = 0% najwolniejszy OSSVM dokonuje
ewaluacji w czasie 343 razy dluzszym niz najszybszy EVM. W-SVM tylko dla Op = 25%
uzyskuje czas powyzej 1000s, niemniej czasy te sa nadal dtuzsze niz dla MCR-SVM czy RF.
EVM jest szybszy od MCR-SVM w zakresie od 10 do 17 razy, natomiast od RF w zakresie od
2 do 5 razy. RF jest takze szybszy od MCR-SVM w zakresie od 2 do 8 razy.
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Rysunek 6.4: Czasy wykonania trzech faz analizy przez badane algorytmy dla petnej reprezen-

tacji zadan HTTP narzedzia Hfinger. Wybor hiperparametrow wzgledem miary MCC.

Poréwnujac czasy wykonania analizy pod wzgledem miary wykorzystanej do wyboru hiper-

parametréw, mozna wyciaggna¢ wnioski zalezne od algorytmu. Dla algorytmu EVM nie widaé

znaczacych zmian w czasach wykonania mi¢dzy tymi scenariuszami. Sg one jednak znaczgce

dla algorytmu W-SVM - przy wyborze miary MCC do wyboru hiperparametréw znaczaco

zmniejszyly sie czasy wykonania poszczegdlnych etapow analizy: dla Op = 0% czas wyboru

hiperparametréw zmniejszyt si¢ 7-krotnie, czas treningu 31-krotnie, a ewaluacji 17-krotnie. Po-

wodem tej zmiany jest uzycie innych wartoSci hiperparametru y: przy optymalizacji wzgledem

miary F1 parametr ten przyjmowat najczesciej wartosé 103, natomiast przy optymalizacji wzgle-
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dem miary MCC przyjmowatl warto$ci mniejsze od zera. Widoczne jest to takze w zwigkszeniu
czasu treningu i ewaluacji dla Op = 25% przy wyborze hiperparametréw wzgledem miary
MCC: wzrost wzgledem nizszego poziomu otwartoSci spowodowany jest wyborem wartoSci
10° jako parametru y dla jednej z wewnetrznych iteracji protokotu analizy. Doszlo w niej do
znaczacego wzrostu czasu wykonania w stosunku do innych iteracji dla tego poziomu otwarto-
Sci, co wplyneto na zwigkszenie zaraportowanego, uSrednionego czasu wykonania. Zalezno$¢
czasu wykonania analizy od wartosci hiperparametréw widoczna jest rowniez w przypadku
algorytmu OSSVM. Tak jak algorytm W-SVM, bazuje on na algorytmie maszyn wektoréw
no$nych z radialng funkcjg bazowa, zatem takze wykorzystuje hiperparametry C oraz y. Poréw-
nujac czasy wykonania, najwieksze réznice wida¢ dla otwartoSci w zakresie od 0% do 25%,
co spowodowane jest wyborem warto$ci wiekszych niz 100 zaréwno dla hiperparametru C, jak
1 y dla optymalizacji wzgledem F1, podczas gdy dla optymalizacji wzgledem MCC wartoSci
te byly nizsze niz 10. Do podobnych obserwacji mozna dojs$¢ dla algorytmu MCR-SVM takze
bazujacego na algorytmie maszyn wektorow noSnych z radialng funkcja bazowa - réznice w
czasie wykonania przy optymalizacji miarami F1 i MCC podyktowane sg réznymi wartoSciami
hiperparametréw. W zwiazku z tym, ze czasy wykonania sa zdecydowanie krétsze niz np. dla
OSSVM, réznice te nie sa az tak widoczne w wartoSciach absolutnych. W przypadku algorytmu
RF réznice migdzy czasami wykonania analizy sg zalezne od hiperparametru liczby estymato-
réow: w sytuacji gdy liczba ta si¢ zwigksza, ro$nie takze czas wykonania analizy - jak ma to
miejsce np. dla czasu estymacji dla O p = 0%. Niemniej r6znice w wartosSciach absolutnych nie
sq az tak duze, jak w przypadku algorytmu OSSVM.

Zaprezentowane powyzej wyniki mozna wykorzysta¢ do oceny analizowanych algorytméw
pod wzgledem przydatnosci w klasyfikacji ztosliwego oprogramowania w scenariuszu otwarto-
zbiorowym. Pod wzgledem efektywnosci klasyfikacji wyrdzniajg si¢ dwa algorytmy: OSSVM
oraz MCR-SVM. Oba osiagaja dobre wyniki w scenariuszu zamkni¢tozbiorowym, lepsze niz
pozostate algorytmy, zaréwno jesli chodzi o miar¢ F1, jak i MCC. Przy wyborze hiperparame-
trow wzgledem miary F1, algorytm OSSVM osiaga lepszy niz algorytm MCR-SVM poziom
miar F11 MCCdla Op = 0% (odpowiednio 0 0,09 [11%] 10,04 [4%]) oraz gorsze dla O p = 10%
(odpowiednio 0,01 [1%] 10,07 [9%]). Niestety wraz ze wzrostem otwartosci juz od 25% w algo-
rytmie MCR-SVM dochodzi do znaczacych spadkéw miary MCC, wigkszych niz w OSSVM. W
przypadku wyboru hiperparametrow wzgledem miary MCC, algorytm OSSVM dla otwartosci

Op =0% 1 Op = 10% ma gorsze poziomy miary F1 o, odpowiednio, 11% 1 16% niz algorytm
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MCR-SVM oraz nizsze poziomy MCC o 1% 1 4%. Jednak dla otwarto$ci na poziomie 25%,
mimo mniejszej o 10% warto$ci F1, OSSVM osigga o 32% wyzsza wartoS¢ MCC. Dla otwarto-
Sci rownej co najmniej 50% miary F1 sa wicksze dla OSSVM o 30% 1 132% odpowiednio dla
Op =50%10p = T75%, oraz w tej samej kolejnosci 105% 1 267% dla miary MCC.

Algorytm OSSVM osiaga najlepsze poziomy klasyfikacji sposréd algorytméw otwarto-
zbiorowych dla wszystkich pozioméw otwartoSci, ale obliczenia, ktérych wymaga, zajmuja
sumarycznie nawet 49 razy wiecej czasu niz dla algorytmu EVM, a w przypadku wyboru hiper-
parametréw wzgledem miary MCC, nawet 10 razy dtuzej niz dla algorytmu W-SVM. Algorytm
OSSVM bazuje na strategii jeden przeciw reszcie (One versus Rest), co wymusza tworzenie
osobnego podklasyfikatora dla kazdej klasy znanej 1 przetwarzanie danych przy uzyciu kazdego
z takich podklasyfikatoréw. Taka architektura zwigksza ztozono$¢ gtéwnego klasyfikatora, a
takze wydtuza czas obliczefi. By skrécic ten czas, mozna wykorzysta¢ mechanizm zréwnolegle-
nia obliczen, co wykorzystano przy analizie tego algorytmu w fazie wyboru hiperparametréw
oraz treningu. Stworzenie metaklasyfikatora obstugujacego zréwnoleglenie obliczen na etapie
ewaluacji przy wykorzystaniu klasy OneVsRestClassifier pakietu scikit-learn mogloby skrécicé
ten etap. Jednak przy prostym zatozeniu 10-krotnego skrécenia czasu ewaluacji, OSSVM bytby
nadal w niej wolniejszy od EVM od ok. 5 do ponad 400 razy.

Poréwnanie efektywnos¢ klasyfikacji algorytméw EVM 1 W-SVM pokazuje, ze dla wyboru
hiperparametréw ze wzgledu na miar¢ F1, W-SVM osigga wyzsze poziomy miary F1 o od 1%
(Op = 10%) do 14% (O p = 0%). Jednak dzieje si¢ to przy znaczaco nizszych poziomach MCC o
0d 21% dla Op = 0% do 55% dla O p = 75%. W przypadku wyboru hiperparametréw wzgledem
miary MCC algorytm EVM osigga wyzsze poziomy klasyfikacji od W-SVM: dla F1 o od 10%
do 71%, a dla MCC o od 6% do 183%. Przy poréwnaniu czaséw wykonania analizy faworytem
jest EVM. Przy wyborze hiperparametrow wzgledem miary F1, EVM jest szybszy w kazdym
z trzech etapoéw analizy: od 3 do 39 razy przy wyborze hiperparametréw, od ok. 2 do 16 razy
przy treningu i od 25 do 438 razy przy ewaluacji. Przy wyborze hiperparametréw wzgledem
miary MCC, EVM jest nadal szybszy przy wyborze hiperparametrow (od 2 do 9 razy) oraz przy
ewaluacji (od 22 do 89 razy), cho¢ dla niektorych pozioméw otwartosci (Op = 0% 1 Op = 10%)
jest dwukrotnie wolniejszy przy treningu.

W poréwnaniu do innych algorytméw, algorytm RF ma zadowalajace poziomy klasyfikacji
tylko dla scenariusza zamkni¢tozbiorowego, cho¢ wtedy algorytmy OSSVM lub MCR-SVM
maja lepszg efektywno$¢ klasyfikacji nawet o, odpowiednio, 19% 1 22% dla F1 oraz 3% dla
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MCC w przypadku OSSVM. Cho¢ dla wyboru hiperparametréw wzgledem F1, RF osigga
warto§¢ MCC o 1% wyzsza niz MCR-SVM. Dla pozostalych pozioméw otwartosci algorytm
ten ma nizsze poziomy miar F1 lub MCC niz pozostate algorytmy. Algorytm RF ma jednak
krétsze czasy analizy danych niz algorytmy OSSVM 1 W-SVM, a dla fazy treningu znaczaco
krétsze niz pozostate algorytmy z doktadnosScig do Op = 75%, kiedy to czasy dla MCR-SVM i
OSSVM moga by¢ krotsze.

Biorac pod uwage przedstawione powyzej cechy badanych trzech algorytméw otwarto-
zbiorowych, rozsadnym wyborem przy klasyfikacji ztoS§liwego oprogramowania w scenariuszu
otwartozbiorowym jest algorytm EVM, posiadajacy zadowalajace poziomy efektywnosci klasy-
fikacji oraz krétkie czasy wykonania analizy. Sposrdd wszystkich badanych algorytméw dobrym
wyborem jest MCR-SVM zapewniajacy dobre poziomy klasyfikacji, a pod wzgledem miary F1
lepsze niz EVM dla poziomu otwartosci do 25% wtacznie, cho¢ gorsze poziomy MCC dla
poziomoOw otwartosci takze od 25%. Jezeli staloby si¢ mozliwe znaczace skrocenie czasu wy-
konania analiz algorytmu OSSVM, to bylby on prawdopodobnie najlepszym wyborem spoSréd

wszystkich badanych.

6.5.2 Domyslna reprezentacja narzedzia Hfinger

Do analizy wydajnosci klasyfikacji pieciu wybranych algorytméw uczenia maszynowego wy-
korzystano réwniez drugi typ reprezentacji zagdait HTTP bazujacy na narzedziu Hfinger. Jest to
tryb domySlny dziatania tego narzedzia, ktdry byl wynikiem wyboru cech przedstawionego w
rozdziale 5. niniejszej rozprawy. Tryb domySlny wykorzystuje podzbior zestawu cech zawartych
w pelnej reprezentacji opisanej w poprzednim rozdziale. Poréwnanie wynikéw klasyfikacji tych
dwoch reprezentacji ma odpowiedzie¢ na pytanie, czy do efektywnej klasyfikacji ztoSliwego
oprogramowania wystarczy ograniczona liczba cech oraz ich typ, czy raczej konieczne jest wy-
korzystanie ich wszystkich. Posrednio umozliwi to takze ocen¢ wyboru cech dokonanego przy
tworzeniu narzedzia Hfinger.

Wyniki analizy wydajnosci klasyfikacji badanych algorytméw przy wykorzystaniu domysl-
nej reprezentacji zagdan HTTP narzedzia Hfinger przedstawiono w tab. 6.6 - dla wyboru hiperpa-
rametréw wzgledem miary F1, oraz w tab. 6.7 - dla wyboru hiperparametréw wzgledem miary
MCC.

Natomiast tab. 6.8 zawiera czasy wykonania trzech etapéw analizy badanych algorytmoéw.

Wyniki klasyfikacji domysSlnej reprezentacji zadatt HTTP narzedzia Hfinger sa w duzym
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Algorytm EVM W-SVM OSSVM MCR-SVM | Random Forest
Otwartos¢ Op [%] | F1 MCC | F1 MCC | F1 MCC | F1 MCC | Fl MCC
0 0,72 0,85 | 066 065 |092 097 |08 095 | 0,75 0,94
10 0,78 0,71 | 0,63 0,39 | 091 0,68 |09 0,76 | 0,66 0,72
25 0,74 072 | 061 038 | 087 0,79 |088 0,62 | 0,51 0,51
50 0,69 065 | 057 029 | 084 0,77 | 083 043 | 0,29 0,28
75 0,64 055|054 018 | 073 054 | 0,62 028 | 0,24 0,20

Tabela 6.6: Efektywnos¢ klasyfikacji pieciu badanych algorytméw dla domysSlnej reprezentacji
zadan HTTP tworzonych przez narzedzie Hfinger dla wyboru hiperparametréw wzgledem miary

F1.

Algorytm EVM W-SVM OSSVM MCR-SVM | Random Forest
Otwartos¢ Op [%] | F1 MCC | F1 MCC | F1 MCC | F1 MCC | F1 MCC
0 0,68 0,86 | 0,56 0,79 | 090 097 | 092 097 | 0,74 0,93
10 0,77 070 | 0,55 0,63 | 0,79 0,73 | 091 0,76 | 0,67 0,72
25 0,74 0,71 | 0,55 047 | 0,78 0,81 | 089 0,62 | 0,52 0,51
50 0,68 065 | 043 029 | 082 0,79 |061 036 | 0,29 0,27
75 0,62 055|052 028 | 066 055 043 033 | 0,23 0,20

Tabela 6.7: Efektywnos¢ klasyfikacji pigciu badanych algorytméw dla domys§lnej reprezentacji
zadan HTTP tworzonych przez narzedzie Hfinger dla wyboru hiperparametréw wzgledem miary

MCC.

stopniu podobne do wynikéw pelnej reprezentacji. W zwiagzku z tym, w celu ograniczenia roz-
miaréw rozprawy oraz jasnosSci wywodu, oméwienie wynikow domysInej reprezentacji zostanie
pomini¢te na rzecz poszerzonego poréwnania wynikOw obu reprezentacji. W tym celu stworzo-
no rys. 6.5-6.9, na ktérych znajduje si¢ zbiorcze zestawienie wynikow klasyfikacji oraz czaséw
wykonania analizy dla obu reprezentacji zadan narzedzia Hfinger. Dla kazdego z algorytméw

wyniki umieszczono na osobnym rysunku dla utatwienia poréwnania ich wartosci.
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Optymalizacja F1 Optymalizacja MCC
Algorytm  Op [%] Hiper. [s] Trening [s] Ewaluacja[s] || Hiper. [s] Trening [s] Ewaluacja [s]
0 626,40 30,69 9,69 666,22 32,62 9,47
10 408,40 24,59 10,83 409,74 24,88 10,91
EVM 25 308,52 17,92 13,80 308,67 18,00 13,78
50 146,41 7,84 13,59 148,01 7,87 14,77
75 85,56 2,03 10,17 89,17 2,26 9,01
0 15427,78 270,79 2977,86 3045,22 15,06 270,64
10 11524,26 207,94 3064,79 2753,25 11,69 282,90
W-SVM 25 5973,48 128,11 3148,60 161191 8,50 356,88
50 1249,34 27,79 1331,41 458,16 5,66 378,94
75 244,32 3,18 250,87 140,92 1,75 182,38
0 28462,53 297,38 5990,70 30447,79 340,98 5304,18
10 12173,19 18,48 1779,14 8823,57 7,43 764,01
OSSVM 25 6730,86 9,98 1695,32 5532,35 6,10 1253,61
50 1915,22 3,58 1265,17 1833,79 3,36 1245,20
75 550,80 1,46 495,46 522,16 1,86 581,36
0 958,09 15,99 110,96 964,43 20,90 115,91
10 719,75 17,14 111,60 763,13 20,58 124,24
MCR-SVM 25 445,69 12,26 129,99 477,40 13,54 135,04
50 150,34 5,12 96,72 219,03 18,06 295,47
75 54,10 1,11 30,41 73,31 4,13 134,59
0 1569,65 0,93 16,53 1611,86 5,21 73,62
10 1594,03 2,57 52,90 1505,34 2,79 58,44
RF 25 988,86 2,48 65,19 932,84 1,55 46,65
50 515,68 1,45 50,33 459,28 0,81 29,14
75 298,61 0,60 14,73 245,86 1,17 29,62

Tabela 6.8: Czasy wykonania trzech etapéw analizy przez badane algorytmy dla domysSlnej

reprezentacji zadan HTTP narzedzia Hfinger (nazwa etapu wyboru hiperparametrow zostata

skrécona do stowa hiper. dla zaoszczgdzenia miejsca w tabeli).
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Rysunek 6.5: Zbiorcze zestawienie wynikow klasyfikacji oraz czaséw wykonania analizy algo-

rytmu EVM dla petnej i domyS$lnej reprezentacji zagdan HTTP narzedzia Hfinger.
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Wyniki klasyfikacji algorytmu EVM zaprezentowane na rys. 6.5 przedstawiajg dosy¢ po-
dobne poziomy miar F1 i MCC. W wiekszosci przypadkéw pelna reprezentacja jest lepsza
od domyslnej o 0,01 lub 0,02 (co najwyzej 4%), albo sa na takim samym poziomie. Jedynie
w przypadku otwarto$ci 0% 1 miary MCC dla wyboru hiperparametréw wzgledem miary F1
reprezentacja domyS$lna jest lepsza od petnej o 0,01 (1%). Podobnie si¢ ma z czasami wykona-
nia. Bez wzgledu na miar¢ uzywana do wyboru hiperparametrow, sumaryczny czas wykonania
analizy jest dosy¢ podobny 1 pelna reprezentacja zajmuje co najwyzej ok. 3% czasu wiecej niz

domysSlna reprezentacja.
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Rysunek 6.6: Zbiorcze zestawienie wynikow klasyfikacji oraz czaséw wykonania analizy algo-

rytmu W-SVM dla pelnej i domySlnej reprezentacji zadan HTTP narze¢dzia Hfinger.
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Na rys. 6.6 poziomy klasyfikacji algorytmu W-SVM r6znig si¢ znaczgco miedzy dwiema
reprezentacjami. Przy wyborze hiperparametréw wzgledem miary F1 poziomy miary F1 dla
domyslnej reprezentacji zawieraja si¢ w zakresie od 0,54 dla Op = 75% do 0,66 dla Op =
0%, co jest wynikiem mniejszym od pozioméw pelnej reprezentacji o od ok. 17% do ok.
24%. Pozostajac przy tej samej metodzie optymalizacji hiperparametrow, zauwazalne sg nizsze
warto$ci miary MCC domysSlnej reprezentacji wzgledem petnej. Réznica pozioméw zawiera
si¢ w zakresie od 0,01 do 0,1, co przektada si¢ na zmniejszenie poziomoéw miary od ok. 2%
do 20%. Podobne zaleznoS$ci sg widoczne dla scenariusza wyboru hiperparametréw wzgledem
miary MCC. Réznice pozioméw miar miedzy reprezentacjami nie sg az tak duze jak przy
optymalizacji wzgledem miary F1: wyniki klasyfikacji sa mniejsze dla domySlnej reprezentacji
w granicach 4-11% dla F1 i 1-11% dla MCC. Niemniej w przypadku Op = 50% domySIna
reprezentacja osigga o 0,02 (5%) wyzszy poziom miary F1 oraz o 0,06 (26%) wyzszg warto$¢
miary MCC niz pelna reprezentacja. Zaleznosci te sa odzwierciedlone w sumarycznym czasie
wykonania analizy. Przy wyborze hiperparametrow wzgledem miary F1 czas wykonania analizy
przy domysSlnej reprezentacji byt o od 13% do 42% krétszy niz dla petnej reprezentacji. Z kolei
przy wyborze hiperparametréw wzgledem miary MCC, czas wykonania analizy przy domyslnej

reprezentacji byt o od 5% do 43% krétszy niz dla petnej reprezentacji.
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Rysunek 6.7: Zbiorcze zestawienie wynikow klasyfikacji oraz czaséw wykonania analizy algo-

rytmu OSSVM dla petnej i domysSlnej reprezentacji zadait HTTP narzedzia Hfinger.
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Poréwnanie pozioméw klasyfikacji miedzy petng i domySlng reprezentacja zagdan HTTP dla
algorytmu OSSVM przedstawiono narys. 6.7. Przy wyborze hiperparametrow wzgledem miary
F1 poziomy miary F1 sa rowne dla obu reprezentacji przy scenariuszu zamkni¢tozbiorowym,
jednak wraz ze wzrostem otwarto$ci wzrasta takze réznica mi¢dzy nimi na niekorzys$¢ domysSlne;j
reprezentacji. R6znica ta waha si¢ od 1% do 6%. Pozostajac przy tym samym scenariuszu wyboru
hiperparametréw, warto$¢ miary MCC jest rowna dla obu scenariuszy przy zerowej otwartosci.
Dla Op = 10% oraz Op = 75% domySslna reprezentacja osigga odpowiednio o 1% 1 8%
mniejsze poziomy miary MCC. Natomiast dla Op = 25% 1 Op = 50% osigga odpowiednio o
4% 1 0 1% wigksze wartosci niz petna reprezentacja. Przy wyborze hiperparametrow wzgledem
miary MCC dla scenariusza zamkni¢tozbiorowego domyslna reprezentacja uzyskata wyzszy o
6% poziom miary F1 i o 1% wyzszy poziom miary MCC. Dla innych pozioméw otwartosci
domysSlna reprezentacja miata poziomy miary F1 nizsze o od 1% do 8%. Z kolei dla miary
MCC przy Op = 10% jej wartos$¢ byta taka sama dla obydwu reprezentacji, a dla Op = 50%
wicksza o 1% dla domys§lnej reprezentacji. Przy otwartoSci O p = 25% pelna reprezentacja byta
lepsza o 1%, natomiast dla Op = 75% o 20%. Sumaryczne czasy wykonania analizy wskazuja
na wydluzenie czasu obliczeri domysSlnej reprezentacji dla otwartosci Op = 0% o 7% i 4%
dla wyboru hiperparametrow wzgledem miary odpowiednio F1 1 MCC. Dla innych wartosci
otwartoSci przy wyborze wzgledem miary F1 czasy wykonania dla domyslnej reprezentacji
s krétsze od petnej reprezentacji w zakresie od 4% do 13%. Przy wyborze hiperparametrow
wzgledem miary MCC dla poziomow otwartoSci w zakresie 10-50% domySlna reprezentacja
osigga wartoSci nizsze w zakresie od 5% do 7%. Natomiast dla otwartoSci Op = 75% czas

wykonania dla domys$lnej reprezentacji jest wyzszy o 4%.
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Rysunek 6.8: Zbiorcze zestawienie wynikow klasyfikacji oraz czaséw wykonania analizy algo-

rytmu MCR-SVM dla petnej i domyslnej reprezentacji zagdan HTTP narzedzia Hfinger.
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Warto$ci pozioméw klasyfikacji algorytmu MCR-SVM dla petnej i domySlnej reprezenta-
cji zadan zaprezentowane na rys. 6.8 wskazuja na pewne podobieristwo wynikéw. Analizujac
warto$¢ miary F1 przy wyborze hiperparametrow wzgledem wtasnie tej miary, mozna dostrzec
0 4% wyzszy poziom dla domyslnej reprezentacji w przypadku Op = 0% oraz o 1% wyzszy
dla Op = 50%. Dla innych otwarto$ci wartoSci miary F1 sg takie same (Op = 75%) lub petna
reprezentacja osigga wyniki wyzsze o0 3% (Op = 10%) lub 2% (Op = 25%). WartoSci miary
MCC przy tym samym scenariuszu optymalizacji hiperparametréw sg wyzsze dla domySlnej
reprezentacji w czterech przypadkach: 0 2% dla Op = 0%, 3% dla O p = 25%, 8% dla O p = 50%
oraz 4% dla Op = 75%. Dla otwartoSci Op = 10% sa réwne. Przy wyborze hiperparametréw
wzgledem miary MCC, pelna reprezentacja osiaga wyzszy poziom miary F1 w stosunku do
domyslnej reprezentacji w zakresie od 1% do 5%. Cho¢ dla Op = 75% sytuacja si¢ odwraca
i domys§lna reprezentacja osigga wynik o 39% wyzszy od pelnej reprezentacji. Pozostajgc przy
tym samym scenariuszu optymalizacji hiperparametrow, obydwie reprezentacje osiagaja takie
same wartoSci miary MCC dla otwartos$ci od 0% az do 25%. Dla O p = 50% petna reprezentacja
jest lepsza o 6%, ale dla Op = 75% domyslna reprezentacja osigga poziom o 78% wyzszy.
Sumaryczne czasy wykonania analizy przy wyborze hiperparametréw wzgledem miary F1 sg
nizsze dla domysSlnej reprezentacji w zakresie od 2% do 8%. Natomiast przy wyborze hiperpa-
rametrow wzgledem miary MCC domysSlna reprezentacja osiaga czasy nizsze o od 1% do 17%.
Jednak dla Op = 50% uzycie domySlnej reprezentacji spowodowato wzrost czasu ewaluacji,

przez co sumaryczny czas analizy byt wyzszy o 4% niz dla petnej reprezentaciji.
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Rysunek 6.9: Zbiorcze zestawienie wynikow klasyfikacji oraz czaséw wykonania analizy algo-

rytmu RF dla petnej i domySlnej reprezentacji zagdan HTTP narzedzia Hfinger.
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Poréwnanie wynikéw klasyfikacji algorytmu RF wykorzystujacego reprezentacje petng i
domyslng umieszczone na rys. 6.9 wskazuje na ich podobienstwo, cho¢ w ograniczonym stop-
niu. Przy wyborze hiperparametrow wzgledem miary F1, dla miary F1, domy§lna reprezentacja
osigga nizsze wyniki o od 2% do 3%. Jednak dla otwartosci O p = 75% domySIna reprezentacja
osigga taki sam poziom miary F1 jak petna reprezentacja. Pozostajgc przy tym samym scenariu-
szu optymalizacji hiperparametréw, poziomy miary MCC sa réwne dla obydwu reprezentacji
dlaOp =0%10p =75%. Dla Op = 10% 1 Op = 25% wartoSci MCC sa nizsze dla domyS§lne;j
reprezentacji o, odpowiednio, 1% i 2%. Przy Op = 50% domyslna reprezentacja osigga o 4%
wigkszy wynik. W scenariuszu optymalizacji hiperparametréw wzgledem miary MCC domysl-
na reprezentacja osiaga poziomy miary F1 mniejsze w zakresie od 3% do 8% lub takie same jak
petna reprezentacja. Dla miary MCC domyslna reprezentacja osigga poziomy o od 1% do 4%
nizsze niz petna reprezentacja, cho¢ dla Op = 75% obie reprezentacje osiggajg ten sam wynik.
Poréwnanie sumarycznych czaséw analizy w przypadku scenariusza wyboru hiperparametréw
wzgledem miary F1 wskazuje, ze domysSlna reprezentacja zajmuje od 1% do 19% mniej czasu
niz pelna reprezentacja. Natomiast dla scenariusza wyboru hiperparametréw wzgledem miary
MCC sumaryczne czasy wykonania analizy dla dwéch przypadkéw Op = 10% 1 Op = 75% sa
wicksze dla domyslnej reprezentacji niz dla pelnej o odpowiednio 13% 1 2%. W pozostatych
przypadkach petna reprezentacja osiaga czasy wicksze co najwyzej o 17%.

Przedstawione powyzej poréwnanie wykazato, ze dla wszystkich badanych algorytméw do-
mySlna reprezentacja zadan HTTP tworzona przez narzedzie Hfinger w wigkszosci przypadkow
ma takie same lub nizsze poziomy klasyfikacji oraz sumaryczne czasy wykonania analizy w sto-
sunku do pelnej reprezentacji. R6znice poziomoéw klasyfikacji to najczesciej zakres 0,01-0,04,
cho¢ dla algorytmu W-SVM i pewnych przypadkéw OSSVM (np. O p = 75%) réznice byty wigk-
sze. Czasami dochodzito do przypadkéw, gdy domySlna reprezentacja osiggata wyzsze poziomy
klasyfikacji niz pelna reprezentacja, jak np. dla MCR-SVM dla Op = 0% 1 Op = 50% (wybor
hiperparametréw wzgledem F1), ale réznica ta nie byta zachowana dla innych otwartosci.

Opisane zmiany w warto$ciach pozioméw klasyfikacji miedzy przedstawionymi powyzej
dwoma reprezentacjami zadan nie byly na tyle znaczace, aby wplyna¢ na ocen¢ samych algoryt-
moéw. Zachowane zostaly zaleznoSci, ktére wskazywaty na dobre wyniki detekcji algorytmow
OSSVM i MCR-SVM w stosunku do pozostatych, a takze na dobre przetozenie poziomu detekcji
do czasu wykonania analizy algorytmu EVM.

Powyzsza analiza poréwnawcza udowodnita, ze domyslna reprezentacja zagdan HTTP narze-
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dzia Hfinger umozliwia uzyskanie dobrych wynikéw klasyfikacji, ktére w wiekszosci przypad-
kéw nie odbiegaja wartoSciami od tych uzyskanych przy wykorzystaniu pelnej reprezentacji.
Ograniczona liczba cech oraz typ zaokraglenia tych wykorzystanych w analizowanej reprezen-
tacji sg wystarczajace do dokonania klasyfikacji na dobrym poziomie efektywnos$ci. Z tego
powodu mozna uznaé, ze wybodr cech tworzgcych domysing reprezentacje, dokonany przy two-
rzeniu narzedzia Hfinger, zostal wykonany poprawnie.

Pomimo dobrych wynikéw klasyfikacji domySlnej reprezentacji zadan HTTP narzedzia
Hfinger, w kolejnej czesci badant wykorzystana zostanie petna reprezentacja, ktéra jednak w

wigkszosci przypadkéw uzyskuje wyzsze wartoSci badanych miar klasyfikacji.

6.5.3 Poréwnanie wydajnoSci reprezentacji narzedzia Hfinger oraz reprezentacji trigra-

mowej

W ostatnim etapie badan poréwnano dwie reprezentacje zadan HTTP: petng reprezentacje
utworzong przez narzedzie Hfinger oraz reprezentacj¢ trigramowg. Ma to na celu ocen¢ przy-
datno$ci narzedzia Hfinger do klasyfikacji ztoSliwego oprogramowania na tle innego sposobu
reprezentacji zadan. Aby przeprowadzi¢ analize¢ eksperymentalna, uzyto dwoch algorytméw
uczenia maszynowego wybranych na wczesniejszym etapie analizy tj. EVM oraz MCR-SVM.
Algorytmy te zostaly wybrane ze wzgledu na dobry stosunek wynikéw klasyfikacji do czasu
wykonania analizy (por. rozdziat 6.5.1). Dodatkowym wymiarem analizy jest fakt, ze EVM
jest algorytmem zaprojektowanym do scenariusza otwartozbiorowego, natomiast MCR-SVM
bazuje na standardowym, zamkni¢tozbiorowym algorytmie SVM, rozszerzonym o mechanizm
odrzucania niepewnych klasyfikacji w celu wykrycia klas nieznanych.

Oprocz wynikow klasyfikacji zbadane zostaty czasy wykonania analizy. Na wyniki znaczacy
wplyw maja zasoby sprzgtowe uzyte do badan. Nalezy przypomniec, ze badania reprezentacji
trigramowej zostaly wykonane na innej maszynie niz petna reprezentacja narzedzia Hfinger.
Byto to spowodowane duzym zuzyciem pami¢ci operacyjnej koniecznym do obstugi reprezen-
tacji trigramowej. Ze wzgledu na duza liczbe cech (wymiarowosc¢) oraz liczbe rekordow danych
przechowujacych reprezentacje zadan, ilo$¢ przetwarzanych danych, pomimo optymalizacji te-
go procesu, byta duza. Mimo dostgpnych 64GB pamieci RAM, w badaniach mozna bylo uzy¢
co najwyzej 8 watkow obliczeniowych, poniewaz dane konieczne do uruchomienia obliczen w
kolejnych watkach nie mieScily si¢ w pamieci. Zatem przy wyborze hiperparametrow wzgledem

miary F1 dla otwarto$ci od 0% do 10% uzywano 6 watkéw obliczeniowych, a od 25% i wigcej 8.
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W przypadku wyboru wzgledem miary MCC granica uzycia 8 watkéw obliczeniowych zostata
przesuni¢ta z poziomu otwartosci 25% do 50%. Odnosi si¢ to obu wybranych algorytméw. Po-
wyzsze wyjasnienie jest wazne z dwoch powoddéw. Po pierwsze umozliwia wlasciwe pordwnanie
czasOw analizy miedzy reprezentacjami i poprawng interpretacje uzyskanych wynikéw. Po dru-
gie ujawnia dos$¢ duza wade reprezentacji trigramowej, ktéra wymaga zdecydowanie wigkszych
zasobow pamieci RAM w stosunku do reprezentacji bazujacej na narzedziu Hfinger.

Wyniki klasyfikacji algorytméw EVM oraz MCR-SVM wykorzystujacych reprezentacje

trigramowg dla dwdch scenariuszy wyboru hiperparametréw znajdujg si¢ w tab. 6.9.

Optymalizacja F1 Optymalizacja MCC
Algorytm EVM MCR-SVM EVM MCR-SVM
Otwarto$¢ Op [%] | F1 MCC | F1 MCC | F1 MCC | FI MCC
0 0,55 0,50 | 056 0,61 | 057 050 |053 0,59
10 0,53 041 | 053 045 | 053 041 | 052 044
25 0,64 046 | 061 042 | 0,64 046 | 053 0,40
50 085 073 | 0,74 030 | 0.8 076 | 0,71 0,37
75 0,78 0,59 | 058 0,23 | 078 0,60 | 057 0,36

Tabela 6.9: Efektywnos¢ klasyfikacji badanych algorytméw dla reprezentacji trigramowej zadafi

HTTP dla wyboru hiperparametrow wzgledem miary F1 1 MCC.

Wyniki w tab. 6.9 wskazujg na podobiefistwo pozioméw miary F1 dlaOp = 0% 1 Op = 10%
dla obu algorytméw przy wyborze hiperparametréw wzgledem miary F1, cho¢ dla Op = 0%
MCR-SVM jest lepszy o 2%. Niemniej odpowiadajace tym poziomom otwartosci warto§Sci MCC
sq wyzsze dla MCR-SVM o odpowiednio 22% i 10%. Sytuacja zmienia si¢ wraz ze wzrostem
otwarto$ci od Op = 25%. Algorytm EVM osigga lepsze wyniki od 5% do 34% pod wzgledem
miary F1 oraz od 10% do 157% wyzsze poziomy miary MCC. Przy wyborze hiperparame-
trow wzgledem miary MCC wida¢ podobna zaleznosS¢ jak w poprzednim scenariuszu wyboru
hiperparametréw: dla Op = 0% 1 Op = 10% wartoSci miary MCC sg wyzsze dla algorytmu
MCR-SVM o odpowiednio 18% i 7%, cho¢ miara F1 wskazuje na lepsze wyniki algorytmu
EVM o 8% 1 2%. Ze wzrostem otwartoSci od Op = 25% wyniki EVM sg znaczaco lepsze pod
wzgledem obydwu miar: od 20% do 37% dla F1 oraz od 15% do 105% dla MCC.

W tab. 6.10 zawarto czasy wykonania trzech etapéw analizy dla algorytméw EVM i MCR-
SVM.
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Optymalizacja F1 Optymalizacja MCC
Algorytm  Op [%] Hiper. [s] Trening [s] Ewaluacja[s] || Hiper. [s] Trening [s] Ewaluacja [s]
0 14912,12 55,36 1092,95 17602,37 53,90 1369,67
10 12181,26 44,80 684,80 15904,97 45,89 1734,58
EVM 25 8156,41 31,91 1530,67 10586,47 31,47 1827,65
50 3013,05 17,38 1153,60 3096,92 17,13 1228,85
75 1685,62 6,86 647,56 1740,98 6,72 868,44
0 2442573 329,61 1774,24 27432,83 413,81 1993,22
10 21354,16 274,13 1994,65 23921,01 302,53 2021,14
MCR-SVM 25 10070,44 149,85 2237,11 14149,92 241,53 3302,65
50 2994,00 48,99 1115,04 4770,97 141,96 2450,45
75 946,61 12,99 501,25 1367,00 36,02 1330,50

Tabela 6.10: Czasy wykonania trzech etapéw analizy przez badane algorytmy dla reprezentacji
trigramowej zadan HTTP (nazwa etapu wyboru hiperparametréw zostata skrécona do stowa

hiper. dla zaoszczedzenia miejsca w tabeli).

Zsumowanie czasow analizy z tab. 6.10 wskazuje, ze algorytm MCR-SVM potrzebuje wigce;j
czasu na obliczenia niz EVM o od 28% do 83% przy wyborze hiperparametréw wzgledem
miary F1, cho¢ dla Op = 50% EVM potrzebuje 1% wigcej czasu, a dla Op = 75% nawet
60% czasu. W przypadku wyboru hiperparametréw wzgledem miary MCC, EVM wykonuje
sumaryczne obliczenia od 4% do 70% szybciej niz MCR-SVM. Widoczne jest takze wydtuzenie
sumarycznych czaséw wykonania obliczef mi¢dzy scenariuszami wyboru hiperparametréw. Dla
obu algorytmow dla miary MCC s3 one wicksze w zakresie od 4% do 37% dla EVM, natomiast
dla MCR-SVM w zakresie od 11% do 87%.

Poréwnanie wynikéw klasyfikacji algorytméw EVM 1 MCR-SVM w scenariuszu wyboru
hiperparametréw wzgledem miary F1 dla pelnej reprezentacji zadan HTTP narzedzia Hfinger 1
reprezentacji trigramowej zilustrowano na rys. 6.10. Na rysunku tym widac, ze dla miary F1 az
do Op = 25% pelna reprezentacja narzedzia Hfinger osigga wyzsze wartoSci niz reprezentacja
trigramowa: dla EVM od 18% do 48%, a dla MCR-SVM od 46% do 74%. Sytuacja zmienia si¢
dla otwartoSci na poziomie 50%. Nastepuje wzrost wartoSci miary F1 obydwu algorytmow przy
korzystaniu z reprezentacji trigramowej, jednak tylko EVM osigga warto$ci wyzsze o 16% dla
obydwu przypadkéw Op = 50% 1 O p = 75% niz dla petnej reprezentacji Hfinger. Dla algorytmu
MCR-SVM wartoSci miary F1 przy wykorzystaniu pelnej reprezentacji Hfinger sa nadal wyzsze

0 11% 1 7% dla odpowiednio Op = 50% 1 Op = 75%. Dla algorytmu EVM w przypadku miary
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MCC dochodzi do podobnej sytuacji jak dla miary F1. Wartosci MCC az do Op = 25% s3
wyzsze dla pelnej reprezentacji Hfinger od 61% do 72%. Jednak ze wzrostem otwartosci dla
Op = 50% 1 Op = 75% reprezentacja trigramowa osigga lepsze wyniki o odpowiednio 10%
1 5%. Natomiast algorytm MCR-SVM uzywajacy pelnej reprezentacji Hfinger dla wszystkich
poziomOw otwartosci osiggnal wyzsze wartoSci miary MCC niz reprezentacja trigramowa w

zakresie od 18% do 67%.

Miara F1 Miara MCC
1.0- 1.0-
0.8- 0.8 -
0.6 - 0.6 -
0.4- 0.4-
Algorytm - reprezentacja Algorytm - reprezentacja
0.2 - —®— EVM - hfinger 0.2 - —®— EVM - hfinger
~%¥— MCR-SVM - hfinger —%¥— MCR-SVM - hfinger
—— EVM - trigram —— EVM - trigram
—#— MCR-SVM - trigram —#— MCR-SVM - trigram
0.0- w | | . 0.0- ‘ ‘ ‘ ‘
0 20 40 60 80 0 20 40 60 80
Otwartos¢ Op [%] Otwartosc¢ Op [%]

Rysunek 6.10: Poréwnanie wynikéw klasyfikacji dwéch badanych algorytméw dla petnej repre-
zentacji zadan HTTP narze¢dzia Hfinger oraz reprezentacji trigramowej (wybor hiperparametréw

wzgledem miary F1).

Poréwnanie wynikéw klasyfikacji algorytméw EVM 1 MCR-SVM w scenariuszu wyboru
hiperparametréw wzgledem miary MCC dla petnej reprezentacji zagdan HTTP narzedzia Hfinger
1 reprezentacji trigramowej przedstawiono na rys. 6.11. Na rysunku tym mozna zauwazy¢, ze az
do Op = 25% wartoSci miary F1 dla obydwu algorytméw sg wicksze dla petnej reprezentacji
Hfinger od reprezentacji trigramowej: dla EVM od 17% do 45%, a dla MCR-SVM od 70% do
78%. Dla otwarto$ci Op = 50% i Op = 75% dochodzi do zamiany i reprezentacja trigramowa
osiaga lepsze wyniki: o 21% wyzsze dla obydwu otwartoSci w przypadku algorytmu EVM
oraz 0 odpowiednio 12% 1 80% dla algorytmu MCR-SVM. Wyniki miary MCC algorytmu
EVM réwniez przedstawiajg podobng zaleznos$¢. Do otwartosci O p = 25% pelna reprezentacja
Hfinger osiaga wartoSci wyzsze o od 59% do 73%, natomiast dla Op = 50% 1 Op = 75%

to reprezentacja trigramowa jest lepsza o odpowiednio 17% 1 6%. Dla algorytmu MCR-SVM
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petna reprezentacja Hfinger jest lepsza o od 3% do 68% az do Op = 50%, ale dla Op = 75% to

reprezentacja trigramowa osiaga lepszy o 96% wynik.

Miara F1 Miara MCC
1.0- 1.0-

0.8- 0.8 -
0.6- 0.6 -
0.4- 0.4 -
Algorytm - reprezentacja Algorytm - reprezentacja
0.2 - —®— EVM - hfinger 0.2 - —®— EVM - hfinger
—¥— MCR-SVM - hfinger —¥— MCR-SVM - hfinger
—— EVM - trigram —— EVM - trigram
—#— MCR-SVM - trigram —#— MCR-SVM - trigram
0.0- . i i i v 0.0- i i i !
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Otwartos¢ Op [%] Otwartos¢ Op [%]

Rysunek 6.11: Poréwnanie wynikéw klasyfikacji dwoch badanych algorytméw dla petnej repre-
zentacji zadan HTTP narze¢dzia Hfinger oraz reprezentacji trigramowej (wybor hiperparametrow

wzgledem miary MCC).

Na rys. 6.12 znajduje si¢ poréwnanie czasOw trzech etapéw analizy dla algorytméw EVM
1 MCR-SVM dla petnej reprezentacji zadan HTTP narzedzia Hfinger oraz reprezentacji tri-
gramowej. Rysunek ten dotyczy wyboru hiperparametréw wzgledem miary F1. Réznica czasu
wykonania etapu wyboru hiperparametréw mi¢dzy reprezentacja trigramowa a pelng reprezen-
tacjq Hfinger jest znaczaca. W przypadku algorytmu EVM reprezentacja trigramowa zajmowata
od 20 do 29 razy wiecej czasu, natomiast dla algorytmu MCR-SVM od 17 do 28 razy. R6zni-
ca czasOw miedzy reprezentacjami w fazie treningu byla dla algorytmu EVM mniejsza niz dla
MCR-SVM. Reprezentacja trigramowa zajmowala jedynie o od 72% do 214% diuzej. Natomiast
dla MCR-SVM i reprezentacji trigramowej czasy treningu byly od 10 do 22 razy dtuzsze. Czasy
ewaluacji algorytmu EVM byly dla reprezentacji trigramowej od 60 do 99 razy wigksze niz
dla pelnej reprezentacji Hfinger. W przypadku algorytmu MCR-SVM takze dla reprezentacji

trigramowej czasy te byty od 13 do 17 razy wigksze.
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Rysunek 6.12: Poréwnanie czaséw wykonania faz analizy przez dwa badane algorytmy dla
petnej reprezentacji zadan HTTP narzedzia Hfinger oraz reprezentacji trigramowej (wybor

hiperparametréw wzgledem miary F1).

Rys. 6.13 przedstawia poréwnanie czasOw trzech etapéw analizy dla algorytméw EVM 1
MCR-SVM dla pelnej reprezentacji zagdan HTTP narzedzia Hfinger oraz reprezentacji trigra-
mowej. Dotyczy on scenariusza wyboru hiperparametrow wzgledem miary MCC. Etap wyboru
hiperparametréw dla algorytmu EVM 1 reprezentacji trigramowej zajmowat od 20 do 38 razy
wigcej czasu niz dla tego samego algorytmu wykorzystujacego petna reprezentacje Hfinger. Z
kolei dla algorytmu MCR-SVM z reprezentacja trigramowa zajmowato to od 18 do 29 razy

wigcej czasu. Etap treningu dla algorytmu EVM z reprezentacja trigramowg trwat o od 62%
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do 198% dtuzej. Réznica ta jest mniejsza niz dla algorytmu MCR-SVM, ktéremu zajmowato
to od 8 do 16 razy dtuzej, gdy wykorzystywat reprezentacje trigramowa. Do bardzo duzej réz-
nicy w czasach dla algorytmu EVM doszto na etapie ewaluacji. Wykorzystanie reprezentacji
trigramowej spowodowato wydtuzenie czasu od 70 do 145 razy. Dla algorytmu MCR-SVM 1

reprezentacji trigramowej czasy te wydtuzyly si¢ od 9 do 17 razy.

Wybér hiperparametréw Trening
Algorytm - reprezentacja Algorytm - reprezentacja
—8— EVM - hfinger 400 - —— EVM - hfinger
25000 - —¥— MCR-SVM - hfinger —¥— MCR-SVM - hfinger
—— EVM - trigram —— EVM - trigram
—#— MCR-SVM - trigram —#— MCR-SVM - trigram
— 20000 - — 300 -
) )
© ©
c c
g 15000- 2
o o
< < 200 -
2 2
% 10000 - 4
N N
(9] O
100 -
5000 -
0- %‘_‘*' 0- %
0 20 40 60 80 0 20 40 60 80
Otwartosé Op [%] Otwartosé Op [%]
Ewaluacja
Algorytm - reprezentacja
—8— EVM - hfinger
3000 - —¥— MCR-SVM - hfinger
~@— EVM - trigram
2500 - —#— MCR-SVM - trigram
u
©
‘e 2000 -
©
c
o
31500 -
2
1]
\
O 1000
500 -

v—v—//"/'\'

0- —e6—eo o o
0 20 40 60 80
Otwartosé Op [%]
Rysunek 6.13: Poréwnanie czaséw wykonania faz analizy przez dwa badane algorytmy dla
petnej reprezentacji zadan HTTP narzedzia Hfinger oraz reprezentacji trigramowej (wybor

hiperparametréw wzgledem miary MCC).

Narys. 6.1016.11 widoczny jest duzy wzrost wartosci F1 dla otwartosci powyzej O p = 50%

dla obu algorytméw wykorzystujacych reprezentacje trigramowa. Taki znaczacy wzrost jest
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widoczny réwniez dla wartoSci miary MCC, ale tylko dla algorytmu EVM. Dla pelnej repre-
zentacji Hfinger wartoSci miar klasyfikacji zmniejszaja si¢ wraz ze wzrostem otwartosci, co
mozna uzasadni¢ zwickszaniem si¢ liczby klas nieznanych, co stawia wieksze wymogi przed
mozliwo$ciami klasyfikacyjnymi i wykrywaniem tych klas przez uzywane algorytmy. Natomiast
wzrosty miar klasyfikacyjnych przy wzroScie otwartosci widoczne dla reprezentacji trigramowe;j
przedstawiaja odwrotna zaleznoS$¢. Dodatkowo zaleznoS¢ ta jest widoczna dla obu algorytmow,
co potencjalnie wskazywatoby na czeSciowa niezalezno$¢ od wykorzystywanego algorytmu. By
wykluczy¢é wptyw mechanizmu wyboru klas i probek danych caty cykl badari dla algorytmu
EVM i reprezentacji trigramowej powtérzono dwukrotnie. Wykorzystano do tego dwie dodat-
kowe, r6zne wartosci ziarna generatora liczb pseudolosowych. Uzyskane wyniki przedstawiono
na rys. 6.14 dla wyboru hiperparametréw wzgledem miary F1 oraz rys. 6.15 dla wyboru hi-
perparametréw wzgledem miary MCC. Na obu rysunkach widoczne sg wzrosty miary F1 wraz
ze wzrostem otwartoSci, cho¢ dla Op = 50% nie sa one tak duze jak dla oryginalnego ziarna.
Poziomy wartosci MCC w badaniach z nowymi ziarnami nie wskazuja jednoznacznie na wzrost
wartoS$ci tej miary wraz ze wzrostem otwartosci. Poziomy MCC dla ziarna oznaczonego jako
Nowe I ze wzrostem otwartoSci nie 0siagaja takich wzrostéw jak dla pozostalych ziaren. Niestety,
ze wzgledu na duze wymagania obliczeniowe 1 czasowe badan z wykorzystaniem reprezentacji
trigramowej, nie mozna byto wykona¢ wiekszej liczby powtérzeni analiz z innymi wartoSciami
ziarna generatora liczb pseudolosowych. Moze to by¢ celem przysztych analiz. Niemniej jednak
obecnie uzyskane wyniki wskazuja, ze wzrost wydajnosci klasyfikacji z wykorzystaniem repre-
zentacji trigramowej nie jest silnie powigzany z konkretnym wyborem zestawu danych. Cho¢
widoczny jest wptyw wartoSci ziarna generatora liczb pseudolosowych na konkretne wartosci

wynikéw (por. P. Madhyastha i in. [71], gdzie wplyw ten jest badany dla sieci neuronowych).
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Rysunek 6.14: Poréwnanie efektywnosci klasyfikacji algorytmu EVM uzywajacego reprezenta-
cji trigramowej dla oryginalnego ziarna generatora liczb pseudolosowych oraz dwéch nowych

(wybor hiperparametrow wzgledem miary F1).
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Rysunek 6.15: Poréwnanie efektywnosci klasyfikacji algorytmu EVM uzywajacego reprezenta-
cji trigramowej dla oryginalnego ziarna generatora liczb pseudolosowych oraz dwéch nowych

(wybdr hiperparametréw wzgledem miary MCC).

Z. przedstawionego powyzej poréwnania widoczne jest, ze dla poziomdéw otwartosci do

25% pelna reprezentacja narzedzia Hfinger osiaga lepsze poziomy klasyfikacji niz reprezentacja
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trigramowa. Dodatkowo, z dwdch algorytméw badanych w tej czesci, to MCR-SVM osigga
lepsze wyniki. Jednak dla otwartosci od Op = 50% wzwyzZ sytuacja si¢ odwraca. Miary F1
1 MCC wzrastaja dla algorytmu EVM uzywajacego reprezentacji trigramowej 1 ostatecznie
osiaga on lepsze wyniki niz przy uzyciu pelnej reprezentacji Hfinger, a takze lepsze wyniki niz
MCR-SVM bez wzgledu na reprezentacje uzyta przez ten ostatni.

Takie zréznicowanie pozioméw klasyfikacji wskazywatoby na szans¢ uzyskania dobrych
efektow przez uzycie uczenia zespotowego (ensemble learning), w ktérym mozna by pofa-
czy¢ wyniki predykeji klasyfikatoréw uzywajacych réznych reprezentacji zadan HTTP. Niestety
nalezatoby si¢ nad tym pomyslem mocno zastanowié ze wzgledu na znaczacy wzrost czasow
analizy spowodowanych uzyciem reprezentacji trigramowej. Przetwarzanie duzych ilosci danych
wymaganych przy analizie n-gramowej powoduje duze zapotrzebowanie na pami¢¢ operacyjng
oraz zasoby obliczeniowe, co nalezy wzig¢ pod rozwage przy tworzeniu systemu klasyfikacji

bazujacego na takiej reprezentacji.

6.6 Podsumowanie

Przedstawione powyzej analizy umozliwity wypeltnienie gtéwnych celéw badawczych: przepro-
wadzenia poroéwnania wydajnoSci klasyfikacji otwartozbiorowej ztosliwego oprogramowania
réznych algorytméw uczenia maszynowego, a takze poréwnania wydajnosci tej klasyfikacji

przy zastosowaniu réznych reprezentacji zgdati HTTP.

6.6.1 Wnhnioski

Przeprowadzone badania eksperymentalne wykazaty, ze przy wykorzystaniu reprezentacji za-
dan HTTP narzedzia Hfinger algorytmy osiagaly wartoSci miary F1 w zakresie od 0,24 do
0,94, natomiast miary MCC w zakresie od 0,18 do 0,97. Dla wszystkich algorytméw wraz ze
wzrostem poziomu otwarto$ci maleje wydajnos¢ klasyfikacji, cho¢ dla algorytmu RF spadek
jest znaczacy w wigkszosci badanych przypadkéw i osigga w nich warto$ci minimalne sposréd
wszystkich algorytmoéw np. przy wyborze hiperparametrow wzgledem miary F1 wartoS¢ mia-
ry F1 spadta nawet o 69%, a miary MCC o 79%. Pod wzgledem wydajnosci klasyfikacji dla
réznych pozioméw otwartosci najlepszymi algorytmami s3 OSSVM oraz MCR-SVM, cho¢ ten
drugi od Op = 50% osiaga wieksze spadki wydajnosci niz OSSVM. Mimo gorszych wynikow
niz OSSVM 1 MCR-SVM, algorytm EVM osigga dobre wyniki klasyfikacji, ktére dla niektérych

przypadkéw otwartoSci powyzej poziomu 25% sg nawet 3-krotnie wyzsze niz dla MCR-SVM.
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Analiza czas6w wykonania wyboru hiperparametréw, treningu i ewaluacji wykazata, ze dla
algorytméw W-SVM oraz OSSVM sa one najdiuzsze. Sumarycznie te trzy etapy zajmujg im
nawet 49 razy dtuzej (w przypadku OSSVM dla Op = 0% wzgledem EVM). Algorytm W-SVM,
mimo dobrych wynikéw miary F1 w scenariuszu wyboru hiperparametréw wzgledem miary F1,
ktére byly poréwnywalne lub lepsze niz dla EVM, w przypadku miary MCC wypadt gorzej niz
OSSVM, MCR-SVM lub EVM. Podobnie ma si¢ sytuacja dla obu miar w scenariuszu wyboru
hiperparametréw wzgledem miary MCC. Dodajac do tego wysokie czasy wykonania obliczefi,
algorytm W-SVM mozna uzna¢ za mato przydatny w poréwnaniu do np. EVM.

Analiza domyslnej reprezentacji zadan HTTP narzedzia Hfinger wykazata, ze jej uzycie
umozliwia osiggniecie dobrych wynikow klasyfikacji, ktore nie odbiegaja w duzym stopniu
od wynikéw petnej reprezentacji narzedzia Hfinger. Poziomy klasyfikacji w wigkszoSci przy-
padkéw sg takie same lub nizsze niz w pelnej reprezentacji, podobnie jak sumaryczne czasy
wykonania analizy. Najwicksze roznice na niekorzyS¢ domysSlnej reprezentacji byty widoczne
dla algorytmu W-SVM, cho¢ np. dla MCR-SVM dla Op = 0% 1 Op = 50% (wybor hiper-
parametréw wzgledem F1) pelna reprezentacja byta gorsza. CatoSciowo mozna stwierdzié, ze
zaleznoS$ci miedzy algorytmami widoczne w analizie pelnej reprezentacji Hfinger zostaly zacho-
wane. Dobry poziom wydajnosci klasyfikacji badanych algorytméw wykorzystujacych domysing
reprezentacje Hfinger, nieodbiegajacy w duzym stopniu od wynikéw dla pelnej reprezentacji,
pozwala stwierdzié, ze wybor cech tworzacych domySIng reprezentacje narzedzia Hfinger zostat
wykonany poprawnie. Niemniej, to petna reprezentacja w wigkszosci przypadkow umozliwia
osiagniecie lepszych wynikow klasyfikacji przy stosunkowo matym wzroscie czasu analizy.

Poréwnanie pelnej reprezentacji zagdan HTTP narzedzia Hfinger oraz reprezentacji trigra-
mowej wykazato, ze dla otwartoSci do 25% to petna reprezentacja Hfinger osiaga duzo lepsze
wyniki. Przyktadowo dla algorytmu EVM miara F1 jest wicksza od 18% do 48%, a dla MCR-
SVM od 46% do 74%. Jednak od otwartosci na poziomie 50% dochodzi do zmiany i reprezen-
tacja trigramowa osigga nawet 21% lepsze wyniki miary F1 dla algorytmu EVM i 80% lepsze
dla MCR-SVM. Niestety, uzycie reprezentacji trigramowej powoduje znaczace zwickszenie
zapotrzebowania na pami¢¢ operacyjng oraz zasoby obliczeniowe. Spowodowato to znaczace
zwickszenie czasOw wykonania analizy. Dla algorytmu EVM czas wyboru hiperparametréw
wzrdst nawet 38 razy, etap treningu zajmowal nawet o 214% wiecej czasu, a czas ewaluacji
byt dtuzszy maksymalnie 145 razy. Algorytm MCR-SVM dokonywat wyboru hiperparametréw

nawet 29 razy dtuzej, trening zajmowatl maksymalnie 22 razy wigcej czasu, a ewaluacja nawet

166



17 razy dtuze;.

Podsumowujac, przedstawione wyniki przeprowadzonych badan wykazaly, ze otwartozbio-
rowe algorytmy uczenia maszynowego pozwalaja osiagnac lepsze wyniki klasyfikacji niz trady-
cyjne algorytmy, co widac na przyktadzie algorytmu OSSVM. Niestety, nie wszystkie algorytmy
radzg sobie rownie dobrze, czego przyktadem jest algorytm RF. Algorytm MCR-SVM, mimo
ze nie zostal skonstruowany jako algorytm otwartozbiorowy, dla niskich pozioméw otwartosci
osigga dobre wyniki klasyfikacji w stosunku do wynikéw algorytméw tego rodzaju. Wzigcie
pod uwage czasu wykonania analizy powoduje, ze algorytm EVM, ktdry osigga gorsze wyniki
klasyfikacji niz OSSVM lub czeSciowo MCR-SVM, staje si¢ rozsadnym wyborem ze wzgledu
na stosunkowo szybkie dziatanie.

Wykorzystanie reprezentacji zadan narzedzia Hfinger umozliwia osiagni¢cie dobrych wy-
nikéw klasyfikacji oraz krétkich czaséw analizy danych w poréwnaniu do reprezentacji tri-
gramowej. Niemniej jednak przy wzroscie otwartoSci powyzej 50% reprezentacja trigramowa
umozliwia osiagniecie lepszej wydajnosci. Niestety jej duzym minusem s3 duze wymagania
dotyczace pamigci RAM oraz zasobow obliczeniowych, co w praktyce przektada si¢ na znaczne
wydluzenie czasu analiz, w pewnych przypadkach nawet o dwa rzedy wielkosSci.

Ostateczng rekomendacja odnosnie tworzenia systemu klasyfikacji ztoS§liwego oprogramo-
wania bazujacego na zadaniach HTTP jest wykorzystanie algorytméw EVM oraz MCR-SVM
bazujacych na pelnej reprezentacji Hfinger. Umozliwi to stosunkowo szybkie zapoznanie si¢
z wynikami klasyfikacji oraz dostosowanie systemu do zbioru danych, ktéry jest analizowany.
Niemniej nalezy wzig¢ pod uwagg, ze sposrod tych dwoch, tylko algorytm EVM jest algorytmem
otwartozbiorowym, zapewniajgcym ograniczenie ryzyka otwartozbiorowego. Rekomendowane
algorytmy mozna wykorzysta¢ do zbudowania klasyfikatora zespotowego, taczacego wyniki z
obydwu, poniewaz tak jak MCR-SVM osiaga lepsze wyniki dla matych wartoSci otwartoSci, tak
EVM jest lepszy dla wigkszych. Niemniej badania takie wykraczajg juz poza ramy niniejszej

rozprawy.

6.6.2 Dyskusja

Pewne elementy przeprowadzonych badai mogg zosta¢ poprawione. Po pierwsze, jak w kazdym
badaniu wykorzystujacym algorytmy uczenia maszynowego, waznym elementem jest jakoS¢
wykorzystywanego zbioru danych. Ten uzyty w prezentowanej analizie zostal stworzony przez

autora na bazie m.in. rzeczywistych Zrédet ruchu sieciowego ztosliwego oprogramowania oraz
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poddany procesowi oznaczania przy uzyciu specjalistycznego zestawu regut IDS ET Pro. Nie-
stety, tak stworzony zbiér danych zawiera tylko te rodziny zto§liwego oprogramowania, ktére
sg rozpoznawane przez uzyty zestaw regul. Dodatkowo zbidr danych odzwierciedla charakter
Zrédet, z ktérych pochodzi, czyli przede wszystkim Srodowiska analizy zto§liwego oprogra-
mowania zespotu CERT Polska oraz projektu Stratosphere IPS uczelni CTU (Czech Technical
University). Z tego powodu wyniki otrzymane dla uzytego zbioru danych mogg si¢ r6zni¢ przy
wykorzystaniu zbioru danych pochodzacych z innego Srodowiska.

Po drugie liczba przeanalizowanych algorytméw uczenia maszynowego, zar6wno otwarto-
zbiorowych jak i tradycyjnych, zostata ograniczona ze wzgledu na mozliwosci techniczne oraz
czasowe badan. W kazdej analizie konieczne jest ograniczenie zakresu badanych elementow.
Nie inaczej bylo w tej prezentowanej powyzej. Jako ze wedlug wiedzy autora jest to pierwsza
préba wykorzystania algorytméw otwartozbiorowych do wykrywania ztosliwego oprogramo-
wania przy uzyciu zadan HTTP, musialy zosta¢ podjete decyzje o ograniczeniu obiektow badari,
aby otrzymac poczatkowe wyniki w tej tematyce badan. Niemniej nic nie stoi na przeszkodzie,
zeby na bazie obecnych wynikéw rozszerzy¢ analizg o kolejne algorytmy.

Po trzecie, wykorzystywane w badaniach miary klasyfikacji F1 i MCC nie przypisuja duzej
wagi do informacji o wydajnosci klasyfikacji dla klas nieznanych. W poczatkowych etapach
badan wykorzystywano dodatkowa miar¢ HNA (Harmonic Normalized Accuracy) zapropono-
wang przez Juiniora i in. w [54]. Miara HNA jest Srednig harmoniczng doktadnosci (accuracy)
dla klas znanych oraz doktadnosci dla klas nieznanych. Niestety, ze wzgledu na wieloklasowy 1
niezrownowazony pod wzgledem liczby probek w klasach charakter zbioru danych, miara ta w
praktyce nie odzwierciedlata w poprawny sposéb wydajnosci klasyfikacji. Gtéwnym powodem
jest wykorzystanie miary doktadnosci, ktéra nie daje dobrych wynikéw dla zbioréw z duzymi
roznicami w liczbie probek (por. [43] s. 109). Z tego powodu zrezygnowano z uzycia miary
HNA.

Kolejna kwestig jest ograniczona liczba poziomdéw otwartosci, dla ktérych wykonano bada-
nia. Ze wzgledu na duza liczbe czynnikow analiz, jak np. liczba algorytmow, rozne reprezenta-
cje zadan czy wybor hiperparametréw, zdecydowano si¢ na przebadanie jedynie pieciu wartosSci
otwartoSci. Liczbe t¢ mozna zwigkszy¢, umieszczajac punkty analizy mi¢dzy juz wyznaczonymi,
ale takze wykraczajac ponad poziom 75% wykorzystany w badaniach.

Pewne problemy mozna dostrzec w protokole badan. Jego projektowi przySwiecatl pomyst

minimalizacji obcigzenia estymacji efektywnosci klasyfikatora, przy réwnoczesnym ograni-
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czeniu liczby koniecznych klasyfikacji. Wybrany schemat procedury zagniezdzonego wyboru
hiperparametréw lub powtdrzenia podziatu zbioru danych moga zosta¢ wykonane wigksza liczbe
razy, lub zastapione catkowicie innymi schematami. Dosy¢ waznym elementem wyboru hiper-
parametréw jest zastosowanie podziatu zestawu danych na 5 réwnych grup klas nieznanych 1
wykonania analiz dla kazdej grupy. Ten schemat podzialu moze zosta¢ takze zmieniony pod
wzgledem licznoSci grup, a takze calkowitego wyeliminowania na rzecz innego podejscia.

Pozostajac przy tematyce hiperparametréow, do ich wyboru wykorzystana zostata metoda
HalvingGridSearchCV, dzigki ktérej udato sie skréci¢ czas wykonania poszukiwan w stosun-
ku do tradycyjnej metody GridSearchCV. Niemniej inne metody poszukiwania optymalnych
hiperparametréw (dostepne np. w pakiecie Optuna*?) moga okaza¢ wydajniejsze 1 dac lepsze
efekty.

Wreszcie dosy¢ wazng kwestig, ktéra nie byla rozpatrywana w niniejszych badaniach, jest
poziom otwartosci analizowanych danych. W syntetycznych warunkach laboratoryjnych poziom
ten byl ustalany odgornie i catkowicie kontrolowany. W rzeczywistych warunkach otwarto$¢
badanego zbioru danych jest nieznana, niemniej ustalenie jej warto$ci moze by¢ konieczne
ze wzgledu na charakter swoistego hiperparametru wykorzystywanego przez algorytmy MCR-
SVM, EVM, W-SVM 1 RF. Poznanie jej wartoSci moze by¢ nietrywialnym zadaniem i konieczne

moze by¢ szacowanie jej wartosci.

6.6.3 Dalsze prace

Perspektywiczne kierunki dalszej pracy obejmujg przebadanie innych reprezentacji zagdan HTTP,
w tym innych trybéw dzialania narz¢dzia Hfinger. Podobnie z reprezentacja n-gramowa: warte
dalszej analizy sa inne wartoSci niz trigramy, np. S-gramy, ale przy zmniejszeniu liczby cech.
Interesujacym kierunkiem badan jest wykorzystanie jeszcze innych algorytméw otwarto-
zbiorowych, a takze standardowych, bazujacych na uczeniu zespotowym, jak np. XGBoost*.
C. Geng i in. [42] dokonali przegladu algorytméw otwartozbiorowych, w ktérym wskazali, ze
dostepne s3 inne podejScia niz przebadane w niniejszej pracy, ktore takze mogg wykorzystaé
reprezentacje zadan bazujace na narzedziu Hfinger lub n-gramach. Mozna takze sprébowac two-
rzy¢ zespoly klasyfikatoréw z tych juz zbadanych i dokonaé analizy ich wydajnosci klasyfikacji.

Z rozszerzeniem listy badanych algorytmow taczy si¢ perspektywa poprawienia wydajnosci

40https://optuna.org
4https://github.com/dmlc/xgboost
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obliczeniowej algorytméw przebadanych w powyzszej analizie, w szczegdlnoSci OSSVM. W
tej sytuacji mozliwe statoby si¢ poréwnanie tego algorytmu na tle np. zespotu klasyfikatoréw
SVM w scenariuszu jeden przeciwko wszystkim.

Wigcej analiz moze si¢ przystuzy¢ protokotowi badani oraz miarom klasyfikacji. Zaprezen-
towany protokét badar nie jest pozbawiony wad, jak np. wykorzystanie arbitralnego poziomu
otwartosci przy wyborze hiperparametréw, dlatego mozna dokonaé jego ulepszeri. Podobnie
z miarami klasyfikacji. Uzyte w badaniach F1 1 MCC nie oddajag w pelni wydajnosci klasy-
fikacji klas nieznanych i jak zostalo to oméwione powyzej, miary stworzone specjalnie dla
scenariusza otwartozbiorowego, jak np. HNA, w praktyce nie sprawdzajg si¢ w zbiorach danych
niezrownowazonych pod wzgledem liczby probek w klasach.

Wreszcie, w zwigzku z szybkim rozwojem tematyki sieci neuronowych, warta sprawdzenia
jest ich przydatnos$¢ do zagadnienia poruszanego w niniejszej rozprawie. Laczyloby sie to ze
zmiang podejScia do reprezentacji zadan, np. ich zamiany na mapy bitowe 1 przetwarzania jako

obrazow.
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7 Podsumowanie

W ponizszym rozdziale znajduje si¢ podsumowanie prac badawczych zaprezentowanych w

rozprawie oraz ich krytyczna analiza. Zarysowano réwniez potencjalne kierunki dalszych badan.

7.1 Podsumowanie wynikow prac

W celu udowodnienia tezy rozprawy sformulowanej w rozdziale 1.3. zostata ona podzielona na
trzy czesci sktadowe — podtezy, ktérych udowodnieniem zajmowaly si¢ rozdziaty 4 - 6. Kazda z

nich zostata podsumowana ponize;j.

1. Ruch sieciowy zadan protokotu HTTP zlosliwego oprogramowania zawiera cechy
charakterystyczne, ktére umozliwiajg jego odréznienie od ruchu sieciowego aplikacji

niezlosliwych.

W rozdziale 4. przedstawiono badania zadann HTTP ztosliwego oprogramowania oraz
aplikacji nieztoSliwych reprezentowanych przez popularne przegladarki internetowe. Ce-
lem tych badan byta identyfikacja cech charakterystycznych, umozliwiajacych odréznienie
tych dwéch typéw aplikacji. Analizowane cechy zostaty sformutowane na bazie prac in-
nych badaczy oraz wlasnego do§wiadczenia autora, zdobytego przy analizie zto§liwego
oprogramowania. Uzyskane rezultaty wykazaty, ze cz¢s$¢ z badanych cech wystepuje cze-
Sciej w ruchu sieciowym zloS§liwego oprogramowania. Sg to: uzycie wersji 1.0 protokotu,
liczba nagléwkéw mniejsza niz 4, brak w zadaniu nagléwkoéw Accept, Accept-Encoding,
Accept-Language, Connection oraz do pewnego stopnia nagtéwka Referer, entropia prze-
sytanych danych wigksza niz 6 bitéw, obecnos¢ znakow nie-ASCII w przesytanych danych
oraz obecnos¢ nagtéwka Referer w zadaniu typu POST. Badania wartosci nagléwka Host
wykazaly, ze wartoSci inne niz nazwa domeny, jak np. adres IP, sa czgdciej spotykane
w ruchu sieciowym zlos§liwego oprogramowania. Niemniej jednak wykorzystanie tego
nagtéwka do detekcji powinno by¢ przeprowadzane z odpowiednig dbaloScig, poniewaz
jego wartoS¢ jest SciSle zalezna od infrastruktury uzywanej przez przestepcow. Przykla-
dowo, zmiana wykorzystywanego adresu IP na domen¢, moze zakldcié proces detekcji. Z
kolei wykorzystanie wartoSci nagléwka User-Agent do identyfikacji ztoSliwego oprogra-
mowania jest dosy¢ ztozong kwestig. Wiele rodzin zto§liwego oprogramowania podszywa
si¢ pod popularne aplikacje nieztoSliwe uzywajac tych samych lub podobnych faticuchéw

znakowych. Cho¢ istnieje tez grupa rodzin, ktdre wykorzystuja wartoSci odmienne od
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tych popularnych. Wreszcie brak tego nagtéwka w zadaniu powinien zosta¢ uznany za
anomali¢ i mocny wskaznik ztosliwosci zadania. Inne badane cechy byly zbyt rzadkie lub
w ogole nie wystepowaty w badanym ruchu sieciowym. Niemniej jednak moga by¢ trak-
towane jako anomalie same w sobie ze wzgledu na niespdjnos¢ z RFC. Wéréd nich mozna
wymieni¢: brak dwukropka w polu nagiéwka, literowki w nazwie nagléwka, wysylanie
zadan na port inny niz zarejestrowany dla HTTP, obecno$¢ znakéw nie-ASCII w wartoSci
nagtowka, znak nowej linii inny niz CRLF, powtdrzenie nagtéwka czy niestandardowy

bialy znak inny niz spacja lub tabulacja horyzontalna.

Jak mozna wywnioskowac z powyzszego podsumowania, ruch sieciowy protokotu HTTP
ztosliwego oprogramowania zawiera pewne cechy charakterystyczne, ktére umozliwiajg
jego odréznienie od ruchu sieciowego aplikacji niezto§liwych. Oznacza to, ze analizowana

podteza zostata udowodniona.

. Mozna stworzy¢ unikalng reprezentacj¢ zadan protokotu HTTP, ktéra umozliwia

identyfikacje zlosliwego oprogramowania.

W rozdziale 5. znajduje si¢ opis badan narzedzia Hfinger, umozliwiajacego stworzenie re-
prezentacji zadan protokotu HTTP w formie zrozumiatej przez cztowieka. Reprezentacje
te mozna nazwac odciskami (fingerprint). Hfinger wykorzystuje informacje wystepujace
w roznych czesciach zadania: adres URL, informacje sterujace protokotu, nagtowki i ich
wartoSci oraz przesytane dane. Na tej bazie tworzona jest unikalna reprezentacja. Hfinger
zostal poréwnany z innymi popularnymi narzedziami o podobnych mozliwosciach: FATT,
Mercury oraz pOf. W badaniach analizowano ruch sieciowy ztoSliwego oprogramowania
oraz popularnych aplikacji nieztosliwych. Poréwnywano unikalno$¢ tworzonych odciskéw
definiowang na bazie liczby ich powt6rzeni dla r6znych rodzin ztoSliwego oprogramowania,
a takze dla aplikacji nieztoSliwych. Sprawdzano takze wydajnos$¢ generalizacji informacji
z zadan przez zliczanie liczby tworzonych odciskow, a takze ich entropi¢. Hfinger wy-
korzystuje jeden z 5 trybow pracy, ktore sa zdefiniowane przez uzywany podzbidr cech
zadan HTTP. Wybor tych podzbioréw zostat dokonany w ramach przeprowadzonych prac
badawczych w celu optymalizacji efektywnosci tworzenia reprezentacji. DomySlny tryb
dzialania narzedzia umozliwia tworzenie odciskow bedacych kompromisem mig¢dzy ich
unikalno$cig a ich liczba. Inne tryby pracy osiagaja lepsza entropie odciskow, zmniejszajg
ich liczbe lub wykorzystuja wicksza liczbe cech zadania. Badania wykazaty, ze Hfinger

w domySlnym trybie pracy generuje od 8 do 34 razy bardziej unikalne odciski niz inne
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popularne narzedzia tego typu. W przeciwienstwie do nich, w trybie tym nie wprowadza
zadnych powtérzen odciskéw miedzy ztoS§liwym oprogramowaniem i popularnymi apli-
kacjami nieztoSliwymi. Porownujac do narzedzi FATT 1 Mercury, Hfinger generuje co
najwyzej trzy razy wiecej odciskow, ale nadal 35% mniej niz p0Of. Uzyskane przez Hfinger
poziomy entropii stworzonych reprezentacji s3 wyzsze niz dla FATT i Mercury i tylko

troche nizsze niz dla p0Of.

Hfinger mozna stosowa¢ w réznych scenariuszach. Dzigki wykorzystaniu plikéw pcap
ze zrzutem ruchu sieciowego narzedzie moze by¢ uzywane w systemach typu honeypot,
sandboksach, ale tez w sieciach domowych lub korporacyjnych. Tworzone odciski mogg
by¢ uzyte do bezposredniej analizy §ledczej ruchu sieciowego oraz jako Zrédto danych do
wyspecjalizowanych systeméw logowania 1 monitorowania zdarzen sieciowych (np. klasy
SIEM - Security Information and Event Management). Hfinger mozna wykorzysta¢ do
grupowania podobnych zadan, dzigki czemu staje si¢ mozliwe §ledzenie dziatan ztosliwe-
go oprogramowania. Tworzenie unikalnych reprezentacji umozliwia takze identyfikacje
operacji malware’u, jak np. sprawdzenia adresu IP lub proby potaczenia do serwera C&C.
Hfinger sam nie umozliwia detekcji ani klasyfikacji ztoS§liwego oprogramowania, niemniej
dzigki swojej unikalnosci, tworzone odciski mozna oznaczy¢ np. nazwg rodziny zlo§li-
wego oprogramowania 1 wykorzysta¢ do identyfikacji przesztego lub przysziego ruchu
sieciowego. Narzedzie Hfinger jest publicznie dostepne w serwisie GitHub42. Uzywa-
ne jest rowniez w Srodowisku automatycznej analizy malware’u zespotu CERT Polska
(realizujacego zadania CSIRT NASK jako jednego z trzech zespoléw CSIRT poziomu

krajowego wedlug ustawy o krajowym systemie cyberbezpieczenistwa).

Narzedzie Hfinger umozliwia tworzenie unikalnej reprezentacji zadan protokotu HTTP
w efektywniejszy sposéb niz inne popularne narzedzia. Jak oméwiono to powyzej, two-
rzone oznaczenie zadan umozliwia odréznienie od siebie odmiennych rodzin ztosliwego
oprogramowania, a takze jego réznych operacji. Dzigki temu mozliwa staje si¢ jego iden-

tyfikacja. Tym samym omawiana podteza rozprawy zostata udowodniona.

3. Wykorzystanie odpowiednio stworzonej reprezentacji zadan HTTP umozliwia sku-
teczne rozpoznanie rodzin zlosliwego oprogramowania, w tym takze istnienia klas

dotychczas nieznanych.

“2https://github.com/CERT-Polska/hfinger
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Badania zamieszczone w rozdziale 6. poréwnuja wydajnos¢ klasyfikacji otwartozbiorowe;j
ztoSliwego oprogramowania przy uzyciu zadan protokotu HTTP na bazie réznych algo-
rytmow uczenia maszynowego. Uwzglednione zostaty trzy algorytmy otwartozbiorowe:
W-SVM, OSSVM i EVM oraz dwa klasyczne algorytmy wyposazone w mechanizm odrzu-
cania predykcji o zbyt malym prawdopodobienistwie: SVM (oznaczany jako MCR-SVM)
oraz Random Forest (oznaczany jako RF). Wykorzystano réwniez dwie reprezentacje z3-
dan bazujace na narzgdziu Hfinger oraz reprezentacje wykorzystujaca analize n-gramowa.
Przeprowadzone badania wykazaty, ze otwartozbiorowe algorytmy uczenia maszynowe-
go 0siagaja lepsze poziomy skutecznosci klasyfikacji niz tradycyjne metody. Przyktadem
jest rozwigzanie OSSVM, ktdre przy uzyciu pelnej reprezentacji zadafi HTTP narzedzia
Hfinger uzyskiwato bardzo dobre wartoSci miar F1 1 MCC, lepsze lub zblizone do wyni-
kéw najlepszego tradycyjnego algorytmu MCR-SVM. Niestety jego dtugie czasy analizy
powoduja, ze konieczna jest jego optymalizacja w celu zwickszenia wydajnoSci oblicze-
niowej. Mimo ze algorytm MCR-SVM nie jest algorytmem otwartozbiorowym, to dla
niskich pozioméw otwartoSci zbioru danych (czyli liczby klas nieznanych) osigga dobre
poziomy klasyfikacji, lepsze niz algorytmy otwartozbiorowe inne niz OSSVM. Jednak
ze wzrostem poziomu otwarto$ci réznica miedzy nim a algorytmem otwartozbiorowym
EVM zanika. To wlasnie EVM jest rozsadnym wyborem biorgc pod uwage skuteczno$é

klasyfikacji oraz czas przeprowadzenia analiz.

Poréwnanie wykorzystanych reprezentacji narz¢dzia Hfinger wykazato, Ze r6znica miedzy
nimi jest minimalna. ZaleznoSci pomiedzy poziomami skutecznoS$ci badanych algorytméw
sg podobne dla obu reprezentacji. Niemniej jednak, w wiekszosci przypadkéw to petna
reprezentacja narzedzia Hfinger jest lepsza pod wzgledem klasyfikacji w poréwnaniu do

domyslnej reprezentacji. Dzieje si¢ to przy stosunkowo malym wzroscie czasu analizy.

Z kolei poréwnanie reprezentacji zadan bazujacej na trigramach do pelnej reprezentacji
narzedzia Hfinger wykazato, ze ta ostatnia osigga lepsze wyniki klasyfikacji dla otwartosci
do 25%. Przyktadowo, dla algorytmu EVM miara F1 byla wyzsza od 18% do 48%, a dla
MCR-SVM od 46% do 74%. Powyzej tej wartoSci sytuacja si¢ odwraca i reprezentacja
trigramowa okazuje si¢ lepsza: osigga nawet o 21% wyzsze poziomy miary F1 dla algoryt-
mu EVM oraz o 80% wyzsze dla algorytmu MCR-SVM. Niestety wykorzystanie analizy
n-gramowej powoduje zwigkszenie zapotrzebowania na pamie¢ RAM oraz moc oblicze-

niowa ze wzgledu na konieczno$¢ przetwarzania danych o wigkszej wymiarowosci niz w
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przypadku reprezentacji narzedzia Hfinger. Jest to odzwierciedlone w znaczacych wzro-
stach czasu analizy zaobserwowanych przy wykorzystaniu trigraméw. Przyktadowo, dla
algorytmu EVM czas wyboru hiperparametréw wzrdst nawet 38-krotnie, a czas ewaluacji
nawet 145-krotnie. Na podstawie przeprowadzonych badan i uzyskanych rezultatow, przy
wyborze algorytmu uczenia maszynowego dla systemu klasyfikacji umozliwiajgcego roz-
poznawanie otwartozbiorowe nalezy wziag¢ pod uwage EVM oraz MCR-SVM. Niestety,
ten drugi jest algorytmem zamkni¢tozbiorowym, co powoduje, ze w jego przypadku ryzy-
ko otwartozbiorowe jest nieograniczone. Jest to widoczne pod postacig mocnego spadku
skutecznosci klasyfikacji przy zwigkszeniu otwartoSci zbioru, czyli wzroScie liczby nie-
znanych rodzin ztoSliwego oprogramowania. Rozwigzaniem w tym przypadku mogloby

by¢ stworzenie klasyfikatora zespotowego, faczacego wyniki tych dwoch algorytmow.

Ostatecznie, przeprowadzone badania wykazatly, ze reprezentacja zadann HTTP tworzona
przez narzedzie Hfinger moze by¢ wykorzystana do skutecznej klasyfikacji otwartozbioro-
wej ztoSliwego oprogramowania. Osiagniete dzieki tej reprezentacji poziomy klasyfikacji
sq lepsze niz dla alternatywnej reprezentacji zadan bazujacej na analizie trigramowej dla
otwartos$ci zbioru danych mniejszych lub rownych 25%. Powyzej tej wartosci reprezenta-
cja trigramowa osigga lepsze poziomy klasyfikacji. Niestety czasy analizy tej reprezentacji
sa nawet kilkudziesieciokrotnie wigksze. Z tej perspektywy nalezy uznad, ze omawiana

podteza zostata udowodniona.

Jak zaprezentowano powyzej, wszystkie czesci sktadowe gtéwnej tezy zostaty udowodnione.

Z tego powodu nalezy uznac, ze gtdwna teza rozprawy takze zostata udowodniona: analiza zagdan

protokotu HTTP umozliwia identyfikacje ztosliwego oprogramowania, a takze klasyfikacje jego

rodzin w scenariuszu otwartozbiorowym.

7.2 Dyskusja

Autor niniejszej rozprawy dotozyt wszelkich staran by przeprowadzone badania i analizy byly

poprawne. Niemniej jednak mozna podnie$¢ wobec nich kilka zastrzezer.

Whioski wyciagniete z przeprowadzonych badan sa SciSle zalezne od wykorzystanych zbio-

row danych. Zbiory te zostaty specjalnie stworzone na potrzeby niniejszej rozprawy. Do zesta-

wu danych zawierajacych ruch sieciowy aplikacji niezto§liwych wykorzystano m.in. popularne

oprogramowanie biurowe czy popularne przegladarki internetowe. W sytuacji wykorzystania

175



w monitorowanej sieci mniej popularnych aplikacji, ktére generowalyby inny ruch sieciowy,
cze$¢ wyciagnietych wnioskéw mogtaby takze ulec zmianie. Z kolei w czeSci zbioru danych
dotyczacej ztoSliwego oprogramowania, wykorzystany ruch sieciowy zostat oznaczony gtéwnie
przy uzyciu regut IDS ET Pro. Sg one powazanym 1 czg¢sto wykorzystywanym w Srodowisku
bezpieczenstwa Zrodtem detekcji zagrozen. Jednak mozliwe jest, ze w trakcie tego procesu mo-
glo dojs¢ do sytuacji, gdy nie wszystkie zloSliwe zadania zostaly odkryte ze wzgledu na brak
odpowiedniej reguly detekcji, a takze niektore zadania zostaly oznaczone niepoprawng nazwa.
Dodatkowo, mimo uzycia szerokiej reprezentacji réznych rodzin ztoSliwego oprogramowania,
zbiér danych nie zawierat wszystkich mozliwych rodzin. Nie jest wykluczone, ze istnieja rodziny,
ktore prezentuja inne cechy ruchu sieciowego niz zidentyfikowane w powyzszych badaniach, co
mogloby prowadzi¢ do wyciaggniecia innych wnioskéw niz zaprezentowane powyzej. Niemniej
jednak, w zwiazku z przebadaniem w niniejszej rozprawie wielu popularnych rodzin malware
oraz dosy¢ spOjnym wystepowaniem w nich cech, mozna z duza doza prawdopodobienstwa
stwierdzié, ze zaprezentowane analizy mozna w duzym stopniu uogdélni¢ takze na inne rodziny
ztosliwego oprogramowania.

W zaprezentowanych badaniach skupiono si¢ na Srodowisku systemu operacyjnego Win-
dows. Poczynione obserwacje mozna w pewnym stopniu przenie$¢ na inne platformy, np. mo-
bilne. Z pewnoscig poprawne pozostaje wykorzystane w badaniach podejscie do analiz, ktore
mozna w tatwy sposéb zastosowaé do zbioréw danych innych systeméw operacyjnych.

Twércy ztosliwego oprogramowania moga probowaé obej$¢ mechanizmy identyfikacji na-
rzedzia Hfinger lub systemow detekcji bazujacych na algorytmach uczenia maszynowego. W
pierwszym przypadku, cyberprzestepcy moga stara¢ si¢ wykorzysta¢ mechanizmy mimikry i
upodobnié zadania do aplikacji niezto§liwych lub innych rodzin zto§liwego oprogramowania.
Jest to z pewnoscig ciekawy kierunek przysztych badan. Niemniej jednak w opinii autora niniej-
szej rozprawy petna mimikra moze by¢ trudna lub niemozliwa do zrealizowania. Spowodowane
jest to gtéwnie odmiennym charakterem dziatania, a przez to sposobem generowania ruchu
sieciowego miedzy réznymi typami aplikacji. W zwiazku z tym, nalezy si¢ spodziewac, ze nadal
beda widoczne pewne elementy charakterystyczne odrézniajace ztosliwe oprogramowanie od
aplikacji niezto§liwych. Problem obejScia mechanizméw narzedzia Hfinger SciSle oddzialuje na
systemy detekcji bazujace na nim. Upodobnianie zagdait moze wplywac na poziom skutecznosci
klasyfikacji 1 mozliwosci odrézniania rodzin. Mozna to uzna¢ za jeden ze sposobow ataku na

systemy detekcji wykorzystujace algorytmy uczenia maszynowego. Sposoby atakow i obrony na
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tego typu systemy sg aktywnym polem badawczym (por. I. Rosenberg i in. [86]). Analiza moz-
liwych atakéw i sposobéw obrony przed nimi w perspektywie klasyfikatora otwartozbiorowego
wykorzystujacego protokét HTTP jest zagadnieniem wartym dalszego zbadania. Potencjalnymi
kierunkami w tym przypadku jest np. detekcja manipulacji danych wejSciowych klasyfikatora,
chocby przez mimikre zadan.

W badaniach przeprowadzonych w ramach niniejszej rozprawy skupiono si¢ na protokole
HTTP w wersji 1.1. W sytuacji, gdy zto§liwe oprogramowanie korzystaloby z wyzszych wersji
tego protokotu, przeprowadzone analizy mozna do nich zaadaptowac, np. poprzez dekodowa-
nie przesylanych danych i zamiang ich na postac tekstowa. Z kolei w sytuacji wykorzystania
protokotu HTTPS, wykorzystanie opracowanych systemow jest utrudnione ze wzgledu na zaszy-
frowana posta¢ danych. Niemniej jednak w wielu sieciach, jak np. Srodowiskach korporacyjnych
lub zaawansowanych systemach sandboksowych, ruch protokotu HTTPS jest deszyfrowany do
postaci jawne], dzieki czemu analiza bazujaca na protokole HTTP jest caty czas mozliwa.

W koricu do przeprowadzonych analiz mozna wykorzysta¢ lepsze miary badawcze, lepiej
odzwierciedlajace badane zjawiska, jak np. poprawne wykrycie klas nieznanych. Pozostajac przy
klasyfikacji otwartozbiorowej, mozna takze ulepszyc¢ protokét badan w celu lepszej generalizacji

estymacji wynikow klasyfikacji.

7.3 Dalsze prace badawcze

Wykonane prace badawcze maja kilka potencjalnych, ciekawych kierunkéw do dalszej konty-
nuacji.

Jak juz zostato wspomniane, przeprowadzone badania wykonane byty dla srodowiska sys-
temu operacyjnego Windows. Naturalnym rozszerzeniem jest zaadoptowanie do platform mo-
bilnych, jak np. system Android, a takze innych systemOw bazujacych na Srodowisku Linuksa,
ktére obejmuje réwniez czgs$¢ systemOw IoT (Internet of Things).

Warto takze rozszerzy¢ mozliwoSci narzedzia Hfinger. Z jednej strony poprzez wprowadzenie
mechanizméw poszukiwania przyblizonego (fuzzy-searching), dzigki czemu moglyby wzrosnaé
mozliwosci generalizujace oraz identyfikacyjne narzedzia. Innym interesujagcym kierunkiem
badawczym byloby rozszerzenie zakresu danych poddawanych analizie, w tym np. zwi¢kszenie
liczby cech bazujacych na danych przesytanych w zadaniu (payload).

Waznym kierunkiem prac jest wykorzystanie do klasyfikacji sieci neuronowych. W takim

przypadku mozliwa bylaby rezygnacja z koniecznosci tworzenia i utrzymywania cech klasyfi-
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katora na rzecz bezposredniego wykorzystania surowych danych zadan, np. w postaci obrazow.
W podobny sposéb przetwarzane sg dane przeptywéw w Z. Liu i in. [70] lub Y. Zhang i in.
[116]. Natomiast zastosowanie do tego warstwy OpenMax umozliwialoby prace w scenariuszu
otwartozbiorowym.

W prezentowanych badaniach zrezygnowano z wykorzystania odpowiedzi HTTP ze wzgledu
na niepewnos$¢ co do ich poprawnosci. Interesujacym kierunkiem badan byloby uzycie tych od-
powiedzi pomimo tej niepewnosci. System taki mogltby tworzy¢ modele par zadanie - odpowiedz
lub zbioréw takich par i na ich bazie dokonywaé klasyfikacji. Przy czym mdgtby wskazywac
na niepoprawno$¢ odpowiedzi razem z powodem tej niepoprawnosci, np. inny kod odpowiedzi,
odmiennie zwrdécone dane lub inne wartosci nagtdwkow.

Z kolei scenariusz otwartozbiorowy umozliwia wykrywanie rodzin zto§liwego oprogramo-
wania nieznanych w czasie treningu klasyfikatora. Jednak gdy informacja ta juz si¢ pojawi,
warto by zostala wykorzystana przez system do poprawienia klasyfikacji. Moze w tym pomadc
podejscie uczenia przyrostowego, ktére jest wspierane np. przez jeden z wykorzystanych w
tej rozprawie algorytméw — EVM. Kolejne kroki badawcze mogg by¢ skierowane w kierunku
optymalnego wykorzystania tego typu podejscia.

Wreszcie waznym kierunkiem jest analiza potencjalnych atakow na klasyfikator bazujacy
na algorytmie uczenia maszynowego. Jak wspomniano w dyskusji w poprzednim podrozdziale,
ataki te mogg powodowaé zmniejszenie wydajnosSci klasyfikacji. Problem jest dosy¢ ztozony,
poniewaz zalezy od uzytej reprezentacji zadan oraz wykorzystanych algorytmow uczenia ma-
szynowego. Dodatkowym utrudnieniem moze by¢ praca w scenariuszu otwartozbiorowym, co

otwiera dodatkowe pole do badan.
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