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Streszczenie

Niniejsza rozprawa doktorska przedstawia rezultaty badan teoretycznych
i praktycznych dotyczacych roznych aspektow rozproszonych metod ukrywania
informacji w sieciach. Steganografia, w tym steganografia sieciowa i rozproszona,
w ciggu ostatnich 20 lat byta intensywnie badana pod katem mozliwosci jej stosowania
w dziataniach ofensywnych w cyberprzestrzeni. Wzrost popularnosci jej zastosowania
przez atakujgcych widoczny jest w tresci raportow opisujacych incydenty bezpieczenstwa
komputerowego. Z drugiej strony techniki ukrywania informacji wpisujace sie¢ w szeroko
pojeta dziedzine metod cyber deception mogg byC¢ wykorzystane w zadaniach
cyberobrony systeméw teleinformatycznych oraz ich uzytkownikdw.

W ramach prac badawczych podjeto zagadnienie rozproszonych metod ukrywania
informacji w sieciach w czterech komplementarnych kierunkach:

1. zbadanie charakteru i mozliwosci stosowania metod rozproszonej steganografii
w ofensywnych operacjach w cyberprzestrzeni,

2. rozszerzenie metodyk modelowania cyberzagrozen poprzez uwzglednienie technik
ukrywania informacji w sieciach,

3. realizacja kompletnej S$ciezki badan na danych na potrzeby detekcji metod
steganografii rozproszonej — od stworzenia symulacji metod steganografii, przez
implementacje prototypu systemu detekcji, po referencyjne zastosowanie metod
data science,

4. zastosowanie technik ukrywania informacji jako mechanizmu protekcji systemow
i uzytkownikéw w podejsciu cyberfog.

Przedstawione osiggniecia rozwijajg stan wiedzy w dyscyplinie informatyka
techniczna i  telekomunikacja oraz stanowig wkitad do rozwoju nauk
0 cyberbezpieczenstwe (ang. science of cybersecurity) — od poznawania metod
cyberatakujacych, przez budowanie rozwigzan cyberobrony opartych na tej wiedzy
i danych, po proponowanie nowych mechanizméw bezpieczenstwa sieci.

Stowa kluczowe: cyberbezpieczenstwo, steganografia sieciowa, ukrywanie informacji
w sieciach, cyberobrona, nauka o danych, bezpieczenstwo sieci, systemy wieloagentowe,
wykrywanie cyberzagrozen, wykrywanie wiaman do sieci
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Abstract

This thesis presents the results of theoretical and practical research on various
aspects of distributed methods of hiding information in networks. In the last 20 years
steganography, including network and distributed steganography, has been intensively
researched for its applicability for both o[ensive and defensive activities in cyberspace.
The growing popularity of its use by attackers is clearly shown in the computer security
incident reports. On the other hand, steganography as a part of a broader domain of
cyber deception techniques could provide several capabilities for cyber defense.

In this work the distributed methods of information hiding in networks were examined
in four complementary directions:

e research on the nature and applicability of distributed methods of steganography:
to o[ensive operations in cyberspace,

« extension of modeling cyber threats with information hiding techniques in networks
applied,

e realization the end-to-end research process for the detection of distributed
steganography methods — from creating simulation testbed of steganography
methods, through the implementation of a prototype of the multi-agent detection
system to the reference applications of data science algorithms,

e application of information hiding techniques as a cyber protection solution for
systems and users aligned with cyberfog concept.

The presented research contributes to expanding the state of knowledge in the
discipline of Information and Communication Technology. The results of the work fall
within the scope of science of cybersecurity — from learning of cyber o[edsive methods,
through building cyber defense solutions based on this knowledge and data, to
proposing new network security mechanisms.

Keywords: cybersecurity, network steganography, information hiding, cyber
defense, data science, network security, multiagent systems, cyber threat detection,
network instrusion detection
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1.

1.1.

Wstep

Cel rozprawy

Celem niniejszej rozprawy doktorskiej jest opracowanie i ocena skutecznosci metod
podnoszenia cyberbezpieczenstwa w kontekScie dwoch obszarow  zastosowania

rozproszonych metod ukrywania informacji w sieciach:

1.

inteligentnego wykrywania 1 reagowania na cyberzagrozenia wykorzystujgce
rozproszone metody ukrywania informaciji,

mechanizméw ochrony sieci opartych na rozproszonych metodach ukrywania
informacji.

Cel ten osiggnieto poprzez:

1.

Rozszerzenie koncepcji  steganograficznego systemu plikow  SocialStegDisc
opracowanego na podstawie metody StegHash, implementacja tego systemu oraz
weryfikacja jego aspektéw dziatania wraz z oceng bezpieczenstwa. Dodatkowo
wyniki badan majg wskaza¢ mozliwos¢ zastosowania metod StegHash
i SocialStegDisc w rozwigzaniach bezpieczenstwa sieci zgodnych z koncepcija
cyberfog.

Zaproponowanie nowego sposobu modelowania komunikacji steganograficznej
ztosliwego oprogramowania za pomocg kanatdbw Command & Control (C2).
Dotychczas istniejgce metodyki modelowania cyberzagrozen, takie jak Cyber Kill
Chain i MITRE ATT&CK, nie uwzgledniaty wprost steganografii wérod technik
ofensywnych.

. Zaprojektowanie, zaimplementowanie i ocena nowego rozwigzania w zakresie

detekcji metod ukrywania informacji przy zastosowaniu koncepcji systemow
wieloagentowych. Na potrzeby tego zadania zrealizowanego Sciezke badan danych
od stworzenia symulacji metod steganografii przez implementacje prototypu
systemu detekcji po referencyjne zastosowanie metod analizy danych (ang. data
science). Istotnym aspektem opracowanego rozwigzania jest zdolno$¢
do wykrywania weztow sieciowych, stanowigcych Zrédto atakow.

Opracowanie i zaimplementowanie nowego systemu  komunikacyjnego,
wykorzystujgcego rozproszong steganografie opartg na wcze$niejszych metodach
badanych przez autora — StegHash i SocialStegDisc oraz dopasowang do podejscia
cyberfog. Nie zaprezentowano dotychczas praktycznej realizacji takiego systemu
zgodnego z koncepcja cyberfog, podnoszaca dzieki temu odpornos¢ sieci
teleinformatycznych na cyberataki.



1.2. Motywacja

Zaproponowane w rozprawie rozwigzania oparte sg na zatozeniu, ze efektywna
cyberobrona we wspotczesnym Srodowisku teleinformatycznym polega na zdolnosci
do budowy mechanizmow cyberbezpieczenstwa adekwatnych do konkretnych
dziatan, ktore atakujacy moga podja¢ w celu zaatakowania tego Srodowiska.
W takim podejsciu do cyberobrony istotne jest stosowanie metod iloSciowych
i jakosciowych do oceny wydajnosci czy skutecznosci detekcji oraz reagowania
na cyberzagrozenia. Na tej podstawie mozliwe jest podejmowanie strategicznych decyzji,
ktore prowadza do uzupetnienia luk w zdolnosciach do cyberbrony i podnoszenia
catosciowego poziomu cyberodpornosci. Opieranie decyzji strategicznych i ocen
efektywnos$ci dotyczacych cyberbezpieczenstwa na dogtebnym zrozumieniu
technik rozproszonego ukrywania informacji stanowi podstawe nowoczesnego
podejscia do inteligentnej cyberobrony. Wskazane zagadnienia odniesione
do literatury przedmiotu dotyczg takich pojec, jak: intelligence-driven cyber defense [1],
intelligence-driven incident response [2], data-driven network intrusion detection [3],
cybersecurity data science [4] oraz big data analytics for information security [5].

1.3. Zakres rozprawy — cykl publikacji

Osiggnieciu celu rozprawy stuzg zrealizowane przez autora badania teoretyczne
i praktyczne réznych aspektéw rozproszonego ukrywania informacji w sieciach.
Rezultaty tych badan przedstawia seria 7 artykutdw, na ktorej oparta jest niniejsza
rozprawa doktorska:

[Al] Bieniasz, J., & Szczypiorski, K. (2017). SocialStegDisc: Application of
steganography in social networks to create a file system. 2017 3rd
International Conference on Frontiers of Signal Processing (ICFSP), 2017, pp.
76-80. DOI: https://do1.org/10.1109/1CFSP.2017.8097145. (1 str.

Rodzaj publikacji: materiaty pokonferencyjne (IF: —; liczba cytowan: 7)
Punkty ministerialne (1.12.2021): 20
Wkitad autora rozprawy: 75%
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https://doi.org/10.1109/ICFSP.2017.8097145

[A2] Bieniasz, J. , & Szczypiorski, K. (2019).Methods for Information Hiding in
Open Social Networks . Journal of Universal Computer Science, 25(2), 74-97.
DOI: https://doi.org/10.3217/jucs-025-02-0074 . (I str.B8)

Rodzaj publikacji: artyku® w czasopitmie (IF: 1.056ui ; liczba cytowa«:2)
Punkty ministerialne (1.12.2021):40
Wkaad autora rozprawy: 65%

[A3] Bieniasz, J., & Szczypiorski, K. (2019). Steganography Techniques for
Command and Control (C2) Channels. In  Botnets. Architectures,
Countermeasures, and Challenges. (pp. 189-216). CRC Press. DOI:
https://doi.org/10.1201/9780429329913-5 . (I str. 82)

Rodzaj publikacji: rozdzia® w monograi  (IF: {; liczba cytowa«:0)
Punkty ministerialne (1.12.2021):50
Wkaad autora rozprawy: 75%

[A4] Bieniasz, J. , Stjpkowska, M., Janicki, A., & Szczypiorski, K. (2019). Mobile
Agents for Detecting Network Attacks Using Timing Covert Channels.
Journal of Universal Computer Science, 25(9), 1109-1130. DOI:
https://doi.org/10.3217/jucs-025-09-1109 (I str. 109)

Rodzaj publikacji: artyku? w czasopixmie (IF: 1.056; liczba cytowa«:7)
Punkty ministerialne (1.12.2021):40
Wk2ad autora rozprawy: 65%

[A5] Bieniasz, J., & Szczypiorski, K. (2021). Dataset Generation for
Development of Multi-Node Cyber Threat Detection Systems.
Electronics. 2021, 10(21):2711. DOl:
https://doi.org/10.3390/electronics10212711 . (I str. 131)

Rodzaj publikacji: artyku? w czasopizmie (IF: 2.690; liczba cytowa«:1)
Punkty ministerialne (1.12.2021):100
Wk2ad autora rozprawy: 75%
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https://doi.org/10.3217/jucs-025-02-0074
https://doi.org/10.1201/9780429329913-5

[A6] Bieniasz, J. , & Szczypiorski, K. (2018).Towards Empowering Cyber Attack
Resiliency Using Steganography . 2018 4th International Conference on
Frontiers of Signal Processing (ICFSP), 2018, pp. 24-28. DOL:
https://doi.org/10.1109/ICFSP.2018.8552068 . (I str. 153)

Rodzaj publikacji: materia®y pokonferencyjne  (IF: {; liczba cytowa«:1)
Punkty ministerialne (1.12.2021):20
Wk2ad autora rozprawy: 75%

[A7] Bieniasz, J., Bijk, P., & Szczypiorski, K. (2022). StegFog: Distributed
Steganography Applied To Cyber Resiliency In  Multi  Node

Environments . IEEE Access, 2022. DOI:
https://doi.org/10.1109/ACCESS.2022.3199749
(I str. 158)

Rodzaj publikacji: artyku?® w czasopitmie (IF: 3.476; liczba cytowa«:0)
Punkty ministerialne (1.12.2021):100
Wkaad autora rozprawy: 60%

Steganogra a, w tym steganogra a sieciowa i rozproszona, klasy kowana w domenie
cyberbezpiecze«stwa w obszarze technikber deception[6] [7], w cijgu ostatnich 20 lat
by?a intensywnie badana pod kjtem mox»liwoxci stosowania w dzia®aniach ofensywnych
w cyberprzestrzeni, co podsumowuje m.in. publikacja [8]. Rosnjci skal, jej
wykorzystania przez atakujjcych potwierdzajj analizy raportéw 2z incydentow
bezpiecze«stwa komputerowego, ktére podsumowuje artyk[&3] . Ponadto w artykule
tym przedstawiono sposob zastosowania metodyk modelowania cyberzagro»e« do metod
steganogra i. Samj natur} rozproszonych metod steganograi badano w ramach prac,
ktorych wyniki przedstawiono w artyku®ach [Al] i [A2]. W artyku®ach [A4] i [A5]
opisano realizacj; end-to-end procesu bada« danych na potrzeby detekcji metod
steganograi rozproszonej { od stworzenia symulacji metod steganograi, przez
implementacj} prototypu systemu detekcji, po referencyjne zastosowanie metathta
science W artykule [A6] zwrOocono uwag, na drugj natur; steganograi, ktéra mo»e
stanowi¢ z powodzeniem mechanizm bezpiecze«stwa systemow i u»ytkownikow, np.
w zakresie zapewniania prywatnozci czy bezpiecze«stwa danych. Artyk&&] formuduje
teoretyczne za®o»enia nowego protoko®u dla rozproszonego systemu steganogra cznego
poprzez zastosowanie koncepcji zaprezentowanych w artykudgeil] i [A2]. Artyku?

[A7] rozwija koncepcj, z [A6] poprzez implementacj, prototypu nowego systemu
steganogra cznego StegFog, przeprowadzenie bada« w zakresie parametrow
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operacyjnych tego systemu oraz dokonanie oceny jego poziomu bezpiecze«stwa.
Dla osijgnijcia celu rozprawy zrealizowano nast|pujjce dzia®ania badawcze:

[D1] Stworzenie trodowiska symulacji rozproszonych metod steganograi na potrzeby
zbierania zestawow danych do ich analizy.

[D2] Opracowanie architektury rozwijzania i implementacja prototypu systemu
wieloagentowego do monitorowania i wykrywania cyberzagro»e« wykorzystujjcych
metody ukrywania informacji.

[D3] Zbadanie efektywnoxci metod z obszardata sciencedo analizy i wykrywania
symulowanych metod steganograi oraz zaproponowanie nowego algorytmu
lub architektury przetwarzania danych do wykrywania steganogra i.

[D4] Opracowanie koncepcji nowej metody steganogra cznej o charakterze rozproszonym
na potrzeby badania jej stosowalnozci, efektywnozci i cech charakterystycznych.

[D5] Usystematyzowanie wiedzy o cyberzagro»eniach zwijzanych z rozproszonymi
metodami steganograi, w tym poprzez zastosowanie metod modelowania
cyberzagro»e« do budowania cyberobrony opartej na wiedzy i danych.

[D6] Zbadanie mo»liwotci stosowania metod steganograi rozproszonej w kontekzcie
obronnym - np. jako mechanizmu zapewniania bezpiecze«stwa danych czy
prywatnozci.

Rysunek 1 przedstawia, jak ka»de z dzia®a« realizowanych w ramach prac
badawczych wnosi wk?ad do budowy cyberobrony w zakresie detekcji cyberzagro»e,
opierajjc si} na wiedzy i danych. Tabela 1 podsumowuje wk2ad ka»dego z artyku®ow
[A1]{[A7] do realizacji poszczegoblnych dzia?a« badawczyfdl] {[D6] .

Rysunek 1: Dzia®ania badawcz@®1] {[D6] w odniesieniu do procesu budowy cyberobrony
w zakresie detekcji cyberzagro»e« na podstawie wiedzy i danych
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Tabela 1: Realizacja dzia?a« badawczyd®1]{[D6] prowadzjcych do osijgnijcia celow
rozprawy w artykuach[Al] {[A7]

Artyku? Dzia?ania Rozdzia? rozprawy

Al] | D4
AL} : (D] Rozdzia? 2
A2 [D4] [D5] | |
[A3] [D5] - Rozdzia® 3, pkt 3.1. .
A4 D1] [D2] [D3] [D5 ‘ |
[A4] : [D1] [D2] [D3] [DS] Rozdzia? 3, pkt 3.2. |
[AS] [D1] [D2] [D3] [D5] ‘
AB] D6
[A0] : (6] Rozdzia? 4
[A7] [D6]

Podsumowanie rozprawy Rozdzia? 5
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2. Badania nad realizacjj rozproszonych metod
ukrywania informacji w sieciach

2.1. Podsumowanie artyku2éw [Al] i [AZ]

W rozdziale 2 oméwiono badania autora rozprawy w zakresie opracowania,
implementacji i testbw metody steganogra cznej, wykorzystujjcej jako noxnik ukrytych
informacji otwarte sieci spo@ecznoxciowe (OSN). Oryginalna idea zosta®a przedstawiona
przez K. Szczypiorskiego w [9], a nastjpnie by?a rozwijana w ramach wspolnych bada«
Z autorem rozprawy.

Jako rozwinijcie metody StegHash autor rozprawy zaproponowa?® metod,
SocialStegDisc w artykule [Al] (tekst artyku®u jest za®jczony na str. 53). Pe@®ne
rozwinijcie koncepciji, badania i ogélna synteza rozwa»a« nad rozproszonym ukrywaniem
informacji w otwartych sieciach spo2ecznoxciowych zosta®a zaprezentowana w artykule
[A2] (tekst artyku?u jest za®jczony na str. 58).

Wraz z pojawieniem si} otwartych sieci spo®ecznozciowych badane sj ich mo»liwozci
zastosowania w systemach steganogra cznych. Celem tych rozwa»a« jest mo»liwo+¢
wyprzedzajjcego opracowywania metod cyberobrony, gdy» w ostatnich latach
zauwaxalny jest wzrost wykorzystania takich metod do komunikacji cyberprzestipcow
czy jako mechanizmOw operacyjnych w z2ozliwym oprogramowaniu, w szczegOlnozci
w tym u»ywanym w zaawansowanych atakach wieloetapowych (komunikacja Command
& Control, wycieki informacji, szpiegostwo). Ta kwestia jest szerzej poruszona przez
autora w kolejnych badaniach przedstawionych w rozdziale 3 w pkt. 3.1.

W publikacji [10] autorzy de niujj dwa podstawowe rodzaje komunikacji kana®ami
ukrytymi: o wysokiej oraz niskiej entropii. W komunikacji ukrytej o wysokiej entropii
noxnikiem danych sj obiekty multimedialne: obrazy, Imy, muzyka itp. W ten sposob
de niowany jest klasyczny rodzaj steganograi { steganograa multimedialna.

W steganograi multimedialnej pojedynczy obiekt przechowuje ukryte informacje
w swojej strukturze, a metoda ukrywania jest charakterystyczna dla danego rodzaju
notnika. Ukryte kana®y oparte na steganograi multimedialnej cechujj si; wysokj
przepdywnozcij, ale za to sj 2atwe do wykrycia i podatne na zaburzenia, wynikajjce
Z przetwarzania obrazow w systemach komputerowych. Model komunikacji ukrytej
0 niskiej entropii polega na zastosowaniu tekstu jako noxnika ukrytych informaciji.
Za?o»eniem w tym modelu jest istnienie wczezniej znanego i uwspdlnionego sekretu,
ktory jest niezbldny do odkodowywania informacji z takiego kana®u. W poréwnaniu
ze steganogra j multimedialnj steganogra a oparta na tektcie charakteryzuje si; niskj
przepdywnozxcij, przy jednoczesnym dobrym poziomie bezpiecze«stwa. Jednj
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Z propozycji jest wykorzystanie takiego kana?u do sterowania lokalizacjj steganogramaéw,

ktore mogj by¢ rozmieszczone w zrodowisku rozproszonym, np. w serwisach
internetowych, takich jak sieci spo®ecznozciowe. Propozycje metod steganogra cznych
0 niskiej entropii przedstawiono w [11], a w+rdd nich:

A

wykorzystanie pierwotnych nazw plikbw umieszczanych w otwartych sieciach
spoecznozciowych - przy za2o»eniu, »e sie¢ przechowuje w metadanych t} nazw;.
Proponowane jest wykorzystanie standardowych schematédw nazewnictwa plikow
zdj;¢ nadawanych automatycznie przez aparaty fotogra czne. Kana? ukryty mo»e
zosta¢ oparty na numerach sekwencyjnych, bidjcych czjtcij sk®adowj nazw tych
plikow;

wykorzystanie mechanizmu tagébw umieszczanych przy publikowanych zdjiciach
przez u»ytkownikbédw. Tagi to rodzaj s®0w kluczowych, ktére opisujj zawartox¢
zdjicia w taki sposob, aby inni u»ytkownicy mieli 2atwo+¢ w ich odnalezieniu.
Utworzenie ukrytego kana®u jest mowliwe przez kombinacj, wielu obrazéw
z wieloma ro»nymi tagami, ktora stanowij odpowiednio przygotowany sposéb
kodowania.

Przyk®ady innych podejx¢ do ukrytych kana2ow wykorzystujjcych ro»ne cechy
Jizykow naturalnych przedstawiono w [12]. W pracy [13] zaproponowano model ukrytego
kana?u oparty na steganogramach przenoszonych jako bitmapy kodowane za pomoc;
Jizyka naturalnego w wiadomoz=ciach publikowanych w serwisie Twitter. Powsta2y kana?
jest bardzo bezpieczny, ale istnieje du»e prawdopodobie«stwo jego zaburzenia.

Wszystkie przytoczone metody wykorzystujj klasycznj steganogra | multimedialn;,
aatwj w detekcji lub bardziej wyspecjalizowanj, 0 ograniczonej przepdywnozci
steganogra cznej. Proponowane metody zak2®adajj wykorzystanie wielu kont
u»ytkownikow w otwartych sieciach spo@ecznozciowych oraz réwnoczesnego dostjpu
do wielu materia?éw, co mo»e by¢ rozpoznane jako dzia®anie niepo»jdane po stronie
dostawcow tych sieci i w konsekwencji efekty dzia?a« wskazanych metod mogj zosta¢
zablokowane.

Jednym z zastosowa« operacyjnych metod steganograi jest jej wykorzystanie
do opracowywania systemow plikéw oferujjcych mo»liwot¢ ukrywania informacji { np.
bezpotrednio samych danych czy te» wykonywanych operacji ha danych. Prze2omow;
praci w rozwoju steganogracznych systeméw plikobw jest artyku? [14]. Autorzy
zaproponowali w nim metod;} na wzor dzia®ania niewidzialnego atramentu. W metodzie
tej u»ytkownik posiadajjcy has?o mo»e odnale!¢ i odkodowa¢ ukryte informacje. System
StegFS zaprezentowany w artykule [15] stanowi praktycznj implementacj; koncepcji [14]
jako rozszerzenie standardowego systemu plikow Linux ext2fs.
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Kolejnym przyk®dem rozwoju koncepcji steganogra cznego systemu plikéw jest
wykorzystanie, np. w [16], wielu rozproszonych plikobw klastra do ukrywania informacji
w kodach pozycji tych plikow wzglidem siebie w klastrach.

W=+réd ostatnich propozycji warto wyrdo»ni¢ prac} [17], w ktérej przedstawiono
spos6b ukrywania informacji w znacznikach czasowych plikbw zapisywanych
w klasycznych systemach plikéw. Odkryto, »e informacje mogj zosta¢ skutecznie ukryte
w 24 bitach (3B) kodujjcych cz}+¢ nanosekundowj znacznika w systemie plikbw NTFS.
Dla ka»dego pliku mo»liwe jest wykorzystanie dwoch rodzajéw znacznikéw: utworzenia
oraz ostatniego dost]pu. W ten sposob jeden plik tworzy 6B przestrzeni na ukryte dane.

Badania przedstawione w [Al] i [A2] udowadniajj, »e pierwotna koncepcja metody
StegHash [9], jako nowego podejtcia do &jczenia steganograi tekstu z innymi noxnikami,
takimi jak obrazy, Imy i piosenki, jest zasadna i ma praktyczne zastosowania, m.in.
w realizacji steganogra cznego systemu plikbw SocialStegDisc. W ramach takiego
systemu ka»dy obiekt multimedialny jest indeksowany za pomoc; unikatowej permutacji
zestawu n hashtagbéw. Pomildzy obiektami tworzona jest logiczna struktura 2a«cucha
poprzez wybranj funkcj, hashujjci. Na podstawie indeksu wejtciowego (permutacji
zbioru hashtagéw) funkcja ta generuje indeks kolejnego obiektu (kolejna pseudolosowa
permutacja zbioru hashtagéw). Dlan hashtagdéw, m-bajtowych wiadomozci i 100%
dok?adnozci dzia?ania systemu jego pojemnox¢ wynasi m bajtéw. Przyk®adowo:
dlan =12 i m =10 bajtéw by2oby to 4,46 TB.

Steganogra czny system plikéw SocialStegDisc umo»liwia wykonywanie klasycznych
operacji na kolejnych blokach ukrytej przestrzeni danych { odczytywanie, zapisywanie
lub mody kowanie, w tym usuwanie. SocialStegDisc stanowi zatem ulepszenie
oryginalnego sposobu dzia®ania metody StegHash, oferujjc kompromis mijdzy
wymaganiami pamijci a czasem oblicze«. Podczas testéw sprawdzono, »e SocialStegDisc
dzia®a analogicznie do StegHash, ale nak®ad operacji jest réwnomierniej roz@o»ony,
oferujjc przy tym mechanizmy klasycznego systemu plikbw w zakresie operacji CRUD
(Create, Read, Update, Delete). Niewykrywalnox¢ systemu SocialStegDisc mo»e by¢
oceniona wed2ug nastjpujjcych kryteriow:

A

poziom niewykrywalnoxci oferowany przez wykorzystanie otwartych sieci
spo?ecznozciowych,

poziom niewykrywalnoxci wynikajjcy z metody StegHash,

poziom bezpiecze«stwa serwisOw spo2ecznoxciowych w zakresie wykrywania
anomalii w zachowaniu u»ytkownikow sieci. System SocialStegDisc mo»e
wielokrotnie komunikowa¢ si; z tj samj us?ugj w krotkich odstjpach czasu.
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Z perspektywy takiej us®ugi czjste i automatyczne wysy?anie zapyta« bjdzie
traktowane jako zagro»enie, np. atak typuDenial-of-Service

poziom niewykrywalnoxci steganograi multimedialnej przez otwarte sieci
spo@ecznozxciowe. Problem ten by2 badany m.in. dla Facebooka. W [18] autorzy
przetestowali algorytmy odka»ajjce steganogra| po stronie serwerow Facebooka.
Z bada« wynika, »e algorytmy Facebooka sj skuteczne w wykrywaniu znanej do tej
pory steganogra i, w szczegolnozci ukrytych informacji o wijkszym rozmiarze.

W [19] zaproponowano sposOb oceny technik steganograi sieciowej w trzech
kategoriach niewykrywalnoxcidobry , z2y i brzydki . Ten sposob klasy kacji mo»e by¢
analogicznie zastosowany do innych metod steganogra cznych. Wed2ug tej klasy kacji
SocialStegDisc mo»na zaklasy kowa¢ jakdobrj metod; steganogra cznj, podobnie jak
StegHash. To oznacza, »e obserwator nie jest w stanie odkry¢ zachodzjcej komunikacji
gdziekolwiek w sieci, hawet u odbiorcy danych ukrytych.

2.2.

Osijgnijcia badawcze autora

Gabwne osijgniicia badawcze zaprezentowane w artyku?ach [Al] (str. 53) i [A2] (str.
58) to:

A

Opracowanie koncepcji steganogra cznego systemu plikbw o nazwie SocialStegDisc,
w ktérym mechanizm indeksacji danych oparty na StegHash[9] zosta? powijzany
z klasyczni konstrukcjj systemu plikdw - listj pojczeniow; i wskatnikami na kolejne
bloki pamijci. Koncepcja obejmuje dwie mox»liwozxci ich utworzenia.

Zde niowanie steganogra cznych realizacji typowych operacji klasycznego systemu
plikbw - tworzenie / odczyt / usuwanie.

Implementacja proof-of-conceptsystemu SocialStegDisc.

Przeprowadzenie analizy i testéw systemu SocialStegDisc w zakresie mo»liwozci
skalowania rozmiarow dysku oraz plikéw, sposobu tworzenia sekretow, wydajnozci
dzia?ania w realnym trodowisku otwartej sieci spo®ecznozciowe;.

Dokonanie ewaluacji aspektow niewykrywalnoz=ci i niezawodnozci systemu.
Wskazanie na problemy szczego6lne, np. nierbwnomierno+¢ przestrzeni adresowej.

Przeprowadzenie oceny wp2ywu wykorzystania takiej koncepcji w cyberprzestrzeni,
w szczegolnozxci pod kijtem jej wykrycia czy te» przeanalizowania w ramach procesow
kryminalistyki +ledcze;j.

18



" Powijzanie koncepcji rozproszonych systeméw steganogra cznych z mox»liwozcij
ich wykorzystania jako mechanizmu cyberodpornozci systeméw { w odniesieniu
do koncepcji zaproponowanej przez Kotta w [20]. Temat ten zosta® rozwinijty
przez autora w rozdziale 4.
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3. Badania nad wykrywaniem rozproszonych metod
ukrywania informacji w sieciach

3.1. Cyberobrona oparta na wiedzy i danych { od modelowania
do wykrywania cyberzagro»e«

3.1.1. Podsumowanie artyku?u [A3]

W rozdziale 3 w pkt. 3.1. oméwiono badania teoretyczne autora rozprawy w zakresie
wykorzystania modelowania cyberzagro»e« w procesie projektowania rozwijza« ich
detekcji. W tym kontektcie autor dokona?® przeglidu stanu wiedzy dotyczjcej
zastosowania steganogra i do realizacji komunikacji Command & Control (C2). Ukryta
komunikacja jest coraz cz|tciej wykorzystywana przez z2ozliwe oprogramowanie i botnety
oraz w ramach celowanych atakow typu APT (angAdvanced Persistent Threats

Rezultaty bada« teoretycznych autora ujjto w artykule [A3] (tekst artyku?u jest
za?jczony na str. 82). Na podstawie przeglidu raportéw dotyczijcych rzeczywistych
cyberatakow i wykrytych botnetéw zaproponowano taksonomi} podstawowych modeli
komunikacji steganogra cznych kana®6w C2. Przeglid ten objj# zaréwno analiz|
z%otliwego oprogramowania w tradycyjnych zrodowiskach komputerowych, jak
i platformach mobilnych, dla ktérych istotnot¢ zagadnie« cyberbezpiecze«stwa
w ostatnich latach gwa?townie roxnie. Zgodnie z proponowan;j strategij cyberobrony
opartej na proaktywnym modelowaniu cyberzagro»e« rezultaty artyku?u [A3] mogj
s2u»y¢ jakoknow-how niezbjdne do analizy, wykrywania i prze®amywania kana?ow C2,
gdy sj one zabezpieczone steganogra j.

W ostatnich latach mo»na znale'¢ coraz wilcej przyk®addéw zastosowanie metod
steganograi do ukrytego przechowywania danych i ukryte] komunikacji. Raporty
ré»nych organizacji zajmujjcych si} obs2ugj incydentow bezpiecze«stwa komputerowego
oraz tworzeniem rozwijza« dla cyberbezpiecze«stwa, np. Kaspersky [21], McAfee [22]
czy Fortinet [23], ostrzega?y, »e techniki ukrywania informacji sj coraz czjtciej
stosowane przez cyberatakujjcych w z%oxliwym oprogramowaniu.

Zastosowanie steganograi do wprowadzania i aktywowania z2ozliwego
oprogramowania umo»liwia omijanie typowych mechanizméw bezpiecze«stwa, takich
jak: aplikacje Endpoint Detection & Response (EDR), antywirusy/antymalware,
systemy wykrywania w®ama«/zapobiegania wamaniom, zapory sieciowe itp. Wynika to
z tego, »e ruch sieciowy czy pliki multimedialne z ukrytymi danymi sj rozpoznawane
przez te mechanizmy jako bezpieczne, normalne i niepodejrzane. W o0golnozci
steganograa ma za zadanie pomoéc z2oxliwemu oprogramowaniu uniknj¢ wykrycia
lub znaczjco utrudni¢ jego analiz} wstecznj w procesach kryminalistyki cyfrowej.
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Wspbaczexnie cyberataki sj analizowane w sposOb procesowy, gdzie badany jest
pedny przebieg wyrzidzania szkdéd przez cyberatakujjcyh. Wykonanie z2ozliwego
oprogramowania na systemach oary czy komunikacja typu C2 sj w tym ujciu
wyré»nianie jako jeden z etapOw, ktéry rOwnie» mox»e sij wielokrotnie powtdrzy¢, np.
w ramach realizacji przejmowania kolejnych systeméw danego z+rodowiska
teleinformatycznego. Przyjitym pojiciem okretlajjcym wspo62czesne d2ugotrwa®e
I wieloetapowe cyberataki jest APT [24]. APT opisuje cyberataki, ktore 3jczj w sobie
nastpujjce cechy:

" wielowarstwowe i wieloetapowe kampanie w2ama« do systeméw komputerowych
i innych, np. systemow przemys2owych,

prowadzone sj w d2ugim czasie przez dobrze przygotowane i wyszkolone grupy
atakujjcych, ktorzy majj dostjp do potrzebnych zasobow,

cele atakujjcych koncentrujj sii na zagadnieniach strategicznych, przede
wszystkim w obszarze pozyskiwania wysoce istotnych informacji, takich jak
waasnox¢ intelektualna czy tych zastrze»onych dotyczijcych bezpiecze«stwa
narodowego. Celem sj infrastruktury teleinformatyczne podmiotéw o znaczeniu
strategicznym { zaréwno w obszarze pa«stwa (np. operatorzy infrastruktury
krytycznej i usdug kluczowych, administracja rzijdowa czy agendy badawcze), jak

I podmioty prywatne (np. banki i operatorzy us®ug nansowych, rmy
technologiczne czy farmaceutyczne).

Techniki ukrywania informacji nale»y uzna¢ za jednj z mo»liwoxci, ktére
cyberatakujjcy mogj wykorzysta¢ do osijgania realizacji celéw za2o»onych kampanii
ofensywnych w cyberprzestrzeni. Ewolucja z2ozliwego oprogramowania i ofensywnych
operacji w cyberprzestrzeni przyczyni®a si; do rozwoju nowych podejx¢ w zakresie
cyberobrony i cyberodpornozci infrastruktur teleinformatycznych. Jednym z kierunkéw
rozwoju jest szerokie pozyskiwanie ka»dej mo»liwej wiedzy o cyberzagro»eniach na ro»ne
sposoby, np. na podstawie historii analiz pow#amaniowych, poprzez symulacje technik
cyberatakbw, emulacj} znanych grup cyberatakujjcych, wymian! wiedzy mijdzy
ré»nymi podmiotami czy badania hipotetycznych scenariuszy.

Istotnym podsumowaniem tego podej*cia jest artyku? [1], ktéry zawiera syntez} dwoch
fundamentalnych zagadnie«:

" Jak modelowa¢ cyberatak? Odpowiedzij jest 7-etapowy, 2axcuchowy model
cyberataku { Cyber Kill Chain, ktory ma s?u»y¢ do opisywania kolejnych etapow
waama«. Koncepcja ta stanowi fundament wszelkich dzia?a« w obszarze
modelowania  cyberzagro»e« i  stanowi standard wymiany  wiedzy
0 cyberzagro»eniach w domenie cyberbezpiecze«stwa.
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" Jak wykorzysta¢ wiedz; o cyberatakach do budowy cyberobrony

I cyberodpornoxci? Odpowiedzij jest cyberobrona oparta na wiedzy i danych,
osadzona w iteracyjnym procesie gromadzenia i wymiany wiedzy o przeciwnikach
w cyberprzestrzeni i ich technikach. Modele cyberatakow Cyber Kill Chain
na ka»dym etapie mogj by¢ powijzane z w2atciwymi dla nich wskatnikami
dzia?ania (ang.Indicator of Compromise) oraz rozwijzaniami cyberbezpiecze«stwa
w zakresie wykrywania czy blokowania. Ca?oxciowo takie modele cyberatakow
mogj s2u»y¢ do identy kowania wzorcéw 2@jczijcych poszczegolne w2amania
I incydenty w szerzej prowadzone kampanie. Ostatecznie powstaje przy tym pitla
informacji zwrotnej, ktéra umo»xliwia zmniejszenie prawdopodobie«stwa sukcesu
atakujjcego przy ka»dej kolejnej prébie skompromitowania xrodowiska.

3.1.2. Osijgnijcia badawcze autora

Gabwne osijgniicia bada« teoretycznych autora zaprezentowane w artykule [A3] (str.
82) to:

" Przeprowadzenie  syntezy stanu wiedzy 0o modelowym  stosowaniu
metod steganograi do komunikacji Command & Control (C2). Punktem
odniesienia jest taksonomia stosowanych metod steganograi do ukrywania
informacji w sieciach, w szczegolnoxci metody steganograi multimedialnej,
sieciowej i hybrydowej, realizowanej jako rozproszona (np. routing
steganogra czny).

Opracowanie teoretycznych modeli operacyjnych kana2éw C2 wykorzystujjcych
metody steganogra i.

Odniesienie wykorzystania steganogra i do realizacji kana®6éw C2 w ramach metodyk
modelowania cyberzagro»e«:

{ opis wykorzystania steganograi w ramach etapu C2 w modelu Cyber Kill
Chain [1],

{ wykonanie selekcji technik z matryc MITRE ATT&CK][25] i zmapowanie
ich jako metody steganogra czne (wed2ug stanu matryc z 2019 roku nie
istnia®a wyrd»niona technika reprezentujjca steganogra ;).

Przeglid mo»liwych metod wykrywania i przeciwdzia®ania kana?om C2
zabezpieczonym steganogra j.

Dokonanie podsumowania cyberatakow z lat 2010{2018 odkrytych w *rodowiskach
komputerowych i mobilnych, w ktérych zastosowano kana?y C2 wykorzystujjce
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metody steganograi. Ka»dy przytoczony przyk®ad zosta? zaklasy kowany wed2ug
autorskiej taksonomii modeli ukrytych kana®éw C2 oraz katologu technik MITRE
ATT&CK [25].

Przeglid przedstawiony w artykule [A3] obejmowa? przykd®ady cyberatakéw
wykorzystujjcych steganogra; do zabezpieczenia kana?ow C2 z lat 2010{2018. Po 2018
roku pojawidy si} kolejne ataki, ktdre dodatkowo podkretlajj istotnox¢ poruszanego
zagadnienia wykorzystania ro»nych metod steganograi rozproszonej do zabezpieczenia
kana?éw C2 { patrz np. [26], [27] czy [28]. Jak zosta®0 wskazane w pkt. 3.1.1.
Wprowadzenia, w momencie pisania artyku?u [A3] matryce MITRE ATT&CK [25] nie
zawiera?y technik steganograi. Dlatego w artykule [A3] autor dokona?® powijzania
analizowanych przyk®adow kana?ow C2 wykorzystujicych metody steganograi
do technik zawartych w matrycach MITRE ATT&CK. W 2020 roku dokonano o cjalnej
aktualizacji matryc, dodajjc steganogra; jako podtechnik; T1001.002 w ramach
techniki Obfuskacja danych [T1001] [29]. Pokrywa ona jedynie metody steganograi
obrazkowej, zatem mapowanie metod steganograi sieciowej i hybrydowej na matryce
MITRE ATT&CK dokonane w artykule [A3] stanowi nadal istotny wk2ad
w modelowanie cyberzagro»e«, wykorzystujjcych te rodzaje metod ukrywania
informaciji.

3.2. Monitorowanie i detekcja kana?éw steganogra cznych
w podejxciu rozproszonym

3.2.1. Podsumowanie artyku2éw [A4] i [A5]

W rozdziale 3 w pkt. 3.2. omowiono badania autora w zakresie metod monitorowania
i detekcji kana?éw steganogra cznych w rozproszonych trodowiskach teleinformatycznych
z wykorzystaniem systeméw wieloagentowych. Rezultaty tych bada« ujjto w artyku®ach
[A4] (tekst artyku?u jest za?jczony na str. 109) oraz [A5] (tekst artyku?u jest za®jczony
na str. 131).

Artyku? [A4] de niuje koncepcj; teorii obserwacji zmiany. Na je] podstawie
proponuje algorytm wykrywania anomalii jako niezb}dnego kroku w procesie xledzenia
tcie»ki realizacji ataku, prowadzijc w kierunku wiz3w tréd2owych. Reprezentacjj
atakéw poddawanych monitorowaniu i wykrywaniu sj metody steganogra czne oparte
na kodowaniu informacji w zale»nozciach czasowych. W ramach stosowania metody
zaprezentowanej w artykule mo»na np. wykry¢ i xledzi¢ kradzie» danych w ramach
komunikacji C2. Wykrycie wjz2w iréd2owych takiej operacji umoxliwia efektywne
reagowanie na nie, np. przez blokad; ruchu sieciowego.
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Realizacjj operacyjnj tej koncepcji by20 zastosowanie modelu systeméw
wieloagentowych (angmulti-agent system$. Systemy cyberobrony oparte na systemach
wieloagentowych sj analizowane od dawna. Jednym z kamieni milowych rozwa»a« nad
tj koncepcjj jest metoda przedstawiona w [30]. Kolejne podsumowania prac badawczych
w tym obszarze przedstawiono w publikacjach [31], [32] oraz [33]. Ze wzglidu na rozwaj
trodowisk teleinformatycznych i mocy obliczeniowych w ostatniej dekadzie widoczne jest
coraz szybsze przyjmowanie si; tych koncepcji w rozwijzaniach praktycznych,
a zainteresowanie tymi rozwijzaniami w zrodowiskach akademickich, przemysdu,
organow zcigania, a nawet wojska szybko roxnie. Systemy wykrywania cyberzagro»e«
oparte na podejtciu wieloagentowym sj uznawane za skuteczne, a przede wszystkim jako
takie, ktére mogj by¢ jedynymi adekwatnymi i skutecznymi rozwijzaniami w obliczu
ewolucji  cyberatakéw, z2otliwego oprogramowania i ofensywnych operaciji
w cyberprzestrzeni.

W [34] autor przekonuje, »e inteligentne agenty autonomiczne bidj standardem
na polu bitwy przysz2ozxci, przenikajjcej sii z cyberprzestrzenij. Ponadto przedstawia
kilka nowatorskich pomys@0w i podsumowuje zagadnienie w zuni kowanej, referencyjnej
architekturze takiego wieloagentowego systemu do cyberobrony.

W artykule [A4] opracowano koncepcj; systemu wykorzystujjcego agenty
monitorujjce w wjz2ach sieciowych (outerach programowalnych ktére co okrexlony
czas przesy?ajj stan obserwacji do centralnej jednostki obliczeniowej. Modelem
reprezentacji danych przetwarzanych przez agenty i jednostk] centralnj sj histogramy.
W metodzie opisanej w artykule [A4] do wykrywania anomalii wykorzystywana jest
reprezentacja histogramowa czasu nadejtcia pakietow (armgter Arrival Time { IAT)

[35]. To samo podejtcie mo»e by¢ z powodzeniem stosowane do obserwacji ré»nych
parametrow, dla ktérych { poza zbieraniem jej atomowej wartoxci { konieczne jest
przechowywanie informacji o stanie histogramow do detekcji cyberzagro»e«, co pokazano
m.in. w [36].

Proponowanj w artykule [A4] architektur; systemu rozszerza artyku? [A5], gdzie
zaprezentowano referencyjnj architektur] zycznj i logicznj, obejmujici jako
fundamentalne elementy { jednostk} centralnj, agenta, router programowalny
oraz platform; wieloagentowj. Zaimplementowano prototyp platformy wieloagentowe]
do zarzjdzania agentami programowymi instalowanymi na routerach z otwartym
systemem operacyjnym. Celem dzia®ania wskazanych agentow jest przechwytywanie
ruchu sieciowego z interfejséw routera, kolekcjonowanie danych do celéw wykrywania
anomalii oraz *ledzenie r6de? atakdéw sieciowych. Réwnolegle do prototypu systemu
rozwijano zrodowisko testowe, ktore w wersji zaprezentowane] w artykule [A5]
umonxliwia:
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" szybkie prototypowanie nowych przypadkoéw u»ycia,

" automatyczne generowanie nowych topologii sieci, tj. decyzji dotyczjcych:
liczby routeréw i hostow,

zakresu adreséw IP i routing,

zapewnienia dostjpu do Internetu,

do?jczenia rewalla,

A A S S

umieszczenia jednostki centralnej ca®ego systemu.

Na podstawie tych parametrow opracowane narzidzie generuje losowj topologi; sieci
teleinformatycznej i nast;pnie przesy?a jj do silnika emulacji sieci za pozxrednictwem
interfejsu API lub pliku kon guracyjnego. Przygotowanie takiej automatyzacji ma
na celu zminimalizowanie wp?ywu topologii sieci na skutecznotx¢ nowo opracowanych
algorytmow wykrywania cyberzagro»e« poprzez ich trenowanie na danych pozyskanych
z ro»nych topologii. Nale»y zauwa»y¢, »e kluczowym aspektem przygotowanego
rozwijzania by2o zautomatyzowanie losowoxci mechanizmaow:

" generowania 2jczy pomijdzy zestawem wizaow,

" wyboru nadawcoéw i odbiorcéw dla ka»dego pro lu strumienia danych sieciowych
(normalny lub z2ozliwy).

Takie podejtcie pozwala na generowanie zestawOw danych z wielu scenariuszy
sieciowych i kon guracji. Mo»e réwnie» zapewni¢ mo»liwot¢ zminimalizowania wp2ywu
czynnikbw zwijzanych z kon guracjami w szerokim spektrum bada« dotyczjcych
wykrywania cyberzagro»e« na podstawie danych. Zbiory danych zosta?y zebrane
w okrexlonych scenariuszach sieciowych z niewielkim stopniem zmiennozxci w kon guracji
danych sieci nadawca-odbiorca (normalnej lub z2ozliwej). Potrzeba prac nad takim
rozwijzaniem wynika z za®o»enia, »e do stosowania bada« opartych na metodach analizy
danych (ang. data sciencg niezbjdne jest posiadanie dobrze przygotowanych zbioréw
danych.

Istniejj trzy g@0wne podejtcia do pozyskiwania danych do prowadzenia bada«
nad metodami analizy danych do wykrywania cyberzagro»e«:

" zbieranie danych z rzeczywistych sieci produkcyjnych oraz w ramach analizy
pow2amaniowej (historyczne prébki atakow),

" budowanie modeli sieci produkcyjnych i symulowanie komunikacji sieciowej
(z2ozxliwej i normalne)),
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" zastosowanie algorytméw deterministycznych, statystycznych, uczenia maszynowego
I innych do generowania danych.

Pierwsze podejtcie jest wysoce pox»jdane, poniewa» praca na rzeczywistych danych
powinna gwarantowa¢ ma?j liczb} b?dow wyuczonych algorytmow detekcji w sytuaciji
cyberatakéw. Gawne wyzwanie zwijzane z tym podejtciem polega na tym, »e niewiele
organizacji mog@oby wykorzysta¢ takie dane do bada«. Cyberataki sj bardzo rzadkie
w odniesieniu do ca®kowitego czasu obserwacji niezbjdnego do pozyskania
reprezentatywnego zbioru danych. Oznacza to, »e zebranie wystarczajjcej liczby
przyk®adow, aby wytrenowa¢ algorytmy detekcji, zaj2oby bardzo du»o czasu.

Kolejnym wyzwaniem zwijzanym z takimi danymi jest kwestia prywatnozci
I zgodnoz=ci z prawem pod wzglidem przechowywania takich danych w d?u»szym okresie.
W zwijzku z tym najcztciej wykorzystuje sii podejtcie symulacyjne do bada« nad
systemami wykrywania cyberzagro»e«.

Jednj z referencyjnych procedur do generowania takich danych przedstawia [37].
Autorzy tego artykudu zaproponowali parametrycznj kon guracj, symulowanych
wzorcow komunikacji sieciowej, zwanych pro lami, dzijki czemu jakox¢ otrzymanych
zbiorébw danych poprawia sij. Inne systematyczne podejtcie zosta®o przedstawione
w [38]. W artykule zaproponowano nowj koncepcji symulowanych zestawow danych
dla systeméw wykrywania cyberzagro»e«, obejmujic;:

" zbieranie danych z sensoréw rozproszonych w wjz2ach sieci,
umo»liwienie cijg®ej komunikacji i koordynacji pomijdzy sensorami,

wykorzystanie jednostki centralnej w celu usprawnienia podejmowania decyzji
o detekcjach,

automatyzacj; scenariuszy sieciowych, w ktérych zebrano dane,

wykorzystanie metod analizy danych w zakresie algorytméwadprobkowania
najmniej reprezentatywnych prébek, tj. tych reprezentujjcych ruch z2ozliwy.

Trzecie podejtcie stosuje modelowanie i analiz; danych oraz metody uczenia
maszynowego do generowania danych syntetycznych. Ogolnie takie algorytmy mog2yby
wesprze¢ drugie podejtcie poprzez zwikszanie podobie«stwa generowanych danych
do rzeczywistych lub wyeliminowanie niedocijgni;¢ w symulacjach (komplementarnox¢
mi;dzy podejxciami).

Przyk®ad zastosowania uczenia maszynowego w celu poprawy metryk wykrywalnozci
i poprawienia reprezentacji danych dla niewielkiej liczby Zz2ozliwych prébek
przedstawiono w [39]. W celu wygenerowania syntetycznych prébek zastosowano metody
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przeciwstawnego uczenia maszynowego (angadversial machine learning, tj.
generatywne sieci przeciwstawne (angsenerative Adversial Networks[ GAN). Na tak
uzyskanych danych przeprowadzono trenowanie algorytmow detekcji. Ta sama metoda
rozwijzuje roéwnie» problemy zwijzane z niezrownowa»eniem probek w reprezentacii
danych lub brakiem danych danego typu na wejtciu. Takie podejtcie znacznie poprawia
wydajnot¢ algorytméw detekcji. G20Ownym wyzwaniem w stosowaniu uczenia
maszynowego do wykrywania cyberzagro»e« jest mox»liwo+¢ wyjatnienia i przejrzystox¢
takich algorytmow.

Artyku? [A5] podsumowuje publicznie dostipne zbiory danych, ktére mogj by¢
wykorzystane do bada« nad algorytmami detekcji cyberzagro»e«: [37], [38], [39], [40],
[41], [42], [43], [44], [45], [46], [47].

Metodologia bada« zaprezentowana w artyku®ach [A4] i [A5] opiera sij na drugim
podejtciu do pozyskiwania danych na potrzeby bada« metod detekcji, poniewa» w+réd
przedstawionych publicznych zestawdéw danych »aden nie oferuje przyk®adéw metod
staganograi sieciowej. W artykule [A4] przedstawiono wyniki symulacji metody
steganogra i kodujjcej informacje w zale»nozxciach mijdzy czasami nadejtcia pakietow.

Artyku® [A5] rozszerzy? baz) symulacji o metod; opartj na celowym opdétnianiu
i traceniu pakietow. Ponadto obok symulacji metod steganograi moxliwe by2o
uruchamianie scenariuszy ruchu sieciowego typowego dla sieci LAN generowanego przy
przeglidaniu stron WWW (protoko®y HTTP/HTTPS), komunikacji VoIP (SIP),
oglidaniu materia®éw wideo (RTP), przesy2aniu plikow (FTP/SFTP) czy zdalnym
dostjpie do serweréw (SSH). Dzilki pozyskaniu w?2axciwych danych mo»liwe by20
przeprowadzenie bada« nad algorytmami detekcji cyberzagro»e« z wykorzystaniem
metod uczenia maszynowego do wykrywania cyberzagro»e« [48]. Typowy proces analizy
polega na uczeniu klasy katora opartego na uczeniu maszynowym przy u»yciu danych,
zwykle oznaczonych, uzyskanych ze z*rodowisk produkcyjnych Iub emulowanych.
Nastipnie klasy kator jest testowany przy u»yciu danych ewaluacyjnych. Naukowcy
zaproponowali wiele ré»nych algorytméw uczenia maszynowego, poCzjwszy
od podstawowych, takich jak k-Nearest Neighbors (k-NN), a sko«czywszy
na algorytmach genetycznych Ilub ré»nych typach sieci neuronowych, takich jak
perceptrony wielowarstwowe (MLP), mapy Kohonena [49] lub techniki g&bokiego
uczenia [50].

Badania zaprezentowane w artykule [A4] skupiajj sij na wykorzystaniu metod
uczenia maszynowego i mierzonych poziomow klasy kacji ruchu sieciowego jako z2ozxliwy
(klasy kacje prawdziwie dodatnie (ang.true positive { TP) i faszywie dodatnie (ang.
false positive{ FP) oraz do obliczania metryki anomaliid w zadanym oknie czasowym.
Dane pozyskiwane z rozproszonych w;z20w sj na bie»jco agregowane w rozpatrywanym
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oknie czasowym i dla ka»dej z porcji danych ustalana jest wartox¢ metry#ti Przy
przekroczeniu okrexlonych progéw wartoxci metrylli oraz w odniesieniu do wartozci tej
metryki z innych wjz®0w, algorytm decyzyjny wirtualnie podj»a od wjz%a do w|z%a
w kierunku rosnjcej warto+cid, osijgajjc w ten sposéb potencjalne r6d®o ataku.
Badania w artykule [A4] w kilku eksperymentach potwierdzi®y skutecznox¢
proponowanej metody, oferujjc efektywny sposob na odnajdywanie rode? cyberatakow
wykorzystujjcych steganogra; w danej sieci. Najlepszymi algorytmami uczenia
w zastosowaniu do wyznaczania metrykd okaza?y si; algorytm lasu losowego (ang.
Random Fores) oraz klasyczna sztuczna sie¢ neuronowa (argultilayer Perceptron).
Artyku? [A5] uzupe?nia pro | bada« z artyku?u [A4] poprzez:

" przeprowadzenie bada« wykrywania cyberzagro»e« na podstawie popularnej
reprezentacji danych - modelu strumieniowym, ktéry zawiera? 79 ré»nych metryk
statystycznych generowanych przez narzidzie CICFlowMeter [51];

" rozbudowanie procesu analizy danych o:

{ wyréwnanie reprezentacji danych probek z2ozxliwych i normalnych;

{ selekcj; istotnych parametrow z wykorzystaniem korelacji;

" przeprowadzenie bada« nad metodami uczenia maszynowego w zakresie poprawy
jakozxci klasy kacji wynikajjcej z dodania wy»ej wymienionych etapéw;

" przeprowadzenie bada« skutecznozci wykorzystania metod uczenia maszynowego
w problemie klasy kacji wieloklasowej, tj. dyskryminacja ruchu normalnego
lub jednej z dwdch metod steganogra i;

" zbadanie efektywnozci klasy kacji cyberatakow z wykorzystaniem z20»onej
architektury sieci neuronowej MLP.

Oryginalnym aspektem bada« zaprezentowanych w artyku?ach [A4] i [A5] by20
wykazanie mo»liwozci stosowania technik ukrywania informacji nale»jcych do szerokiej
ga?zi cyberbezpiecze«stwa, okrexlanej jakiyber deception Najwa»niejszym warunkiem
do prowadzenia bada« nad wykrywaniem cyberzagro»e« jest dostpnox¢ odpowiednich
danych. Wszystkie znane zestawy danych, ktore sj dostjpne, skupiajj si|
na powszechnie znanych typach cyberatakéw i nie ma w+rdéd nich przyk®adéw metod
steganogra cznych. Istotnym krokiem do osijgniicia rezultatbw badawczych by2o
opracowanie z*rodowiska sieciowego zintegrowanego z narzydziami do generowania
scenariuszy atakOw i nastjpnie zbierania zestawow danych. Osijgnilto to dziiki
zaproponowaniu i zaimplementowaniu prototypu systemu wieloagentowego jako
wielow!z?owej platformy detekcji anomalii sieciowych. Na podstawie zebranych danych
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mo»liwe by20 przeprowadzenie bada« nad algorytmami detekcji wykorzystujjcych
metody reprezentacji danych i klasy kacji szkodliwych przep2ywow sieciowych.

Ostateczne wyniki obu artyku®dw potwierdzajj przydatnot¢ zbadanych metod
detekcji technik ukrywania informacji. Cyberatakujjcy coraz czjtciej wykorzystujj ro»ne
metody z obszaru cyber deception w swoich operacjach i w budowaniu
wykorzystywanych narzidzi, czyli z®oxliwego oprogramowania. Wspomniane wczezniej
zaawansowane cyberataki APT mogj 2jczy¢ wiele technik z ro»nych warstw systemow
teleinformatycznych w ka»dym z krokéw cyberataku modelowanego jako Cyber Kill
Chain [1]. W szczegdblnotci zastosowanie metod w warstwie aplikacji jest uwa»ane
za istotne zagro»enie, co autor rozprawy bada® bezpozxrednio sij w ramach artyku2ow
[Al] i [A2] (rozdzia® 2) oraz rozwa»a? teoretycznie w artykule [A3] (rozdzia? 3, pkt 3.1.).
Zatem w nadchodzijcych latach nale»y zwikszy¢ intensywnox¢ bada« zmierzajjcych
do poprawy zdolnoxci w zakresie cyberobrony przed technikaoyber deception

3.2.2. Osijgnijcia badawcze autora

G20wne osijgnijcia autora rozprawy w zakresie bada« przedstawionych w artykule
[A4] (str. 109) to:

A~

synteza stanu wiedzy,

opracowanie scenariuszy testowych w zakresie realizacji symulacji metod
steganograi we wskazanym zrodowisku wraz ze sformu®owaniem hipotez
badawczych dla ka»dego z nich,

koordynacja realizacji scenariuszy testowych wraz z bie»jcj ocenj uzyskiwanych
rezultatow,

przygotowanie pe?nej xcie»ki analizy danych,

" zaimplementowanie i przeprowadzenie bada« zastosowa« metod uczenia
maszynowego na danych zebranych podczas realizacji scenariuszy symulacji
atakow,

dokonanie ewaluacji uzyskanych rezultatbw oraz sformu2owanie wnioskow
ko«cowych, w szczegolnoxci uprawdopodobnienie zaproponowanej koncepcji
algorytmicznej wykrywania anomalii do poszukiwania wjz20w réd2owych
cyberatakdéw w trodowisku rozproszonym.
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G&0wne osijgnijcia autora rozprawy w zakresie bada« przedstawionych w artykule
[A5] (str. 131) to:

A

synteza stanu wiedzy,

opracowanie scenariuszy testowych w zakresie realizacji symulacji metod
steganograi we wskazanym zrodowisku wraz ze sformu®owaniem hipotez
badawczych dla ka»dego z nich,

koordynacja realizacji scenariuszy testowych wraz z bie»jcj ocenj uzyskiwanych
rezultatow,

iImplementacja czjxci prototypu platformy detekcji i monitorowania w rozproszonej
sieci teleinformatycznej wielu w;z20w,

przygotowanie pe®nej xcie»ki analizy danych jako rozszerzenie procesu z artykudu
[A4] poprzez zastosowanie metod rozszerzenia zbioru probek i selekcji metryk
istotnych,

zaimplementowanie i przeprowadzenie bada« zastosowa« metod uczenia
maszynowego na danych zebranych podczas realizacji scenariuszy symulacji
atakow,

przeprowadzenie bada« nad wyselekcjonowanymi w [A4] metodami uczenia
maszynowego - lasem losowym i siecij neuronowj MLP w rozszerzonych
kon guracjach architektury,

dokonanie ewaluacji uzyskanych rezultatbw oraz sformu2owanie wnioskow
ko«cowych.
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4. Badania nad defensywnymi zastosowaniami
rozproszonych metod ukrywania informacji
w sieciach

4.1. Podsumowanie artyku2ow [A6] i [A7]

W rozdziale 4 omoéwiono badania autora w zakresie koncepcji rozproszonego
ukrywania informacji w sieciach z punktu widzenia zapewniania cyberodpornozci
i aspektéw prywatnozci. Wpisuje sij to w ogolny trend wykorzystania technik z obszaru
cyber deceptionw szerszym zakresie rozwijzax w cyberbezpiecze«stwie. Nale»y mie¢
na uwadze stosowanie tych technik do realizacji operacji ofensywnych, gdzie atakujjcy
podnoszj dzilki nim swojj skuteczno+¢ (trudniejsze wykrycie, omijanie zabezpiecze« czy
brak zostawiania oczywistych +ladéw dzia®ania). Technikiyber deceptionrozwa»ane sj
od wielu lat tak»e jako rozwijzania defensywne dla cyberobrony, jako ngoneypoty
[52]. Taksonomi; technik cyber deceptionstosowanych w cyberobronie przedstawiaji
m.in. publikacje [6] oraz [7]. Rezultaty bada« autora w zakresie defensywnych
zastosowa« rozproszonych metod ukrywania zaprezentowano w artyku?ach [A6] (tekst
artyku@u jest za?jczony na str. 153) oraz [A7] (tekst artyku®u jest za?jczony na str. 158).

Cloud computing jest ostatnio szeroko rozwijany i stosowany jako scentralizowany
model oblicze«. Réwnolegle rozwijajj si! sieci teleinformatyczne Internetu Rzeczy (IoT),
obejmujjce ré»ne inteligentne i po?jczone urzjdzenia, np. telefony komaérkowe, urzijdzenia
do noszenia tzw.wearables czujniki, urzjdzenia sterowania sieciami energetycznymi itp.
Liczba takich urzjdze« mia®a przekroczy¢ 50 miliardow do 2020 r. [53].

Pomijdzy tymi trendami rozwija sij kolejny paradygmat przetwarzania danych
w podejxciu rozproszonym, okrexlany jako mg®a obliczeniowa (af@y computing [54].

W [20] autorzy traktujj koncepcj, mg2y obliczeniowej jako mechanizm bezpiecze«stwa
sieci i danych, okrezlajic ji jakocyberfog Podejtcie to zak®ada, »e system cechujjcy si|
wijkszj niepewnozcij z punktu widzenia cyberatakujjcych zapewnia wikszj odpornoz¢
na ataki. Jego bezpozrednij realizacjj jest dzielenie danych na wiele fragmentéw
i rozproszenie ich na wielu urzjdzeniach u»ytkownikéw ko«cowych. Nawet jexli system
mog2by zosta¢ czjtciowo skompromitowany, przechwycone informacje by2yby
bezu»yteczne dla atakujjcego, a jednoczeznie by2yby nadal przydatne dla u»ytkownikow
systemu.

Autorzy dostrzegli wiele zalet tego podejtcia, wskazujic przy tym na wyzwania
w zakresie z%0»onozxci zarzidzania danymi i siecij, przepustowozxci, pami,ci masowej,
zapotrzebowania na energi} baterii, opOtnie«x w ponownym odtwarzaniu danych
i przerywanej 2jcznozci. Ostateczne rozwijzania wymagajj w2atciwego kompromisu
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mijdzy dostjpnozcij a poufnozcij w zale»nozci od zada« i okolicznoxci operacyjnych.

Opisana koncepcja cybermg?y zosta®a podjita w badaniach zaprezentowanych
w artykule [A6] jako rozwinilcie zastosowa« metod opisanych w artyku®ach [Al] i [A2]
(rozdzia® 2). Efektem tych prac jest koncepcja rozproszonego systemu
steganogra cznego dla urzidze« IoT, ktora stosuje za2o»enia mechanizmoéw StegHash
i SocialStegDisc. Koncepcja ta obejmuje architektur]; warstwow;j systemu w zakresie:
warstwy aplikacyjnej, systemu plikow, sektorow pamijci urzjdzenia oraz zarzjdzania
pamijcij zycznj. Ka»da z tych warstw zawiera, obok komponentu realizacji zada«
podstawowych, komplementarny komponent steganograczny w?2atciwy dla danegj
warstwy. Ca2oxciowo system ma realizowa¢ protoké? rozproszonej komunikacji kanaami
steganogracznymi o charakterze hybrydowym, t. @&czjcym steganogra,
komunikacyjnj i steganogra | przechowywania danych.

Motywacjj bada« przedstawionych w artykule [A7] by20 zaproponowanie nowego
rozproszonego systemu steganogra cznego do ochrony sieci zgodnych z podejtciem
cyberfog jednoczezxnie rozwijzujjcego niektére ze zde niowanych wyzwa« dla takiego
systemu, co zosta?o opisane w [20], a tak»e w artykule [A6]. Docelowy system musi by¢
mox»liwy do wdro»enia na urzidzeniach ko«cowych u»ytkownikow i oferowa¢
akceptowalny kompromis mijdzy dost;pnozcij a poufnozxcij danych.

Artyku? [A7] formuduje nowy system steganograi rozproszonej, okrexlony jako
StegFog. StegFog wykorzystuje schemat indeksowania wprowadzony przez StegHash
| zapewnia podstawowe operacje, takie jak w SocialStegDisc (obie metody
steganogra czne podsumowujj artykudy [Al] i [A2]). Konstrukcja systemu wykorzystuje
pami;¢ urzjdze« koxcowych u»ytkownikow jako noxnik dla obiektow z ukrytymi danymi.
Proponowane sj réwnie» metody routingu fragmentéw danych i znajdowania kolejnych
fragmentow w sieci P2P (ang.Peer-to-Peer). Analiza stanu wiedzy przeprowadzona
w artykule [A7] wskazuje na rosnjce potrzeby projektowania, wdra»ania i walidacji
nowych mechanizméw bezpiecze«stwa w podejtciog computing Artyku2 [A7]
uzupe?nia stan wiedzy w zakresie bada« nad rozproszonj steganogra j o kompleksowe
opracowanie nowego systemu steganogra cznego StegFog o charakterze hybrydowym,
zastosowanego w po?jczeniu z podejtciefog computing StegFog 2jczy trzy typy
klasycznych podejt¢ do steganograi w jeden system rozproszonej steganogra i:

A

steganogra; oparti na plikach, np. obrazach (steganograa obrazkowa),
do przechowywania danych,

" steganograf] tekstowj do zarzjdzania wskatnikami do ukrytych fragmentow danych,

" steganogra | sieciowj na potrzeby ukrytej komunikacji w systemie.
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W ramach artyku@u [A7] zaimplementowano dzia®ajjcy prototyp systemu StegFog,
aby nast|pnie podda¢ go badaniom w zakresie bezpiecze«stwa i wydajnozci. Wa»nym
aspektem badania bezpiecze«stwa by?a analiza mechanizmu adresacji StegFog, ktory
opiera sij na generowaniu i kodowaniu ukrytych informacji przy pomocy 2a«cuchow
znakoéw alfanumerycznych. Do ewaluacji wykorzystano entropi} wzglldnj jako popularni
metryk] detekcji dla takich metod w powijzaniu z algorytmicznym przetwarzaniem
da«cuchow tekstowych oraz jjzykéw. W przypadku Stegfog wykazano wysokj odpornox¢
tego mechanizmu. Nastlpnie dokonano oceny parametrow operacyjnych zgodnie z
wyzwaniami zde niowanymi przez [20], w szczegoélnotci pod wzglidem dystrybucji
fragmentow danych, z2o»onozci zarzidzania siecij, szybkozcij przesy®ania danych,
zajitoxci dysku urzidzenia ko«cowego i wykorzystania jego mocy obliczeniowej.
Bezpiecze«stwo StegFog zapewnia przede wszystkim charakter logicznego po2jczenia
pomildzy rozproszonymi cz;tciami ®a«cucha danych. System moég@by zosta¢ w2azciwie
skompromitowany tylko wtedy, gdyby atakujicy przejji? modu? funkcji generowania
sekretébw. Bez niego przechwycone czjtci, np. poprzez skompromitowanie jednego lub
kilku urzjdze«, by2yby bezu»yteczne. Zaproponowane rozwijzanie spe®nia tym samym
podstawowe wymaganie dotyczjce podejtceyberfog Implementacj; prototypu StegFog
mo»na uzna¢ za jeden z pierwszych dzia®ajicych systeméw zgodnych z podejtciem
cyberfog zde niowanym przez [20].

4.2. Osijgniicia badawcze autora

G20wne osijgnijcia autora rozprawy w zakresie bada« przedstawionych w artykule
[A6] (str. 153) to:

" zaproponowanie podstawowych mechanizméw steganogra cznych dla komunikaciji
w paradygmaciecyberfogwraz z propozycjj ich realizacji:
{ mechanizmu indeksacji opartego na metodzie StegHash (rozdzia? 2),

{ mechanizmu dyspersji opartego na metodzie SocialStegDisc (rozdzia? 2)
I przy wykorzystaniu pamijci urzijdze« IoT,

{ rozszerzeniu zbioru noxnikbw ukrytych informacji poza materia?y
multimedialne,

{ zastosowaniu istniejjcej platformy komunikacji steganogra cznej takiej jak np.
platforma TrustMAS [55];

" zaprojektowanie wstjpnej architektury rozwijzania w przekroju warstw:
aplikacyjnej, systemu plikéw, sektoréw pamijci urzidzenia, zarzidzania pamiicij
zyczni;
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opracowanie za2o»e« dla protoko®u komunikacji i aspektéw operacyjnych systemu
ko«cowego;

ewaluacja teoretyczna aspektow: bezpiecze«stwa, niezawodnozci, wykorzystania
pamici i czasu dzia?ania dla proponowanego systemu w odniesieniu do ka»dej
Z jego warstw.

G20wne osijgnijcia autora rozprawy w zakresie bada« przedstawionych w artykule
[A7] (str. 158) to:

A

rozwinijcie koncepcji teoretycznej przedstawionej w artykule [A6] w nowy system
steganogra czny StegFog wraz z zaprojektowaniem rozszerzonej i uogdlnionej
architektury tego systemu;

zde niowanie podstawowych mechanizméw i protoko?6w systemu StegFog
w zakresie:

{ zapisywania i odczytywania danych ukrytych w systemie,

{ ukrytej noty kacji o dostjpnozci danych,

{ ukrytego routingu do kolejnych fragmentéw danych,

{ mechanizmu adresacji kolejnych fragmentow danych;

implementacja prototypu systemu StegFog, ktory mo»na uzna¢ za jeden z pierwszych
dzia?ajjcych systeméw zgodnych z podejtcieayberfog zde niowanym przez [20];

ewaluacja teoretyczna aspektow systemu StegFog na podstawie projektu
architektury oraz zde niowanych protoko2éw: bezpiecze«stwa, niezawodnozci,
wykorzystania pamiici i czasu dzia?ania;

ewaluacja praktyczna bezpiecze«stwa mechanizmu adresacji  StegFog
z wykorzystaniem znanych metod detekcji opartych na teorii kodowania (entropia
wzglidna) i algorytmicznym przetwarzaniu 2a«cuchow tekstowych oraz jizykow;

ewaluacja praktyczna parametréw operacyjnych systemu StegFog, takich jak czas
dzia®ania, zajjto+¢ pamiici czy przepdywno+¢ steganogra czna.
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5. Podsumowanie

W rozprawie zaprezentowano wyniki bada« nad ré»nymi aspektami rozproszonych
metod ukrywania informacji

w szczegblnoxci w obszarze
cyberbezpiecze«stwo w swoim
prowadzenia bada« naukowych.

w sieciach. Proces badawczy
Z nowoczesnym podejtciem do

realizowano zgodnie

budowania cyberobrony opartej na wiedzy i danych,

detekcji

wymiarze praktycznym 2jczy si

cyberzagro»e«.

Rozprawa udowadnia, jak

Z koniecznozcij

Potrzeb} powijzania nauki i cyberbezpiecze«stwa
podsumowuje raportScience of Cyber-Security56] z 2010 roku.
W artykule [57] autor podejmuje dyskusj;, czy nauka o cyberbezpiecze«stwie (ang.
science of cybersecurityto ju» nowa dyscyplina, czy jeszcze obszar badawczy na styku
innych nauk. Jako wk®ad do tej dyskusji zaproponowa? opis praktycznych problemow
cyberbezpiecze«stwa za pomocj klas opisanych notacjj matematycznj i funkcyjnj.
Tabela 2 przedstawia zastosowanie tej notacji do opisu dzia?a« badawczych [D1]{[D6],
zrealizowanych w artyku®ach [ALK[A7] .

Tabela 2: Zastosowanie notacji z [57] do opisu dzia?a« badawczych [D1){[D6]
zrealizowanych w artyku®ach [A1K[A7]

1

Opis problemu na podstawie [57

Artyku? ' Dzia%ania badawcze (rozdzia? 1, pkt 1.

[A1] [D4] TaNgi ! T,
[A2] [D4] [D5] Tae;Ng;i ! T,
[A3] | [D5] TaNgi ! T,

! Te;Ng;i ! Ta
[A4] [D1] [D2] [D3] [D5] Ndd;T:;i T

: Te;Ng;i ! Ta
[A5] [D1] [D2] [D3] [D5] N"d;T:;i T
[A6] [D6] Td;Ta;i ! Nd
[A7] [D6] Ta; Tasi ! Ng

T4 | 0znaczenie dla technik i narzjdzi cyberobrony
Ng | oznaczenie dla zrodowiska teleinformatycznego podlegajjcego ochronie
T, | oznaczenie dla technik i narzjdzi cyberatakujjcych

| | oznaczenie dla incydentéw bezpiecze«stwa w cyberprzestrzeni

Gaowny cel budowania cyberobrony opartej na wiedzy i danych formalnie mo»e by¢

opisany przekszta®ceniem:

Tg; Ng; Ta !

| (t)

CO oznacza, »e dobre algorytmy cyberobronyl{), wymagania dotyczjce bezpiecznych
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architektur sieci i ich ogdlna znajomotxC¢Ny), a tak»e poznawanie natury moxliwych
dzia®a« ofensywnych w cyberprzestrzenir{) prowadzj do osijgania zdolnoxci do obrony
przed przysz®ymi cyberzagro»eniamil (t);t > t ) oraz w przypadku koniecznozci
reakcji na trwajjce incydenty (I (t);t < t ,ow). Siczjc to z podsumowaniem w tabeli 2,

wida¢, »e rezultaty prac przedstawionych w artyku2ach [A1]{[A7] dostarczajj rozwijzax,
ktorych wyniki mogj by¢ opisane jakoTy, T, oraz Ng. Wyniki te spe@niajj cele rozprawy

sformu®owane w rozdziale 1 w pkt. 1.1.

Podsumowanie osijgni;¢ niniejszej rozprawy doktorskiej i jej wk®adu do stanu
wiedzy:

[O1] Opracowanie koncepcji nowej metody steganogracznej SocialStegDisc
I zaimplementowanie jej prototypu na potrzeby badania jej stosowalnozci,
efektywnotci i cech charakterystycznych, w szczegélnoxci w odniesieniu
do mo»liwozxci jej wykorzystania w cyberatakach.

Opis prac przedstawiono w rozdziale 2 na podstawie artyku2éw [Al] (str. 53)
i [A2] (str. 58).

[O2] Przeprowadzenie analizy teoretycznej stanu wiedzy o zastosowaniu steganogra i
w kana?ach Command & Control (C2), opracowanie autorskiej taksonomii modeli
operacyjnych takich kana?éw oraz rozszerzenie metodyk modelowania
cyberzagro»e« w zakresie stosowania w nich technik steganogra i.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.1. na podstawie artykudu
[A3] (str. 82).

[O3] Zaprojektowanie i zaimplementowanie autorskiego zrodowiska do symulacji
rozproszonych metod steganogra i na potrzeby zbierania zestawéw danych do ich
analizy.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artyku2ow
[A4] (str. 109) i [A5] (str. 131).
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[O4] Opracowanie architektury oraz implementacja prototypu systemu wieloagentowego
do monitorowania i wykrywania cyberzagro»e« wykorzystujjcych metody
ukrywania informacji.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artyku2ow
[A4] (str. 109) i [A5] (str. 131).

[O5] Zaproponowanie, implementacja i przeprowadzenie bada« wery kujjcych sdusznox¢
koncepcji nowego algorytmu do wykrywania steganograi w podej*ciu
rozproszonym za pomocj systemu wieloagentowego.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artyku2ow
[A4] (str. 109) i [A5] (str. 131).

[O6] Implementacja i przeprowadzenie bada« wery kujjcych zastosowanie znanych
algorytméw uczenia maszynowego Random Foresf Multilayer Perceptron)
do wykrywania steganograi w podejtciu rozproszonym za pomocj Systemu
wieloagentowego.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artyku2ow
[A4] (str. 109) i [A5] (str. 131).

[O7] Opracowanie sposobu zastosowania metod StegHash i SocialStegDisc jako
mechanizmow architektury bezpiecze«stwa danych w koncepdjpg computing
poprzez zaprojektowanie stosu protoko?6w do realizacji operacyjnej koncepcji oraz
wykonanie analizy aspektéw jej bezpiecze«stwa.

Opis prac przedstawiono w rozdziale 4 na podstawie artyku?u [A6] (str. 153).

[O8] Implementacja, badania empiryczne oraz ocena bezpiecze«stwa prototypu systemu
StegFog, ktory powsta? poprzez rozwinijcie za®o»e« przedstawionych w artykule
[AB].

Opis prac przedstawiono w rozdziale 4 na podstawie artyku?u [A7] (str. 158).

Wilkszox¢ prac badawczych przedstawiona w rozprawie by2y realizowana w ramach
projektow badawczo-rozwojowych do nansowanych w programie CyberSecldent
Narodowego Centrum Bada« i Rozwoju (NCBIR):
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" Artykudy [A2] oraz [A7] - projekt pt. Zaawansowane Laboratorium Kryminalistyki
‘ledczej, 2017{2019. Numer projektu CYBERSECIDENT/369234/I/NCBR/2017.

A

Artyku?y [A3], [A4] oraz [A5] - projekt pt. Platforma detekcji anomalii sieciowych
(PDAS), 2017{2019. Numer projektu CYBERSECIDENT/369532/I/NCBR/2017.

Za?o»eniem projektow realizowanych we wskazanym programie by2o, aby ko«czy2y
sij one wdro»eniem wynikéw prac i komercjalizacjj przez jednego z konsorcjantéw.
Oznacza?o to, »e prace badawcze w tych projektach musia®y by¢ ukierunkowane
na osijgnilcie zarowno satysfakcjonujjcych wynikéw naukowych, np. ulepszenie czy
wymyzlenie nowej metody, jak i mo»liwozci ich praktycznego zastosowania w jakimz
produkcie czy us?udze. Biorjc ten aspekt pod uwag;, zaprezentowane rezultaty stanowij
istotne osijgniicie jako po?jczenie metod naukowych =z praktycznj in»ynierij
teleinformatycznj w celu rozwijzywania kluczowych wyzwa« podnoszenia
bezpiecze«stwa w cyberprzestrzeni.
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6. Dorobek naukowy autora

Niniejszy rozdzia® prezentuje najwa»niejszy dorobek naukowy autora, osijgnijty
w okresie 2017{2022. Wed?ug stanu z 5 wrzezxnia 2022 roku w serwisie Google Scholar
(https://scholar.google.com/citations?user=YFcDJ_QAAAAJ&hI=pl oraz Repo PW
(https://repo.pw.edu.pl/info.seam?tab=&enttype=author&id=WUT{5885ace40cd4
7ce83945896632616f3&lang=p) autor osijgnj® w tym okresie:

" h-indeks 3,
" sumaryczny poziom cytowa« Wynoszic7,

" ca®kowitj punktacj; MEIN réwnj 459 na podstawiel7 publikaciji.

6.1. Publikacje
Artykudy

" Bieniasz, J., Bijk P., & Szczypiorski, K. (2022). StegFog: Distributed
Steganography Applied To Cyber Resiliency In  Multi Node
Environments. |EEE Access. 2022.

IF: 3.476; liczba cytowa«:0
Punkty ministerialne (1.12.2021):100

Bieniasz, J., & Szczypiorski, K. (2021). Dataset Generation for
Development of Multi-Node Cyber Threat Detection Systems.
Electronics. 2021; 10(21):2711.

IF: 2.690; liczba cytowa«:1
Punkty ministerialne (1.12.2021):100

Bieniasz, J., & Szczypiorski, K. (2019). Steganography Techniques for
Command and Control (C2) Channels. In Botnets. Architectures,
Countermeasures, and Challenges. (pp. 189-216). CRC Press.

IF: {; liczba cytowa«:0
Punkty ministerialne (1.12.2021):50
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" Bieniasz, J., Stjpkowska, M., Janicki, A., & Szczypiorski, K. (2019). Mobile
Agents for Detecting Network Attacks Using Timing Covert Channels.
Journal of Universal Computer Science, 25(9), 1109-1130.

IF: 1.056; liczba cytowa«:7
Punkty ministerialne (1.12.2021):40

Bieniasz, J. , & Szczypiorski, K. (2019).Methods for Information Hiding in
Open Social Networks . Journal of Universal Computer Science, 25(2), 74-97.

IF: 1.056; liczba cytowa«:2
Punkty ministerialne (1.12.2021):40

Materia®y konferencyjne

" Kuklicski, S., Czerwi«ski, M., Bieniasz, J. , Kami«ska, K.H, Paczesny, D., &
Szczypiorski, K. (2020)Evaluation of Privacy and Security of GSM Using
Low-Cost Methods . 2020 World Conference on Computing and Communication
Technologies (WCCCT), 2020, pp. 96-105.

IF: {; liczba cytowa«:0
Punkty ministerialne (1.12.2021):20

" Brodzki, A. M., & Bieniasz, J.. (2019). Yet Another Network

Steganography Technique Based on TCP Retransmissions . 2019 5th
International Conference on Frontiers of Signal Processing (ICFSP), 2019, pp.
35-39.

IF: {; liczba cytowa«:1
Punkty ministerialne (1.12.2021):20
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Bieniasz, J. , & Szczypiorski, K. (2018).New method for information hiding

in open social networks . Proc. SPIE 10808, Photonics Applications in
Astronomy, Communications, Industry, and High-Energy Physics Experiments
2018, 108082Z.

IF: {; liczba cytowa«:0
Punkty ministerialne (1.12.2021):20

Bik, P., Bieniasz, J. , Krzemi«ski, M., & Szczypiorski, K. (2018).Application

of perfectly undetectable network steganography method for malware

hidden communication . 2018 4th International Conference on Frontiers of
Signal Processing (ICFSP), 2018, pp. 34-38.

IF: {; liczba cytowa«:13
Punkty ministerialne (1.12.2021):20

Bieniasz, J. , & Szczypiorski, K. (2018).Towards Empowering Cyber Attack
Resiliency Using Steganography . 2018 4th International Conference on
Frontiers of Signal Processing (ICFSP), 2018, pp. 24-28.

IF: {; liczba cytowa«:1
Punkty ministerialne (1.12.2021):20

Bieniasz, J., & Szczypiorski, K. (2017). SocialStegDisc: Application of
steganography in social networks to create a le system . 2017 3rd
International Conference on Frontiers of Signal Processing (ICFSP), 2017, pp.
76-80.

IF: {; liczba cytowa«:7
Punkty ministerialne (1.12.2021):20
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6.2.

6.2.1.

Wystipienia konferencyjne

Konferencje naukowe

Prezentacje publikacji

A

Evaluation of Privacy and Security of GSM Using Low-Cost Methods
2020 World Conference on Computing and Communication Technologies (WCCCT).

Yet Another Network Steganography Technique Based on TCP
Retransmissions . 2019 5th International Conference on Frontiers of Signal
Processing (ICFSP).

New method for information hiding in open social networks . XLII-nd IEEE-
SPIE Joint Symposium Wilga 2018.

Application of perfectly undetectable network steganography method for
malware hidden communication . 2018 4th International Conference on Frontiers
of Signal Processing (ICFSP).

Towards Empowering Cyber Attack Resiliency Using Steganography
2018 4th International Conference on Frontiers of Signal Processing (ICFSP).

SocialStegDisc: Application of steganography in social networks to create
a le system . 2017 3rd International Conference on Frontiers of Signal Processing
(ICFSP).

Prezentacje otwierajjce (keynotes)

" Recent advances in information hiding techniques research at WUT . 2019

5th International Conference on Frontiers of Signal Processing (ICFSP).

" Can your OSN pro le be a part of the biggest data leakage in history?

6.2.2.

A

2017 3rd International Conference on Frontiers of Signal Processing (ICFSP).

Konferencje bran»owe

Dane kontrATT&Ckujj { cyberobrona oparta na danych . Udzia?,
wyg@oszenie prelekcji (nagranie) oraz moderator dyskusji podczas konferencji
TheHackSummit 2020.

" Szukanie ig®dy w stogu siana, czyli obrona przed zagro»eniami

w cyberprzestrzeni oparta na danych i metodykach ich modelowania
Wygaoszenie prelekcji podczas zdalnego spotkania xrodowiska SecOps Polska
(nagrywane na YouTube).
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6.3. Projekty

Grafowa reprezentacja zdarze« i strumieni komunikacji na potrzeby detekcji
cyberzagro»e«. (2021{2022). Kierownik: mgr in». Jidrzej Bieniasz. Projekt
donansowany w ramach wewnjtrznego konkursu Centrum POB
Cyberbezpiecze«stwo 1 Analiza Danych Inicjatywa Doskona?ozci{Uczelnia
Badawcza.

Budowa i rozw0j zintegrowanego rodowiska do testéw cyberbezpiecze«stwa oraz
odkrywania z2o»onych podatnoxci i b?dow2021{2022). Kierownik: mgr in».
Jidrzej Bieniasz. Projekt do nansowany w ramach Grantu Rektorskiego PW.

Laboratorium badania podatnotci stacjonarnych i mobilnych urzjdze«
informatycznych oraz algorytméw i oprogramowania(2021{2024). Kierownik
w PW: dr hab. in» Krzysztof Szczypiorski, prof. Uczelni. Projekt do nansowany
przez Narodowe Centrum Bada« i Rozwoju w ramach programu CyberSecldent.

Platforma detekcji anomalii sieciowych.(2017{2019). Kierownik w PW: dr hab.
in» Krzysztof Szczypiorski, prof. Uczelni. Projekt do nansowany przez Narodowe
Centrum Bada« i Rozwoju w ramach programu CyberSecldent.

Zaawansowane Laboratorium Kryminalistyki ‘ledczej. (2017{2019). Kierownik
w PW: dr hab. in» Krzysztof Szczypiorski, prof. Uczelni. Projekt do nansowany
przez Narodowe Centrum Bada« i Rozwoju w ramach programu CyberSecldent.

6.4. Nagrody i wyré»nienia

Zespo?owa Nagroda Ministra w 2021 roku za znaczijce osijgnijcia w zakresie
dzia®alnoxci dydaktycznej (za stworzenie studiow | stopnia na kierunku
cyberbezpiecze«stwo).

Nagroda Rady Dyscypliny Naukowejlinformatyka Techniczna i Telekomunikacja

w 2021 roku za pozyskanie grantu badawczego do nansowanego przez Narodowe
Centrum Bada« i rozwoju pt. Laboratorium badania podatnozxci stacjonarnych

I mobilnych urzjdze« informatycznych oraz algorytmow i oprogramowania.

Stypendium na do nansowanie dzia?alnoxci polegajjcej na prowadzeniu bada«
naukowych Iub prac rozwojowych dla uczestnika studidow doktoranckich
na Wydziale Elektroniki i Technik Informacyjnych PW (2019).

Nagroda Best Service Award w 2019 roku za organizacj, konferencji IFIP
Networking 2019 na Politechnice Warszawskiej.
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" Udzia? w programie Doktorat Wdro»eniowy 2017{2018.
Stypendium doktoranckie 2018{2021.
~ Zwiikszone stypendium z dotacji projako+ciowej 2017{2021.

" Stypendium dla najlepszych doktorantéw PW 2017{2021.
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