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Streszczenie

Niniejsza rozprawa doktorska przedstawia rezultaty badań teoretycznych

i praktycznych dotyczących różnych aspektów rozproszonych metod ukrywania

informacji w sieciach. Steganografia, w tym steganografia sieciowa i rozproszona,

w ciągu ostatnich 20 lat była intensywnie badana pod kątem możliwości jej stosowania

w działaniach ofensywnych w cyberprzestrzeni. Wzrost popularności jej zastosowania

przez atakujących widoczny jest w treści raportów opisujących incydenty bezpieczeństwa

komputerowego. Z drugiej strony techniki ukrywania informacji wpisujące się w szeroko

pojętą dziedzinę metod cyber deception mogą być wykorzystane w zadaniach

cyberobrony systemów teleinformatycznych oraz ich użytkowników.

W ramach prac badawczych podjęto zagadnienie rozproszonych metod ukrywania

informacji w sieciach w czterech komplementarnych kierunkach:

1. zbadanie charakteru i możliwości stosowania metod rozproszonej steganografii

w ofensywnych operacjach w cyberprzestrzeni,

2. rozszerzenie metodyk modelowania cyberzagrożeń poprzez uwzględnienie technik

ukrywania informacji w sieciach,

3. realizacja kompletnej ścieżki badań na danych na potrzeby detekcji metod

steganografii rozproszonej – od stworzenia symulacji metod steganografii, przez

implementację prototypu systemu detekcji, po referencyjne zastosowanie metod

data science,

4. zastosowanie technik ukrywania informacji jako mechanizmu protekcji systemów

i użytkowników w podejściu cyberfog.

Przedstawione osiągnięcia rozwijają stan wiedzy w dyscyplinie informatyka

techniczna i telekomunikacja oraz stanowią wkład do rozwoju nauk

o cyberbezpieczeństwe (ang. science of cybersecurity) – od poznawania metod

cyberatakujących, przez budowanie rozwiązań cyberobrony opartych na tej wiedzy

i danych, po proponowanie nowych mechanizmów bezpieczeństwa sieci.

Słowa kluczowe: cyberbezpieczeństwo, steganografia sieciowa, ukrywanie informacji

w sieciach, cyberobrona, nauka o danych, bezpieczeństwo sieci, systemy wieloagentowe,

wykrywanie cyberzagrożeń, wykrywanie włamań do sieci
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Abstract

This thesis presents the results of theoretical and practical research on various

aspects of distributed methods of hiding information in networks. In the last 20 years

steganography, including network and distributed steganography, has been intensively

researched for its applicability for both offensive and defensive activities in cyberspace.

The growing popularity of its use by attackers is clearly shown in the computer security

incident reports. On the other hand, steganography as a part of a broader domain of

cyber deception techniques could provide several capabilities for cyber defense.

In this work the distributed methods of information hiding in networks were examined

in four complementary directions:

• research on the nature and applicability of distributed methods of steganography:

to offensive operations in cyberspace,

• extension of modeling cyber threats with information hiding techniques in networks

applied,

• realization the end-to-end research process for the detection of distributed

steganography methods – from creating simulation testbed of steganography

methods, through the implementation of a prototype of the multi-agent detection

system to the reference applications of data science algorithms,

• application of information hiding techniques as a cyber protection solution for

systems and users aligned with cyberfog concept.

The presented research contributes to expanding the state of knowledge in the

discipline of Information and Communication Technology. The results of the work fall

within the scope of science of cybersecurity – from learning of cyber offensive methods,

through building cyber defense solutions based on this knowledge and data, to

proposing new network security mechanisms.

Keywords: cybersecurity, network steganography, information hiding, cyber

defense, data science, network security, multiagent systems, cyber threat detection,

network instrusion detection
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1. Wstęp

1.1. Cel rozprawy

Celem niniejszej rozprawy doktorskiej jest opracowanie i ocena skuteczności metod

podnoszenia cyberbezpieczeństwa w kontekście dwóch obszarów zastosowania

rozproszonych metod ukrywania informacji w sieciach:

1. inteligentnego wykrywania i reagowania na cyberzagrożenia wykorzystujące

rozproszone metody ukrywania informacji,

2. mechanizmów ochrony sieci opartych na rozproszonych metodach ukrywania

informacji.

Cel ten osiągnięto poprzez:

1. Rozszerzenie koncepcji steganograficznego systemu plików SocialStegDisc

opracowanego na podstawie metody StegHash, implementacja tego systemu oraz

weryfikacja jego aspektów działania wraz z oceną bezpieczeństwa. Dodatkowo

wyniki badań mają wskazać możliwość zastosowania metod StegHash

i SocialStegDisc w rozwiązaniach bezpieczeństwa sieci zgodnych z koncepcją

cyberfog.

2. Zaproponowanie nowego sposobu modelowania komunikacji steganograficznej

złośliwego oprogramowania za pomocą kanałów Command & Control (C2).

Dotychczas istniejące metodyki modelowania cyberzagrożeń, takie jak Cyber Kill

Chain i MITRE ATT&CK, nie uwzględniały wprost steganografii wśród technik

ofensywnych.

3. Zaprojektowanie, zaimplementowanie i ocena nowego rozwiązania w zakresie

detekcji metod ukrywania informacji przy zastosowaniu koncepcji systemów

wieloagentowych. Na potrzeby tego zadania zrealizowanego ścieżkę badań danych

od stworzenia symulacji metod steganografii przez implementację prototypu

systemu detekcji po referencyjne zastosowanie metod analizy danych (ang. data

science). Istotnym aspektem opracowanego rozwiązania jest zdolność

do wykrywania węzłów sieciowych, stanowiących źródło ataków.

4. Opracowanie i zaimplementowanie nowego systemu komunikacyjnego,

wykorzystującego rozproszoną steganografię opartą na wcześniejszych metodach

badanych przez autora – StegHash i SocialStegDisc oraz dopasowaną do podejścia

cyberfog. Nie zaprezentowano dotychczas praktycznej realizacji takiego systemu

zgodnego z koncepcją cyberfog, podnoszącą dzięki temu odporność sieci

teleinformatycznych na cyberataki.
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1.2. Motywacja

Zaproponowane w rozprawie rozwiązania oparte są na założeniu, że efektywna

cyberobrona we współczesnym środowisku teleinformatycznym polega na zdolności

do budowy mechanizmów cyberbezpieczeństwa adekwatnych do konkretnych

działań, które atakujący mogą podjąć w celu zaatakowania tego środowiska.

W takim podejściu do cyberobrony istotne jest stosowanie metod ilościowych

i jakościowych do oceny wydajności czy skuteczności detekcji oraz reagowania

na cyberzagrożenia. Na tej podstawie możliwe jest podejmowanie strategicznych decyzji,

które prowadzą do uzupełnienia luk w zdolnościach do cyberbrony i podnoszenia

całościowego poziomu cyberodporności. Opieranie decyzji strategicznych i ocen

efektywności dotyczących cyberbezpieczeństwa na dogłębnym zrozumieniu

technik rozproszonego ukrywania informacji stanowi podstawę nowoczesnego

podejścia do inteligentnej cyberobrony. Wskazane zagadnienia odniesione

do literatury przedmiotu dotyczą takich pojęć, jak: intelligence-driven cyber defense [1],

intelligence-driven incident response [2], data-driven network intrusion detection [3],

cybersecurity data science [4] oraz big data analytics for information security [5].

1.3. Zakres rozprawy – cykl publikacji

Osiągnięciu celu rozprawy służą zrealizowane przez autora badania teoretyczne

i praktyczne różnych aspektów rozproszonego ukrywania informacji w sieciach.

Rezultaty tych badań przedstawia seria 7 artykułów, na której oparta jest niniejsza

rozprawa doktorska:

[A1] Bieniasz, J., & Szczypiorski, K. (2017). SocialStegDisc: Application of

steganography in social networks to create a file system. 2017 3rd

International Conference on Frontiers of Signal Processing (ICFSP), 2017, pp.

76-80. DOI: https://doi.org/10.1109/ICFSP.2017.8097145. (I str. 53)

Rodzaj publikacji: materiały pokonferencyjne (IF: –; liczba cytowań: 7)

Punkty ministerialne (1.12.2021): 20

Wkład autora rozprawy: 75%
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[A2 ] Bieniasz, J. , & Szczypiorski, K. (2019).Methods for Information Hiding in

Open Social Networks . Journal of Universal Computer Science, 25(2), 74-97.

DOI: https://doi.org/10.3217/jucs-025-02-0074 . (I str. 58)

Rodzaj publikacji: artykuª w czasopi±mie (IF: 1.056ui ; liczba cytowa«:2)

Punkty ministerialne (1.12.2021):40

Wkªad autora rozprawy:65%

[A3 ] Bieniasz, J. , & Szczypiorski, K. (2019). Steganography Techniques for

Command and Control (C2) Channels. In Botnets. Architectures,

Countermeasures, and Challenges. (pp. 189-216). CRC Press. DOI:

https://doi.org/10.1201/9780429329913-5 . (I str. 82)

Rodzaj publikacji: rozdziaª w monogra�i (IF: { ; liczba cytowa«:0)

Punkty ministerialne (1.12.2021):50

Wkªad autora rozprawy:75%

[A4 ] Bieniasz, J. , St¦pkowska, M., Janicki, A., & Szczypiorski, K. (2019). Mobile

Agents for Detecting Network Attacks Using Timing Covert Channels.

Journal of Universal Computer Science, 25(9), 1109-1130. DOI:

https://doi.org/10.3217/jucs-025-09-1109 (I str. 109)

Rodzaj publikacji: artykuª w czasopi±mie (IF: 1.056; liczba cytowa«:7)

Punkty ministerialne (1.12.2021):40

Wkªad autora rozprawy:65%

[A5 ] Bieniasz, J. , & Szczypiorski, K. (2021). Dataset Generation for

Development of Multi-Node Cyber Threat Detection Systems.

Electronics. 2021; 10(21):2711. DOI:

https://doi.org/10.3390/electronics10212711 . (I str. 131)

Rodzaj publikacji: artykuª w czasopi±mie (IF: 2.690; liczba cytowa«:1)

Punkty ministerialne (1.12.2021):100

Wkªad autora rozprawy:75%
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[A6 ] Bieniasz, J. , & Szczypiorski, K. (2018).Towards Empowering Cyber Attack

Resiliency Using Steganography . 2018 4th International Conference on

Frontiers of Signal Processing (ICFSP), 2018, pp. 24-28. DOI:

https://doi.org/10.1109/ICFSP.2018.8552068 . (I str. 153)

Rodzaj publikacji: materiaªy pokonferencyjne (IF: { ; liczba cytowa«:1)

Punkty ministerialne (1.12.2021):20

Wkªad autora rozprawy:75%

[A7 ] Bieniasz, J. , B¡k, P., & Szczypiorski, K. (2022). StegFog: Distributed

Steganography Applied To Cyber Resiliency In Multi Node

Environments . IEEE Access, 2022. DOI:

https://doi.org/10.1109/ACCESS.2022.3199749 .

(I str. 158)

Rodzaj publikacji: artykuª w czasopi±mie (IF: 3.476; liczba cytowa«:0)

Punkty ministerialne (1.12.2021):100

Wkªad autora rozprawy:60%

Steganogra�a, w tym steganogra�a sieciowa i rozproszona, klasy�kowana w domenie

cyberbezpiecze«stwa w obszarze technikcyber deception[6] [7], w ci¡gu ostatnich 20 lat

byªa intensywnie badana pod k¡tem mo»liwo±ci stosowania w dziaªaniach ofensywnych

w cyberprzestrzeni, co podsumowuje m.in. publikacja [8]. Rosn¡c¡ skal¦ jej

wykorzystania przez atakuj¡cych potwierdzaj¡ analizy raportów z incydentów

bezpiecze«stwa komputerowego, które podsumowuje artykuª[A3] . Ponadto w artykule

tym przedstawiono sposób zastosowania metodyk modelowania cyberzagro»e« do metod

steganogra�i. Sam¡ natur¦ rozproszonych metod steganogra�i badano w ramach prac,

których wyniki przedstawiono w artykuªach [A1] i [A2] . W artykuªach [A4] i [A5]

opisano realizacj¦ end-to-end procesu bada« danych na potrzeby detekcji metod

steganogra�i rozproszonej { od stworzenia symulacji metod steganogra�i, przez

implementacj¦ prototypu systemu detekcji, po referencyjne zastosowanie metoddata

science. W artykule [A6] zwrócono uwag¦ na drug¡ natur¦ steganogra�i, która mo»e

stanowi¢ z powodzeniem mechanizm bezpiecze«stwa systemów i u»ytkowników, np.

w zakresie zapewniania prywatno±ci czy bezpiecze«stwa danych. Artykuª[A6] formuªuje

teoretyczne zaªo»enia nowego protokoªu dla rozproszonego systemu steganogra�cznego

poprzez zastosowanie koncepcji zaprezentowanych w artykuªach[A1] i [A2] . Artykuª

[A7] rozwija koncepcj¦ z [A6] poprzez implementacj¦ prototypu nowego systemu

steganogra�cznego StegFog, przeprowadzenie bada« w zakresie parametrów
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operacyjnych tego systemu oraz dokonanie oceny jego poziomu bezpiecze«stwa.

Dla osi¡gni¦cia celu rozprawy zrealizowano nast¦puj¡ce dziaªania badawcze:

[D1 ] Stworzenie ±rodowiska symulacji rozproszonych metod steganogra�i na potrzeby

zbierania zestawów danych do ich analizy.

[D2 ] Opracowanie architektury rozwi¡zania i implementacja prototypu systemu

wieloagentowego do monitorowania i wykrywania cyberzagro»e« wykorzystuj¡cych

metody ukrywania informacji.

[D3 ] Zbadanie efektywno±ci metod z obszarudata science do analizy i wykrywania

symulowanych metod steganogra�i oraz zaproponowanie nowego algorytmu

lub architektury przetwarzania danych do wykrywania steganogra�i.

[D4 ] Opracowanie koncepcji nowej metody steganogra�cznej o charakterze rozproszonym

na potrzeby badania jej stosowalno±ci, efektywno±ci i cech charakterystycznych.

[D5 ] Usystematyzowanie wiedzy o cyberzagro»eniach zwi¡zanych z rozproszonymi

metodami steganogra�i, w tym poprzez zastosowanie metod modelowania

cyberzagro»e« do budowania cyberobrony opartej na wiedzy i danych.

[D6 ] Zbadanie mo»liwo±ci stosowania metod steganogra�i rozproszonej w kontek±cie

obronnym - np. jako mechanizmu zapewniania bezpiecze«stwa danych czy

prywatno±ci.

Rysunek 1 przedstawia, jak ka»de z dziaªa« realizowanych w ramach prac

badawczych wnosi wkªad do budowy cyberobrony w zakresie detekcji cyberzagro»e«,

opieraj¡c si¦ na wiedzy i danych. Tabela 1 podsumowuje wkªad ka»dego z artykuªów

[A1] { [A7] do realizacji poszczególnych dziaªa« badawczych[D1] { [D6] .

Rysunek 1: Dziaªania badawcze[D1] { [D6] w odniesieniu do procesu budowy cyberobrony
w zakresie detekcji cyberzagro»e« na podstawie wiedzy i danych
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Tabela 1: Realizacja dziaªa« badawczych[D1] { [D6] prowadz¡cych do osi¡gni¦cia celów
rozprawy w artykuªach [A1] { [A7]

Artykuª Dziaªania Rozdziaª rozprawy

[A1] [D4]
Rozdziaª 2

[A2] [D4] [D5]

[A3] [D5] Rozdziaª 3, pkt 3.1.

[A4] [D1] [D2] [D3] [D5]
Rozdziaª 3, pkt 3.2.

[A5] [D1] [D2] [D3] [D5]

[A6] [D6]
Rozdziaª 4

[A7] [D6]

Podsumowanie rozprawy Rozdziaª 5
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2. Badania nad realizacj¡ rozproszonych metod

ukrywania informacji w sieciach

2.1. Podsumowanie artykuªów [A1] i [A2]

W rozdziale 2 omówiono badania autora rozprawy w zakresie opracowania,

implementacji i testów metody steganogra�cznej, wykorzystuj¡cej jako no±nik ukrytych

informacji otwarte sieci spoªeczno±ciowe (OSN). Oryginalna idea zostaªa przedstawiona

przez K. Szczypiorskiego w [9], a nast¦pnie byªa rozwijana w ramach wspólnych bada«

z autorem rozprawy.

Jako rozwini¦cie metody StegHash autor rozprawy zaproponowaª metod¦

SocialStegDisc w artykule [A1] (tekst artykuªu jest zaª¡czony na str. 53). Peªne

rozwini¦cie koncepcji, badania i ogólna synteza rozwa»a« nad rozproszonym ukrywaniem

informacji w otwartych sieciach spoªeczno±ciowych zostaªa zaprezentowana w artykule

[A2] (tekst artykuªu jest zaª¡czony na str. 58).

Wraz z pojawieniem si¦ otwartych sieci spoªeczno±ciowych badane s¡ ich mo»liwo±ci

zastosowania w systemach steganogra�cznych. Celem tych rozwa»a« jest mo»liwo±¢

wyprzedzaj¡cego opracowywania metod cyberobrony, gdy» w ostatnich latach

zauwa»alny jest wzrost wykorzystania takich metod do komunikacji cyberprzest¦pców

czy jako mechanizmów operacyjnych w zªo±liwym oprogramowaniu, w szczególno±ci

w tym u»ywanym w zaawansowanych atakach wieloetapowych (komunikacja Command

& Control, wycieki informacji, szpiegostwo). Ta kwestia jest szerzej poruszona przez

autora w kolejnych badaniach przedstawionych w rozdziale 3 w pkt. 3.1.

W publikacji [10] autorzy de�niuj¡ dwa podstawowe rodzaje komunikacji kanaªami

ukrytymi: o wysokiej oraz niskiej entropii. W komunikacji ukrytej o wysokiej entropii

no±nikiem danych s¡ obiekty multimedialne: obrazy, �lmy, muzyka itp. W ten sposób

de�niowany jest klasyczny rodzaj steganogra�i { steganogra�a multimedialna.

W steganogra�i multimedialnej pojedynczy obiekt przechowuje ukryte informacje

w swojej strukturze, a metoda ukrywania jest charakterystyczna dla danego rodzaju

no±nika. Ukryte kanaªy oparte na steganogra�i multimedialnej cechuj¡ si¦ wysok¡

przepªywno±ci¡, ale za to s¡ ªatwe do wykrycia i podatne na zaburzenia, wynikaj¡ce

z przetwarzania obrazów w systemach komputerowych. Model komunikacji ukrytej

o niskiej entropii polega na zastosowaniu tekstu jako no±nika ukrytych informacji.

Zaªo»eniem w tym modelu jest istnienie wcze±niej znanego i uwspólnionego sekretu,

który jest niezb¦dny do odkodowywania informacji z takiego kanaªu. W porównaniu

ze steganogra�¡ multimedialn¡ steganogra�a oparta na tek±cie charakteryzuje si¦ nisk¡

przepªywno±ci¡, przy jednoczesnym dobrym poziomie bezpiecze«stwa. Jedn¡
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z propozycji jest wykorzystanie takiego kanaªu do sterowania lokalizacj¡ steganogramów,

które mog¡ by¢ rozmieszczone w ±rodowisku rozproszonym, np. w serwisach

internetowych, takich jak sieci spoªeczno±ciowe. Propozycje metod steganogra�cznych

o niskiej entropii przedstawiono w [11], a w±ród nich:

ˆ wykorzystanie pierwotnych nazw plików umieszczanych w otwartych sieciach

spoªeczno±ciowych - przy zaªo»eniu, »e sie¢ przechowuje w metadanych t¦ nazw¦.

Proponowane jest wykorzystanie standardowych schematów nazewnictwa plików

zdj¦¢ nadawanych automatycznie przez aparaty fotogra�czne. Kanaª ukryty mo»e

zosta¢ oparty na numerach sekwencyjnych, b¦d¡cych cz¦±ci¡ skªadow¡ nazw tych

plików;

ˆ wykorzystanie mechanizmu tagów umieszczanych przy publikowanych zdj¦ciach

przez u»ytkowników. Tagi to rodzaj sªów kluczowych, które opisuj¡ zawarto±¢

zdj¦cia w taki sposób, aby inni u»ytkownicy mieli ªatwo±¢ w ich odnalezieniu.

Utworzenie ukrytego kanaªu jest mo»liwe przez kombinacj¦ wielu obrazów

z wieloma ró»nymi tagami, która stanowi¡ odpowiednio przygotowany sposób

kodowania.

Przykªady innych podej±¢ do ukrytych kanaªów wykorzystuj¡cych ró»ne cechy

j¦zyków naturalnych przedstawiono w [12]. W pracy [13] zaproponowano model ukrytego

kanaªu oparty na steganogramach przenoszonych jako bitmapy kodowane za pomoc¡

j¦zyka naturalnego w wiadomo±ciach publikowanych w serwisie Twitter. Powstaªy kanaª

jest bardzo bezpieczny, ale istnieje du»e prawdopodobie«stwo jego zaburzenia.

Wszystkie przytoczone metody wykorzystuj¡ klasyczn¡ steganogra�¦ multimedialn¡,

ªatw¡ w detekcji lub bardziej wyspecjalizowan¡, o ograniczonej przepªywno±ci

steganogra�cznej. Proponowane metody zakªadaj¡ wykorzystanie wielu kont

u»ytkowników w otwartych sieciach spoªeczno±ciowych oraz równoczesnego dost¦pu

do wielu materiaªów, co mo»e by¢ rozpoznane jako dziaªanie niepo»¡dane po stronie

dostawców tych sieci i w konsekwencji efekty dziaªa« wskazanych metod mog¡ zosta¢

zablokowane.

Jednym z zastosowa« operacyjnych metod steganogra�i jest jej wykorzystanie

do opracowywania systemów plików oferuj¡cych mo»liwo±¢ ukrywania informacji { np.

bezpo±rednio samych danych czy te» wykonywanych operacji na danych. Przeªomow¡

prac¡ w rozwoju steganogra�cznych systemów plików jest artykuª [14]. Autorzy

zaproponowali w nim metod¦ na wzór dziaªania niewidzialnego atramentu. W metodzie

tej u»ytkownik posiadaj¡cy hasªo mo»e odnale¹¢ i odkodowa¢ ukryte informacje. System

StegFS zaprezentowany w artykule [15] stanowi praktyczn¡ implementacj¦ koncepcji [14]

jako rozszerzenie standardowego systemu plików Linux ext2fs.
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Kolejnym przykªadem rozwoju koncepcji steganogra�cznego systemu plików jest

wykorzystanie, np. w [16], wielu rozproszonych plików klastra do ukrywania informacji

w kodach pozycji tych plików wzgl¦dem siebie w klastrach.

W±ród ostatnich propozycji warto wyró»ni¢ prac¦ [17], w której przedstawiono

sposób ukrywania informacji w znacznikach czasowych plików zapisywanych

w klasycznych systemach plików. Odkryto, »e informacje mog¡ zosta¢ skutecznie ukryte

w 24 bitach (3B) koduj¡cych cz¦±¢ nanosekundow¡ znacznika w systemie plików NTFS.

Dla ka»dego pliku mo»liwe jest wykorzystanie dwóch rodzajów znaczników: utworzenia

oraz ostatniego dost¦pu. W ten sposób jeden plik tworzy 6B przestrzeni na ukryte dane.

Badania przedstawione w [A1] i [A2] udowadniaj¡, »e pierwotna koncepcja metody

StegHash [9], jako nowego podej±cia do ª¡czenia steganogra�i tekstu z innymi no±nikami,

takimi jak obrazy, �lmy i piosenki, jest zasadna i ma praktyczne zastosowania, m.in.

w realizacji steganogra�cznego systemu plików SocialStegDisc. W ramach takiego

systemu ka»dy obiekt multimedialny jest indeksowany za pomoc¡ unikatowej permutacji

zestawu n hashtagów. Pomi¦dzy obiektami tworzona jest logiczna struktura ªa«cucha

poprzez wybran¡ funkcj¦ hashuj¡c¡. Na podstawie indeksu wej±ciowego (permutacji

zbioru hashtagów) funkcja ta generuje indeks kolejnego obiektu (kolejna pseudolosowa

permutacja zbioru hashtagów). Dla n hashtagów, m-bajtowych wiadomo±ci i 100%

dokªadno±ci dziaªania systemu jego pojemno±¢ wynosin! � m bajtów. Przykªadowo:

dla n = 12 i m = 10 bajtów byªoby to 4,46 TB.

Steganogra�czny system plików SocialStegDisc umo»liwia wykonywanie klasycznych

operacji na kolejnych blokach ukrytej przestrzeni danych { odczytywanie, zapisywanie

lub mody�kowanie, w tym usuwanie. SocialStegDisc stanowi zatem ulepszenie

oryginalnego sposobu dziaªania metody StegHash, oferuj¡c kompromis mi¦dzy

wymaganiami pami¦ci a czasem oblicze«. Podczas testów sprawdzono, »e SocialStegDisc

dziaªa analogicznie do StegHash, ale nakªad operacji jest równomierniej rozªo»ony,

oferuj¡c przy tym mechanizmy klasycznego systemu plików w zakresie operacji CRUD

(Create, Read, Update, Delete). Niewykrywalno±¢ systemu SocialStegDisc mo»e by¢

oceniona wedªug nast¦puj¡cych kryteriów:

ˆ poziom niewykrywalno±ci oferowany przez wykorzystanie otwartych sieci

spoªeczno±ciowych,

ˆ poziom niewykrywalno±ci wynikaj¡cy z metody StegHash,

ˆ poziom bezpiecze«stwa serwisów spoªeczno±ciowych w zakresie wykrywania

anomalii w zachowaniu u»ytkowników sieci. System SocialStegDisc mo»e

wielokrotnie komunikowa¢ si¦ z t¡ sam¡ usªug¡ w krótkich odst¦pach czasu.
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Z perspektywy takiej usªugi cz¦ste i automatyczne wysyªanie zapyta« b¦dzie

traktowane jako zagro»enie, np. atak typuDenial-of-Service,

ˆ poziom niewykrywalno±ci steganogra�i multimedialnej przez otwarte sieci

spoªeczno±ciowe. Problem ten byª badany m.in. dla Facebooka. W [18] autorzy

przetestowali algorytmy odka»aj¡ce steganogra�¦ po stronie serwerów Facebooka.

Z bada« wynika, »e algorytmy Facebooka s¡ skuteczne w wykrywaniu znanej do tej

pory steganogra�i, w szczególno±ci ukrytych informacji o wi¦kszym rozmiarze.

W [19] zaproponowano sposób oceny technik steganogra�i sieciowej w trzech

kategoriach niewykrywalno±ci:dobry , zªy i brzydki . Ten sposób klasy�kacji mo»e by¢

analogicznie zastosowany do innych metod steganogra�cznych. Wedªug tej klasy�kacji

SocialStegDisc mo»na zaklasy�kowa¢ jakodobr¡ metod¦ steganogra�czn¡, podobnie jak

StegHash. To oznacza, »e obserwator nie jest w stanie odkry¢ zachodz¡cej komunikacji

gdziekolwiek w sieci, nawet u odbiorcy danych ukrytych.

2.2. Osi¡gni¦cia badawcze autora

Gªówne osi¡gni¦cia badawcze zaprezentowane w artykuªach [A1] (str. 53) i [A2] (str.

58) to:

ˆ Opracowanie koncepcji steganogra�cznego systemu plików o nazwie SocialStegDisc,

w którym mechanizm indeksacji danych oparty na StegHash[9] zostaª powi¡zany

z klasyczn¡ konstrukcj¡ systemu plików - list¡ poª¡czeniow¡ i wska¹nikami na kolejne

bloki pami¦ci. Koncepcja obejmuje dwie mo»liwo±ci ich utworzenia.

ˆ Zde�niowanie steganogra�cznych realizacji typowych operacji klasycznego systemu

plików - tworzenie / odczyt / usuwanie.

ˆ Implementacjaproof-of-conceptsystemu SocialStegDisc.

ˆ Przeprowadzenie analizy i testów systemu SocialStegDisc w zakresie mo»liwo±ci

skalowania rozmiarów dysku oraz plików, sposobu tworzenia sekretów, wydajno±ci

dziaªania w realnym ±rodowisku otwartej sieci spoªeczno±ciowej.

ˆ Dokonanie ewaluacji aspektów niewykrywalno±ci i niezawodno±ci systemu.

ˆ Wskazanie na problemy szczególne, np. nierównomierno±¢ przestrzeni adresowej.

ˆ Przeprowadzenie oceny wpªywu wykorzystania takiej koncepcji w cyberprzestrzeni,

w szczególno±ci pod k¡tem jej wykrycia czy te» przeanalizowania w ramach procesów

kryminalistyki ±ledczej.
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ˆ Powi¡zanie koncepcji rozproszonych systemów steganogra�cznych z mo»liwo±ci¡

ich wykorzystania jako mechanizmu cyberodporno±ci systemów { w odniesieniu

do koncepcji zaproponowanej przez Kotta w [20]. Temat ten zostaª rozwini¦ty

przez autora w rozdziale 4.
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3. Badania nad wykrywaniem rozproszonych metod

ukrywania informacji w sieciach

3.1. Cyberobrona oparta na wiedzy i danych { od modelowania

do wykrywania cyberzagro»e«

3.1.1. Podsumowanie artykuªu [A3]

W rozdziale 3 w pkt. 3.1. omówiono badania teoretyczne autora rozprawy w zakresie

wykorzystania modelowania cyberzagro»e« w procesie projektowania rozwi¡za« ich

detekcji. W tym kontek±cie autor dokonaª przegl¡du stanu wiedzy dotycz¡cej

zastosowania steganogra�i do realizacji komunikacji Command & Control (C2). Ukryta

komunikacja jest coraz cz¦±ciej wykorzystywana przez zªo±liwe oprogramowanie i botnety

oraz w ramach celowanych ataków typu APT (ang.Advanced Persistent Threats).

Rezultaty bada« teoretycznych autora uj¦to w artykule [A3] (tekst artykuªu jest

zaª¡czony na str. 82). Na podstawie przegl¡du raportów dotycz¡cych rzeczywistych

cyberataków i wykrytych botnetów zaproponowano taksonomi¦ podstawowych modeli

komunikacji steganogra�cznych kanaªów C2. Przegl¡d ten obj¡ª zarówno analiz¦

zªo±liwego oprogramowania w tradycyjnych ±rodowiskach komputerowych, jak

i platformach mobilnych, dla których istotno±¢ zagadnie« cyberbezpiecze«stwa

w ostatnich latach gwaªtownie ro±nie. Zgodnie z proponowan¡ strategi¡ cyberobrony

opartej na proaktywnym modelowaniu cyberzagro»e« rezultaty artykuªu [A3] mog¡

sªu»y¢ jakoknow-how niezb¦dne do analizy, wykrywania i przeªamywania kanaªów C2,

gdy s¡ one zabezpieczone steganogra�¡.

W ostatnich latach mo»na znale¹¢ coraz wi¦cej przykªadów zastosowanie metod

steganogra�i do ukrytego przechowywania danych i ukrytej komunikacji. Raporty

ró»nych organizacji zajmuj¡cych si¦ obsªug¡ incydentów bezpiecze«stwa komputerowego

oraz tworzeniem rozwi¡za« dla cyberbezpiecze«stwa, np. Kaspersky [21], McAfee [22]

czy Fortinet [23], ostrzegaªy, »e techniki ukrywania informacji s¡ coraz cz¦±ciej

stosowane przez cyberatakuj¡cych w zªo±liwym oprogramowaniu.

Zastosowanie steganogra�i do wprowadzania i aktywowania zªo±liwego

oprogramowania umo»liwia omijanie typowych mechanizmów bezpiecze«stwa, takich

jak: aplikacje Endpoint Detection & Response (EDR), antywirusy/antymalware,

systemy wykrywania wªama«/zapobiegania wªamaniom, zapory sieciowe itp. Wynika to

z tego, »e ruch sieciowy czy pliki multimedialne z ukrytymi danymi s¡ rozpoznawane

przez te mechanizmy jako bezpieczne, normalne i niepodejrzane. W ogólno±ci

steganogra�a ma za zadanie pomóc zªo±liwemu oprogramowaniu unikn¡¢ wykrycia

lub znacz¡co utrudni¢ jego analiz¦ wsteczn¡ w procesach kryminalistyki cyfrowej.
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Wspóªcze±nie cyberataki s¡ analizowane w sposób procesowy, gdzie badany jest

peªny przebieg wyrz¡dzania szkód przez cyberatakuj¡cyh. Wykonanie zªo±liwego

oprogramowania na systemach o�ary czy komunikacja typu C2 s¡ w tym uj¦ciu

wyró»nianie jako jeden z etapów, który równie» mo»e si¦ wielokrotnie powtórzy¢, np.

w ramach realizacji przejmowania kolejnych systemów danego ±rodowiska

teleinformatycznego. Przyj¦tym poj¦ciem okre±laj¡cym wspóªczesne dªugotrwaªe

i wieloetapowe cyberataki jest APT [24]. APT opisuje cyberataki, które ª¡cz¡ w sobie

nast¦puj¡ce cechy:

ˆ wielowarstwowe i wieloetapowe kampanie wªama« do systemów komputerowych

i innych, np. systemów przemysªowych,

ˆ prowadzone s¡ w dªugim czasie przez dobrze przygotowane i wyszkolone grupy

atakuj¡cych, którzy maj¡ dost¦p do potrzebnych zasobów,

ˆ cele atakuj¡cych koncentruj¡ si¦ na zagadnieniach strategicznych, przede

wszystkim w obszarze pozyskiwania wysoce istotnych informacji, takich jak

wªasno±¢ intelektualna czy tych zastrze»onych dotycz¡cych bezpiecze«stwa

narodowego. Celem s¡ infrastruktury teleinformatyczne podmiotów o znaczeniu

strategicznym { zarówno w obszarze pa«stwa (np. operatorzy infrastruktury

krytycznej i usªug kluczowych, administracja rz¡dowa czy agendy badawcze), jak

i podmioty prywatne (np. banki i operatorzy usªug �nansowych, �rmy

technologiczne czy farmaceutyczne).

Techniki ukrywania informacji nale»y uzna¢ za jedn¡ z mo»liwo±ci, które

cyberatakuj¡cy mog¡ wykorzysta¢ do osi¡gania realizacji celów zaªo»onych kampanii

ofensywnych w cyberprzestrzeni. Ewolucja zªo±liwego oprogramowania i ofensywnych

operacji w cyberprzestrzeni przyczyniªa si¦ do rozwoju nowych podej±¢ w zakresie

cyberobrony i cyberodporno±ci infrastruktur teleinformatycznych. Jednym z kierunków

rozwoju jest szerokie pozyskiwanie ka»dej mo»liwej wiedzy o cyberzagro»eniach na ró»ne

sposoby, np. na podstawie historii analiz powªamaniowych, poprzez symulacje technik

cyberataków, emulacj¦ znanych grup cyberatakuj¡cych, wymian¦ wiedzy mi¦dzy

ró»nymi podmiotami czy badania hipotetycznych scenariuszy.

Istotnym podsumowaniem tego podej±cia jest artykuª [1], który zawiera syntez¦ dwóch

fundamentalnych zagadnie«:

ˆ Jak modelowa¢ cyberatak? Odpowiedzi¡ jest 7-etapowy, ªa«cuchowy model

cyberataku { Cyber Kill Chain, który ma sªu»y¢ do opisywania kolejnych etapów

wªama«. Koncepcja ta stanowi fundament wszelkich dziaªa« w obszarze

modelowania cyberzagro»e« i stanowi standard wymiany wiedzy

o cyberzagro»eniach w domenie cyberbezpiecze«stwa.
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ˆ Jak wykorzysta¢ wiedz¦ o cyberatakach do budowy cyberobrony

i cyberodporno±ci? Odpowiedzi¡ jest cyberobrona oparta na wiedzy i danych,

osadzona w iteracyjnym procesie gromadzenia i wymiany wiedzy o przeciwnikach

w cyberprzestrzeni i ich technikach. Modele cyberataków Cyber Kill Chain

na ka»dym etapie mog¡ by¢ powi¡zane z wªa±ciwymi dla nich wska¹nikami

dziaªania (ang.Indicator of Compromise) oraz rozwi¡zaniami cyberbezpiecze«stwa

w zakresie wykrywania czy blokowania. Caªo±ciowo takie modele cyberataków

mog¡ sªu»y¢ do identy�kowania wzorców ª¡cz¡cych poszczególne wªamania

i incydenty w szerzej prowadzone kampanie. Ostatecznie powstaje przy tym p¦tla

informacji zwrotnej, która umo»liwia zmniejszenie prawdopodobie«stwa sukcesu

atakuj¡cego przy ka»dej kolejnej próbie skompromitowania ±rodowiska.

3.1.2. Osi¡gni¦cia badawcze autora

Gªówne osi¡gni¦cia bada« teoretycznych autora zaprezentowane w artykule [A3] (str.

82) to:

ˆ Przeprowadzenie syntezy stanu wiedzy o modelowym stosowaniu

metod steganogra�i do komunikacji Command & Control (C2). Punktem

odniesienia jest taksonomia stosowanych metod steganogra�i do ukrywania

informacji w sieciach, w szczególno±ci metody steganogra�i multimedialnej,

sieciowej i hybrydowej, realizowanej jako rozproszona (np. routing

steganogra�czny).

ˆ Opracowanie teoretycznych modeli operacyjnych kanaªów C2 wykorzystuj¡cych

metody steganogra�i.

ˆ Odniesienie wykorzystania steganogra�i do realizacji kanaªów C2 w ramach metodyk

modelowania cyberzagro»e«:

{ opis wykorzystania steganogra�i w ramach etapu C2 w modelu Cyber Kill

Chain [1],

{ wykonanie selekcji technik z matryc MITRE ATT&CK[25] i zmapowanie

ich jako metody steganogra�czne (wedªug stanu matryc z 2019 roku nie

istniaªa wyró»niona technika reprezentuj¡ca steganogra�¦).

ˆ Przegl¡d mo»liwych metod wykrywania i przeciwdziaªania kanaªom C2

zabezpieczonym steganogra�¡.

ˆ Dokonanie podsumowania cyberataków z lat 2010{2018 odkrytych w ±rodowiskach

komputerowych i mobilnych, w których zastosowano kanaªy C2 wykorzystuj¡ce
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metody steganogra�i. Ka»dy przytoczony przykªad zostaª zaklasy�kowany wedªug

autorskiej taksonomii modeli ukrytych kanaªów C2 oraz katologu technik MITRE

ATT&CK [25].

Przegl¡d przedstawiony w artykule [A3] obejmowaª przykªady cyberataków

wykorzystuj¡cych steganogra�¦ do zabezpieczenia kanaªów C2 z lat 2010{2018. Po 2018

roku pojawiªy si¦ kolejne ataki, które dodatkowo podkre±laj¡ istotno±¢ poruszanego

zagadnienia wykorzystania ró»nych metod steganogra�i rozproszonej do zabezpieczenia

kanaªów C2 { patrz np. [26], [27] czy [28]. Jak zostaªo wskazane w pkt. 3.1.1.

Wprowadzenia, w momencie pisania artykuªu [A3] matryce MITRE ATT&CK [25] nie

zawieraªy technik steganogra�i. Dlatego w artykule [A3] autor dokonaª powi¡zania

analizowanych przykªadów kanaªów C2 wykorzystuj¡cych metody steganogra�i

do technik zawartych w matrycach MITRE ATT&CK. W 2020 roku dokonano o�cjalnej

aktualizacji matryc, dodaj¡c steganogra�¦ jako podtechnik¦ T1001.002 w ramach

techniki Obfuskacja danych [T1001] [29]. Pokrywa ona jedynie metody steganogra�i

obrazkowej, zatem mapowanie metod steganogra�i sieciowej i hybrydowej na matryce

MITRE ATT&CK dokonane w artykule [A3] stanowi nadal istotny wkªad

w modelowanie cyberzagro»e«, wykorzystuj¡cych te rodzaje metod ukrywania

informacji.

3.2. Monitorowanie i detekcja kanaªów steganogra�cznych

w podej±ciu rozproszonym

3.2.1. Podsumowanie artykuªów [A4] i [A5]

W rozdziale 3 w pkt. 3.2. omówiono badania autora w zakresie metod monitorowania

i detekcji kanaªów steganogra�cznych w rozproszonych ±rodowiskach teleinformatycznych

z wykorzystaniem systemów wieloagentowych. Rezultaty tych bada« uj¦to w artykuªach

[A4] (tekst artykuªu jest zaª¡czony na str. 109) oraz [A5] (tekst artykuªu jest zaª¡czony

na str. 131).

Artykuª [A4] de�niuje koncepcj¦ teorii obserwacji zmiany. Na jej podstawie

proponuje algorytm wykrywania anomalii jako niezb¦dnego kroku w procesie ±ledzenia

±cie»ki realizacji ataku, prowadz¡c w kierunku w¦zªów ¹ródªowych. Reprezentacj¡

ataków poddawanych monitorowaniu i wykrywaniu s¡ metody steganogra�czne oparte

na kodowaniu informacji w zale»no±ciach czasowych. W ramach stosowania metody

zaprezentowanej w artykule mo»na np. wykry¢ i ±ledzi¢ kradzie» danych w ramach

komunikacji C2. Wykrycie w¦zªów ¹ródªowych takiej operacji umo»liwia efektywne

reagowanie na nie, np. przez blokad¦ ruchu sieciowego.
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Realizacj¡ operacyjn¡ tej koncepcji byªo zastosowanie modelu systemów

wieloagentowych (ang.multi-agent systems). Systemy cyberobrony oparte na systemach

wieloagentowych s¡ analizowane od dawna. Jednym z kamieni milowych rozwa»a« nad

t¡ koncepcj¡ jest metoda przedstawiona w [30]. Kolejne podsumowania prac badawczych

w tym obszarze przedstawiono w publikacjach [31], [32] oraz [33]. Ze wzgl¦du na rozwój

±rodowisk teleinformatycznych i mocy obliczeniowych w ostatniej dekadzie widoczne jest

coraz szybsze przyjmowanie si¦ tych koncepcji w rozwi¡zaniach praktycznych,

a zainteresowanie tymi rozwi¡zaniami w ±rodowiskach akademickich, przemysªu,

organów ±cigania, a nawet wojska szybko ro±nie. Systemy wykrywania cyberzagro»e«

oparte na podej±ciu wieloagentowym s¡ uznawane za skuteczne, a przede wszystkim jako

takie, które mog¡ by¢ jedynymi adekwatnymi i skutecznymi rozwi¡zaniami w obliczu

ewolucji cyberataków, zªo±liwego oprogramowania i ofensywnych operacji

w cyberprzestrzeni.

W [34] autor przekonuje, »e inteligentne agenty autonomiczne b¦d¡ standardem

na polu bitwy przyszªo±ci, przenikaj¡cej si¦ z cyberprzestrzeni¡. Ponadto przedstawia

kilka nowatorskich pomysªów i podsumowuje zagadnienie w zuni�kowanej, referencyjnej

architekturze takiego wieloagentowego systemu do cyberobrony.

W artykule [A4] opracowano koncepcj¦ systemu wykorzystuj¡cego agenty

monitoruj¡ce w w¦zªach sieciowych (routerach programowalnych), które co okre±lony

czas przesyªaj¡ stan obserwacji do centralnej jednostki obliczeniowej. Modelem

reprezentacji danych przetwarzanych przez agenty i jednostk¦ centraln¡ s¡ histogramy.

W metodzie opisanej w artykule [A4] do wykrywania anomalii wykorzystywana jest

reprezentacja histogramowa czasu nadej±cia pakietów (ang.Inter Arrival Time { IAT)

[35]. To samo podej±cie mo»e by¢ z powodzeniem stosowane do obserwacji ró»nych

parametrów, dla których { poza zbieraniem jej atomowej warto±ci { konieczne jest

przechowywanie informacji o stanie histogramów do detekcji cyberzagro»e«, co pokazano

m.in. w [36].

Proponowan¡ w artykule [A4] architektur¦ systemu rozszerza artykuª [A5], gdzie

zaprezentowano referencyjn¡ architektur¦ �zyczn¡ i logiczn¡, obejmuj¡c¡ jako

fundamentalne elementy { jednostk¦ centraln¡, agenta, router programowalny

oraz platform¦ wieloagentow¡. Zaimplementowano prototyp platformy wieloagentowej

do zarz¡dzania agentami programowymi instalowanymi na routerach z otwartym

systemem operacyjnym. Celem dziaªania wskazanych agentów jest przechwytywanie

ruchu sieciowego z interfejsów routera, kolekcjonowanie danych do celów wykrywania

anomalii oraz ±ledzenie ¹ródeª ataków sieciowych. Równolegle do prototypu systemu

rozwijano ±rodowisko testowe, które w wersji zaprezentowanej w artykule [A5]

umo»liwia:
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ˆ szybkie prototypowanie nowych przypadków u»ycia,

ˆ automatyczne generowanie nowych topologii sieci, tj. decyzji dotycz¡cych:

{ liczby routerów i hostów,

{ zakresu adresów IP i routing,

{ zapewnienia dost¦pu do Internetu,

{ doª¡czenia �rewalla,

{ umieszczenia jednostki centralnej caªego systemu.

Na podstawie tych parametrów opracowane narz¦dzie generuje losow¡ topologi¦ sieci

teleinformatycznej i nast¦pnie przesyªa j¡ do silnika emulacji sieci za po±rednictwem

interfejsu API lub pliku kon�guracyjnego. Przygotowanie takiej automatyzacji ma

na celu zminimalizowanie wpªywu topologii sieci na skuteczno±¢ nowo opracowanych

algorytmów wykrywania cyberzagro»e« poprzez ich trenowanie na danych pozyskanych

z ró»nych topologii. Nale»y zauwa»y¢, »e kluczowym aspektem przygotowanego

rozwi¡zania byªo zautomatyzowanie losowo±ci mechanizmów:

ˆ generowania ª¡czy pomi¦dzy zestawem w¦zªów,

ˆ wyboru nadawców i odbiorców dla ka»dego pro�lu strumienia danych sieciowych

(normalny lub zªo±liwy).

Takie podej±cie pozwala na generowanie zestawów danych z wielu scenariuszy

sieciowych i kon�guracji. Mo»e równie» zapewni¢ mo»liwo±¢ zminimalizowania wpªywu

czynników zwi¡zanych z kon�guracjami w szerokim spektrum bada« dotycz¡cych

wykrywania cyberzagro»e« na podstawie danych. Zbiory danych zostaªy zebrane

w okre±lonych scenariuszach sieciowych z niewielkim stopniem zmienno±ci w kon�guracji

danych sieci nadawca-odbiorca (normalnej lub zªo±liwej). Potrzeba prac nad takim

rozwi¡zaniem wynika z zaªo»enia, »e do stosowania bada« opartych na metodach analizy

danych (ang. data science) niezb¦dne jest posiadanie dobrze przygotowanych zbiorów

danych.

Istniej¡ trzy gªówne podej±cia do pozyskiwania danych do prowadzenia bada«

nad metodami analizy danych do wykrywania cyberzagro»e«:

ˆ zbieranie danych z rzeczywistych sieci produkcyjnych oraz w ramach analizy

powªamaniowej (historyczne próbki ataków),

ˆ budowanie modeli sieci produkcyjnych i symulowanie komunikacji sieciowej

(zªo±liwej i normalnej),
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ˆ zastosowanie algorytmów deterministycznych, statystycznych, uczenia maszynowego

i innych do generowania danych.

Pierwsze podej±cie jest wysoce po»¡dane, poniewa» praca na rzeczywistych danych

powinna gwarantowa¢ maª¡ liczb¦ bª¦dów wyuczonych algorytmów detekcji w sytuacji

cyberataków. Gªówne wyzwanie zwi¡zane z tym podej±ciem polega na tym, »e niewiele

organizacji mogªoby wykorzysta¢ takie dane do bada«. Cyberataki s¡ bardzo rzadkie

w odniesieniu do caªkowitego czasu obserwacji niezb¦dnego do pozyskania

reprezentatywnego zbioru danych. Oznacza to, »e zebranie wystarczaj¡cej liczby

przykªadów, aby wytrenowa¢ algorytmy detekcji, zaj¦ªoby bardzo du»o czasu.

Kolejnym wyzwaniem zwi¡zanym z takimi danymi jest kwestia prywatno±ci

i zgodno±ci z prawem pod wzgl¦dem przechowywania takich danych w dªu»szym okresie.

W zwi¡zku z tym najcz¦±ciej wykorzystuje si¦ podej±cie symulacyjne do bada« nad

systemami wykrywania cyberzagro»e«.

Jedn¡ z referencyjnych procedur do generowania takich danych przedstawia [37].

Autorzy tego artykuªu zaproponowali parametryczn¡ kon�guracj¦ symulowanych

wzorców komunikacji sieciowej, zwanych pro�lami, dzi¦ki czemu jako±¢ otrzymanych

zbiorów danych poprawiªa si¦. Inne systematyczne podej±cie zostaªo przedstawione

w [38]. W artykule zaproponowano now¡ koncepcj¦ symulowanych zestawów danych

dla systemów wykrywania cyberzagro»e«, obejmuj¡c¡:

ˆ zbieranie danych z sensorów rozproszonych w w¦zªach sieci,

ˆ umo»liwienie ci¡gªej komunikacji i koordynacji pomi¦dzy sensorami,

ˆ wykorzystanie jednostki centralnej w celu usprawnienia podejmowania decyzji

o detekcjach,

ˆ automatyzacj¦ scenariuszy sieciowych, w których zebrano dane,

ˆ wykorzystanie metod analizy danych w zakresie algorytmównadpróbkowania

najmniej reprezentatywnych próbek, tj. tych reprezentuj¡cych ruch zªo±liwy.

Trzecie podej±cie stosuje modelowanie i analiz¦ danych oraz metody uczenia

maszynowego do generowania danych syntetycznych. Ogólnie takie algorytmy mogªyby

wesprze¢ drugie podej±cie poprzez zwi¦kszanie podobie«stwa generowanych danych

do rzeczywistych lub wyeliminowanie niedoci¡gni¦¢ w symulacjach (komplementarno±¢

mi¦dzy podej±ciami).

Przykªad zastosowania uczenia maszynowego w celu poprawy metryk wykrywalno±ci

i poprawienia reprezentacji danych dla niewielkiej liczby zªo±liwych próbek

przedstawiono w [39]. W celu wygenerowania syntetycznych próbek zastosowano metody
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przeciwstawnego uczenia maszynowego (ang.adversial machine learning), tj.

generatywne sieci przeciwstawne (ang.Generative Adversial Networks{ GAN). Na tak

uzyskanych danych przeprowadzono trenowanie algorytmów detekcji. Ta sama metoda

rozwi¡zuje równie» problemy zwi¡zane z niezrównowa»eniem próbek w reprezentacji

danych lub brakiem danych danego typu na wej±ciu. Takie podej±cie znacznie poprawia

wydajno±¢ algorytmów detekcji. Gªównym wyzwaniem w stosowaniu uczenia

maszynowego do wykrywania cyberzagro»e« jest mo»liwo±¢ wyja±nienia i przejrzysto±¢

takich algorytmów.

Artykuª [A5] podsumowuje publicznie dost¦pne zbiory danych, które mog¡ by¢

wykorzystane do bada« nad algorytmami detekcji cyberzagro»e«: [37], [38], [39], [40],

[41], [42], [43], [44], [45], [46], [47].

Metodologia bada« zaprezentowana w artykuªach [A4] i [A5] opiera si¦ na drugim

podej±ciu do pozyskiwania danych na potrzeby bada« metod detekcji, poniewa» w±ród

przedstawionych publicznych zestawów danych »aden nie oferuje przykªadów metod

staganogra�i sieciowej. W artykule [A4] przedstawiono wyniki symulacji metody

steganogra�i koduj¡cej informacje w zale»no±ciach mi¦dzy czasami nadej±cia pakietów.

Artykuª [A5] rozszerzyª baz¦ symulacji o metod¦ opart¡ na celowym opó¹nianiu

i traceniu pakietów. Ponadto obok symulacji metod steganogra�i mo»liwe byªo

uruchamianie scenariuszy ruchu sieciowego typowego dla sieci LAN generowanego przy

przegl¡daniu stron WWW (protokoªy HTTP/HTTPS), komunikacji VoIP (SIP),

ogl¡daniu materiaªów wideo (RTP), przesyªaniu plików (FTP/SFTP) czy zdalnym

dost¦pie do serwerów (SSH). Dzi¦ki pozyskaniu wªa±ciwych danych mo»liwe byªo

przeprowadzenie bada« nad algorytmami detekcji cyberzagro»e« z wykorzystaniem

metod uczenia maszynowego do wykrywania cyberzagro»e« [48]. Typowy proces analizy

polega na uczeniu klasy�katora opartego na uczeniu maszynowym przy u»yciu danych,

zwykle oznaczonych, uzyskanych ze ±rodowisk produkcyjnych lub emulowanych.

Nast¦pnie klasy�kator jest testowany przy u»yciu danych ewaluacyjnych. Naukowcy

zaproponowali wiele ró»nych algorytmów uczenia maszynowego, pocz¡wszy

od podstawowych, takich jak k-Nearest Neighbors (k-NN), a sko«czywszy

na algorytmach genetycznych lub ró»nych typach sieci neuronowych, takich jak

perceptrony wielowarstwowe (MLP), mapy Kohonena [49] lub techniki gª¦bokiego

uczenia [50].

Badania zaprezentowane w artykule [A4] skupiaj¡ si¦ na wykorzystaniu metod

uczenia maszynowego i mierzonych poziomów klasy�kacji ruchu sieciowego jako zªo±liwy

(klasy�kacje prawdziwie dodatnie (ang. true positive { TP) i faªszywie dodatnie (ang.

false positive{ FP) oraz do obliczania metryki anomalii d w zadanym oknie czasowym.

Dane pozyskiwane z rozproszonych w¦zªów s¡ na bie»¡co agregowane w rozpatrywanym
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oknie czasowym i dla ka»dej z porcji danych ustalana jest warto±¢ metrykid. Przy

przekroczeniu okre±lonych progów warto±ci metrykid oraz w odniesieniu do warto±ci tej

metryki z innych w¦zªów, algorytm decyzyjny wirtualnie pod¡»a od w¦zªa do w¦zªa

w kierunku rosn¡cej warto±cid, osi¡gaj¡c w ten sposób potencjalne ¹ródªo ataku.

Badania w artykule [A4] w kilku eksperymentach potwierdziªy skuteczno±¢

proponowanej metody, oferuj¡c efektywny sposób na odnajdywanie ¹ródeª cyberataków

wykorzystuj¡cych steganogra�¦ w danej sieci. Najlepszymi algorytmami uczenia

w zastosowaniu do wyznaczania metrykid okazaªy si¦ algorytm lasu losowego (ang.

Random Forest) oraz klasyczna sztuczna sie¢ neuronowa (ang.Multilayer Perceptron).

Artykuª [A5] uzupeªnia pro�l bada« z artykuªu [A4] poprzez:

ˆ przeprowadzenie bada« wykrywania cyberzagro»e« na podstawie popularnej

reprezentacji danych - modelu strumieniowym, który zawieraª 79 ró»nych metryk

statystycznych generowanych przez narz¦dzie CICFlowMeter [51];

ˆ rozbudowanie procesu analizy danych o:

{ wyrównanie reprezentacji danych próbek zªo±liwych i normalnych;

{ selekcj¦ istotnych parametrów z wykorzystaniem korelacji;

ˆ przeprowadzenie bada« nad metodami uczenia maszynowego w zakresie poprawy

jako±ci klasy�kacji wynikaj¡cej z dodania wy»ej wymienionych etapów;

ˆ przeprowadzenie bada« skuteczno±ci wykorzystania metod uczenia maszynowego

w problemie klasy�kacji wieloklasowej, tj. dyskryminacja ruchu normalnego

lub jednej z dwóch metod steganogra�i;

ˆ zbadanie efektywno±ci klasy�kacji cyberataków z wykorzystaniem zªo»onej

architektury sieci neuronowej MLP.

Oryginalnym aspektem bada« zaprezentowanych w artykuªach [A4] i [A5] byªo

wykazanie mo»liwo±ci stosowania technik ukrywania informacji nale»¡cych do szerokiej

gaª¦zi cyberbezpiecze«stwa, okre±lanej jakocyber deception. Najwa»niejszym warunkiem

do prowadzenia bada« nad wykrywaniem cyberzagro»e« jest dost¦pno±¢ odpowiednich

danych. Wszystkie znane zestawy danych, które s¡ dost¦pne, skupiaj¡ si¦

na powszechnie znanych typach cyberataków i nie ma w±ród nich przykªadów metod

steganogra�cznych. Istotnym krokiem do osi¡gni¦cia rezultatów badawczych byªo

opracowanie ±rodowiska sieciowego zintegrowanego z narz¦dziami do generowania

scenariuszy ataków i nast¦pnie zbierania zestawów danych. Osi¡gni¦to to dzi¦ki

zaproponowaniu i zaimplementowaniu prototypu systemu wieloagentowego jako

wielow¦zªowej platformy detekcji anomalii sieciowych. Na podstawie zebranych danych
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mo»liwe byªo przeprowadzenie bada« nad algorytmami detekcji wykorzystuj¡cych

metody reprezentacji danych i klasy�kacji szkodliwych przepªywów sieciowych.

Ostateczne wyniki obu artykuªów potwierdzaj¡ przydatno±¢ zbadanych metod

detekcji technik ukrywania informacji. Cyberatakuj¡cy coraz cz¦±ciej wykorzystuj¡ ró»ne

metody z obszaru cyber deception w swoich operacjach i w budowaniu

wykorzystywanych narz¦dzi, czyli zªo±liwego oprogramowania. Wspomniane wcze±niej

zaawansowane cyberataki APT mog¡ ª¡czy¢ wiele technik z ró»nych warstw systemów

teleinformatycznych w ka»dym z kroków cyberataku modelowanego jako Cyber Kill

Chain [1]. W szczególno±ci zastosowanie metod w warstwie aplikacji jest uwa»ane

za istotne zagro»enie, co autor rozprawy badaª bezpo±rednio si¦ w ramach artykuªów

[A1] i [A2] (rozdziaª 2) oraz rozwa»aª teoretycznie w artykule [A3] (rozdziaª 3, pkt 3.1.).

Zatem w nadchodz¡cych latach nale»y zwi¦kszy¢ intensywno±¢ bada« zmierzaj¡cych

do poprawy zdolno±ci w zakresie cyberobrony przed technikamicyber deception.

3.2.2. Osi¡gni¦cia badawcze autora

Gªówne osi¡gni¦cia autora rozprawy w zakresie bada« przedstawionych w artykule

[A4] (str. 109) to:

ˆ synteza stanu wiedzy,

ˆ opracowanie scenariuszy testowych w zakresie realizacji symulacji metod

steganogra�i we wskazanym ±rodowisku wraz ze sformuªowaniem hipotez

badawczych dla ka»dego z nich,

ˆ koordynacja realizacji scenariuszy testowych wraz z bie»¡c¡ ocen¡ uzyskiwanych

rezultatów,

ˆ przygotowanie peªnej ±cie»ki analizy danych,

ˆ zaimplementowanie i przeprowadzenie bada« zastosowa« metod uczenia

maszynowego na danych zebranych podczas realizacji scenariuszy symulacji

ataków,

ˆ dokonanie ewaluacji uzyskanych rezultatów oraz sformuªowanie wniosków

ko«cowych, w szczególno±ci uprawdopodobnienie zaproponowanej koncepcji

algorytmicznej wykrywania anomalii do poszukiwania w¦zªów ¹ródªowych

cyberataków w ±rodowisku rozproszonym.
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Gªówne osi¡gni¦cia autora rozprawy w zakresie bada« przedstawionych w artykule

[A5] (str. 131) to:

ˆ synteza stanu wiedzy,

ˆ opracowanie scenariuszy testowych w zakresie realizacji symulacji metod

steganogra�i we wskazanym ±rodowisku wraz ze sformuªowaniem hipotez

badawczych dla ka»dego z nich,

ˆ koordynacja realizacji scenariuszy testowych wraz z bie»¡c¡ ocen¡ uzyskiwanych

rezultatów,

ˆ implementacja cz¦±ci prototypu platformy detekcji i monitorowania w rozproszonej

sieci teleinformatycznej wielu w¦zªów,

ˆ przygotowanie peªnej ±cie»ki analizy danych jako rozszerzenie procesu z artykuªu

[A4] poprzez zastosowanie metod rozszerzenia zbioru próbek i selekcji metryk

istotnych,

ˆ zaimplementowanie i przeprowadzenie bada« zastosowa« metod uczenia

maszynowego na danych zebranych podczas realizacji scenariuszy symulacji

ataków,

ˆ przeprowadzenie bada« nad wyselekcjonowanymi w [A4] metodami uczenia

maszynowego - lasem losowym i sieci¡ neuronow¡ MLP w rozszerzonych

kon�guracjach architektury,

ˆ dokonanie ewaluacji uzyskanych rezultatów oraz sformuªowanie wniosków

ko«cowych.
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4. Badania nad defensywnymi zastosowaniami

rozproszonych metod ukrywania informacji

w sieciach

4.1. Podsumowanie artykuªów [A6] i [A7]

W rozdziale 4 omówiono badania autora w zakresie koncepcji rozproszonego

ukrywania informacji w sieciach z punktu widzenia zapewniania cyberodporno±ci

i aspektów prywatno±ci. Wpisuje si¦ to w ogólny trend wykorzystania technik z obszaru

cyber deceptionw szerszym zakresie rozwi¡za« w cyberbezpiecze«stwie. Nale»y mie¢

na uwadze stosowanie tych technik do realizacji operacji ofensywnych, gdzie atakuj¡cy

podnosz¡ dzi¦ki nim swoj¡ skuteczno±¢ (trudniejsze wykrycie, omijanie zabezpiecze« czy

brak zostawiania oczywistych ±ladów dziaªania). Technikicyber deceptionrozwa»ane s¡

od wielu lat tak»e jako rozwi¡zania defensywne dla cyberobrony, jako np.honeypoty

[52]. Taksonomi¦ technik cyber deceptionstosowanych w cyberobronie przedstawiaj¡

m.in. publikacje [6] oraz [7]. Rezultaty bada« autora w zakresie defensywnych

zastosowa« rozproszonych metod ukrywania zaprezentowano w artykuªach [A6] (tekst

artykuªu jest zaª¡czony na str. 153) oraz [A7] (tekst artykuªu jest zaª¡czony na str. 158).

Cloud computing jest ostatnio szeroko rozwijany i stosowany jako scentralizowany

model oblicze«. Równolegle rozwijaj¡ si¦ sieci teleinformatyczne Internetu Rzeczy (IoT),

obejmuj¡ce ró»ne inteligentne i poª¡czone urz¡dzenia, np. telefony komórkowe, urz¡dzenia

do noszenia tzw.wearables, czujniki, urz¡dzenia sterowania sieciami energetycznymi itp.

Liczba takich urz¡dze« miaªa przekroczy¢ 50 miliardów do 2020 r. [53].

Pomi¦dzy tymi trendami rozwija si¦ kolejny paradygmat przetwarzania danych

w podej±ciu rozproszonym, okre±lany jako mgªa obliczeniowa (ang.fog computing) [54].

W [20] autorzy traktuj¡ koncepcj¦ mgªy obliczeniowej jako mechanizm bezpiecze«stwa

sieci i danych, okre±laj¡c j¡ jakocyberfog. Podej±cie to zakªada, »e system cechuj¡cy si¦

wi¦ksz¡ niepewno±ci¡ z punktu widzenia cyberatakuj¡cych zapewnia wi¦ksz¡ odporno±¢

na ataki. Jego bezpo±redni¡ realizacj¡ jest dzielenie danych na wiele fragmentów

i rozproszenie ich na wielu urz¡dzeniach u»ytkowników ko«cowych. Nawet je±li system

mógªby zosta¢ cz¦±ciowo skompromitowany, przechwycone informacje byªyby

bezu»yteczne dla atakuj¡cego, a jednocze±nie byªyby nadal przydatne dla u»ytkowników

systemu.

Autorzy dostrzegli wiele zalet tego podej±cia, wskazuj¡c przy tym na wyzwania

w zakresie zªo»ono±ci zarz¡dzania danymi i sieci¡, przepustowo±ci, pami¦ci masowej,

zapotrzebowania na energi¦ baterii, opó¹nie« w ponownym odtwarzaniu danych

i przerywanej ª¡czno±ci. Ostateczne rozwi¡zania wymagaj¡ wªa±ciwego kompromisu
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mi¦dzy dost¦pno±ci¡ a poufno±ci¡ w zale»no±ci od zada« i okoliczno±ci operacyjnych.

Opisana koncepcja cybermgªy zostaªa podj¦ta w badaniach zaprezentowanych

w artykule [A6] jako rozwini¦cie zastosowa« metod opisanych w artykuªach [A1] i [A2]

(rozdziaª 2). Efektem tych prac jest koncepcja rozproszonego systemu

steganogra�cznego dla urz¡dze« IoT, która stosuje zaªo»enia mechanizmów StegHash

i SocialStegDisc. Koncepcja ta obejmuje architektur¦ warstwow¡ systemu w zakresie:

warstwy aplikacyjnej, systemu plików, sektorów pami¦ci urz¡dzenia oraz zarz¡dzania

pami¦ci¡ �zyczn¡. Ka»da z tych warstw zawiera, obok komponentu realizacji zada«

podstawowych, komplementarny komponent steganogra�czny wªa±ciwy dla danej

warstwy. Caªo±ciowo system ma realizowa¢ protokóª rozproszonej komunikacji kanaªami

steganogra�cznymi o charakterze hybrydowym, tj. ª¡cz¡cym steganogra�¦

komunikacyjn¡ i steganogra�¦ przechowywania danych.

Motywacj¡ bada« przedstawionych w artykule [A7] byªo zaproponowanie nowego

rozproszonego systemu steganogra�cznego do ochrony sieci zgodnych z podej±ciem

cyberfog, jednocze±nie rozwi¡zuj¡cego niektóre ze zde�niowanych wyzwa« dla takiego

systemu, co zostaªo opisane w [20], a tak»e w artykule [A6]. Docelowy system musi by¢

mo»liwy do wdro»enia na urz¡dzeniach ko«cowych u»ytkowników i oferowa¢

akceptowalny kompromis mi¦dzy dost¦pno±ci¡ a poufno±ci¡ danych.

Artykuª [A7] formuªuje nowy system steganogra�i rozproszonej, okre±lony jako

StegFog. StegFog wykorzystuje schemat indeksowania wprowadzony przez StegHash

i zapewnia podstawowe operacje, takie jak w SocialStegDisc (obie metody

steganogra�czne podsumowuj¡ artykuªy [A1] i [A2]). Konstrukcja systemu wykorzystuje

pami¦¢ urz¡dze« ko«cowych u»ytkowników jako no±nik dla obiektów z ukrytymi danymi.

Proponowane s¡ równie» metody routingu fragmentów danych i znajdowania kolejnych

fragmentów w sieci P2P (ang.Peer-to-Peer). Analiza stanu wiedzy przeprowadzona

w artykule [A7] wskazuje na rosn¡ce potrzeby projektowania, wdra»ania i walidacji

nowych mechanizmów bezpiecze«stwa w podej±ciufog computing. Artykuª [A7]

uzupeªnia stan wiedzy w zakresie bada« nad rozproszon¡ steganogra�¡ o kompleksowe

opracowanie nowego systemu steganogra�cznego StegFog o charakterze hybrydowym,

zastosowanego w poª¡czeniu z podej±ciemfog computing. StegFog ª¡czy trzy typy

klasycznych podej±¢ do steganogra�i w jeden system rozproszonej steganogra�i:

ˆ steganogra�¦ opart¡ na plikach, np. obrazach (steganogra�a obrazkowa),

do przechowywania danych,

ˆ steganograf¦ tekstow¡ do zarz¡dzania wska¹nikami do ukrytych fragmentów danych,

ˆ steganogra�¦ sieciow¡ na potrzeby ukrytej komunikacji w systemie.
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W ramach artykuªu [A7] zaimplementowano dziaªaj¡cy prototyp systemu StegFog,

aby nast¦pnie podda¢ go badaniom w zakresie bezpiecze«stwa i wydajno±ci. Wa»nym

aspektem badania bezpiecze«stwa byªa analiza mechanizmu adresacji StegFog, który

opiera si¦ na generowaniu i kodowaniu ukrytych informacji przy pomocy ªa«cuchów

znaków alfanumerycznych. Do ewaluacji wykorzystano entropi¦ wzgl¦dn¡ jako popularn¡

metryk¦ detekcji dla takich metod w powi¡zaniu z algorytmicznym przetwarzaniem

ªa«cuchów tekstowych oraz j¦zyków. W przypadku Stegfog wykazano wysok¡ odporno±¢

tego mechanizmu. Nast¦pnie dokonano oceny parametrów operacyjnych zgodnie z

wyzwaniami zde�niowanymi przez [20], w szczególno±ci pod wzgl¦dem dystrybucji

fragmentów danych, zªo»ono±ci zarz¡dzania sieci¡, szybko±ci¡ przesyªania danych,

zaj¦to±ci dysku urz¡dzenia ko«cowego i wykorzystania jego mocy obliczeniowej.

Bezpiecze«stwo StegFog zapewnia przede wszystkim charakter logicznego poª¡czenia

pomi¦dzy rozproszonymi cz¦±ciami ªa«cucha danych. System mógªby zosta¢ wªa±ciwie

skompromitowany tylko wtedy, gdyby atakuj¡cy przej¡ª moduª funkcji generowania

sekretów. Bez niego przechwycone cz¦±ci, np. poprzez skompromitowanie jednego lub

kilku urz¡dze«, byªyby bezu»yteczne. Zaproponowane rozwi¡zanie speªnia tym samym

podstawowe wymaganie dotycz¡ce podej±ciacyberfog. Implementacj¦ prototypu StegFog

mo»na uzna¢ za jeden z pierwszych dziaªaj¡cych systemów zgodnych z podej±ciem

cyberfog, zde�niowanym przez [20].

4.2. Osi¡gni¦cia badawcze autora

Gªówne osi¡gni¦cia autora rozprawy w zakresie bada« przedstawionych w artykule

[A6] (str. 153) to:

ˆ zaproponowanie podstawowych mechanizmów steganogra�cznych dla komunikacji

w paradygmaciecyberfogwraz z propozycj¡ ich realizacji:

{ mechanizmu indeksacji opartego na metodzie StegHash (rozdziaª 2),

{ mechanizmu dyspersji opartego na metodzie SocialStegDisc (rozdziaª 2)

i przy wykorzystaniu pami¦ci urz¡dze« IoT,

{ rozszerzeniu zbioru no±ników ukrytych informacji poza materiaªy

multimedialne,

{ zastosowaniu istniej¡cej platformy komunikacji steganogra�cznej takiej jak np.

platforma TrustMAS [55];

ˆ zaprojektowanie wst¦pnej architektury rozwi¡zania w przekroju warstw:

aplikacyjnej, systemu plików, sektorów pami¦ci urz¡dzenia, zarz¡dzania pami¦ci¡

�zyczn¡;
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ˆ opracowanie zaªo»e« dla protokoªu komunikacji i aspektów operacyjnych systemu

ko«cowego;

ˆ ewaluacja teoretyczna aspektów: bezpiecze«stwa, niezawodno±ci, wykorzystania

pami¦ci i czasu dziaªania dla proponowanego systemu w odniesieniu do ka»dej

z jego warstw.

Gªówne osi¡gni¦cia autora rozprawy w zakresie bada« przedstawionych w artykule

[A7] (str. 158) to:

ˆ rozwini¦cie koncepcji teoretycznej przedstawionej w artykule [A6] w nowy system

steganogra�czny StegFog wraz z zaprojektowaniem rozszerzonej i uogólnionej

architektury tego systemu;

ˆ zde�niowanie podstawowych mechanizmów i protokoªów systemu StegFog

w zakresie:

{ zapisywania i odczytywania danych ukrytych w systemie,

{ ukrytej noty�kacji o dost¦pno±ci danych,

{ ukrytego routingu do kolejnych fragmentów danych,

{ mechanizmu adresacji kolejnych fragmentów danych;

ˆ implementacja prototypu systemu StegFog, który mo»na uzna¢ za jeden z pierwszych

dziaªaj¡cych systemów zgodnych z podej±ciemcyberfog, zde�niowanym przez [20];

ˆ ewaluacja teoretyczna aspektów systemu StegFog na podstawie projektu

architektury oraz zde�niowanych protokoªów: bezpiecze«stwa, niezawodno±ci,

wykorzystania pami¦ci i czasu dziaªania;

ˆ ewaluacja praktyczna bezpiecze«stwa mechanizmu adresacji StegFog

z wykorzystaniem znanych metod detekcji opartych na teorii kodowania (entropia

wzgl¦dna) i algorytmicznym przetwarzaniu ªa«cuchów tekstowych oraz j¦zyków;

ˆ ewaluacja praktyczna parametrów operacyjnych systemu StegFog, takich jak czas

dziaªania, zaj¦to±¢ pami¦ci czy przepªywno±¢ steganogra�czna.
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5. Podsumowanie

W rozprawie zaprezentowano wyniki bada« nad ró»nymi aspektami rozproszonych

metod ukrywania informacji w sieciach. Proces badawczy realizowano zgodnie

z nowoczesnym podej±ciem do budowania cyberobrony opartej na wiedzy i danych,

w szczególno±ci w obszarze detekcji cyberzagro»e«. Rozprawa udowadnia, jak

cyberbezpiecze«stwo w swoim wymiarze praktycznym ª¡czy si¦ z konieczno±ci¡

prowadzenia bada« naukowych. Potrzeb¦ powi¡zania nauki i cyberbezpiecze«stwa

podsumowuje raportScience of Cyber-Security[56] z 2010 roku.

W artykule [57] autor podejmuje dyskusj¦, czy nauka o cyberbezpiecze«stwie (ang.

science of cybersecurity) to ju» nowa dyscyplina, czy jeszcze obszar badawczy na styku

innych nauk. Jako wkªad do tej dyskusji zaproponowaª opis praktycznych problemów

cyberbezpiecze«stwa za pomoc¡ klas opisanych notacj¡ matematyczn¡ i funkcyjn¡.

Tabela 2 przedstawia zastosowanie tej notacji do opisu dziaªa« badawczych [D1]{[D6],

zrealizowanych w artykuªach [A1]{[A7] .

Tabela 2: Zastosowanie notacji z [57] do opisu dziaªa« badawczych [D1]{[D6]
zrealizowanych w artykuªach [A1]{[A7]

Artykuª Dziaªania badawcze (rozdziaª 1, pkt 1.3.)Opis problemu na podstawie [57]

[A1] [D4] Td; Nd; i ! Ta

[A2] [D4] [D5] Td; Nd; i ! Ta

[A3] [D5] Td; Nd; i ! Ta

[A4] [D1] [D2] [D3] [D5]
Td; Nd; i ! Ta

Nd; Ta; i ! Td

[A5] [D1] [D2] [D3] [D5]
Td; Nd; i ! Ta

Nd; Ta; i ! Td

[A6] [D6] Td; Ta; i ! Nd

[A7] [D6] Td; Ta; i ! Nd

Td oznaczenie dla technik i narz¦dzi cyberobrony
Nd oznaczenie dla ±rodowiska teleinformatycznego podlegaj¡cego ochronie
Ta oznaczenie dla technik i narz¦dzi cyberatakuj¡cych
I oznaczenie dla incydentów bezpiecze«stwa w cyberprzestrzeni

Gªówny cel budowania cyberobrony opartej na wiedzy i danych formalnie mo»e by¢

opisany przeksztaªceniem:

Td; Nd; Ta ! I (t)

co oznacza, »e dobre algorytmy cyberobrony (Td), wymagania dotycz¡ce bezpiecznych
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architektur sieci i ich ogólna znajomo±¢ (Nd), a tak»e poznawanie natury mo»liwych

dziaªa« ofensywnych w cyberprzestrzeni (Ta) prowadz¡ do osi¡gania zdolno±ci do obrony

przed przyszªymi cyberzagro»eniami (I (t); t > t now ) oraz w przypadku konieczno±ci

reakcji na trwaj¡ce incydenty (I (t); t < t now ). Š¡cz¡c to z podsumowaniem w tabeli 2,

wida¢, »e rezultaty prac przedstawionych w artykuªach [A1]{[A7] dostarczaj¡ rozwi¡za«,

których wyniki mog¡ by¢ opisane jakoTd, Ta oraz Nd. Wyniki te speªniaj¡ cele rozprawy

sformuªowane w rozdziale 1 w pkt. 1.1.

Podsumowanie osi¡gni¦¢ niniejszej rozprawy doktorskiej i jej wkªadu do stanu

wiedzy:

[O1] Opracowanie koncepcji nowej metody steganogra�cznej SocialStegDisc

i zaimplementowanie jej prototypu na potrzeby badania jej stosowalno±ci,

efektywno±ci i cech charakterystycznych, w szczególno±ci w odniesieniu

do mo»liwo±ci jej wykorzystania w cyberatakach.

Opis prac przedstawiono w rozdziale 2 na podstawie artykuªów [A1] (str. 53)

i [A2] (str. 58).

[O2] Przeprowadzenie analizy teoretycznej stanu wiedzy o zastosowaniu steganogra�i

w kanaªach Command & Control (C2), opracowanie autorskiej taksonomii modeli

operacyjnych takich kanaªów oraz rozszerzenie metodyk modelowania

cyberzagro»e« w zakresie stosowania w nich technik steganogra�i.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.1. na podstawie artykuªu

[A3] (str. 82).

[O3] Zaprojektowanie i zaimplementowanie autorskiego ±rodowiska do symulacji

rozproszonych metod steganogra�i na potrzeby zbierania zestawów danych do ich

analizy.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artykuªów

[A4] (str. 109) i [A5] (str. 131).
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[O4] Opracowanie architektury oraz implementacja prototypu systemu wieloagentowego

do monitorowania i wykrywania cyberzagro»e« wykorzystuj¡cych metody

ukrywania informacji.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artykuªów

[A4] (str. 109) i [A5] (str. 131).

[O5] Zaproponowanie, implementacja i przeprowadzenie bada« wery�kuj¡cych sªuszno±¢

koncepcji nowego algorytmu do wykrywania steganogra�i w podej±ciu

rozproszonym za pomoc¡ systemu wieloagentowego.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artykuªów

[A4] (str. 109) i [A5] (str. 131).

[O6] Implementacja i przeprowadzenie bada« wery�kuj¡cych zastosowanie znanych

algorytmów uczenia maszynowego (Random Forest, Multilayer Perceptron)

do wykrywania steganogra�i w podej±ciu rozproszonym za pomoc¡ systemu

wieloagentowego.

Opis prac przedstawiono w rozdziale 3 w pkt. 3.2. na podstawie artykuªów

[A4] (str. 109) i [A5] (str. 131).

[O7] Opracowanie sposobu zastosowania metod StegHash i SocialStegDisc jako

mechanizmów architektury bezpiecze«stwa danych w koncepcjifog computing

poprzez zaprojektowanie stosu protokoªów do realizacji operacyjnej koncepcji oraz

wykonanie analizy aspektów jej bezpiecze«stwa.

Opis prac przedstawiono w rozdziale 4 na podstawie artykuªu [A6] (str. 153).

[O8] Implementacja, badania empiryczne oraz ocena bezpiecze«stwa prototypu systemu

StegFog, który powstaª poprzez rozwini¦cie zaªo»e« przedstawionych w artykule

[A6].

Opis prac przedstawiono w rozdziale 4 na podstawie artykuªu [A7] (str. 158).

Wi¦kszo±¢ prac badawczych przedstawiona w rozprawie byªy realizowana w ramach

projektów badawczo-rozwojowych do�nansowanych w programie CyberSecIdent

Narodowego Centrum Bada« i Rozwoju (NCBiR):
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ˆ Artykuªy [A2] oraz [A7] - projekt pt. Zaawansowane Laboratorium Kryminalistyki

‘ledczej, 2017{2019. Numer projektu CYBERSECIDENT/369234/I/NCBR/2017.

ˆ Artykuªy [A3], [A4] oraz [A5] - projekt pt. Platforma detekcji anomalii sieciowych

(PDAS), 2017{2019. Numer projektu CYBERSECIDENT/369532/I/NCBR/2017.

Zaªo»eniem projektów realizowanych we wskazanym programie byªo, aby ko«czyªy

si¦ one wdro»eniem wyników prac i komercjalizacj¡ przez jednego z konsorcjantów.

Oznaczaªo to, »e prace badawcze w tych projektach musiaªy by¢ ukierunkowane

na osi¡gni¦cie zarówno satysfakcjonuj¡cych wyników naukowych, np. ulepszenie czy

wymy±lenie nowej metody, jak i mo»liwo±ci ich praktycznego zastosowania w jakim±

produkcie czy usªudze. Bior¡c ten aspekt pod uwag¦, zaprezentowane rezultaty stanowi¡

istotne osi¡gni¦cie jako poª¡czenie metod naukowych z praktyczn¡ in»ynieri¡

teleinformatyczn¡ w celu rozwi¡zywania kluczowych wyzwa« podnoszenia

bezpiecze«stwa w cyberprzestrzeni.
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6. Dorobek naukowy autora

Niniejszy rozdziaª prezentuje najwa»niejszy dorobek naukowy autora, osi¡gni¦ty

w okresie 2017{2022. Wedªug stanu z 5 wrze±nia 2022 roku w serwisie Google Scholar

(https://scholar.google.com/citations?user=YFcDJ_QAAAAJ&hl=pl oraz Repo PW

(https://repo.pw.edu.pl/info.seam?tab=&enttype=author&id=WUTf5885ace40cd4

7ce83945896632616f3&lang=pl) autor osi¡gn¡ª w tym okresie:

ˆ h-indeks3,

ˆ sumaryczny poziom cytowa« wynosz¡cy37,

ˆ caªkowit¡ punktacj¦ MEiN równ¡ 459 na podstawie17 publikacji.

6.1. Publikacje

Artykuªy

ˆ Bieniasz, J. , B¡k P., & Szczypiorski, K. (2022). StegFog: Distributed

Steganography Applied To Cyber Resiliency In Multi Node

Environments. IEEE Access. 2022.

IF: 3.476; liczba cytowa«:0

Punkty ministerialne (1.12.2021):100

ˆ Bieniasz, J. , & Szczypiorski, K. (2021). Dataset Generation for

Development of Multi-Node Cyber Threat Detection Systems.

Electronics. 2021; 10(21):2711.

IF: 2.690; liczba cytowa«:1

Punkty ministerialne (1.12.2021):100

ˆ Bieniasz, J. , & Szczypiorski, K. (2019). Steganography Techniques for

Command and Control (C2) Channels. In Botnets. Architectures,

Countermeasures, and Challenges. (pp. 189-216). CRC Press.

IF: { ; liczba cytowa«:0

Punkty ministerialne (1.12.2021):50
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ˆ Bieniasz, J. , St¦pkowska, M., Janicki, A., & Szczypiorski, K. (2019). Mobile

Agents for Detecting Network Attacks Using Timing Covert Channels.

Journal of Universal Computer Science, 25(9), 1109-1130.

IF: 1.056; liczba cytowa«:7

Punkty ministerialne (1.12.2021):40

ˆ Bieniasz, J. , & Szczypiorski, K. (2019).Methods for Information Hiding in

Open Social Networks . Journal of Universal Computer Science, 25(2), 74-97.

IF: 1.056; liczba cytowa«:2

Punkty ministerialne (1.12.2021):40

Materiaªy konferencyjne

ˆ Kukli«ski, S., Czerwi«ski, M., Bieniasz, J. , Kami«ska, K.H, Paczesny, D., &

Szczypiorski, K. (2020)Evaluation of Privacy and Security of GSM Using

Low-Cost Methods . 2020 World Conference on Computing and Communication

Technologies (WCCCT), 2020, pp. 96-105.

IF: { ; liczba cytowa«:0

Punkty ministerialne (1.12.2021):20

ˆ Brodzki, A. M., & Bieniasz, J. . (2019). Yet Another Network

Steganography Technique Based on TCP Retransmissions . 2019 5th

International Conference on Frontiers of Signal Processing (ICFSP), 2019, pp.

35-39.

IF: { ; liczba cytowa«:1

Punkty ministerialne (1.12.2021):20

40



ˆ Bieniasz, J. , & Szczypiorski, K. (2018).New method for information hiding

in open social networks . Proc. SPIE 10808, Photonics Applications in

Astronomy, Communications, Industry, and High-Energy Physics Experiments

2018, 108082Z.

IF: { ; liczba cytowa«:0

Punkty ministerialne (1.12.2021):20

ˆ B¡k, P., Bieniasz, J. , Krzemi«ski, M., & Szczypiorski, K. (2018).Application

of perfectly undetectable network steganography method for malware

hidden communication . 2018 4th International Conference on Frontiers of

Signal Processing (ICFSP), 2018, pp. 34-38.

IF: { ; liczba cytowa«:13

Punkty ministerialne (1.12.2021):20

ˆ Bieniasz, J. , & Szczypiorski, K. (2018).Towards Empowering Cyber Attack

Resiliency Using Steganography . 2018 4th International Conference on

Frontiers of Signal Processing (ICFSP), 2018, pp. 24-28.

IF: { ; liczba cytowa«:1

Punkty ministerialne (1.12.2021):20

ˆ Bieniasz, J. , & Szczypiorski, K. (2017). SocialStegDisc: Application of

steganography in social networks to create a �le system . 2017 3rd

International Conference on Frontiers of Signal Processing (ICFSP), 2017, pp.

76-80.

IF: { ; liczba cytowa«:7

Punkty ministerialne (1.12.2021):20
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6.2. Wyst¡pienia konferencyjne

6.2.1. Konferencje naukowe

Prezentacje publikacji

ˆ Evaluation of Privacy and Security of GSM Using Low-Cost Methods .

2020 World Conference on Computing and Communication Technologies (WCCCT).

ˆ Yet Another Network Steganography Technique Based on TCP

Retransmissions . 2019 5th International Conference on Frontiers of Signal

Processing (ICFSP).

ˆ New method for information hiding in open social networks . XLII-nd IEEE-

SPIE Joint Symposium Wilga 2018.

ˆ Application of perfectly undetectable network steganography method for

malware hidden communication . 2018 4th International Conference on Frontiers

of Signal Processing (ICFSP).

ˆ Towards Empowering Cyber Attack Resiliency Using Steganography .

2018 4th International Conference on Frontiers of Signal Processing (ICFSP).

ˆ SocialStegDisc: Application of steganography in social networks to create

a �le system . 2017 3rd International Conference on Frontiers of Signal Processing

(ICFSP).

Prezentacje otwieraj¡ce (keynotes)

ˆ Recent advances in information hiding techniques research at WUT . 2019

5th International Conference on Frontiers of Signal Processing (ICFSP).

ˆ Can your OSN pro�le be a part of the biggest data leakage in history? .

2017 3rd International Conference on Frontiers of Signal Processing (ICFSP).

6.2.2. Konferencje bran»owe

ˆ Dane kontrATT&Ckuj¡ { cyberobrona oparta na danych . Udziaª,

wygªoszenie prelekcji (nagranie) oraz moderator dyskusji podczas konferencji

TheHackSummit 2020.

ˆ Szukanie igªy w stogu siana, czyli obrona przed zagro»eniami

w cyberprzestrzeni oparta na danych i metodykach ich modelowania .

Wygªoszenie prelekcji podczas zdalnego spotkania ±rodowiska SecOps Polska

(nagrywane na YouTube).
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6.3. Projekty

ˆ Grafowa reprezentacja zdarze« i strumieni komunikacji na potrzeby detekcji

cyberzagro»e«. (2021{2022). Kierownik: mgr in». J¦drzej Bieniasz. Projekt

do�nansowany w ramach wewn¦trznego konkursu Centrum POB

Cyberbezpiecze«stwo i Analiza Danych Inicjatywa Doskonaªo±ci{Uczelnia

Badawcza.

ˆ Budowa i rozwój zintegrowanego ±rodowiska do testów cyberbezpiecze«stwa oraz

odkrywania zªo»onych podatno±ci i bª¦dów.(2021{2022). Kierownik: mgr in».

J¦drzej Bieniasz. Projekt do�nansowany w ramach Grantu Rektorskiego PW.

ˆ Laboratorium badania podatno±ci stacjonarnych i mobilnych urz¡dze«

informatycznych oraz algorytmów i oprogramowania.(2021{2024). Kierownik

w PW: dr hab. in» Krzysztof Szczypiorski, prof. Uczelni. Projekt do�nansowany

przez Narodowe Centrum Bada« i Rozwoju w ramach programu CyberSecIdent.

ˆ Platforma detekcji anomalii sieciowych.(2017{2019). Kierownik w PW: dr hab.

in» Krzysztof Szczypiorski, prof. Uczelni. Projekt do�nansowany przez Narodowe

Centrum Bada« i Rozwoju w ramach programu CyberSecIdent.

ˆ Zaawansowane Laboratorium Kryminalistyki ‘ledczej. (2017{2019). Kierownik

w PW: dr hab. in» Krzysztof Szczypiorski, prof. Uczelni. Projekt do�nansowany

przez Narodowe Centrum Bada« i Rozwoju w ramach programu CyberSecIdent.

6.4. Nagrody i wyró»nienia

ˆ Zespoªowa Nagroda Ministra w 2021 roku za znacz¡ce osi¡gni¦cia w zakresie

dziaªalno±ci dydaktycznej (za stworzenie studiów I stopnia na kierunku

cyberbezpiecze«stwo).

ˆ Nagroda Rady Dyscypliny NaukowejInformatyka Techniczna i Telekomunikacja

w 2021 roku za pozyskanie grantu badawczego do�nansowanego przez Narodowe

Centrum Bada« i rozwoju pt. Laboratorium badania podatno±ci stacjonarnych

i mobilnych urz¡dze« informatycznych oraz algorytmów i oprogramowania.

ˆ Stypendium na do�nansowanie dziaªalno±ci polegaj¡cej na prowadzeniu bada«

naukowych lub prac rozwojowych dla uczestnika studiów doktoranckich

na Wydziale Elektroniki i Technik Informacyjnych PW (2019).

ˆ Nagroda Best Service Award w 2019 roku za organizacj¦ konferencji IFIP

Networking 2019 na Politechnice Warszawskiej.
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ˆ Udziaª w programie Doktorat Wdro»eniowy 2017{2018.

ˆ Stypendium doktoranckie 2018{2021.

ˆ Zwi¦kszone stypendium z dotacji projako±ciowej 2017{2021.

ˆ Stypendium dla najlepszych doktorantów PW 2017{2021.
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A. Artykuªy

W rozdziale podano artykuªy, które stanowi¡ cykl publikacji w ramach rozprawy

doktorskiej.

ˆ Artykuª [A1]: SocialStegDisc: Application of Steganography in Social

Networks to Create a File System - str. 53

ˆ Artykuª [A2]: Methods for Information Hiding in Open Social Networks -

str. 58

ˆ Artykuª [A3]: Steganography techniques for Command and Control (C2)

Channels - str. 82

ˆ Artykuª [A4]: Mobile Agents for Detecting Network Attacks Using Timing

Covert Channels - str. 109

ˆ Artykuª [A5]: Dataset Generation for Development of Multi-Node Cyber

Threat Detection Systems - str. 131

ˆ Artykuª [A6]: Towards Empowering Cyber Attack Resiliency Using

Steganography - str. 153

ˆ Artykuª [A7]: StegFog: Distributed Steganography Applied To Cyber

Resiliency In Multi Node Environments - str. 158
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A.2. Artykuª [A2]
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A.3. Artykuª [A3]
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A.4. Artykuª [A4]
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A.5. Artykuª [A5]
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A.6. Artykuª [A6]
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A.7. Artykuª [A7]
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