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1. Cel, zakres, charakter i teza rozprawy

Rozprawa dotyczy problematyki monitorowania pracy systemow wbudowanych poprzez
analiz¢ danych zebranych w trakcie dzialania systemu. Rozpatrywane sa trzy rodzaje
informacji charakteryzujacych przebieg wykonania oprogramowania budowanego: przebieg
wykonywania instrekc_ii tzw. S$lad instrukcji, przebieg wybranych sygnalow w postaci
szeregow czasowych oraz logi programowe. Analiza tych danych umozliwia wykrywanie
specyficznych sytuacji takich jak bledy wykonania, anomalie, nieefektywnos$é dzialania
systemu. Glownym celem pracy doktorskiej bytlo opracowanie efektywnych metod analizy
sladu programu, przebiegow sygnalow oraz logow programowych. Metody te zwigksza
skuteczno$¢ monitorowania wykonywania oprogramowania wbudowanego pod katem
poprawnosci i wydajnosci. Cel pracy zostal sformulowany w postaci nastgpujacej tezy
rozprawy:

wAnaliza i monitorowanie pracy systemow wbudowanych wymaga stworzenia
odpowiednich — modeli  dekompozycji, agregacji i korelacji danych z procesow
monitorowania .

O ile istota tezy w kontekscie przedstawionej motywacji i opisu celu pracy jest zrozumiata
to jednak tak sformutowana teza wydaje si¢ zbyt ogoélna i powinna by¢ doprecyzowana
poprzez dodanie czynnika jakosciowego w odniesieniu do oczekiwanych wynikéw analizy,
wskazujgcego na uzyskanie lepszych wynikow niz za pomoca istniejgcych metod. Takie
stwierdzenie jest juz podane w dalszej cz¢sci opisujacej cel pracy, gdzie jest mowa o tym, ze
stworzenie odpowiednich modeli jest niezbgedne do tego aby analiza byla efektywna, co
mozna rozumie¢ jako dajaca wicksze mozliwosci niz dostepne rozwigzania. Przy takim

uzupelnieniu tez¢ mozna uznac za poprawna.



Cel pracy zostal jasno sformutowany. Autor przedstawil motywacj¢ do podjecia tematyki
badawczej, wskazujac na stabe strony i braki istniejacych metod analizy wynikow
monitorowania systemow wbudowanych. majacych na celu optymalizacje, wykrycie blgdow i
poprawe jakosci oprogramowania wbudowanego. Na tej podstawie okreslit cel pracy jako
opracowaniec odpowiednich modeli reprezentacji danych uzyskanych w wyniku
monitorowania pracy systemu wbudowanego oraz algorytmow analizy bazujacych na tych
modelach.

Praca ma charakter projektowo-doswiadczalny. Autor zaproponowal modele do
reprezentacji danych z monitoringu przebiegu wykonywania programow wbudowanych.
Nastepnie zaproponowat metody analizy dedykowane do opracowanych modeli. Opracowane
rozwigzania zostaly zweryfikowane i zademonstrowane na przyktadowych zestawach daflych
pozyskanych dla rzeczywistych systemow.

2. Analiza zrodel

Bibliografia obejmuje 95 pozycji w tym 6 publikacji naukowych wlasnego autorstwa lub
wspolautorstwa. Zdecydowana wigkszos¢ pozycji bibliograficznych obejmuje publikacje z
czasopism zagranicznych oraz materialow konferencji migdzynarodowych. Autor w
wickszosci korzystat z literatury wydanej w ostatnich latach, okoto 80% bibliografii obejmuje
publikacje z ostatnich 10 lat, znaczaca liczba zrodet pochodzi z ostatnich 3 lat. Zatem Autor
korzystal z najnowszej literatury i wykaz zrodel jest aktualny. Tematyka wykorzystywanej
literatury jest $cisle zwigzana z tematyka pracy i dotyczy metod monitorowania, analizy i
testowania a takze metod wykrywania anomalii i analizy szeregow czasowych.

Przeglad literatury zostal przedstawiony w podrozdziale 1.1. Autor przedstawit kolejno
znane z literatury rozne podejscia do monitorowania pracy systeméw wbudowanych na
poziomie $ledzenia przebiegu wykonywania instrukcji, monitorowania sygnatow oraz
monitorowania zdarzen. Nastepnie przedstawil przeglad metod analizy zebranych danych
majacej na celu stworzenie modeli behawioralnych systemu. Znaczaca czgs¢ analizy zrodet
poswiecona jest metodom analizy szeregow czasowych w tym z wykorzystaniem metod
uczenia maszynowego. Metody te stuza wykrywaniu wilasciwosci periodycznych- oraz
trendow w zachowaniu si¢ systemu. Inng grupa metod w tej grupie stanowig metody
klasyfikacji szeregow czasowych. Przeglad literatury obejmuje réwniez metody analizy
poboru energii w systemach wbudowanych oraz analizy i korelacji logéw zdarzeniowych.

Analiza zrédet stanowita punkt wyjscia do sformutowania tezy rozprawy doktorskiej. Na
podstawie swojego doswiadczenia praktycznego Autor zidentyfikowal potrzeby opracowania
metod umozliwiajacych wykonanie efektywnej analizy danych pozyskiwanych w trakcie
monitorowania pracy systemu wbudowanego. Przeglad literatury $wiatowej potwierdzil brak
zadowalajgcych rozwigzan w tym zakresie.

Analiza aktualnego ™ stanu wiedzy wykonana przez Autora jest wlasciwa. Autor
przeanalizowal zarowno potrzeby wynikajgee z zastosowan w przemysle jak i aktualne
rozwiazania przedstawione w literaturze $wiatowej, opierajac si¢ na najnowszych
publikacjach zwiazanych z tematyka pracy.
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3. Metodyka badan

Przyjeta metodyka badan zakladala opracowanie 3 glownych algorytméw: algorytm
analizy sladu instrukcji, algorytm analizy szeregu czasowego oraz algorytm korelacji logow
tekstowych z szeregiem czasowym. Opracowanie tych algorytméw wymagato opracowania
odpowiednich modeli danych, umozliwiajagcych zastosowanie efektywnych metod
przetwarzania. Nast¢pnie opracowane modele i metody zostaly zweryfikowane na
praktycznych przyktadach. Takie podejscie jest poprawne i wlasciwe z punktu widzenia celu
pracy.

Autor formutujac tezg rozprawy zatozyl, ze srodkiem do uzyskania efektywnej metody
monitorowania i analizy systemow wbudowanych bedzie opracowanie odpowiednich modeli i
metod dékompozycji. agregacji 1 korelacji danych pozyskanych w procesie monitorowania
systemu. W ramach realizacji pracy doktorskiej Autor rozwigzal postawione zagadnienia
poprzez opracowanie tych modeli i wykazanie skutecznosci zaproponowanych metod. Tym
samym potwierdzil, ze przyjete zatozenia byly stuszne.

Autor uzyskal zamierzony cel pracy, co stanowilo jednoczesnie dowod tezy. Dla
zaproponowanych modeli danych opracowal odpowiednie algorytmy analizy. Wykonane
analizy praktycznych przyktadow potwierdzity skutecznosé i przydatnosé opracowanych
rozwigzan.

4. Oryginalno$¢ uzyskanych wynikow

Najwazniejsze oryginalne osiggnigcia autora przedstawione w pracy to:
1. Opracowanie modelu danych reprezentujacego $lad wykonania programu oraz
opracowanie algorytmu wykrywania anomalii bazujgcego na tym modelu.
2. Opracowanie hierarchicznego, obicktowego modelu danych reprezentujacych szeregi
czasowe oraz opracowanie algorytmu analizy szeregow czasowych operujacego na
zaproponowanym modelu danych.

Opracowanic modelu danych reprezentujacego logi tekstowe oraz opracowanie
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algorytmu korelacji logow tekstowych z szeregiem czasowym.
Waznym rezultatem pracy jest rowniez implementacja opracowanych metod w postaci
oryginalnych narz¢dzi wspomagajacych monitorowanie i analiz¢ systemow wbudowanych.
W odniesieniu do aktualnego stanu wiedzy rozwigzania zaproponowane przez Autora sg
innowacyjne i stanowig samodzielny 1 oryginalny dorobek Autora. Wyniki prac zostaty
opublikowane w czasopismach zagranicznych i materiatach konferencji migdzynarodowe;.

5. Organizacja i redakeja rozprawy

Rozprawa sktada si¢ z 6 rozdzialow. bibliografii i dwoch dodatkéw. Rozdzial pierwszy
stanowi wprowadzenie do tematyki pracy 1 obejmuje motywacj¢ do podjecia tematyki badan,
przeglad literatury oraz sformulowanie tezy i celu pracy. W rozdziale 2 Autor przedstawit
proponowane rozwigzania z zakresu analizy $ladu instrukcji. Rozdzial 3 zawiera opis
opracowanej metodyki analizy szeregow czasowych. W rozdziale 4 opisano metode korelacji
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logéw tekstowych z szeregiem czasowym. Rozdzial S5 przedstawia opis badan
eksperymentalnych. Rozdzial 6 stanowi podsumowanie pracy. W dodatkach przedstawiono
opisy opracowanych narzedzi. Taka organizacja pracy jest poprawna i stanowi logiczny uktad
tresci.

Autor opisal omawiane zagadnienia w sposob zwigzly i zrozumiaty. Praca jest starannie
zredagowana. tekst pracy jest przejrzysty, chociaz niektore rysunki nie sa zbyt czytelne. Praca
zawiera tez nieliczne bledy redakcyjne i stylistyczne takie jak:

- str. 36: na rys 3 wystgpuje anomalia nr 0, nie ma jej w Tab 3.

- str. 39: zamiast ..urzadzenia” jest ,urzadzenie™,

- str. 44: czy pojecie ,,pojedynczy stan bazowy™ oznacza ,,jeden stan bazowy”?

Pojecia grupy i stanu sg uzywane zamiennie, nie jest to poprawne.

- str. 67 .... sg zdefiniowane sg ..."",

- str. 69: .. wlaczy on zegar”, zamiast .liniami” jest ,,piniami”, ,,bez kosztowe”,

- str. 79: .,moga by¢ obserwowany™

- str. 82: zamiast Ol pojawia si¢ skrot 10,

- str. 97: ,.czas logowani™.

Czasem tez autor niepotrzebnie opisuje szczegoly, ktore sa powszechnie znane np. opis
znaczenia standardowych notacji matematycznych (str. 82), czy opis notacji pseudokodu
(p.3.1.2). Na poziomie rozprawy doktorskiej nalezaloby zalozy¢, ze tak podstawowe
konstrukcje sa znane i nic wymagaja wyjasnien.

W pracy Autor wprowadza wiele formalnych poje¢ oraz symboli. Jest to jak najbardziej
poprawne. poniewaz pozwala w zwi¢zly i jednoznaczny sposob zdefiniowa¢ poszczegélne
pojecia. Jednak definicje oznaczen i poje¢ sa podawane w tekscie, wydaje sig, ze praca
bylaby bardziej cx}:tclna. gdyby wyodrebniono z tekstu wprowadzane pojecia w postaci
numerowanych  definicji formalnych. Przydatny bytby tez wykaz oznaczefi i symboli
uzywanych w pracy.

Pomimo ww. drobnych uwag rozprawe nalezy uzna¢ za poprawnie zredagowang i
uwazam, ze Autor potrafi w sposob poprawny i przekonujacy przedstawi¢ uzyskane wyniki.

6. Uwagi krytyczne, wady i slabe strony rozprawy

Oprocz  wezesniej  przedstawionych uwag dotyczacych redakcji  rozprawy oraz
sformutowania tezy pracy wydaje si¢. ze niektore zagadnienia powinny by¢ dokladniej
przedyskutowane lub szerzej opisane. Dotyczy to nastgpujacych problemow:

1. W rozdziatach 3 i 4 Autor najpierw wprowadzil formalny model danych i formalne
definicje stosowanych poje¢, co ulatwilo zrozumienie prezentowanych dalej
algorytméw. Brakuje takiego podejscia w p. 2. W szczegolnosei brakuje formalnych
definicji kluczowych poje¢ stosowanych w algorytmie takich jak: anomalia, $lad
instrukcji, segment itp.

2. W przypadku algorytmu z p. 3 wykonano analiz¢ ztozonosci obliczeniowej. Dlaczego
takiej analizy nie wykonano w przypadku algorytmow z p. 2 oraz p. 4?



Czes¢ eksperymentalna dla algorytmu z p. 2 jest dosy¢ uboga. Poniewaz skutecznos¢

(OS]

algorytmu zalezy od przyjetych parametrow, interesujgce byloby pokazanie
zachowania si¢ algorytmu w zaleznosci od wartosci tych parametrow.

4. Na str. 42 wprowadzona jest funkcja stanowigca metryke segmentu szeregu
czasowego. Nastgpnie t¢ sama funkcje stosuje si¢ w odniesieniu do grupy segmentow.
Jaka jest definicja metryki grupy segmentow?

5. Algorytm 3 zostal zilustrowany jedynie dla danych zebranych dla blizej
nieokreslonego urzadzenia. Natomiast w 3.2 przedstawiono opis analizy szeregu
czasowego poboru pradu dla praktycznego urzadzenia Holter, jednak analiza ta nie
wykorzystuje opracowanych metod. Jedynie w podsumowaniu Autor wskazal, ze
wykorzystanie opracowane] metody pozwolitoby na zautomatyzowanie procesu
optymalizacji encrgetycznej urzadzenia. Powstaje zatem pytanie dlaczego w tym
rozdziale autor nie zademonstrowal tych mozliwosci przedstawionej metody dla
przedstawionego, praktycznego problemu?

6. W pracy brakuje oceny uzyskanych wynikéw w odniesieniu do istniejagcych metod
znanych z literatury. W analizie zrédet Autor przedstawit przeglad publikacji
opisujacych podejscia zwigzane z tematyka pracy, natomiast w dalszej czesci pracy
nie odniost si¢ tych rozwiazan, na przyktad poprzez poréwnanie, wskazanie przewag,
wad 1 zalet opracowanych rozwigzan w poréwnaniu z podobnymi metodami znanymi
z literatury 1/lub stosowanymi w praktyce.

Wyzej wymienione uwagi nie podwazaja poprawnosci metodologii badawczej 1 wartosci
uzyskanych wynikow badan. Ale omowienie tych zagadnien przyczynitoby si¢ do lepszego
zrozumienia, kompletnosci opisywanych zagadnien 1 podkreslenia praktycznego znaczenia
opracowanych roy,wi‘qxaﬁ.

7. Znaczenie uzyskanych wynikow

Praktycznym efektem pracy sa opracowane narzedzia:

- TraceAnalyzer — program do agregacji i analizy sladu instrukcji,

- StateEventAnalyzer — program do detekeji sekwencji stanow 1 klas cykli oraz korelacji

logéw tekstowych.
Narzgdzia te mogg mie¢ zastosowanie w praktyce inzynierskiej do monitorowania i analizy
dzialania systemow wbudowanych. Co pozwoli na wykrywanie anomalii 1 blgdow w tych
systemach a takze na optymalizacj¢ oprogramowania wbudowanego np. pod wzgledem
minimalizacji zuzycia energii.

Opracowane rozwigzania moga stanowi¢ rowniez punkt wyjscia do dalszych badan. Na
bazie zaproponowanych modeli i metod moga by¢ opracowywane kolejne rozwigzania
zwigkszajace mozliwosci analizy danych uzyskanych podczas monitorowania pracy
systemow wbudowanych.



8. Ocena koncowa rozprawy

Podsumowujgc. uwazam ze rozprawa doktorska przedstawia oryginalne rozwigzanie
zaprezentowanego w niej zagadnienia naukowego i projektowego. Autor podjat w niej
problem, ktéry ma istotne znaczenie w dziedzinie informatyki. Trafnie okreslit zatozenia
dotyczace jego analizy i uzyskane wyniki potwierdzil wykonanymi eksperymentami.
Wykazal sic dobrg znajomoscia ogdlnej wiedzy teoretycznej i praktycznej z zakresu tematyki
pracy, a takze umiej¢tnoscia samodzielnego prowadzenia pracy naukowej. Stwierdzam, ze
recenzowana praca speinia wymogi stawiane rozprawom doktorskim i niniejszym wnoszg o
dopuszczenie jej do publicznej obrony.



