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Streszczenie

Praca poswigcona jest badaniom nad monitorowanilu programowym systemow
komputerowych, w szczego6lnosci systeméw wbudowanych. Rozpatrzono trzy perspektywy
monitorowania dotyczace roznych zrodet informacji: 1) przebieg wykonania instrukcji (tzw.
slad instrukcji), 1) wybrane sygnaty chrakteryzujace prace systemu, np. wydajnosé
przetwarzania, zuzycie energii (prezentowane jako szeregi czasowe), iii) logi programowe.
Analiza literatury oraz do$wiadczenia praktyczne autora pozwolity stwierdzi¢ potrzebe
rozwini¢cia efektywnych algorytméw analizy danych uwzgledniajacych specyfike systemow
wbudowanych mi¢dzy innymi: ograniczone zasoby sprzetowe, wymagania czasowe, zwigzki
oprogramowania ze sprzgtem oraz typowe profile aktywnosci operacyjnej. Dla rozpatrywanych
perspektyw monitorowania opracowano oryginalne modele agregowania danych i dostosowane
do nich algorytmy analizy. W ramach pracy powstaty trzy zbiory algorytméw wspomagajacych
analize¢ poprawnosci pracy systemow oraz ich optymalizacje.

Analiza §ladow instrukcji ukierunkowana jest na detekcje anomalii i wykorzystuje
algorytm DBSCAN wkomponowany w opracowany program. Podej$cie to zostato
zweryfikowane w eksperymentach z urzadzeniem monitorujacym lokalizacj¢ obiektow
mobilnych (samochodéw ciezarowych). Slad instrukcji byt zbierany przy wykorzystaniu
dodatkowego specjalizowanego urzadzenia.

Najbardziej zaawansowana jest opracowana metoda analizy szeregdw czasowych
bazujaca na oryginalnym modelu obiektowym. Pozwala ona zidentyfikowa¢ charakterystyczne
obiekty (zbiory probek) oraz relacje miedzy nimi. Podziat i grupowanie probek wykorzystuja
zbior metryk oparty o dane statystyczne fragmentéw szeregu czasowego. Modyfikacje metryk
oraz parametryzacja algorytmoéw umozliwiajg dopasowanie ich charakterystyki do réznych
typow szeregow czasowych jak 1 wybranych poziomow abstrakcji. Przedstawiono rowniez
metody ulatwiajace dobor parametréw algorytmow. Dopelnieniem zaprezentowanego
podejscia jest algorytm korelacji logéw tekstowych z szeregiem czasowym. Umozliwia on
lepsza interpretacje obiektow wykrytych w ramach analizy szeregu czasowego. Algorytm
identyfikuje zdarzenia z rekordow logow tekstowych 1 dopasowuje je do obiektow wykrytych
podczas analizy szeregow czasowych lub zdarzen zewnetrznych uzyskanych w inny sposob.
Rozpatrzono tutaj rowniez problem korelacji czasowej przy niezaleznych zegarach monitora
sygnatow oraz monitorowanego systemu. Podejécie to zostato zweryfikowane w badaniach
poboru pradu dwodch typow komercyjnych holterow.

Stowa kluczowe: monitorowanie programowe, szeregi czasowe, logi zdarzeniowe



Summary

The doctoral thesis is devoted to research on embedded system software monitoring.
The author analyses software monitoring from three perspectives based on various data sources:
i) executed instructions traces, ii) signals related to system’s execution profiles and iii) system
logs. The literature review combined with the author’s practical experience allows to identify
a need to develop effective algorithms that conduct analysis based on listed data sources.
The algorithms take into account the properties of embedded systems: limited hardware
resources, time requirements, a dependency between software and hardware, or typical
operational profiles. The author developed original data models and algorithms for each of the
perspectives. As s result, there are three sets of algorithms supporting embedded system
behavior analysis and optimization.

Instruction trace analysis is focused on the anomaly detection and utilizes DBSCAN
grouping algorithm as a part of the processing sequence. The proposed approach was verified
with the device that sends GPS coordinates of mobile objects (HGV- heavy goods vehicles).
The instruction trace aggregation required a specialized external device usage.

The most advanced set of algorithms is based on the original time series analysis method
that includes an objective data model. The method allows to detect distinctive objects (derived
from a time-series) and identify relations between them. The samples division and grouping
utilize a set of metrics based on the statistical properties of time-series’ segments.
The algorithms can be prepared for diverse types of time series and tuned to the desired
abstraction layer by metrics or parameters modifications. The thesis proposes methods that ease
parameters selection. The algorithm responsible for text logs and time-series correlation
completes the presented approach. It enables analysis on a higher level of abstraction and
automatically creates descriptions of objects. The algorithm identifies events in a sequence
of the text logs and matches them with objects detected in the time series or events originated
differently. The algorithm correlates events and time series timestamped by separate and
desynchronized clocks. The presented approach was verified during experiments with power
consumption analysis of the commercial ECG holters.

Keywords: software monitoring, time series, event logs.
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1 Wprowadzenie

1.1 Motywacja tematu badan

Systemy wbudowane [1] charakteryzuja si¢ zestawem cech, ktory odroznia je od innych
systeméw komputerowych. Cechy te wplywaja na etapy oraz metody projektowania
1 implementowania oprogramowania dla systemow wbudowanych. Oprogramowanie takiego
systemu jest zwigzane ze sprzg¢tem, na ktorym jest wykonywane. Ograniczenia sprzetowe
1 fizyczne platformy systemu czgsto utrudniajg zastosowanie powszechnie wykorzystywanych
metod do usuwania i wykrywania bledow w oprogramowaniu.

Podczas 12 letniej praktyki zawodowej, autor miat mozliwo$¢ uczestniczyé w rozwoju,
w procesach projektowania, specyfikowania, implementacji, weryfikacji, walidacji i wdrazania
wielu systeméw wbudowanych zaréwno dla branz mniej regulowanych (np. urzadzenia
monitorowania floty- branza automotive) jak i dla branz wymagajacych certyfikacji kazdego
systemu u regulatora (np. holter EKG- branza medyczna).

W trakcie pracy zawodowej autor napotykal powtarzajace si¢ problemy powstajace
w szczegOlnoSci  podczas procesu rozwoju oprogramowania. Autor zmagal sie¢
m.in. z problemem wykrywania i usuwania btedéw, ktoérych reprodukcja jest nietrywialna
i niedeterministyczna. Na przyktad debugujac (proces analizy i usuwania btedow
w oprogramowaniu) system wbudowany w postaci lokalizatora GPRS/GPS autor poszukiwat
przyczyn tymczasowych brakow w komunikacji z kartg SD. Kolejng klasg probleméw jest
analiza 1 weryfikacja funkcji systemu np. optymalizacja energetyczna ztozonego systemu
wbudowanego. Reprezentantem takiego systemu jest urzadzenie wykorzystujace sie¢ telefonii
komorkowej do zdalnego monitorowania pacjenta poprzez ciagly pomiar EKG zwane holterem.
Optymalizacja energetyczna systemu jest zlozonym i czasochtonnym procesem. Podczas
optymalizacji inzynier wielokrotnie analizuje wykres poboru energii w celu wytworzenia
profilu energetycznego pod katem mozliwych poprawek. Caty proces jest utrudniony,
poniewaz zmiany w systemie w celu pozyskiwania wigkszej liczby rodzajow danych o stanie
systemu rowniez maja wplyw na pobor energii. Ostatnim przykladem problemu motywujacego
do podjecia badan jest weryfikacja poprawnosci wykonania oprogramowania
oraz wskazywanie wykrytych anomalii. Podczas rozwoju urzadzenia deweloper weryfikuje
wplyw swoich rozwigzan na zachowanie systemu. W sytuacji idealnej moze to wykonaé

bez dodatkowych zmian w oprogramowaniu.



Jedna z metod rozwigzywania opisanych problemow jest monitorowanie programowe
systeméw. Autor wraz z firma, z ktérg wspolpracowal, dokonal przegladu oOwczesnie
dostepnych systemow pod katem funkcji takich jak: wspieranie wykrywania i usuwania
defektow, detekcja anomalii 1 weryfikacja poprawnosci wykonania. Przeglad dostepnych
komercyjnie rozwigzah wykazal, Ze nie istnieje uniwersalne narz¢dzie. Dostepne komercyjnie
systemy skupiajg si¢ na czesci procesu pozyskiwania danych i ich prostej prezentacji (TRACE
firmy LAUTERBACH), a ponadto wymagajg takze integracji w formie samodzielnie
przygotowanego komponentu oprogramowania. Takie rozwigzania majg rbwniez ograniczenia
sprzgtowe. Emulator JLINK PRO, ktéry umozliwia pomiar nat¢zenia pobieranego pradu, ma
swoje granice czestotliwosci probkowania i pamieci na probki. Rozwijanie systemow
komercyjnych o np. lepsze platformy sprzetowe rowniez jest utrudnione poprzez zamknigte
oprogramowanie, ktore wspotpracuje tylko z wybranymi platformami sprz¢towymi. Zamknigte
oprogramowanie zaweza funkcjonalno$¢ systemu do operowania tylko na danych,
ktore przewidzieli autorzy oprogramowania. Z kolei automatyzacja monitorowania i analizy
systemow wbudowanych wymaga realizowania nast¢pujacych zadan: 1) agregacji danych i 2)
analizy danych majacej na celu stworzenie profilu zachowania urzadzenia, wykrycia anomalii
czy nawet opisu poszczegolnych fragmentéw. Zadania te wymagaja bardziej skomplikowanych
algorytmow. Ponadto takie algorytmy moga wymagac fuzji danych z réznych zrodet.

Na podstawie doswiadczen jak 1 przegladu rozwigzan autor podjat decyzj¢ o rozpoczegciu
dziatalnosci  naukowo-badawczej na  Politechnice  Warszawskiej ~w  Instytucie
Informatyki/Zaktadzie Oprogramowania 1 Architektury Komputerow w celu badania
mozliwo$ci monitorowania oprogramowania i sprzetu systeméw wbudowanych. Poczatkowym
celem badanh bylo znalezienie metod rozwigzujacych opisane problemy (w szczegdlnosci
poszukiwania anomalii i bledow funkcji oprogramowania). Wiele wynikow prowadzonych
badan zostato opublikowanych w [2] [3] [4] [5].- W pracy zostaly one rozwinigte, uogolnione
1 usystematyzowane. Miedzy innymi istotnie rozszerzono opisy algorytmow, interpretacje
analiz oraz eksperymentow. Zalaczona zostala rowniez specyfikacja oraz mozliwosci
funkcjonalne opracowanych narzedzi. Powstaly takze artykuly 1 raporty omawiajace
problematyke awarii w systemach wbudowanych [6] [5]. Kierunek podjetych badan wynikat
z przeprowadzone] analizy literatury oraz do$wiadczen z praktyki zawodowej w zakresie
roznych poziomow monitorowania systemow wbudowanych. W tym procesie pomocne byty
réwniez wyniki wczesniejszych prac prowadzonych w Instytucie Informatyki dotyczace
systemow wbudowanych [7] [8], analizy logow wydajnosciowych i zdarzeniowych [9] [10]
[11] [12] [13] [14].
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Pierwszy z prezentowanych tematéw badawczych dotyczyl monitorowania systemu
z wykorzystaniem niskopoziomowego $ladu instrukcji wykonania procesora. Jednym
z wnioskow z badan byla potrzeba zweryfikowania pomystow monitorowania systemu
korzystajac z danych na innych poziomach abstrakcji, ktére w sposob posredni lub bezposredni
generuje analizowany system. Podczas praktyki zawodowej autor pracowat nad optymalizacja
poboru energii przez urzadzenie medyczne zasilane bateryjnie. Znajomo$¢ problematyki
poboru energii przez urzadzenia o twardych wymaganiach energetycznych wraz z wnioskami
z poprzednich badan umozliwity wyznaczenie nowych celow badawczych w formie: analizy
systemOw z wykorzystaniem szeregéw czasowych sygnatow (m.in. poboru pradu) oraz
korelacji wynikow analizy z logami zdarzeniowymi. W ramach badan powstaty algorytmy
1 systemy, ktore w duzym stopniu si¢ uzupelniajag i pozwalajg na wielopoziomowe

monitorowanie systemow wbudowanych.
1.2 Przeglad literatury

Podczas rozwoju i utrzymania oprogramowania zespot deweloperski przeznacza nawet 25-40%
czasu i zasobOw na prace zwigzane z testowaniem, weryfikacja i walidacja tworzonego
oprogramowania [15]. Koszty te znaczaco wzrastaja przy systemach 0 wysokiej
niezawodnosci. Do weryfikacji i analizy funkcji projektowanego oprogramowania stosuje si¢
réozne metody monitorowania systemu. Metody te mogg stanowi¢ narzedzia zaro6wno
utatwiajgce procesy testowania, weryfikacji lub walidacji jak 1 poprawiajace jakos¢ wynikow
bedacych rezultatem tych procesow [16] [17] [18] [19].

Monitorowanie programowe moze skupia¢ si¢ na obserwacjach catych systemow
I poszczegolnych komponentow jak np. dyski twarde [9]. Prace systemow wbudowanych
mozna monitorowac na réznych poziomach. W przeprowadzonych badaniach rozpatrzono trzy
poziomy monitorowania: 1) monitorowanie przebiegu wykonania instrukcji (tzw. $lad
instrukcji), 2) monitorowanie sygnatowe (obejmujace wybrane sygnaty chrakteryzujace
wydajno$¢ przetwarzania, efektywno$¢ sterowania, itp.) oraz 3) monitorowanie zdarzen (logi
zdarzeniowe). Monitorowanie $ladow instrukcji jest zwykle realizowane recznie
z ewentualnym wsparciem specjalizowanych narzedzi (rozdz. 1.1). Tematyka ta jest czesto
traktowana powierzchownie w literaturze, stad tez mozliwo$ci tego podejScia wymagaty
przebadania i rozwiniecia (rozdz. 2). Slad instrukcji jest wykorzystywany w metodach detekcji
wykonania zto§liwego oprogramowania opisanych w [20] [21]. W [22] autorzy uzywaja sieci
neuronowej do detekcji anomalii na podstawie §ladu instrukcji. W literaturze opisane sg

rozwigzania techniczne utatwiajace agregacje $ladu instrukcji z roznych zrodet [23] [24]. Dane
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z monitorowania sygnatlowego moga przyja¢ forme¢ szeregdw czasowych wartosci probek
pochodzacych z roznych zrodet [25]. Analiza szeregéw czasowych jest bardzo obiecujaca
1 szeroko opisywana w literaturze, stad celowe bylo przeprowadzenie przegladu
proponowanych metod i zakresu ich zastosowan w celu ewentualnego wykorzystania
w planowanych badaniach.

Na podstawie zebranych danych tworzone sg profile opisujace zachowanie systemu.
Literatura tematu proponuje wiele metod analiz bazujgcych na roznych Zrodtach przedstawiajac
realne zastosowania w konkretnych aplikacjach takich jak analiza EKG [26] [27],
rozpoznawanie aktywnosci ludzkiej [28], analiza poboru mocy [29] [30] [31], ekonometria,
bioinformatyka, analiza ruchu drogowego [32], a takze kontrola jako$ci [33]. Z przyktadow
aplikacji w literaturze mozna wyszczegolni¢ trzy gléwne typy zadan dla opisywanego
monitorowania: a) detekcja anomalii np. [34], b) tworzenie profili behawioralnych systemow
[11] i c¢) predykcja przysztych zachowan [35]. Detekcja anomalii w szeregach czasowych jest
zwykle okreslana poprzez amplitude oraz charakterystyke tymczasowego ksztaltu przebiegu
sygnatu [36]. Bardziej zaawansowane metody wykorzystuja podzial na segmenty [37]
jak i detekcje sekwencji symboli [38]. Symbole sa generowane poprzez segmentacje szeregu
czasowego i okreslenia ich parametréw, a nast¢pnie wykorzystanie réznych metod grupowania
lub poréwnywania. Sekwencje symboli tworzg maszyne stanowa, ktora definiuje model
behawioralny wykorzystywany nast¢pnie np. do rozpoznawania mowy. Innymi aplikacjami
wykorzystujacymi sekwencje symboli sg kontrola jakosci, fintech [39], ekonometria. W tych
aplikacjach wazna jest detekcja anomalii w formie wykrywania grup lub punktow zmian.
W [36] przedstawiona jest technika dekompozycji szeregdw czasowych oraz redukcji zbioru
danych w celu wykrywania punktow nagtych zmian. Metody dekompozycji i przetwarzania
danych z szeregéw czasowych moga by¢ dopasowywane do cech charakterystycznych
dla zroédet pochodzenia sygnatu np. EKG [40] [41]. Ten ostatni jest bogato opisany
w literaturze. Ze wzgledu na specyfike 1 ustandaryzowane metody opisu fragmentow sygnatu
EKG (puls, zatamki QRS) zaproponowane zostaly liczne metody do automatyzacji procesu
analizy EKG na podstawie zaleznosci czasowych i amplitudowych. W [42] sze$¢ zatamkow
PQRSTU jest oznaczane jako segmenty z wykorzystaniem algorytméw uczenia maszynowego
w celu znalezienia arytmii 1 innych anormalnych symptomow.

Innym podejsciem proponowanym w literaturze jest oznaczanie trendow
oraz periodycznych wiasciwosci [43]. W [44] zaproponowane zostaly rozne metody
dekompozycji szeregu czasowego opartego na dziedzinie spektralnej np. transformata Fouriera

lub falkowa. Transformaty te dekomponuja sygnat do formy wspoétczynnikow liczbowych.
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Wykrywanie fragmentéw periodycznych, regularnych, a takze trendow zaproponowane zostato
w [45] dla aplikacji predykcji pogody. Model dzieli zdekomponowany sygnat na cz¢$¢ liniowa
(wykorzystujagc model MapReduce oparty o ARIMA- ang. autoregressive integrated moving
average) oraz nieliniowa opartg na modelu M-KNN (ang. Modified K-Nearest Neighbor).
Wiasciwoscei sygnalu moga by¢ okreslane na podstawie algorytmow bazujacych na modelu
okna przesuwnego [46]. Takie podejscie wymaga zastosowania metod grupowania. Przeglad
roznych metod grupowania wykorzystywanych na szeregach czasowych w celu wydobycia
wiedzy zawarty jest w [47] (porownane sa m.in. algorytmy k-Means, k-Nedoids, PAM,
CLARA). W artykule [35] wykorzystywany jest autoregresyjny model umozliwiajacy
przewidywanie kolejnych wartoéci probek w szeregu czasowym. Predykcje te sg podstawa
do wykrywania anomalii w obserwowanym szeregu czasowym. Wykrywanie anomalii
W Szeregu czasowym moze by¢ réwniez realizowane z wykorzystaniem uczenia maszynowego
np. za pomocg giebokich sieci neuronowych [48] [49] [50].

Metody oparte na algorytmach klasyfikacji implementujg metryki podobienstwa migdzy
szeregami czasowymi. Metryka umozliwia ustalenie stopnia relacji podobienstwa pomi¢dzy
réznymi fragmentami szeregdw czasowych. Rozrdzniane sg trzy kategorie metryk
podobienstwa: a) w domenie czasu (oparte na np. wartosci korelacji), b) zmiany sygnatu (oparte
na autokorelacji), ¢) ksztattu sygnatu [51]. W przypadku klasyfikacji opartej na metryce ksztattu
sygnatu czesto stosowane sa struktury typu shapelet. Shapelet jest podciagiem szeregu
czasowego, ktory jest reprezentatywny dla danej klasy ksztaltow szeregéw czasowych [52].
Metryka podobienstwa uzywana jest jako narzedzie dyskryminacyjne podczas klasyfikacji
szeregdbw czasowych. Inne metryki podobienstwa moga by¢ oparte na wyznaczonych
1 obliczonych cechach bazujac na korelacji w czasie, parametrach zmian sygnatu czy tez
ksztalcie sygnatu. W [53] autorzy proponuja algorytm wyznaczania wektora cech na podstawie
szeregu czasowego. Nastepnie wektor cech stanowi bazg dla algorytmu uczenia maszynowego
dedykowanego klasyfikacji szeregow. Klasyfikacja szeregdbw czasowych znajduje
zastosowanie w aplikacjach takich jak rozpoznawanie profili poboru energii w celu predykcji
zapotrzebowania na energi¢ [54], detekcji arytmii serca lub tez w celach odkrywania
wiedzy [55]. W [55] przedstawiona jest metodyka klasyfikacji szeregéw czasowych bazujaca
na cechach takich jak: pochodne, catki oznaczone czy widmo spektralne.

Zagadnieniem poruszanym w literaturze zwigzanej z monitorowaniem systemow
komputerowych jest problematyka doboru scenariuszy testowych. Scenariusze determinuja
parametry dziatania obserwowanego systemu, w szczegdlnosci okreslaja rodzaj i wzmocnienie

generowanego obcigzenia [9]. Kolejnym parametrem scenariuszy testowych jest mozliwo$é
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ich automatyzacji opisana mi¢dzy innymi w [56]. Scenariusze testowe maja wplyw na jakos¢
wynikOw testow (w tym i monitorowania oprogramowania) wykorzystujacych techniki
wstrzykiwania uszkodzen (ang. fault injection) [7]. Wstrzykiwanie uszkodzen [8] jest technikg
wykorzystywang m.in. do weryfikacji zaimplementowanych technik tolerowania uszkodzen
(ang. fault tolerance) [4] [57] oraz okreslania odpornosci systemu na bledy.

Waznym aspektem, ktéry nalezy uwzgledni¢ przy analizie szeregéw czasowych
generowanych przez systemy wbudowane jest charakterystyka systemow wbudowanych.
Analiza systemow wbudowanych poprzez literature jak i tez bazujac na doswiadczeniu
zawodowym autora pozwala na sklasyfikowanie szeregdw czasowych sygnatow
z uwzglednieniem modelu behawioralnego systemow wbudowanych. Szeregi czasowe
sygnatéw generowanych przez systemy wbudowane sg przypisywane do jednej z 4 klas:
1) proste okresowe (ang. simple regular time series- SRT), 2) ztozone okresowe (ang. composed
regular time series- CRT), 3) nieokresowe (ang. irregular time series-IRT), niedeterministyczne
(ang. indeterministic time series- IDT). Sygnaty typu SRT i CRT odrdznia poziom ztozono$ci
zwigzany z atrybutami sygnalu np. ksztaltem. Przykladem SRT moze by$ pojedynczy impuls
EKG. Systemy wbudowane czgsto charakteryzuja si¢ profilem zachowania, ktéry mozna
podzieli¢ na czynnosci wykonywane regularnie okresowo oraz na czynnos$ci bedace reakcja
na nieregularne zdarzenia zewngtrzne. Przyktadem systemu wbudowanego wpisujacego si¢
przedstawiony model moze by¢ terminal monitoringu floty (terminal GPRS/GPS), ktory
w trybie domys$Inym jest uspiony, a wybudza si¢ okresowo w celu okreslenia pozycji 1 wystania
jej do centrum monitoringu. Ponadto system reaguje na rézne zdarzenia zewngtrzne jak np.
wykrycie zmiany stanu linii zaptonu. Szereg czasowy sygnatu bedacego pochodng zachowania
systemu wbudowanego moze odpowiadac jego profilowi behawioralnemu. Z tego powodu taki
szereg czasowy zawiera zarowno fragmenty typu SRT/CRT jak i IRT/IDT. Sygnaly typu IRT
wystepuja nieregularnie, jednak ich ksztalt i parametry sa zwigzane ze zdarzeniem, ktore
spowodowato wygenerowanie danego podciagu szeregu czasowego. Sygnaly, ktorych atrybuty
zwigzane sg z profilem wykonania systemu wbudowanego, odwzorowujg zarOwno stany
systemu wbudowanego okreslane jako regularne bedace modelowo wynikiem dziatania
procesow tla jak i nieregularne- reakcyjne wzgledem zdarzen zewnetrznych.

Ze wzgledu na ztozono$¢ wykonywanych procesoOw przez systemy wbudowane szeregi
czasowe (np. zagregowanych probek chwilowego poboru pradu) moga przyjmowac
charakterystyki, ktore z bliskiej perspektywy wygladaja na nieregularne i niedeterministyczne-
niezwigzane z dzialaniem systemu. W celu analizy takiego sygnalu dane s3 agregowane

i tworzony jest hierarchiczny model opisujacy szereg Czasowy reprezentujacy zachowanie
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systemu wbudowanego. Przyklad takiego podejscia jest zawarty w [11], w ktorym autorzy
analizuja anomalie generowane przez zlozone systemy serwerowe. Algorytmy z [11]
przygotowane sg dla szeregéw czasowych okresowych i nie uwzgledniajg charakterystyki
systemow wbudowanych. W przypadku systemow wbudowanych przy rozwazaniach
rozwigzan analizy sygnatow nalezy uwzgledni¢ ograniczenia w zasobach charakterystyczne
dla tego typu systemow. Ta cecha jest w szczegodlnosci wazna dla systemow mobilnych, ktére
polegaja na zmagazynowanej energii w baterii [58] [59] [29]. W [60] przedstawiona jest analiza
profildow poboru energii systemoéw opartych o mikrokontroler. Na tworzony profil energetyczny
wplyw miaty takie czynniki jak czestotliwo$¢ sygnatow zegarowych, czestotliwosé
probkowania, wykorzystanie FPU, itp. W [30] zaproponowano inne podejscie do analizy
poboru pradu bazujace na trzech blokach funkcjonalnych: akwizycji danych, przetwarzania
danych oraz komunikacji. Metoda ta umozliwia estymacje poziomu pradu
w zaleznoéci od roznych warto$ci parametréw technicznych powyzszych procesow.
Pozyskanie odpowiednich szeregoéw czasowych danych w celu analizy poboru pradu wymaga
instalacji w badanym systemie specjalnych komponentow pomiarowych, ktorych zastosowanie
w rzeczywistym komercyjnym systemie byloby wymagajace i moze mie¢ wptyw na ostateczne
wyniKki.

Zaawansowane analizy praktycznych problemdéw wymagaja takze wykorzystania innych
zrodet informacji podczas monitorowania np. logow zdarzeniowych [61] [62]. Wigkszos¢
literatury poswigconej analizie logéw zdarzeniowych zglebia tematyke przetwarzania
logow [63], ich klasyfikacji i detekcji sytuacji wyjatkowych [64]. Wykorzystywanie wielu
zroédet danych roznego typu stwarza wymog ich korelacji np. w dziedzinie czasu. Cecha
systemOow wbudowanych zwigzang z ograniczonymi zasobami sprzgtowymi, jest niemozliwa
lub ograniczona synchronizacja czasu zegaréw ze $wiatem zewngtrznym. Z tego powodu temat
korelacji logow generowanych przez system wbudowany z szeregami czasowymi jest
rozwazany w pracy. W wielu artykulach opisane sg rozne metody korelacji miedzy szeregami
czasowymi [65] [66]. Bardziej zaawansowane metody korelacji miedzy szeregami czasowymi
wykrywajace nawet bardzo niewielkie réznice w czasie sg opisane w [67] [68]. Klasyczne
podejscie zaktada wykorzystanie metryki korelacyjnej Pearson [69]. Inne metody oparte sa
na wyznaczaniu wartosci $rednich czy trendow szeregdw czasowych oraz okresleniu metryki
podobienstwa na potrzeby klasyfikacji [70]. Cze$¢ zrodet skupia si¢ na metodach ekstrakeji
cech charakterystycznych oraz wykrytych anomaliach odpowiednio: 1) z logow [71]
lub 2) z szeregéw czasowych [72] w celu dokonania dopasowania. Metody korelacji mozna

wykorzystywaé takze w celu wykrycia okresowos$ci zdarzen/sygnatu oraz wartosci tego
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okresu [73] [74]. Problem dopasowania szeregéw czasowych do innej skali czasowej jest
rozwazany w [75]. Dopasowanie wspierane jest poprzez zdefiniowanie algebry operacji
na szeregach czasowych. Miedzy innymi zdefiniowany jest operator pochodnej generujacy
rodzing szeregébw czasowych przesunietych o wszystkie mozliwe wartosci przesunigcia
w ramach zadanej dziedziny. Artykut nie przedstawia metod wykonywania operacji, natomiast
proponuje wysokopoziomowy jezyk zapytan korzystajacy z zaproponowanych operatorow.
Przyktad metod dekompozycji szeregow czasowych wraz z korelacjg zalezng od skal
czasowych (wykorzystujac metode korelacji Pearson) jest opisywany w [76]. Metodyka
przedstawiona w artykule aplikowalna jest dla danych, ktére sa szeregami czasowymi,
co wyklucza zastosowanie w problematyce rozwazanej W tym paragrafie. W [77]
zaproponowana zostata metoda wykrywania skokowej zmiany korelacji wielowymiarowych
sygnatéw. Metoda moze mie¢ zastosowanie przy wykrywaniu anomalii wzgledem innego
szeregu czasowego. W raportach [12] [11] zawarta jest problematyka korelacji logoéw
zdarzeniowych oparta o znajdywanie kolejnych wystgpien réznych typow zdarzen.
W artykule [78] opisana jest metoda wspomagajaca korelacje migdzy rekordami logow w celu
eliminacji nadmiarowych rekordow (szumu lub powtdrzen). Przeglad literatury wykazat,
ze problem korelacji dwéch réznych typoéw danych (jakie tworza szereg: czasowy sygnatu
oraz zbior rekordow logow) jest rzadko poruszany.

W [79] autorzy proponujg metode korelacji sekwencji zdarzen z szeregiem czasowym.
Metoda oparta jest na trzech procesach: 1) wykryciu wystapien zaleznosci migdzy zdarzeniem
a fragmentem szeregu czasowego, 2) okresleniu kolejnosci zaleznosci w celu wyznaczenia
kierunku korelacji oraz 3) wykryciu monotonicznosci efektu powstatego w wyniku wystgpienia
przyczyny- np. im wigksze dane wejsciowe programu generujacego zdarzenie tym dluzsze badz
wieksze obciazenie CPU bedacego zrdédltem szeregu czasowego. Procesy te zostaly opracowane
z wykorzystaniem algorytmow odkrywania wiedzy. Algorytmy zaktadaja, ze zegary uzywane
do znakowania zdarzen jak 1 szeregow czasowych pozwalaja na poprawne okreslenie
monotoniczno$ci pomigdzy probkami, a wystapieniami zdarzen. Inna metoda bazujgca na tym
samym zalozeniu jest przedstawiona w [80]. W [81] przedstawione jest narzegdzie
do interaktywnego wyszukiwania skorelowanych zdarzen z punktami szeregu czasowego.
Artykut [82] opisuje przypadek korelacji szeregow czasowych zwigzanych z danymi
meteorologicznymi o kryzysowych zdarzeniach pogodowych. W tym przypadku analiza
czasowa jest uproszczona ze wzgledu na powolne zmiany monitorowanych sygnatow
w porOwnaniu ze zjawiskami zachodzacymi w typowych urzadzeniach wbudowanych.

W literaturze mozna znalez¢ wiele algorytméw synchronizacji czasOw miedzy dwoma jak
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1 wieloma wezlami. Algorytmy te oparte s 0 wymiang wiadomosci synchronizacyjnych [83]
lub o schematy kompensacji czasu [84]. Przedstawiona powyzej literatura nie porusza jednak
problematyki, w ktorej szereg czasowy sygnatu jak i rekordy zdarzen oznaczane sg innymi
i niezsynchronizowanymi zegarami. Ponadto ograniczenia zasobow systemow wbudowanych
wraz z funkcja agregowanych sygnaléw uniemozliwiajg zastosowanie znanych algorytméw
wykorzystujacych wstrzykiwane markery do rekordow logéw i sygnatow.

W literaturze modele Kklasyfikacji i dekompozycji szeregbw czasowych byty
prezentowane w odniesieniu do dobrze okreslonych wtasnosci szeregow wynikajacych z ich
specyficznych zastosowan np. przebiegi EKG. Brakuje modeli oraz algorytmow
identyfikujacych charakterystyczne segmenty szeregéw czasowych oraz ich relacji na wyzszym
poziomie (struktury hierarchiczne). Do tego nadaja si¢ modele obiektowe nierozpatrywane
w literaturze, ktore autor rozwingt w pracy. Takie modele stwarzajg rowniez wigksze

mozliwos$ci badan korelacyjnych
1.3 Teza i cel pracy

Na postawie doswiadczenia praktycznego oraz analizy literatury sformulowatem
nastepujaca tez¢ pracy:

Analiza i monitorowanie pracy systeméow wbudowanych wymaga stworzenia
odpowiednich modeli dekompozycji, agregacji i korelacji danych 2z proceséw
monitorowania.

Zakres monitorowania okre§lony zostat na wszystkie warstwy stosu oprogramowania
systemow wbudowanych od warstwy instrukcji sprz¢towych (procesora) do warstwy
aplikacyjnej. Efektywna analiza zebranych danych wymaga stworzenia odpowiednich ich
modeli poprzez wyodrebnienie obiektow o réznym stopniu agregacji. Biorgc pod uwage rézne
zrodta monitorowanych danych celowe jest badanie ich korelacji. W pracy wyrdzniono
nastgpujace cele badawcze:

o Identyfikacja probleméw testowania i weryfikacji systemow wbudowanych oraz ich
powiazanie z réznymi perspektywami obserwacji (monitorowania).

e Analiza specyfiki monitorowanych danych oraz opracowanie obiektowych modeli ich
reprezentaciji.

e Opracowanie algorytmow eksploracji oraz korelacji danych bazujacych na stworzonych
modelach.

e Opracowanie narzedzi wspomagajacych tworzenie modeli 1 ich analizg.
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e Weryfikacja opracowanej metodyki badan na przyktadzie zrealizowanych systemow
wbudowanych.

Sformutowanie problemu badawczego jest wynikiem analizy do§wiadczen praktycznych
autora zdobytych podczas projektowania, testowania i rozwijania specjalizowanych systemow
wbudowanych wdrozonych do produkcji. W procesach tych coraz wigkszego znaczenia
nabieraly techniki monitorowania bazujagce na wewnetrznych mechanizmach programowych
oraz zewnetrznych urzadzeniach. Niestety klasyczne analizy tak zbieranych danych nie dawaty
zadowalajacych wynikow. Na przyktad, podczas optymalizacji energetycznej holtera EKG,
w celu pozyskania informacji o stanie ré6znych komponentéw programowych systemu
wykorzystano podsystem jadra Linux: FTrace. Agregacja duzej liczby danych z systemu
FTrace miala wptyw na wyniki pomiaréw poboru pradu. Z kolei analiza wykresu poboru
energii wymagata kazdorazowej recznej analizy pordwnawczej wraz z wygenerowanymi
logami  systemowymi. Potrzeba bardziej efektywnego rozwigzania zaowocowata
opracowaniem nowego podej$cia obejmujacego rdzne perspektywy monitorowania
1 wielopoziomowg analiz¢ zgodnie z opracowanymi oryginalnymi modelami danych. Praca
laczy w sobie aspekty teoretyczne i wdrozeniowe, te ostatnie dotycza opracowania
specjalizowanych narzedzi programowych.

W klasycznym podejSciu do testowania 1 usuwania defektow oprogramowania,
deweloper analizuje zachowanie systemu poprzez obserwacje zachowania systemu
z perspektywy zewnetrznej (testowanie czarnej skrzynki ang. black box) np. poprzez agregacje
wynikow dziatania systemu albo wewnetrznej (testowanie biatej skrzynki ang. white box) np.
poprzez uzycie sprzetowego lub programowego narzgdzia typu debugger. Nastepnie zbior
obserwacji pozwala utworzy¢ model opisujacy stany i ich tranzycje dla r6znych komponentéw
oprogramowania [85]. Model moze przybra¢ bezposrednig forme¢ maszyny stanéw lub inng
posrednig opisujaca sytuacje/zachowanie za pomocg innych poje¢. Modele te sa tworzone
wprost w sposob formalny lub tez sg abstrakcyjnym bytem, ktérym postuguje si¢ deweloper.
W przypadku braku doktadnej, szczegdtowej i drobnoziarnistej specyfikacji komponentow
deweloper czgsto dokonuje analizy poréwnawczej- powtarzajac kilkukrotnie wykonanie
oprogramowania w réznych warunkach 1 tworzac model z kazdego przebiegu.
Na podstawie utworzonych modeli lub analizy poréwnawczej okre$lane sa konkretne
komponenty, a nawet fragmenty kodu zawierajace defekty oprogramowania i powodujace
anomalie w wykonaniu. Opisywana analiza moze by¢ realizowana na réznych poziomach
abstrakcji oprogramowania. Wspoéltczesne systemy wbudowane posiadaja wiele warstw

abstrakcji, z ktorych kazda wyzsza warstwa moze realizowac bardziej skomplikowang logike.

18



Wraz ze wzrostem ztozonosci logiki wrasta tez ztozono$¢ tworzonych modeli. W przypadku
wyszukiwania anomalii lub poszukiwania bledéw przemijajacych/tymczasowych oraz btedow
typu heisenbug opisywana metoda jest w praktyce pracochlonna oraz wymaga powtarzania
catej procedury dla kazdej iteracji. Pojecie heisenbug jest definiowane jako btad, ktory zmienia
charakter obserwowanych awarii lub nawet przemija pod wptywem ingerencji w celu
obserwacji np. zmian kodu niezwigzanych z komponentem generujacym bitedy [86]. Autor
rowniez doswiadczal w swojej praktyce zawodowej wyzwan zwigzanych z opisywang
problematyka. Na bazie doswiadczen opracowane zostaly koncepcje algorytméow, ktore migdzy
innymi automatyzujg w znaczacej czgsci opisywany proces. Metody prezentowane w pracy
wykorzystuja dane pochodzace z monitorowania sygnatow zewngtrznych systemu
oraz rekordow logow. Wykorzystanie tych zrddet nie generuje wymagania ingerencji
w parametry czasowe wykonania i modyfikacje kodu oprogramowania badanego systemu.
Taka cecha pozwala takze na zaaplikowanie proponowanych rozwigzan do usuwania btedow
typu heisenbug.

Srodkowym aspektem cyklu zycia urzadzenia/systemu wbudowanego jest jego produkcja
1utrzymanie. W tych etapach monitorowanie stanu urzadzenia jest narzgdziem umozliwiajagcym
weryfikacj¢ poprawno$ci dziatania systemu jako czesci systemu kontroli jakosci (np. test
koncowy maloseryjnej linii produkcyjnej). Wielowymiarowe monitorowanie programowe
rowniez jest narzgdziem pomocnym dla zespotow serwisowych, ktore na podstawie réznych
profili zachowan badanych system6w moga stwierdza¢ stan techniczny urzadzen badz
wskazywac¢ obszary, ktore ulegly awarii. Nieingerencyjne monitorowanie umozliwia wglad
w stan urzadzenia na wielu poziomach abstrakcji, nawet w przypadku urzadzen,
ktore uniemozliwiaja zmiane oprogramowania ze wzgledu na uszkodzenia lub tez architekture
systemu.

Efektywna analiza tak zebranych danych wymaga opracowania odpowiednich modeli ich
reprezentacji i algorytméw analizy, co stanowi gtowny cel pracy. W tym procesie istotnym
elementem jest dobor odpowiednich/reprezentatywnych scenariuszy testowych, ktore zalezg
od aplikacji systemu, to zagadnienie jest poza zakresem pracy Pewne aspekty byly poruszane
we wczesniej prowadzonych badaniach w Instytucie np. [9] [56] [7]. Whnioski z opracowania
I przetestowania algorytmu dla poczatkowego typu monitorowania wykazaty, ze niski poziom
perspektywy analizy ($lad instrukcji) nie pozwala na proste powigzanie wynikow
z oprogramowaniem na wyzszych poziomach abstrakcji. Wyniki prac nad poczatkowym
monitorowaniem ukierunkowaty prace nad drugim typem monitorowania, ktore wykorzystuje

bardziej ztozone algorytmy 1 pozwala na wielopoziomowa, obiektowa 1 hierarchiczng analize
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zalezng od cech uzywanego szeregu czasowego. Monitorowanie oparte 0 szereg czasowy
pozwala na wykrywanie réznych stanéw, zdarzen i anomalii. Natomiast opisanie i okreslenie
pozostaje w zakresie prac uzytkownika. Jesli system wbudowany udostepnia logi tekstowe,
to trzeci zbior algorytméw umozliwia korelacje logow z wynikami dziatania algorytmow
drugiego typu monitorowania, nawet w przypadku braku synchronizacji migdzy znacznikami
czasowymi. W ten sposéb monitorowania drugie i trzecie uzupetniajg si¢, tworzac system,
ktory nie tylko wykrywa zdarzenia, stany, anomalie, ale jest w stanie je opisywa¢ odkrywajgc

ich znaczenie.
1.4 Struktura pracy

W niniejszej pracy przedstawiony jest proces oraz rezultaty rozwazan nad teza i realizacja
celow rozprawy doktorskiej. Dysertacja zostala podzielona na rozdzialty. W kolejnych
paragrafach scharakteryzowane sg poszczegolne rozdziaty.

W rozdziale 2 przedstawiono wyniki badan nad mozliwosciami monitorowania systemow
z wykorzystaniem sprzetowego $ladu instrukcji. Pozwolily one na opracowanie autorskiego
algorytmu detekcji anomalii na podstawie wielokrotnego przebiegu kolejnych iteracji testow
badanego systemu w kontrolowanych warunkach. Algorytm oparty jest na metodach
klasyfikacji i grupowania oraz na autorskiej metryce okreslajacej odlegtosci migdzy wykrytymi
grupami. Algorytm zostat zaimplementowany w jezyku programowania C++ i przetestowany
na prostych jak i ztozonych (terminal GPS/GPRS) systemach wbudowanych. Wyniki zostaty
przedstawione i opisane. W opisie zawarto informacje o mozliwosciach jakie oferuje
przedstawiane podej$cie do monitorowania systemow.

W rozdziale 3 zawarto wyniki prac nad autorskim algorytmem umozliwiajacym
wielopoziomowe monitorowanie systemow wbudowanych. Przedstawiony autorski algorytm
obiektowe] dekompozycji szeregow czasowych jest m.in. rezultatem do$§wiadczen autora
z pracy nad komercyjnymi systemami wbudowanymi. Algorytm na podstawie szeregéw
czasowych sygnatu tworzy obiektowy i hierarchiczny model danych reprezentujacy zmiany
stanu badanego urzadzenia. W rozdziale przedstawiono doswiadczenie autora pochodzace
z pracy zawodowe] w formie opisu problemow optymalizacji energii zlozonego systemu
wbudowanego. Rozdzial przedstawia zatozenia algorytmu oraz prezentuje model danych
wykorzystywany przez algorytm. W ramach modelu danych zaprezentowano autorska metode
oraz metryki pozwalajace na porownywanie obiektow pochodzacych z szeregu czasowego.
Algorytm opisany jest za pomoca pseudokodu z podzialem na kilkanascie procedur.

W rozdziale przeprowadzona jest dyskusja dobierania parametrow algorytmu, ocena
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ztozonosci, a takze przedstawienie wlasciwosci algorytmu. Na koniec rozdzialu przedstawiony
jest przyktad dziatania algorytmu na danych hipotetycznych wraz z ich wizualizacja.

Algorytm opisany w rozdziale 4 jest konsekwencja wynikow badan nad algorytmem
z rozdzialu 3. Obiekty wykryte i wyeksponowane przez algorytm dekompozycji szeregdw
czasowych w czg$ci zastosowan wymagaja dodatkowych adnotacji nadajacych znaczenie.
Takimi adnotacjami sg np. wybrane rekordy logoéw tekstowych. Algorytm zaprezentowany
w rozdziale 4 pozwala na dopasowanie poprzez korelacje logow tekstowych badanego
urzadzenia do wykrytych zdarzen. Opisane, zgrupowane, odfiltrowane i sklasyfikowane
rekordy logow sa przypisywane do zdarzen tworzac w ten sposob opisy tychze zdarzen.
W rozdziale przedstawiony zostat model danych generowany z logdéw tekstowych oraz metody
korelowania logow ze zdarzeniami. Podczas wytwarzania modelu danych algorytm korzysta
z autorskiej metryki poréwnujacej rekordy logéw tekstowych. Opisane zostaty wlasciwosci
algorytmu, a takze przedstawiono przyktad dziatania algorytmu dla reprezentatywnego zbioru
danych wejsciowych.

Algorytmy zostaly zaimplementowane w postaci dwdch rzeczywistych systemow
monitorowania programowego. System StateEventAnalyzer zostal przetestowany podczas
monitorowania rzeczywistych komercyjnych systeméw wbudowanych (réznych typow
holteréw EKG). Wyniki przeprowadzonych analiz wraz z ich opisami zawarte sag w kolejnych
podrozdziatach rozdziatu 5.

Na zakonczenie, w rozdziale 6 podsumowano wykonang pracg. Autor dokonat zbiorczej
oceny zaprezentowanych algorytméw oraz systeméw w konteksScie tezy i celu rozprawy.
Wskazane zostaty takze obszary mozliwego rozwoju prac badawczych oraz usprawnien
algorytmow.

Uzupelnieniem pracy sa dwa dodane zataczniki (rozdziat 8), w ktorych opisano
opracowane narze¢dzia programowe wykorzystywane w badaniach $ladow instrukcji
oraz szeregdw czasowych. Rozdziat 8.1 =zawiera prezentacje autorskiego systemu
TraceAnalyzer implementujgcego algorytm detekcji anomalii oparty o analize $ladu instrukcji
wykonania. W rozdziale 8.2 przedstawiony jest autorski system StateEventAnalyzer,
ktoéry m.in. implementuje opisane w rozdziatach 3 i 4 algorytmy. Rozdzial opisuje system
z perspektywy uzytkownika przedstawiajac wszystkie dostgpne polecenia oraz przyktady ich
wykorzystania wraz z wynikami pochodzacymi z operacji na rzeczywistych systemach
wbudowanych. Rozdzial skupia si¢ rowniez na architekturze oprogramowania prezentowanego

systemu.

21



22



2 Analiza sladu instrukcji

Rozdzial poswigcony jest autorskiemu algorytmowi, ktéry wykorzystuje §lad instrukcji
sprzgtowych wykonywanych przez procesor. Slad instrukcji jest sekwencja danych
pozwalajacych odtworzy¢ kolejno wykonane instrukcje (np. poprzez adresy instrukcji).
W rozdziale 2.2 opisany jest algorytm. Oczekiwanym rezultatem wykonania algorytmu sg
wykryte anomalie na podstawie analizy poréwnawczej $ladu instrukcji z wielu wykonan
badanego systemu w kontrolowanych warunkach. Przedstawiony w kolejnych podrozdziatach
model dziatania algorytmu oparty jest o podzial sekwencji sladu instrukcji oraz o grupowanie
z wykorzystaniem autorskiej metryki podobienstwa grup instrukcji. Algorytm zostat
zaimplementowany w formie rzeczywistego systemu TraceAnalyzer wykorzystujacego $lad
instrukcji generowany przez modut sprzetowy ETM procesorow z rdzeniem CORTEX-M/A
(zatacznik 8.1). Algorytm zostal przetestowany i opisany na przyktadzie badania systemu
monitorowania floty- terminala GPS/GPRS (rozdziat 2.3). Wnioski zawarte zostaly

w rozdziale 2.4.
2.1 Problemy monitorowania przebiegu wykonania instrukcji

Rozwo6j  wspodlczesnego oprogramowania systeméw  wbudowanych wymaga
dlugotrwatego i1 wieloetapowego procesu usuwania btedéw. W przypadku systemow
wbudowanych na bledy oprogramowania podatne s3 w szczegdlnosci komponenty
oprogramowania odpowiedzialne za konfiguracj¢, kontrole 1 obsluge sprzetu. Komponenty
sprzetowe systemu zwykle modelowane sg z poziomu oprogramowania jako nieawaryjne
lub deterministycznie awaryjne urzadzenia, ktore zachowuja si¢ zawsze zgodnie ze
specyfikacja czy dokumentacja dostarczong przez producenta. Do§wiadczenie komercyjne jak
i literatura [23] [87] [88] wskazuja, ze w rzeczywistych systemach nieprzewidywalne czy tez
niedeterministyczne defekty sprzgtowe wystepuja powszechnie prowadzac do btedow

oprogramowania. Powszechnie publikowane sa noty katalogowe czy erraty'?

zawierajace
informacje o btednym zachowaniu sprzgtu i1 przypadkach, w ktorych sprzet realizuje zadania
w sposob niezgodny z oryginalng dokumentacjg. Defekty sprzetu moga manifestowad si¢
W oprogramowaniu oraz w zachowaniu systemu lub mogg by¢ maskowane poprzez

wilasciwos$ci implementacji oprogramowania. Przypadki, w ktorych defekt objawia si¢ zawsze

L https://www.st.com/resource/en/errata_sheet/es0206-stm32f427437-and-stm32f429439-line-limitations-
stmicroelectronics.pdf [dostep 01.04.2022]

2 http:/fwww.ti.com/lit/pdf/SPRZ318 [dostep 01.04.2022]

3 https://iww1.microchip.com/downloads/en/DeviceDoc/80000588K.pdf [dostep 01.04.2022]
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w formie bledu oprogramowania, sg tatwiejsze do namierzenia i reprodukcji, a w zwigzku
z tym prawdopodobienstwo ich wyeliminowania podczas procesu tworzenia i testowania
oprogramowania jest wieksze. Defekty nalezace do klasy defektow sprzetu, ktore sg
maskowane (nie objawiajg si¢ jako btagd oprogramowania) sg znacznie trudniejsza do wykrycia.
Ponadto na skomplikowanie i trudno$¢ przygotowania oprogramowania odpornego na defekty
tej klasy wplyw maja inne czynniki takie jak: wiclowarstwowo$¢ abstrakcji oprogramowania
czy ograniczone informacje o stanic wykonania oprogramowania dostepne dla programisty.
Kazda warstwa abstrakcji dodaje wilasng obstuge biedow, prowadzac do zwickszenia
prawdopodobienstwa niecelowego zamaskowania defektu. Kolejne zamaskowane biedy moga
skutkowac¢ statg zmiang stanu oprogramowania prowadzac do awarii systemu. Podczas analizy
poawaryjnej programista ma typowo dostep tylko do stanu systemu w momencie wystgpienia
awarii w postaci zrzutu pamigci i rejestrow. Doktadne zrozumienie bezposrednich przyczyn
awarii oraz wykrycie defektow wymaga poznania historii zmian stanu oprogramowania w
okreslonym czasie przed wystapieniem awarii.

Znanych jest kilka rodzajéow dostgpnych informacji o stanie systemu czy zdarzeniach
sprzed awarii np. logi systemowe, liczniki sprz¢towe i programowe czy tez $lad stosu.
Wykorzystanie tych metod wymaga uprzedniego przygotowania np. odpowiednio gestego
wstawienia instrukcji generowania logdw do oprogramowania. Ponadto metody te zwykle
pozwalaja na wykrycie przyczyny awarii pod warunkiem, ze jej zrodto znajduje sie
w wyzszych/posrednich warstwach oprogramowania. Jesli btad wystapi w nizszych warstwach
oprogramowania np. w sterowniku sprzetu w jadrze systemu, a manifestacja moze by¢
obserwowana dopiero w warstwie aplikacyjnej, to analiza stosu procesu nie wskaze
bezposredniej przyczyny 1 wymagana jest osobna analiza stosu wywotan na poziomie systemu
operacyjnego. W sytuacji, gdy bezposrednia przyczyna awarii jest niedeterministyczny
1 przemijajacy defekt sprzetu, zarowno logi, liczniki jak 1 §lad stosu moga nie zawieraé
informacji niezbednych do poznania mechanizmu prowadzacego do awarii. Opisywana klasa
defektow nie powoduje natychmiastowej manifestacji w postaci btedéw oprogramowania
czy nawet awarii, ale modyfikuje stan systemu w stopniu, w ktorym oprogramowanie nie jest
w stanie jej wykry¢ lub w ktorym defekt jest maskowany. Dopiero koincydencja tego typu
defektow w potaczeniu ze zdarzeniem, ktore wywota odpowiedni fragment oprogramowania
moze skutkowac awarig catego systemu. Przy opisywanej ztozono$ci i mnogosci czynnikow
prowadzacych do tego typu awarii, zadanie wykrycia koincydencji zdarzen wymaga

przeprowadzenia serii wielokrotnych testow w kontrolowanych warunkach oraz pdzniejszej
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analizy kontroli przeptywu wykonania oprogramowania. Celem takiej analizy jest wykrycie
anomalii w wykonaniu oprogramowania.

Monitorowanie $ladu wykonania jest jedng z metod wykorzystywang podczas rozwoju
oprogramowania w celu wykrywania i usuwania bledéw. Slad wykonania moze mieé
zastosowanie w ewaluacji 1 weryfikacji oprogramowania czy sprze¢tu. Monitorowanie $ladu
polega na agregacji oraz analizie instrukcji, ktore zostalty wykonane na rdzeniu mikroprocesora
lub mikrokontrolera. Slad wykonania wraz z kodem maszynowym analizowanego
oprogramowania umozliwia odtworzenie w czasie historii wykonania oprogramowania
z doktadnos$cia do pojedynczych instrukcji. Slad mozna agregowaé w czasie rzeczywistym
podczas wykonania oprogramowania. Slad moze by¢ réwniez zapisywany w buforze w pamieci
operacyjnej systemu dostepnej w momencie wystapienia awarii. Slad wykonania w formie
uzytecznej moze zajmowaé duzy obszar pamigci. Uwzgledniajac fakt, Zze analiza przyczyn
awarii potrzebuje odpowiednio duzego okna historii wykonania, agregacja wymaga interfejsow
o duzej przepustowosci lub poswiecenia pamigci operacyjnej oprogramowania. Wspotczesne
mikrokontrolery udost¢pniaja metody pozyskiwania $ladu np. mikrokontrolery z rdzeniem
CORTEX-M lub CORTEX-A umozliwiaja monitorowanie wykonania zarOwno w czasie
rzeczywistym za pomocg interfejsu rownolegtego dla modutow ETM/ITM (ang. Embedded
Trace Macrocell/Instruction Trace Macrocell) jak i zapis $§ladu do bufora cyklicznego
w pamieci RAM/SRAM mikrokontrolera. Rozdzial 8.1 prezentuje autorski system
pozyskiwania $ladu podczas testowania oprogramowania systemu wbudowanego oraz
powigzania go z obrazem kodu maszynowego oprogramowania. System umozliwia réwniez
zautomatyzowang analiz¢ §ladu poprzez autorski algorytm wykrywajacy anomalie w kontroli
przeplywu wykonania badanego systemu.

Slad instrukcji pozwala na wykonywanie skomplikowanych analiz oprogramowania czy
tez sprzetu. Informacja o wykonanych instrukcjach jest pozyskiwana, przetwarzana oraz
analizowana przez odpowiednie narzgdzia. Dane te sa natywnie generowane w formie
skompresowanej 1 nieczytelnej dla czlowieka. Ponadto nawet krotki $lad wykonania
po dekompresji potrafi zajmowaé znaczacy obszar pamigci. Istnieja narzedzia, ktodre
umozliwiaja 1 ulatwiaja konfiguracje generowania $ladu, jego zapisywanie a nawet
przetwarzanie. Narzedziem typu open source jest interfejs debugfs udostepniany przez jadro
systemu operacyjnego Linux. Interfejs debugfs pozwala na konfiguracj¢ generowania $ladu
ETM jak i ITM poprzez wystawienie do przestrzeni uzytkownika posrednio rejestrow
konfiguracyjnych czy tez portu ITM. Ponadto debugfs pozwala na odczyt ETB (ang. Embedded

Trace Buffer) umozliwiajgc gromadzenie $ladu instrukcji na badanej maszynie. Za pomocg
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debugfs mozna odczyta¢ slad ETM, jednak aby go przetworzy¢ i zwizualizowa¢ potrzebne jest
dodatkowe oprogramowanie. W celu agregacji §ladu w czasie rzeczywistym lub $ladu
z badanego urzadzenia za pomocg interfejsu TRACE nalezy skorzysta¢ z urzadzenia, ktore jest
w stanie odbiera¢ dane zgodne z ETM. Najczg$ciej taki sprzgt jest elementem wybranych
emulatoréw JTAG uzywanych standardowo do debugowania kodu. Komercyjne rozwigzania
takie jak: Lauterbach PowerTrace wraz z Trace32 czy tez Segger JLink Pro Trace wraz
z oprogramowaniem pozwalajg na agregacje $ladu, przetwarzanie, wizualizacj¢ czy tez eksport
danych do wtasnej analizy. Wizualizacja w tego typu narzedziach ogranicza si¢ najczesciej
do wskazania instrukcji na osi czasu, skorelowania instrukcji z kodem zrodtowym
oprogramowania lub wyznaczenia wybranych metryk. Bardziej zaawansowana analiza musi
by¢ zrealizowana przez inne rozwigzania na wyeksportowanych danych $ladu instrukcji.
Opisane powyzej ograniczenia dostgpnych rozwigzan w momencie tworzenia systemu
do analizy $ladu ETM oznaczaja, ze nie istnieje zintegrowane otwarte oprogramowanie
oraz sprzgt pozwalajace na: (1) agregacje sladu ETM, (2) dekompresj¢ i wstepne przetwarzanie
oraz (3) zaawansowang analiz¢ $ladu instrukcji. Innym waznym czynnikiem wpltywajacym
na powstanie opisywanego systemu analizy $ladu instrukcji jest wymaganie detekcji anomalii
podczas testowania oprogramowania wbudowanego. Defekty oprogramowania i sprzetu moga
propagowac si¢ w postaci btedow przez wiele réznych modutéw oprogramowania, generujac
awarie w znacznych odstepach czasowych od momentu natrafienia na faktyczny defekt.
Wykrycie anomalii rozumianej w tym kontekscie jako btednego przeptywu kontroli sterowania
przez blok, ktory nie zostal zaplanowany przez programist¢ moze utatwic¢ odnalezienie defektu
1 jego usunigcie. Wystgpienie niektorych defektow, moze by¢ maskowane przez pozostate
elementy oprogramowania/sprz¢tu. Cze¢s¢ defektow nie generuje awarii pod wplywem
wiekszosci danych wejsciowych, jednak przy odpowiedniej koincydencji danych wejsciowych
i stanu systemu mozliwe jest wystapienie awarii systemu. Wczesna detekcja anomalii na
poziomie instrukcji moze wskazywac na fragmenty kodu podatne na tego typu defekty. System
analizy $ladu instrukcji moze rowniez wspomaga¢ wykrywanie bledow przemijajacych,
trudnych do odtworzenia w inny sposob niz regularne powtarzanie wykonania oprogramowania
celem detekcji anomalii. Opisywana detekcja anomalii jest gltéwng funkcja sSystemu

przedstawionego w kolejnych podrozdziatach.
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2.2 Algorytm detekcji anomalii

System analizy $ladu instrukcji na podstawie wielokrotnej iteracji testu realizowanego
w powtarzalnych i kontrolowanych warunkach przeprowadza detekcj¢ anomalii na poziomie

pojedynczych instrukcji. Rysunek 1 przedstawia sze$¢ etapow algorytmu.

’Agregacja n strumieni Okreslanie wspoélnego poczatku Podziat strumieni
START X . - : oo
$ladu instrukgji wszystkich strumieni $ladu na segmenty
Y

Zapis wynikéw Grupowanie Wyznaczenie histogramu
STOP . . .
do pliku segmentow dla kazdego segmentu

Rysunek 1. Struktura algorytmu detekcji anomalii

Wejscie:

instr streams - Tablica ciagdéw adresd4w kolejnych wykonywanych
instrukcji. Kazdy ciag jest wygenerowany z pojedyncze]j iteracji
testow.
Wyjscie:

clustering results - zbidr wykrytych anomalii w formie
zgrupowanych segmentdéw ciagdw instrukcji

1: function algorithm (instr streams([I..N]J)

2 streams = trim streams (instr streams, N, M)

3 segments bags = new SegmentsBags

4: foreach (stream in streams) do

5 segments = new Segments (stream, S)

6 index = 0

7 foreach (segment in streams) do

8: segment.calculate histogram/()

9: segemnts bags[index].add segment (segment)

10: index = index + 1

11: end foreach

12: end foreach

13: clustering results = new ClustersBags

14: foreach (segemnts bag in segments bags.get segments()) do
15: clustering results.add(DBSCAN (segemnts bag, params))
16: end foreach

17: return clustering results

18: end function
Algorytm 2-1. Algorytm detekcji anomalii

Pierwszym etapem jest agregacja $ladu instrukcji z N iteracji testu. Z kazdej iteracji testu
wygenerowany zostaje jeden strumien $ladu instrukcji. Strumienie (ciagi) instrukcji zbierane
sa w tablice strumieni Instr_streams. Nastgpnie wykonywane jest wstgpne przetwarzanie
na kazdym ze strumieni, ktore polega na m.in znalezieniu identycznych fragmentdéw instrukcji
z pierwszych M instrukcji (funkcja trim_streams). Etap ten pozwala na ewentualne usunigcie

pierwszych instrukcji z kazdego strumienia tak, aby jak najwigcej strumieni miato wspolny
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poczatek. Systemy wbudowane podczas uruchamiania/restartu wykonuja kod, ktory jest
deterministyczny- najczesciej jest to inicjalizacja sprzetu i pamigci. Korzystajac z tego faktu
system analizy stara si¢ dopasowac poczatki kazdego ze strumieni, zwigkszajac precyzje
algorytmu w Kkolejnych krokach. Istnieje opcja konfiguracyjna algorytmu pozwalajaca
na usuniecie ze $sladu wybranych fragmentéw np. wszystkich funkcji systemu operacyjnego.
Taka funkcja systemu moze by¢ wykorzystana w przypadku, gdy celem analizy jest badanie
tylko warstwy aplikacyjnej oprogramowania. Po wst¢pnym przetwarzaniu algorytm dzieli
kazdy strumien na odpowiadajgce sobie segmenty o rownej liczbie instrukcji (linie 4-12).
Segment zawiera sekwencje adresOw wykonanych instrukcji. Kazdy segment posiada swoj
indeks, ktory jest rosngcy wraz z kazdym nastgpujacym segmentem. Segment 0 indeksie x
w strumieniu A odpowiada segmentowi o indexie x w strumieniu B itd. Relacja ta oznacza,
ze instrukcje z obu segmentow wykonaty si¢ w podobnym czasie od rozpoczecia iteraci,
a takze wspotdziela podobny kontekst, gdyz algorytm zaktada, ze kazdy strumien §ladu
instrukcji zostal wygenerowany w identycznych warunkach. Po wykonaniu krokow 4-12
algorytm w zmiennej segments_bags przechowuje segmenty kazdego ze strumieni dost¢pne
pod kolejnymi indeksami. Kazdy segment jest traktowany jako nieposortowany zbior adresow
instrukcji. Dla kazdego segmentu jest wyznaczany histogram wykonanych instrukcji
na przyktad, dla segmentu o 8 adresach instrukcji: {0x01, 0x02, 0x03, 0x01, 0x03, 0x04, 0x05,
0x01} histogram przyjmie ksztatt: 0x01: 3, 0x03:2, 0x02:1, 0x04: 1, 0x05: 1. Wyliczone
warto$ci histogramow umozliwiajg wydajne wykonanie kolejnych etapow algorytmu.

W pigtym etapie (linie 13-16) dla kazdego zbioru segmentow o indeksie réwnym X,
gdzie x = <1, N> wykonywany jest algorytm DBSCAN. DBSCAN jest algorytmem
grupowania, ktory wykorzystuje miare odleglo$ci migdzy grupowanymi obiektami. W tym
przypadku obiektami grupowanymi sa segmenty. W ramach prac zaproponowana zostala
metryka do pomiaru odlegtosci miedzy segmentami. Odlegtos¢ miedzy dwoma segmentami A
i B zdefiniowana zostata jako moc zbioru bedgcego roznica symetryczng zbioréw A i B.

(réwnanie 2.1)

d(A,B) =|(A/B)V (B/A)| = |A| + |B| — 2]AN B| (2.1)
gdzie A 1B sg zbiorami liczb bedacych adresami instrukcji przypisanych do segmentéow A 1 B
0 tym samym indeksie. Jesli zdefiniujemy zbior X jako zbior zbiorow instrukcji, to metryka
d(A,B):X x X —> [0,+) poniewaz VA,B € X; |A| = |AnB|i|B|=|ANB|, a wiec
d(A,B) = 0.
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Tak zdefiniowana funkcja spelnia wszystkie trzy warunki stanowienia metryki dla algorytmu
DBSCAN:

1. Identycznos¢:

d(AA) = |A[+|A]-2|A| =0 (2.2)
2. Symetria:

d(A,B) =d(B,A) (2.3)
d(A,B) = |A|+|B|—2|AnB|=|B|+|A|—2|B n A|] = d(B,A) bo (2.4)
|IB n Al = |A n Bj (2.5)

3. Nieréwnos¢ trojkata
d(A,B) < d(4,C)+d(B,C) (2.6)

Zatozmy, ze:

T:|A|+|B|=2|ANnB| <|A|+|C|=2]ANnC| +|B|+|C|—=2|BNnC| (2.7
|A| +|B| =2|ANB| <|A|+|C|—=2]ANC| +|B|+]|C|—2|BnC]| (2.8)
—2|[ANB| <2|C|=2|ANnC| —2|BNnC]| (2.9)
|[AnC| +|BNnC| <|C| +|ANB]| (2.10)
JANC|=|(AnC)/B] +|AnBNC| (2.11)
[(ANC)/B| +|[AnBNC| +|BNnC| <|C| +|ANB| (2.12)
|[(ANC)/B|l +|BNnC| <|C] +|AnB|—=|AnBnNC| (2.13)

Whioski z rownan (2.7) do (2.13):

1. JAnB|—-|ANBNC|=0,gdyz (AnNBNC) € (ANB)

2. (ANnC)/B)n(BNC) =A/BNC/BnNn(BNC) €®

3. Z punktu 2 wynika, ze |(AN C)/B| + |B N C| < |C|, gdyz oba lewostronne czynniki
sg warto$ciami mocy zbiorow roztacznych i bedacych czescig zbioru C

4. Z punktow 11 3 wynika, ze V(4,B,C), |(AnC)/B| +|BNnC| <|C| +|ANnB|—
|AN B NC| co potwierdza, teze z (2.14). W przypadku zatozenia tezy przeciwnej
wszystkie operacje sg analogiczne (dodawanie i odejmowanie stronami czynnikow) i
prowadza do wniosku 0 falszu tezy przeciwnej.

DBSCAN jest algorytmem grupowania bazujacym na gestosci grupy [89] [90] [91].

Parametrami algorytmu sg - promien dostepnosci- maksymalna odlegto$¢ miedzy obiektami,
ktore nalezg do tego samego sgsiedztwa, MinPts- minimalna liczba elementow, ktora moze
utworzy¢ grupe. W opisywanym algorytmie elementami sg segmenty traktowane jako zbiory
adresow. Jesli ktorys z segmentow nie spelnia kryteriow przypisania do jednej z grup, jest
on uznawany jako szum, a w konteks$cie algorytmu detekcji anomalii jako anomalia.
Rysunek 2 przedstawia ilustracje dzialania algorytmu DBSCAN na 10 segmentach

0 indeksie X. Czerwone okregi oznaczajg warto$ci parametru €. Segment z strumienia 9 i 10
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(kolor niebieski i szary) sa zbyt odleglte, aby zosta¢ sklasyfikowane jako czlonkowie grupy

czerwonej. Segmenty zostang oznaczone jako anomalie i zwrocone w pliku wynikowym.

Slad: 10
Segment: X

Rysunek 2. Wizualizacja przyktadu grupowania z wykorzystaniem algorytmu DBSCAN

Wynikiem dziatania algorytmu jest §lad instrukcji podzielony na odpowiadajace sobie
segmenty sklasyfikowane do oznaczonych numerami grup lub oznaczonych jako anomalie
w obrebie segmentow o danym indeksie. Wyniki sg zapisywane do pliku opisanego
w zalaczniku 8.1. Rezultat dziatania algorytmu w duzym stopniu zalezy od parametrow
konfiguracyjnych: 1) rozmiaru segmentu, 2) promienia dostgpnosci, 3) minimalnej liczby
segmentoOw tworzacych grupe. Wzrost wartosci parametru rozmiaru segmentu skutkuje
spadkiem prawdopodobienstwa wykrycia falszywej anomalii, ale rownoczesnie powoduje, ze
relatywnie mate 1 krotkie anomalie mogg zosta¢ niewykryte. Zbyt duza warto§¢ promienia
skutkowa¢ moze sklejaniem si¢ rozdzielonych grup ze sobg, a nawet klasyfikowaniu anomalii
jako zwyktych segmentéw. Warto$¢ promienia moze by¢ zdefiniowana jako czgs¢ wzgledna
rozmiaru segmentu. Rozmiar segmentu jest statg wartoscig przez caly czas dzialania algorytmu.
Ponadto rozmiar segmentu bezposrednio wplywa na rzad wielkosci odlegtosci migdzy

segmentami mierzonymi zaproponowang metryka.

2.3 Badania eksperymentalne

W celu przetestowania systemu wykorzystano system wbudowany: terminal GPS/GPRS.
Terminal GPS/GPRS jest urzadzeniem wykorzystywanym do monitoringu pozycji obiektow
takich jak pojazdy naziemne czy wodne oraz transportowane towary. Ponadto w przypadku
pojazdow terminal posiada funkcje monitorowania stanu linii sygnalowych generowanych

przez obiekt jak i czytania stanow komponentow pojazdu za posrednictwem magistrali CAN.
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Zarowno pozycja jak i szeroko rozumiany stan pojazdu jest transmitowany na zdalny serwer
za posrednictwem sieci 2G. Testowany system bazuje na mikrokontrolerze z pojedynczym
rdzeniem ARM Cortex-M3 z 128KB pamieci operacyjnej SRAM i 512KB niculotnej pamigci
flash. Terminal posiada modem GSM/GPRS umozliwiajgcy transfer danych z wykorzystaniem
protokotéw TCP/IP na zdalny serwer. Badany system posiada takze modut GPS,
ktoéry umozliwia okreslenie pozycji w formie wspoirzednych geograficznych pojazdu na
podstawie sygnatu z satelitow GPS 1 GLONASS. Ponadto system wyposazony jest w
akcelerometr i modut wejscia/wyjscia do monitorowania stanu systemu. Oprogramowanie
uktadowe bazuje na systemie operacyjnym czasu rzeczywistego FreeRTOS w wersji 6.0.1.
W ramach oprogramowania system operacyjny zarzadza czasem wykonywania pi¢ciu watkow:
(1) GPS service, (2) NetworkConnection service, (3) Aggregation service, (4) Input/Output
service, (5) Watchdog. Watek GPS regularnie odpytuje modut GPS z zgdaniem podania statusu
i ewentualnej aktualnie dostepnej pozycji. Komunikacja realizowana jest z wykorzystaniem
portu UART, tak samo jak w przypadku komunikacji z modemem GSM. Watek
NetworkConnection odpowiada za udostepnianie ustug komunikacji przez sie¢ Internet. Watek
Aggregation jest odpowiedzialny za: fuzj¢ wszystkich danych z czujnikow oraz stanu samego
urzadzenia, opakowanie danych zgodnie z protokotem komunikacyjnym, przygotowanie ich
do wyslania przez sie¢ Internet, a takze zapisanie ich w zewngtrznej pamigci nand (archiwum).
Input/Output jest watkiem, w ktérym realizowana jest obstuga synchroniczna i asynchroniczna
odczytu stanu czujnikdw 1 sygnalow wejscia oraz wyjscia m.in: odczyt wartosci przecigzen
z akcelerometru za posrednictwem magistrali 12C, analiza stanu linii wejSciowych, czy tez
wysterowanie sygnatow wyjsciowych zgodnie ze specyfikacjg. Ostatni watek nadzoruje
stabilno$¢ systemu sprawdzajac okresowo responsywnos$¢ kazdego z watkdw oraz obstugujac
sprzetowy uktad watchdog.

Terminal GPS/GPRS pracuje w dwoch trybach poboru energii: a) aktywny- wlaczany,
gdy sygnat wlaczenia zaptonu pojazdu jest w stanie wysokim, b) obnizonego poboru energii-
wlaczany, gdy linia sygnalowa stanu stacyjki przechodzi w stan niski. W stanie obnizonego
poboru energii wytaczonych jest wiele urzadzen peryferyjnych takich jak modem 2G, pamig¢
flash itd. W tym stanie zmniejszona jest takze czgstotliwo$¢ probkowania pozycji geograficznej
oraz niezapisywane sa rekordy z danymi, brak jest komunikacji z serwerem. W trybie
obnizonego poboru energii system dziata gtownie reaktywnie reagujac na zmiany sygnatow
linii wejSciowych, itp. Z powodu zmniejszonej liczby zadan w tym trybie mikrokontroler
przebywa glownie w stanie uspienia, aby zminimalizowaé pobor pradu. W stanie aktywnym,

przy wlaczonym zaptonie oprogramowanie rzadziej wchodzi w stan u$pienia,
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gdyz mikrokontroler realizuje zadania zwigzane z: obsluga wlaczonego modemu, komunikacja
ze zdalnym serwerem, agregacja danych z sensorow z podwyzszong czestotliwoscig 1 zapisem
danych do pamieci NAND. Wiecej szczegotéw 0 badanym systemie zawarte jest w [4] oraz [6].

Na potrzeby weryfikacji dziatania algorytmu z rozdziatu 2.2 przeprowadzone zostaty trzy
zestawy testow. Podczas kazdego testu monitorowany byt system GPS/GPRS opisany
w paragrafach powyzej. Terminal wykonywal swoj domys$lny program. Kazda z iteracji testu
skupiata si¢ na innych aspektach algorytmu jak i systemu detekcji anomalii (rozdziat 8.1).
Pierwszy test skupia si¢ na stochastycznej analizie wydajno$ciowej poprzez probkowanie
wykonywanych procedur. Drugi test wyznacza liczbe instrukcji faktycznie wykonanych w
ramach wykonywanego programu. Trzeci test wykorzystuje prezentowany algorytm w celu
wykrycia anomalii zardwno prawdziwych jak i sztucznie generowanych.

W pierwszym teScie system analizy §ladu zostat skonfigurowany do przeprowadzenia
pierwszej iteracji testu w celu wygenerowania profilu wydajnosciowego. Jako emulator JTAG
wykorzystany zostat J-Link Pro. W pliku konfiguracyjnym podane zostaly skrypty, ktore
wlaczajg probkowanie wartosci rejestru licznika rozkazow (PC- ang. program counter) co 512
instrukcji. Odczyt $ladu instrukcji realizowany jest przez analizator standw logicznych Salea8
podiaczony do linii TRACESWO mikrokontrolera. Symulator $rodowiska podtaczony do
badanego systemu jest skonfigurowany do utrzymywania linii sygnatu zaptonu w stanie niskim
przez czas trwania iteracji. Czas trwania iteracji zostal ustawiony na 45s. Po 45 sekundach
system generuje profil wydajnos$ciowy i zapisuje go do pliku wynikowego. Tabela 1 prezentuje
profil wydajnosciowy uzyskany podczas testu. Pierwsza kolumna zawiera nazwe funkcji, a
druga procentowy udzial probkowanych instrukcji danej funkcji w ogdle wszystkich

zagregowanych instrukcji.
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Nazwa funkcji Odsetek wystapien [%0]
vApplicationldleHook 39.88692
FTFI_lowService 17.2696
IWDG_ReloadCounter 14.03463
prvidleTask 12.90529
I12C_CheckEvent 7.87593
prvMMAT75xx12C_readBytes 4.78462
prvMMAT75xxI12C _initializeTransaction | 1.7938
memcmp 0.24678
SysTick_timersService 0.17177
xTaskIncrementTcik 0.12441
vTaskSwitchContext 0.10527
vApplicationTickHook 0.07793

Tabela 1. Profil wydajnosciowy oprogramowania terminala GPS/GPRS

Profil wydajno$ciowy pokazuje, ze system najwiecej czasu spedza na wykonywaniu kodu
funkcji vApplicationldleHook. Jest to funkcja wotana w momencie, gdy system operacyjny
podczas szeregowania zadan wykrywa stan zawieszenia si¢ wszystkich watkéw w oczekiwaniu
na zdarzenie zewng¢trzne lub wewnetrzne. Funkcja ta wprowadza procesor w tryb uspienia.
Funkcja vApplicationldleHook wywolywana jest przez prvidleTask. Z profilu
wydajnosciowego mozna oszacowac, ze w trybie obnizonego poboru pradu system usypia si¢
lub budzi si¢ przez ponad 53% czasu procesora. Zasoby czasu procesora przeznaczane
na obstuge systemu operacyjnego mozna wyliczy¢ sumujgc wartosci histogramu dla funkcji
odpowiedzialnych za obstuge przerwania SysTick: SysTick_timersService,
xTaskIncrementTick, vTaskSwitchContext, vApplicationTickHook. System przeznacza ponad
0.4% czasu procesora na obshuge systemu operacyjnego, czyli realizacj¢ przerwania licznika
Czasu oraz przelaczania kontekstu watkow w trybie obnizonego poboru pradu. Funkcje, ktore
absorbuja w sumie 32% czasu CPU (IWDG_ReloadCounter, FTFI_lowService),
odpowiedzialne sa za funkcje systemu zwigzane z weryfikacja poprawnos$ci dziatania
oprogramowania. Funkcje te s3 wywolywane z watku o najnizszym priorytecie i nie maja
wpltywu na wyszukiwanie funkcji generujacych zbyt duze obcigzenie, poniewaz kazda inna

funkcja wywlaszcza watek watchdog. Pozostaly czas CPU jest wykorzystywany
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na obstuge komunikacji po interfejsie 12C oraz na odczyt wartosci z akcelerometru (ok. 15%).
Podczas pomiarow czestotliwos¢ sygnalu zegarowego rdzenia mikrokontrolera wynosita
8MHz, a przerwania systemowe generowane byty z czestotliwoscig 1KHz. Czas poswigcany
na odczyt akcelerometru jest relatywnie duzy. Wynika to ze sposobu implementacji funkcji
odczytu. Odczyt nie jest realizowany przy uzyciu przerwan dedykowanych przez
mikrokontroler STM32f103 do interfejsu 12C, natomiast implementacja opiera si¢ o ciagly
odczyt w petli rejestru zdarzen 12C. Niemozno$¢ wykorzystania trybu przerwaniowego wynika
z udokumentowanego bledu sprzetowego kontrolera 12C, ktory powoduje losowe pomijanie
zdarzen 12C, skutkujac tym, ze cala transmisja staje si¢ nierzetelna, a czas jej zakonczenia jest
niedeterministyczny.

Drugi test zostal wykonany w trybie generowania przebiegu wykonanych instrukcji.
Wszelkie parametry s3 identyczne jak w teScie pierwszym z wyjatkiem skryptu OpenOCD,
ktory wlacza generowanie petnego $ladu instrukcji. Na podstawie $ladu system wygenerowat
przebieg wykonania instrukcji znormalizowany do funkcji na poziomie jezyka C. W tabeli 2
przedstawiony jest wybrany krotki fragment, ktory zostat zarejestrowany podczas przetaczania

kontekstu watkéw pod wyptywem przerwania licznika systemu operacyjnego.

Nazwa funkcji Liczba wykonanych instrukcji
SysTick_Handler 10
vApplicationSysTickHook 1
SysTick_timersService 68
xTaskIncrementTick 69
vListinsertEnd 22
xTaskIncrementTick 86
vPortClearInterruptMask 5
PendSV 13
vTaskSwitchContext 47

Tabela 2. Liczba instrukcji wykonanych przypadajacych na funkcje

W pierwszej kolumnie znajduja si¢ nazwa funkcji. W drugiej kolumnie znajduje si¢ liczba
wykonanych instrukcji do momentu zmiany przeplywu sterowania przez odpowiednia
instrukcje np. instrukcje skoku. Systemowy proces reakcji na przerwanie zegarowe rozpoczyna
si¢ w funkcji Systick, ktorej adres jest wpisany do wektora przerwan. W ramach tej funkcji

wykonywane jest wstgpne zachowanie kontekstu oraz = wywotanie  funkcji
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vApplicationSysTickHook. Czynnosci te wymagaja 10 instrukcji. vApplicationSysTickHook jest
funkcja opakowujaca dla SysTick_timersService- jej cialo nie zawiera ani preambuly,
ani epilogu, tylko jedng instrukcje skoku. SysTick timersService aktualizuje wartosci licznikow
programowych przez 68 instrukcji, po czym przeptyw sterowania trafia do funkcji
XTaskincrementTick, ktora inkrementuje licznik systemu operacyjnego oraz sprawdza
czy system operacyjny powinien przetaczy¢ kontekst na inny watek. Jesli istnieje watek, ktory
powinien zosta¢ obudzony jest on dodawany do listy procesow do obudzenia za pomocg funkcji
vListInsertEnd. Nastepnie, kontrola przeptywu wraca do funkcji xTaskIncrementTick, ktéra
m.in przez 86 instrukcji przygotowuje i wywoluje przerwanie programowe. Na koncu wotana
jest funkcja vPortClearInterruptMask, powodujac odblokowanie przerwan i przeptyw kontroli
sterowania do funkcji obstugi przerwania programowego PendSV. PendSV wota funkcje
vTaskSwitchContext realizujaca przygotowanie watku do wykonywania poprzez przywrocenie
kontekstu wykonywania i skoku do nastepnika ostatniej wykonanej instrukcji. Przebieg
wykonania instrukcji wskazuje, ze w tym wypadku mikrokontroler potrzebowat w sumie 242
instrukcji na przetaczenie watkow.

W celu weryfikacji poprawnosci funkcjonowania algorytmu detekcji anomalii
przeprowadzony zostat trzeci test. Podczas testu oprogramowanie terminala GPS/GPRS byto
uruchamiane w ramach jedenastu iteracji. Podczas kazdej iteracji system agregowal $lad
wykonania instrukcji. Kazdy ze sladow zostal podzielony na segmenty o rozmiarze 25 tys.
adreséw instrukcji. Scenariusz kazdej iteracji rozpoczyna si¢ od resetu oraz inicjalizacji
oprogramowania terminala. Nastepnie terminal przez 44 sekundy funkcjonowat podtaczony
do symulatora srodowiska z interfejsem umozliwiajacym zmian¢ stanu sygnatu zaptonu
w losowym momencie wraz z losowa liczba zmian. Podczas iteracji 1-9 stan linii zaptonu
zachowywal staty poziom niski. Podczas dziesiatej iteracji stan zaplonu byt modyfikowany
cztery razy w krotkich odstgpach czasu, w celu symulowania zaklocen w sygnale. lteracja
jedenasta zostala uruchomiona na testowym terminalu GPS/GPRS z blgdnie obsadzonym
uktadem akcelerometru. Sprzet ten na dokladnie tym samym oprogramowaniu powoduje
przemijajace btedy komunikacji I2C z akcelerometrem. Rysunek 3 prezentuje liczbg wykrytych
anomalii w funkcji numeru segmentu. Tabela 3 zawiera dodatkowe informacje na temat
wykrytych anomalii. Pierwsza kolumna zawiera numer anomalii. Dla kazdej anomalii w drugie;j
kolumnie znajduja si¢ numery segmentow, w ktorych wykryte zostaly anomalie. W trzeciej
kolumnie wylistowane sg numery iteracji, podczas ktoérych dana anomalia zostala wykryta.
Informacje z rysunku 3 i tabeli 3 pozwalaja okresli¢ doktadng roznicg, ktora spowodowata

anomalie w przeplywie sterowania.
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Rysunek 3. Wykres liczby wykrytych anomalii w zaleznos$ci od numeru segmentu

Numer | Numer segmentu sladu | Numer iteracji testu, podczas
anomalii ktorej wykryto anomalie
1 58 4

2 89-90 10;11

3 99-100 11

4 131 11

5 137 10

6 154-155 11

7 166-169 10;11

8 171 11

9 226 11

10 232 11

11 289 11

Tabela 3. Podsumowanie danych statystycznych wykrytych anomalii

Detekcja anomalii sladu zostata przeprowadzona z warto§ciami parametrow: promien
dostepnosci rowny 900 instrukcji i minimalna liczba punktow rowna 3. Kazde maksimum
lokalne wykresu z rysunku 3 zostato oznaczone liczbg oznaczajacg numer anomalii. Anomalia
zerowa zawiera wiele maksimow w segmentach od 0 do 49. Podczas inicjalizacji sprzgtu oraz
oprogramowania, uruchamianie sg watki systemu operacyjnego, co skutkuje realizacja réznych
etapow inicjalizacji w réznym czasie generujgc duzg liczbg anomalii w pierwszej fazie testu.
Anomalia 1 zostala wykryta podczas iteracji 4. Dokladniejsza analiza $ladu wykazata,
ze w wyniku wystgpienia bledu komunikacji 12C z akcelerometrem oraz uruchomienia
mechanizmu detekcji przepetnienia stosu, segment zawieral znaczng liczbe instrukcji (ponad

2 tysigce) rozng wzgledem odpowiadajacych segmentow. Wszystkie pozostale wykryte
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anomalie powstaty w wyniku zdarzen zewngtrznych podczas iteracji 10 i 11 co potwierdza
poprawnos¢ opisywanej metodologii i algorytmu. System byl w stanie wykry¢ 3 z 4
wygenerowanych losowo anomalii podczas iteracji 10. Anomalie z iteracji 11 byly

spowodowane wystepowaniem bledow w komunikacji 12C.
2.4 \Whnioski

Analiza $ladu instrukcji pozwala na uzyskanie obszernych informacji o przeptywie
sterowania z doktadnoscig do pojedynczych instrukcji. Testy z uzyciem $ladu instrukcji
umozliwiajg detekcje btedéw oprogramowania w rzeczywistym systemie wbudowanym.
Systemy testowania oparte na danych ze $ladu instrukcji utatwiaja testowanie implementacji
mechanizmoéw tolerowania defektow, ze wzgledu na mozliwo§¢ obserwacji zmian kontroli
przepltywu. Opisywany system wykorzystuje $lad instrukcji w celu przeprowadzania czterech
réznych testow, w tym testu opartego na autorskim algorytmie wykorzystujagcym metody
grupowania do detekcji anomalii. Podczas korzystania z systemu bardzo waznym aspektem jest
odpowiedni dobor parametrow algorytmu. Na przyktad, zwigkszajac promien dostgpnosci
mozliwe byloby zlikwidowanie wielu wykrytych falszywych anomalii oznaczonych numerem
0 w przyktadzie. Z drugiej strony w ten sposob wigkszo$¢ anomalii podczas kolejnego etapu
iteracji nie zostatoby wykryte. Manipulujac wielko$cig promienia i minimalng liczbg tworzaca
grupe mozemy ustawia¢ poziom odrozniajacy faktyczng anomali¢ od np. przesunigtej w czasie
obstugi okresowego zadania. Algorytm bazuje na obserwacji, ze system wbudowany wykonuje
okresowe zadania lub reaguje na zdarzenie zewngtrzne. Symulujac i1 kontrolujac srodowisko
zewnetrzne oraz wielokrotnie powtarzajac testy, system umozliwia detekcje defektow
przemijajacych, bledow typu heisenbug, defektow w mechanizmach synchronizacji. Ustalenie
rozmiaru segmentu, na ktore podzielone sg $lady instrukcji rowniez ma wplyw na czuto$¢
algorytmu. W typowym scenariuszu niepozadane sg takie zachowania systemu, ze klasyfikuja
kazde okresowe przerwanie od zegara systemu jako anomali¢. Odpowiednio duzy segment
w ramach ktoérego powinno znalez¢ si¢ kilka zgrupowan instrukcji odpowiedzialnych
za obstuge danego przerwania, pozwala na zamaskowanie danego przerwania w taki sposob,

aby stanowito ono tlo dla faktycznych anomalii.
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3 Eksploracja szeregow czasowych

Systemy wbudowane, mimo iz czgsto sa dedykowane do realizacji jednej funkcji,
podczas dziatania wykonuja wiele réznych zadan. Diagramy standw oprogramowania
systemow wbudowanych moga by¢ zlozone. Ponadto mozliwo$¢ analizy zachowania takiego
systemu bez ingerencji w oprogramowanie czy sprzgt systemu pozwala na lepsze zrozumienie
systemu, a takze wyzszg jako$¢ testow. Tworzenie profili behawioralnych systemu umozliwia
wykrycie niepoprawnych i nieprzewidzianych zachowan. Jesli system udostgpnia szczegdtowe
logi z dziatania wielu podsysteméw, powyzsze cele sg rowniez osiggalne. Jednak systemy
wbudowane czesto majg ograniczone zasoby sprzetowe 1 w szczegdlnosci w koncowych
iteracjach rozwoju oprogramowania, logowanie jest ograniczane. Do pozyskiwania informacji
o stanie wykonania mozna wykorzystac¢ interfejs sprzetowy JTAG. Metoda ta zwykle wplywa
na parametry dynamiczne wykonania oprogramowania, co moze skutkowac¢ nierzeczywistymi
wynikami analizy. Ponadto fizyczny dostep do interfejsu w ostatecznych wersjach sprzetu jest
czesto ograniczany. Rozdzial 3.1 adresuje powyzej przedstawione wyzwania zwigzane
z analizg systemow wbudowanych. W tym celu zaprojektowane zostaty algorytmy oraz system,
ktory umozliwia analize systeméw bazujac na szeregach czasowych sygnalow. Przyktadem
szeregu czasowego sygnatu, ktory jest dostepny w kazdym systemie wbudowanym oraz ktory
charakteryzuje si¢ wtasciwoscig korelacji z aktualnym stanem urzadzenia jest szereg czasowy
wartosci probek natezenia pobieranego pradu/pobieranej mocy przez badane urzadzenie.
Rozdziat 3.2 poswigcony jest przyktadowi systemu wbudowanego o skomplikowanej
architekturze zarzadzania energia oraz praktycznemu przypadkowi optymalizacji poboru
energii. Opisywane algorytmy maja na celu przys$pieszenie wykrywania problemow opisanych
w tym rozdziale, a takze metodyczne podejscie do zadan optymalizacji poboru energii.
Przedstawiony przypadek optymalizacji byt rzeczywista motywacja dla stworzenia algorytmow
opisywanych w tym rozdziale. W rozdziale 3.1 przedstawiony jest algorytm, ktory
wykorzystuje szereg czasowy w celu wykrywania stanow urzadzenia oraz ich grupowania

I klasyfikacji.
3.1 Obiektowa analiza szeregu czasowego

Gloéwng funkcjg prezentowanego algorytmu jest rozpoznawanie obiektow na podstawie
szeregu pomiaréw oraz ich hierarchizacja. Wygenerowany hierarchiczny model obiektow
pozwala na wnioskowanie o stanie urzadzenie badanego systemu w zadanym momencie

oraz o mozliwych nastepnych stanach. W przypadku analizy sygnatu, ktory jest szeregiem
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czasowym probek poboru energii, algorytm wykrywa stany poboru energii, w jakich przebywa
urzadzenie oraz stany przejSciowe. Przy odpowiednio duzej liczbie danych wejsciowych
zebranych z urzadzenia, ktére dziatalo w $rodowisku symulujgcym kazdy typ obcigzenia,
algorytm wygeneruje wszystkie mozliwe stany energetyczne urzadzenia. Zbior stanéw
wraz z parametrami statystycznymi i dynamicznymi umozliwia analiz¢ poboru energii
urzadzenia, a takze detekcje anomalii i standw generujacych zawyzony pobdr pradu.
Na podstawie wykrytych standéw mozna takze stworzy¢ graf przej$¢ miedzy stanami
weryfikujgc poprawnos$¢ algorytmow oszczedzania energii. Jesli szereg wejSciowy jest
skorelowany z czeScig logiki aplikacyjnej urzadzenia, algorytm umozliwia weryfikacje
poprawnosci implementacji logiki aplikacyjnej systemu np. poprzez wykrycie anomalii
w diagramie stanéw. Ponadto informacja o czasie trwania stanu oraz znacznik czasowy
przejscia do stanu pozwala doktadniej powigzac logi systemowe z wykresem czasowym poboru

pradu.

3.1.1 Zalozenia oraz definicja modelu

Danymi wejSciowymi algorytmu jest ciagg probek M., [1..N]. Kazda probka zawiera
pojedynczy pomiar analizowanego sygnatu np. natgzenia pradu pobieranego przez badane
urzgdzenie wyrazonego w formacie liczby niecatkowitej. Przy stalym napigciu zasilania
pobierany prad jest wprost proporcjonalny do mocy. Kolejnymi parametrami wejsciowym sa:
okres probkowania oraz znacznik czasowy pierwszej probki. Oprocz sekwencji probek
algorytm wymaga konfiguracji w postaci zestawu parametrow params: (1) avg_eps,
(2) deviation_eps, (3) min_eps, (4) max_eps, (5) rms_eps. avg_eps jest to maksymalna wartos¢
roznicy Srednich arytmetycznych grupy segmentéw i kandydata na cztonka grupy. Parametr
deviation_eps jest to maksymalna warto$¢ réznicy odchylen standardowych grupy segmentow
i kandydata na cztonka grupy, min_eps jest to maksymalna warto$¢ roznicy wartosci parametru
minimum grupy segmentow i kandydata na cztonka grupy. Parametr max_eps jest
to maksymalna réznica warto$ci maksimum grupy segmentow i kandydata na cztonka grupy.
Parametr rms_eps jest to maksymalna warto$¢ roznicy wartosci sredniokwadratowej sekwencji
probek grupy segmentow i1 kandydata na cztonka grupy. Parametry te majg bezposredni wplyw
na cechy jakosciowe grupowania i klasyfikacji algorytmu. W zalezno$ci od typu sygnatu
prezentowany model przewiduje rozszerzenie parametréw z rodziny *_eps o dodatkowe typy
dla dodanych statystyk.

Po zakonczeniu wykonywania algorytmu w S[1..X] znajdujg si¢ tablica obiektow

reprezentujacych wykryte stany. Kazdy z obiektow zawiera liste grup, ktore sa reprezentantami
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danego stanu. Kazda z grup posiada zbior parametrow statystycznych ja okre$lajacych oraz
oznaczenie stanu, do ktorego przynalezy. Drugim wynikiem jest obiekt grafu w postaci wektora
weziow/stanow. Kazdy z elementow zawiera liste weztow (standw), ktore wraz z weztem
poczatkowym tworzg mozliwe tranzycje. Trzecim wynikiem jest zbior Klas cykli. Kazda klasa
cykli zawiera informacje o wszystkich jej wystapieniach (cyklach) w ramach sekwencji probek
analizowanego sygnatu.

Analiza szeregu czasowego podzielona jest na trzy etapy: akwizycja danych,
generowanie modelu obiektow, interpretacja obiektow modelu. Probki sygnatu (dane
wejsciowe) sa agregowane i przetwarzane w celu wytworzenia struktury hierarchicznej
obiektéw. Wynikiem operacji jest wysokopoziomowy graf pozwalajacy na eksploracje
nietrywialnej wiedzy na temat zachowania systemu. W szczegolno$ci algorytm odkrywa
aktywnos¢ urzadzenia powigzang z konkretnymi stanami i sekwencjami operacji.

Szereg czasowy jest sekwencja N  wartoSci  probek sygnalu TS =
{samplel, ...,sampleN}. Prébki s3a zapisywane W kolejnosci przy statym okresie
probkowania- czas migdzy odczytem kolejnych wartosci probek jest staty. Z pojedyncza probka
skojarzone s3: warto$¢ probki- okreslajaca poziom sygnalu w momencie odczytu wartosci
oraz znacznik czasowy- pozwalajacy na umiejscowienie odczytu w czasie.

Wartos¢ probki - warto$¢ liczbowa x; € X reprezentujaca chwilowa warto$¢ sygnatu np. poboru

pradu przez badane urzadzenie wyrazona w jednostce natezenia pradu.

Znacznik czasowy - warto$¢ czasu (wyrazona w jednostce czasu np. milisekundy lub

w jednostce czasu i daty) t; € T pozwalajaca jednoznacznie okre§lic moment wystgpienia
pomiaru.

Probka- para: warto$¢ probki, znacznik czasowy probki zdefiniowana jest jako
Sample; = (x;,t;)

Szereg czasowy jest dzielony na mniejsze szeregi zwane dalej segmentami.
Kazdy segment poczatkowo jest stalego rozmiaru wynoszacego n probek. W wyniku operacji
powstaje M=N/n segmentow.

Segment- Zbior kolejnych probek o poczatkowej liczbie probek N. Segmenty nie wspotdzielg
probek.

segy = {(ty, x), v, (Cpan-1 X14n-1)}
Z kazdym segmentem zwigzany jest zestaw parametrow wyznaczany na podstawie probek
segmentu. Przykladem takich parametrow sg wartosci statystyczne: minimum (min),
maksimum (max), $rednia arytmetyczna (avg), Srednia kwadratowa (rms), odchylenie

standardowe (std), catka oznaczona, itp. Sasiadujagce segmenty sg porownywane ze sobg
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na podstawie rdznic warto$ci parametrow statystycznych segmentow. Jesli segmenty sa
podobne (r6znica Wartosci statystycznych jest mniejsza od parametru &;), przypisane sg im
takie same etykiety. Etykieta jest indeksem liczbowym ze zbioru liczb naturalnych (wliczajac
0). Jesli segmenty sg rozne kolejny segment oznaczany jest kolejng wartoscig etykiety.
Ciagi segmentow, w ktorych segmenty posiadajg tg samg etykiete tworzg grupg.
Grupa- Ciag kolejnych segmentéw spetniajacych okreslony warunek.

gr = {seg;:|metric(seg;) —metric(segi+1)| < €4} (3.1)
i €[1,|gx ), k jest numerem grupy, a metric jest funkcja przyporzadkowujaca wektor
liczbowy warto$ci cech danego segmentu, &, jest wektorem maksymalnych réznic migdzy
kolejnymi segmentami. Funkcja metric moze by¢ réwniez okreslona inaczej pozwalajac
na bardziej ztozone i doktadniejsze rozrdznianie podciaggéw podobnych segmentow. Segmenty,
ktore nie spetniajg warunku (3.1) tworza grupy skladajace si¢ z pojedynczych segmentow.
Na tym etapie algorytm tworzy chronologiczng sekwencje grup, ktéra reprezentuje sygnat
wejsciowy. W celu poprawienia doktadno$ci opisu, grupy skladajace si¢ z pojedynczych
segmentow moga by¢ podzielone na trzy czeSci w formie trzech segmentow
0 niestandardowych rozmiarach. Czgéci zewnegtrzne podzielonego segmentu/grupy s3
przytaczane do sasiednich grup, ktore nie sa grupami o pojedynczym segmencie. Srodkowa
czg$¢ segmentu pozostaje w swojej poczatkowej grupie.

Kazdej grupie g, przypisywany jest stan s,. Stan jest wlasciwym obiektem opisujacym
wykryty stan badanego systemu w ramach szeregu czasowego. Klasyfikacja grup do stanow
bazuje na porownywaniu grup ze sobg bez uwzglednienia sgsiedztwa grup. Dokladny opis
tworzenia stanow opisany jest w rozdziale 3.1.3. Stan jest zbiorem grup spetniajacych warunek
z rbwnania (3.2).

Stan- Jest to zbidr grup o zblizonych wlasciwosciach reprezentujacy stan urzadzenia, w ktorym
mozliwe jest zaobserwowanie profilu zachowania z przedziatu czasowego okreslonego przez
grupy danego stanu.

Sx = {9i:Vgi € G3Ig; €EG,i # j A |metric(g;) — metric(g;)| < &} (3.2)
gdzie &; jest wektorem maksymalnych roznic miedzy grupami nalezacymi do danego
segmentu. Podobnie jak w warunku (3.1) funkcja metric moze by¢ bardziej ztozona pozwalajac
na doktadniejszg klasyfikacj¢ grup do stanow.

Korzystajac z wykrytych stanow, dla danego szeregu czasowego TS mozna utworzy¢ graf
skierowany stanow definiowany jako SG = {S;0,S,E}. Sg0 jest stanem poczatkowym-

pierwszym stanem w ramach szeregu czasowego TS. S jest zbiorem wierzchotkow-
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w nomenklaturze opisywanego algorytmu jest to zbior wykrytych stanow. E jest zbiorem
tranzycji/krawedzi pomiedzy stanami/wierzchotkami.

Graf- Struktura okres$lajgca mozliwe tranzycje miedzy stanami w postaci grafu skierowanego,
w ktorym weztami sg stany, a krawedziami mozliwe tranzycje miedzy tymi stanami
zdefiniowane jako:

E={(wv)uv €S,u #v,3g, €Eu ANg; EvIsegy €Eg; Nseg, €Eg;,k+1=1} (3.3)
gdzie, E jest zbiorem krawedzi grafu stanow, U i v sg stanami oraz i,j € [0, |G]), k, I € [0, M).
Powyzszy warunek oznacza, ze krawedz jest tworzona na podstawie sgsiedztwa standéw
zmapowanych na szereg czasowy TS. Krawedz miedzy stanami u i Vv istnieje, jesli istnicjg
segmenty nalezacy do grup, ktore sg oznaczone odpowiednio jako stany u i v, a takze segmenty
te sg sgsiadami w ramach szeregu czasowego.

Algorytm definiuje zbior krawedzi wychodzacych z danego stanu/wezta:

Eout(x) = {5, V): (5x, V) € E} (3.4)
Zbidr krawedzi wehodzacych do danego wezta to:
Ein(x) = {(u,sx): (u,sx) EE} (3.5)

W zaleznos$ci 0d wyznaczonego celu analizy algorytm rozréznia dwa specjalne rodzaje stanow:
stan prosty oraz stan bazowy.
Stan prosty- to stan, do ktorego urzadzenie moze przejs$¢ tylko z pojedynczego innego stanu.
W przypadku, gdy celem jest ukazanie zachowania systemu w sposob uproszczony, stany
proste sa sklejane z poprzednikiem. Stan taki zawiera tylko jedng grupg nazywang grupg prosta.
Stan prosty musi spetnia¢ warunek:
|Eouty] = |Eml = 1 (3.6)
Stan bazowy- to stan S, w ktérym urzadzenie wykonuje standardowe zadania tta (np. pobiera
najmniej energii). Algorytm definiuje stan bazowy jako stan, z ktorego najczesciej dochodzi do
tranzycji do innego stanu oraz ktdry jest najczgstszym stanem docelowym dla tranzycji.
35, Vs;i € S, [Eoueey| + |1Eimn@)| 2 |Eoueyl + |Einel (3.7)
W przypadku analizy systeméw wbudowanych stan bazowy zwykle opisuje czynnosc,
ktora system wykonuje periodycznie oraz cze¢sciej niz inne czynno$ci. Tego typu wzorzec
zachowania systemu jest powodowany przez procesy typowe dla dziatania systemu
wykonujace si¢ w tle np. regularne sprawdzanie stanu urzadzen peryferyjnych, agregacja
danych z ADC, regularne przerwania od licznika RTC, itd. Wykrywajac stan bazowy, algorytm
moze uzy¢ jego wystepowanie jako punkt odniesienia do klasyfikacji roznych anomalii czy tez

tworzenia profili energetycznych dla zachowan reaktywnych na zmiany w danych wejsciowych
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lub zmiany w $rodowisku zewnetrznym. W niektorych aplikacjach znaczenie moze mie
znalezienie wigcej niz pojedynczego stanu bazowego (poprzez iteracyjne powtdrzenie warunku
(3.7)) jednak opisywany algorytm wykorzystuje pojedynczy stan bazowy.

Cykl- ciag grup, ktorego kolejne elementy tworzg krawedz nalezacg do zbioru krawedzi E,
pierwszy element nalezy do Eyy (), @ OStatni do Ejp¢(g). S jest stanem bazowym.
Cykltociagg C = (g;,..-.,9p) taki, ze spetnia warunki:

1) gir..., gp € G, 1i...p sg kolejnymi indeksami grup

2) gi € ;1 (S, Si) € Eourcp)

3) 9p € Sp i (Sp,SB) € Eineay,

4) Niech $9x oznacza stan, do ktorego nalezy grupa gx, wtedy:

Vx € [1,p): Gx Gx+1 € C, (%%, S9%+1) €E

5)Vx € [i,p): S9* + Sp
Pojedynczy cykl jest sekwencja kolejnych grup, z ktorych zadna nie jest stanem bazowym.
Poprzednikiem pierwszej grupy cyklu jest stan bazowy oraz nastgpnikiem ostatniej grupy
z cyklu jest stan bazowy.

Przedstawiony hierarchiczny model obiektow szeregu czasowego TS jest mozliwy
do zastosowania w celu analizy systemow, ktore wykonuja sporadyczne i niedeterministyczne
czynnosci/reakcje oraz rownoczesnie wykonujg periodyczne zadania w tle. Ponadto powyzsze
czynnosci muszg manifestowaé si¢ w sygnale, ktory stanowi dane wejsciowe algorytmu.
Przykladem takiego probkowanego sygnatu moze by¢ szereg czasowy warto$ci poboru pradu
lub mocy przez urzadzenie. Opisywany model ujawnia hierarchiczng strukture, ktorej
przedstawicielami sg kolejno, segmenty, grupy, stany, graf, cykle 1 klasy cykli. Klasa cykli
stanowi zbior cykli, ktore spetniaja dodatkowe warunki np. posiadaja podobny profil poboru
energii. Rozpoznane obiekty moga by¢ nastepnie analizowane czy tez pordwnane z wiedza
ekspercka dotyczaca badanego systemu lub z danymi z logow (jesli system takie udostepnia).
Algorytm zastosowany do badania systemow, ktore wypelniajg zaktadany model behawioralny,
ma na celu umozliwienie wykrywania anomalii w zachowaniu systemu lub tez nieoptymalnos$ci
w wykorzystaniu zasobow. Poréwnywanie wielu modeli uzyskanych z wynikow algorytmu
przeprowadzonego na kolejnych szeregach czasowych zgromadzonych w podobnych
warunkach moze pozwoli¢ na weryfikacje powtarzalno$ci dziatania systemu czy tez wykrycia

probek urzadzen, ktore powtarzalnie generujg anomalie.
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3.1.2 Pseudokod opisu algorytmu

Algorytm zaprezentowany jest jako zbior funkcji opisanych w pseudokodzie. Pseudokod
ma strukturg bazujgcg na jezyku Python. Pseudokod wykorzystuje paradygmat obiektowy wraz
z notacjg uzywang czesto przez jezyki obiektowe. Notacja obiekt.parametr oznacza odniesienie
do warto$ci parametru parametr, ktory stanowi cze$¢ stanu obiektu obiekt. Notacja
obiekt.metoda(argumenty) oznacza wykonanie funkcji metoda z danymi wejSciowymi
w postaci parametroOw argumenty oraz stanu obiektu obiekt. Nazwy obiektow, parametrow czy
metod sg znaczgce- nazwy odpowiadaja odpowiednio na pytania: ,,czyj stan reprezentuje
obiekt?”, ,,Co oznacza wlasciwosc¢/atrybut wskazywany przez parametr?”, ,Jakie czynnosci
wykonuje metoda?”. Przyktadem takiej notacji jest: groupA.add(segmentB) gdzie add oznacza
funkcje dodajaca do instancji kolekcji bedacej grupa groupA segment segmentB. Funkcja
are_similar(segmentA, GroupB) wylicza metryke roéznic wartosci statystycznych miedzy
segmentem A, a polaczonymi segmentami w grupe B i zwraca warto$¢ logiczna: prawde lub
falsz w zalezno$ci od wartosci r6éznic. Funkcja zwraca prawde, gdy warto$ci réznic mieszcza
si¢ w zakresach warto$ci konfiguracji algorytmu.

Wicgkszos¢ obiektow uzywanych w pseudokodach algorytmu sg to obiekty-kolekcje,
co oznacza, ze obiekty zawieraja wiele innych obiektow, czgsto zunifikowanego typu.
Przyktadami kolekcji mogg by¢ zbiory (Set) czy tez listy (list). Zbior jest nieposortowang
kolekcja unikalnych obiektow tego samego typu. Lista jest kolekcja obiektow tego samego typu
o dostepie sekwencyjnym. Do listy dodawany jest element na koncu lub poczatku. Z kolei
z listy wybierany czy przeszukiwany jest element poczawszy od poczatku lub konca listy.

Instancje obiektow tworzone sg z wykorzystaniem notacji instancja = new typ_obiektu
na przyktad: groupA = new Group, tworzy obiekt grupy. Innym rodzajem zloZzonego typu
obiektu jest graf (Graph). Graf sktada si¢ z listy wierzchotkow/weztow (nodes) oraz z krawedzi
(edges). Wezty i krawedzie sa rowniez kolekcjami, ktore przechowujg informacje o dostepnych
wezlach, a takze o mozliwych tranzycjach miedzy nimi.

Pseudokod do kontroli przeptywu wykonywanych krokéw wykorzystuje instrukcje
zbudowane ze stow kluczowych takich jak: if, then, else, end, foreach, return. Instrukcja
warunkowa if (warunek) then blok_prawda else blok fafsz end if pozwala na wykonanie
krokéw algorytmu z jednego z dwoch blokéw instrukeji na podstawie wartosci logicznej
warunku. Warunek moze sktada¢ si¢ z wielu warunkow potaczonych operatorami logicznymi
takimi jak: iloczyn (and) i suma (or). Do tworzenia warunkéw logicznych, w ktérych
parametrami s3 zmienne liczbowe, wykorzystuje si¢ standardowe operatory

relacji: =, <, >, <, >. Ponadto pseudokod wykorzystuje operatory arytmetyczne: mnozenie (¥),
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dzielenie (/), dodawanie (+), odejmowanie (-). Modelowanie petli instrukcji realizowane jest

poprzez notacj¢ foreach prezentowana na listingu ponize;j:

1: foreach element in kolekcja do
2: blok instrukcji
3: end foreach

Konstrukcja foreach pozwala na zapis sekwencji instrukcji, ktory zaktada wielokrotne
wykonanie krokéw z bloku instrukcji. Liczba iteracji jest zalezna od liczby elementow
w obiekcie kolekcja. Po kazdej iteracji obiekt element wskazuje na nastepny element w kolekcji.

Struktura pseudokodu zaktada mozliwo$¢ definiowania procedur, ktore sg blokami
instrukcji przywotywanymi jako instrukcje algorytmu. Procedura jest sparametryzowana
argumentami, ktore zdefiniowane s3 w notacji definicji procedury: function
nazwa_procedury(argumentl, argument2, ...). Odwotanie do procedury w innym fragmencie
opisu algorytmu w postaci: nazwa_procedury(argumentl, argument2, ...) 0znacza wykonanie
krokéw zdefiniowanych przez procedurg. Procedura moze zwracaé wynik dzialania.

Realizowane jest to przez notacje z uzyciem stowa kluczowego return.

3.1.3 Specyfikacja algorytmu

Analiza szeregu czasowego podzielona jest na etap stworzenia modelu obiektow oraz na
identyfikacje wlasciwosci 1 interakcji migdzy obiektami. Pseudokod algorytmu jest
w podrozdziale opisany w postaci definicji (algorytmow) poszczegolnych procedur. Dane
wejsciowe sg przetwarzane przez kolejne procedury. Procedury zwracajg przetworzone dane
w postaci obiektéw, ktore staja si¢ danymi wejSciowymi dla kolejnej procedury.
W algorytmie 3-1 przedstawiony jest szkielet pelnego algorytmu, ktéry za dane wejsciowe
przyjmuje szereg czasowy probek, a w rezultacie zwraca obiekty: wykrytych standéw, graf oraz
listg klas cykli. Kompletny algorytm jest opisany w formie czternastu procedur. Podsumowanie

podziatu algorytmu znajduje si¢ w tabeli 4.
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Nr algorytmu | Opis

1 Opis algorytmu najwyzszego poziomu

2 Generowanie segmentow z szeregu probek czasowych

3,4,5,6,7 Generowanie grup segmentow i rafinacja segmentoOw granicznych
8,9 Generowanie stanow na podstawie zbioru grup

10,11 Generowanie krawedzi na potrzeby stworzenia modelu grafu
12,13,14,15 Wykrywanie cykli oraz agregowanie ich do postaci klas cykli

Tabela 4. Zestawienie procedur algorytmu

Procedura analyze_data zawiera sekwencj¢ wywotan kolejnych procedur algorytmu.
Pierwsza wotang procedura jest create_segments, ktora dzieli szereg probek na segmenty
o statej dtugosci. Segmenty sa danymi wejSciowymi dla procedury create_groups. Procedura
ta porownuje sgsiadujace segmenty i tworzy grupy sasiadujacych segmentow, ktore zawieraja
segmenty podobne. Na podstawie listy grup procedura detect states, klasyfikuje grupy
do stanéw oznaczajac je odpowiednimi etykietami. Analizujac grupy z etykietami stanow
procedura detect_edges generuje listg¢ krawedzi (edges) miedzy stanami. Obiekty stanéw oraz
krawedzi sg agregowane w jeden obiekt grafu (Graph). Procedura find_all_similar_cycles
analizuje model grafu w celu znalezienie cykli, a nastepnie klasyfikuje je tworzac obiekt klasy

cykli (CycleClasses).

Wejscie:

Samples - wartosci proébek

Period - okres prébkowania

Timestamp - znacznik czasowy pierwszej prdbki
Wyjscie:

States - wykryte stany

Graph - obiekt grafu standw

CycleClasses - klasy cykli.
: function analyze data(Samples, Period, Timestamp)
Segments = create segments (Samples, Period, Timestamp)
Groups = create groups (Segments)
States = detect states (Groups)
Edges = detect edges (Groups)
Graph = new Graph(States, Edges)
CycleClasses = find all similar cycles (Graph)
return States, Graph, CycleClasses
end function
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Algorytm 3-1. Procedura wykonujaca analiz¢ szeregu czasowego (analyze data)

Tworzenie segmentow polega na podziale sekwencji probek pomiarow chwilowego
poboru pradu przez badane urzadzenie na segmenty o stalym rozmiarze. Algorytm 3-2

prezentuje procedure tworzenia listy segmentow. W pierwszych krokach algorytmu
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poczatkowa warto§¢ obecnego znacznika czasu (timestamp) jest ustawiana na warto$¢
znacznika czasowego pierwszej probki. Nastepnie w kazdej iteracji petli foreach dodawana jest
probka do listy probek danego segmentu. Probka w ramach segmentu sktada si¢ z wartosci
probki oraz jej znacznika czasowego. Wartos$¢ znacznika czasowego probki przypisywana jest
na podstawie warto$ci zmiennej timestamp. Zmienna timestamp aktualizowana jest co iteracje
poprzez dodawanie wartosci okresu probkowania. W ramach petli istnieje zmienna I, ktora
przechowuje rozmiar obecnie tworzonego segmentu- jest inkrementowana po dodaniu kazdej
probki. Jesli warto$¢ rozmiaru segmentu osiggnie okreslong warto$¢ (w konfiguracji algorytmu
oznaczang jako Seg_N), to zmienna i jest ustalana jako 0. Jesli rozmiar obecnego segmentu jest
réwny 0, tworzony jest nowy obecny segment S I odniesienie do niego dodawane jest do listy

segmentow Segments za pomocg metody add. W ostatnim kroku procedura zwraca listg

segmentow.
Wejscie:

Samples - wartosci proébek

Period - okres prdébkowania

Timestamp - znacznik czasowy pierwszej prdbek
Wyjscie:

Segments - wygenerowane segmenty

1: function create segments (Samples, Period, Timestamp)
2 Segments = new List

3 timestamp = Timestamp

4: Seg N = params.seg size

5: s = None

6: i=0

7 foreach sample in Samples do

8: if (i >= Seg N) then

9: i=20

10: end if

11:

12: if (i = 0) then

13: S = new Segment

14: Segments.add (s)

15: end if

l6: i=1+1

17: s.add (sample, timestamp)

18: timestamp = timestamp + Period
19: end foreach

20: return Segments

21:end function
Algorytm 3-2. Procedura tworzaca segmenty szeregu czasowego (Create_segments)

Algorytm 3-3 przedstawia procedure tworzenia grup bazujac na liscie segmentow.
Segmenty sa przegladane w kolejnosci ich utworzenia. Podczas kazdej iteracji po liscie
segmentow (kroki 4-10) do obiektu grupy (wskazywanego przez zmienng group) dodawany

jest obecnie przegladany segment. Jesli segment nie spelnia warunkow podobienstwa do grupy,
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obiekt wskazywany przez group dodawany jest do kolekcji Groups oraz tworzony jest nowy
obiekt grupy (linia 7). O przylaczeniu do grupy decyduje funkcja are_similar. Na koniec

procedury lista grup Groups jest zwracana jako wynik dziatania funkcji.

Wejscie:
Segments - lista segmentdw
Wyjscie:
Groups - lista grup segmentdéw
1: function create groups (Segments)
2 Groups = new List
3: group = new Group
4: foreach segment in Segments do
5: if not are similar (segment, group) then
6: Groups.add (group)
7 group = new Group
8: end if
9: group.add( segment )
10: end foreach
11: return Groups

12: end function

Algorytm 3-3. Procedura tworzaca grupy na podstawie listy segmentow (create_groups)

Wejscie:
X,y — 2 warto$ci liczbowe
Wyjscie:
warto$¢ rdéznicy w relacji do wartosci wiekszej
: function relative diff(x, vy)
if (x < y) then
return 1.0 - x/y
else
return 1.0 - y/x
end function
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Algorytm 3-4. Procedura wyznaczajaca roznice wzgledna (relative_diff)

Procedura are_similar stuzy do okreslenia czy dany segment podobny jest do innego
segmentu lub grupy segmentow, ktorg stanowig probki ze wszystkich segmentoéw nalezacych
do badanej grupy. W krokach 2-3 algorytmu 3-5 procedura moze zakonczy¢ si¢ z wynikiem
Prawda, jesli obiekty grupy nie zawiera zadnych segmentow. Jest to zachowanie wybrane
arbitralnie w celu uproszczenia innych procedur w ramach algorytmu. W nastepnych krokach
procedura porownuje roznice zadanych wartosci statystycznych wyznaczonych na podstawie
probek segmentu oraz probek potaczonych segmentow w ramach grupy. Jesli dana roznica jest
mniejsza od odpowiedniego parametru algorytmu (nazwa parametru zawiera przyrostek _eps),
to dany warunek podobienstwa jest spelniony. Procedura pozwala na uznanie podobienstwa
miedzy segmentem a grupa, jesli wszystkie warunki sg spelnione- w przeciwnym przypadku

procedura are simillar zwraca Fafsz. Mozliwych jest wiele wariantow funkcji
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dyskryminacyjnej tego typu. Wybor odpowiednich funkcji metryk grupy i segmentu oraz
parametréow dyskryminacyjnych tych metryk jest kluczowy dla poprawnego dzialania
algorytmu. Lista uzytych metryk oraz warto$ci parametrow jest silnic zwigzana z aplikacja
algorytmu. W przyktadzie zaprezentowanych w algorytmie 3-5 obliczane sa wartosci: $redniej
arytmetycznej, odchylenia standardowego, minimum, maksimum oraz catki oznaczonej
zardwno dla grupy jak i dla segmentu, ktory jest kandydatem do grupy. Dla warto$ci $rednie;j
arytmetycznej oraz calek oznaczonych obliczana jest roznica zalezna (algorytm 3-4). Funkcja
ta pozwala przedstawi¢ warto$¢ podobienstwa w postaci jednej liczby w zakresie (0.0, 1.0)

bazujac na stosunku obu wartosci statystyk.

Wejscie:
segment - pojedynczy segment
group - grupa
Wyjscie:
Warto$¢ logiczna - Prawda, jes$li segment Jjest podobny do grupy,
w innym przypadku Fatsz
1: function are similar (segment, group)
2 if (group.segment count == 0) then
3: return True
4 end if
5 if ((relative diff (avg(group), avg(segment)) < params.avg eps)
6 and (abs(deviation (group) - deviation (segment)) <
params.dev_eps)
7 and (abs (min(group) - min(segment)) < params.min eps)
8: and (abs (max(group) - max(segment)) < params.max eps)
9: and (relative diff (integral (group), integral (segment)) <
params.int eps))
10: then
11: return True
12: else
13: return False
14: end if

15: end function

Algorytm 3-5. Przyktad procedury okreslajacej podobienstwo dwoch obiektow szeregu
czasowego na podstawie cech statystycznych (are_similar)

Kolejnym etapem algorytmu jest poprawa doktadnos$ci wyznaczenia grup. Konsekwencja
podziatu na segmenty o identycznych rozmiarach jest wytworzenie pojedynczych segmentow,
ktore nie nalezg do zadnej z sasiadujacych grup, generujac grupy o liczbie segmentow rownych
jeden. Segment taki zwykle zawiera cze$¢ probek, ktore tworzg profile pasujace do grup
poprzednika i nastgpnika. Grupa zawierajgca opisywany segment dalej nazywana jest grupa
prosta. Procedura zaprezentowana w ramach algorytmu 3-6 dzieli segment na jeden do trzech
czesci. Grupy proste sktadaja sie z segmentu podzielonego na fragmenty: (a) fragment nalezacy

do grupy poprzedzajacej, (b) probki reprezentujace zmiang stanu oraz (c) fragment nalezacy do
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grupy nastepnej. Algorytm 3-6 zawiera procedur¢ wykrywania oraz podziatu grup prostych.
Jesli grupa spelnia definicje grupy prostej, jej segment dzielony jest na trzy czeSci
w szczegdlnosci na czg$¢: poprzedzajagca (dopasowywang do grupy poprzedzajacej) oraz
nastepujaca (dopasowywang do grupy nastepujacej). Grupa jest klasyfikowana jako prosta, jesli
zawiera pojedynczy segment, a grupy poprzedzajaca i nastgpujaca zawierajg wiecej niz jeden
segment (linie 3-5). Podsegment poprzedzajacy jest porownywany z grupg poprzedzajaca,
a nastepujacy z grupg nastepujaca. Jesli ktorykolwiek z podsegmentow zostanie
zaklasyfikowany jako czes¢ innych grup, dodawany jest on do tej grupy. Ponadto
z analizowanej grupy usuwany jest przepisany podsegment. Kroki te realizowane sa w ramach
funkcji append_from_beggining i append_from_end (linie 6 i 7). Funkcje te rekurencyjnie
dzielg podsegmenty do momentu, w ktérym warunek podobienstwa jest spetniony (procedura
are_similar zwréci wartos¢ Prawda) lub glebokos$¢ podziatu osiggnie wartos¢ maksymalna.

Dhugos¢ odcigtego segmentu moze przyja¢ warto$¢ rowna ;V—x, gdzie N to standardowa dtugos¢

segmentu, a X to gteboko$¢ rekurencji w zakresie od jeden do max_level.

Wejscie:
Groups - lista grup
Wyjscie:
Groups - lista grup z podzielonymi segmentami brzegowymi
1 function increase accuracy (Groups)
2 foreach group in Groups do
3 if ((group.segment count == 1)
4 and (group.prev.segment count > 1)
5: and (group.next.segment count > 1)) then
6: first segment = group.first segment
7 group.prev.append from beginning(first segment)
8 group.next.append from end(first segment)
9: end if
10: end foreach
11: end function

Algorytm 3-6. Procedura dzielagca segmenty brzegowe na mniejsze czesci (increase_accuracy)

Na tym etapie algorytmu, hierarchiczna struktura segmentow oraz grup jest juz
zrafinowana. Ostatni etap algorytmu sktada si¢ z trzech krokéw. Pierwszym z nich jest
wykrycie stané6w na podstawie sekwencji grup. Algorytm 3-7 prezentuje procedure
detect_states. Procedura iteracyjnie przeglada liste grup Groups. W kazdej iteracji
wywolywana jest procedura add _to_similar_state opisana w algorytmie 3-8. Procedura
przyjmuje jako argumenty wejsciowe list¢ wykrytych standw oraz aktualnie analizowang
grupe. Procedura przeszukuje liste stanow by odnalez¢ stan, do ktorego pasuje obecnie

przetwarzana grupa (linie 2-8). Dopasowanie weryfikowane jest poprzez funkcje are_similar.
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Grupa przypisywana do stanu oznaczana jest etykieta stanu. Funkcja add_to_similar_state
zwraca obiekt stanu w przypadku znalezienia pasujacego stanu lub symbol None
w przeciwnym. Jesli grupa group nie zostanie przypisana do zadnego z obecnych stanow,
wykonywane sg kroki 6-7 z algorytmu 3-7. Tworzony jest nowy obiekt stanu state
za posrednictwem funkcji create_new_state, ktora takze oznacza grupa nowa etykieta stanu.
Obiekt stanu state zawiera wszystkie grupy oznaczone tg samg etykieta stanu oraz samag
etykiete. Obiekt stanu dodawany jest do listy stanow States (linie 6-7). Po przejrzeniu

wszystkich grup i ich klasyfikacji lista stanow zwracana jest w kroku 10.
Wejscie:
Groups — Lista grup segmentédw
Wyjscie:
States - Lista wykrytych standw
1 function detect states (Groups)
2 States = new List
3 foreach group in Groups do
4: state = add to similar state(States, group)
5: if (state is None) then
6: state = create new state(group)
7 States.add (state)
B: end if
9: end foreach
10: return States
11: end function

Algorytm 3-7. Procedura wstepnego rozpoznawania stanoéw oraz generowania grafu przejs¢
miedzy stanami (detect_states)

Wejscie:

States — lista obiektdw standw, group— grupa segmentodw
Wyjscie:

state - obiekt stanu, do ktdérego grupa jest podobna
1: function add to similar state(States, group)
2 foreach state in States do
3 if (are similar(state, group)) then
4 state.add (group)
5: group.Statelabel = state.Label
6: return state
7 end if
) end foreach
9 return None
10: end function

Algorytm 3-8. Procedura agregujaca zadang grup¢ od odpowiedniego stanu
(add_to_similar_state)

Po wykryciu wszystkich stanéw 1 oznaczeniu kazdej z grup numerem stanu procedura
detect_edges w procesie iteracyjnym wykrywa wszystkie krawedzie tranzycji miedzy Stanami

poprzez porownanie sgsiadujacych pol StateLabel w kazdej z grup. W kroku 3 algorytmu 3-9

52



tworzona jest petla, ktora iteruje po wszystkich grupach z kolekcji Groups. W kroku 4 algorytm
sprawdza czy obecna grupa jest ostatnig grupa w sekwencji szeregu czasowego. Jesli grupa
posiada nastepnik, to wartosci etykiet stanow dla grup obecnie analizowanej oraz nast¢pnika sg
porownywane w kroku 5. Rozne etykiety standw oznaczajg, ze w danym miejscu szeregu
czasowego sygnat odwzorowuje przejscie miedzy dwoma stanami. W ramach struktury
hierarchicznej takie zdarzenie modelowane jest jako krawedz grafu stanow. W kroku 6
tworzony jest obiekt krawedzi i dodawany do zbioru krawedzi Edges. Wynikiem procedury
detect_edges jest zbior krawedzi (par: numer stanu wyj$ciowego, numer stanu wejsciowego).
Lista stanéw States wraz ze zbiorem krawedzi Edges tworzy graf stanow reprezentowany przez
obiekt Graph.
Wejscie:

Groups - lista grup
Wyjscie:

Edges — lista wykrytych krawedzi
1: function detect edges (Groups)
2 Edges = new Set
3 foreach group in Groups do
4 if (group.next is not None) then
5: if (group.Statelabel!=group.next.Statelabel) then
6 Edges.add (new Edge (group.StatelLabel,

group.next.Statelabel))

7 end if
8: end if
9: end foreach
1
1

0: return Edges
1: end function

Algorytm 3-9. Procedura wykrywania krawedzi (detect_edges)

Wejscie:

graph — Obiekt grafu
Wyjscie:

graph - Obiekt grafu z zredukowanymi prostymi krawedziami
1: function merge simple sequences (graph)
2 graph.Nodes.clear visited flags ()
3: sequences = new Set
4 current sequence = new List
5 identify simple sequences (graph.Nodes.first, sequences,

current sequence)
merge states and nodes (sequences, graph)

end function

~] O

Algorytm  3-10. Procedura scalajagca ze soba  sgsiadujgce  Stany  proste
(merge_simple_sequences)
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Wejscie:

node - wezel grafu

sequences - zbidér sekwenciji

current sequence — wskazanie na obecnie analizowang sekwencje
Wyjscie:

sequences — zaktualizowana lista sekwencji

1:function identify simple sequences (node, sequences,
current sequence)

2: node.visited = True

3: if (node.In edges.count <= 1 and node.Out edges.count <= 1)
then

4: current sequence.add (node)

5: if (node.Out edges.count == 0) then

6: sequences.add (current sequence)

7 current sequence = new List

8: end if

9: else

10: if (current sequence.length > 1) then

11: sequences.add(current sequence)

12 current sequence = new List

13: end if

14: end if

15: foreach neighbour in node.neighbours do

16: if (neighbour.visited == False) then

17: identify simple sequences (neighbour, sequences,

current sequence)
18: end if
19: end foreach

20: end function

Algorytm 3-11. Procedura wyszukujaca sekwencje stanow prostych
(identify_simple_sequences)

Wygenerowany graf stanéw jest zwykle grafem ztozonym. Graf moze rowniez lokalnie
sktada¢ si¢ z sekwencji przej$¢ miedzy stanami, ktdére wystepuja unikatowo (takie stany
posiadajg jedng krawedz wejSciowa i wyjSciowg). Stany tego typu okre§lane sg stanami
prostymi. Przyktadem zdarzenia, ktore moze wygenerowa¢ seri¢ stanow prostych grafu, jest
proces uruchamiania si¢ urzadzenia. Proces ten wymaga zwykle inicjalizacji wielu
komponentow zardwno sprzgtowych jak 1 programowych. Inicjalizacje s3 wykonywane zwykle
jednorazowo oraz w rdznej kolejnosci, skutkujac wystgpowaniem pojedynczych stanow
nastepujacych po sobie. Tego typu zdarzenia moga by¢ nieinteresujace z perspektywy dalszej
analizy. W tym celu algorytm umozliwia uproszczenie grafu poprzez sklejenie ze soba stanéw
prostych do jednego stanu, ktory moze reprezentowac caly proces uruchamiania si¢ urzadzenia.
Kazdy stan, ktory wystapil wigcej niz raz w ramach probek szeregu czasowego, skutkuje
powstaniem przynajmniej trzech krawedzi oznaczajacych tranzycje z lub do stanu. Taki stan
nie spetnia definicji stanu prostego. Algorytm wykrywania stanéw prostych oraz upraszczania

grafu jest przedstawiony w algorytmach 3-10 i 3-11. Procedura merge_simple_sequences
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przyjmuje jako dane wejsciowe obiekt grafu. Nastepnie algorytm w dwoch krokach (linie 5
I 6) wykrywa sekwencje stanéw prostych za pomoca rekurencyjnej funkcji z algorytmu 3-11
identify_simple_sequences. Sekwencje sg przekazywane do procedury
merge_states and_nodes w celu sklejenia stanéw w pojedynczy bardziej ogoélny stan.
Procedura sklejajaca agreguje wszystkie grupy z nastgpnych stanéw prostych wzgledem
pierwszego stanu prostego w sekwencji. Grupy te dodawane sa do pierwszego stanu prostego
oraz ich etykiety sg aktualizowane. Kroki 2-4 algorytmu 3-10 zawierajg instrukcje
przygotowujace dane dla algorytmu identyfikacji stanow prostych poprzez wyzerowanie flag
odwiedzenia grafu oraz utworzenie obiektu zbioru sekwencji sequences i obiektu
pomocniczego current_sequence. Procedura identyfikacji sekwencji prostych wywotywana jest
z argumentami: stan poczatkowy W ramach szeregu czasowego oraz obiekt grafu, do ktérego
dostgp jest realizowany poprzez obiekt wezla stanu poczatkowego. Procedura
identify_simple_sequences oparta jest na algorytmie grafowym przeszukiwania w gigb.
W kazdym wywotaniu procedury przegladany jest pojedynczy wezel/stan grafu. W pierwszym
kroku procedury obecnie przetwarzany wezel oznaczany jest jako odwiedzony. Nastgpnie
w kroku trzecim algorytm sprawdza czy wezel jest stanem prostym poprzez weryfikacje
licznosci krawedzi wyjsciowych i wejsciowych. Jesli obecny stan jest stanem prostym,
to w kroku 4 dodawany jest on do aktualnie tworzonej sekwencji stanéw prostych.
W przeciwnym przypadku algorytm dodaje obecng sekwencj¢ do listy sekwencji bedacych
wynikiem dziatania procedury, a takze tworzy nowa pusta sekwencje¢ stanéw prostych.
Powyzsze operacje opisane sa w krokach 6-7 i 10-12 algorytmu 3-11. W petli z krokow 15-19
algorytm rekurencyjnie przeglada wszystkich nieodwiedzonych sasiadow (krawedzie
wyjSciowe) obecnie analizowanego stanu. W momencie, gdy procedura przeanalizuje
wszystkie stany, zbior sequences zawiera wszystkie sekwencje stanow prostych, ktore moga
zostac sklejone.

Na tym etapie algorytmu graf wraz ze stanami i grupami probek szeregu czasowego jest
gotowy do wykorzystania w analizie na wyzszym poziomie abstrakcji. Mozliwe jest
wyszukiwanie anomalii w ramach sekwencji stanow, odnalezienie podobnych sekwencji
stanow wskazujacych na powtarzanie czynnosci, tworzenie profili zachowania urzadzenia pod
wplywem roznych zdarzen zewnetrznych. Wykorzystanie struktury hierarchicznej obiektow
szeregu C€zasowego na prezentowanym wyzszym poziomie abstrakcji pozwala réwniez
korelowa¢ stany urzadzenia jak i procesy z innymi danymi takimi jak logi systemowe czy

aplikacyjne.
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W systemach wbudowanych czestym wzorcem dzialania jest periodyczne wykonywanie
powtarzalnych czynnosci w tle oraz dynamiczne reagowanie na te same zdarzenia w identyczny
zaplanowany sposob. Zaktadajgc taki wzorzec zachowan systemu mozna wydzieli¢ dwa typy
stanow: 1) stany, w ktorych urzadzenie wykonuje periodyczne i typowe czynnosci
oraz 2) stany, ktorych emanacja jest reakcja na czynnik zewnetrzny lub wewnetrzny. Powyzsza
obserwacj¢ wykorzystuje metoda wykrywania anomalii zastosowania w algorytmie.
W ostatnim etapie algorytm oddziela zadania tta od zadan reaktywnych czy tez anomalii
systemu lub obslugi bledow. W typowym systemie wbudowanym zadania tla sg stanem
poczatkowym i1 koncowym dla wszystkich stanéw reaktywnych. Na zadania tta sktadajg si¢
zardwno periodyczne przeglady stanu systemu oraz zasobow systemu jak i sam stan spoczynku
urzadzenia, w ktérym urzadzenie nie wykonuje zadnych czynno$ci. Taki stan w grafie
badanego systemu ma najwigcej krawedzi zarowno wejsciowych jak 1 wyjSciowych.
W nomenklaturze algorytmu opisywany stan nazywany jest stanem bazowym. W zaleznosci od
aplikacji mozna przyja¢ luzniejsza definicj¢ stanu bazowego, co skutkowaé moze powstaniem
kilku stanéw bazowych w ramach pojedynczego grafu. Stan bazowy stanowiacy poczatek
i koniec proceséw w ramach systemu pozwala na identyfikacje cykli stanow, ktore opisuja
bardziej zlozone procesy. We wspotczesnych systemach czesto reakcja na zdarzenie
nie zachodzi w postaci pojedynczego sekwencyjnego procesu, ale w postaci serii rOwnolegle
wykonywanych czynno$ci. Czynnosci te moga by¢ zrealizowane w roznej kolejnosci lub tez
réznie si¢ przeplataé, jednak zagregowany profil wykonania reakcji dla zdarzen tego samego
typu powinien by¢ podobny. Zaprezentowana obserwacja ukierunkowuje analizg
na poszukiwanie podobienstwa migdzy cyklami. Zbior cykli, ktore sg podobne, okreslany jest
klasg cykli. Algorytm w ostatnim etapie wyszukuje cykle oraz klasyfikuje je w obiekty klasy
cykli.

Wejscie:
graph - obiekt grafu
Wyjscie:
graph - graf
1: function find all similar cycles (graph)
z detect base state (graph)
3: find cycles (graph)
:

find similar cycles (graph)
end function

Algorytm 3-12. Procedura znajdujgca wszystkie podobne cykle w grafie stanow
(find_all_similar_cycles)
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Wejscie:
graph - graf

Wyjscie:
graph - graf z oznaczonymi stanami bazowymi
1: function detect base state(graph)
2: max = 0
3: foreach node in graph.Nodes do
4: if (node.Edges.count > max) then
5: base state = node.state
6: max = node.Edges.count
7 end if
8: end foreach
9: graph.base state = base state
10: end function

Algorytm 3-13. Procedura selekcji stanu bazowego (detect_base_state)

Wejscie:
graph - graf
Wyjscie:
graph - graf z oznaczonymi cyklami

1: function find cycles (graph)

2: cycle = None

3: Cycles = new List

4 foreach g in graph.Groups do

5: if (g == graph.base state) then
o if (cycle == None) then
7 cycle = new Cycle
8: else

9: Cycles.add(cycle)
10: cycle = None

11: end if

12: else

13: if (cycle != None) then
14: cycle.add (g)

15: end if

16: end if

17: end foreach

18: graph.Cycles = Cycles

19: end function

Algorytm 3-14. Procedura wyszukujaca cykle w grafie stanéw (find_cycles)

57



Wejscie:
graph - graf
Wyjscie:
graph - graz z zidentyfikowanymi podobnymi cyklami

1: function find similar cycles (graph)

2: Cycle Classes = new List

3: Cycles.ClearVisitedFlag ()

4: foreach cl in graph.Cycles do

5: if (cl.visited == False) then

6: cl.visited = True

7 current CC = new List

8: current CC.add(cl)

9: foreach c2 in graph.Cycles do

10: if ((c2.visited == False) and are similar(cl,c2))
then

11: current CC.add(c2)

12: c2.visited = True

13: end if

14: end foreach

15: Cycle Classes.add(current CC)

16: end if

17: end foreach

18: graph.Cycle Classes = Cycle Classes

19: end function

Algorytm 3-15. Procedura wykrywajace ciaggi stanow tworzacych klasy cykli
(find_similar_cycles)

W algorytmie 3-12 przedstawione sg poszczegdlne Kroki ostatniego etapu. Najpierw
za pomocg procedury detect base state odnajdywany jest stan bazowy (algorytm 3-13),
nastgpnie wykorzystujac stan bazowy znajdywane sa wszystkie cykle zapoczatkowane przez
stan bazowy (w ramach procedury find_cycles- algorytm 3-14). W ostatnim kroku cykle sg
porébwnywane i grupowane w klasy cykli za pomocg funkcji find_similar_cycles
z algorytmu 3-15.

Procedura znalezienia stanu bazowego z algorytmu 3-13 jest typowym przyktadem
iteracyjnego wyszukania wezta o najwickszej liczbie krawedzi (zapis node.Edges.count zwraca
liczbe krawedzi zadanego wezta). W linii 9, wykryty stan zapamigtywany jest w atrybucie grafu
base state. Procedura find_cycle z algorytmu 3-14 w kroku 4 tworzy petle iterujaca
po wszystkich grupach uzytych podczas tworzenia stanéw i grafu. Jesli obecnie przetwarzana
grupa jest oznaczona inng etykieta niz stan bazowy, grupa dodawana jest do tworzonego cyklu
cycle. W przeciwnym przypadku, jesli cycle jest utworzone, cykl jest zamykany i dodawany
do listy cykli Cycles (linie 9 i 10). Jesli zmienna cycle nie wskazuje na otwarty cykl, tworzony
jest nowy pusty cykKil.

Majac wygenerowane wszystkie cykle, algorytm grupuje je w klasy cykli. Grupowanie

realizowane jest poprzez porownanie kazdego cyklu z wszystkimi innymi. Algorytm realizuje
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powyzsze zalozenie w dwoch petlach (linie 4 1 9 w algorytmie 3-15) oraz korzystajac
z atrybutow visited obiektow klas w celu uniknigcia podwojnego grupowania tych samych
cykli. Poréwnanie wykonywane jest poprzez funkcje¢ are_similar. Uzycie funkcji are_similar
jest mozliwe, poniewaz cykle sg ciagle (probki tworzace cykl sg swoimi nast¢pnikami
lub przednikami w ramach szeregu czasowego). Funkcja poréwnujaca wylicza statystyki
z probek od poczatku do konca pordwnywanych cykli. Jesli cykle sa podobne, cykl dodawany
jest do utworzonej listy podobnych cykli current_cc (krok 8 i 11). Po opuszczeniu petli
wewnetrznej nowa klasa cykli dodawana jest do listy klas cykli Cycle_classes. Na koniec
procedury lista klas cykli wtaczana jest do obiektu grafu. Kazdy cykl oznaczany jest indexem

C1, C2, itd. Podobne cykle tworza klase cykli oznaczang CCx.

3.1.4 Wlasciwosci algorytmu

Ztozonos¢ algorytmu zostala wyznaczona przy uzyciu notacji duzego O(n), gdzie n
okresla klase zlozonosci np. O(n*) opisuje ztozono$¢ wielomianowa, w szczegdlnosci n?
oznacza ztozono$¢ kwadratowa. Notacja O(n) okresla gorny limit ztozonos$ci/ztozonos¢
pesymistyczng wystepujaca dla zestawu danych wejsciowych skutkujacych najwigkszym
wykorzystaniem zasobow. Zmienna n okresla licznos¢ danych wejsciowych, wigc przy
czasowe] ztozonosci kwadratowej algorytm wykona n? * C instrukcji/krokéw (C- jest stalg
warto$cig). Podczas analizy algorytmu rozpatrywane byly dwa typy zlozonosci: a) czasowa
oraz pamigciowa. Ztozono$¢ czasowa okresla licznos¢ wykonywanych krokéw algorytmu
w zaleznosci od rozmiaru danych wejsciowych. Ztozono$¢ pamigciowa okre§la wymiar
rozmiaru pami¢ci niezbednego do dzialania algorytmu dla zadanej licznosci danych

wejsciowych. W tabeli 5 przedstawiono ztozonosci czasowe i pamigciowe dla poszczegdlnych

etapow dzialania algorytmu.
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Procedura algorytmu Parametr danych Z}ozonos¢ | Ztozonos¢
wejsciowych czasowa | pamieciowa
create_segments (2) N- Liczba probek O(N) O(N)
create_groups (3,4,5) M- Liczba segmentow | O(NM) Oo(M)
increace_accuracy (6) P- liczba grup O(P) 0()
detect_states (7,8) P- liczba grup O(P?) O(P)
detect_edges (9) P- liczba grup O(P) O(P?)

S- liczba stanow

E- liczba krawedzi

merge_simple_sequences (10) O(S+E) 0O(S)

identify_simple_sequences (11)

detect_base_state (13) E- liczba krawedzi O(E) 0O(1)
find_cycles (14) P- liczba grup O(P) O(P)
find_similar_cycles (15) C- liczba cykli 0O(C?) 0

Tabela 5. Ztozono$¢ algorytmow

Pesymistyczna ztozono$¢ pamigciowa dla procedury tworzenia grup wynosi O(M),
poniewaz w najgorszym wypadku liczba grup jest rowna liczbie stworzonych segmentow.
Najmniejszym rozmiarem segmentu jest segment o licznosci probek rownej jeden. W takim
wypadku liczba segmentéw jest rowna liczbie probek. Liczba segmentéw jest wyliczalna
ze wzoru: liczba segmentow = liczba probek/rozmiar segmentu (M=N/n). W trakcie tworzenia
segmentow przegladana jest kazda probka. Pesymistyczny przebieg tworzenia grup zaktada
dolaczanie do jednej grupy kolejnych segmentow. Podczas takiego procesu po kazdym
segmencie nalezy przeliczy¢ wartosci statystyk dla grupy skutkujac ztozonos$cig czasowsg
O(NM). Upraszajac zlozono$¢ tylko do parametru liczby segmentow N=nM zlozono$¢
tworzenia grup wynosi O(M?). Liczba wygenerowanych grup zalezy liniowo od liczby
segmentow (W notacji O(n)). Podczas poprawy doktadnosci wykrywania grup przegladane sa
wszystkie grupy generujac ztozonos¢ czasowg O(P)~O(N)~O(M). Wykrywanie stanow
W pesymistycznym wariancie wymaga porownania kazdej grupy z wszystkimi dostepnymi
skutkujac kwadratowa ztozonoécia czasowa O(P?)~O(M?). Wykrywanie krawedzi jest prostym
liniowym przejrzeniem wszystkich grup (ztozonos¢ O(P)~O(M)). Kwadratowa zlozonos¢
pamieciowa O(P?) tworzenia krawedzi wynika z mozliwosci powstania grafu gestego. Para
procedur sklejania prostych sekwencji oraz ich identyfikacji bazuje na algorytmie przegladania
grafu w glab (DFS) i charakteryzuje si¢ sumaryczng liniowa zlozonoscig czasowa O(S+E)

wzgledem liczby standéw i1 krawedzi. Po odpowiednich podstawieniach wartosci na podstawie
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ztozono$ci pamigciowych tworzenia standw i1 krawedzi, zlozono$¢ czasowa mozna uprosci¢
do O(M+M?)~0(M?). Wykrywanie stanu bazowego zaktada przejrzenie wszystkich krawedzi
powodujac zlozono$¢ czasowa O(E)~O(M?). Wykrywanie cykli rowniez charakteryzuje sig
liniowa ztozonoscig czasowa O(P)~O(M)- polega na przegladaniu wykrytych i oznaczonych
grup. Maksymalna liczba cykli jest rowna polowie liczby grup, przy zalozeniu, ze stan bazowy
etykietuje co drugg grupe, a wiec ztozono$¢ pamigciowa jest rowniez liniowa O(P). Procedura
grupowania cykli w klasy podobnych cykli generuje ztozonoéé czasowa pesymistyczng O(C?).
Upraszczajac wyrazenie analogicznie jak dla poprzednich przyktadéw, ztozono$¢ czasowsq
grupowania cykli mozna zapisa¢ jako O(M?). Sumujac ztozonosci czasowe wszystkich etapow
algorytmu mozliwe jest wyznaczenie ztozono$ci czasowej calego algorytmu. Sumaryczna
ztozono$¢ czasowa algorytmu wzgledem parametru M (liczby segmentéw) wynosi: O(M) +
O(M?) + O(M) + O(M?) + O(M) + O(M?) + O(M?) + O(M) + O(M?). Zgodnie z notacja O(n)
wynikiem takiej sumy jest ztozono$¢ czasowa o najwigkszym wymiarze, w tym wypadku jest
to ztozonos¢ O(M?). Analogicznie ztozono$¢ pamieciowa algorytmu wynosi: O(M?).

Dobor parametréw algorytmu moze by¢ wykonany na 3 sposoby: 1) bazujac
na poprzednich analizach (np. kopiujac wartosci parametréw z poprzedniej iteracji analizy tego
samego lub podobnego systemu), 2) bazujac na praktycznym doswiadczeniu eksperta, ktory
spodziewa si¢ wykrycia konkretnych klas cykli na podstawie wiedzy o poziomach oszcze¢dzania
energii czy tez periodycznosci zadan badanego systemu, 3) iteracyjnie poszukujac wartosci
parametréw, bazujac na reprezentatywnym fragmencie szeregu czasowego. Metody 2) 1 3)
wykorzystujag podejScie heurystyczne. Na podstawie znanych cech algorytmu mozna
zdefiniowa¢ wskazania czy reguly, ktore utatwiajg ustalenie poczatkowych wartosci
parametrow. Warto§¢ n rozmiaru segmentu powinna przyja¢ taka warto$¢ minimalng,
aby segment pokrywat fragment sygnatu/profil energetyczny reprezentujacy stan bazowy,

ktory opisuje periodyczny proces dziatajacy w tle. Poczatkowa warto$¢ n mozna na przyktad

k* Tmax

oszacowaé korzystajac ze wzoru Warto$¢ Tmax jest najwigkszym okresem

sample_period’
aktywnosci procesu nalezacego do zbioru periodycznych procesoéw tla. wartos¢ sample_period
jest okresem probkowania, a warto$¢ k jest liczba naturalna, ktora powinna by¢ tak dobrana,
aby segment zawieral przynajmniej kilka wystgpien periodycznego procesu. Goérne
ograniczenie warto$ci n moze by¢ okreslone na podstawie najkrocej trwajacego zdarzenia
celowego. Jako zdarzenie celowe mozemy zdefiniowac przeciwienstwo stanu bazowego- jest
to zdarzenie, ktore algorytm sklasyfikuje jako wystapienie klasy cyklu. Algorytm wykorzystuje

parametry progowe (avg eps, min_eps, max_eps, ...) do klasyfikacji podobnych segmentow,
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stanoéw 1 cykli oraz rozroznienia roznych stanow i aktywnosci. Przyjecie zbyt duzych wartosci
progowych zmniejsza wykrywalno$¢ cykli, skutkujac mniejsza liczba cykli i prawdopodobnie
wykrytych zdarzen. Zdarzenia, ktore trwajg relatywnie krotko, maja charakterystyke piku
sygnatu i mogg by¢ rozréznione za pomocag parametru max_eps. Natomiast w przypadku
stanow energetycznych, ktdrych czas trwania po wystapieniu jest dtugi oraz podnosi pobor
pradu, parametr min_eps pozwala na wykrycie anomalii (klasy cyklu).

Poszukiwanie parametréw algorytmu moze by¢ wspierane przez oprogramowanie.
Przyktadowo ekspert moze oznacza¢ na wykresie badanego szeregu czasowego poszczegdlne
fragmenty, ktore jego zdaniem reprezentuja procesy tta lub przyktady interesujacych zdarzen.
System wspierajacy na podstawie tych fragmentow obliczy wartos$ci statystyczne i dobierze
przykladowe parametry algorytmu tak, aby rozr6zni¢ oznaczone grupy od siebie w ramach

procesu wykrywania klasy cykli i stanu bazowego.

3.1.5 llustracja wykonania algorytmu

W tym podrozdziale zaprezentowany zostat przyktadowy przebieg algorytmu dla danych
wejsciowych w postaci ciggu probek pomiaru pradu pobieranego przez badane urzadzenie.
Wykresy poboru pradu sg uproszczone w celu zwrdcenia uwagi na najwazniejsze zmiany
wizualizujace kolejne etapy algorytmu. Rysunek 4 przedstawia wykres fragmentu poboru pradu
przez badane urzadzenie. Pomiar realizowany jest na zaciskach bateryjnych urzadzenia.
Czerwong linig zaznaczono wykres $redniej skumulowanej poboru pradu. Na osi pionowej jest
warto$¢ poboru pradu, na poziomej numer probki. Kazda z probek byla mierzona z okresem

probkowania rownym 200us.

A e A

Rysunek 4. Wykres poboru pradu teoretycznego systemu wbudowanego

W ramach dziatania algorytmu probki dzielone sg na segmenty o statej dtugosci 250

probek. Proces ten zostat zobrazowany na rysunku 5 za pomocg pionowych czarnych linii.
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Rysunek 5. Wykres poboru pradu wraz z oznaczonym podziatem probek na segmenty
(pionowe linie)

Nastepnie algorytm dokonat wstepnego przydziatu segmentéw do grup (grupowanie).
Dla kazdego z segmentdw wyliczono cechy: $rednia arytmetyczna, minimum, maksimum,
odchylenie standardowe. Parametry (1) avg_eps, (2) deviation_eps, (3) min_eps, (4) max_eps
rowne odpowiednio: 3mA, 5mA, ImA, 10mA pozwolily przypisa¢ segmenty do grup,
co zostalo zobrazowane na rysunku 6 w postaci pokolorowanych fragmentéw wykresu.
Kolorem zielonym oznaczono segmenty nalezace do grupy 1, biekitnym do 2, niebieskim do 3,

z6ttym do 4, fioletowym do 5 i czerwonym do ostatniej grupy 6.

Rysunek 6. Wykres poboru pradu wraz z podziatem na grupy (kolor tta okresla przynalezno$é
do grupy)

Zwigkszenie doktadno$ci dopasowania segmentéw do grup nastepuje poprzez podziat
na mniejsze podsegmenty z segmentow granicznych oraz dotaczeniu ich do grup sasiadujacych.
Przyktad tego kroku algorytmu zobrazowano na rysunku 7. Segment z grupy 2 potowicznie

spetnial wymagania na segment graniczny tzn. sgsiadowat z jedng grupg o rozmiarze wigkszym
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niz 1 segment. W celu ukazania opisywanego kroku segment z grupy 2 zostal w ramach
procedury rekurencyjnej podzielony na dwa podsegmenty. Najbardziej skrajny lewy
podsegment zostal przydzielony do grupy 1 w wyniku poréwnania obliczonych wczesniej cech.

Pozostate podsegmenty utworzyly pojedynczy segment, ktory stanowi grupe 2.

Rysunek 7. Wykres poboru pradu wraz z podziatem na grupy po procesie poprawy doktadnosci

Ostatnim etapem bylto przypisanie etykiet grupom w celu detekcji stanow. W tym celu
algorytm korzystat z wczesniej wyliczonych cech grup oraz wartosci parametréw granicznych.
Nazwy standw sg przypisywane do kazdej grupy w kolejnosci rosnacej. Kazda grupa jest
weryfikowana w poszukiwaniu podobnych grup, ktére oznaczane sa ta sama nazwg Stanu
i nierozpatrywane w kolejnych iteracjach opisywanego kroku algorytmu. Na rysunku 8
oznaczono nazwy standw przypisane do grup. Grupa 4 1 grupa 6 zostaty zaklasyfikowane jako
instancje tego samego stanu.

S1 S2S3| S4 |S5 S4

Rysunek 8. Wykres poboru pradu wraz z podziatem na segmenty, grupy oraz stany

Ostatni krok algorytmu generuje ponadto graf przej$cia miedzy stanami. Na rysunku 9

przedstawiono graf tranzycji miedzy stanami powstaty podczas detekcji stanow. Z grafu mozna
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odczytac, ze z kazdego stanu mozna dokona¢ tranzycji do stanu o indeksie o jeden wigkszym.

Wyjatkiem jest stan 5, z ktérego mozna osiggna¢ stan 4.

Rysunek 9. Graf tranzycji miedzy wykrytymi stanami

Przyktad szeregu czasowego opisywanego powyzej mozna zapisa¢ w postaci sekwencji
symboli ng, gdzie x jest numerem segmentu, k etykieta stanu, a g numerem grupy. Przyktad
z rysunku 5 przyjmuje postaé: S1152153154155156157158159151015111512151315141
$1515161517251835204521452225234524452545264527¢528¢530£531£532%

Rysunek 10. Przyktad innego mozliwego grafu tranzycji miedzy stanami

Gdyby graf stanow byt reprezentowany przez graf na rysunku 10, proces scalania i

usuwania stanow potaczyltby stany 4 1 5 w nowy stan 4 zachowujac przy tym tranzycjg¢ stanu 5.
3.2 Przyklad analizy szeregu czasowego poboru pradu

W tym podrozdziale jest zaprezentowane studium przypadku procesu analizy szeregu
czasowego poboru pradu komercyjnego systemu telemedycznego w postaci mobilnego holtera
EKG (Holter #1). Zaprezentowany proces zostal zrealizowany manualnie podczas praktyki
zawodowej autora bez uzycia opisywanego algorytmu. Problemy oraz obserwacje zauwazone
podczas analizy i optymalizacji poboru pradu staly sie inspiracjg do przygotowania algorytmow

opisanych w pracy. W podrozdziale 3.2.1 opisana jest charakterystyka badanego urzadzenia

65



wraz ze specyfikacja celu analizy zaprezentowanej w podrozdziale 3.2.2. Opisane urzadzenie
wykorzystywane bylo takze podczas doswiadczen i ewaluacji algorytmu. Wyniki do§wiadczen

zawarte zostaly w rozdziatach 5.1 5.2.

3.2.1 Zalozenia

Jednym z wymagan nowej generacji mobilnego holtera EKG (Holter #1) byto dziatanie
na w peini natadowanej baterii przez 36h. Osiaggnigcie tego celu jest mozliwe wtedy, gdy pobor
energii przez urzadzenie jest na odpowiednio niskim poziomie, tzn. $rednia warto$¢
pobieranego natezenia pradu za okres 24h przy statym napigciu zasilania 4V wynosi ok. 32 mA.
Na pewnym etapie rozwijania nowego urzadzenia wymaganie to uzyskato priorytet najwyzszy,
gdyz podczas kompleksowych testow uzytkowych czas dziatania urzadzenia na zasilaniu
bateryjnym okazat si¢ niezgodny ze specyfikacja.

Oprogramowanie uruchamiane na Holterze #1 dziatalo na finalnej wersji sprzetu
realizujgc w roznym stopniu wszystkie wymienione w specyfikacji funkcje takie jak:
proébkowanie, agregacja, wstepna analiza sygnatu EKG, uruchamianie aplikacji pozwalajace;j
na kontrolowanie przebiegu badania, informowanie o stanie samopoczucia czy zauwazonych
objawach chordb przez pacjenta, a takze notyfikacje o stanie urzadzenia i wymaganych
dzialaniach np. wymianie baterii. Oprogramowanie bazuje na systemie Android 4.4
oraz pojedynczej aplikacji realizujacej funkcje systemu. Uruchomienie systemu Android na
sprzgcie Holter #1 wymagato przeprowadzenia procesu portowania, czyli przystosowania kodu
jadra i warstwy posredniej systemu Android do procesora z rodziny Omap3xx (rdzen ARM
Cortex-A8). Ponadto oprogramowanie obstuguje modem LTE Telit i dodatkowa bateri¢
zapasowa na state wlutowang w plyte urzadzenia. W ramach przystosowania systemu
do procesora modyfikacji ulegla takze polityka zarzadzania energia, na ktora sktadaja sig:
1) zarzadzanie czestotliwoscig taktowania zegara rdzenia procesora (MPU) oraz jego
napieciem zasilania, 2) zarzadzanie przejSciem w stan pelnego u$pienia procesora i jego
wybudzeniu, 3) zarzadzanie zmianami stand0w domen mocy procesora, 4) zarzadzanie
wlaczaniem 1 wylaczaniem ekranu urzadzenia oraz innymi urzadzeniami zewnetrznymi
wzgledem CPU, 5) zarzadzanie usypianiem i wybudzaniem aplikacji 6) dodanie obstugi
plynnego przejscia na bateri¢ zapasowa oraz polityke funkcjonowania bez baterii glowne;.

Pierwszy obszar polityki oparty jest na przetaczaniu si¢ pomiedzy punktami
wydajnosciowymi (ang. Operation Performance Point- OPP) przez procesor. Pojedynczy punkt
jest zdefiniowany jako para: czgstotliwo$¢ taktowania zegara rdzenia oraz napigcie zasilania

rdzenia przy zadanej czestotliwosci. Lista punktow OPP jest zdefiniowana w pliku DTS (ang.
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Device Tree Source). Kod jadra systemu Linux dla procesorow ARM zawiera jedynie logike
sterownikéw sprzetu jak i réwniez logike konfiguracji procesora. W duzym uproszczeniu
logika dziatania sterownika systemowego mozna zamodelowa¢ jako: a) konfiguracje sprzetu
poprzez zapisy do odpowiednich rejestrow czy obszaréw pamigci, b) reagowanie na przerwania
poprzez odczyt i zapis do odpowiednich obszaréw przestrzeni adresowej oraz c) §wiadczenie
ustug na rzecz przestrzeni uzytkownika. Do poprawnego funkcjonowania kodu jadra
w funkcjach a) i b) wymagane sg m.in. konkretne adresy rejestrow i innych parametrow
specyficznych dla konkretnego sprzetu. Adresy te sg zdefiniowane sg w pliku DTS. Plik DTS
jest kompilowany za pomoca kompilatora DTC do binarnej struktury danych. Nastgpnie
w procesie uruchamiania urzadzenia program tadujacy jadro systemu do pamigci taduje takze
skompilowany plik DTS, a jako argument wejsciowy jadra podaje adres do obszaru pamieci
z plikiem DTS. W rezultacie kazdy sterownik czy fragment kodu jadra ma dostep
do konfiguracji sprzetowej systemu. Jednym z takich modutow jest Linux CpuFreq Scalling
Governor. Jest to podsystem, ktory decyduje o przejSciu procesora na inny punkt OPP.
W systemie w zaleznosci od architektury dostepnych jest kilka polityk zarzadzania punktami
OPP np. Performance- utrzymuje stale maksymalng czgstotliwos¢, Powersave- stara si¢
utrzyma¢ minimalng czestotliwo$¢ i napigcie, OnDemand- stara si¢ utrzyma¢ minimalng
czestotliwo$¢ 1 napigcie oraz monitoruje Wykorzystanie procesora tak, by w przypadku
skokowej zmiany warto$ci obcigzenia przejs¢ na wyzszy OPP, Userspace- w tej konfiguracji
oprogramowanie przestrzeni uzytkownika moze samodzielnie wybiera¢ odpowiedni punkt
OPP. W przypadku systemow, w ktorych profil obcigzenia CPU jest z gory znany albo tatwo
przewidywalny najefektywniejszym trybem jest Userspace, gdyz przetaczanie pomiedzy
punktami OPP przed zmiang obcigzenia pozwala unikna¢ strat energii/wydajnosci zwigzanych
z latencjg wystepujaca W przypadku polityki OnDemand. Czas ten wynika z potrzeby wykrycia
przez system wzrostu obcigzenia jak i tez obliczenia warto$ci tego wzrostu. Typowym
systemem, w ktérym mozna przewidzie¢ obcigzenie jest klasa systeméw wbudowanych,
do ktorej zalicza si¢ mobilny holter EKG. Z przyczyn opisanych powyzej dyskutowany holter
dziata wg polityki Userspace. W ramach tej polityki oprogramowanie przestrzeni uzytkownika
poprzez pliki w systemie plikow sysfs dokonuje zmian czgstotliwosci taktowania rdzenia,
a jadro dostosowuje napiecie zasilania wg danych z pliku DTS. O wyborze punktow decyduje
serwis warstwy posredniej DisplayManager, ktory ma dost¢p do informacji m.in. o stanie
ekranu. Jesli ekran jest wlaczony, serwis zarzadza wejscie procesora na najwydajniejszy OPP,
w celu bezproblemowego rysowania interfejsu uzytkownika przez biblioteki graficzne

aplikacji. Po wylaczeniu ekranu, a wiec przejsciu aplikacji w tryb uspienia, nast¢puje zmiana
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na drugi w kolejnosci punkt OPP. Ze wzgledu na konfiguracje funkcjonowanie urzadzenia
sprowadza si¢ do przetaczania pomigdzy czestotliwosciami i napigciami: OPP1 (1Ghz; 1,45V)
oraz OPP2 (600Mhz, 1.25V).

Drugi obszar polityki zarzadza pelnym us$pieniem procesora (ang. suspend). W momencie
usypiania wszystkie sterowniki przechodza w stan niskiego poboru mocy, ktory umozliwia
takze wznowienie pracy bez potrzeby petnej reinicjalizacji sprzgtu. Nastepnie procesor wytacza
si¢ zostawiajac uruchomiony jedynie sprzet umozliwiajacy wybudzenie systemu np. zegar
generujacy przerwanie do wybudzenia systemu. Suspend jest to stan systemu, w ktorym
procesor jest wylaczony, a pamie¢ RAM jest w stanie podtrzymania zasilania. W momencie
wybudzenia nastepuje minimalna reinicjalizacja sprzetu/ aktualizacja stanu oprogramowania
w celu zachowania spojnosci stanéw mig¢dzy oprogramowaniem i sprzetem. W typowym jadrze
systemu Linux suspend jest to stan S3, czyli stan, do ktorego system przechodzi, gdy wszystkie
watki 1 procesy s3 zawieszone w oczekiwaniu na zdarzenie (np. synchronizacja mig¢dzy
watkowa) lub uplyw czasu. W systemie Android do jadra dodano specjalny mechanizm blokad
(wake locks). Wpis dowolnego ciggu znakow (np. nazwy blokady) do pliku pod $ciezka
/sys/power/wake_lock, spowoduje uniemozliwienie u$pienia systemu. Mechanizm jest
wykorzystywany przede wszystkim przez serwisy i aplikacje przestrzeni uzytkownika,
aby umozliwi¢ np. odbieranie danych w tle przez sie¢ WiFi, czy tez obliczenia w ramach
aplikacji uruchomionych na wirtualnych maszynach JAVA-y. Mechanizm usypiania wymaga
odpowiedniego obstuzenia zdarzen przej$cia do uspienia i wybudzenia przez wszystkie
sterowniki systemu, a takze warstw¢ HAL (ang. Hardware Abstraction Layer) przestrzeni
uzytkownika systemu Android. Ze wzgledu na niedoskonatos¢ tychze -elementow
W opisywanym systemie oraz naktady pracy, ktorych wymagatoby dopracowanie modutéw
oprogramowania, Holter #1 blokuje mozliwos¢ przej$cia w stan suspend poprzez wpis do pliku
wake_lock przy starcie systemu.

Zarzadzanie przejsciami pomig¢dzy stanami domen mocy realizowane jest poprzez jadro
systemu Linux. Sterowniki systemowe wykorzystuja API (ang. Application Programming
Interface) wiaczajac lub wytaczajac sygnal zegarowy dla poszczegdlnych fragmentow
procesora. System monitorujac stan zegarow jest w stanie okresli¢ ktore domeny mocy moga
zmieni¢ stan. W momencie, gdy zegary wszystkich moduléw sprzgtowych wchodzacych
w sktad domeny mocy sg wytaczone lub sg w stanie odcietym, jadro dokonuje wpisu do rejestru
konfiguracyjnego danej domeny z zadaniem przej$cia w stan obnizonego poboru mocy np.
inactive, retention lub off. Nast¢pnie sprzgt sprawdza czy zadanie jest mozliwe do wykonania

1 jesli wszystkie warunki sg spelnione przetagcza domene w stan obnizonego poboru pradu.
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W sytuacji, gdy sterownik zostanie wybudzony i wilaczy on zegar, dana domena zostaje
ponownie wiagczona w stan aktywny i w zaleznosci od poziomu obnizonego poboru mocy moze
wymagac: rekonfiguracji sprzetu (ze stanu OFF) lub zatadowania stanu z pamieci RAM
(ze stanu OFF, ale z pamiegcig w stanie retention). W przypadku stanu RETENTION
uruchomienie domeny jest bez kosztowe. Jednym z parametréw warunkujacych przejscia
migdzy stanami domen mocy s3 zaleznos$ci usypiania i wybudzania domen mocy.
W Holterze #1 konfiguracja zalezno$ci domen mocy poczgtkowo wskazywala na silng
zalezno$¢ domen CORE oraz PER, a takze innych pomniejszych domen.

Warstwa decyzyjng czwartego obszaru zarzadzania energig s serwisy warstwy
posredniczacej oraz HAL. Elementami zarzadzanymi sa: pod$wietlenie ekranu, sterownik
kontrolera ekranu, sterownik kontrolera panelu dotykowego, podsystem USB oraz modem
LTE. Ekran kontrolowany jest poprzez serwis DisplayManager, ktory poprzez wpisy
do odpowiednich plikéw w systemie SYSFS ma mozliwos¢: wlaczenia/wylgczenia
podswietlenia ekranu, wstrzymania wysytania ramek obrazu do ekranu, zablokowania
generowania przerwan zwigzanych z dotykiem ekranu i jego obsluga. Polityka dziatania
DisplayManager-a sprowadza si¢ do prostych zalezno$ci np. zadanie wygaszenia ekranu
skutkuje: wytaczeniem pod$wietlenia, wylgczeniem wysylania ramek danych, zablokowaniem
pomiaru dotyku dla kontrolera panelu dotykowego. Analogicznie, gdy wykryte zostanie
wcisnigcie przycisku gtownego urzadzenia, zostanie wybudzona aplikacja, a DisplayManager
uruchomi ekran. Szczegdélnie wazna jest kontrola panelu dotykowego, gdyz w sytuacji
wylaczenia ekranu i uspienia aplikacji, pomiar dotyku i generowanie przerwan jest bezcelowe.
Taka sytuacja wystepuje np. gdy Holter #1 trzymany jest w kieszeni. W opisywanym stanie
procesor jest wybudzany co 20ms, obstuguje przerwanie, odczytuje dane z kontrolera dotyku
po interfejsie 12C tylko po to by stwierdzi¢, ze dane te sa niepotrzebne, gdyz aplikacja jest
uspiona. Wylaczenie dotyku w momencie uspienia aplikacji pozwala zaoszczedzi¢ cenne mA
natezenia pradu pobieranego z baterii przez urzadzenie. Holter #1 wykorzystuje modem LTE,
ktory podtaczony jest do procesora za posrednictwem interfejsu USB. Modul USB posiada tryb
automatycznego usypiania prowadzacy do wylaczenia domeny USBHOST po 2 sekundach
bezczynnosci na magistrali. Za pomocg plikow w systemie SYSFS mozna manualnie sterowaé
przechodzeniem w tryby uspienia lub catkowicie je zablokowaé. Domy$lnie system operacyjny
steruje modutem USB. Oprogramowanie Vendor RIL (Radio interface Layer), ktore zarzadza
modemem LTE ma mozliwos¢ takze sterowa¢ modutem USB oraz piniami GPIO (ang. General
Purpose Input Output) podtagczonymi do modemu LTE. Vendor RIL dla modutu Telit-866

zostal w pelni przygotowany przez autora wraz z zespotem deweloperskim. Gdy zostanie
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wlaczony tryb samolotowy (ang. airplane mode) vendor RIL wylacza modem
za posrednictwem tranzystora kluczujacego zasilanie modemu. Tryb samolotowy jest wlaczany
1 wylaczany przez aplikacje, w zalezno$ci od potrzeby tacznosci ze §wiatem zewngtrznym.

Aplikacja jest wybudzana w momencie wcisnigcia przycisku gléwnego urzadzenia.
Usypianie aplikacji nastgpuje na zadanie jej samej w sytuacji, gdy np. pacjent skonczy
raportowaé¢ objaw lub wecisnie ponownie przycisk gtowny. Uspienie aplikacji polega
na wstrzymaniu jej wykonywania w ramach wirtualnej maszyny uruchomionej w systemie
Android.

Ostatnim obszarem, ktory rozszerza polityke zarzadzania energig jest system zarzadzania
bateriami. System zrealizowany jest w postaci serwisu HealthDaemon. Typowy system
Android obstuguje jedynie pojedyncza bateri¢. W Holterze #1 zastosowano dodatkowg bateri¢
zapasowg na stale wlutowang w plyte urzadzenia. W momencie, gdy zostanie wyjeta bateria
gtéwna (lub jej napigcie spadnie do poziomu mniejszego od 3.5V) system przelacza si¢
na bateri¢ zapasowa, na ktorej powinien funkcjonowac przez czas ok. 10 minut, pozwalajac
wymieni¢ bateri¢ gldwng bez potrzeby przerywania badania. Obstluge dodano poprzez
rozwinigcie oryginalnego HealthDaemona o dodatkowe struktury danych i logike opisujaca
nowg bateri¢. Projekt plyty PCB zostal wzbogacony o uktad scalony automatycznie
przetaczajacy zrodlo zasilania przy wymianie baterii. Uktad informuje o wykrytych zmianach
stanu przerwaniem. Po stronie jadra dodano sterownik drugiej baterii. Informacja o zmianie
baterii jest propagowana do aplikacji, ktora decyduje o zmianie profilu dziatania urzadzenia np.
poprzez natychmiastowe wylaczenie modemu LTE.

Innymi czynnikami wptywajacymi na profil poboru mocy przez Holter #1 sa:
czestotliwos¢ wysytanych danych na serwer (modem LTE podczas badania przy idealnych
parametrach sieci LTE wilaczany jest co 1h 10m na czas wysylania danych o rozmiarach od
Kilku
do kilkudziesigciu MB), czgstotliwos¢ zapisywanych logow na karcie SD (ok. 1/15s.),
czestotliwos$¢ przesylania probek przez dodatkowy mikrokontroler MSP430 do procesora
gtownego i ich analizy (1/4s.).

Holter #1 w konfiguracji opisanej powyzej przy napigciu zasilania 4V poczatkowo
pobierat prad o $rednim natgzeniu 57mA, przy minimum na poziomie 21mA. Jest to punkt

wyijscia dla opisanego ponizej procesu optymalizacji energetycznej systemu.
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3.2.2 Optymalizacja zarzadzania energia w urzadzeniu Holter #1

Pierwszym obszarem, ktory podlegal analizie efektywnosci wykorzystywania energii
z baterii byta konfiguracja punktéw OPP. W przypadku statego obcigzenia procesora w trybie
aktywnym wraz ze spadkiem czgstotliwosci sygnalu zegarowego taktujacego rdzen
proporcjonalnie spada warto§¢ pobieranej mocy. Ponadto mniejsza czgstotliwosé sygnatlu
zegarowego pozwala obnizy¢ warto$¢ napigcia zasilania rdzenia, co skutkuje obnizeniem
poboru mocy proporcjonalnie do kwadratu réznicy napiecia. Na rysunku 11 przedstawiono
wykres natezenia pradu pobieranego przez Holter #1 podczas agregacji i wst¢pnej analizy

sygnatu EKG.
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Rysunek 11. Wykres natgzenia pradu podczas agregacji i analizy sygnatu EKG
przez Holtera #1

Czerwong linig zaznaczono $rednig warto$¢ natezenia pradu podczas 18 godzinnego
badania. Podczas badania procesor gtéwny co 4s sekundy odbiera zbuforowane probki sygnatu
EKG przez mikrokontroler MSP430 za posrednictwem interfejsu SPI, nastgpnie procesor
gtowny wykonuje operacje przetwarzania wstepnego oraz klasyfikacji morfologii sygnatu
EKG. Sygnat jest kompresowany i zapisywany do pliku na karcie SD. Proces ten oznaczony
jest na wykresie kolorem zielonym. Na wykresie czerwonym kolorem oznaczono fragment
warto$ci natezenia pradu, gdy urzadzenie oczekuje na kolejny odczyt sygnalu EKG. W tym
okresie procesor gtowny jest w stanie niskiego poboru energii 1 nie wykonuje instrukcji.
Pojedyncze krotkie skoki natezenia spowodowane sg przez wybudzenia zwigzane z obsluga
systemu operacyjnego Android oraz agregacja probek przez MSP430. Z wykresu wynika,
ze podczas przetwarzania przy czestotliwosci sygnatu zegarowego procesora 800Mhz natezenie
osigga wartos¢ maksymalng 154 mA. Zmniejszajgc czestotliwos¢ procesora nat¢zenie pradu
w obszarze zielonym spadnie, jednak rownoczesnie czas przetwarzania ulegnie zwigkszeniu,
a czas przebywania procesora w stanie niskiego poboru pradu spadnie. Producent procesora
w zmianach zaaplikowanych do jadra systemu Linux zaleca liste punktow OPP, migdzy innymi

punkty 1) 300MHz, 2) 600MHz oraz 3) 800MHz. Bazowo w prezentowanym przyktadzie
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procesor dziatatl w stanie punktu 3). Podczas testowania punktu 1) okazato si¢, Ze urzadzenie
nie bylo w stanie dokonczy¢ przetwarzania danych przed czasem 4s, skutkujgc stratami
co drugiej paczki probek sygnatu EKG. Z drugiej strony okresu odczytywania probek
nie mozna wydtuzy¢, ze wzgledu na ograniczong pami¢¢ mikrokontrolera MSP430. Wyniki
pomiaréw dziatania urzadzenia w punkcie 2) pokazaly, ze wartos¢ maksymalna spadia
do poziomu 112mA, a czas przetwarzania ulegt wydtuzeniu. Ostatecznie $rednia warto$¢
natezenia pradu spadta z 57 mA do 44mA.

Z pomiaro6w poboru pragdu mozna zauwazy¢ w ciggu ok. 5-11 godzin od uruchomienia
badania wzrasta warto$¢ lokalnie minimalna nat¢zenia pradu. Tg sytuacje¢ mozna zauwazy¢
na wykresie z rysunku 12. Strzatka z etykieta MIN wskazuje na miejsce na osi czasu, od ktorego

wartos¢ minimum wzrasta do poziomu 46maA.
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Natezenie pradu [A]

Rysunek 12. Wykres nat¢zenia pradu Holtera #1 podczas badania EKG

Za warto$¢ lokalnie minimalng uznajemy minimalne natezenie pradu podczas
pojedynczego okresu odczytu i przetwarzania sygnalu EKG wraz z etapem oczekiwania
na kolejng sekwencje. Wykonano 10 pomiaréw na trzech roznych probkach systemu
trwajacych 18h 1 w kazdej sytuacji wystapito podobne zdarzenie w postaci wzrostu wartosci
lokalnie minimalnego natezenia pradu z poziomu 21mA do 40mA. Urzadzenie przez znaczng
cz¢$¢ czasu badania przebywa w stanie niskiego poboru energii co oznacza, ze wzrost minimum
ma znaczacy wpltyw na $rednig warto$¢ natezenia pradu za okres calego badania. Niestety
analiza z wykorzystaniem systemu FTrace* oraz innych narzedzi nie pomogta wskazaé
doktadnej przyczyny takich zdarzen. Z tego powodu do systemu operacyjnego dodano funkcje
zapisujaca zawarto$¢ wszystkich rejestrow konfigurujacych domeny mocy oraz wszystkie
mechanizmy kontrolowania poboru energii w procesorze Omap3xxx. Zrzut danych byl

wykonywany do plikow tworzonych na karcie SD. Kazdy z plikow w nazwie zawieral znacznik

4 FTrace- narzedzie systemu linux pozwalajace na agregacje wydajnych logéw binarnych opisujacych
zdarzenia wewnatrz jadra i sterownikow systemu na osi czasu.
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czasowy. Pliki byty tworzone co 20 minut. Po zakonczeniu jednej proby trwajacej 18 godzin,
wykonano analize¢ poroéwnawcza utworzonych plikoéw. Wyniki pokazaly, ze do pewnego
momentu konfiguracja nie ulegata zmianie. Nastepnie wystgpito nicokreslone zdarzenie, ktore
spowodowato ustawienie bitu w rejestrze konfigurujgcym mechanizm SmartReflex. Nowa
warto$¢ tego rejestru utrzymata si¢ do konca trwania pomiaru. Z tych danych mozna takze
uzyska¢ dwa znaczniki czasu (znacznik z pliku z wartoscig rejestru SmartReflex niezmieniona
od poczatku oraz czas w pierwszym pliku z nowg zawartoscia rejestru), ktore definiujg obszar
poszukiwan innych skutkow tego zdarzenia. Wykres poboru pradu potwierdza zwigzek skoku
minimum lokalnego nat¢zenia pradu, z opisywang zmiang zawartosci rejestru. SmartReflex jest
mechanizmem sprzgtowym wymagajacym podstawowej konfiguracji z poziomu
oprogramowania. SmartReflex monitoruje obcigzenie CPU na zadanej czestotliwosci
taktowania sygnalu zegarowego i w zaleznosci od obcigzenia modyfikuje napiecie zasilajace
rdzen procesora. Napigcie to mozna zmodyfikowaé poprzez wydanie rozkazu uktadowi PMIC
(ang. power managment integrated circuit) za posrednictwem interfejsu 12C. Uktad PMIC
odpowiada miedzy innymi za zasilanie odpowiednimi i konfigurowalnymi warto$ciami napigé
réznych cze$ci urzadzenia takich jak: rdzeh CPU, karta SD, pady wejscia-wyjscia itp.
Sterownik SmartReflex byt przenoszony z wersji jadra systemu 2.6 do nowej 4.4. Pomiedzy
tymi wersjami wystepuja duze zmiany w obszarze architektury zarzadzania energia, definicji
sprzetu oraz architektury przechodzenia systemu w stan niskiego poboru pradu. W wyniku
testow okazato sie, ze najprostszym rozwigzaniem problemu jest wylaczenie komponentu
SmartReflex i usunigcie sterownika z systemu. Ten prosty zabieg spowodowat zniwelowanie
problemu oraz spadek S$redniej wartosci nat¢zenia pradu do poziomu 37-39mA. Rozrzut
warto$ci wynika z innego problemu opisanego w paragrafie ponize;.

Kolejnym problemem generujacym podwyzszony pobor energii byly okresowe skoki
warto$ci lokalnego minimum nat¢zenia pradu. Opisywana sytuacja zaprezentowana jest
na rysunku 13, ktory przedstawia wykres natezenia pradu w funkcji czasu (ms) podczas
przeprowadzonego badania. Kréotko trwajace, ale wysokie skoki natezenia pradu powstaly
podczas wysytania danych na serwer. Urzadzenie wlacza modem, otwiera polaczenie FTP,
wgrywa pliki z sygnatem EKG i adnotacjami na serwer, aby finalnie zamkna¢ potaczenie. Dane
wysytane sg co 70 minut. Na wykresie mozna zauwazy¢, ze po zakonczeniu czesci transmisji
warto$¢ lokalnego minimum natezenia pradu nie wracala do poziomu sprzed rozpoczecia
transmisji. Stan ten utrzymywal si¢ do kolejnej transmisji danych. Opisywane fragmenty

wykresu zostaty oznaczone czerwong elipsa.
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Rysunek 13. Wykres natezenia pragdu pobieranego przez Holtera #1 podczas badania EKG

Z przestanek takich jak: wystepowanie wzrostu lokalnego minimum w momencie
uruchomienia modemu, powr6t do wczes$niejszego minimum réwniez po transmisji danych
przez modem LTE mozna wywnioskowa¢ zwigzek ze zmianami stanéw oprogramowania
1 sprzetu, ktore odbywaja si¢ podczas uruchamiania modemu, wysylania danych i wylaczania
modemu. Bazujac na doswiadczeniu, ktére uzyskano podczas pracy nad stabilno$cig
funkcjonowania magistrali USB, przez ktorg podtgczony jest modem do procesora, pierwsza
hipoteza wyjasniajaca zjawisko byly problemy z niezawodnoscig kontrolera USBHOST oraz
uktadéw wspierajacych. Podczas implementacji obstugi modemu Telit wykryto niestabilnos¢
W utrzymywaniu urzadzenia widocznego na szynie danych w momencie, gdy szyna USB jest
wybudzana ze stanu us$pienia. Objawami probleméw byt czgsty brak odpowiedzi na ramke
kontrolng generowang przez kontroler. Bezposrednim skutkiem byto znikanie modemu z listy
urzadzen podtaczonych do szyny. Ostatecznie oprogramowanie tracito mozliwo$¢ komunikacji
zmodemem LTE 1 ze zdalnym serwerem. Automatyczna sprz¢towa kontrola usypiania modutu
USBHOST zostata wytaczona z powodow btedow sprzetowych udokumentowanych w erracie
do procesora Omap3xxx. Producent zaleca niekorzystanie z tego mechanizmu z powodu
bledow w projekcie procesora. Usypianie jest wigc sterowane przez oprogramowanie.
Domyslnie po 2s braku transmisji USB innej niz odpowiedz na ramke¢ kontrolng, sterownik
usypia kontroler jak i calg szyne. W tym momencie prawdopodobnie dochodzi do utraty
spojnosci stanow miedzy transreceiverem, a sterownikiem USB i kontrolerem USBHOST po
stronie procesora. Transreceiver USB sterowany i konfigurowany jest poprzez interfejs
réwnolegly ULPI przez procesor gtéwny. Komunikacja w tej warstwie jest realizowana w petni
sprzetowo tzn. nie ma mozliwosci, aby oprogramowanie uzyskato informacje o komunikatach
wysytanych przez ULPI.

W momencie wystgpienia utraty spojnosci standw transreceiver moze by¢ w dowolnym

trybie poboru mocy. Rozwigzaniem opisywanych skokoéw wartosci pradu okazal sig¢
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nastepujacy mechanizm: po transmisji modem jest wytaczany oraz usuwany jest sterownik
OMAP-EHCI (sterownik specyficzny dla kontrolera USB ECHCI dla procesorow OMAP).
Po transmisji transreceiver utrzymywany jest w stanie uspienia. Podczas rozpoczynania
transmisji procedura polegata na: podniesieniu stanu linit ULPI_RESET do stanu nieaktywnego
(wylaczenie resetu), zatadowaniu sterownika OMAP_EHCI, uruchomieniu modemu i jego
konfiguracji. Rozwiazanie okazato si¢ skuteczne i spowodowato spadek $redniej wartosci
natezenia pradu do poziomu 34mA. Wadg tego rozwigzania jest wytgczanie modemu, podczas
gdy nie sg wysytane dane. Ponadto wydluzono czas uruchamiania modemu (tadowanie
sterownika OMAP_ECHCI, ponowna enumeracja modemu na szynie USB).

Holter #1 najwigcej czasu podczas badania spedza w stanie niskiego poboru energii,
dlatego warto$¢ minimum i jego stabilno$¢ ma duzy wplyw na $rednig warto$¢ natgzenia pradu.
Wigkszo$¢ wartosci lokalnego minimum natgzenia pradu dla Holtera #1 wynosita ok. 21 mA.
Jednak jak pokazuje rysunek 15, Holter #1 ma mozliwo$¢ osiagnac¢ stan, w ktorym uktad
pobiera minimum 14mA. Na rysunku 14 zaznaczono dwa punkty. Punkt pierwszy zaznaczony
na rysunku oznacza warto$¢ natgzenia pradu 21mA. Nastgpnie na wykresie wida¢ skoki
nat¢zenia zwiazane z wilaczeniem i inicjalizacja modemu. Punkt drugi oznaczono w miejscu,

w ktorym pobor pradu spada do poziomu 14mA. Poziom nat¢zenia utrzymuje si¢ przez ok 2

I ’M i j
1
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Rysunek 14. Wykres natgzenia pradu pobieranego przez urzadzenie, zawierajacy moment
osiggnigcia minimum wartoscCi natgzenia (14mA)
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Stan oznaczony cyfra 2 byt bardzo trudny do uchwycenia- w celu jego wykrycia przez
ponad tydzien dwie probki Holtera #1 wykonywaty ciagte badanie. Trudno$¢ w uchwyceniu
tego stanu wynikata z rzadkiej kombinacji standéw po uruchomieniu modemu. Prawdopodobna
kombinacja wygladala nastgpujaco: 1) modem jest w stanie wlaczonego zasilania,
2) inicjalizacja z powodow niedoskonatosci oprogramowania modemu lub btedéw w warstwie

RIL (ang. Radio Interface Layer) zatrzymuje si¢ i pozwala przej$¢ procesorowi w stan niskiego
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poboru pradu, 3) kontroler USBHOST wraz z transreceiverem poprawnie usypiaja magistrale
USB, 4) Modem przechodzi do trybu glgbokiego uspienia.

Innym przyktadem sytuacji, w ktorej na krotki okres Holter #1 osigga lepsze minimum
lokalne pobieranej mocy niz zwykle jest start systemu operacyjnego zaprezentowany
na wykresie w rysunku 15. Na zielono zaznaczony jest fragment wykresu reprezentujacy
nat¢zenie pradu podczas uruchamiania systemu operacyjnego poczawszy od programu
rozruchowego poprzez jadro systemu, az do podstawowych serwisow systemowych. Kolorem
zO0ltym oznaczono fragment wykresu zmierzony, gdy urzadzenie bylo w stanie mig¢dzy
zakonczeniem uruchamiania systemu, a startem warstwy radiowej systemu. Kolor czerwony
reprezentuje start warstwy radiowej, m.in uruchomienic modemu i wstepna weryfikacja
poprawnosci dziatania, a takze wytaczenie modemu. Ostatnia sekcja biala reprezentuje pomiar
natezenia pradu W stanie, gdy modem zostat juz wytaczony. Na czarno zaznaczono réznice w

minimalnych warto$ciach nat¢zenia pomigdzy obszarem z6ttym (16mA) i biatym(21mA).
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Rysunek 15. Wykres nat¢zenia pradu pobieranego przez Holter #1, zawierajacy moment
osiggnigcia minimum wartosci natgzenia (16mA)

Modem pobiera mniej energii w stanie poprawnego uspienia niz w momencie,
gdy za pomoca tranzystora kluczujacego odlaczono zasilanie modutu. Ponadto stan w jakim
znajduje si¢ modem przed uruchomieniem warstwy RIL jest bardziej energooszczedny niz stan,
w ktorym RIL kluczuje zasilanie modutu. Korzystajgc z autorskiego narzedzia zlokalizowano
wlasciwy plik FTrace, ktory pokrywa zdarzenia powstale podczas uruchamiania warstwy RIL.
Analiza porownawcza stanoéw linii GPIO pomigdzy stanem “zottym”, a “biatym” wykazata,
ze przy wytaczonym modemie w obu stanach linia RESET modemu ma inne wartosci logiczne.
W przypadku podwyzszonych warto$ci poboru pradu linia ta byla zwarta do masy zasilania.
Zwarcie liniit RESET do masy podczas, gdy modem byt odlaczony od zasilania skutkowat
zasilaniem si¢ modemu ze zrodta VIO (poprzez rezystor podciagajacy modutu). Zaaplikowanie
rozwigzania ustawiajacego sygnat liniit RESET w stan wysokiej impedancji po wylaczeniu

modemu spowodowalo, ze warto$¢ $redniego poboru pradu spadta 0 SmA. Pomiary wykazaty,
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ze powyzsza poprawka niweluje opisane niedoskonatoici w poborze energii. Srednia warto$é
natezenia pradu spadla do poziomu 30,9 mA- warto§¢ mniejsza od wymaganej przez
specyfikacje.

Wykrycie powyzszego btedu jak i jego diagnoza byly najbardziej pracochtonnymi
czynnosciami podczas procesu optymalizacji energetycznej systemu Holter #1. Posiadanie
narzg¢dzia opisanego w rozdziatach 3.1 i 8.2 pozwolitoby na znaczace skrocenie opisywanych
czynno$ci oraz zautomatyzowanie cze$ci pracy. StateEventAnalyzer wskazalby stany
zawyzonego poboru energii oraz oznaczylby tranzycje, ktore prowadza do tych stanow. Po
uwzglednieniu logéw systemowych wykryte stany zostalyby opisane, ulatwiajac analizg
bezposredniej przyczyny. Najwickszym  praktycznym  zyskiem z  zastosowania
StateEventAnalyzer bytaby automatyzacja wykrywania przebiegow, w ktorych przedstawiany
wyciek pradu wystepowat. Reprodukowalno$¢ bledu byta niedeterministyczna- odtworzenie
sytuacji wymagalo kilku iteracji testow. Warto zauwazy¢, ze rozwigzanie wigkszosci
probleméw opisanych w tym rozdziale wymagalo fuzji wynikdw réwnoleglej analizy
obserwacji pochodzacych z wielu zrodet np. szeregu czasowego poboru pradu, logow
aplikacyjnych czy tez danych z systemu FTrace. Problem cz¢$ciowej automatyzacji procesu
analizy tego typu opisany jest w rozdziale 4, ktory zawiera propozycje korelacji i filtracji

wynikow obserwacji z logami tekstowymi.
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4  Algorytm Korelacji logéow tekstowych z szeregiem czasowym

sygnalu

W rozdziale 4 przedstawiony jest algorytm Kkorelacji logéw tekstowych
z zaobserwowanymi lub wykrytymi zdarzeniami/stanami badanego systemu. Algorytm
rozwigzuje problem braku synchronizacji miedzy zegarami urzadzen probkujacych sygnat
zewngtrzny urzadzenia, a znacznikami czasowymi rekordow logéw. Czeg$¢ systemow
wbudowanych loguje zachowanie oraz stan poszczegélnych podsysteméw w formie logow
tekstowych, ktore sa przechowywane w pamigci urzadzenia. Kazdy rekord moze
przechowywa¢ informacje o zdarzeniach, o wykonywanych czynnos$ciach oraz zaistniatych
btedach i wyjatkach. Kolejno$¢ wygenerowania rekordow jest znaczaca podczas odtwarzania
przebiegu wydarzen oraz analizy przyczyny wystapienia btgdéow. Logi o0znaczane s3
znacznikiem czasu, ktory umozliwia ulokowanie danej informacji na osi czasu analizowanej
sytuacji oraz okreslenie kolejnosci wystapienia logéw. Zegar uzywany do znakowania logow
jest zegarem lokalnym, ktory jest synchronizowany w okre$lonych momentach. W systemach,
ktore nie posiadaja modulow komunikacyjnych, zegar moze by¢ niezsynchronizowany
i udostepnia¢ niepoprawny czas dla systemu logowania. W takim przypadku rekordy logow
zachowuja wlasciwos$¢ umozliwiajaca odzyskanie poprawnej kolejnosci wystepowania danych
zdarzen, jednak niemozliwe jest powigzanie danego rekordu ze zdarzeniem lub stanem
uzyskanym na podstawie zewnetrznej metody obserwacji badanego urzadzenia. Rozwigzaniem
problemu braku powiazania moze by¢ metoda korelacji miedzy sekwencja logow a zdarzeniami
z obserwacji zewngtrznej. Zewngtrzng obserwacja moze by¢ szereg czasowy probek sygnatlu
generowanego przez urzadzenie jak 1 wynik analizy takiego sygnatu.

Jedng z metod korelacji pomiedzy takimi sekwencjami jest metoda wstawiania znacznika.
Metoda polega na zmodyfikowaniu logiki funkcjonowania urzadzenia w taki sposob,
by wstawia¢ do sygnalu charakterystyczne, unikalne i identyfikowalne zaburzenie. System
loguje wygenerowanie takiego zaburzenia wraz z jego parametrami. Nast¢pnie podczas
korelacji algorytm dopasowuje czas wystgpienia zaburzenia do czasu odpowiadajacego
rekordowi logu, znajdujac w ten sposob przesunigcie w czasie i dokonujgc korekceji znacznikow
czasu rekordow. Niektore systemy wbudowane moga by¢ obserwowany jedynie poprzez
sygnaty elektryczne, ktore steruja innym podsystem wykonawczym. Wprowadzanie zaburzen
do sygnalu moze skutkowaé utrata funkcji lub generowac niezgodno$ci ze specyfikacja
urzadzenia. Ponadto kazda modyfikacja oprogramowania moze wptywac na ostateczny sposob

funkcjonowania urzadzenia. Wyniki analizy uzyskanej dzigki korelacji przy pomocy
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zmodyfikowanego oprogramowania urzadzenia nie oOpisuja zachowania systemu
W rzeczywistym srodowisku. Jednym z wymagan proponowanego W tym rozdziale algorytmu
jest nieinwazyjno$¢ na poziomie oprogramowania i sprz¢tu badanego systemu.

Przyktadami opisywanych zewne¢trznych obserwacji sg zaréwno probkowany sygnat
generowany przez badany system np. szereg czasowy probek nat¢zenia pobieranego pradu jak
i sekwencja obiektow wyekstrahowanych na podstawie sygnatu. Metoda pozyskiwania
sekwencji obiektow jest przedstawiona w rozdziale 3.1. Wynikiem dziatania algorytmu
na szeregu czasowym (TS) jest sekwencja instancji klas cykli. Kazda z instancji opisuje ztozony
stan badanego urzadzenia. Jednym z atrybutéw instancji jest znacznik czasu poczatku i konca
wystgpienia klasy cyklu. Znacznik czasowy klasy cyklu jest zsynchronizowany z urzadzeniem
dokonujacym akwizycji probek. Natomiast logi tekstowe urzadzenia sg oznaczone znacznikami
Czasowymi wygenerowanymi przez zegar o nieznanym statusie synchronizacji. Celem
opisywanego algorytmu jest znalezienie takiego przesunigcia w czasie, aby logi tekstowe
odpowiadaty stanom urzadzenia. Podczas operacji dopasowania algorytm powinien dokonaé
filtracji rekordow logéw odrzucajac te, ktore nie opisuja klas cykli. Algorytm przetwarza
rekordy logdéw tekstowych w ustandaryzowane obiekty workow stow, ktore umozliwiajg
operacje wyszukania podobnych do siebie rekordow wskazujacych na podobne zdarzenia.
Algorytm dokonujac analizy podobienstwa rekordow, grupuje je w rekordy opisujace podobne
zdarzenia, a nastepnie okresla charakterystyki czasowe (np. okres/czestotliwo$¢) wystepowania
takich grup rekordéw. Wybierajac odpowiednie grupy do analizy znajduje takie, ktorych
charakterystyki odpowiadaja whasciwosciom czasowym instancji klas cykli. Roznica wartosci
mi¢dzy znacznikami czasu odpowiadajgcych sobie zdarzeniom (obserwacjom i rekordom
logow tekstowych) pozwala okresli¢ przesuniecie w czasie. Ostatecznie algorytm dokonuje
korekcji znacznikow czasowych logoéw, co jest rownowazne z korelacja migdzy logami

tekstowymi a szeregiem czasowym.
4.1 Zalozenia oraz definicja modelu

Danymi wejsciowymi dla algorytmu s3 dwa rodzaje informacji. Pierwszg jest lista
obiektow zdarzen pochodzacych z obserwacji zewnetrznej. Kazdy obiekt powinien dotyczy¢
zdarzenia tego samego rodzaju np. uruchomienia modemu oraz prezentowac¢ dwa znaczniki
czasu: rozpoczecia zdarzenia i jego zakonczenia. Opisywane dane wejSciowe mozna
przedstawi¢ jako liste par warto$ci-interwatow intervals: znacznik czasu poczatku i znacznik

czasu konca trwania zdarzenia.
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Drugim argumentem wejsciowym jest ciagg znakowy tworzacy zestaw rekordow logow-
log_text. Kazdy rekord logu tekstowego zostal wygenerowany przez badane urzadzenie
wg formatu: ,,%znacznik czasowy %poziom_logu/%zZrédio rekordu (Yonumer PID):
%komunikat logu” zakonczony znakiem nowej linii. Znakiem % oznaczono w formacie pola
rekordu. Pierwszym polem jest znacznik czasowy opisujacy dat¢ i czas powstania logu.
Nastepnym znaczacym polem jest zrédlo rekordu, zawierajace nazwe serwisu/procesu
lub watku, ktory wygenerowat rekord logu. Numer PID (ang. proccess identification number)
jest numerem procesu, z ktérego zostat wygenerowany rekord logow. Ostatnim polem jest cigg
alfanumeryczny wraz ze znakami bialymi, ktory opisuje zdarzenie lub stan urzadzenia.
Przyktadem takiego rekordu jest: ,,R11-08 07:05:38.657 D/AT ( 134): AT> AT+CCWA=1".
Rekord ten ma znacznik czasowy okreslajacy datogodzing rekordu logu na 8 listopada godzing
7, 5 minut i 38 sekund oraz 657ms. Litera R przed znacznikiem czasowym okresla typ zegara
uzytego do oznaczenia znacznika: R-zegar czasu rzeczywistego. Typ zegara jest staly
dla wszystkich logéw i nie ma wptywu na przedstawiang analize. Zrodtem jest komponent AT-
biblioteka odpowiedzialna za przetwarzanie komend AT przy komunikacji z modemem LTE.
Funkcja biblioteczna zostata wywotana przez proces o numerze PID=134, a tre§¢ komunikatu
logu to: AT> AT+CCWA=1. Komunikat oznacza, ze proces wystal do modemu zadang
komend¢ AT+CCWA=1.

Podstawowym wynikiem dziatania algorytmu jest warto$¢ przesunigcia podana
w jednostce czasu. Dodanie przesunigcia do kazdego znacznika czasu w logach zdarzeniowych
tworzy logi, ktore sa zsynchronizowane z sygnalem zewnetrznym/interwatami. Drugim
wynikiem jest lista pogrupowanych sekwencji rekordow, ktore odpowiadajg wydarzeniom
opisanym przez interwaly czasowe intervals. Jest to lista rekordow logow odfiltrowana z logéw
nieznaczacych lub takich, ktorych charakterystyki czasowe wskazuja na niedopasowanie
do interwatow.

Model danych prezentowanego algorytmu opisuje obiekty, ktdre sg tworzone na ré6znych
etapach korelacji migdzy szeregiem czasowym TS oraz sekwencja rekordow logow tekstowych
EL. Szereg czasowy TS = (S, Sy, ..., Sr) sklada si¢ z wartosci probek sygnatu (s;, 1 <i <71)
probkowanych z okresem T. Kazda z probek jest oznaczona znacznikiem czasu pochodzacym
z zegara lokalnego urzadzenia probkujacego. Sygnat TS jest nastgpnie poddawany analizie
I przetwarzaniu zgodnie z algorytmem z rozdziatu 3.1. W wyniku dziatania algorytmu
otrzymujemy hierarchi¢ r6znych obiektow opisujacych zdarzenia 1 stany na ré6znym poziomie
abstrakcji. Kolejnym etapem jest wybor jednego typu zdarzen np. wystapien pojedynczej klasy

cykli. Kazde z tych wystapien zdarzen ma swoj znacznik poczatku i konca. Wybierajac
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wszystkie instancje danej klasy cykli tworzona jest sekwencja par znacznikéw czasu okre§lana
dalej jako sekwencja interwatow czasowych OI = {(ty, t;), (t3, ts), ..., (tx, ti+1)}- W dalszym
opisie pojedyncza para znacznikow czasowych jest okreslana jako z; = (tj.2—1, tixz) 1 Z;(1) =
tisa—1, Z;(2) = t;.,. Taka sekwencja Ol moze réwniez powsta¢ w wyniku innego typu
obserwacji zewnetrznych i stanowi¢ dane wejsciowe dla przedstawianego w tym rozdziale
algorytmu.

Logi zdarzeniowe sg generowane przez badane urzadzenie w postaci tekstowych
rekordow logdéw oddzielonych znakami nowej linii. Sekwencja logow zdarzeniowych jest
oznaczana EL = (E;.E, ...., E,). Kazdy rekord jest tworzony zgodnie z formatem i opisem
z paragrafu wyzej. Pole komunikatu tekstowego jest dzielone na poszczegdlne stowa, ktore
nastgpnie sg klasyfikowane.

Rozwazany problem korelacji jest definiowany jako optymalne dopasowanie interwatow
OI wygenerowanych na podstawie TS do logéw zdarzeniowych w postaci sekwencji EL.
Metoda korelacji bazuje na znalezieniu relacji odpowiednio$ci miedzy obiektami EL i 10
poprzez przesuwanie skali czasu jednego z typow obiektow. W rozdziale przedstawiony jest
opis struktury modelu danych wykorzystywany przez algorytm. W tym celu rozdziat
wykorzystuje nastepujaca notacj¢: a) U, Y(x)- suma zbiorow wygenerowanych przez
wyrazenie Y(X) indeksowane x nalezacymi do zdefiniowanej przestrzeni, b) Y, Y (x)- suma
algebraiczna wyrazen skalarnych indeksowanych zmienng x nalezaca do zdefiniowanej
przestrzeni, ¢) V,:Y(x)- kwantyfikator ogdlny (,,Dla kazdego x (...), Y(x)”) oznacza,
ze wyrazenie Y(X) jest spetnione dla kazdej wartosci zmiennej x W ramach zdefiniowanej
przestrzeni wartosci, d) 3,:Y(x)- kwantyfikator egzystencjalny (,,Istnieje taki x (...), ze
Y(x)”), oznacza, ze istnieje taka warto$¢, ktorag zmienna x moze przyja¢ w ramach
zdefiniowanej przestrzeni wartosci, ze wyrazenie Y (X) jest prawdziwe. Operator A N B 0znacza

iloczyn zbioréw A 1 B. Relacja a; € A 0znacza, ze element a; nalezy do zbioru A. Symbol —

nad zbiorem oznacza przestrzen wszystkich elementéw tego samego typu np. A, oznacza
przestrzen wszystkich elementow a;.

Opis najnizszego poziomu algorytmu wykorzystuje pojecie stowa w; € W. Stowo jest
zdefiniowane jako sekwencja znakow alfanumerycznych (np. w kodowaniu ASCII). Stowo jest
oddzielone od sasiednich stow przez wybrane znaki takie jak: _, -, [, ], (, ), + oraz znaki biate.
Kazde stowo jest klasyfikowane do jednej z wartosci: 1) I-word- dowolna sekwencja
zaczynajaca si¢ od znakow alfabetu tacinskiego, ktore nie tworzy stowa typu source, 2) d-word-

sekwencje znakoéw 0-9, ktore nie sg PID-em, 3) PID- sekwencja cyfr tworzaca numer procesu
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generujacego log tekstowy, 4) source- nazwa programu, ustugi, procesu, watku lub biblioteki
generujacego log tekstowy, 5) timestamp- znacznik czasowy rekordu. Rekord logu rozktadany
jest na pojedyncze stowa, ktore sg klasyfikowane. Para cw = (w;, m;), gdzie w; € Wi m; €
M, M = {l —word,d — word, pid, source, timestamp} tworzy stowo sklasyfikowane.
Opis algorytmu korzysta z notacji cw(1) i cw(2) do odnoszenia si¢ odpowiednio do: stowa i
jego typu (klasyfikacji).

Kazdy rekord logu EL jest reprezentowany poprzez worek stoéw B; zdefiniowany jako
zbior stow sklasyfikowanych. Funkcja TS(B;) zwraca znacznik czasowy rekordu L. Funkcja
BW (cw;) zwraca warto$¢ numeryczng wagi zdefiniowang jako parametr algorytmu dla kazde;j
kategorii stowa cw;(2). Jednym z etapéw algorytmu jest porownywanie workow stow. W tym
celu algorytm korzysta z metryki similarity, ktora okre§la poziom podobiefstwa mig¢dzy
workami stow B,i By,:

chiesansb BW (ewy)
max (Lew,en, BW (W), Zew,en, BW (cwy.))

Podczas wykonywania algorytmu powstajg zbiory podobnych workéow stow (SBS,). W

SIMILARITY (By, By) = (4.1)

ramach kazdego SBS, istnieja worki stow B, i B}, spetniajace warunek SIMILARITY (B, B,) =
eps_s, gdzie eps_s jest parametrem algorytmu ustalajagcym prog podobienstwa dla zbioréw
podobnych workow stow. Kazdy worek stow wygenerowany z logéw EL jest przypisywany do
unikalnego zbioru podobnych workéw stow.

Sekwencja zdarzen S jest zdefiniowana jako zbior uporzadkowany (relacja wigkszosci
wzgledem znacznika czasowego timestamp) elementow SBS,., ktore spetniajg warunek:

S € SBS,:VB; € SBS,/S,VBy, € S,|TS(B;) — TS(By)| > eps_tolerance (4.2)
gdzie eps_tolerance jest parametrem dzielacym SBS,. Elementy sekwencji zdarzen sg ze soba
w relacji: TS(S(1)) < TS(S(2)) < TS(S(3)) < -+- < TS(S(N)), gdzie N jest licznoécia
sekwencji zdarzer S, a TS(S(i)) jest znacznikiem czasowym i-tego sklasyfikowanego worka
stow (w indeksowaniu od poczatku sekwencji S). W ten sposob zbior SBS, jest dzielony
na podzbiory uporzadkowane S;, tworzace szereg D, = (54,55, ..., Sy). Zbior wszystkich
sekwencji zdarzen oznaczany jest m Celem takiego podzialu SBS, jest
wyszczegolnienie rekordow logdéw, ktore opisujg to samo wystapienie zdarzenia. Algorytm
zaklada, ze rekordy logow, ktore wczesniej zostaty sklasyfikowane jako podobne, opisuja
to samo wystgpienie zdarzenia pod warunkiem, ze zostaly wygenerowane w niewielkich

odstepach czasowych od siebie. Wnioskiem z zatozenia jest potrzeba grupowania workow stow
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w grupy oddzielone odstgpami czasowymi. Algorytm determinuje podzial na takie grupy
poprzez sprawdzanie czy odstep czasowy (réznica znacznikdw czasowych) migdzy dwoma
kolejnymi workami stow jest wigksza niz parametr eps_tolerance. Jesli warunek jest spetniony
oznacza to, ze dany odstep czasowy rozdziela dwie sekwencje zdarzen opisujacych
prawdopodobnie dwa kolejne wystgpienia tego samego zdarzenia zarowno w ramach EL jak
1 obiektow TS.

Algorytm wykorzystuje szereg IS(SBS,,), ktory zdefiniowany jest jako szereg warto$ci
odstepow czasowych mig¢dzy kolejnymi sekwencjami zdarzen szeregu D,.. Znacznik czasowy
poczatku i konca sekwencji zdarzenn S; oznaczany jest odpowiednio jako: TSpp(S;) =
TS(S;(0)) oraz TSpg(S;) = TS(S;(N)), gdzie N jest liczno$cig zbioru S;. Powyzsze wyrazenia
mozna roOwniez zapisa¢ uzywajgc szeregu D, jako: TSpg (D, (1)) oraz TSpg(D,(i)). Uzywajac
przedstawionej notacji model danych algorytmu definiuje IS(SBS,.) jako:

IS(SBS,) = (TSpa(Dx(2)) = TSpp(Dx(1)); TSpa(Dx(3)) s
4.3

= TSps(Dx(2)); s TSpa(Dx(N)) = TSpp(Dx (N — 1))

W wielu systemach wbudowanych mozna zaobserwowa¢ wystepowanie periodycznych
procesow tla. Algorytm odfiltrowuje rekordy logow pochodzace z takich procesow. Opisywane
rekordy sa okreslane w nomenklaturze algorytmu jako szum. Warunek klasyfikujacy dany zbior
SBS, jako szum przedstawiony jest w rownaniu (4.4).

IS(SBS,)) — med(IS(SBS td(IS(SBS
|avg(1S(5BS,)) ~ medUS(SBS)| _ - std(IS(SBS,))

avg(IS(SBS,)) avg(IS(SBS,)) ~ noise-1 (4.4)

gdzie noise_0 i noise_1 sg predefiniowanymi numerycznymi parametrami algorytmu, avg
oznacza S$rednig arytmetyczng, med- mediang, std- odchylenie standardowe wyliczone
na podstawie odstepow czasowych szeregu D,.. Jesli zanegowany warunek z rownania (4.4) jest
spetniony (przynajmniej jedna z warto$ci wyrazen jest wigksza badz réwna od wartosci
progowych), to testowany szereg sekwencji zdarzen ma szans¢ zawiera¢ zdarzenia
wygenerowane w wyniku sytuacji wyjatkowej lub bedacej reakcja na zdarzenie nieregularne.
Celem algorytmu jest znalezienie dopasowania mie¢dzy obiektami interwalow OlI,
a sekwencjami zdarzen. Dopasowanie jest realizowane zarowno poprzez wyzej zdefiniowana
filtracj¢ jak i znalezienie warto$ci przesunigcia na 0Si czasu podczas analizy korelacji.
Wynikiem dziatania algorytmu jest zbior dopasowanych rekordow logdéw (w formie sekwencji
zdarzen) do interwatéw OI oznaczany jako RES (opis tworzenia zbioru zawarty jest

w rozdziale 4.2). Zbior RES jest definiowany w rownaniach (4.5) i (4.6):
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RES(SBS,, k) = {S € S(SBS,): vz € 01,3B; € 5,75 (B;(1)) + k
45
> 2(1) AND TS (Bj (NB].)) +k<2(2)} )

RES(k) = U RES(SBS,, k) (4.6)

SBSxESBS

gdzie k jest warto$cig przesuniecia w czasie, ktora jest wynikiem dziatania algorytmu korelacji.
Zbior RES jest suma wszystkich podzbiorow zbiordow podobnych workow stow
sklasyfikowanych SBS,., dla ktorych znaleziono dopasowanie, poprzez przesunigcie osi czasu
o warto$¢ k. Zbior SBS, jest dopasowany, gdy posiada taki szereg sekwencji zdarzen,
ze znaczniki czasowe poczatkéw i1 koncow kolejnych zdarzen mieszczg si¢ w zakresach
zdefiniowanych przez kolejne pary interwatow czasowych z € OI. Sumujac wszystkie takie
zbiory otrzymywany jest zbior wynikowy RES(k). Wynikiem dziatania algorytmu jest wartos¢
przesuniecia k oraz zbior RES(K) takie, ze liczno$¢ zbioru RES(k) (liczona jako liczba
sekwencji zdarzen) jest najwigksza w przestrzeni poszukiwan dopasowania.

Przedstawiony model danych jest bezposrednio wykorzystywany przez algorytm opisany
w rozdziale 4.2. W celu przedstawienia intuicji dziatania algorytmu w rozdziale 4.4 zostat

zaprezentowany sposob dziatania algorytmu na matym zbiorze danych wejsciowych.
4.2 Specyfikacja algorytmu

Specyfikacja algorytmu jest oparta o notacje pseudokodu opisang w rozdziale 3.1.2.
Specyfikacja wykorzystuje metody i funkcje, ktorych nazwy opisuja czynnosci realizowane
przez dang procedur¢. Wyjasnienia szczegdtowe kazdej procedury znajduja si¢ przy opisie
kazdego z algorytmow.

Algorytm korelacyjny jest podzielony na dwie fazy: 1) konwersji logéw tekstowych
na obiekty oraz ich grupowaniu i klasyfikacji do formy pozwalajacej na dopasowanie do par
interwatow czasowych zdarzen, 2) okreSlenia przesunig¢cia czasowego pozwalajacego
na najlepsze dopasowanie zdarzen do struktury logéw tekstowych. Algorytm 4-1 przedstawia
wysokopoziomowg perspektywe wykonania algorytmu korelacji logdw. Procedura zawiera
odniesienia do procedur reprezentujacych kolejne kroki algorytmu. Argumentami wejsciowymi
algorytmu sa: 1) cigg tekstowy rekordow logéw- log_text, 2) zbior par interwatéw czasowych
obserwacji zewnetrznych- intervals. Argumenty odpowiadajg odpowiednio obiektom EL i Ol
z opisu modelu danych z rozdziatu 4.1. Znaczniki czasowe obiektu OI sg znormalizowane
wzgledem poczatku pierwszego znacznika czasowego, co oznacza, ze kolejne znaczniki

czasowe wskazuja na uplyw czasu od poczatku pierwszego zdarzenia. Funkcja
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create_bags of logs zwraca liste workow stow wygenerowanych na podstawie rekordow
logow tekstowych. Procedura dzieli logi tekstowe na rekordy oddzielone znakiem nowej linii,
nastepnie dokonuje ekstrakcji pojedynczych stow. Stowa sg klasyfikowane 1 przypisywane
do odpowiednich kategorii. Takie pary w ramach pojedynczego rekordu sg agregowane w jeden
worek stow. Na przyktad dla rekordu logu: ,,R11-08 07:05:38.657 D/AT ( 134): AT>
AT+CCWA=1", procedura wygeneruje worek stow: < R11-08 07:05:38.657, timestamp>,
<AT, source>, <134, pid>, <AT, |-word>, <CCWA, |-word>, <1, d-word>. Podczas tworzenia
workow stow znaczniki czasowe kolejnych workow sg normalizowane wzgledem pierwszego
rekordu logéw tekstowych. Utworzona lista workow slow jest argumentem wejSciowym
dla procedury cluster_into_ssb. Procedura grupuje worki stow w zbiory podobnych workow
stow, korzystajac z metryki similarity. Kazdy zbiér podobnych workéw stow jest dzielony
na sekwencje. Kazda sekwencja sktada si¢ z jednego lub wigcej wystepujacych po sobie
workow  stow.  Obiekty sequences i intervals s3 argumentami procedury
candidates_from_sequence, ktéra zwraca kandydatow na dopasowanie wraz warto$cig
przesunigcia (offset) generujacego dopasowanie. Kandydaci agregowani sa do listy candidates.
Lista candidates wykorzystywana jest przez procedure find_best_matching. Funkcja zwraca
liste wybranych kandydatow ze wspolng warto$cig przesunigcia (warto$ci przesunigcia
poszczeg6lnych wybranych kandydatéw mieszczg si¢ w zakresie tolerancji definiowanej przez
parametr eps_tolerance), ktora zapewnia najwicksza liczbe dopasowanych kandydatow. Wynik
procedury wraz z wartoscig przesunigcia jest rezultatem dziatania algorytmu. Zbior

dopasowanych kandydatéw odpowiada definicji zbioru RES (k).

Wejscie:
log text - rekordy logdébw w formacie tekstowym
intervals - lista par interwa1dw opisujacych zdarzenie
Wyjscie:
matched logs - zbidr logdw dopasowanych do obiektu interwaldw
1: function match events with logs (log text, intervals)
2 logs _as bags = create bags of logs(log text)
3: ssb = cluster into ssb(logs_as bags)
4: candidates = new List
5: foreach (similar bags in ssb) do
6 sequences = create sequences(similar bags)
7 candidates.add(candidates from sequence (sequences,
intervals))
8: end foreach
9: matched logs = find best matching(candidates)
10: return matched logs

11:end function

Algorytm 4-1. Procedura korelacji logow z perspektywy wysokopoziomowej
(match_events_with_logs).
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Funkcja create_bags_of logs jest procedurg analizy i rozbioru tekstu (ang. parsing) i jest
zalezna od formatu logow tekstowych. Z tego powodu jej definicja nie znajduje si¢ w opisie
algorytmu. Procedura dokonuje podziatu logéw na rekordy szukajac znakow nowej linii.
Nastepnie rekordy dzielone sg na poszczegdlne stowa. Podziat realizowany jest poprzez
znalezienie wystgpien wszystkich znakow biatych takich jak spacja, tabulacja, itp. Bazujac
na pozycji danego stowa w rekordzie oraz jego zawartosci pod wzgledem rodzajéw znakow,
stowo klasyfikowane jest do jednej z kategorii: I-word, d-word, PID, timestamp, source.
W wyniku takiego podziatu zwracana jest lista workow stow. Kazdy ze znacznikow czasowych
w danym worku stow jest normalizowany. Normalizacja znacznika czasowego polega
na odjeciu warto$ci znacznika czasowego pierwszego analizowanego rekordu logu.

Algorytm cluster_into_ssb grupuje worki stow w zbiory podobnych workéw stow (SBS
z rozdzialu 4.1). W pierwszym kroku lista workéw stow kopiowana jest do zmiennej
unmatched_bags. Dopoki unmatched_bags nie jest pustg lista, algorytm w petli while (linia 5)
wykonuje nastepujace kroki (linie 6-7): 1) pobranie pierwszego elementu z listy workow stow,
2) stworzenie zbioru/listy podobnych workow stéw bazujagc na pobranym worku stow
oraz pozostatej liscie workdéw stéw, 3) dodanie zbioru do obiektu agregujacego zbiory
podobnych workow stow ssb. Operacja 2) realizowana jest poprzez procedure
create_similar_bags_list przedstawiong w algorytmie 4-3. Procedura tworzy nowg liste
jednoelementowa nowego zbioru workoéw podobnych stow. Pojedynczy element stanowi
pobrany w operacji 1) worek stow. Nastepnie w podwojnej petli foreach (linie 5 1 6) przegladane
sg worki stow. Pierwsza petla iteruje si¢ po obecnie tworzonym zbiorze podobnych workoéw
stow (similar bags), a petla wewnetrzna po zbiorze niedopasowanych workow stow
(unmatched_bags). Za pomocg metryki SIMILARITY (linia 7) weryfikowane jest podobienstwo
migdzy elementami obu kolekcji. Jesli worki zostang sklasyfikowane jako podobne, worek stow
z unmatched_bags usuwany jest ze swojej kolekcji i dodawany jest do listy similar_bags.

Po przejrzeniu kombinacji dopasowania workow stow, nowa lista workoéw stow jest zwracana.
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Wejscie:
bags - lista workdéw sitow
Wyjscie:
ssb - lista zbiorédw podobnych workédw sidw

1: function cluster into_ ssb(bags)

2: ssb = new Set

3 unmatched bags = bags.copy ()

4 candidates = new List

5: while (not unmatched bags.empty()) do

6: seed = unmatched bags.take first()

7 ssb.add (create similar bags list (seed, unmatched bags))
8 end while

9: return ssb

10:end function

Algorytm 4-2. Procedura grupowania workow stow w zbiory podobnych workéw stow
(cluster_into_ssb)

Wejscie:
seed - pierwszy worek sidw tworzacy obiekt zwrotny
unmatched bags - zbidér niezgrupowanych workéw siow

Wyjscie:

similar bags - lista workdéw sidw nalezacych do tego samego zbioru
podobnych workdéw siodw

1: function create similar bags list (seed, unmatched bags)
2 similar bags = new List

3: similar bags.add (seed)

4: unmatched bags.remove (seed)

5: foreach (b in similar bags) do

6 foreach (a in unmatched bags) do
7 if (similarity(b,a) > eps s)
8 similar bags.add(a)

9: unmatched bags.remove (a)
10: end if

11: end foreach

12: end foreach

13: return similar bags

14:end function

Algorytm 4-3. Procedura generowania pojedynczego zbioru podobnych workow stow
(create_similar_bags_list).

Procedura create_sequences przyjmuje jako argument zbidér podobnych workow stow.
Zbior jest sortowany wzgledem znacznikow czasowych workow stow reprezentujacych
rekordy logow. Zbior jest przegladany w kolejnosci rosnacej znacznikéw czasowych
za pomocg petli foreach (linie 6-15). Petla operuje na wskazaniu na obecnie tworzong
sekwencje current_sequence. W linii 7 obliczana jest réznica mi¢dzy znacznikiem czasu
obecnego worka stow a poprzednikiem. Jesli roznica jest wigksza od parametru eps_time
to lista current_sequence jest zamykana i dodawana do obiektu szeregu sekwencji sequences

za posrednictwem metody add. Ponadto dodawana do obiektu jest para znacznikéw czasu
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poczatku i konca sekwencji (metoda addTimeRange z linii 9). Metoda addInterval uzupetnia
obiekt sequences 0 warto$¢ réznicy znacznikow czasowych miedzy poczatkami sekwencji:
obecnej i kolejnej. Jest to parametr potrzebny do wyznaczania interwalow miedzy
sekwencyjnych w szeregu Dx ( IS(SBS,) ). W linii 11 algorytm tworzy nowa pusta liste
workow stow stanowigcych obecnie przetwarzang sekwencje. W linii 13 obecnie przetwarzana
sekwencja jest uzupetniania o obecnie przegladany worek stow. Po przejrzeniu wszystkich
workow stow ze zbioru w linii 16 wyznaczane sg wszystkie statystki szeregu sekwencji,
niezb¢dne dla kolejnych procedur wykorzystujagc metode calculateStatisticsFromintervals.

Utworzony obiekt szeregu sekwencji jest zwracany w linii 17.
Wejscie:
sbags - lista podobnych workdéw sitodw
Wyjscie:
sequences - podzielone na sekwencje worki siédw z listy podobnych
workéw stoéw sbags

1: function create sequences (sbags)

2 sequences = new sequences

3 sbags.sort ()

4: current sequence = new List

5: last = sbags.first bag()

6: foreach (b in sbags) do

7 if (b.timestamp - last.timestamp > eps time)

8 sequences.add (current sequence)

9 sequences.addTimeRange (current sequence[0].timestam,
last.timestamp)

10: sequences.addInterval (b.timestamp -
current sequnce[0].timestamp)

11: current sequence = new List

12: end if

13: current sequence.add (b)

14: last =D

15: end foreach

16: sequences.calculateStatisticsFromIntervals ()

17: return sequences

18:end function
Algorytm 4-4. Procedura tworzenia sekwencji zdarzen (create_sequences)

Algorytmy 4-5 i 4-6 przedstawiaja procedury generujace kandydatéw na dopasowanie
na podstawie szeregu sekwencji. Procedura candidates from_sequences przyjmuje dwa
argumenty: szereg sekwencji sequences oraz czasy zdarzen events obiektow OI. W liniach 4
oraz 5 nastgpuje odrdznienie szeregdw, ktore klasyfikowane sg jako szum od szeregow
nieokresowych/nieregularnych. Warunek z linii 4 bazuje na metrykach opisanych w réwnaniu
(4.3). Jesli warunek jest spelniony, to szereg jest szumem, a procedura zwraca pustg liste
kandydatéw. W nastepnych krokach algorytm generuje kolejnych kandydatow na dopasowanie.

Kandydat jest obiektem sktadajagcym sie z: 1) warto$ci przesunigcia czasowego wzgledem
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pierwszego rekordu logu z pliku oraz 2) wybranych sekwencji z szeregu sekwencji, ktoérych
czas trwania oraz znaczniki wystgpien zmodyfikowanych o przesuniecie czasowe mieszczg si¢
W zakresach par znacznikéw czasowych obiektu events. Wstepna warto$¢ przesunigcia jest
ustawiana na warto$¢ znacznika czasowego pierwszej sekwencji. Nastepnie w kazdej iteracji
petli while (linia 8) weryfikowane jest dopasowanie do zdarzen z obiektu events. Procedura
create_candidate_seq zwraca list¢ sekwencji z szeregu sekwencji, ktorej znaczniki czasowe
mieszczg si¢ wewnatrz znacznikoOw czasowych zdarzen events uwzgledniajagc obecne
przesunie¢cie (linia 9). Jesli zwrocony obiekt dopasowanych sekwencji jest pusty, 0znacza to,
ze dla danego przesunigcia czasowego dopasowanie jest niemozliwe (linia 10). W innym
wypadku (linia 11) tworzony jest obiekt kandydata. Kandydat uzupelniany jest o wartosé
przesunigcia oraz dopasowane sekwencje (matched_sequences). Kandydat dodawany jest
do listy kandydatow candidates. W linii 13 pod koniec iteracji warto$¢ przesunigcia
inkrementowana jest o parametr time_increment. Warunkiem zakonczenia petli jest przejrzenie
wszystkich mozliwych dopasowani co jest rownoznaczne z osiggni¢ciem przez zmienng Offset
warto$ci rownej znacznikowi czasowemu ostatniej sekwencji (linia 8). Procedura zwraca listg
kandydatéw w linii 15.

Weryfikacja dopasowania jest realizowana poprzez procedur¢ create_candidate_seq,
ktora przyjmuje argumenty: szereg sekwencji sequences, zdarzenia events oraz przesunigcie
czasowe offset. Wyznaczajac dopasowanie nalezy zmodyfikowac znaczniki czasu wybranego
typu obiektu (sekwencji lub zdarzen). Ze wzgledow wydajnosciowych (znacznikéw czasu
zdarzen najcze$ciej jest mniej niz analizowanych workow slow w szeregach sekwencji)
algorytm w linii 2 kopiuje obiekt zdarzen modyfikujac znaczniki czasowe zdarzeh o warto$¢
przesunigcia czasowego. Operacja kopiowania i modyfikacji przesunigcia realizowana jest
przez metode copyWithTimeOffset. Algorytm iteruje po wszystkich sekwencjach szeregu za
pomoca petli foreach (linia 5). W kazdej iteracji algorytm przechowuje dwa wskazania:
current_ev- wskazanie na obecnie analizowang par¢ znacznikow pojedynczego zdarzenia
z obiektu ts_objects, oraz filtered_sequences, ktory stanowi podszereg sekwencji mozliwych
do dopasowania do zdarzen ts_objects. Zmienna current_ev poczatkowo wskazuje na pierwsze
zdarzenie. Jesli w ramach petli z linii 5-15 znaczniki czasowe poczatku i konca obecnej
sekwencji zawieraja si¢ W wartoSciach znacznikow czasowych poczatku i konca obecnego
zdarzenia (current_ev), to taka sekwencja dodawana jest do podszeregu sekwencji
filtered_sequences za pomoca metody addSequence. Weryfikacja relacji zawierania
realizowana jest przez metode include. W przypadku potwierdzenia zawierania obecnej

sekwencji sprawdzany jest rOwniez warunek zawierania dla sekwencji nastepnej (linia 8). Jesli
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kolejna sekwencja nie spetnia warunku, algorytm przechodzi do analizy dopasowan dla
kolejnego zdarzenia (linia 9). Jesli obecna zmienna current_ev wskazuje na ostatnie zdarzenie,
to po kroku 9 bedzie wskazywata na koniec listy poprzez literal None. Spetnienie warunku
wskazywania na koniec listy jest sprawdzane w linii 12 i jest rownoznaczne ze znalezieniem
wszystkich pasujacych sekwencji. Obiekt filtered_sequences jest zwracany w linii 13. Dotarcie
procedury create_candidate_seq do kroku 16 oznacza, ze dany szereg sekwencji nie moze by¢
w pelni dopasowany do wszystkich zdarzen z zadanych przesunigciem. W takim przypadku

zwracany jest literat None, aby poinformowac o braku dopasowania.

Wejscie:
sequences - lista sekwencji zdarzen, events- pary znacznikéw
czasu obiektu OI.
Wyjscie:
candidates - lista kandydatdéw na dopasowanie
1: function candidates from sequences (sequences, events)
2 candidates = new List
3 S = sequences
4: if (abs(s.avg-s.med)/s.avg < noise0 and s.std/s.avg < noisel)
5: return candidates
6: end if
7 offset = sequences.firstSequence () .timestamp
8 while (offset < sequences.lastSequence () .timestamp) do
9 matched sequences = create candidate seg(sequences,
events, offset)
10: if (matched sequences != None) then
11: candidates.add (new Candidate (offset,
matched sequences))
12: end if
13: offset = offset + time increment
14: end while
15: return candidates

16:end function

Algorytm 4-5. Procedura tworzenia listy kandydatow na podstawie sekwencji
(candidates_from_sequences)
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Wejscie:
1 sequences - lista sekwencji zdarzen

ts objects - pary znacznikdéw czasu obiektu OI, offset-
prazesuniecie w czasie
Wyjscie:

filtered sequences - lista sekwencji dopasowanych do interwaloéw

z zadanym przesunieciem

1: function create candidate seqg(i sequences, ts objects, offset)

2 evs = ts objects.copyWithTimeOffset (offset)

3 current ev = evs.first()

4: filtered sequences = new Sequences

5 foreach (s in i sequences) do

6 if (current ev.timeRanges.includes (s.timeRanges)) then

7 filtered sequences.addSequence (s)

8 if (not current ev.timeRanges.includes (
s.next () .timeRanges))

9: current ev = current ev.next ()

10: end if

11: end if

12: if (current ev is None) then

13: return filtered sequences

14: end if

15: end foreach

16: return None

17:end function

Algorytm 4-6. Procedura generowanie listy sekwencji, ktore sag dopasowane do interwatow
przy zadanym przesunigciu czasu (create_candidate)

Algorytm 4-7 przedstawia procedure find_best_matching. Procedura przyjmuje
argument- liste¢ kandydatow na dopasowanie. Procedura w dwoch zagniezdzonych petlach
(linia 3 1 4) przeszukuje listy kandydatow grupujac je w zbiory kandydatow
(matched_candidates) o tej samej wartosci przesunigcia czasowego + wartos¢ eps_tolerance
(<offset, offsetteps tolerance>). Nastepnie poprzez proste wybieranie zbioru o najwigkszej
licznosci kandydatow (linie 12-14) generowana jest lista dopasowanych kandydatow.
Za posrednictwem listy dopasowanych kandydatéw algorytm umozliwia odczyt warto$ci

przesuniecia, ktora koreluje logi tekstowe EL wraz ze zdarzeniami Ol.
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Wejscie:

candidates - lista kandydatéw zdefiniowanych przez przesuniecie
i dopasowane sekwencije zdarzen
Wyjscie:

max matched candidates - lista kandydatdw wraz z przesunieciem,

ktére generuje najwieksze dopasowanie z obiektami OI

1: function find best matching(candidates)

2 max matched candidates = new List

3: foreach (c in candidates) do

4: matched candidates = new List

5 matched candidates.add(c)

6 foreach (d in candidates) do

7 if (d.offset >= c.offset and d.offset < c.offset +
eps tolerance and d is not in matched candidates)

then
g: matched candidates.add(c)
9: end if
10: end foreach
11: if (matched candidates.count () >

max matched candidates.count()) then

12: max matched candidates = matched candidates
13: end if
14: end foreach
15: return max matched candidates

16:end function

Algorytm 4-7. Procedura wyszukujaca najlepsze dopasowanie dla kandydatow
(find_best_matching)

4.3 Dobodr parametrow algorytmu

Algorytm wymaga konfiguracji parametrami: 1) word_weights- wagi typoéw stow,
2) eps_s- prog podobienstwa, 3) eps_time- prog dyskryminacyjny tworzenia sekwencji podany
w jednostce czasu, 4) parametry progowe szumu: noise_0 i noise_1, 5) time_increment- krok
algorytmu w jednostce czasu, 6) eps_tolerance. Wartosci parametréw 1) i 2) sg krytyczne
dla klasyfikacji rekordow logéw w formacie workow stow do zbiorow podobnych workow
stow. Parametr word_weights jest mapg wag (warto$ci liczbowych) dla kazdego z typow stow
(d-word, l-word, timestamp, itp). Wagi sa uzywane podczas wyliczania metryki similarity
uzywanej do porownywania dwoch workoéw stow. Wartosci wag powinny by¢ dopasowane
do uzywanego stylu logowania. Na przyktad, jesli przeci¢tny rekord logéw tekstowych zawiera
duzo liczb, ktore sg tylko parametrami zdarzenia i nie definiujg typu zdarzenia, to warto$¢ wagi
dla stéw typu d-word powinna by¢ obnizona. Podobnie jest w przypadku, w ktorym wiele
serwisOw generuje logi w ramach pojedynczego procesu, co obniza warto$¢ rozrozniajaca stow

typu PID.
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Parametr eps_s jest wartoscig progows, od ktorej dwa worki stow uznawane sa
za podobne. Przyjmuje on w wartosci w zakresie <0.0, 1.0>. Dobierajac warto$¢ parametru
eps_s mozna wzig¢ pod uwage wtasciwosci logow, miedzy innymi: réznorodnos¢ form i liczby
rekordow logow wygenerowanych dla pojedynczego zdarzenia, stopien identycznos$ci
rekordow logéw wygenerowanych dla tych samych typow zdarzen czy tez zrdéznicowanie
formatu komunikatu rekordow wygenerowanych dla réznych zdarzen. Zwigkszenie warto$ci
eps_s powoduje wzrost liczby zbiorow podobnych workéw stow (SBS) o mocach zbioréw
pomniejszonych. Zbyt wysoka warto$¢ parametru moze spowodowaé, ze czg$¢ szeregow
sekwencji bedzie rozdzielona na drobniejsze uniemozliwiajagc ich zakwalifikowanie jako
kandydatéw na dopasowanie i tym samym negatywnie wptywaé na wynik zarowno etapu
filtracji dopasowania jak i wyznaczenia warto$ci przesunigcia. Z kolei spadek wartosci
parametru moze doprowadzi¢ do sytuacji, w ktérej algorytm nie rozrézni dwoch roznych
zdarzen, generujac falszywe szeregi sekwencji. Ostatecznie taka konfiguracja uniemozliwi
osiggniecie dopasowania do obiektow OI.

Parametr eps_time wptywa na liczb¢ i wlasciwosci statystyczne wygenerowanych
sekwencji. Wigksze warto$ci powoduja tworzenie si¢ dluzszych sekwencji (zaréwno
w przestrzeni czasu jak i liczno$ci podobnych workow stow). Jesli warto$¢ jest zbyt duza,
algorytm wygeneruje pojedyncza sekwencje zawierajaca wszystkie elementy z zbioru
podobnych workéw stow, a wigc moze poming¢ opisy niektorych zdarzen. Odpowiednia
warto$¢ parametru eps_time zalezy od charakterystyk czasowych par interwatlow zdarzen.
Wartosci parametréw noise 0 1 noise 1 wplywaja na liczbe odrzucanych rekordow logow-
rekordéw sklasyfikowanych jako szum. Im wieksza jest wartos¢ obu tych parametrow tym
wiecej szeregdw sekwencji jest klasyfikowana jako szum i odrzucana. W praktyce zauwazono,
ze dla wigkszos$ci badanych systemoéw wartos¢ rowna 0.2 generuje zadowalajace wyniki.

Parametr 5) time_increment jest odpowiedzialny za liczbe wygenerowanych kandydatow
na dopasowanie. Zmniejszanie wartosci parametru zwigksza doktadno$¢ wyznaczenia wartosci
przesunigcia kosztem czasu obliczen. Zwigkszanie lub zmniejszanie wartosci parametru 6)
eps_tolerance zmienia liczb¢ finalnie wybranych kandydatow na dopasowanie. Warto$¢
parametru 6) nie powinna by¢ wigksza od parametru 5). Na przyklad jesli wiadomo,
ze najkrotszy interwal miedzy zdarzeniami wynosi 5s, to konfiguracja time_increment = 5s.
I eps_tolerance = 2.5s., powinna wygenerowa¢ poprawne wyniki. Parametry mogg zosta¢
dobrane eksperymentalnie lub bazujac na wartosciach poprzednich dopasowan dla podobnych

systemow.
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4.4 Przyklad procesu analizy

Podrozdziat przedstawia dziatanie algorytmu na przyktadzie niewielkich i prostych
danych  wejsciowych. Algorytm jest skonfigurowany parametrami: eps_time=2s,
eps_tolerance=1s, word_wages={source=2.0, |-word=1.0, d-word=1.0}, eps_s=0.7. Obiekt
zdarzen Ol sktada si¢ z par znacznikow czasu opisujacych poczatek 1 koniec 3 kolejnych
zdarzen: {<7,13>, <25,28>, <53,58>} (wartosci podane sg w sekundach). Log tekstowy
z rekordami EL zawarty jest w tabeli 6.

9: <25> [DHCP] activity three
10: <26> [PER] checking it

11: <27>[MANAGER] task four
12: <34> [PER] checking it

13: <42>[PER] checking it

14: <50> [PER] checking it

15: <51>[DHCP] activity four
16: <52>[MANAGER] task five
17: <53>[DHCP] activity five
18: <54> [MANAGER] task six
19: <58> [PER] checking it

Log tekstowy Zbiory podobnych workow stow
Zbidr 1

1: <2>[PER] checking it <2> [PER] checking it

2: <5>[DHCP] activity one <10> [PER] checking it

3: <6>[DHCP] activity two <18> [PER] checking it

4: <9>[MANAGER] task one <26> [PER] checking it

5: <10> [PER] checking it <34> [PER] checking it

6: <18> [PER] checking it <42> [PER] checking it

7: <23> [MANAGER] task two <50> [PER] checking it

8: <24> [MANAGER] task three <58> [PER] checking it

Zbidr 2

<5> [DHCP] activity one
<6> [DHCP] activity two
<25> [DHCP] activity three
<51> [DHCP] activity four
<53> [DHCP] activity five
Zbior 3

<9> [MANAGER] task one
<23>[MANAGER] task two
<24> [MANAGER] task three
<27> [MANAGER] task four

<52> [MANAGER] task five
<54> [MANAGER] task six

Tabela 6. Przyktady rekordéw logoéw tekstowych i zbioréw podobnych workow stow

Lewa kolumna tabeli 6 zawiera 19 rekordéw logéw w formacie uproszczonym (bez
numeru PID procesu). Pierwsza liczba w kazdej linii jest to numer rekordu, nastgpnie
w nawiasach <> podany jest znacznik czasowy w sekundach. W nawiasach [ ] jest nazwa zrodta
rekordu logu. Po nawiasie kwadratowym znajdujg si¢ kolejne wyrazy rekordow logu.
Z kazdego rekordu logu tekstowego tworzony jest worek stow sklasyfikowanych np.
dla rekordu 1 powstaje worek stow: [2, timestamp], [PER, source], [checking, |-word], [it, I-
word]. W celu utatwienia $ledzenia stanu danych rekordow logow, w opisach zamiast workow

stow znajduja si¢ numery rekordéw logow lub rekordy w postaci tekstowe;.
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Pierwszym etapem algorytmu jest normalizacja znacznikéw czasowych zarowno zdarzen
jak 1 workéw stéw. Normalizacja powoduje, ze rekord 1 otrzymuje znacznik czasowy <0>,
rekord 2 znacznik czasowy <3>, itd. Analogicznie znaczniki zdarzen przyjma wartosci: <0,7>,
<18,21>, <46, 52>. Zabieg normalizacji nie ma wplywu na wynik dziatania algorytmu i jego
analize, natomiast upraszcza forme algorytmu. W celu utatwienia §ledzenie zmian i stanu
rekordow i zdarzen obiekty te wystepuja w swojej oryginalnej postaci. Algorytm grupuje
podobne worki stow w zbiory podobnych workéw stow. Wynik takiego grupowania
zaprezentowany jest w prawej kolumnie tabeli 6. Grupowanie bazuje na metryce SIMILARITY.
Na przyktad porownujac logi ,,<9> [MANAGER] task one” oraz ,,<23> [MANAGER] task
two” otrzymujemy metryke SIMILARITY=0.75 >eps_s=0.7, a wiec oba te rekordy sa podobne.
Obliczenia metryki prezentujg si¢ nastepujaco: rekordy 4 1 7 majg wspdlne zrodto MANAGER
oraz stowo ,task”, a wigc licznik metryki wynosi 2.0+1.0+0.0=3.0. Oba rekordy maja trzy
wyrazy o identycznej sumie wag wynoszacej 2.0+1.0+1.0=4.0. Ostatecznie warto$¢
SIMILARITY dla tych rekordéw wynosi 3.0/4.0=0.75. Analogicznie warto$¢ metryki
SIMILARITY dla rekordow 5 1 4 wynosi 0.25 < eps_s. W wyniku grupowania powstaty trzy
zbiory podobnych workow stow: zbidr 1, zbidr 2 1 zbior 3.

Nastepnie dla kazdego zbioru algorytm dzieli go na sekwencje, tworzace szereg
sekwencji zdarzen. Zaktadajac, ze eps_time=7s, algorytm wygenerowal dla kazdego zbioru
indeksowanego parametrem X szereg sekwencji X, gdzie X przyjmuje wartosci od 1 do 3.
Kolejne sekwencje w szeregu oznaczane sg sequence_Y, gdzie Y jest indeksem sekwencji w
szeregu. Szeregi sekwencji wszystkich trzech zbiorow sg przedstawione na listingu ponize;j:

Dla zbioru 1-> szereg sekwencji 1:
sequence_0 = {<2> [PER] checking it}
interval_0=8

sequence_1 = {<10> [PER] checking it}
interval_1=28

sequence_2 = {<18> [PER] checking it}
interval 2=8

sequence_3 = {<26> [PER] checking it}
interval 3=8

sequence_4 = {<34> [PER] checking it}
interval 4=8

sequence_5 = {<42> [PER] checking it}
interval 5=8

sequence_6 = {<50> [PER] checking it}
interval_6=28

sequence_7 = {<58> [PER] checking it}
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Dla zbioru 2-> szereg sekwenc;ji 2:

sequence_0 = {<5> [DHCP] activity one, <6> [DHCP] activity two}
interval 0=19

sequence_1 = {<25> [DHCP] activity three}

interval_1=26

sequence_2 = {<51> [DHCP] activity four,<53> [DHCP] activity five}

Dla zbioru 3-> szereg sekwencji 3:

sequence_0 = {<9> [MANAGER] task one}

interval_ 0=14

sequence_1 = {<23> [MANAGER] task two, <24> [MANAGER] task three,
<27> [MANAGER] task four}

interval_1=29

sequence_2 = {<52> [MANAGER] task five, <54> [MANAGER] task six}

Kazdy szereg sekwencji oprocz sekwencji zawiera wartosci interwatdow czasowych
miedzy sekwencjami obliczanych zgodnie z algorytmem create_sequences. Sekwencje sg
rozrozniane wtedy, gdy réznica migdzy znacznikami czasowymi kolejnych rekordow jest
wicksza od eps_time=7s. Na przyktad, roznice czasu migdzy rekordami 7 i 8 oraz 16 i 18
to odpowiednio 1s, 2s <eps_time. Natomiast warto$ci roznic mi¢dzy znacznikami czasowymi
dla rekordow 8 i 11 oraz 11 i 16 wynosza 3s i 25s > eps_time. Z tego powodu w ramach zbioru
trzeciego powstaty sekwencje: sequence 1 sktadajaca si¢ z rekordow 7 i 8, sequence_2: rekord
11 oraz sequence_3: rekordy 16 i 18.

Kolejnym etapem dzialania algorytmu jest wytworzenie kandydatéw na dopasowanie.
Szereg sekwencji 1 zostal sklasyfikowany jako szum z perspektywy algorytmu, poniewaz
wszystkie wartosci interwalow wynosza 8 co skutkuje, Ze obie wartosci koniunkcji warunkoéw
(procedura create_candidates_seq- linia 4) wynosza 0 i z pewnoscig sg ponizej wartosci
noise 0 1 noise 1. Pozostate szeregi sekwencji sg dalej procedowane. W wyniku dziatania
algorytmu wygenerowane sa dwa obiekty kandydatow: <offset=2, szereg sekwencji 2:
sekwencje 0, 1, 2> oraz <offset =2, szereg sekwencji 3: sekwencje 0, 1, 3>. Jest to para
kandydatéw, ktora jako jedyna moze by¢ dopasowana. Ponadto para ta moze by¢ zgrupowana,
poniewaz przesunigcie czasowe kazdego kandydata miesci si¢ w wartosci offset+eps_tolerance.
Ostatecznym wynikiem dziatania algorytmu dla powyzszych danych jest przesunigcie czasowe
= 2s. Zakladajac, ze jako baze¢ przyjmujemy o$ czasu logéw tekstowych, warto$ci znacznikdéw
czasowych zdarzen obiektu OI wyniosg: <4,10>, <22,25>, <50,55>. Analogicznie uzywajac
oryginalnej osi czasowej obiektu OI, znaczniki czasowe mozna przeliczy¢ jako: dla rekordu 1:
<5>, dlarekordu 2: <8>, dla rekordu 3: <9>, itd. Na rysunku 16 przedstawiono wyniki dziatania
algorytmu przyjmujac za o$ odniesienia oryginalny czas logowani rekordu logéw. O$ czasu

narasta w kierunku prawej strony. Zielonymi, niebieskimi i rézowymi polami oznaczono
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rekordy logow, sktadajacych si¢ odpowiednio na szeregi sekwencji 1, 2 1 3. W kazdym polu
jest wpisany indeks rekordu logow. Kazde pole zaznacza na osi czasu warto$¢ Swojego
znacznika czasowego. Pomaranczowe pole oznacza warto$¢ przesunigcia czasowego rownego
2s wzgledem pierwszego rekordu logow (wynik dziatania normalizacji znacznikdéw
czasowych). Potprzezroczyste czerwone pola zarysowuja poczatek i koniec oraz czas trwania

zdarzen opisanych przez obiekt OI po dopasowaniu ich przez algorytm przy wartosci offset=2.

object[1] object[2] object[3]

Rysunek 16. Graficzna reprezentacja wynikow dziatania algorytmu korelacji logoéw
tekstowych i zdarzen
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5 Badanie eksperymentalne holterow

W rozdziale przedstawiono wyniki trzech eksperymentow z wykorzystaniem autorskiego
systemu StateEventAnalyzer implementujacego algorytmy zaprezentowane w rozdziatach 3
i 4. Obiektami podlegajgcymi monitorowaniu sg dwa typy holterow EKG oznaczone jako:
1) Holter#1 oraz 2) Holter#2. Holer#1 jest urzadzeniem realizujagcym kolejno zadania:
1) agregacji sygnalu EKG z trzech elektrod tworzacych dwa kanaty EKG, 2) buforowania
sygnatu, 3) komunikacji z centrum monitorowania z wykorzystaniem technologii LTE
oraz 4) wysytania danych na serwery centrum monitorowania. Holter#1 byt wykorzystywany
podczas eksperymentow polegajacych na wykryciu stanow energetycznych badanego systemu
(rozdziat 5.1) oraz wygenerowaniu zautomatyzowanego opisu wykrytych standw na podstawie
dopasowanych logoéw tekstowych (rozdziat 5.2).

Holter#2 jest systemem wbudowanym, ktory nie realizuje funkcji bezprzewodowej
facznosci. Zapisuje on zagregowane probki jednokanatowego sygnatu EKG w pamigci
nieulotnej. Po zakonczeniu badania dane sa odczytywane poprzez port USB. W rozdziale 5.3
przedstawiona jest kolejna analiza z wykorzystaniem algorytméw z rozdziatlu 3 (Holter#2
nie generuje logow tekstowych). Ponadto rozdzial zawiera praktyczna propozycje metod
doboru parametréw algorytmow.

Rysunki zaprezentowane w tym rozdziale pochodza z systemu StateEventAnalyzer.
Na osi pionowej znajduja si¢ warto$ci natezenia pobieranego pradu elektrycznego przez
urzadzenie przy stalym napigciu. O§ pozioma reprezentuje warto$¢ znacznika czasu probki
szeregu czasowego. Czarne linie poziome oddzielajg kolejno wykryte stany na wykresie. Stany
oznaczone sg etykietami S{numer stanu}. Kolejne klasy cykli oznaczone sa etykietami

CC{numer Kklasy} oraz odpowiadajacy im fragment wykresu jest zamalowany r6znym kolorem.
5.1 Obiektowy model stanow energetycznych w Holterze #1

W celu przetestowania skuteczno$ci opisywanego algorytmu i systemu, autor wykonat
eksperyment analizy pobieranej energii przez urzadzenie typu holter. Dnia 08.11.2019 o godz.
13:04 Holter #1 zostat podtaczony do sztucznej baterii. Pomiar pradu trwat do godziny 15:40.
Napigcie zasilania zostalo ustalone na poziomie 4.1V. Agregacja probek pomiarowych
wykonana zostala z okresem probkowania rownym 2 ms. Zakres wartosci probki wynosit 3A
oraz 262144 poziomoéw probkowania. Podczas trwania eksperymentu operator wykonywat
czynno$ci zmieniajace stan logiczny urzadzenia lub generujace zdarzenia takie jak:

1) wilaczenie badanego urzadzenia, 2) wlaczenia 1 wylaczenia ekranu urzadzenia, 3)
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generowanie zgloszenia sytuacji medycznej do centrum monitoringu, 4) uruchomienie badania
EKG, 5) odfaczenie przystawki HOLTER <-> UART stuzacej do konfiguracji urzadzenia.
Po zakonczeniu agregacji plik z surowymi danymi osiggnat rozmiar 484 MB. Nastepnie System
StateEventAnalyzer zostat uruchomiony z parametrami algorytmu: (0) liczba probek na
segment N=500, (1) avg _eps=0.01, (2) deviation_eps=0.009, (3) min_eps=0.007,
(4) max_eps=0.050. Program wykonal algorytm detekcji stanéw energetycznych

oraz wygenerowat wykres poboru pradu zaprezentowany na rysunku 17.
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Rysunek 17. Wykres poboru pradu za caty badany okres z naniesionymi etykietami wykrytych
stanow

Z powodu duzego rozmiaru danych oraz zakresu czasu analizowanego wykresu wiele
etykiet oraz linii dzielacych stany naktada si¢ na siebie zmniejszajac czytelno$¢ danych.
Ponadto w prezentowanym widoku nie mozna zauwazy¢ wszystkich szczegotow, ktore
wplynely na podziat na stany energetyczne. W kolejnych paragrafach podrozdzialu opisane

zostaly kolejne fragmenty wykresu wraz z wykrytymi stanami.
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Rysunek 18. Wykres poboru pradu w pierwszych chwilach po uruchomieniu urzadzenia.

Rysunek 18 przedstawia pierwszy fragment wykresu pobieranego pradu przez Holter #1.
Jako stan SO zostat sklasyfikowany profil energetyczny urzadzenia od chwili wlaczenia
zasilania do momentu zakonczenia uruchamiania ostatniego serwisu oprogramowania
systemowego. Na rysunku mozna rowniez zauwazy¢, ze stan S15 jest stanem, w ktorym
zaobserwowano najmniejszg warto$¢ pobieranego pradu na poziomie 36mA. Skok wartosci
pradu oznaczony jako S16 byt spowodowany komunikacjg z serwerem DHCP oraz uzyskaniem
adreséw IP 1 DNS. O godz. 13:08:36 system wykryl brak odpowiedzi na ramki USB modemu.
W wyniku czego system dokonat ponownej enumeracji urzadzen USB oraz ponownie uzyskat
polaczenie z siecig Internet przez APN operatora LTE. Jednym z elementdw procesu
oznaczonego jako S17 byta takze ponowna komunikacja z serwerem DHCP objawiajaca si¢
impulsem 460 mA. W stanie S20 system wybudzit si¢ i zwalnial pamie¢ operacyjng (zadziatat
Garbage Collector maszyny wirtualnej Dalvik). Stany S21, S23 oraz S24 opisuja moment
ponownej utraty komunikacji migdzy procesorem a modemem LTE. Proba odzyskania
komunikacji polegata na ponownej enumeracji urzagdzen USB oraz rozpoczeciu wymiany
komend AT. Modem nie odpowiedzial na pierwszg komend¢ AT. Procedura odzyskania
komunikacji z modemem konfiguruje magistralg USB oraz modem LTE w tryb
uniemozliwiajacy usypianie modemu jak i magistrali USB. Taka konfiguracja skutkuje srednim
poborem pradu na poziomie 223mA przez wszystkie trzy stany. Gdy uptynat czas oczekiwania

na odpowiedz (30s) modem zostal odlagczony od zasilania, przez co urzadzenie przeszto
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do stanu S15. Po uplywie 40s zasilanie modemu zostato ponownie wlaczone oraz Holter #1
rozpoczal procedure konfiguracji modemu komendami AT, a takze nawigzania uzyskania
adresow IP 1 DNS z ustugi DHCP. Proces ten skutkuje poborem pradu oznaczonym S25, S29,
S30, S32, S33 oraz S34. Po skonfigurowaniu modemu Holter #1 przeszedt do stanu S15 (USB

uspione, modem wytaczony, procesor uspiony i wybudzany periodycznie).
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Rysunek 19. Wykres poboru pradu podczas rozpoczynania badania EKG

Stan S36 przedstawia pobor pradu przez urzadzenie w sytuacji, gdy zostal wlaczony
ekran oraz wywotano 2 zdarzenia dotykowe za pomoca dloni. Kazde z tych zdarzen jest
nieobserwowalne na wykresie poboru pradu. W wyniku zdarzen dotykowych rozpocz¢to nowe
badanie EKG. Podczas startowania nowego badania Holter #1 probuje skomunikowaé si¢
z serwerem zdalnym w celu uzyskania konfiguracji badania. Stany od S37-S41 ukazujg pobor
energii podczas wlaczania modemu i jego konfiguracji. Stany S42, S47, S48 reprezentuje
proces uzyskania adresoOw IP 1 DNS, a takze komunikacje¢ z serwerem zdalnym w celu pobrania
konfiguracji badania oraz komunikacj¢ w poszukiwaniu aktualizacji oprogramowania. Podczas
wlaczania modemu system nie zarejestrowat zadnych zdarzen z interfejsu uzytkownika i po 5s
wylaczyt ekran. Wylaczenie ekranu mozna zauwazy¢ porownujac stan S37 oraz S25. Pierwszy
skok warto$ci poboru pradu jest znacznie wyzszy (osigga 424mA) w S37 oraz szerokos$¢
czasowo impulsu w stanie S37 jest szersza dwukrotnie. RdZnica jest spowodowana wlaczonym
ekranem, ktory pobiera ok 80mA. Warto$¢ pradu po pierwszym impulsie spada jednak do tego

samego poziomu w przypadku obu stanow (ok. 180mA) wskazujagc na moment wylaczenia
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ekranu. Obserwacje potwierdzajg logi systemowe. Po zakonczeniu komunikacji modem zostaje
uspiony wraz z magistrala USB, urzadzenie przechodzi w stan niskiego poboru energii S49.
Jednak w stanie S49 procesor komunikuje si¢ co 2s poprzez interfejs SPI z mikrokontrolerem
MSP430, aby odebrac pakiet zawierajacy probki EKG. Komunikacja powoduje wzrost $rednie;j

warto$ci pobieranego pradu z poziomu 38mA do 41mA.
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Rysunek 20. Wykres poboru pradu z oznaczeniami standw oraz oznaczeniami klas cykli
stanOw

Pierwszg wykrytg instancjg klasy cykli (CC1) jest klasa oznaczona czerwonym kolorem
na rysunku 20. W pierwszym wystgpieniu CC1 w jej sktad wchodza stany S50 i S36, co
oznacza, ze impulsy pradowe 1 skok wartosci zostat spowodowany chwilowym 15s.
wlgczeniem ekranu, aby wys$wietli¢ komunikat. Nastgpna klasa CC2 oznaczona kolorem
zielonym sktada si¢ ze stanow S50 i S51. W tym wystapieniu klasy CC2 modem wyszedt
z trybu u$pienia do trybu pracy w oczekiwaniu na odlaczenie zasilania, co poskutkowato
wzrostem minimum poboru pradu do poziomu 52 mA. Kolejnym wystgpieniem klasy CC1 byto
zdarzenie oznaczone stanem S82. W tym stanie urzadzenie miato wiaczony ekran na zadanie
uzytkownika. Na zadanie uzytkownika rowniez ekran zostal wytaczony.

Rysunek 21 przedstawia typowe zachowanie w wyniku wystapienia zdarzenia zgloszenia
symptomu przez uzytkownika przy uzyciu interfejsu dotykowego. Najpierw wiaczany jest
ekran za pomocg gtownego przycisku, nastepnie uzytkownik wybiera odpowiedni symptom
1 zaznacza odpowiedzi na pytania zwigzane z danym symptomem. Po potwierdzeniu

poprawnosci wprowadzonych danych ekran zostaje wylaczony. Proces ten zobrazowany jest
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poprzez profil energetyczny na fragmencie wykresu oznaczonym kolorem czerwonym. Jest to
réwniez kolejne wystgpienie klasy CC1 (stany S33 i S53). Jak mozna zauwazy¢ instancje klasy
CC1 opisujg stany urzadzenia, w ktorych ekran jest uruchomiony i wy$wietla dane.
Po przetworzeniu informacji Holter #1 uruchamia modem, konfiguruje go, uzyskuje parametry
potaczenia (adresy IP oraz DNS), zapisuje zgromadzony sygnat EKG w postaci plikéw
na karcie SD, taczy si¢ do serwera zdalnego i1 przesyta pliki. Caty proces z perspektywy poboru
pradu- od uruchomienia modemu po transmisj¢- mozna zaobserwowac¢ we fragmencie wykresu
oznaczonym na niebiesko na rysunku 21. Fragment oznaczony na niebiesko reprezentuje
pojedyncze wystgpienie klasy CC3 sktadajacej si¢ w tym przypadku ze stanéw S54, S55, S56,
S23, S41, S60, S47, S61 oraz S62. Bardzo podobna sekwencj¢ wystapien klas cykli mozna
zaobserwowac takze na rysunku 23. Wystapienia CC3 na obu rysunkach w wigkszosci sktadaja
si¢ z roznych stanéw, mimo to wspotdziela obiekty takie jak S61 czy S62. Roznica ta
spowodowana jest tym, ze przy kazdorazowym uruchomieniu modemu, w zaleznos$ci od wielu
czynnikow takich jak: stan sieci LTE, btedy w oprogramowaniu modutu LTE, przeplot watkow
W oprogramowaniu procesora, czasy odpowiedzi zdalnego serwera, a nawet obcigzenie CPU,
urzgdzenie moze w rdzny sposob w czasie roztozy¢ energi¢ pobrang w celu komunikacji.

W wiekszosci przypadkow jednak catka pobranej energii powinna by¢ zblizona.
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Rysunek 21. Profil energetyczny Holtera #1 przy zgtaszaniu symptomu podczas badania (1)
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Rysunek 22. Profil energetyczny Holtera #1 podczas uruchomionego badania w stanie
spoczynku

Rysunek 22 przedstawia wykres poboru pradu podczas stanu bazowego poboru pradu
w warunkach regularnej komunikacji pomiedzy procesorem a mikrokontrolerem MSP430. Stan

ten jest oznaczony S49.
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Rysunek 23. Profil energetyczny Holtera #1 przy zgtaszaniu symptomu podczas badania (2)

Na rysunku 24 mozna zauwazy¢ wykrytg anomalie¢ S50 pomiedzy typowym

spoczynkowym profilem energetycznym S49. Anomalia zostata zaklasyfikowana do klasy
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cykli CC2 oznaczonej zielonym kolorem. Na rysunku 25 znajduje si¢ wykres poboru pradu
w stanie S50 (CC2) wraz z otoczeniem przy pieciokrotnie wigkszej rozdzielczosci osi czasu.
W stanie S49 urzadzenie pobiera regularnie impulsowo prad o wartosci ok 165 mA
z czgstotliwoscig 2s. Pomiedzy impulsami osiggajgcymi maksymalng wartos¢ dla tego stanu
mozna zauwazy¢ dwa dodatkowe o mniejszej wartosci szczytowej. Pierwszy impuls jest
odbiciem zapotrzebowania energetycznego podczas komunikacji po interfejsie SPI pomiedzy
procesorem gtownym a mikrokontrolerem urzadzenia. Kolejne dwa powstaja w wyniku
dziatania procesora gidéwnego, ktory najpierw przetwarza dane w celu klasyfikacji zatamkow
sygnatu EKG oraz detekcji niebezpiecznych dla zdrowia zdarzen, a nastepnie buforuje
przetworzone dane w pamigci operacyjnej urzadzenia. O godzi 14:26 urzadzenie weszto w stan
S50 (CC2). W tym stanie Holter #1 zapisywat zgromadzone dane w postaci sekwencji plikow
na karcie SD. Na rysunku 25 mozna zauwazy¢, ze pierwszy impuls o maksymalnej wartosci
164 mA trwal ok 5s, co wyrdznia S50 od S49. Pozostate impulsy sg ttem ktory jest zwigzany
z profilem energetycznym stanu S49. Tto spowodowane jest tym, ze urzadzenie mimo potrzeby
zapisywania danych na karcie SD, rownolegle wykonuje zadania typowe dla stanu

spoczynkowego: komunikacja z mikrokontrolerem i agregacja probek EKG.
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Rysunek 24. Wykres poboru pradu z oznaczong wykryta anomalig
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Rysunek 25. Profil energetyczny podczas uruchamiania i wysytania danych na zdalny serwer

Na rysunku 25 naniesiony jest wykres poboru pradu podczas kolejnej transmisji danych
EKG na zdalny serwer. Stany, ktore reprezentuja ten proces, zostaty zaklasyfikowane do klasy
cykli CC3 i oznaczona kolorem niebieskim na wykresie. Logi systemowe skorelowane
z warto$ciami czasowymi stanow S73-S81 pokazuja, ze powod transmisji nie byt anomalia.

Urzadzenie regularnie co 1 godzing i 10 minut wysyla zagregowane i przetworzone dane.
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Rysunek 26. Wykres zmiany poboru pradu po odtgczeniu przystawki serwisowe;j
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Rysunek 27. Wykres poboru pradu w stanie minimalnego poboru energii po odlaczeniu
przystawki serwisoweyj.

Podczas pierwszych 2 godzin do badanego systemu podiaczona byta przystawka
serwisowa umozliwiajagca komunikacje z interfejsem konsolowym urzadzenia. Przystawka
pobierata staly prad o wartosci 19mA. O godzinie 14:56 (rysunek 26) przystawka zostata
odtaczona, co spowodowato spadek poboru pradu o 19 mA, zmieniajac wartosci parametrow
statystycznych wszystkich kolejnych segmentéw. Z tego powodu stan bazowego poboru energii
zostal oznaczony nowg etykieta S82 (rysunek 27). Z kolei stan S83 oznaczony na rysunku 28
jest tozsamy ze stanem S50 w ramach CC2, co pokazuje rdznica migdzy rysunkiem 30 i 31.
Na obu rysunkach w ramach analizowanego stanu wystepuje charakterystyczny impuls
trwajacy ok 4s. Podobienstwo rowniez potwierdzajg rekordy logow systemowych wskazujace

na zapis danych na karcie SD w postaci sekwencji plikow.
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Rysunek 28. Wykres poboru energii podczas anomalii 0znaczonej jako stan S83
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Rysunek 29. Wykres poboru pradu podczas ostatniego wygenerowanego zdarzenia zgtoszenia
symptomu

Analogicznie czytajac rysunek 29 mozna zauwazy¢, ze stan S84 jest odpowiednikiem
stanow z CC1, a S87 jest rownowazne z SG2. Rysunek 29 przedstawia wykres poboru pradu
podczas kolejnej transmisji danych spowodowanej zgtoszeniem symptomu przez uzytkownika.

Stan S84 wskazuje na wtaczenie ekranu (skok poboru pradu do poziomu ok 300 mA), wybranie

109



przez uzytkownika symptomu oraz jego potwierdzeniem. Nastgpnie ekran jest wylaczany

(S82). W stanie S87 modem zostaje wlaczony i nastepuje transmisja danych.
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Rysunek 30. Wykres poboru pradu podczas zapisu na karcie SD przy odtaczonej przystawce
serwisowej
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Rysunek 31. Wykres poboru pradu podczas zapisu na karcie SD

Stany S84 oraz S87 nie zostaty podzielone na krdcej trwajagce/mniejsze, z tego powodu,
ze proces zglaszania symptomow 1 transmisji danych po odlaczeniu przystawki wystapit tylko

raz. Pojedyncze wystapienie sekwencji mniejszych stanow powoduje, ze procedura redukcji
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stanow algorytmu scala te stany w jeden wigkszy (wigkszos¢ takich standw klasyfikowana jako
stany nadmiarowe). Ponadto zaden z tych standw nie zostat sklasyfikowany do klasy cyklow,
poniewaz nie sgsiadowal ze stanem bazowym. Na stan bazowy zostal wybrany zgodnie

z algorytmem stan S49.

SIS
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Rysunek 32. Graf przej$¢ miedzy stanami przed redukcja stanow prostych
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Rysunek 33. Zredukowany graf przej$¢ miedzy stanami

Rysunek 33 przedstawia graf przej$¢ migdzy stanami wygenerowany przez program
implementujacy opisywany algorytm podczas testow z wykorzystaniem Holtera #1.
Na rysunku 32 znajduje si¢ graf przejs¢ migdzy stanami wraz z usuni¢tymi stanami prostymi.
Graf z rysunku 33 jest czytelniejszy od grafu z rysunku 32. Ponadto uproszczony graf stuzy
jako podstawa do klasyfikacji sekwencji stanow do klas cykli w ostatnim kroku algorytmu.

Warto zauwazy¢, ze w prezentowanym przypadku zmiana wykrywania stanu bazowego
z globalnego wyszukiwania na lokalny pozwolitaby na wykrycie dwoch stanow bazowych
(przed i po odlgczeniu przystawki UART, ktora spowodowata zmiane profili energetycznych
klas cykli i stanéw). Ponadto obserwacje wynikow dzialania algorytmu potwierdzaja,
ze hierarchiczny model danych wykorzystywany przez algorytm umozliwia detekcj¢ anomalii
oraz oznaczanie podobnych zachowan badanego systemu jako obiekty tego samego typu np.
wystgpienia klasy cykli CC3 byty tozsame z procesem udanego wysytania danych EKG

Na serwer.
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5.2 Korelacja logow systemowych z modelem energetycznym

Holtera #1

W ramach analizy algorytmu przedstawionego w rozdziale 4 przeprowadzona zostata
korelacja logow tekstowych zebranych przez urzadzenie Holter #1 w eksperymencie z
rozdziatu 5.1. Jako obserwacj¢ zewnetrzng wybrano wystgpienia klasy cykli CC3. Znaczniki
czasowe wystgpien klasy cykli sg nastepujgce {(2020-11-08 13:43:10, 2020-11-08 13:45:00),
(2020-11-08 14:07:25, 2020-11-08 14:09:15), (2020-11-08 14:36:40, 2020-11-08 14:40:00)}.
Pozostale parametry konfiguracyjne wynosza: 1) eps_s = 0.3, 2) eps_time = 2m. 8s., 3)
eps_tolerance= 1s., 4) wagi stow WT(x) ={word = 1.0; pid = 2.0; source = 3.0; non_word =
0.0}. Korelowane logi byty w pojedynczym pliku tekstowym o 19716 rekordach logow
(2.01MB) obejmujacych czas od 11-08 07:05:04.093 do 11-08 09:43:38.651. Wyniki dziatania
algorytmu przez system StateEventAnalyzer sg dostgpne przez komendy print_correlated_logs
i print_correlated offsets.

W wyniku dziatania algorytmu dopasowanych zostalo 1602 rekordy logow. Wigkszo$§¢
rekordow jest powtarzana w kazdej z co najmniej 3 sekwencji dopasowanych do zdarzen OI.
Sekwencje pochodzg z odfiltrowanych 11 zbioréw workéw podobnych stow. Biorgc pod uwage
liczbe zbiorow oraz liczb¢ dopasowanych sekwencji mozna stwierdzi¢, ze na pojedyncze
zdarzenie przypada $rednio 1600/3=550 rekordow logow, ktore sg przegladane i analizowane
w 11 klasach (w kazdej z nich $rednio przypada 550/11=50 rekordéw logow). Taka struktura
znaczgco ulatwia dalszg analiz¢ 1 ustalenie faktycznego znaczenia korelowanych zdarzen.
Dopasowane szeregi sekwencji powstaty z rekordéw logdw wygenerowanych przez moduty:
1) AT, 2) RILJ, 3) DHCP, 4) MobileDataStateTracker, 5) SocketSenderThread oraz 6) DCT.
Komponent AT jest to fragment oprogramowania odpowiedzialny bezposrednio
za formatowanie i analize tekstu komunikatoéw wysytanych i odbieranych od modemu GSM.
Cata komunikacja zwigzana z logika dziatania modemu jest logowana z poziomu komponentu
AT. RILJ jest komponentem serwisu systemu Android zarzadzajacym wszelkimi systemami
bezprzewodowymi. Serwis loguje jako RILJ zmiany zwigzane ze stanem komponentow
sprzetowych 1 oprogramowania podsysteméw bezprzewodowych- W szczegolnosci modemu
LTE. Loguje komunikaty takie jak rozkaz wlaczenia czy wylaczenia zasilania modemu,
podniesienia poboru pradu przez modem poprzez wydanie rozkazu podlaczenia si¢ do sieci
Internet itp. Serwis DHCP implementuje obstugg protokotu DHCP potrzebnego do uzyskania
konfiguracji warstwy 3 w modelu OSI (warstwy IP) takiej jak adres IP, maska sieci, adres

gtownej bramy. Zwykle serwis DHCP jest aktywowany po podlaczeniu do sieci Internet
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oraz gdy dzierzawa adresu IP zostanie cofnigta lub jej termin waznoSci minie.
MobileDataStateTracker jest komponentem systemu Android, ktory jest czgscia
NetworkManagera- serwisu zarzadzajacego pakictowymi interfejsami sieciowymi. Modut
logujacy jako SocketSenderThread jest fragmentem bibliotek przestrzeni uzytkownika
obstugujacych interfejs gniazd sieciowych. Ten komponent loguje stworzenia, otwarcia
czy zamknigcia gniazd sieciowych przez dang aplikacje uzytkownika lub serwis.
W szczegblnos$ci SocketSenderThread informuje o nieobstuzonych czy niespodziewanych
wyjatkach dzialania, ktére mogg sygnalizowac¢ bledy czy nagle zamknigcia potaczen TCP.
Powodem takiego zamknigcia czgsto moze by¢ reset samego modemu LTE czy tez
niepoprawna obstuga wylaczenia modutu. Komponent DCT jest fragmentem oprogramowania
serwisu odpowiedzialnego za $ledzenie przepustowosci potaczenia. Na etapie analizy samych
zrddel oprogramowania, ktore logowaty rekordy dopasowane przez algorytm do zdarzen,
mozna wywnioskowa¢, ze zmiana w stanie poboru pradu jest zwigzana ze zmiang w stanie
tacznosci Holtera #1 z siecig LTE i siecig Internet. Jednak, aby doktadnie wskazaé przyczyne
nalezy przejrze¢ rekordy logow, w szczegolnosci ze zrodet AT 1 DCT, gdyz one pozwolg na
analize zmiany stanu urzadzenia od dwoch skrajnych warstw oprogramowania- warstwy
komunikacji ze sprzetem i warstwy aplikacyjne;j.

Przegladajac worki stow, z ktore posiadajg stowo AT o typie rownym zrodto (source)
mozna zauwazy¢ rekord: Time normalized: 0:41:40.469000 log:<[source], AT> <[pid], 134>
<[word], at> <[word], cgact>. Pochodzi on z rekordu: R11-08 07:45:19.034 D/AT (134): AT>
AT+CGACT=1,3. Rekord ten powtarza si¢ w czasie kazdego z zakresow opisujacych zdarzenia
wejsciowe. Jest to komenda, ktora wysytana jest do wigczonego modemu, aby potaczy¢ modem
z konkretnym kontekstem APN (ang. Access Point Name). Jest to operacja wymagajaca duzej
wymiany danych na poziomie sprz¢towym z stacja bazowa. Jest to tez moment
prawdopodobnego silnego wzrostu poboru pradu przez urzadzenie. Innym rekordem
wskazujagcym na mozliwy duzy pobor pradu jest: Time normalized: 0:41:42.881000 Log:
<[source], DCT> <[pid], 542> <[word], setupdataonconnectableapns> <[word], apncontext>
<[word], {mapntype> <[word], default> <[word], mstate> <[word], idle> <[word],
mwaitingapns> <[word], {> <[word], apnsettingv> <[word], verizon> <[word], internet>
<[word], null> <[word], null> <[word], null> <[word], null> <[word], null> <[word], default>
<[word], supl> <[word], ip> <[word], ip> <[word], true> <[word], }> <[word],
mwaitingapnspermanentfailurecountdown> <[word], mapnsetting> <[word], {null}> <[word],
mreason> <[word], radioturnedoff> <[word], mdataenabled> <[word], true> <[word],

mdependencymet> <[word], true}>. Wskazuje on na to, ze rozkaz podtaczenia si¢ do sieci
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wyszedt z najwyzszych warstw oprogramowania, a wigc jest intencjonalnym zachowaniem
spowodowanym przez algorytm sterujacy wiaczaniem i wylgczaniem sieci na zadanie w celu
oszczedzania energii przez Holter #1. Pozostale rekordy rdéwniez wskazujg na operacje
zZwigzane z: wilaczaniem modemu, jego konfiguracja, nawigzaniem potaczenia z siecia,
polaczeniem do serwera, wystaniem danych, a nastgpnie zamknigciem wszystkich procesow
zwigzanych z obstugg sieci.

W wyniku dziatania algorytmu mozliwe bylto osiggni¢cie w sposdb zautomatyzowany
podobnych efektow, jakie zostalty wykonane rgcznie poprzez przegladanie logow systemowych
w rozdziale 5.1. Opis zdarzen, ktore spowodowaty podwyzszony pobodr energii jest tozsamy
z opisem z poprzedniego rozdziatu. Warto odnotowac, ze prezentowany algorytm ograniczyt
liczbe rekordow logow, ktore nalezy przeanalizowacd, aby okresli¢ przyczyny zmian w poborze
pradu z 19716 do 1602. Ponadto juz sama selekcja Zrdédet oprogramowania logujacych
opisywane 1602 rekordy logoéw pozwala w przyblizeniu okresli¢ przyczyng anomalii w poborze

pradu.
5.3 Analiza stanow energetycznych oraz anomalii w Holterze #2

Urzadzenie typu holter patch (nazywane dalej Holter #2) jest agregatorem pojedynczego
kanatu sygnatu EKG, ktory jest jednokrotnie przytwierdzany do Kklatki piersiowej pacjenta za
posrednictwem samoprzylepnych elektrod. Urzadzenie dedykowane jest czternastodniowym
cigglym badaniom. Podczas agregacji danych urzadzenie nie tgczy si¢ zdalnie z centrum
monitoringu, tylko zapisuje probki EKG, przetwarzajac je w minimalnym stopniu w pamigci
wewnetrznej. W przeciwienstwie do urzadzenia z rozdziatu 5.1. Holter #2 wykonuje cale
badanie na pojedynczej baterii CR2032. Z tego powodu zarzadzanie energig w urzadzeniu jest
wyjatkowo wazne, aby umozliwi¢ funkcjonowanie przez 14 dni cigglego probkowania i zapisu
danych. Z powodu ograniczonych zasobow urzadzenie nie generuje logéw tekstowych. Jedyng
mozliwo$cig analizy zmian stanéw urzadzenia przez zewnetrzne systemy, jest analiza sygnatow
zewnetrznych urzadzenia w szczego6lnosci szeregu probek natezenia pradu pobieranego przez
urzadzenie. Opisana wlasciwo$¢ ogranicza zastosowanie algorytmu do procedur
Z rozdziatlu 3.1.

Holter #2 jest systemem wbudowanym o niewielkich rozmiarach, stuzacym
do akwizycji jednokanatowego EKG. Urzadzenie z dwoma odprowadzeniami na elektrody
EKG jest przyklejane do ciala osoby badanej. Po sparowaniu urzadzenia z badaniem
za posrednictwem interfejsu NFC, Holter #2 rozpoczyna akwizycj¢ sygnatlu, ktory jest
zapisywany w pami¢ci NAND. Stan Holtera #2 jest wyswietlany na ekranie typu EINK.
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Zmiany stanu sygnalizowane s3 sygnatem dzwigkowym. Pacjent ma mozliwos$¢ zglaszania

wystapienia

aplikacje NFC.

Button

Power
Controller

Power Line

T
Use ‘:.-’BUS

Battery USB

symptoméw chorobowych za posrednictwem przycisku oraz poprzez

Buzzer

A

N

RTC

/

W

ADC

MAND
Memory
o NFC
"1 Controller Antenna
EINK Display

Rysunek 34. Schemat logiczny wysokiego poziomu architektury sprzetowej Holtera #2

Holter #2 zasilany jest z baterii CR2032. Bateria pozwala na przeprowadzenie

czternastodniowego badania. Podczas odczytywania sygnatu EKG system zasilany jest

interfejsem USB.

Tryb poboru | Czgstotliwos¢ | 12 MHz 96MHz

mocy zegara

Active System wykonuje instrukcje z zadang czgstotliwoscig. Stan
energetyczny peryferiow zalezy od konkretnego stanu

Sleep System  wstrzymuje  wykonywanie instrukcji.  Stan
energetyczny peryferiow zalezy od konkretnego stanu

Powerdown Rdzen i pami¢¢ operacyjna

sa W trybie podtrzymania.

Wszystkie urzadzenia

peryferyjne sg wylaczone z
wyjatkiem RTC i GPIO

117



Shutdown Procesor i wszystkie urzadzenia z wyjatkiem zewngtrznego

RTC sa odcigte od zasilania przez uktad kontrolera zasilania.

Tabela 7. Dostepne konfiguracje oszczg¢dzania energii w Holterze #2

Tabela 7 przedstawia dostepne tryby poboru mocy, ktore sg skojarzone z obecnym stanem
logicznym urzadzenia. Warto$¢ czestotliwosci zegara jest zalezna od obecnie obstugiwanego
urzadzenia peryferyjnego np. obstuga pamieci NAND realizowana jest z czgstotliwoscig zegara
gléwnego rowna 96MHz, natomiast podczas komunikacji z przetwornikiem ADC réwna si¢
12MHz. Skojarzenie stanu urzadzenia (np. akwizycja EKG, oczekiwanie na skojarzenie
badania, odtgczenie elektrod itd.) z konkretng konfiguracjg energetyczng pozwala na utatwione
zarzadzanie poborem pradu przez urzadzenie. Efektem takiego podejs$cia jest réwniez
mozliwo$¢ obserwacji stanu urzagdzenia poprzez obecny profil poboru pradu. Holter #2 podczas
przeprowadzania badania caly czas wykonuje okresowe czynnosci tzn. pod wplywem
przerwania od ADC oprogramowanie budzi system z trybu Powerdown, odczytuje probki
z ADC, buforuje je w pamieci RAM, aby na koniec wej$¢ w tryb Powerdown. Gdy bufor
w pamig¢ci RAM zostanie zapehliony, sygnal EKG zapisywany jest w pamigci NAND,
co wymaga wejscia w tryb aktywny z wlaczonym zegarem 96MHz i pamigciag NAND.
Wykonywanie okresowych czynno$ci przez wigksza cze$¢ czasu badania wpasowuje si¢

w model behawioralny wymagany przez algorytm opisany w rozdziale 3.

5.3.1 Detekcja stanéw urzadzenia na podstawie poboru pradu

Holter #2 zostal uruchomiony z podtagczonym do zrodta baterii zasilaczem podajgcym
state napiecie 3.0V oraz multimetrem cyfrowym pozwalajacym na akwizycje danych
z czgstotliwoscig probkowania 500Hz. Warto$¢ nat¢zenia pobieranego pradu byta probkowana
przez ponad 19h (35809091 nieprzetworzonych probek, okres probkowania 5ms). System
wygenerowat graf zredukowany zawierajacy 35 stanéw, w tym stan bazowy, ktory
charakteryzowany jest przez 17 krawedzi wejsciowych 1 14 wyjsciowych. Stan bazowy zawiera
profil obrazowany wieloma pikami pradu do poziomu 1.8mA z okresem wystgpowania 150ms
1 czasem piku réwnym 25ms. Przez pozostate 125ms urzadzenie pobiera 40uA. Algorytm
zidentyfikowat 14 klasy cykli (CC0O-CC13). Wystapienia klasy cykli CC2 sg dominujgce na tle
innych- jest ich najwiecej (2104 wystapien oraz sg periodyczne z najwickszg czgstotliwoscia).

W trakcie testu urzadzenie zostato uruchomione poprzez wiaczenie zasilania. System
wykonatl test wewnetrzny komponentow po czym przeszedt do stanu gotowosci

do uruchomienia. Wcisnigcie przycisku zmienito stan na ,,gotowos¢ do sparowania
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z konfiguracja badania”. Po sparowaniu i potwierdzeniu rozpoczgcia badania, system
konfiguruje przetwornik analogowo cyfrowy i rozpoczyna akwizycje probek sygnalu EKG.
Dane sg zapisywane do pamigci NAND z okresem rownym 42 sekundy. Podczas zapisu
do pamigci NAND konfiguracja energetyczna systemu zaklada ustawienie czestotliwosci
zegara gldwnego na warto$¢ 96MHz oraz zablokowanie wejscia w stan Powerdown oraz
Shutdown. Podczas eksperymentu kilkukrotnie odczytano status urzadzenia za pomoca
aplikacji mobilnej NFC, a takze zaraportowano symptomy medyczne przy uzyciu przycisku
oraz aplikacji NFC. Po zakonczeniu agregacji probek warto$ci poboru pradu, dane zostaty
podane na wejscie algorytmu detekcji stanow urzadzenia. Parametry algorytmu zostaly dobrane
eksperymentalnie i wyniosty: (0) N=225, (1) avg_eps=0.4, (2) deviation_eps=0.035, (3)
min_eps=0.5, (4) max_eps=4.5, (5) integral_eps=0.25. W celu poprawy klasyfikacji dodano
dodatkowy parametr integral_eps rozrézniajacy stany na podstawie stosunku wartosci energii

sygnatu.
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Rysunek 35. Graf stanow Holtera #2 za testowany okres poboru pradu

Rysunek 35 przedstawia graf stanow wygenerowany przez algorytm. Porownujac
prezentowany graf z grafem Holtera #1 mozna zauwazy¢, ze stan bazowy S9 posiada znacznie
wigcej tranzycie wejSciowych 1 wyjsciowych a takze cykle S9<->S9 sa znacznie krotsze pod
wzgledem liczby weztow. Wskazuje to na wigksze zroznicowanie profilu poboru pradu w
roznych stanach Holtera #2, a takze na mniejszy poziom skomplikowania zadan realizowanych
w kazdym z tych stanow. Na podstawie wykrytego stanu bazowego S9 wykryto 13 klas cykli

opisanych w tabeli 8.
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Klasa

cyklu

% wystapien

wykrytych
klas

Suma czasow [s] cyklu klas
(% udziat w czasie agregacji

probek)

Opis

CCo

0,05%

16,538 (0,0231%)

CCO jest klasa opisujaca stan

urzadzenia, w ktorym Holter #2 czeka

na sparowanie z badaniem

CC1

0,05%

10,798 (0,0151%)

Klasa cyklu reprezentuje: sparowanie
telefonu przez NFC, przej$cie w stan
oczekiwania na rozpoczgcie badania

oraz samo rozpoczg¢cie badania.

CC2

97,72%

392,638 (0,5482%)

Wybudzenie systemu oraz zapis

zbuforowanych probek do pamigci

NAND

CC3

0,05%

1,542 (0,0022%)

CC3 oznacza wystgpienie wykrycia
odpigcia elektrod oraz reakcji systemu
w postaci sygnalu dzwickowego
emitowanego przez buzzer, a takze
od$wiezenia ekranu z komunikatem o

zdarzeniu.

CC4

0,05%

1,092 (0,0015%)

Klasa CC4 zawiera stan, w ktorym
nastgpito podtaczenie elektrod oraz
zniknigcie komunikatu z ekranu o

odfaczeniu elektrod.

CC5

0,43%

15,046 (0,021%)

CC5 opisuje operacje Holter #2
podczas zapisu do pamieci SRAM
raportu

wystgpienia  symptomu

medycznego  zgloszonego  przez
pacjenta za pomocg przycisku lub

aplikacji NFC

CCo6

0,38%

8,534 (0,0119%)

Wybudzenie systemu oraz zapis
zbuforowanych probek do pamieci
NAND, a takze aktywne oczekiwanie

na koniec transmisji NFC (co jest
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wynikiem wykrytego btedu

oprogramowania)

Wybudzenie systemu z powodu

aktywacji licznika uptywu czasu na

CC7 |0,05% 0,192 (0,0003%) koniec transmisji NFC
Odczyt stanu Holter #2 przez
CC8 | 0,05% 1,684 (0,0024%) aplikacje NFC zakonczony sukcesem
Wybudzenie  systemu w celu
inkrementacji licznika godzin
CC9 | 0,95% 3,852 (0,0054%) spedzonych na realizacji badania

Odczyt stanu Holter #2 przez
aplikacje NFC zakonczony sukcesem

z pojedynczym ponowieniem

CC10 | 0,05% 2,528 (0,0035%) transakcji
Nieudana transmisja raportu
y symptomem medycznym
CC11 | 0,10% 3,316 (0,0046%) zrealizowana przez aplikacjg NFC

Zapis do pamieci NAND analogiczny
jak w klasie CC2 z natlozong poprawng
obstuga wykrycia zaniku pola NFC po
CC12 | 0,05% 0,896 (0,0013%) komunikacji.

Finalizacja badania za pomoca

CC13 | 0,05% 4,72 (0,0066%) aplikacji NFC.

Tabela 8. Lista klas cykli wraz z opisem

Stan S9 klasyfikuje fragmenty sygnalu poboru pradu, podczas ktérych urzadzenie
okresowo odczytuje probki sygnatu EKG, zapisuje je w wewnetrznym buforze pamigci SRAM,
a nastepnie przechodzi w stan niskiego poboru energii oczekujac przerwania z przetwornika
ADC.
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S8
0 ® [P [ceo] | o1

11-23 16:36:28.000000 11-23 16:36:33.000000 11-23 16:36:38.000000 11-23 16:36:43.000000 11-23 16:36:48.000000 11-23 16:36:53.000000 11-23 16:36:58.000000 11-23 16:37:03.000000

Rysunek 36. Wykres poboru pradu Holtera #2 od momentu zasilenia do chwili rozpoczecia
badania z naniesionymi oznaczeniami klas cykli 0 i 1

Rysunek 36 przedstawia wykres poboru pradu z oznaczeniami klas cykli 0 i 1. W stanie
SO urzadzenie zaczyna by¢ zasilane. Nastgpnie system przechodzi kolejno przez stany S4, S5,
S6, S4 i S7. W tych stanach system wys$wietla ekran powitalny oraz wykonuje auto test.
W stanie S8 system czeka na zakonczenie si¢ testu, by w stanie S9 rozpocza¢ inicjalizacje
przetwornika ADC oraz konfiguracje archiwum pamigci NAND. Po procesie inicjalizacji
system przechodzi do stanu niskiego poboru pradu, ktory trwa przez wigkszos¢ instancji CCO.
Klasa CC1 sktada si¢ z zdarzen: (1) sparowania z konfiguracja badania przez aplikacje¢ NFC
(pierwsze sekwencje skokow warto$ci poboru pradu), (2) od$wiezenia ekranu z imieniem
I nazwiskiem pacjenta, (3) oczekiwanie w stanie niskiego poboru pradu na polecenie
rozpoczecia badania, (4) detekcja wcisnigcia przycisku 1 utrzymania tego stanu przez ponad 2s,
(5) rozpoczecie badania. Zdarzenie (4) mozna rozpozna¢ po wzro$cie warto§ci minimum
poboru pradu. Rozpoczecie badania wigze si¢ z réwnolegla aktualizacjg stanu ekranu oraz

emisja sygnatu dzwickowego.
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T
11-23 16:38:14.000000

Rysunek 37. Wykres poboru pradu zawierajacy reprezentanta klasy cykli CC2

Na rysunku 37 zawarty jest fragment wykresu opisany klasg cykli 2 (CC2) oraz widoczny
jest profil energetyczny stanu S9 przed 1 po wystapieniu CC2. Profil energetyczny CC2 osiaga
maksymalng warto§¢ poboru pradu z przedziale 6-10mA. Rozrzut wartosci wynika
z czestotliwos$ci probkowania, maksimum zwykle jest reprezentowane przez pojedyncza
probke i w przypadku nietrafienia w szczyt wzrostu pradu, obserwowane warto$ci maksimum
moga by¢ mniejsze. W pierwszej fazie CC2 pobor pradu wzrasta do poziomu 2 mA
(wybudzenie 1 konfiguracja zegara na 96MHz), nast¢pnie nastgpuje zapis do pamigci NAND
co skutkuje wzrostem pradu do nawet 10mA. Po zapisie system przetacza gtowny zegar
na czgstotliwos¢ 12MHz. Zmiana ta odwzorowana jest poprzez spadek poboru pradu do ok.

ImA. W tym czasie system przygotowuje bufor pamigci na kolejne probki EKG oraz wejscie

w tryb Powerdown.
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Rysunek 38. Wykres poboru pradu przedstawiajacy moment wystapienia zdarzenia odtgczenia
elektrod

Klasa cykli CC3 jest przypisywana do zdarzen odfaczenia elektrod. Cykl CC3 w swoim
profilu energetycznym zawiera zdarzenia odSwiezenia ekranu (trzy szczyty wzrostu poboru
pradu, ktore osiggaja maksymalny zakres wartosci pradu (S20)). W stanie S21 mozna
obserwowac pobor energii podczas generowania sygnatu dzwickowego. Wartos¢ poboru pradu
jest wprost proporcjonalna do glo$nosci generowanego dzwigku, co z kolei oznacza,
ze na podstawie poboru pradu mozna odtworzy¢ charakterystyke komunikatu dzwigkowego.

Klasa CC4 opisuje moment wykrycia ponownego podiaczenia elektrod do urzadzenia.
W wyniku wykrycia podlaczenia elektrod, modut przetwornika analogowo cyfrowego jest
rekonfigurowany, a ekran EINK jest od$wiezany tak, by komunikat o braku elektrod nie byt
juz widoczny. Podtaczenie elektrod nie jest komunikowane dzwiekiem co skutkuje tym, ze CC4
trwa 0.5 sekundy krocej w stosunku do CC3.

Rysunki od 40 do 43 przedstawiaja pobor pradu podczas roznych instancji klasy cykli
CC5. Etykieta CCS5 jest przypisywana do profili energetycznych urzadzenia, ktore obstuguje
stan zgtoszenia raportu z symptomem medycznym przez pacjenta. Zgloszenie tego typu moze
by¢ zrealizowane przez przycisk urzadzenia lub interfejs NFC. Po wykryciu zgloszenia
symptomu wlaczana jest przetwornica typu BOOST, co obrazuje stan S21- skok warto$ci
poboru pradu do 10mA. Nastepnie po buforowaniu symptomu generowany jest sygnat
dzwickowy, ktérego charakterystyke amplitudy podobnie jak w CC3 mozna odczytad
obserwujac warto$¢ poboru pradu w stanach S24 i S25. Jesli uzytkownik wylaczy aplikacje
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NFC zanim zakonczy si¢ komunikacja, to w czasie 3s. nastagpi wybudzenie urzadzenia w celu

zerowania stanu modulu oprogramowania odpowiedzialnego za komunikacje, co mozna za

obserwowac jako CC7 na rysunku 43.

10 4
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11-23 16:38:30.500000 11-23 16:38:31.000000

11-23 16:38:31.500000 11-23 16:38:32.000000

11-23 16:38:32.500000

Rysunek 39. Wykres poboru pradu podczas podtgczania elektrod do pacjenta

10 4
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Rysunek 40. Wykres poboru pradu podczas zapisywania raportu symptomu medycznego
zgloszonego za pomoca NFC

Obserwujac wykresy zawierajace CC5 mozna zauwazy¢, ze zwykle po CCS5 nastepuje

instancja klasy cykli CC6. Kolejne instancje klasy cykli mozna rozpisa¢ w postaci sekwencji
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klasy cyklinp. (...) CC2 CC2 CC5 CC6 CC2 CC2 CCS5 CC2 (..) itd. Analizujac taka sekwencje
mozna wyznaczy¢ zaleznosci: (1) grupy CC6 wystepuja zawsze w czasie, w ktérym powinna
si¢ znajdowac grupa zaklasyfikowana jako CC2 oraz (2) przed wystgpieniem CC6 wystepuje
grupa jednej z klasy cykli opisujacej komunikacje z wykorzystaniem interfejsu NFC (CCS5:
rysunki 40, 41, 43; CC8: rysunek 44; CC10: rysunek 45 ;CC11: rysunek 46 ). Wyjatkiem jest
rysunek 42 na ktorym po jednej grupie CC5 nie wystepuje CC6, tylko CC2. Przygladajac sig¢
CC5 z rysunku 42 mozna zauwazy¢, ze ta instancja CC5 nie posiada stanu przed stanem S21,
a ponadto na ok 2s. przed grupg CCS5 nast¢puje wzrost minimum poboru pradu, ktéry jest
spowodowany zwarciem linii przycisku i przeptywem pradu przez rezystor podciagnigty
do zasilania. Oznacza to, ze opisywana instancja CC5 zostala wygenerowana w wyniku
zgloszenia symptomu przyciskiem. Z powyzszych przestanek mozna wnioskowac,
ze pojawienie si¢ instancji CC6 jest uwarunkowane przynajmniej proba komunikacji aplikacji
NFC z urzadzeniem. Dzi¢ki takiemu wnioskowi programista mogt: (1) zauwazy¢ sam problem
oraz (2) ukierunkowac poszukiwania defektu na modut komunikacji NFC. Zauwazone zjawisko
stanowi realne zagrozenie dla wykonywania funkcji urzadzenia, gdyz wydtuza o 2s. (z ok 120
ms.) przebywanie przez system w stanie podwyzszonego poboru pradu. W przypadku pacjenta,
ktory czesto zglasza symptomy mogtoby to oznacza¢ niemoznos$¢ wykonania badania w czasie
czternastu dni na pojedynczej baterii. Dzigki ukierunkowaniu poszukiwan, defekt zostat
odnaleziony w bardzo krétkim czasie jednego dnia roboczego oraz wyeliminowany. Btad byt
wynikiem defektu oprogramowania, ktory powodowal aktywacj¢ ukladu NFC podczas
najblizszej zmiany stanu energetycznego systemu (np. z trybu akwizycji przej$cie do stanu
zapisu do pamigci NAND). Uktad NFC byt wytgczany dopiero po 2s. bezczynnosci, gdy licznik

systemowy zgtaszal brak komunikacji przez 2s.
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Rysunek 41. Wykres poboru pradu podczas zapisywania raportu symptomu medycznego
zgloszonego za pomoca aplikacji mobilnej, a takze podczas zapisu do pamigci NAND

zbuforowanych prébek EKG i symptomow
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11-23 16:39:34.000000

11-23 16:39:36.000000 11-23 16:39:38.000000

11-23 16:39:30.000000 11-23 16:39:32.000000

Rysunek 42. Wykres poboru pragdu podczas zapisywania raportu symptomu medycznego
zgloszonego za pomoca przycisku
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Rysunek 43. Wykres poboru pradu urzadzenia podczas zglaszania, w krotkim odstepie czasu
dwoch symptomow przez aplikacjg NFC oraz dodatkowego symptomu za pomoca przycisku.
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11-23 16:41:38.000000 11-23 16:41:43.000000 11-23 16:41:48.000000 11-23 16:41:53.000000 11-23 16:41:58.000000 11-23 16:42:03.000000 11-23 16:42:08.000000 11-23 16:42:13.000000

Rysunek 44. Wykres poboru pradu podczas operacji odczytu statusu przez aplikacje NFC
zakonczonej sukcesem

Rysunki 44, 45 oraz 46 zawieraja wykresy z oznaczonymi instancjami klas cyklow: CCS8,
CC10, CC11. Wszystkie trzy klasy cyklow opisujg to samo zdarzenie- probe komunikacji z
wykorzystaniem interfejsu NFC. CC8 opisuje odczyt statusu zakonczony sukcesem. CC10

oznacza roOwniez odczyt status ostatecznie zakonczony sukcesem, ktory trwat 2 razy dtuzej
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z powodu btedu transmisji skutkujacym ponownym wykonaniem procedury. CC11 prezentuje
profil energetyczny proby komunikacji NFC, ktora skonczyta si¢ wynikiem negatywnym.
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Rysunek 45. Wykres poboru pradu podczas odczytu statusu (wraz z pojedynczg retransmisjg) przez
aplikacje NFC.
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Rysunek 46. Wykres poboru pradu podczas nieudanej proby raportowania symptomu
medycznego z wykorzystaniem NFC

Narzedzie klasyfikujace profile energetyczne stanéw urzadzenia mozna takze

wykorzystac do zgrubnej analiz oK1adnoscClt Sygnaitow zegaro C orzystywanyc
ykorzysta¢ do zgrubnej analizy dokladnosci sygnal¢ garowych wykorzystywanych
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do synchronizacji czasu czy tez jako zrodto sygnalu probkujacego. Rysunek 47 prezentuje
profil energetyczny CC9. Klasa ta opisuje wybudzenie systemu podczas akwizycji sygnatu
EKG do stanu aktywnego w celu weryfikacji czasu (odczyt czasu z ukladu RTC)
oraz inkrementacji licznika godzinowego badania. Tworzac list¢ wszystkich instancji CC9 wraz
ze znacznikami czasu charakterystycznych punktéw np. probek warto$ci maksymalnej poboru
pradu instancji, mozna ocenic¢ jako$¢ sygnatu zegara czy tez stabilno$¢ op6znienia wybudzania.
Z tak przeprowadzonej analizy wynika, ze rozrzut sygnatu zegara RTC jest ponizej < 1s.
w ciggu 20 godzinnego badania. Analogicznie pomiary mozna oprze¢ o czas wystgpowania
instancji CC2 (rysunek 48). Zapis do pamigci NAND jest realizowany w momencie zapetnienia
si¢ obszaru bufora w pamigci SRAM o stalym rozmiarze. Przy statej czestotliwos$ci

oraz rozdzielczo$ci probkowania, zapis ten realizowany jest doktadnie co 42 sekundy.

0

11-23 20:43:40.300000 11-23 20:43:40.400000 11-23 20.4!‘.4&500000 11-23 20.43’:4&600000 11-23 20.43‘.4&?00@0 11-23 20‘43‘:40.800000 11-23 204&;40.900000

Rysunek 47. Wykres poboru pradu urzadzenia podczas wybudzenia w celu weryfikacji czasu
badania
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Rysunek 48. Wykres poboru pradu urzadzenia podczas przeprowadzania badania EKG
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Rysunek 49. Wykres poboru pradu urzadzenia w trakcie konczenia badania

Instancja klasy CC13 podczas badania wystepuje tylko raz. Wynika to z faktu, ze klasa
CC13 opisuje pobor pradu podczas operacji konczenia badania. W przyktadzie z rysunku 49
badanie zostato zakonczone poprzez rozkaz przestany przez interfejs NFC. Pierwszym krokiem
jest zapis do pamieci NAND bufora probek EKG, co widoczne jest jako stan S26, nastgpnie
réwnolegle rozpoczyna si¢ od§wiezanie ekranu w celu wyswietlenia komunikatu z informacja

o mozliwos$ci pobrania danych oraz nadawana jest sekwencja sygnatéw dzwigkowych
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odwzorowanych poprzez stan S6. Po wykonaniu tych krokow system czeka na podiaczenie

do komputera PC przez 30s., a nastepnie przechodzi w stan Shutdown.

5.3.2 Wplyw wartosci parametréw na wyniki

W ramach doswiadczenia sprawdzony zostat wptyw wartosci parametrow na dziatanie
I wyniki testowanego algorytmu. Opisane wyzej wyniki zostaly wygenerowane algorytmem
z parametrami: n=225, avg_eps=0.4, dev_eps=0.35, min_eps=4.5, max_eps=4.5. Parametry te
zostaly dobrane na podstawie wiedzy eksperckiej oraz na podstawie 15 minutowego fragmentu
pomiaré6w poboru pradu. Czas generowania modelu za pomocg aplikacji StateEventAnalyzer
wyniost 27 minut na komputerze klasy PC z procesorem Intel core i5-8600K. Rozmiar danych
wejsciowych wynosit 2.64GB. Wywolania algorytmu byty powtarzane dla tych samych danych
wejsciowych, ale z innymi parametrami algorytmu. Zmiany warto$ci parametru n przy
utrzymaniu wartosci pozostalych parametrow pokazaty, ze wzrost warto$ci n powoduje spadek
wykrytej liczby klas cykli CC. Liczba wykrytych anomalii zmienia si¢ wolniej niz liczba
standw wraz ze zmiang warto$ci n. Zbyt duza warto$¢ parametru n, powoduje bledng detekcje
stanu bazowego 1 konsekwentnie btgdne detekcje anomalii/zdarzen. Na przyktad dla n=10000
liczba wystapien klas cykli spada z 2082 do 1473, ktore sktadaja si¢ na jedynie 5 standw oraz
5 klas cykli. Przy wartosci n=675 algorytm wygenerowat 20 stanéw i 9 klas cykli w formie
2082 instancji, dla n=32: 44 stany 17 klas cykli i 2090 instancji. Czas dziatania algorytmow
wyniost odpowiednio 11 min i 1 godz. 24 min. Czas wykonania jest odwrotnie proporcjonalny
do rozmiaréw segmentu (parametr n). Kolejne etapy obnizania warto$ci parametru n
skutkowaly znaczagcym wzrostem liczby klasy cykli do postaci w cato$ci niespojnych
z fizycznym modelem dziatania badanego urzadzenia.

Kolejnym etapem testowania wplywu wartosci parametrow na wyniki byly testy
porownawcze przy statych n=225 i dev_eps=0.35. Dla warto$ci avg_eps=0.20, min_eps=0.25 i
max_eps=2.25 system wygenerowat 51 stanow, 29 klas cykli i 134 instancje CC. Z kolei dla
avg_eps=0.80, min_eps=1.50, max_eps=9 algorytm wygenerowat 14 stanéw, 15 klas cykli
i 2106 instancji. Wzrost warto$ci parametrow avg_eps, min_eps i max_eps na odpowiednio
niskim poziomie ma niewielki wptyw na wyniki algorytmu. Spadek wartosci dyskutowanych
parametréw powoduje wzrost liczby stanéw. Niedopasowane warto$ci parametrow moga
skutkowac¢ detekcjg fatszywego stanu bazowego. Btednie okreslony stan bazowy, moze
skutkowa¢ wykryciem btednych klas cykli. Taka sytuacja moze by¢ zaobserwowana

dla parametru avg_eps=0.2- liczba klas cykli spadta z 2104 do 134.
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6 Podsumowanie

Przedstawiona problematyka jest adresowana poprzez propozycje trzech zestawow
algorytmow: a) analizy $ladu instrukcji (rozdziat 2, algorytm 2-1), b) obiektowej analizy
szeregu czasowego (rozdziat 3, algorytmy od 3-1 do 3-15), c) korelacji logéw tekstowych z
szeregiem czasowym (rozdzial 4, algorytmy od 4-1 do 4-7). Kazdy z proponowanych
algorytmow powstat w wyniku doswiadczen zawodowych autora. W szczegolno$ci algorytm
b) miat swoj poczatek w formie potrzeby narzedzia automatyzujacego analize 1 optymalizacje
poboru energii systemu wbudowanego. Algorytm c) jest naturalnym rozszerzeniem mozliwosci
analizy o dodatkowe zrodto danych, umozliwiajac jeszcze wigkszg automatyzacje procesu.
Algorytmy proponowane w pracy uwzgledniaja specyfike systemow wbudowanych
przedstawiong W rozdziale 1. Algorytm a) dzieli §lad instrukcji na segmenty, ktore nastepnie sg
grupowane w celu detekcji anomalii. Na potrzeby algorytmu grupowania zaproponowana
zostata metryka. Algorytmy b) i c¢) réwniez opieraja si¢ na pordwnywaniu utworzonych
obiektow. Poréwnywanie i dyskryminacja sg realizowane poprzez autorskie metody
zaprezentowane w rozdziatach 3.1.1, 3.1.3, 4.1 14.2. Algorytmy rozwigzuja problemy zwigzane
z monitorowaniem programowym systemow wbudowanych. Skutecznos¢ algorytmow zostata
potwierdzona na danych pochodzacych =z rzeczywistych komercyjnych systemow
wbudowanych z branzy medycznej. Wyniki dziatania algorytmow na rzeczywistych danych
przedstawione zostaly w rozdziale 5. Do najwazniejszych osiggni¢¢ pracy naleza:

1. Opracowanie algorytmu analizy $ladu instrukcji
a. Opracowanie metody tworzenia struktury danych z sekwencji $ladu instrukcji
oraz wykorzystania struktury do wykrywania anomalii
b. Propozycja metryki wykorzystywanej podczas grupowania
c. Implementacja algorytmu w systemie TraceAnalyzer.
d. Weryfikacja algorytmu na rzeczywistym systemie wbudowanym
2. Opracowanie hierarchiczno-obiektowego algorytmu analizy szeregu czasowego
a. Opracowanie metod ekstrakcji obiektow za pomoca podzialu i grupowania
szeregu czasowego
b. Opracowanie metod porownywania wykrytych obiektow na réznych poziomach
abstrakcji
€. Opracowanie modelu danych umozliwiajgcego hierarchizacje¢ obiektow oraz
przedstawienie wyekstrahowanych danych w formie grafu stanowego

d. Przygotowanie systemu StateEventAnalyzer implementujacego algorytm.
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e. Weryfikacja automatyzacji analizy szeregu czasowego (wykorzystujac jako

obiekty badan komercyjne systemy medyczne)
3. Opracowanie algorytmu korelacji logow tekstowych z szeregiem czasowym

a. Opracowanie modelu danych dla obiektéw reprezentujacych rekordy logow
tekstowych

b. Opracowanie metody ekstrakcji i filtrowania zdarzen z sekwencji rekordow
logéw tekstowych

C. Opracowanie metody dopasowania/korelacji rozpoznanych obiektow
do obiektéw reprezentujacych zdarzenia z innego zrodia

d. Rozwinigcie systemu StateEventAnalyzer o implementacje algorytmu

e. Weryfikacja funkcji algorytmu wykorzystujac jako obiekty badan komercyjne
systemy medyczne

Opisy poszczegolnych osiggnie¢ zostalty rozwinigte w kolejnych paragrafach.

Algorytmy przedstawione w rozdziatach 3 i 4 na podstawie szeregu czasowego poboru
energii umozliwiaja wykrycie obiektow, utworzenie hierarchii z tych obiektow, klasyfikacje
obiektow oraz korelacj¢ ich z rekordami logow tekstowych. Prezentowany model danych wraz
z logami tekstowymi pozwala na zautomatyzowanie analizy zachowania badanego
urzadzenia/systemu. Wykryte obiekty odpowiadaja konkretnym stanom, w ktorych przebywat
badany system. Poprzez hierarchi¢ obiektow oddane sg rdzne poziomy abstrakcji modelu
stanowego lub interakcji analizowanego systemu. Znaczenie obiektom jest nadawane poprzez
analiz¢ eksperta w oparciu 0 wykryte obiekty lub poprzez rekordy logéw dopasowane to
wystgpien obiektow. Oba algorytmy zostaly zaimplementowane w ramach systemu
StateEventAnalyzer przedstawionego w zataczniku 8.2. Kontrola nad algorytmami i ich
parametrami realizowana jest poprzez interfejs konsolowy. System udostepnia zestaw komend.
Komendy mozna taczy¢ w sekwencje, tworzac skrypty interpretowane przez system. W ten
sposob mozna przygotowac sekwencj¢ np. wezytania I przetworzenia danych, skonfigurowania
algorytmu dekompozycji szeregdéw czasowych, wybrania z nich interesujgcych klas cykli, ktore
nastgpnie stang si¢ danymi wejSciowymi dla algorytmu korelacji logdéw tekstowych.
Ostatecznie skrypt moze dane te zapisa¢ w postaci tekstowej do pliku wyjéciowego. System
umozliwia roéwniez wizualizacje roéznych poziomoéw hierarchii  obiektow poprzez
wygenerowanie wykresu przebiegu Szeregu czasowego z nalozonymi etykietami
oraz oznaczeniami kolorami stanow i klas cykli. Model standéw jest wyswietlany w postaci grafu
stanow z mozliwoscia zapisu do plikow grafiki wektorowej. Zaprezentowany system pozwala

na powtarzalne odtwarzanie wynikow réznych etapoéw dziatania algorytmow w celu analizy ich
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poprawnosci jak 1 obserwacji cech. Ponadto wykorzystana architektura pozwala
w nieskomplikowany sposob dodawac kolejne rozwinigcia algorytmow oraz umozliwia prace
z wieloma zestawami parametrow konfiguracyjnych.

Jednym z gléwnych osiggnigé pracy jest algorytm obiektowej dekompozycji szeregow
czasowych z rozdzialu 3. Algorytm w pierwszym etapie dzieli szereg czasowy
na segmenty o statej dlugosci. Nastepnie sgsiadujace segmenty sa porownywane ze sobg
za pomocg autorskiego szeregu metryk bazujacych na réznicach w parametrach statystycznych
segmentow. Segmenty sklasyfikowane jako podobne grupowane sg w obiekty- grupy. Grupy
poréwnywane sg ze soba w celu oznaczenia podobnych grup etykietami- stanami. Znajdywany
jest stan bazowy- jest to obiekt, ktory reprezentuje stan i operacje, ktoére badany system
wykonuje periodycznie i ktore nie stanowig reakcji systemu na zdarzenia- sg to czynnosci tla.
Stan bazowy stanowi punkt odniesienia niezbedny do wyszczegdlnienia procesow/sekwencji
stanow urzadzenia, ktore docelowo majg reprezentowaé atypowe zachowanie. Sekwencje
stanow okreslane sg poprzez znalezienie cykli zaczynajacych si¢ i konczacych w stanie
bazowym. Podobne cykle grupowane sag w klasy cykli. Klasa cykli wykryta przez algorytm
reprezentuje proces pierwszego planu zapoczatkowany m.in. przez awari¢ lub zmiang
w srodowisku sygnatow wejsciowych urzadzenia.

Algorytm powstal w wyniku doswiadczenia autora z pracy przy projektowaniu
i implementacji systemow wbudowanych (w szczegélnosci réznych typow urzadzen
medycznych typu holter EKG). Rozw¢j opisywanych systeméw wiaze si¢ takze
z optymalizacjg poboru energii, ktorej przyktad opisany zostat w rozdziale 3.2.2. W przypadku
ztozonych systeméw wbudowanych, ktére wykonujg wiele proceséw na réznych poziomach
abstrakcji realizujac rozne grafy standow, proces optymalizacji energetycznej jest
skomplikowany oraz wymaga analizy na wielu poziomach logicznych oprogramowania.
Prezentowany algorytm dekompozycji szeregdw czasowych pozwala na zrealizowanie trzech
celow: 1) weryfikacje poprawnos$ci zatozen projektowych badanego systemu i identyfikowanie
naruszen specyfikacji, umozliwiajgc okreslenie komponentu oprogramowania, ktory je
powoduje, 2) poréwnywanie profili operacyjnych ze wzorcem referencyjnym, oraz 3) detekcje
btedow w formie anomalii odstajacych od typowego profilu zachowania systemu. Przyktady
wykorzystania algorytmu w opisywanych celach zostaly zaprezentowane w rozdziale 5,
wykazujac skutecznos¢ systemu. Dzigki metodom agregacji oraz dekompozycji danych
pochodzacych z monitorowania poboru pradu, algorytm umozliwit przeprowadzenie
efektywnej analizy, ktorej wyniki nie tylko wykryly awari¢ systemu, ale réwniez wskazaty

prawdopodobne zrodlo defektu. Tego typu analiza oparta o monitorowanie byla mozliwa
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poprzez dostep do wygenerowanego hierarchicznego modelu obiektow opisujacych stany
systemu. Mozliwo$¢ powigzania stanéw badanego systemu z konkretnymi profilami poboru
pradu znaczaco upraszcza sam proces analizy, a takze pozwala na zautomatyzowang ocene
wpltywu wprowadzanych zmian na zachowanie systemu. Po stwierdzeniu zawyzonego poboru
energii przez badany system, mozna za pomocg modyfikacji parametru min_eps i max_eps,
zlokalizowa¢ stany systemu, w ktérych urzadzenie przekracza oczekiwanie zakresy poboru
energii. Innym wykorzystaniem algorytmu moze by¢ analiza pod katem wykrycia przypadku
wejscia urzgdzenia w stany logiczne niezgodnie ze specyfikacjg diagramu maszyny stanowej.

W rozdziale 3.1.4 opisano wilasciwosci algorytmu. Algorytm bazuje na zalozeniu,
ze analizowany system spetnia wymagania dotyczace generowanego sygnatu w formie szeregu
czasowego oraz periodycznosci przynajmniej czgsci czynnosci systemu. System podlegajacy
analizie powinien wykonywaé cze$¢ czynnos$ci periodycznie np. budzi¢ si¢, weryfikowac
wybrany parametr oraz podejmowac zadang czynno$¢. W wyniku zmian $rodowiska system
podejmuje akcje zwigzane ze swojg funkcjg. Jest to charakterystyka typowa dla systemow
wbudowanych. Algorytm wymaga takiej charakterystyki w celu okreslenia stanu bazowego.
Profil szeregu czasowego analizowanego sygnalu powinien by¢ skorelowany z tymczasowym
stanem systemu lub operacjami jakie obecnie realizuje. Przyktadem takiego szeregu jest szereg
probek warto$ci natezenia pradu pobieranego przez urzadzenie. Mozliwe jest wykorzystanie
innych typow sygnatu w celu analizy z wykorzystaniem algorytmu. Innym sygnatem moze by¢
wybrany sygnal analogowy sterujacy urzadzeniem wykonawczym.

Kolejng cechg algorytmu jest jego parametryzacja opisana w rozdziale 3.1.4. Algorytm
posiada wiele parametrow, ktore majg wptyw na wynikowy poziom abstrakcji modelu
obiektow, na liczbe wykrytych stanéw 1 klas cykli oraz sposob okreslania podobienstwa
kazdego z typow obiektow. Dobranie poprawnych wartosci parametrow jest niezbgdne
do poprawnego dziatania algorytmu. Warto$ci parametrow sa zwigzane z typem badanego
systemu. Analiza podobnych systeméw pozwala na wykorzystanie parametrow juz raz
ustalonych. Rozdzial opisuje takze inne metody dobierania parametréw oOraz proponuje
metodyke ustalania wartosci parametréow dla systemu badanego po raz pierwszy. Wartosci
parametréw oraz rozmiary danych wejsciowych wptywaja réwniez na czas wykonania oraz
wykorzystywang pami¢¢ przez algorytm. Algorytm cechuje si¢ pesymistyczng ztozonoscig
czasowa kwadratowa O(n?) — n to liczba probek szeregu czasowego, oraz zlozonoscia
pamieciowa kwadratowa O(n?).

Wykryte instancje klas cykli jako rezultat dziatania algorytmu z rozdzialu 3 moga nie

wystarczy¢ do okreslania rodzaju i1 natury standw urzadzenia, ktore reprezentujg. Jesli
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urzadzenie generuje logi systemowe/aplikacyjne, wskazane jest ich wykorzystanie do opisania
wykrytych obiektow zdarzen. Algorytm zaprezentowany w rozdziale 4 umozliwia dopasowanie
sekwencji rekordow logow tekstowych do listy obiektow zdarzen. Badane urzadzenie
generujace logi tekstowe korzysta z wlasnego zegara, ktory w systemach wbudowanych czesto
jest niezsynchronizowany z zegarami zewngtrznymi np. uzywanymi przez urzadzenie
pomiarowe podczas agregowania sygnatu dla algorytmu dekompozycji szeregu czasowego.
Skutkuje to utrudnieniem wykorzystania logow tekstowych do opisu wykrytych zdarzen.
Algorytm na podstawie charakterystyk czasowych, grupowania i klasyfikacji logow
tekstowych dopasowuje oraz filtruje rekordy logdéw tekstowych w celu korelacji ich z obiektami
zdarzen. Obiekty zdarzen posiadajg znaczniki czasowe o wartosciach z innej o0si czasowe.
Zaprezentowane podejscie pozwala rozwigza¢ problem synchronizacji a posteriori dwoch
roznych typow sekwencji obiektow bez uzycia sztucznie wstrzykiwanych markerow.
Realizowane jest to poprzez ekstrakcje rekordow logow do formatu workéw stow, ktorych
posta¢ umozliwia zastosowanie autorskiej metryki podobienstwa w celu zgrupowania logow
podobnych oraz odroznienia ich od logéw okreslanych jako szum. W wyniku dziatania
algorytmu generowana jest warto$¢ przesuni¢cia miedzy osiami czasOw zdarzen i rekordow
logow, a takze sekwencje rekordow logéw dopasowane do obiektow zdarzen. Algorytm zostat
przetestowany podczas analizy urzadzenia Holter #1 (rozdziat 5.1). Skuteczno$¢ zarowno w
filtracji jak i w dopasowaniu znaczacych rekordow do zdarzen zostata potwierdzona. Algorytm
jest konfigurowalny poprzez zestaw parametrow. Determinujag one poziom graniczny
podobienstwa miedzy dwoma rekordami, okreslajg warto$¢ podziatu sekwencji rekordow na
sekwencje opisujace zdarzenia, a takze wyznaczajg poziom oddzielenia szumu od rekordow
logéw znaczacych dla zdarzeh. Wartosci parametrow w znacznym stopniu zalezg od liczby
rekordow logow generowanych w jednostce czasu oraz formatu logéw tekstowych.
W  mniejszym stopniu warto$ci te zaleza od typu systemu. Cecha ta pozwala
na wykonywanie algorytmu dla wielu réznych kategorii systemow. Ponadto obiektowe
podejscie do analizy tekstu jak i ich klasyfikacji pozwala na wykonywanie algorytmu na danych
logowanych w dowolnym formacie, ktory zawiera znaczniki czasowe (wymagane s3 jedynie
niewielkie modyfikacje na poziomie implementacji analizatora strukturalnego tekstu).
Nastepnym etapem w pracach nad monitorowaniem programowym systemow moga by¢
proby rozwinigcia zaprezentowanych algorytmdéw poprzez modyfikacje metryk czy tez
rozszerzenie analizy o wielowymiarowe dane np. w postaci skorelowanych sygnatow.
Rozwinigcia te rozszerzylyby liczbe typow systemoéw, ktoére wpasowuja sie charakterystyka

w przedmiot analizy algorytmow. Istnieje rowniez mozliwos$¢ tworzenia kolejnych algorytmow
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dokonujacych ekstrakcji wiedzy z innych zrédet pochodzacych z systeméw wbudowanych
w celu ich ewaluacji i analizy. Przyktadami takich zrodet moga by¢: emisje elektromagnetyczne
urzadzenia lub tez wewnetrzna komunikacja miedzy interfejsami urzadzenia. Ciekawym
podejsciem do przedstawianych probleméw jest analiza holistyczna zagadnienia
z wykorzystaniem fuzji wynikow wszystkich trzech zaprezentowanych algorytmow
z rozdzialow 2, 3 oraz 4. Fuzja taka stwarza problem powigzania niskopoziomowych wynikow
analizy $ladu instrukcji z wynikami wysokiego poziomu abstrakcji hierarchii obiektow szeregu
czasowego. Wiele systemow bazuje na oprogramowaniu, do ktorych zrodel dostep maja
deweloperzy. Fakt ten pozwala na podejmowanie prob powigzania konkretnych blokéw kodow
zrodlowych z obiektami zdarzen czy anomalii §ladow instrukcji. W badaniach korelacji logow
zdarzeniowych z obiektami szeregu czasowego wykorzystano logi z rzeczywistych systemow,
o do$¢ prostej strukturze. W przypadku bardziej ztozonych urzadzen zestaw logow
zdarzeniowych moze by¢ bardzo bogaty i r6znorodny. W tym przypadku korzystnym moze by¢
ich analiza strukturalna w celu wyrdznienia okreslonych klas oraz wyodrebnienia najbardziej
interesujacych do badan [12] [92].

Proces monitorowania moze by¢ roéwniez ukierunkowany na aspekty wskazywane
w analizach repozytoriow dotyczacych zglaszanych btedow (np. Jira, Bugzillla) lub kontroli
wersji kodu (np. Git) [93]. W pracy zaktadano dostgpnos$¢ zestawu scenariuszy testowych
do przeprowadzenia procesu monitorowania. Generacja takich scenariuszy jest odrgbnym
problemem silnie zaleznym od aplikacji (np. [9] [56]). Scenariusze te mozna by rozszerzy¢
0 badanie zachowania si¢ systemu przy zasymulowaniu zaktocen np. btedéw przemijajacych
[58] wykorzystujac odpowiednie symulatory btedow [7] [8]. W tym przypadku pojawia si¢

rowniez problem korelacji czasowej dyskutowany w rozdziale 4.
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8 Zalaczniki

8.1 System agregacji i analizy §ladu instrukcji [TraceAnalyzer]

USB [ Analizator stanow 1 TRACESWO
E logicznych J
Komputer | Lﬂ S_% ______ Symulator ____(Elilfj _____ Procesor ARM
(host PC) srodowiska CORTEX-M
Use JTAG/SWD

E Emulator JTAG }

Rysunek 50. Architektura systemu detekcji anomalii $§ladu instrukcji

System sktada si¢ z komponentow takich jak: (a) autorska aplikacja sterujgca
uruchamiana na komputerze gospodarzu (HOST PC), (b) dostgpny komercyjnie analizator
stanow logicznych [94], (c) dostepny komercyjnie emulator/debugger JTAG, (d) autorski
symulator $rodowiska (ENVIROMENT SIMULATOR), (e) badany system wbudowany.
Wszystkie elementy architektury zaprezentowane s3 na rysunku 50. Aplikacja sterujaca jest
nieskomplikowanym programem terminalowym uruchamianym na komputerze PC. Aplikacja
jest odpowiedzialna za kontrole kolejnych iteracji testow, sterowanie symulatorem srodowiska,
konfiguracje agregacji $ladu instrukcji i jego zapis. Autorska aplikacja zostala napisana
w jezyku c++ wykorzystujac zewnetrzne biblioteki i oprogramowanie wykonywane na zadanie.
Aplikacja implementuje przedstawiany autorski algorytm wykorzystujacy $lad instrukcji. Slad
jest odczytywany przy uzyciu analizatora stanow logicznych kontrolowanego przy uzyciu
biblioteki libsigrok. SIGROK jest otwartym oprogramowaniem obstugujacym ponad 100
réznych platform sprzgtowych, ktére mozna wykorzysta¢ jako analizatory stanow logicznych.
Ponadto mozliwe jest dodawanie wtyczek, ktore dekoduja sygnat cyfrowy zgodnie z zadanym

protokolem. Aplikacja wykorzystuje oprogramowanie SIGROK do odczytywania
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i dekodowania $ladu ETM. Konfiguracja SIGROK z wtyczka dekodujaca strumienie TPIU
oraz ETM zawiera kolejno: (1) nazwe wykorzystywanego sterownika analizatora logicznego,
(2) numer linii analizatora logicznego na ktoérym realizowana be¢dzie transmisja $ladu,
(3) czgstotliwos$¢ transmisji, (4) numery strumieni TPIU, (5) wartos¢ flagi wiaczajaca
dekodowanie strumienia ITM, (6) wartos¢ flagi wlaczajaca dekodowanie ETM, (7) Sciezke
do pliku wykonywalnego badanego systemu zawierajacego symbole, (8) czas agregacji $ladu,
(9) sciezke do pliku wynikowego zawierajgcego przetworzony $lad instrukcji. Plik wynikowy
jest zapisany w formacie tekstowym np. $lad 5 kolejnych instrukcji moze mie¢ postaé: “PC:
0x8000ab1\nPC: 0x8000ab11\nPC: 0x8000ab12\nPC: 0x8000abl13\nPC: 0x8000ab14”.
Po ciggu znakowym “PC:” wypisywany jest adres instrukcji wykonanej przez procesor
w kodzie szesnastkowym. Pojedynczy rekord $ladu z adresem instrukcji konczy znak nowej
linii. W pliku wynikowym $ladu mozna takze odnalez¢ informacj¢ o zaraportowanej przyczynie
skoku np. przerwanie wraz z numerem przerwania. Plik wynikowy stanowi podstawowe dane
wejsciowe dla algorytmu detekcji anomalii. W prezentowanym systemie wykorzystywany jest
analizator Saleae 8, ktory agreguje sygnal z linii TRACESWO standardowego zlacza
microARM.

W celu konfiguracji testowanego systemu aplikacja sterujagca za posrednictwem
oprogramowania OpenOCD wstrzymuje prace badanego systemu, a nastepnie poprzez interfejs
JTAG/SWD konfiguruje makrocele ETM, ITM i TPIU. Konfiguracja jest realizowana jako
zapis do rejestrow poprzez magistrale ATB, do ktorej dostep mozliwy jest z poziomu interfejsu
JTAG. OpenOCD jest oprogramowaniem umozliwiajagcym zunifikowang kontrole nad r6znymi
emulatorami. OpenOCD udostgpnia jezyk skryptowy, ktoéry umozliwia konfiguracje
oprogramowania pod katem wykorzystania konkretnego sprzetu-emulatora, a takze
wykonywanie polecen debugujacych badanego systemu, takich jak: wstrzymanie
wykonywania kodu na rdzeniu mikrokontrolera, zmiana zawarto$ci pamigci, odczyt rejestrow
1 pamieci czy tez zatadowanie obrazu oprogramowania 1 rozpoczgcia jego wykonywania.
Wszystkie te operacje oraz ich sekwencje sg przygotowane w postaci plikow skryptu
OpenOCD, ktore sa wywolywane przez aplikacje sterujaca. Przykladem takiego skryptu jest
listing 1, ktory przedstawia skrypt konfigurujacy agregacj¢ sladu instrukcji. Kazdy z trzech
moduldéw sprzetowych (analizator stanow logicznych, emulator JTAG, symulator srodowiska)
podiaczony jest do komputera PC za posrednictwem USB. Zaprezentowana architektura
sprzgtowa pozwala na realizacj¢, kontrolg i monitoring testow/eksperymentéw nad dowolnym
systemem opartym o mikrokontroler z rdzeniem Cortex-M, ktory zawiera ztacze ITAG/SWD
wraz z pinem TRACESWO.
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# 10 Pin Configuration

setbits $RCC_APB2ENR 1; # alternative mode for TRACESWO pin
sethits $AFIO_MAPR 0x2000000 ; # disable JTAG

sethits $DBGMCU_CR 0x20 ; # Enable ETM trace during sleep mode

# TPIU

sethits $COREDEBUG_DEMCR 0x1000000 ; # Unlock key

mww $TPI_ACPRO; # TPIU clock divider HCLK/(x+1)-> 8Mhz
mww $TPI_SPPR 2; # Set protocol to UART 1 pin

mww $TPI_FFCR 0x102 ; # Enable TPIU (2 channels)

# DWT

mww $DWT_CTRL 0x40011a01 ; # PC sampling- 1 sample for each 512 instruction
# IT™M

mww $ITM_LAR 0XC5ACCE55

mww $ITM_TCR 0x0001000d ; # ITM will be transmitted via 1st TPIU channel
mww SITM_TER Oxffffffff ; # Enable all 32 ITM channels

# ETM

mww $ETM_LAR 0xC5ACCE55

sethits $ETM_CR 0x400 ; # ETM programming mode

mww $ETM_CR 0xd80 ; # Report all branches

mww $ETM_TRACEIDR 2 # ETM will be transmitted via 2nd TPIU channel
mww $ETM_TECR1 0x1000000 ; # Enable ETM

mww $ETM_FFRR 0x1000000 ; # Always block on FIFO full

mww $ETM_FFLR 24 ; # Block when only 24 bytes lefts in FIFO

Listing 1. Skrypt OpenOCD konfigurujacy generowanie §ladu ETM.

Skrypt z listingu 1 przedstawia kolejne instrukcje, ktore wykonuje OpenOCD w badanym
systemie. W pierwszym kroku konfigurowane sg linie 10, stuzace do transferu §ladu. Wlaczany
jest tryb alternatywny SWO jako TRACESWO. Wytaczane sa piny dostegpne dla interfejsu
JTAG- komunikacji z modutami sprzetowymi debugowymi bedzie realizowana tylko poprzez
linie sygnalowe SWD. W rejestrze DBGMCU_CR wlaczane jest generowanie $ladu takze
w sytuacji, gdy mikrokontroler wchodzi w tryb uspienia. Kolejnym krokiem jest konfiguracja
makroceli TPIUI Konfiguracja sktada si¢ z: (1) odblokowania rejestrow ETM/TPIU wpisem
wartosci klucza odblokowujacego do odpowiedniego rejestru, (2) ustawienia dzielnika zegara
dla uktadu wyjsciowego TPIU- w tym wypadku czestotliwos¢ sygnatu zegarowego TPIU
réwna jest czestotliwosci zegara rdzenia mikrokontrolera np. 8 MHz, (3) wybrania trybu 1-pin
UART, (4) wlaczenia TPIU w trybie dwukanatlowym- jeden dla danych z makroceli ITM,
a drugi dla sladu ETM. Do rejestru DWT CTRL wpisywana jest warto$¢ czestotliwos$ci
probkowania warto$ci program licznika m.in w celu synchronizacji ze sladem ETM. W listingu
1 DWT jest konfigurowane do wysytania wartos$ci rejestru PC co 512 wykonanych instrukcji.
Konfiguracja makroceli ITM rozpoczyna si¢ od wpisania stalej wartosci do rejestru ITM_LAR
w celu odblokowania mozliwo$ci zapisu do rejestrow ITM. Nastepnie makrocela ITM jest
podlaczana do kanatu 1 TPIU. Analogicznie konfiguracja ETM inicjowana jest przez
odblokowanie zapisu 1 wejscie w tryb programowania ETM. W rejestrze ETM_CR ustawiana

jest flaga odpowiedzialna za raportowanie kazdej wykonanej instrukcji skoku. Pakiet
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z informacja o skoku, jego adresie i wyniku pozwala wyznaczy¢ doktadnie kolejne adresy
wykonanych instrukcji, ktére sktadaja sie na $lad. Slad generowany przez ETM przypisywany
jest do kanatu 2 makroceli TPIU. Koncowa cze$¢ konfiguracji wybiera tryb wstrzymywania
wykonania instrukcji w momencie, gdy w kolejce FIFO TPIU zostalo mniej niz 24 bajty.
Ostatni wpis w skrypcie uruchamia generowanie $ladu ETM. Po wykonaniu skryptu badany
system rozpoczyna generowanie i wysytanie §ladu wykorzystujac transmisj¢ szeregowa UART
na liniit TRACESWO.

Program sterujacy jest programem terminalowym, ktéry jest konfigurowany tekstowym
plikiem konfiguracyjnym wczytywanym przy starcie systemu. Dane konfiguracyjne zapisane
sag w formacie [klucz]=[warto$¢]- jedna para przypada na jedng lini¢ pliku. Plik definiuje
warto$ci parametrow takich jak: (a) liczba iteracji testu, (b) warunek zakonczenia pojedynczej
iteracji testu, (c) typ testu wraz z parametrami konfiguracyjnymi analizy, (d) parametry
konfiguracyjne dla oprogramowania sterujacego emulatorem JTAG, (e) parametry
konfiguracyjne dla oprogramowania sterujacego agregacja $ladu za posrednictwem analizatora
stanow logicznych, (f) Sciezki do plikow zawierajacych $lad instrukcji oraz obraz
oprogramowania badanego urzadzenia w formacie ELF, (g) Sciezka do pliku do ktorego beda
zapisywane wyniki testu. Parametry (a), (b) i (c) okreslaja metode testu. Warunek zakonczenia
iteracji testu moze by¢ zdefiniowany jako czas trwania testu lub rozmiar $ladu. Skrypty
OpenOCD umozliwiaja konfiguracje generowania §ladu oraz przygotowanie badanego systemu
do danej iteracji np. poprzez reset oprogramowania. Parametry konfiguracyjne
oprogramowania kontrolujgcego analizator stanow logicznych pozwalaja uruchomié
1 zapisywac $lad instrukcji do wybranego pliku. Tworzony jest osobny plik $ladu dla kazde;j
pojedynczej iteracji testu.

System pozwala wykonaé cztery typy analizy badanego systemu: (1) profilowanie
wydajnosciowe oprogramowania o granulacji funkcji, (2) test pokrycia kodu, (3) analiza
przebiegu wykonania instrukcji w czasie, (4) detekcja anomalii. Profil wydajnosciowy
oprogramowania generowany przez system zawiera czg¢stosci wykonywania kodu danej funkcji
znormalizowane do procentowej wartosci wzgledem wszystkich wystapien. Profilowanie
realizowane jest poprzez probkowanie wartosci rejestru licznika rozkazow przy uzyciu
makroceli DWT. Odczytujgc warto$¢ adresu instrukcji w statych odstepach czasu system
otrzymuje liste adresow. Nast¢pnie na podstawie pliku obrazu oprogramowania grupuje adresy
instrukcji wzgledem przynalezno$ci do danej funkcji na poziomie jezyka programowania.
Liczno$¢ wystapien funkcji w analizowanym zbiorze wyznacza czg¢sto$¢ przeptywu sterowania

oprogramowania przez dang funkcje, pozwalajac oszacowaé ranking sumarycznego czasu
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procesora poswieconego na wykonywanie operacji W ramach procedury. Probkowanie
realizowane okresowo przy uzyciu DWT gwarantuje, ze przy odpowiedniej konfiguracji
makrocel ETM/DWT/ITM (m.in wylaczone generowanie $ladu ETM) mikrokontroler nie
wstrzyma pracy, a caly test zostanie zrealizowany bez wplywu na parametry czasowe
oprogramowania i sprzgtu. Test pokrycia kodu bazuje na danych §ladu instrukcji. Analizujac
kod wykonywalny oprogramowania kazda funkcj¢ mozna podzieli¢ na bloki. Kazdy blok kodu
rozpoczyna si¢ 1 konczy instrukcjg powodujaca zmiang w przepltywie sterowania. Przyktadem
takich instrukcji sg: instrukcje skoku, skokow warunkowych, skokéw z zapamigtam adresu
powrotu. System dysponujac $ladem wykonania instrukeji jest w stanie wskaza¢ ktore bloki
kodu zostaty wykonane. Informacje o blokach kodu, do ktorych trafito sterowanie zapisywane
sg do pliku wynikowego w postaci: <nazwa funkcji, adres pierwszej instrukcji bloku>. Ponadto
wyliczana jest metryka pokrycia kodu testami: liczba blokow odwiedzonych/liczba wszystkich
blokéw. Na podstawie $ladu instrukcji aplikacja sterujaca moze wygenerowaé przebieg
wykonania kolejnych instrukcji. Aplikacja przeglada §lad od pierwszej instrukcji do ostatniej.
Kazda instrukcja skoku z adresem powrotu oraz instrukcja skoku do adresu powrotu generuje
rekord przebiegu. Rekord przebiegu jest para <znacznik czasowy, nazwa funkcji>. Nazwa
funkcji jest odczytywana z pliku wykonywalnego na podstawie adresu skoku/powrotu.
Znacznik czasowy wyznaczany jest na podstawie pakietow synchronizacyjnych ETM
zawierajacych warto$¢ licznika CYCCNT. Rekordy zapisywane sa do pliku wynikowego.
Danymi wejsciowymi dla algorytmu detekcji anomalii jest ciag plikow zawierajacych $lady
instrukcji z kazdej iteracji testu. W wyniku dzialania algorytmu generowana jest lista
wykrytych anomalii w formie segmentow instrukcji, ktore zostaty sklasyfikowane jako
anomalie. Kazda taka sekwencja zawiera numer segmentu oraz numer grupy anomalii, do ktorej
zostat sklasyfikowany. Ponadto generowane sa dane w formacie CSV pozwalajace na wydruk

wykresu ilo$ci anomalii w zaleznos$ci od numeru sekwencji.

8.2 System detekcji sekwencji stanow/klas cykli oraz korelacji

logow tekstowych [StateEventAnalyzer]

W rozdziale 8.2 opisany zostal system StateEventAnalyzer, ktéry implementuje oba
zaprezentowane algorytmy (z rozdzialow 3 i 4) oraz pozwala na eksport i dalszg analize
badanych systemow na podstawie wiedzy juz wywnioskowanej. Algorytmy te zostaty
zaimplementowane w postaci rzeczywistego systemu analizy poboru pradu przez systemy

wbudowane. System zostat zaprojektowany jako program, ktory przetwarza wczesniej zapisane
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pliki zawierajace probki poboru pradu oraz rekordy logow tekstowych. Rysunek 51 przedstawia
schemat zestawu testowego, dzieki ktoremu uzyskano ciag probek natgzenia pradu pobieranego
przez Holter #1. W pierwszym kroku autorski skrypt lagczy sie za poSrednictwem sieci
wewnetrznej z urzadzeniem Keysight, ktore jest wpiete w uktad testowy w roli amperomierza.
Skrypt za posrednictwem protokotu SCPI konfiguruje parametry akwizycji danych takie jak:
zakres wartos$ci natezenia pradu oraz czgstotliwo$é probkowania. Nastepnie skrypt zapisuje
pakiety z probkami zebranymi przez Keysight do zadanego pliku. Format danych jest tekstowy.
Przyktad fragmentu danych przedstawiony jest na listingu 2. Czas agregacji probek jest

ustalony, badz tez eksperyment moze zosta¢ przerwany na zadanie.

# Connected to 192.168.1.129

# Running script scripts/current.scpi
#

# *rst

# *idn?

# Keysight Technologies,34461A,MY57218846,A.02.17-02.40-02.17-00.52-04-02
# disp:view tch

# syst:date?; time?; lab?
#+2020,+11,+23;16,3,23.184;"telit1"
# sens:curr:dc:term 3; rang 10mA,; aper MIN
# sens:func:on "curr"

# trig:coun INF

# *cls

# init:imm

# [2020-11-23 16:36:28.041150843]
+1.35057532E-05

-5.46834143E-06

-8.67726908E-06

+5.07822930E-06

-9.77047828E-06

+4.23981532E-06

-7.09581717E-06

-7.47800999E-06

+1.07497183E-05

-5.23489392E-06

+1.21831135E-06
+3.33402981E-06

-6.52620066E-06

-2.57090667E-06

+1.86930165E-06

-2.38681138E-06

+6.21413391E-06

(..)
-1.21503344E-04
-1.12202056E-04
-1.30072268E-04
#[2020-11-23 21:35:18.468382386]
-9.62034420E-05
-1.14176375E-04
-1.30383761E-04
-1.11922585E-04

(..)
Listing 2. Przyktad fragmentu danych otrzymywanych poprzez protokot SCPI.
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Na listingu 2 mozna zaobserwowacé, ze wartosci probek pomiaru nat¢zenia pradu
wysytane sg w postaci periodycznie otrzymywanych pakietow liczb zmiennoprzecinkowych
w formacie tekstowym oraz notacji wyktadniczej. Kazdy pakiet jest oznaczony znacznikiem
czasowym oraz zawiera stalg i1 konfigurowalng liczbe probek. W pierwszym pakiecie
za znakiem ‘#’ wysylana jest uzyta konfiguracja zawierajaca informacje o zakresie

oraz jednostce warto$ci probek.

Zasilacz ]
warsztatowy J

GND +4.1V
Y Y
+4.1V
Symulator baterii { Multimetr keysigh
Linie zasilania Intranet (ethernet)
Y Y
Urzadzenie holter Komputer PC

Rysunek 51. Schemat zestawu testowego do agregacji danych o poborze pradu przez badane
urzadzenie

Uzyskany plik jest plikiem wejsciowym dla autorskiego programu StateEventAnalyzer.

8.2.1 Opis systemu StateEventAnalyzer

System udostgpnia interfejs konsolowy ze zdefiniowanymi komendami. Za pomoca
komend uzytkownik steruje potokiem wykonania algorytmu, ustawieniem parametrow,
konwersjg danych, wczytaniem 1 zapisem danych oraz wyswietleniem interaktywnego

graficznego interfejsu uzytkownika. System przyjmuje skrypty tekstowe zawierajace
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sekwencje komend wykonywanych po kolei. Listing 3 przedstawia przyktadowy skrypt

pozwalajacy skonfigurowac i wykona¢ algorytm detekcji standéw i klas cykli.

: load params

: convert

: print _all constants
: detection_ execute

: save dump

: plot view

oy U s o N =

Listing 3. Skrypt wykonujacy algorytm detekcji stanow energetycznych.

W pierwszej instrukcji system wczytuje parametry algorytmu z pliku konfiguracyjnego
pod domyslng $ciezka. Nastepnie polecenie convert wczytuje probki z pliku tekstowego
1 przetwarza je na posta¢ binarng oraz do kazdej probki dodaje znacznik czasowy. Polecenie
print_all_constants jest dodane w celu weryfikacji poprawnosci parametréw algorytmu.
W czwartym kroku wywolywany jest wlasciwy algorytm. Save_dump zapisuje wyniki dziatania
algorytmu do pliku, a plot_view otwiera interfejs graficzny wyswietlajacy wykres sygnatu wraz
z adnotacjami stanow i klas cykli natozonych na odpowiednie fragmenty wykresu. Tabela 9

przedstawia kompletnag liste komend systemu wraz z ich opisem.

Format komendy Opis

configuration_files Polecenie zapamigtuje listy plikow konfiguracyjnych.
argFileType argFilePath | Pierwszym argumentem jest typ pliku konfiguracyjnego.
Dostepne wartosci s3 nastepujace: ,,params_file” (plik
z parametrami algorytmow), ,,input file” (plik z warto$ciami
probek sygnalu w formacie tekstowym), ,,input binary file”
(plik z warto$ciami probek w formacie binarnym), ,,dump_file”
(plik, do ktorego zapisywany lub z ktorego tadowany jest obraz

pamigci systemu). Drugim argumentem jest $ciezka do pliku.

load_params Polecenie taduje do pamigci parametry algorytmoéow z pliku

konfiguracyjnego algorytmu ,,params_file”.

save_params Polecenie zapisuje do pliku typu ,params file” parametry
algorytmow.

set_param Polecenie ustawia warto§¢ parametru konfiguracyjnego

argParameterName algorytmu argParameterName na warto$¢ argValue.

argValue

convert Polecenie wykonuje konwersje wartosci probek z pliku

tekstowego ,,input_file” do postaci szeregu czasowego probek.

158



Kazdy rekord zawiera znacznik czasowy oraz binarng postac
wartos$ci probek. Szereg czasowy zapisywany jest do dwoch
plikow  binarnych ,input binary file”, ktére mozna

automatycznie mapowac¢ do pamigci programu.

load_binary

Polecenie mapuje pliki binarne reprezentujace szereg czasowy

do pamigci programu.

print_all_constants

Wypisuje na standardowe wyjscie wszystkie ustawienia
1 konfiguracje zarowno programu jak i algorytmow w formacie

»hazwa parametru = warto$¢ parametru”.

detection_execute

Polecenie wykonuje wszystkie kroki algorytmu detekcji
standbw oraz klas cykli. Wyniki w postaci binarnej mozna

zapisa¢ do pliku za pomocg komendy save dump.

save_dump

Zapisuje obecny stan pamigci systemu (wczytane parametry,
konfiguracja, wyniki dziatania algorytmow, itp.) do pliku

zrzutu ,,dump _file”.

load_dump

Polecenie wezytuje z pliku ,,dump_file” stan pamigci systemu

oraz zast¢puje obecny stan pamigci wezytanym stanem.

raw_view

Polecenie otwiera okno interfejsu graficznego bez
dodatkowych adnotacji umozliwiajac przegladanie sygnatu

wejsciowego algorytmu.

plot_view

Polecenie otwiera okno interaktywnego interfejsu graficznego
pozwalajac na przegladanie wynikow dziatania algorytmu
w postaci adnotacji 1 graficznych oznaczen fragmentow
wykresu sygnalu numerami klas cykli oraz informacjami

o statystykach danego wystapienia klasy cykli

graph_raw_view

Polecenie generuje plik pdf zawierajacy grafike wektorowa
przedstawiajaca graf standw przed operacja sklejania stanow,

a takze wyswietla graf w osobnym oknie

graph_view Polecenie generuje plik pdf zawierajacy grafike wektorowa
przedstawiajacg graf stanéw po operacji sklejania stanow,
a takze wyswietla graf w osobnym oknie

print_cc [all] Polecenie wypisuje na standardowe wyjscie liste wszystkich

klasow cykli wraz z ich statystykami. Jesli flaga all jest podana
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jako argument, system wypisze takze kazde wystapienie klasy

cykli.

print_ci
[CC=argCCNumber]
{[Cl=argCINumberN]}*

Polecenie wypisuje na standardowe wyijscie liste wszystkich
wystagpien klas cykli zdefiniowanych przez opcjonalne
argumenty CC oraz CI. Jesli tylko argument CC jest podany,
polecenie wypisze wszystkie wystgpienia klasy cyklu
0 numerze argCCNumber. Jesli podane sg argument CC
oraz argument CI kilkukrotnie polecenie wypisze statystyki
wystapien o numerach zdefiniowanych przez kolejne wartosci

argCINumberN klasy cyklu o numerze argCCNumber.

export_ci
DEST=obij|file|std
CC=argCCNumber
{[Cl=argCINumberN]}*
[FILE=argFileName]

Polecenie generuje informacje w formacie daty i czasu
poczatku i1 konca kazdego wystapienia klasy cyklu z listy
zdefiniowanej przez argumenty CC i CI. Dane zapisywane s3
w formacie tekstowym CSV. Argument DEST determinuje czy
wynik polecenia jest wypisywany na standardowe wyjscie (std-
warto$¢ domyslna) czy do pliku (wartosc¢ file). Jesli wybrany
jest plik, to pole argument FILE takze musi by¢ podany. Wynik
zapisywany jest do pliku o $ciezce podanej jako argFileName.
Jesli polecenie zostato wydane z DEST=0bj, wygenerowane
informacje zostang wlaczone w stan pamig¢ci systemu 1 moga
by¢ wykorzystane jako dane wejsciowe dla kolejnych
algorytméw lub krokéw skryptu. Lista instancji klasy cykli
0 numerze argCCNumber podawana jest analogicznie jak

w przypadku polecenia print_ci.

import_ci argFileName

Polecenie wezytuje z pliku o $ciezce argFileName informacje
o datach i1 czasach poczatkéw 1 koncow instancji klasy cykli

do stanu pamigci systemu.

correlation_execute

argFileName

Polecenie wczytuje logi tekstowe z pliku/plikow o $ciezce
argFileName. Nastepnie konwertuje je do formatu workéw
stow 1 rekordow. Polecenie wykonuje algorytm korelacji listy
wystapien klasy cykli z logami tekstowymi. Lista wystapien

korelacji klasy cykli jest pobierana ze stanu pamigci i powinna
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by¢ wezesnie] wygenerowana za pomocg polecenia export_ci

lub wczytana import_ci.

print_correlated_logs
DEST=file|std
[D=argDNumber]
{[S=argSNumberN]}*
[FILE=argFileName]

Polecenie wypisuje wybrany fragment wyniku dziatania
algorytmu korelacji. Wynik polecenia jest wypisywany
w zalezno$ci od wartosci argumentu DEST na standardowe
wyjscie (std) lub do pliku (file). W przypadku zapisu do pliku,
sciezka do pliku zdefiniowana jest przez argument FILE.
Wypisywany fragment jest zalezny od numeru szeregu
sekwencji  argGNumber  oraz  numerow  sekwencji
argSNumberN. Jesli zaden z argumentow D i S nie jest
skonfigurowany, polecenie wypisze wszystkie skorelowane

rekordy logéw.

Print_correlated_offsets

Polecenie wypisuje zakres wartosci przesunigcia w czasie,
generujacy najlepsze dopasowanie miedzy zdarzeniami

a logami.

Tabela 9. Komendy realizowane przez StateEventAnalyzer.

Nazwa parametru algorytmu

Opis

n_segment

Licznos$¢ segmentu w probkach

max_level_recurention

Maksymalna gtebokos¢ rekurencji

avg_eps Limit podobienstwa dla roznicy warto$ci
srednich

min_eps Limit podobienstwa dla rdznicy wartosci
minimow

max_eps Limit podobienstwa dla roznicy wartosci

maksimow

deviation_eps

Limit podobienstwa dla rdéznicy wartosci

odchylen standardowych

integral_eps Limit podobienstwa dla rdéznicy warto$ci
catek oznaczonych
rms_eps Limit podobienstwa dla réznicy warto$ci rms

cor_wages_word

Wartos¢ wagi dla stowa typu I-word

cor_wages_pid

Wartos¢ wagi dla stowa typu pid
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cor_wages_source Warto$¢ wagi dla stowa typu source

cor_wages_non_word Wartos¢ wagi dla stowa typu d-word

cor_time_eps Warto$¢ czasu w ms, ktora okresla wielkosé
odstepu  czasowego dzielacego  zbior

podobnych workow stow na sekwencje.

cor_neighbour_eps Limit podobienstwa dla metryki
porownujacej
cor_time_tolerance Warto$¢ czasu w ms oznaczajaca tolerancjg

podczas laczenia zbioréow wynikowych
RES(K).

Tabela 10. Parametry konfiguracyjne systemu

Rysunek 52. Wywotanie komendy zatadowania parametrow algorytmow

Na rysunku 52 mozna zaobserwowac¢ wynik dziatania polecenia load_params. W wyniku
dziatania wczytane zostaja parametry konfiguracyjne algorytmu. Wczytane wartosci

wypisywane sg na standardowe wyjscie w formacie klucz: wartos¢.

Rysunek 53. Wynik dziatania komendy load_dump

Na rysunku 53 przedstawiono dziatanie komendy load_dump. ldentyczny schemat
zachowania systemu dotyczy kazdej innej komendy, ktora nie przyjmuje argumentow i jej
celem nie jest wygenerowanie wyniku tekstowego. W linii ,,< Order received: ....” program
informuje o przyjetej komendzie. Nastgpne linie sg przeznaczone na logowanie wykonanych

czynno$ci. Wykonanie zwiencza komunikat o sukcesie wykonania: ,,”’< Order executed: ....”.
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Rysunek 54. Wynik dziatania komendy print_all_constants

Komenda print_all_constants wypisuje konfiguracje systemu oraz algorytméw w
formacie skryptu- sekwencji polecen konfiguracyjnych. Wynik komendy mozna wykorzystac¢

np. w innej instancji programu podajac go na standardowe wejscie jako skrypt inicjalizujacy.

Rysunek 55. Wynik dziatania komendy print_cc bez dodatkowych argumentéw

Na rysunku 55 zaprezentowany jest wynik dziatania komendy print_cc bez flagi all.
Komenda wypisuje wszystkie klasy cykli bez ich instancji (CI). Kazda klasa cykli
identyfikowana jest numerem, a takze posiada 2 sumaryczne statystyki: 1) num- liczba
instancji/wystapien danej klasy cykli, 2) time_lasting- zsumowany czas trwania/wystepowania
wszystkich instancji klas cykli w milisekundach.

Znajac wszystkie klasy cykli oraz liczno$ci instancji kazdej z nich program pozwala

na wys$wietlenie bardziej szczegdétowych danych.
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Rysunek 56. Wynik dziatania komendy print_cc z parametrem CC=11

Rysunek 56 przedstawia wynik komendy print_cc dla klasy cyklu o numerze 11.
Komenda wypisata szczegdélowe dane dla kazdego wystapienia zadanej klasy cyklu. Dla kazdej
instancji polecenie podaje kolejno numer klasy cyklu (CC), numer wystgpienia w ramach klasy
cyklu (CI) oraz numer identyfikacyjny wystapienia cyklu/instancji w ramach catego szeregu
czasowego (CI_ID). Kazde wystapienie zawiera trzy pola: 1) timings, 2) timestamps, 3) stats.
Pole 1) zawiera informacje o czasie poczatku (B) 1 konca (E) trwania instancji w formacie
znacznika czasowego UNIX timestamp. Parametr T okresla czas trwania instancji w sekundach.
Pole 2) prezentuje te same dane co parametry B i E pola 1) lecz w formacie daty i czasu UTC
z doktadnoscig do mikrosekund. Pole 3) zawiera warto$ci statystyk obliczonych dla probek
tworzacych dany cykl. W prezentowanym wypadku sa to kolejno wartos$ci: minimum,
maksimum, $rednia arytmetyczna, odchylenie standardowe, calka oznaczona.

Polecenie print_cc pozwala rowniez wypisaé dane zwigzane tylko z wybranymi

instancjami zadanej klasy cyklu, co ukazane jest na rysunku 57.

Rysunek 57. Wynik dziatania komendy print_cc przy CC=2i ClI=5

Operator przygotowujac dane dla algorytmu korelacji moze zaladowaé liste par
znacznikdéw czasu poczatkow i koncow zdarzen/standow (ktére mogly zosta¢ wykryte jako
instancje klasy cykli) za pomoca polecenia import_ci. Opisywany scenariusz jest
przedstawiony na rysunku 58. Po wczytaniu par znacznikdw czasu polecenie wypisuje

w kazdym wierszu kolejne pary.
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Rysunek 58. Wynik dziatania komendy import_ci

Polecenie print_correlated_logs generuje list¢ sekwencji  sktadajacych  si¢
z przetworzonych rekordow logéow do workow stow. Gdy komenda nie zawiera argumentéw
precyzujacych numer szeregu oraz liste numeréw sekwencji, program wypisuje na wyjscie
lub do zadanego pliku kolejne rekordu podzielone na sekwencje i zgrupowane w ramach
szeregdw Dx. Przyktad takiego dziatania polecenia jest pokazany na rysunku 60. Rysunek 59
przedstawia przyktad wyniku polecenia print_correlated_logs z parametrem definiujagcym
indeks szeregu sekwencji (D=8) oraz liste sekwencji, ktorych rekordy powinny by¢ wypisane
(S=01S=1). Kazdy wypisany element sekwencji zawiera czas od pierwszego rekordu oraz zbior
sklasyfikowanych workow stow wypisanych w kolejnos$ci zgodnej z ich wystgpowaniem
w rekordzie logu. Dodatkowe dane mozna uzyskac korzystajac z obrazu binarnego (load_dump,
save_dump) modelu. Model umozliwia uzyskanie danych dla kazdego rekordu takich jak:

1) numer linii z oryginalnego pliku z logami, 2) warto$¢ metryki silimanity oraz 3) licznosci

sekwencji i szeregu.

Rysunek 59. Wypisanie wszystkich rekordéw logdéw nalezacych do szeregu 8 i sekwencji 0
oraz 1
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Rysunek 60. Lista skorelowanych logow

Rysunek 61. Zakres przesuni¢¢ znacznikow czasu generujgcych najlepsze dopasowanie dla
badanego systemu

Rysunek 61 przedstawia wynik dziatania polecenia print_correlated_offsets. Komenda
wypisuje pare przesuni¢¢ czasowych w formacie dzielacym czas na godziny, minuty, sekundy
1 czesci tysieczne sekund. Para ta okresla minimalne oraz maksymalne przesuniecie czasowe
gwarantujace najlepsze dopasowanie (maksymalizujace liczbe dopasowanych szeregow
sekwencji) do czaséw wystepowania i trwania obiektow OI.

Pierwszy zaimplementowany algorytm dokonuje detekcji stanéw np. energetycznych
urzadzenia na podstawie danych zebranych podczas pomiaru pradu. Informacje te
prezentowane sg na interaktywnym wykresie w postaci oznaczenia zakresow fragmentow
wykresu odpowiadajacych wykrytym stanom odpowiednimi adnotacjami. O$ pionowa
wyskalowana jest w amperach, a pozioma opisuje doktadny czas danej probki. W prawym
dolnym rogu wyswietlone sg obecne wspotrzedne kursora myszy w amperach i jednostkach

daty/czasu. Interfejs wraz z przyktadowym wykresem umieszczony jest na rysunku 62.
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Rysunek 62. Okno interfejsu graficznego aplikacji do analizy pobieranej energii przez system

Gory pasek aplikacji stuzy do nawigowania wykresu oraz dostosowywania widoku do
rozmiar6w monitora. W kolejnosci od lewej znajduja si¢ przyciski: a) powrotu do
poczatkowego widoku, b) zmiany widoku na poprzedni, ¢) zmiany widoku na kolejny, d) trybu
manualnego przesuwania wykresu w celu uzyskania nowego widoku, e) przyblizania i
oddalania widoku w celu zwigkszenia liczby szczeg6téw lub zmniejszenia, f) konfiguracji
rozmiaru okna wykresu oraz e) zapisu obecnego widoku do pliku. Po wybraniu przycisk e) za
pomoca kursora myszy mozna zaznaczy¢ obszar, dla ktérego chcielibySmy wygenerowac

widok, a nastgpnie program wygeneruje fragment wykresu.

8.2.2 Architektura oprogramowania systemu StateEventAnalyzer

Program zostal przygotowany w jezyku Python z wykorzystaniem bibliotek:
a) matplotlib- odpowiedzialna za nawigowanie i rysowanie wykreséw oraz b) numpy- zestaw
funkcji utatwiajacych obliczenia statystyczne oraz obstuge pamigci dla duzych danych. Na

rysunku 63 przedstawiono diagram klas obrazujacy architekturg systemu.
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Rysunek 63. Architektura systemu StateEventAnalyzer

Architektura oprogramowania jest minimalistyczna i stworzona przede wszystkim
w celach: 1) zaprezentowania i przetestowania opisywanych algorytmow, 2) umozliwienia
zapisywanie kolejnych krokow przetwarzania oraz ich wczytywanie i wznawianie, a takze
3) tatwego dodawania nowych algorytmoéw i1 umozliwiania taczenia ich w kaskady poprzez
wykorzystywanie wynikow dziatania jednego algorytmu jako danych wejsciowych drugiego.
Architektura oprogramowania opiera si¢ na zmodyfikowanym obiektowym wzorcu
projektowym MVC (model-widok-kontroler). Klasa interfejsu modelu odpowiedzialna za
przechowywanie stanu systemu zaimplementowana zostata jako klasa ResourceManger.
Obiekt tej klasy przechowuje wszystkie kolekcje 1 obiekty zawierajace wyniki dziatania
algorytmow, a takze konfiguracje systemu i algorytmow oraz przetworzone dane wejsciowe.
Funkcje kontrolera pelni obiekt klasy interfejsu Console, ktéra odpowiedzialna jest za
przetwarzanie komend oraz ich wykonywanie poprzez odpowiednie tworzenie
1 wykorzystywanie innych klas systemu. System posiada dwa interfejsy uzytkownika co w
architekturze jest odwzorowane w postaci dwoch klas widoku: AlgorithmPlotter
I OutputPrinter. AlgorithmPlotter jest klasa generujaca elementy niezbedne dla interfejsu

graficznego. Utworzony obiekt klasy ma mozliwo$§¢ wygenerowa¢ diagram stanéw
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na podstawie zagregowanych obiektow stanu w obiekcie klasy ResourceManager, a takze
wyswietli¢ diagram na ekranie i zapisa¢ go do pliku. Ponadto obiekt jest w stanie uruchomic
graficzny interfejs uzytkownika opisany w paragrafie powyzej realizujgc zadania przeliczania
zakresow wyswietlanego wykresu czy tez rysujac adnotacje standw i statystyki odczytane
z klasy modelu. Klasa TextInterface jest odpowiedzialna za wykonywanie zadan
wejscia/wyjscia zwigzanych z danymi tekstowymi. Obiekt tej klasy wykorzystywany jest
w celu pozyskiwania komend od uzytkownika. Klasa ponadto umozliwia wypisywanie
w formie tekstowej do pliku lub na standardowe wyjscie wynikéw dzialania algorytmow,
polecen oraz komunikatéw o btedach itp.

Klasa AlgorithmRunner jest jedng z klas tworzacych kontroler programu. Obiekt klasy
jest tworzony jako rezultat dziatania komendy detection_execute przez obiekt klasy Console.
Poprzez metode execute() uruchamiana jest sekwencja czynno$ci realizujacych algorytm
opisany w rozdziale 3.1. W wyniku dzialania metody, ktéra wywotuje inne metody realizujace
poszczegblne etapy algorytmu, w obiekcie klasy ResourceManager, zagregowane zostaja
obiekty segmentow, klas cykli, stanow, a takze grafu. Klasy CycleClass, Group oraz Segment
sa w relacji dziedziczenia z klasag NeighbourComparable, ktora implementuje metryke stuzaca
do okreslania podobienstwa migdzy odpowiednimi obiektami algorytmu takimi jak segment,
klasa cykli czy tez grupa. W przypadku, gdyby zaszta potrzeba implementacji metryki
szczegolnej dla danego typu obiektu np. dla grup istnieje mozliwo$¢ przecigzenia metody
isNeighbourCandidate. Podczas tworzenia obiektu parametry algorytmu umozliwiajace
okreslenie podobienstwa sg przekazywane do konstruktora klasy. Klasa Converter jest
odpowiedzialna za przetworzenie tekstowych danych wejsciowych dla algorytmu na postaé
binarng, a takze dodania ich do stanu programu reprezentowanego przez obiekt klasy
ResourceManager. Klasa ponadto udostgpnia mozliwo$¢ zapisywania i odczytywania
przekonwertowanych na format binarny danych o probkach szeregu czasowego.

Klasa CorrelationLogRunner umozliwia wykonanie algorytmu korelacji logow
tekstowych z sekwencja zdarzen. Obiekt tej klasy jest tworzony przez obiekt klasy Console
w odpowiedzi na polecenie correlation_execute. Obiekt za posrednictwem metody execute()
wykonuje algorytm korelacji z rozdziatu 4. Dane wejSciowe dla algorytmu przygotowywane sg
przez obiekt klasy LogConverter, ktory wezytuje pliki z logami tekstowymi oraz przetwarza je
i przedstawia w postaci obiektow klas Bag i LogRecord. Logi zagregowane w ten sposob sg
dodawane do modelu systemu. Podczas wykonywania algorytmu tworzone sa grupy, a takze
sekwencje grup, ktdre sg zapisywane w pamigci w sposdb umozliwiajacy ich export do pliku

lub wypisanie na ekranie za posrednictwem obiektu klasy TextInterface.
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