POLITECHNIKA WARSZAWSKA

Zarzadzenie nr 0(6/2020
Rektora Politechniki Warszawskiej
z dnia 23 wrzes$nia 2020 r.

w sprawie ochrony informacji niejawnych w Politechnice Warszawskiej

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie
wyzszym i nauce (Dz. U. z 2020 r. poz. 85, z pézn. zm.) w zwigzku z ustawa z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742) zarzadza sie,
CO nastepuje:

§1

Wprowadza si¢ ,,Zasady ochrony informacji niejawnych w Politechnice Warszawskiej",
stanowigce zalgcznik do zarzadzenia.

§2

Traci moc zarzadzenie nr 6/2016 Rektora Politechniki Warszawskiej z dnia 16 lutego 2016r.
w sprawie ochrony informacji niejawnych w Politechnice Warszawskiej.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

(Lprmnto—

prof. dr hab. inz. Krzysztof Zaremba



zalqeznik do zarzadzenia nr £ 2020
Rektora PW z dnia 23 wrzesnia 2020 r.

Zasady ochrony informacji niejawnych
w Politechnice Warszawskiej

§1

Przez informacje niejawne rozumie si¢ wszelkie informacje, ktorym nadano klauzulg
tajnosci, zgodnie z art. S ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych, zwanej dalej ,,ustawa”.

Informacje niejawne podlegajg ochronie zgodnie z art. 6 ust. 2 ustawy.

llekro¢ w niniejszych zasadach jest mowa o przetwarzaniu informacji niejawnych,
rekojmi zachowania tajemnicy, dokumencie niejawnym, materiale niejawnym, systemie
teleinformatycznym 1 akredytacji bezpieczenstwa teleinformatycznego, nalezy przez
to rozumie¢ pojecia zdefiniowane w art. 2 ustawy.

§2

Za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych
w Politechnice Warszawskiej odpowiada Pelnomocnik Rektora ds. Ochrony Informacji
Niejawnych, zwany dalej ,,Pelnomocnikiem™.

W razie wprowadzenia stanu nadzwyczajnego, Pelnomocnik ma prawo zadac
od jednostek i komorek organizacyjnych oraz pracownikow Uczelni udzielenia
natychmiastowej pomocy.

Pelnomocnik opracowuje 1 aktualizuje plan ochrony informacji niejawnych oraz
instrukcje przetwarzania informacji niejawnych o klauzuli ,,poufne” 1 ,, zastrzezone™.

W przypadku naruszenia przepiséw o ochronie informacji, Pelnomocnik informuje o tym
Rektora PW i podejmuje dzialania zmierzajace do wyjasnienia okolicznosci naruszenia
oraz ograniczenia jego negatywnych skutkow. W przypadku stwierdzenia naruszenia
przepisow o ochronie informacji niejawnych o klauzuli ,,poufne” lub wyzej Pelnomocnik
zawiadamia niezwloczne rowniez Agencj¢ Bezpieczenstwa Wewngtrznego.

§3

Dopuszczenie osoby do pracy na stanowiskach lub zlecenie prac zwigzanych z dostepem
do informacji niejawnych, moze nastgpi¢ wylacznie po spelnieniu przez dang osobg
warunkow okreslonych w art. 21 ustawy.

Obowigzkiem osoby, o ktorej mowa w ust. 1, posiadajacej dostgp do informacji

niejawnych jest:

1) Scisle przestrzeganie przepisow o ochronie informacji niejawnych;

2) kontaktowanie si¢ z Pelnomocnikiem we wszystkich watpliwych sprawach w zakresie
ochrony informacji niejawnych;

3) nierozpowszechnianie w trakcie oraz po ustaniu stosunku pracy albo zlecenia
wiadomosci poznanych w czasie wykonywania zadan, a stanowigcych informacje
niejawne.

Osoba, ktora stwierdzita fakt ujawnienia lub innego naruszenia przepisow o ochronie

informacji niejawnych w Politechnice Warszawskiej, zobowigzana jest poinformowac

o tym swojego przetozonego, a ten Pelnomocnika.
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Osoba winna naruszenia przepisow o ochronie informacji niejawnych ponosi
odpowiedzialnos¢ karng lub dyscyplinarna.

§4

Przetwarzanie informacji niejawnych w systemach teleinformatycznych moze odbywaé
si¢ wylacznie po uzyskaniu akredytacji bezpieczenstwa teleinformatycznego dla danego
systemu.

Za funkcjonowanie systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych oraz za przestrzeganie zasad i wymagan bezpieczenstwa systemu
odpowiedzialny jest pracownik petnigcy funkcje administratora systemu. Za weryfikacje
i biezaca kontrol¢ zgodnosci funkcjonowania systemu teleinformatycznego
ze szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji odpowiedzialny jest pracownik pelnigcy funkcje inspektora bezpieczenstwa
teleinformatycznego.

§5

Przetwarzanie informacji niejawnych w Politechnice Warszawskiej odbywa sie
w Kancelarii Tajnej, Oddziale Kancelarii Tajnej oraz w odpowiednich strefach
ochronnych, w zaleznosci od klauzuli tajnosci lub w innych pomieszczeniach
wyposazonych w kontrole dostepu.

Szczegolowe  procedury  przetwarzania informacji  niejawnych  zawarte sg
w rozporzadzeniu Rady Ministrow z dnia 29 maja 2012 r. w sprawie S$rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
(Dz. U. poz. 683, z p6zn. zm.) i instrukcjach przetwarzania informacji niejawnych
w Politechnice Warszawskiej o klauzuli: ,,zastrzezone™ i ,.poufne”.

§6

Jednostki organizacyjne Politechniki Warszawskiej zawierajac umoweg lub wykonujac
umowe, ktorej realizacja taczy si¢ z dostgpem do informacji niejawnych, majg obowigzek
niezwlocznie poinformowaé o tym Pelnomocnika.
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§7

Informacje niejawne kwalifikuje si¢ na podstawie zawartej w nich tresci zgodnie z art. 5
ustawy.

Informacje niejawne, ktérym przyznano okreslong klauzule tajnosci, mogg byé
udostepniane wylacznie osobie uprawnione;.

Klauzulg tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materialu. Osoba ta, ponosi odpowiedzialnos¢
za przyznanie klauzuli tajnosci i bez jej pisemnej zgody albo zgody jej przelozonego
klauzula nie moze by¢ zmieniona ani zniesiona.

§8

Materialy zawierajace informacje niejawne oznaczone klauzulg ..tajne” muszg by¢
przechowywane w Kancelarii Tajnej, w szafach stalowych klasy ,B”, a materialy
o klauzuli ,,poufne™ w Kancelarii Tajnej lub w strefie ochronnej II, w szafach stalowych
klasy "A”.

Materialy niejawne oznaczone klauzula ..zastrzezone™ moga by¢ przechowywane poza
Kancelarig Tajng, w strefie ochronnej 111 lub pomieszczeniach wyposazonych w kontrole



dostepu okreslonych w ,,planie ochrony informacji niejawnych”, w szafie metalowej lub
w meblach biurowych zamykanych na klucz.

§9

1. Obieg materialow niejawnych w Politechnice Warszawskiej realizowany jest wylacznie
za posrednictwem Kancelarii Tajne;j.

2. Kancelaria Tajna Politechniki Warszawskiej jest zlokalizowana w budynku Centrum
Zarzadzania Innowacjami i Transferem Technologii Politechniki Warszawskiej. Oddzial
Kancelarii Tajnej znajduje si¢ w budynku administracji centralnej Politechniki
Warszawskiej w siedzibie Dzialu Ochrony Informacji Niejawnych i Spraw Obronnych.

3. Przesylki wchodzace oznaczone klauzulg ,.zastrzezone™ i ,,poufne” Poczta Wewnetrzna
Politechniki Warszawskiej przekazuje w stanie nienaruszonym do Kancelarii Tajne;j.
Przekazywanie przesylek niejawnych bezposrednio adresatowi z pominieciem Kancelarii
Tajnej jest zabronione, nawet gdy sa oznaczone ,.Do rak wlasnych".

4. Udostgpnianie lub wydawanie materialow niejawnych osobom upowaznionym
szczegolowo reguluje rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r.

w sprawie nadawania, przyjmowania, przewozenia, wydawania, i ochrony materialow
zawierajacych informacje niejawne (Dz. U. poz. 1603).

5. Wymiana korespondencji o klauzuli .tajne” realizowana jest bezposrednio pomiedzy
Kancelarig Tajng Politechniki Warszawskiej, a Kancelarig Tajng Ministerstwa Spraw
Wewnetrznych i Administracji.

§ 10

Zasady przetwarzania informacji niejawnych okreslone w § 2 — 9 stosuje si¢ odpowiednio
w odniesieniu do informacji niejawnych migdzynarodowych.

§ 11

W sprawach nieuregulowanych w zarzadzeniu stosuje si¢ przepisy ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych oraz przepisy wykonawcze wydane na jej
podstawie.



