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Zalacznik do zarzadzenia nr 2 /2011
Rektora PW z dniaZ stycznia 2011 r,

Regulamin sieci teleinformatycznej Politechniki Warszawskiej

I. Postanowienia ogélne.

§1

Sie¢ teleinformatyczna PW, zwana dalej Siecia PW, shuzy do wspomagania realizacji zadan
statutowych Politechniki Warszawskiej, zwanej dalej Uczelnia

Regulamin sieci teleinformatycznej PW, zwany dalej Regulaminem, okregla:

1) strukture organizacyjna oraz zasady funkcjonowania Sieci PW:

2) zasady administrowania Siecia PW oraz zakres praw i obowiazkow administratorow;

3) zasady udostgpniania ustug sieciowych w Sieci PW:

4)  osoby uprawnione do korzystania z Sieci PW, zwane dalej uzytkownikami:

5) zakres praw i obowigzkow uzytkownikow:

6) sankgcje za naruszenie postanowien Regulaminu oraz przepisow prawa.

Sie¢ PW moze by¢ uzytkowana wylacznie w zgodzie z przepisami powszechnie
obowiazujacego prawa, przepisami wewnetrznymi Uezelni oraz niniejszym Regulaminem.

Za posrednictwem Sieci PW nie wolno rozpowszechniaé informacji o charakterze
komercyjnym, reklamowym lub politycznym, ani $wiadczyé ushug droga elelktroniczng
w rozumieniu Ustawy o $wiadczeniu ustug drogg elektroniczna.

Inny dostep do ushug teleinformatycznych, w tym komercyjnych, moze by¢ realizowany za
posrednictwem uprawnionego operatora ustug po uzyskaniu zgody Rektora.

Uczelnia nie ponosi odpowiedzialnoéci z tytulu szkéd wyrzadzonych uzytkownikom wskutek
awarii Sieci PW.

II. Struktura organizacyjna oraz zasady funkcjonowania sieci PW.

§2

Sie¢ PW tworzy: sie¢ szkieletowa Uczelni, sieci wydzielone oraz sie¢ Szkoly Nauk
Technicznych i Spolecznych w Plocku, zwana dalej Siecia SNTiS.

Nadzor nad Siecia PW z ramienia Rektora sprawuje Dyrektor Centralnego Ogrodka
Informatyki, natomiast nadzér nad Siecia SNTIS z ramienia Prorektora ds. SNTiS w Plocku
sprawuje Administrator Sieci SNTiS.

Sie¢ szkieletowa Uczelni obejmuje ogélnouczelniang infrastrukture srodkdw komunikacji
elektronicznej z  serwisami  sieciowymi, uslugami i kluczowymi systemami
teleinformatycznymi Uczelni, ktérych lista znajduje si¢ w COL.

Na wniosek wlasciwego Prorektora moga by¢é powolywani pelomocnicy ds. sieci
reprezentujacy dziekanéw i kierownikéw innych jednostek organizacyjnych PW oraz
Przewodniczacych Samorzadu Studentéw i Rady Doktorantéw.

Zadaniem pelnomocnikéw jest koordynacja, we wspélpracy z COI, zadan wynikajacych
z projektéw rozwoju Sieci PW, oprogramowania i aplikacji oraz wzajemna wymiana
doswiadczen 1 informacji w celu podniesienia jakosci $wiadczenia ustug w zakresie
funkcjonowania sieci, aplikacji sieciowych oraz podejmowania nowych inicjatyw.

§3

Sieci wydzielone w Sieci PW w rozumieniu niniejszego Regulaminu sq to sieci podlaczone do
sieci szkieletowej Uczelni i podlegaja odpowiednio:

1) siec¢ Rektoratu Uczelni — osobie upowaznionej przez Rektora;

2) sie¢ wydziatlu — Dziekanowi;
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3) sie¢ administracji centralnej — Kanclerzowi:

4) sie¢ SSPW, organizacji i stowarzyszen studenckich i doktoranckich - Przewodniczacemu
SSPW dzialajacemu w porozumieniu z Dyrektorem COI:

5) sie¢ DS. PW w Warszawie — wiasciwemu Zastepey Kanclerza;

6) sie¢ jednostki organizacyjnej PW - kierownikowi jednostki;

7) sie¢ kilku jednostek organizacyjnych PW - kierownikowi wiodacej Jjednostki w ramach
porozumienia jednostel.

Nowa sie¢ wydzielona moze zosta¢ utworzona przez dyrektora COI na wniosek kierownikow

jednostek wchodzacyeh w sklad tej sieci.

Kazda sie¢ wydzielona musi posiada¢ swojego administratora zwanego dalej administratorem

sieci wydzielonej.

Administrator sieci wydzielonej jest powotywany przez osobe, kidrej podlega ta siec.

Osoba, ktorej podlega sie¢ wydzielona moze ustanowié¢ wewnetrzny regulamin uzytkowania

tej sieci. Postanowienia tego regulaminu nie moga by¢ sprzeczne z ustaleniami niniejszego

Regulaminu.

III. Administrowanie Siecia PW. Prawa i obowigzki administratorow.

§4

Administratorem Sieci PW moze by¢ tylko osoba zwiazana z Uczelnig na zasadzie UmMowy
o prace lub umowy cywilnoprawnej okreslajacej jej zakres obowigzkéw i odpowiedzialnodci
zwigzanych z pelnieniem funkcji administratora.

Administratorzy majg obowigzek wspotpracowaé w celu zachowania spojnosci
i bezpieczenstwa Sieci PW,

Administratorzy sieci wydzielonych zobowigzani sa do przestrzegania zalecen bezpieczenstwa
wskazanych przez Dyrektora COI.

W zakresie ochrony danych osobowych administratorzy zobowiazani sa do przestrzegania
zalecen Administratora Bezpieczenstwa Informacji PW.

Administratorzy majg obowigzek dokonywa¢ weryfikacji uzytkownikéw pod katem
uprawnien dostgpu do sieci nie rzadziej niz raz do roku.

Administratorzy maja prawo limitowania wielkosci udostepnianych zasobéw serwerdw,
z ktorych moze korzysta¢ uzytkownik oraz mogg ograniczy¢ lub zablokowa¢ dostep do ustug
sieciowych, operacji typu uruchomienia programu, odezytu/zapisu plikéw lub polaczenia
z innym systemem.

Administratorzy maja prawo tworzenia Sieci VLAN. Musza one byé udokumentowane
i zarejestrowane w COL.

Administratorzy sieci wydzielonych sa zobowiazani utrzymywaé zapis podstawowych zdarzen
w systemie przez okres dwoch tygodni i w razie potrzeby analizowaé zapisy systemowe
i przekazywadé wyniki Dyrektorowi COI.

Administrator sieci wydzielonej posiadajacej serwer poczty elektronicznej podporzadkowuje
sig zaleceniom COI w celu ochrony przed atakowaniem sieci za posrednictwem programow
obslugi poczty elektroniczne;j.

W przypadku stwierdzenia generowania przez komputer dolaczony do Sieci PW strumienia
danych zaklocajgcego prace sieci administrator sieci szkicletowej lub administrator sieci
wydzielonej ma prawo zablokowa¢ dostep tego komputera do sieci lub ustug sieciowych.

IV. Zasady udostgpniania ustug sieciowych

§5

Gloéwng domeng internetowa Politechniki Warszawskiej jest pw.edu.pl, co oznacza, ze ogolne

strony Uczelni oraz strony innych jednostek organizacyjnych Uczelni sa adresowane przez te

domene.

Prawo do wnioskowania o zarejestrowanie nazw w domenie pw.edu.pl maja wylacznie

Rektor, Kanclerz, dziekani, kierownicy jednostek organizacyjnych Uczelni, Przewodniczacy
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Samorzadu Studentéw, Przewodniczacy Rady Dokiorantéw Ilub osoby przez nich
upowaznione.

Nazwy w domenie pw.edupl rejestruje Dyrektor COI na pisemny wniosek osoby
uprawnionej.

Zarejestrowanie nazwy poddomeny w domenie pw.edu.pl powinnoe by¢ uzasadnione zamiarem
udostepnienia stron WWW lub ustugi poczty elektronicznej w ramach tej poddomeny.
Rejestrowanie innych domen musi by¢ realizowane za posrednictwem COI. Koszty
rejestrowania obcigzajg wnioskodawee.

§6

Rozwo¢j, utrzymanie i zarzadzanie siecig szkieletowa, centralng poczty elektroniczng oraz
uczelnianymi serwisami sieciowymi nalezy do zadan COI.

Techniczna realizacja, budowa i dolaczenie nowej sieci wydzielonej do sieci szkieletowej
wymaga uzgodnienia z COI.

COI utrzymuje uczelniany serwer nazw (DNS) na potrzeby Sieci PW. Udostepnienie serwera
nazw w sieci wydzielonej odbywa sie w porozumieniu z Dyrektorem COI.

W razie stwierdzenia nieprawidlowosci Dyrektor COI ma prawo odméwié dolgczenia serwera
nazw, jak rowniez w uzasadnionych przypadkach wylaczy¢ ushuge.

Sieci wydzielone mogg dysponowa¢ wlasnymi serwerami poczty elektronicznej oraz
serwerami uslug sieciowych badz korzysta¢ z serwerdw uczelnianych. Zarejestrowanie
serwera poczty elekironicznej w sieci wydzielonej moze nastapi¢ tylko na serwerze
pracujacym catg dobe.

Urzadzenia dostgpowe moga by¢ podiaczane do Sieci PW wylacznie w porozumieniu z COI
lub wlasciwym administratorem sieci wydzielone;j.

Urzadzenia dostgpowe lgcznosci bezprzewodowej moga byé podlaczane do Sieci PW
wylacznie w porozumieniu z Dyrektorem COI lub osobg upowazniona przez Dyrektora COI
do podejmowania takich decyzji na okreslonym terenie Uczelni; podiaczanie urzadzen bez
porozumienia bedzie traktowane jako powazne naruszenie bezpieczenstwa Sieci PW.,

§7

Uruchomienie ustugi forum lub listy dyskusyjnej wymaga okre$lenia administratora tej uslugi,
ktory bedzie odpowiedzialny za przestrzeganie zasad prawa oraz niniejszego Regulaminu.
Administrator ustugi forum lub listy dyskusyjnej ma obowiazek upominania bioracych w niej
udzial uzytkownikéw i usuwania z ustugi ich wypowiedzi w przypadkach niezgodnych
z prawem lub zasadami niniejszego Regulaminu.

Administratorem ustugi forum lub listy dyskusyjnej moze by¢ uprawniony uzytkownik Sieci
PW, ktory wnioskuje o jej uruchomienie u administratora w COI lub administratora wlasciwej
sieci.

V. Uzytkownicy Sieci PW. Prawa i obowigzki uzytkownikow.

§8

Uzytkownikami Sieci PW mogg by¢ pracownicy, emeryci, studenci i doktoranci Uczelni.
Pracownicy istudenci innych uczelni odbywajacy staze i praktyki w PW oraz osoby
wspolpracujace i goscie PW moga sta¢ si¢ czasowo uzytkownikami Sieci PW po uzyskaniu
zgody kierownika wiasciwej jednostki organizacyjnej Uczelni.

Uzytkownicy Sieci PW maja prawo do korzystania z zasob6w i uslug sieciowych niezbednych
do wykonywania obowiazkéw shuzbowych, naukowych i dydaktycznych.

Uzytkownicy Sieci PW zobowiazani sa do przestrzegania prawa, przyjetych zasad wspolzycia
spotecznego, dobrych obyczajéw oraz norm etycznych.
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Uzytkownicy Sieci PW zobowiazani sg do przestrzegania etykiety sieciowej i dbanie o dobre
imie Uczelni.

Obowigzkiem kazdego uzytkownika Sieci PW jest zapoznanie sie z ninigjszym Regulaminem
przed przystapieniem do pracy w Sieci PW. Korzystanie z Sieci PW jest réwnoznaczne
z zaakceptowaniem postanowien niniejszego Regulaminu.

§9

Uzytkownikiem Sieci PW jest osoba posiadajgca zatozone konto uzytkownika Sieci PW.
Konto uzytkownika Sieci PW to zarejestrowane uprawnienie dostepu do sieci lub ushug
sieciowych funkcjonujgcych w Sieci PW.

Konta uzytkownikéw moga by¢ zakladane na wniosek uprawnionej osoby zlozony do
administratora wlasciwej sieci.

Szczegolowe zasady prowadzenia kont uzytkownikow w Sieci PW moga zostaé okreslone
w odrgbnych regulaminach, ktére nie mogg by¢ sprzeczne z niniejszym Regulaminem.

§10

Konto funkcjonalne to uprawnienie do prowadzenia uslug informacyjnych w imieniu:

1) jednostek organizacyjnych Uczelni;

2) Samorzadu Studentdéw i Rady Doktorantow:;

3) wpisanych do ewidencji stowarzyszen studenckich, doktoranckich i pracowniczych
dzialajacych w Uczelni;

4) uczelnianych organizacji studenckich i doktoranckich majgcych aktualny wpis do rejestru
uczelnianego;

5) innych instytucji i organizacji, udostgpniane na mocy odrebnych przepiséw lub ustalen.

Konta funkcjonalne jednostek organizacyjnych Uczelni prowadzi sie na zlecenie ich
kierownika, a w przypadku Samorzadu Studentéw i Rady Doktorantéw na zlecenie
Administratora sieci SSPW.

Konta funkcjonalne organizacji, stowarzyszen studenckich i samorzadowych oraz kot
studenckich prowadzi sig¢ na ich wniosek zaakceptowany przez Rektora lub dziekana.

Dostep do kont funkcjonalnych jest realizowany poprzez uprawnione konta uzytkownika.
Konta funkcjonalne moga by¢ uzywane tylko zgodnie ze statutem jednostek i organizacji,
ktérym zostaly przyznane.

§11

Strony WWW uzytkownikéw udostgpniane przez serwery Sieci PW shuzg wylacznie do celéw
edukacyjnych, naukowych, a w przypadku jednostek organizacyjnych, Samorzadu Studentow,
kot naukowych, stowarzyszen i organizacji studenckich - do celow zgodnych z ich
dziatalnoscia statutowsq.

Wszystkie strony WWW udostepniane przez serwery Sieci PW muszg na dole strony mieé
informacj¢ o osobie/jednostce odpowiedzialnej za zawarto$¢ danej strony, w sposéb
pozwalajacy na przekazanie uwag dotyczacych zawartosci strony.

Uzytkownik jest odpowiedzialny za tresci umieszczane na jego stronie WWW.

§12

W przypadku wygasnigcia uprawnien do posiadania konta uzytkownika administrator sieci
uruchamia nastgpujaca procedurg likwidacji:

1) zablokowana zostaje mozliwos¢ wysylania poczty elektronicznej;
2) zablokowana zostaje indywidualna strona WWW uzytkownika;
3) zablokowane zostaja wszystkie uprawnienia wynikajace z posiadania konta;



4) przez okres 3 miesiecy od dnia zablokowania uprawnien uzytkownikowi pozostawiany
Jest dostgp do zawartosci konta iwtym czasie uzytkownik powinien zadbaé o
przeniesienie jego zawartoéci lub wznowienia uprawnien do korzystania z konta;

5) po uplywie 3 miesigcy od uplywu terminu okreslonego w pkt. 4, zawartoéé konta jest
usuwana;

6) identyfikator konta, ktorego zawarto$¢ zostala usunieta, nie zostanie ponownie
przydzielony innej osobie.

§ 13

I. W celu ochrony sieci uzytkownik Sieci PW powinien dba¢ o bezpieczenstwo swojego konta,
w szezegolnosei chronié swoje haslo i inne dane stuzace do uwierzytelnienia.
2. Zabrania si¢ uzytkownikowi Sieci PW:;

1) odstegpowania uprawnien dotyczacych posiadanego konta innym osobon;

2) podejmowania prob wykorzystania obcego konta i uruchamiania aplikacji deszyfrujacych

hasia;

prowadzenia dzialan majacych na celu podstuchiwanie lub przechwytywanie informacji

przeplywajacej w sieci;

4) zmiany adresu sprzgtowego karty sieciowej lub przydzielonego adresu TP (z wyjatkiem
sytuacji uzgodnionych z administratorem odpowiedniej sieci);

5) instalacji nielegalnego oprogramowania na komputerach wlaczonych do Sieci PW;

6) uruchamiania aplikacji, ktore moga zakidcac¢ lub destabilizowaé prace systemu lub sieci
komputerowej, badz naruszy¢ prywatnosé¢ zasobdw systemowych:

7) wysylania masowej poczty kierowanej do losowych odbiorcéw (spam);

8) rozpowszechniania materialéw niezgodnych z prawem, dobrymi obyczajami oraz
normami etycznymi;

9) dzialan, ktére naruszalyby dobra osobiste innych os6b lub narazatyby te osoby na straty
moralne lub materialne;

10) dziatan mogacych narazic na uszczerbek dobre imie Uczelni.
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3. Konto uzytkownika uzywane z naruszeniem postanowiefi niniejszego Regulaminu lub
regulaminow obowigzujacych we wiasciwych sieciach moze zostaé zablokowane przez
administratora tej sieci.

4. O zablokowaniu konta uzytkownika administrator sieci powiadamia::

1) w przypadku uzytkownika bedacego pracownikiem PW - kierownika wlasciwej
jednostki organizacyjnej;

2) w przypadku uzytkownika bedacego studentem lub doktorantem - dziekana:

3) w przypadku uzytkownika bgdacego emerytem - prowadzacego Klub Seniora;

4) w przypadku uzytkownika bedacego osoba wspoélpracujaca lub gosciem PW -
kierownika wlasciwej jednostki organizacyjnej Uczelni.

5. Osoby wskazane w ust. 4 moga podja¢ decyzje o odblokowaniu konta po wyjasnieniu sprawy.

VI. Sankeje za naruszenie Regulaminu i przepisow prawa.
§ 14

W przypadku wykrycia prowadzonych przez uzytkownika w Sieci PW dzialan naruszajacych
powszechnie przyjete normy moralne, etyczne lub przepisy prawne beda zastosowane sankcje
wynikajace z niniejszego Regulaminu, ze Statutu PW, Regulaminu Pracy PW, jak réwniez z
powszechnie  obowigzujacych  przepisow  prawa, w  szczegélnosci przepiséw  prawa
migdzynarodowego, Kodeksu pracy, Kodeksu cywilnego, Kodeksu karnego.
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