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Weryfikacja tozsamosci osob na podstawie analizy widma sygnalu EEG
I Jego podpasm z wykorzystaniem metod uczenia maszynowego

Streszczenie

W niniejszej rozprawie przedstawiono wyniki badan zwigzane z tematem weryfikacji
tozsamosci o0s6b na podstawie cech biometrycznych zawartych w  sygnatach
elektroencefalograficznych (EEG). Jest to stosunkowo nowy obszar badan, ktory zaczat
rozwija¢ si¢ pod koniec lat 90-tych dwudziestego wieku. Zaleta sygnalu EEG w tym
zastosowaniu jest to, ze moze zosta¢ pozyskany jedynie w nieinwazyjnym pomiarze
bezposrednim 1 tylko od zywej osoby, dzieki czemu wykazuje on bardzo niskg podatnos¢
na fatszerstwa, kradzieze czy wytudzenia. Jednak jest on trudny do interpretacji ze wzgledu
na ztozong i stosunkowo spontaniczng aktywnos$¢ mdzgu oraz towarzyszace mu zaktocenia.

W pracy opracowano metode weryfikacji tozsamosci os6b na podstawie analizy widma
sygnatu EEG i jego podpasm z wykorzystaniem metod uczenia maszynowego, ktora zapewnia
wysokie miary oceny jakosci weryfikacji, niezalezne od chwilowych, dziennych
lub dlugookresowych zmian w sygnale. Podjeto probg zmniejszenia liczby analizowanych
podpasm widma sygnatu EEG, okres$lenia minimalnego zestawu elektrod oraz minimalnej
liczby sesji treningowych, ktore rowniez zapewnig wysoka warto$¢ doktadnosci 1 swoistosci
weryfikacji tozsamos$ci 0sob.

Opracowanie metody weryfikacji poprzedzono stworzeniem unikalnego w tej dziedzinie
zbioru sygnatow EEG, zarejestrowanych w trakcie dwudziestu sesji pomiarowych dla kazdej
Z 29 osob w ciagu kilku miesiecy. Badanie efektywno$ci systemu weryfikacji tozsamosci osob
na postawie sygnalu EEG w wielokrotnie skorelowanych czasowo sesjach pomiarowych
rejestrowanych w roznych dniach jest rzadko spotykane. W analizach wykorzystano rowniez
dodatkowy zbior pojedynczych rejestracji pochodzacych od 23 o0sob, ktory zostal uzyty
do sprawdzenia odpornosci metody na symulacj¢ ataku intruzow.

Zaproponowana W rozprawie metoda weryfikacji tozsamosci o0sOb opiera sie¢
na wykorzystaniu cech spektralnych sygnatu EEG, w szczegolnosci wspotczynnikow gestosci

widmowej mocy wyrazonych w skali decybelowej i ich klasyfikacji za pomocg glosowania



wigkszosciowego z uzyciem sztucznych sieci neuronowych. Osiggnigto $rednig doktadnosé
weryfikacji tozsamos$ci oséb rowng 97,8 £ 1,0 %, a wspotczynnik fatszywych akceptacji
dla symulowanego ataku intruzow wyniost 2,1 + 2,1 %.

Autorka ma nadzieje, ze zaprezentowana metoda weryfikacji tozsamos$ci osob na podstawie
sygnatu EEG oraz przeprowadzone w rozprawie analizy beda stanowi¢ wartosciowy wktad
w dalszy rozwo6j biometrii opartej na analizie widmowej sygnatu EEG, a takze ulatwi
komercyjne wdrozenie systemu biometrycznego wykorzystujacego sygnaty EEG

do weryfikacji tozsamosci.
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