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STRESZCZENIE 

W rozprawie przedstawiono ideň i projekt adaptacyjnego systemu bezpieczeŒstwa 

przeznaczony dla usğug realizowanych w nowych architekturach sieciowych. Opracowany w 

ramach pracy system AraMIS (Adapted 5G+ MultiCloud Intelligent Security) umoŨliwia 

dopasowanie poziomu bezpieczeŒstwa, zaleŨnie od typu zagroŨenia, charakterystyki serwisu, 

jak i polityki ochrony zdefiniowanej przez wğaŜciciela aplikacji. Wspomniana cecha stanowi 

jeden z gğ·wnych wyr·Ũnik·w spoŜr·d wielu obecnych rozwiŃzaŒ, kt·rych przeglŃdu 

dokonano przed przystŃpieniem do realizacji systemu AraMIS. Analiza prac naukowych oraz 

rozwiŃzaŒ komercyjnych potwierdziğa, Ũe temat zautomatyzowanego systemu adaptacji 

bezpieczeŒstwa nie byğ jak dotŃd rozwaŨany.  

W celu potwierdzenia zasadnoŜci tworzenia systemu AraMIS, w pracy przedstawiono 

odmienne potrzeby wobec poziomu bezpieczeŒstwa, jakie muszŃ byĺ speğnione w r·Ũnych 

sektorach rynku ICT (Information and Communication Technologies). W tym celu opisano 

moŨliwe scenariusze realizacji usğug rozproszonych, wraz ze schematami ich integracji z 

sieciami mobilnymi. Dla wymienionych architektur dokonano przeglŃdu zagroŨeŒ oraz 

stosowanych obecnie metod do klasyfikacji i oceny ich ryzyka, zgodnie z obowiŃzujŃcymi 

standardami. Analiza opisanych powyŨej serwis·w, wykazağa potrzebň zastosowania 

adaptacyjnego bezpieczeŒstwa, kt·ry nie jest oferowany przez istniejŃce systemy ochrony. 

Nastňpnie w pracy przedstawiono architekturň systemu AraMIS uwzglňdniajŃcŃ opis 

kaŨdego z uŨywanych przez niego element·w. W pracy ujňto wyniki skutecznoŜci detekcji i 

klasyfikacji komponent·w systemu AraMIS, wraz z analizŃ por·wnawczŃ innych metod i 

algorytm·w ochrony bezpieczeŒstwa. Zawarto takŨe wnioski z procesu optymalizacji metod 

detekcji, zar·wno pod kŃtem skutecznoŜci jak i optymalizacji zuŨycia zasob·w, kt·re 

potwierdziğy poprawnoŜĺ opracowanych metod i dowiodğy sğusznoŜci tez pracy. 

Dodatkowo w pracy przedstawiono metody usprawnienia procesu orkiestracji w 

Ŝrodowiskach brzegowych, w szczeg·lnoŜci zwiŃzane z realizacjŃ procesu bezpieczeŒstwa. 

Zaprezentowano analizň moŨliwoŜci istniejŃcych interpreter·w polityki bezpieczeŒstwa, w 

por·wnaniu do autorskiej propozycji zapisu polityki, za pomocŃ graf·w logicznych i 

oprogramowania NodeRED. Wspomniany komponent zostağ wdroŨony w firmie Orange. W 

pracy zawarto takŨe opis opracowanego rozwiŃzania MEC Enabler, kt·re sğuŨy do zwiňkszenia 

ochrony w warstwie sieci oraz metodň jego integracji z systemem AraMIS.  

Sğowa kluczowe: adaptacyjne bezpieczeŒstwo, system zautomatyzowanej ochrony, 

detekcja, klasyfikacja, 5G MEC 
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ABSTRACT 

The thesis presents the idea and architecture of an adaptive security system, designed 

for services implemented in new network architectures. The AraMIS (Adapted 5G+ MultiCloud 

Intelligent Security) system developed as a part of the thesis allows to adjust the level of 

security, depending on the type of threat, service characteristics, and the protection policy 

defined by the application owner. This feature is one of the main distinguishing features among 

the many existing solutions, that were reviewed before starting the implementation of the 

AraMIS system. The analysis of scientific papers and commercial solutions confirmed that the 

topic of an automated security adaptation system has not been considered so far.  

In order to confirm the reasonableness of the creation the AraMIS system, the paper 

presents different needs regarding the level of security that must be met in various sectors of 

the ICT (Information and Communication Technologies) market. For this purpose, possible 

scenarios for the implementation of distributed services are described, together with the 

schemes of their integration with mobile networks. For the mentioned architectures, a review 

of threats and currently used methods for classifying and assessing their risk was made, in 

accordance with applicable standards. The analysis of the services described above showed the 

need for adaptive security, which is not offered by existing protection systems.  

The thesis presents the architecture of the AraMIS system, taking into account the 

description of each of the elements used by it. The work includes the results of the detection 

efficiency and classification of the AraMIS system components, along with a comparative 

analysis of other methods and algorithms for security protection. The conclusions from the 

process of optimization of detection methods, both in terms of efficiency and optimization of 

resource consumption, were also included, which confirmed the correctness of the developed 

methods and proved the validity of theses of the work.  

In addition, the paper presents methods to improve the orchestration process in edge 

environments, in particular related to the implementation of the security process. An analysis 

of the capabilities of existing security policy interpreters is presented, compared to the author's 

proposal for a policy record, using logic graphs and the NodeRED software. The 

aforementioned component was implemented in Orange. The work also includes a description 

of the developed MEC Enabler solution, which is used to increase protection in the network 

layer and the method of its integration with the AraMIS system.  

Keywords: adaptive security, automated protection system, detection, classification, 

5G MEC 
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1. Cel i zakres pracy 

1.1. Motywacja podjňcia badaŒ 

 

 Systemy zapewniajŃce bezpieczeŒstwo usğug rozproszonych byğy przedstawione w 

wielu publikacjach naukowych. Zazwyczaj, proponowana ochrona usğug we wspomnianych 

systemach jest sprowadzana do detekcji incydent·w, a w nielicznych przypadkach takŨe ich 

klasyfikacji i zdefiniowanych uniwersalnych Ŝrodk·w zaradczych. W zwiŃzku z powyŨszym, 

powstağo wiele mechanizm·w do detekcji opartych na metrykach ruchu, jak  r·wnieŨ 

wykorzystujŃcych metody uczenia maszynowego (ang. Machine Learning). Niestety, wraz z 

rozwojem typu Ŝwiadczonych usğug uniwersalne rozwiŃzania do detekcji oraz klasyfikacji nie 

speğniajŃ oczekiwanych wymagaŒ dotyczŃcych skutecznoŜci wykrywania nowych 

cyberatak·w, a tym bardziej ich odpowiedniej klasyfikacji i przeciwdziağania. Budowa centr·w 

bezpieczeŒstwa (ang. Security Operations Center), w kt·rych eksperci od cyber zagroŨeŒ 

analizujŃ wykryte incydenty bezpieczeŒstwa i podejmujŃ odpowiednie akcje, r·wnieŨ nie jest 

rozwiŃzaniem powyŨszego problemu, gdyŨ nie kaŨda firma jest w stanie utworzyĺ takŃ 

jednostkň z przyczyn finansowych, a takŨe majŃc na wzglňdzie nieustanny wzrost liczby 

incydent·w do obsğuŨenia. Jednym z moŨliwych rozwiŃzaŒ tego problemu jest automatyzacja 

proces·w bezpieczeŒstwa, jednakŨe jest to temat trudny i rzadko opracowany w spos·b 

skuteczny i wydajny w obecnych pracach naukowych.  

 Dodatkowym czynnikiem, kt·ry naleŨy braĺ pod uwagň przy analizie zagroŨeŒ, jest fakt 

ewolucji klas usğug wsp·ğczeŜnie oferowanych. MnogoŜĺ typ·w serwis·w oraz ich 

przeznaczenia istotnie wpğywa na ich odmiennŃ podatnoŜĺ na r·Ũnego rodzaju ataki. Co wiňcej, 

reakcja na ten sam rodzaj ataku powinna byĺ dopasowana do konkretnej usğugi. CzňŜĺ 

problem·w tego typu zazwyczaj jest rozwiŃzywana w pracach naukowych z uŨyciem zapisu 

polityki bezpieczeŒstwa lub opisu semantycznego, natomiast kwestia interpretacji, 

automatyzacji oraz odpowiedniej orkiestracji ciŃgle stanowi wyzwanie. 

 Kolejnym utrudnieniem przy realizacji systemu ochrony serwis·w jest fakt, Ũe model 

Ŝwiadczenia usğug zmienia siň dynamicznie wraz ze zmianŃ architektury oraz moŨliwoŜciami 

sieci nowych generacji. Obecnie, w zaleŨnoŜci od potrzeb usğuga moŨe byĺ realizowana w 

r·Ũnych systemach rozproszonych, takich jak chmury obliczeniowe (ang. Cloud Computing) 

rozwiŃzania brzegowe (ang. Edge Computing), rozwiŃzania wielodostňpowe (ang. Multi 

Access Edge Computing), jak r·wnieŨ rozwiŃzania obliczeŒ peryferyjnych (ang. Fog 
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Computing). KaŨda z wymienionych architektur cechuje siň innymi moŨliwoŜciami obsğugi 

serwis·w oraz dostňpnymi zasobami. W zwiŃzku z powyŨszym, moŨliwoŜĺ implementacji 

metod bezpieczeŒstwa bňdzie r·wnieŨ zaleŨna od wybranego rozwiŃzania. ChcŃc oferowaĺ 

wymagany poziom bezpieczeŒstwa usğug, uwzglňdniajŃc moŨliwoŜci sprzňtowe danej 

architektury oraz koszt jego realizacji, konieczna jest optymalizacja i adaptacja wybranych 

komponent·w bezpieczeŒstwa, a takŨe integracja z infrastrukturŃ sieciowŃ, w celu 

minimalizacji ryzyka ataku.  

 MajŃc na wzglňdzie opisane zagadnienia, budowa systemu adaptacji poziomu 

bezpieczeŒstwa do potrzeb usğug realizowanych w nowych architekturach sieciowych jest 

zadaniem bardzo trudnym i wymagajŃcym. StŃd teŨ wiňkszoŜĺ proponowanych w literaturze 

system·w nie speğnia wszystkich wymienionych warunk·w jednoczeŜnie. 

 

1.2. Teza pracy 

 

Przedkğadana rozprawa powstağa w ramach realizacji programu ĂDoktorat WdroŨeniowyò, w 

kt·rym uwzglňdniono realne potrzeby badawcze firmy Orange. Temat pracy skupia siň na 

rozwiŃzaniu istotnych problem·w, zwiŃzanych z dopasowaniem poŨŃdanego poziomu 

bezpieczeŒstwa dla usğug realizowanych w r·Ũnych architekturach rozproszonych, 

uwzglňdniajŃc minimalizacjň koszt·w rozwiŃzania i zapewnienie wymaganej skutecznoŜci. 

Gğ·wnym celem rozprawy jest pokazanie moŨliwoŜci zbudowania systemu dynamicznej 

adaptacji poziomu bezpieczeŒstwa do potrzeb usğug realizowanych w nowych 

architekturach sieciowych. W celu potwierdzenia powyŨszej tezy zrealizowane zostağy 

nastňpujŃce zadania badawcze, kt·re byğy konsultowane zar·wno z promotorem jak i 

opiekunem pomocniczym wyznaczonym z ramienia firmy Orange: 

1. Zaprojektowanie i wykonanie uniwersalnej architektury referencyjnej Multi Access 

Edge Computing zintegrowanej z wieloma metodami dostňpu (rozdziağ 5.1) 

2. Opracowanie przenoŜnego systemu monitoringu do gromadzenia istotnych 

parametr·w do oceny poziomu bezpieczeŒstwa aplikacji, moŨliwego do uruchomienia 

w wielu architekturach sieciowych (rozdziağ 4.1) 

3. Stworzenie skutecznego, a zarazem energooszczňdnego modelu detektora opartego na 

ML/VAE , zoptymalizowanego pod detekcjň anomalii (rozdziağ 4.2) 
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4. Zdefiniowanie i realizacja dynamicznego modelu polityki bezpieczeŒstwa wraz z 

interpretatorem umoŨliwiajŃcym konfigurowalny i zautomatyzowany proces detekcji i 

reakcji, uwzglňdniajŃcy dane kontekstowe (rozdziağ 6.4) 

5. Zaprojektowanie i realizacja systemu dodatkowej ochrony dostňpu dla aplikacji 

uruchomionych w MEC (MEC Enabler) wraz funkcjŃ anonimizacji wybranych 

poğŃczeŒ (rozdziağ 6.5) 

W celu wykonania zdefiniowanych zadaŒ badawczych, niezbňdne byğo opracowanie i 

przygotowanie zadaŒ pomocniczych, kt·re nie stanowiğy gğ·wnych punkt·w dla tej rozprawy, 

natomiast bez ich wykonania nie byğoby moŨliwe zbudowanie i sprawdzenie systemu, a tym 

samym udowodnienie tezy. Do zadaŒ dodatkowych naleŨağo: 

1. Dokonanie analizy danych dostňpnych w typowych architekturach rozproszonych 

wraz ocenŃ ich przydatnoŜci do analizy przy wykorzystaniu metod ML/AI. 

2. Realizacja systemu do automatycznego tworzenia i uruchamiania r·Ũnych modeli 

detektor·w i klasyfikator·w.  

3. Zbadanie skutecznoŜci oraz wydajnoŜci zrealizowanych komponent·w systemu 

adaptacji bezpieczeŒstwa, poprzez realizacjň r·Ũnych scenariuszy test·w i atak·w w 

Ŝrodowisku testowym. 

PowyŨsze zadania badawcze zostağy wykonane, a ich wyniki zostağy opublikowane jako 

artykuğy w czasopismach oraz byğy prezentowane na specjalistycznych konferencjach 

naukowych, jak i r·wnieŨ podczas miňdzynarodowej wystawy innowacji Orange (Salon de la 

Research Innovation Orange 2022). Stworzony w ramach pracy komponent do zapisu polityki, 

zostağ wdroŨony przez doktoranta i stanowi od kwietnia 2023 nowŃ komercyjnŃ ofertň firmy 

Orange, przeznaczonŃ dla francuskich klient·w B2B. W najbliŨszych miesiŃcach zaplanowano 

rozszerzenie komercjalizacji produktu o kolejne kraje, w tym Polskň, gdzie obecnie jest on fazie 

pilotaŨu. Pozostağe elementy systemu sŃ optymalizowane i przygotowywane do wdroŨenia 

cağoŜci rozwiŃzania jako kompleksowej usğugi bezpieczeŒstwa firmy Orange. 
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1.3. Struktura rozprawy  

 

Struktura niniejszej rozprawy wyglŃda nastňpujŃco: 

Rozdziağ 2 ï W rozdziale przedstawiono modele i architektury do Ŝwiadczenia usğug 

chmurowych, przewidziane do realizacji nowych serwis·w. Nastňpnie, na tej podstawie 

opisano moŨliwe scenariusze dostňpu do usğug rozproszonych wraz ze schematami ich 

integracji z sieciami mobilnymi. KoŒcowe rozwaŨenia skupione zostağy na wskazaniu r·Ũnych 

potrzeb jakoŜci Ŝwiadczenia usğug, dla serwis·w przynaleŨnych do odmiennych sektor·w 

wertykalnych (ang. vertical industries) oraz zwiŃzanym z tym wymaganiem ustalenia 

indywidualnego poziomu bezpieczeŒstwa.   

 

Rozdziağ 3 ï W rozdziale zawarto analizň zagroŨeŒ i system·w bezpieczeŒstwa wystňpujŃcych 

w obecnych systemach obliczeniowych. Przedstawiono metody klasyfikacji oraz oceny 

cyberatak·w, zgodnie z istniejŃcymi standardami. Nastňpnie opisano mechanizmy  zarzŃdzania 

ryzykiem incydent·w bezpieczeŒstwa oraz metody ich zapobiegania, uwzglňdniajŃc przykğady 

z istniejŃcych system·w. W rozdziale zawarto takŨe przeglŃd i ocenň obecnych system·w 

automatycznej ochrony, pod kŃtem moŨliwoŜci wykorzystania ich do realizacji celu tej pracy.  

 

Rozdziağ 4 ï W rozdziale zaprezentowano projekt realizacji adaptacyjnego systemu 

bezpieczeŒstwa AraMIS (Adapted 5G+ MultiCloud Intelligent Security), wraz z opisem 

wszystkich jego komponent·w. Szczeg·ğowo przedstawiono system przenoŜnego monitoringu 

wraz z analizŃ istniejŃcych metod monitorowania aplikacji chmurowych. Gruntownie 

om·wiono opracowany model sieci neuronowej, kt·ry wykorzystano do realizacji 

energooszczňdnego detektora anomalii oraz inne technologie moŨliwe do realizacji tego 

zadania. W rozdziale zawarto takŨe opis funkcjonalny stworzonego interfejsu do zarzŃdzania 

systemem AraMIS.  

 

Rozdziağ 5 ï W rozdziale opisano wyniki badaŒ skutecznoŜci dziağania opracowanego systemu 

bezpieczeŒstwa AraMIS. Przedstawiono scenariusze test·w oraz schemat przygotowanego 

Ŝrodowiska eksperymentalnego. W rozdziale zaprezentowano wyniki skutecznoŜci detekcji i 

klasyfikacji komponent·w systemu AraMIS wraz z analizŃ por·wnawczŃ innych metod i 

algorytm·w ochrony bezpieczeŒstwa. Zawarto takŨe wnioski z procesu optymalizacji metod 

detekcji, zar·wno pod kŃtem skutecznoŜci jak i optymalizacji zuŨycia zasob·w. Na 
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zakoŒczenie przedstawiono analizň por·wnujŃcŃ moŨliwoŜci systemu AraMIS z istniejŃcymi 

zautomatyzowanymi systemami ochrony. 

 

Rozdziağ 6 ï W rozdziale przedstawiono metody usprawnienia procesu orkiestracji w 

Ŝrodowiskach brzegowych, w szczeg·lnoŜci zwiŃzane z realizacjŃ procesu bezpieczeŒstwa. 

Opisano obecne wyzwania stawiane wobec polityki bezpieczeŒstwa, wraz z propozycjŃ nowej 

koncepcji dla Ŝrodowisk brzegowych typu MEC. W kolejnej czňŜci tego rozdziağu 

zaprezentowano analizň moŨliwoŜci istniejŃcych interpreter·w polityki bezpieczeŒstwa, w 

por·wnaniu do autorskiej propozycji zapisu polityki, za pomocŃ graf·w logicznych i 

oprogramowania NodeRED. Przedstawiono przykğady zdefiniowanej polityki bezpieczeŒstwa 

w systemie AraMIS, zawierajŃcej wszystkie etapy procesu, od monitorowania do reakcji. W 

rozdziale zawarto takŨe opis opracowanego rozwiŃzania MEC Enabler, kt·re sğuŨy do 

zwiňkszenia ochrony w warstwie sieci oraz metodň jego integracji z systemem AraMIS.  

 

Rozdziağ 7 ï W rozdziale zawarto podsumowanie osiŃgniňtych wynik·w oraz kierunki 

dalszych badaŒ. 

 

ZağŃczniki: 

 

ZağŃcznik 1 -  Zawiera peğnŃ listň typ·w gromadzonych danych, niezbňdnych do 

przeprowadzenia detekcji i klasyfikacji zagroŨeŒ przez system AraMIS. 

 

ZağŃcznik 2 - Zawiera schematy r·Ũnych typ·w i modeli sieci neuronowych. 

 

ZağŃcznik 3 - Zawiera opis interfejsu API, wraz z niezbňdnymi parametrami do  

automatycznego tworzenia nowych detektor·w. 

 

Ponadto w pracy umieszczono wykazy rysunk·w, tabel oraz skr·t·w. 
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2. Wprowadzenie 

2.1. Modele i architektury Ŝwiadczenia usğug chmurowych 

 

 Warunkiem niezbňdnym do poprawnego Ŝwiadczenia usğug, dowolnego serwisu, 

aplikacji lub portalu internetowego jest przygotowanie odpowiedniego Ŝrodowiska 

uruchomieniowego. środowisko uruchomieniowe zazwyczaj posiada dopasowany system 

operacyjny oraz niezbňdne biblioteki wykorzystywane przez program [1], [2]. Przedstawiony 

zestaw oprogramowania, moŨe byĺ nastňpnie uruchomiony na dowolnej jednostce 

obliczeniowej, kt·ra jest z nim kompatybilna i posiada odpowiednie zasoby sprzňtowe do 

poprawnego wykonywania operacji w trakcie jej dziağania. Obecnie najpopularniejszŃ 

jednostkŃ obliczeniowŃ sŃ komputery typu serwer, kt·rych parametry sprzňtowe sŃ 

dedykowane do uruchamiania usğug lub system·w IT (ang. Information Technology). 

 Na pojedynczym serwerze zazwyczaj jest moŨliwoŜĺ utworzenia kilku serwis·w 

jednoczeŜnie. W zwiŃzku z powyŨszym, biorŃc pod uwagň aspekty ekonomiczne, posiadanie 

jednej usğugi na jednym urzŃdzeniu jest nieopğacalne. W celu zwiňkszenia wykorzystania 

zasob·w sprzňtowych, opracowano mechanizm wirtualizacji, kt·ry pozwala podzieliĺ moc 

obliczeniowŃ jednego urzŃdzenia w r·Ũnej proporcji, na kilka wirtualnych jednostek 

obliczeniowych. Nastňpnie rolŃ witalizatora (ang. Hypervizor) jest zagwarantowanie izolacji 

pomiňdzy instancjami maszyn wirtualnych oraz przekazywanie poleceŒ z tych maszyn do 

odpowiednich fizycznych podzespoğ·w serwera [3]. 

 W zaleŨnoŜci od uŨytego oprogramowania oraz zastosowanych metod izolacji typy 

wirtualizacji moŨna podzieliĺ na dwa gğ·wne rodzaje: peğnej wirtualizacji i 

parawirtualizacji [4]. W przedstawionej pracy, brane pod uwagň sŃ oba typy wirtualizator·w, 

ze wzglňdu na ich powszechnŃ obecnoŜĺ w r·Ũnych rozwiŃzaniach rozporoszonych. W zwiŃzku 

z tym, analiza zar·wno moŨliwoŜci jak i podatnoŜci uŨywanych technik wirtualizacji, jest 

waŨna do prawidğowej oceny bezpieczeŒstwa aplikacji na nich uruchamianych. PoniŨej 

przedstawiono r·Ũnice pomiňdzy typami witalizator·w [5]: 

 

Peğna wirtualizacja [6] ï polega na wydzieleniu zasob·w obliczeniowych serwera, na kt·rych 

moŨliwe jest uruchomienie maszyny wirtualnej z dowolnym systemem operacyjnym, 

niezaleŨnym od systemu serwera. W przypadku tej wirtualizacji, wirtualizator dziağa 

transparentnie, a maszyna uruchomiona w tym trybie nie jest Ŝwiadoma, czy do dyspozycji ma 
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rzeczywiste zasoby czy zwirtualizowane. ZaletŃ tej metody jest bardzo dobra izolacja pomiňdzy 

r·Ũnymi usğugami, realizowanymi na tym samym serwerze. Do wad moŨna zaliczyĺ 

zmniejszonŃ wydajnoŜĺ wykorzystania zasob·w, gdyŨ zar·wno serwer jak i maszyna wirtualna 

posiadajŃ narzut systemu operacyjnego. Przykğadami takich wirtualizacji moŨe byĺ 

oprogramowanie Microsoft Hyper-V, VMware ESXi. 

 

Parawirtualizacja [7] ï polega na wydzieleniu zasob·w obliczeniowych serwera poprzez 

odpowiedniŃ modyfikacjň jŃdra systemu operacyjnego, a tym samym ogranicza moŨliwoŜĺ 

uŨycia dowolnego systemu operacyjnego. ZaletŃ takiego rozwiŃzania jest lepsza wydajnoŜĺ 

wykorzystania zasob·w, poprzez sprawniejsze przekazywanie instrukcji do procesora. 

Przykğadami takich wirtualizacji moŨe byĺ oprogramowanie Xen, IBM LPAR. 

 Podobnie do zalet wirtualizacji, aspekt ekonomiczny miağ r·wnieŨ wpğyw na formň i 

spos·b sprzedaŨy mocy obliczeniowej, kt·rŃ najproŜciej utrzymaĺ i zarzŃdzaĺ w jednym 

miejscu ï wsp·lnym Centrum Danych (ang. Data Center). JednakŨe potrzeba Ŝwiadczenia 

nowych typ·w usğug nieustannie wymusza ewolucjň architektury centr·w danych oraz 

system·w do ich zarzŃdzania, w taki spos·b, aby sprostaĺ oczekiwaniom ich klient·w i 

dostawc·w. Zmiany te sŃ zwiŃzane nie tylko ze zwiňkszonŃ potrzebŃ mocy obliczeniowych, 

ale r·wnieŨ ulepszeniem modelu obsğugi, w jakim sŃ realizowane. Do najpopularniejszych 

obecnie modeli Ŝwiadczenia usğug rozproszonych moŨna zaliczyĺ: 

¶ Cloud Computing 

¶ Edge Computing 

¶ Multi Access Edge Computing 

¶ Fog Computig 

¶ Multi -Cloud 

Kr·tka charakterystyka kaŨdej z architektury zostağa przedstawiona poniŨej: 

 

Cloud Computing [8] ï architektura tego rozwiŃzania zakğada budowanie duŨych centr·w 

danych, oddzielonych od siebie w znacznej odlegğoŜci. OdlegğoŜĺ miňdzy centrami danych ma 

jednak zaletň, w postaci naturalnej ochrony przed utratŃ przechowywanych danych we 

wszystkich repozytoriach, na wypadek lokalnych kataklizm·w lub zdarzeŒ losowych. 

RozwiŃzanie tego typu charakteryzuje siň bardzo duŨŃ dostňpnŃ mocŃ obliczeniowŃ oraz ğatwŃ 

rozbudowŃ. Z ekonomicznego punktu widzenia, realizacja chmur obliczeniowych jest 

korzystna cenowo, gdyŨ koszt budowy fizycznych magazyn·w jest dzielony na bardzo duŨŃ 
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liczbň uŨytkownik·w, a takŨe administracja mniejszŃ liczbŃ instancji jest prostsza. Do wad 

wymienionego rozwiŃzania, moŨna zaliczyĺ wystňpowanie duŨych op·ŦnieŒ zwiŃzanych z 

odlegğoŜciŃ do najbliŨszego centrum danych oraz brak instancji w wybranym kraju, co w 

przypadku wymagaŒ niekt·rych aplikacji, moŨe uniemoŨliwiĺ ich uruchomienie z powodu 

kwestii formalnych.  

 

Edge Computing [9] - architektura tego rozwiŃzania zakğada budowanie Ŝrednich lub mağych 

rozmiar·w rozproszonych centrum danych, oddzielonych od siebie w Ŝredniej lub mağej 

odlegğoŜci. RozwiŃzanie tego typu charakteryzuje siň mniejszŃ od chmur obliczeniowych 

dostňpnŃ mocŃ obliczeniowŃ w ramach jednego centrum oraz utrudnionŃ moŨliwoŜciŃ 

rozbudowy, ze wzglňdu na ograniczone miejsce. Z ekonomicznego punktu widzenia, realizacja 

Edge Computing jest doŜĺ kosztowna, gdyŨ wymaga fazy projektowania, wielu fizycznych 

magazyn·w, kt·re sŃ dedykowane do obsğugi mniejszej niŨ poprzednim przypadku liczby 

uŨytkownik·w. AnalizujŃc kwestie zarzŃdzania centrami danych, r·wnieŨ jest ona bardziej 

skompilowana i wymaga administracji i utrzymania dla wiňkszej liczby instancji. Do zalet 

wymienionego rozwiŃzania moŨna wymieniĺ bardzo mağe op·Ŧnienia z racji mniejszych 

odlegğoŜci pomiňdzy klientem a serwisem, a takŨe moŨliwoŜĺ wystňpowania instancji w 

wybranym kraju. Druga zaleta jest szczeg·lnie waŨna w przypadku wymagaŒ niekt·rych 

aplikacji, dla kt·rych warunkiem obligatoryjnym do Ŝwiadczenia usğugi jest przynaleŨnoŜĺ do 

okreŜlonego obszaru terytorialnego. Dodatkowo, architektura brzegowa pozwala r·wnieŨ na 

realizacjň przetwarzania danych wraŨliwych, takich jak wizerunek osoby przez lokalne 

algorytmy uruchomione na jednostce obliczeniowej, bez potrzeby utrwalania ich na stağe [10]. 

 

Multi Access Edge Computing [11] ï rozwiŃzanie to bazuje na architekturze Edge 

Computing, dlatego posiada wszystkie wymienione wady i zalety rozwiŃzaŒ brzegowych. 

CechŃ wyr·ŨniajŃcŃ ten typ chmury, jest zdefiniowany interfejs, kt·ry umoŨliwia integracjň z 

mobilnymi sieciami nowej generacji, w r·Ũnych konfiguracjach. Integracja z kontrolerem sieci 

pozwala dopasowaĺ parametry poğŃczenia w spos·b optymalny do przeznaczenia. Realizacja 

usğug w tym modelu, jest najbardziej dopasowana do potrzeb klienta, natomiast wspomniana 

elastycznoŜĺ moŨe teŨ stanowiĺ istotne zagroŨenie bezpieczeŒstwa i izolacji dla wszystkich 

wystňpujŃcych w nim stron interesariuszy.  

 

Fog Computing [12] ï architektura tego rozwiŃzania zakğada wykorzystanie mocy 

obliczeniowej dostňpnej w bliskim sŃsiedztwie urzŃdzeniach koŒcowych, najczňŜciej 
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oferowanej przez urzŃdzenia agregujŃce informacje przed przesğaniem ich dalej, takie jak  

gateway. RozwiŃzanie tego typu charakteryzuje siň bardzo niewielkŃ mocŃ obliczeniowŃ, 

przeznaczonŃ gğ·wnie do prostych zadaŒ analitycznych oraz w celu ograniczenia potrzeby 

komunikacji duŨej liczby urzŃdzeŒ z chmurŃ. Fog Computing jest najczňŜciej uŨywany do 

wsparcia prostych urzŃdzeŒ IoT w przetwarzaniu danych, przed wysğaniem ich do repozytorium 

danych IoT lub zwiňkszenia poziomu bezpieczeŒstwa tych urzŃdzeŒ. JednakŨe, w publikacjach 

naukowych moŨna znaleŦĺ r·wnieŨ zastosowanie mgğy obliczeniowej do zaawansowanych 

obliczeŒ typu uczenia maszynowego, natomiast sŃ to bardzo specjalistyczne przypadki, kt·re 

nie naleŨŃ do skalowalnych. AnalizujŃc kwestie zarzŃdzania jest to jedno z najbardziej 

skompilowanych rozwiŃzaŒ, gdyŨ wymaga administracji i utrzymania dla duŨej liczby 

urzŃdzeŒ o mağej mocy obliczeniowej.  

 

Multi -Cloud [13] ï jest to nowa koncepcja polegajŃca na poğŃczeniu wielu modeli chmur 

obliczeniowych do realizacji usğug rozproszonych miňdzy nimi. Z punktu widzenia klienta, 

posiada ona zatem zalety kaŨdego z wymienionych powyŨej rozwiŃzaŒ, gdyŨ umoŨliwia 

realizacjň usğugi w dowolnym zestawieniu modeli chmur obliczeniowych. Z racji braku 

ustandaryzowanej architektury oraz niewielu publikacji dotyczŃcych tego rozwiŃzania ciňŨko 

oceniĺ zğoŨonoŜĺ zarzŃdzania Multi -Cloud/ Cloud Continuum, a tym bardziej podjŃĺ siň pr·by 

analizy koszt·w i bezpieczeŒstwa jej realizacji.  

 

Architektura Multi Access Edge Computing posiada zalety rozwiŃzaŒ brzegowych oraz wiele 

cech wsp·lnych, z wymienionymi w tym rozdziale rozwiŃzaniami do Ŝwiadczenia usğug. 

ObserwujŃc trendy naukowe i rynkowe, ten rodzaj architektury jest rozwaŨany najczňŜciej do 

integracji z sieciami nowej generacji, w tym obecnej sieci 5G. PoğŃczone systemy komunikacji 

mobilnej piŃtej generacji z systemami brzegowymi nazywane sŃ 5G MEC [14]. W zwiŃzku z 

tym zdecydowano, aby w pracy w szczeg·lnoŜci uwzglňdniĺ jŃ podczas projektu realizacji 

systemu do adaptacji poziomu bezpieczeŒstwa. W zwiŃzku z powyŨszym, opis architektury 

tego rozwiŃzania zostağ dogğňbnie przedstawiony w nastňpnym rozdziale przedkğadanej 

rozprawy.  

 

Innym typem kategoryzacji przestrzeni chmur obliczeniowych jest zdefiniowany na podstawie 

jej przeznaczania oraz przynaleŨnoŜci: 

¶ Private Cloud [15] ï chmura obliczeniowa w tym modelu jest dedykowana wyğŃcznie 

dla jednego klienta. Zazwyczaj jest uruchomiona bezpoŜrednio na zasobach 
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sprzňtowych naleŨŃcych do klienta, kt·ry w kaŨdym przypadku posiada peğnŃ kontrolň 

nad jej zasobami. W zaleŨnoŜci od wybranego modelu moŨe on budowaĺ na niej usğugi 

bŃdŦ oferowaĺ moc obliczeniowŃ innym klientom.  

¶ Public Cloud [16] ï chmura obliczeniowa w tym modelu jest wsp·ğdzielona miňdzy 

wieloma uŨytkownikami, a zasoby sprzňtowe, na kt·rych zostağa uruchomiona 

zazwyczaj naleŨŃ do dostawcy chmury.  

¶ Hybrid Cloud [17] ï chmura obliczeniowa w tym modelu skğada siň z poğŃczenia czňŜci 

Private Cloud oraz Public Cloud, dlatego do jej realizacji potrzebne jest uprzednie 

opracowanie polityki okreŜlajŃcej, kt·re z usğug lub danych muszŃ znajdowaĺ siň w 

strefie prywatnej, a kt·rŃ czeŜĺ moŨe zostaĺ uruchomiona na czňŜci publicznej. Model 

ten zakğada r·wnieŨ konicznoŜĺ integracji i zapewnienie bezpiecznego poğŃczenia 

pomiňdzy dwoma typami chmur.  

Dodatkowo dla wiňkszoŜci wymienionych w tym rozdziale modeli Ŝwiadczenia usğug 

rozproszonych, moŨliwe jest oferowanie zasob·w w kilku wariantach, poniŨej wymieniono trzy 

najwaŨniejsze z nich [18]: 

 

Infrastructure as a Service (IaaS) [19] ï w modelu tym dostawca usğug chmurowych oferuje 

zasoby wirtualne w postaci dzierŨawy wydzielonej czňŜci infrastruktury IT. Klient w 

otrzymanej przestrzeni, ma peğnŃ kontrolň i swobodň nad wieloma parametrami dotyczŃcymi 

jednostek obliczeniowych, w tym r·wnieŨ aspekty zwiŃzane z sieciŃ i bezpieczeŒstwem. 

Dostawca nadzoruje wyğŃcznie krytyczne systemy niezbňdne do zapewnienia ciŃgğoŜci 

dziağania, a takŨe podstawowŃ ochronň. 

 

Platform as a Service (PaaS) [20] ï w modelu tym dostawca usğug chmurowych oferuje 

zasoby wirtualne w postaci przygotowanej platformy do uruchamiania serwis·w i usğug. Klient 

w otrzymanej przestrzeni ma do dyspozycji gotowe Ŝrodowisko IT, w kt·rym skonfigurowano 

juŨ wszelkie parametry niezbňdne do uruchamiania r·Ũnych typ·w aplikacji. RolŃ klienta jest 

zatem wyğŃcznie kontrola nad odpowiedniŃ konfiguracjŃ serwis·w, zgodnie z zağoŨonym 

przeznaczeniem usğugi oraz bezpieczeŒstwo zawarte w logice aplikacji. Dostawca w peğni 

odpowiada za infrastrukturň IT, oprogramowanie system·w, jak r·wnieŨ pozostağe aspekty 

zwiŃzane z zapewnieniem ciŃgğoŜci dziağania cağej platformy wraz z infrastrukturŃ.    
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Software as a Service (SaaS) [21] ï w modelu tym dostawca usğug chmurowych oferuje 

zasoby wirtualne w postaci kompletnych zestaw·w Ŝrodowisk uruchomieniowych dla r·Ũnego 

rodzaju aplikacji. Klient ma do dyspozycji r·Ũne aplikacje do wykorzystania, kt·re poprzez 

odpowiednie zaprogramowanie moŨe uŨyĺ do realizacji swoich usğug. RolŃ klienta jest zatem 

wyğŃcznie opracowanie logiki biznesowej usğugi, w przygotowanym i skonfigurowanym 

Ŝrodowisku. Dostawca w peğni odpowiada za infrastrukturň IT, oprogramowanie system·w, 

konfiguracjň platformy, jak r·wnieŨ pozostağe aspekty zwiŃzane z zapewnieniem 

odpowiednich wersji Ŝrodowisk uruchomieniowych, ciŃgğoŜci dziağania cağej platformy wraz z 

infrastrukturŃ.    

 Co warto podkreŜliĺ, w rozwaŨaniach poruszanych w tym dokumencie nie ma istotnego 

znaczenia jaki model oferowania zasob·w zostağ przyjňty, gdyŨ jednym z zağoŨeŒ podjňtych w 

pracy jest zapewnienie bezpieczeŒstwa na poziomie realizacji usğug. W kaŨdym z 

wymienionych modeli finalnie oferowana jest czňŜĺ usğugowa, a zatem proponowany system 

bezpieczeŒstwa jest moŨliwy do zastosowania we wszystkich wariantach. JedynŃ r·ŨnicŃ 

bňdzie zmiana wğaŜciciela systemu do ochrony, a tym samym odpowiedzialnego za realizacjň 

bezpieczeŒstwa. 

 

2.2. Realizacja dostňpu mobilnego do Ŝrodowisk chmurowych 

 

 Dostňp do opisanych w poprzednim rozdziale architektur chmurowych jest moŨliwy 

poprzez poğŃczenie do sieci Internet. Realizacja takiego poğŃczenia jest moŨliwa zar·wno za 

pomocŃ rozwiŃzaŒ stacjonarnych takich jak FTTH, ADSL, VDSL [22] jak i mobilnych poprzez 

sieci 3G, 4G i 5G [23]. W rozprawie tej w szczeg·lnoŜci poruszany jest aspekt sieci mobilnych, 

gdyŨ to one umoŨliwiajŃ najwiňkszŃ swobodň korzystania z usğug zdalnych, poprzez 

doğŃczajŃce siň dynamicznie urzŃdzenia koŒcowe, a tym samym mogŃ stanowiĺ istotne ryzyko 

zagroŨeŒ dla aplikacji chmurowych. 

 Aktualnie najnowszym dostňpnym standardem mobilnej transmisji danych dla 

serwis·w zdalnych jest standard 5G [24]. Zgodnie z wymaganiami IMT-2020 [25] 

przedstawionymi poniŨej w tabeli nr 1.1, umoŨliwia przemieszczajŃcym siň urzŃdzeniom 

osiŃgniňcie parametr·w transmisji danych zbliŨonych do poğŃczeŒ przewodowych. 
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Tabela 1.1: Wymagania transmisji danych okreŜlone przez IMT-2020 [25] 

Requirement Value 

Data rate Peak Downlink: 20 Gb/s 

Uplink: 10 Gb/s 

User experience Downlink: 100 Mb/s 

Uplink: 50 Mb/s 

Spectral efficiency Peak Downlink: 30 b/s/Hz 

Uplink: 15 b/s/Hz 

5th percentile 

user 

Downlink: 0.12~0.3 b/s/Hz 

Uplink: 0.045~0.21 b/s/Hz 

Average Downlink: 3.3~9 b/s/Hz 

Uplink: 1.6~6.75 b/s/Hz 

Area traffic capacity  10 Mbit/s/m2 

Latency User plane 1ms~4 ms 

Control plane 20 ms 

Connection density  1 000 000 devices per km2 

Reliability   1-10^5 success probability of transmitting a 

layer 2 PDU of 32 bytes within 1 ms 

Mobility   0 km/h~500 km/h 

Mobility interruption   0 ms 

Bandwidth  100 MHz 

 

 Co naleŨy podkreŜliĺ, obecne zastosowanie technologii 5G nie realizuje wszystkich 

zağoŨeŒ tego standardu. Wsp·ğczeŜnie pod nazwŃ sieci 5G wdroŨono przejŜciowy wariant 

systemu, w kt·rym ğŃcznoŜĺ jest wsp·ğdzielona z istniejŃcym sieciami 4G LTE, w tak zwanym 

trybie niesamodzielnym (ang. non-standalone NSA) [26]. Podczas pracy w tym trybie, 

urzŃdzenie w pierwszej kolejnoŜci ğŃczy siň z sieciŃ 4G LTE, a jeŜli dostňpne jest r·wnieŨ 

pasmo sieci 5G, to moŨe zostaĺ wykorzystane do zwiňkszenia przepustowoŜci. Dla przykğadu 

urzŃdzenie ğŃczŃce siň w trybie 5G NSA moŨe uzyskaĺ prňdkoŜĺ ğŃcza w d·ğ 200 Mbit/s w sieci 

4G LTE i kolejne 600 Mbit/s w sieci 5G w tym samym czasie, co daje ğŃcznŃ prňdkoŜĺ 800 

Mbit/s. Opisany powyŨej wariant realizacji poğŃczenia zostağ r·wnieŨ uŨyty jako wzorcowy 

podczas realizacji Ŝrodowiska eksperymentalnego opisanego w rozdziale 5, niemniej jednak 
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zağoŨono moŨliwoŜĺ jego dalszego rozszerzenia oraz wykorzystania przyszğych funkcji sieci 

5G.  

 Drugim wariantem realizacji sieci 5G jest tryb samodzielny (ang. standalone SA). W 

wariancie tym zağoŨono istnienie wyğŃcznie jednego rodzaju komunikacji radiowej. Oba 

wymienione warianty, wraz z moŨliwymi opcjami zostağy wypunktowane poniŨej oraz 

zilustrowane na rysunku nr 1.1 [27]. 

¶ Opcja 1: SA LTE under ECP ï w tej opcji przedstawiono typowŃ realizacjň sieci 4G 

LTE (radio 4G oraz czňŜĺ zarzŃdzajŃca EPC) 

¶ Opcja 2: SA NR under 5GC ï w tej opcji przedstawiono typowŃ realizacjň sieci 5G 

(radio 5G oraz czňŜĺ zarzŃdzajŃca 5GC) 

¶ Opcja 3: NSA LTE and NR under EPC ï w tej opcji przedstawiono realizacjň hybrydy 

sieci 4G i 5G (radio 4G i 5G oraz czňŜĺ zarzŃdzajŃca EPC) 

¶ Opcja 4: NSA NR and LTE under 5GC ï w tej opcji przedstawiono realizacjň hybrydy 

sieci 4G i 5G (radio 4G i 5G oraz czňŜĺ zarzŃdzajŃca 5GC) 

¶ Opcja 5: SA LTE under 5GC ï w tej opcji przedstawiono realizacjň hybrydy sieci 4G i 

5G (radio 4G + czňŜĺ zarzŃdzajŃca 5GC) 

 

 

Rysunek 1.1: MoŨliwe opcje realizacji dostňpu LTE i 5G [27]. 

  

Temat realizacji dostňpu radiowego jest mniej istotny w rozwaŨanej rozprawie, 

natomiast implementacja czňŜci rdzeniowej (ang. Core) ma wpğyw na spos·b integracji z 

proponowanymi metodami bezpieczeŒstwa dla usğug chmurowych. W tym celu poniŨej 

przedstawiono podstawowe r·Ũnice implementacji komponent·w typu Core EPC i 5GC, 
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odpowiednio dla sieci 4G i 5G. Nie mniej w ramach realizacji pracy oba standardy zostağy 

gruntownie zbadane, aby zweryfikowaĺ moŨliwoŜci i ograniczenia poszczeg·lnych wersji 

standard·w. Z racji rozlegğego opisu obu sieci, w pracy ograniczono siň do ujňcia wniosk·w z 

analizy i kr·tkich opis·w. Szczeg·ğowe informacje dotyczŃce specyfikacji technicznych 

poszczeg·lnych system·w moŨna znaleŦĺ w specyfikacji 3GPP [28]-[30]. 

 

Architektura sieci 4G 

 

PoniŨszy uproszczony diagram architektury sieci rdzeniowej 4G przedstawia kluczowe 

komponenty niezbňdne do jej realizacji (rysunek 1.2).  

 

 

Rysunek 1.2: Architektura sieci 4G - opracowanie wğasne na bazie [24]. 

 

WystňpujŃce na rysunku nr 1.2 elementy i urzŃdzenia peğniŃ nastňpujŃcŃ rolň [30]: 

¶ UE ï (ang. User Equipment) urzŃdzenie uŨytkownika lub dowolne urzŃdzenie ğŃczŃce 

siň za poŜrednictwem sieci dostňpu radiowego LTE  

¶ eNodeB ï (ang. Evolved NodeB) rolŃ tego komponentu jest oddzielenie ruchu danych 

uŨytkownika (pğaszczyzna uŨytkownika) od ruchu danych zarzŃdzania sieciŃ 

(pğaszczyzna kontroli) a takŨe nawiŃzanie bezpiecznego tunelowanego poğŃczenia do 

czňŜci rdzeniowej EPC oddzielnie dla obu typ·w ruchu.  

¶ EPC 

o Serving GW ï (ang. Serving Gateway, SGW) moduğ do zarzŃdzania 

mobilnoŜciŃ uŨytkownika, kt·ry stanowi granicň miňdzy warstwŃ radiowŃ LTE 

a sieciŃ szkieletowŃ. SGW odpowiada r·wnieŨ za utrzymanie poğŃczenia 

pomiňdzy e-NodeB a PDNG. 
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o PDN GW ï (ang. Packet Data Network Gateway, PDN Gateway) moduğ ten 

realizuje poğŃczenia miňdzy urzŃdzeniem abonenta a innymi sieciami. 

Dodatkowo peğni takŨe funkcjň wejŜcia i wyjŜcia danych na zewnŃtrz sieci LTE. 

o MME  ï (ang. Mobility Management Entity) element ten jest odpowiedzialny za 

bieŨŃcŃ analizň stanu urzŃdzenia abonenta oraz obsğugi procedur 

przywoğawczych we wsp·ğpracy z moduğem HSS. 

o HSS ï (ang. Home Subscriber Server) moduğ ten jest uŨywany w celu 

uwierzytelnienia uŨytkownika oraz kontroli wymiany danych miňdzy innymi 

sieciami. 

¶ IMS ï (ang. IP Multimedia Subsystem) jest to system wspierajŃcy realizacjň usğug 

opartych na protokole IP, odpowiada on za sterowanie i kontrolowanie przesyğanych 

danych oraz gğosu (VoIP). 

 

W duŨym uproszczeniu proces transmisji danych w sieci 4G rozpoczyna siň od zgğoszenie 

urzŃdzenia UE, poprzez ğŃcze radiowe do sieci dostňpu radiowego LTE (E-UTRAN). Nastňpnie 

poğŃczenie to jest analizowane przez komponenty elementu EPC. W przypadku poprawnej 

weryfikacji poğŃczenie jest dalej przekazywane do sieci zewnňtrznych, takich jak Internet.  Co 

waŨne, realizacja poğŃczenia pomiňdzy eNodeB a EPC jest zabezpieczone poprzez tunel GTP-

U (ang. GPRS Tunneling Protocol-User Data Tunneling) [31]. Zastosowanie tego 

zabezpieczenia w sieci LTE bez ingerencji w tunel, uniemoŨliwia przechwycenie ruchu 

uŨytkownika bezpoŜrednio do usğug realizowanych w architekturach brzegowych, opisanych w 

poprzednim rozdziale. Jest to r·wnieŨ problem przy planowaniu operacji bezpieczeŒstwa, 

takich jak filtrowanie ruchu na brzegu sieci. RozwiŃzaniem tego problemu jest ustanowienie 

integracji system·w chmurowych za elementem EPC lub zastosowanie specjalnych 

przeğŃcznik·w rozszywajŃcych tunele GTP-U. RozwaŨania na ten temat zostağy zawarte w 

rozdziale opisujŃcym realizacjň Ŝrodowiska eksperymentalnego. Wiňcej na temat samego 

standardu moŨna znaleŦĺ w specyfikacji numer 23, zdefiniowanej przez 3GPP. 

 

Architektura sieci 5G 

 

Sieĺ 5G zostağa zaprojektowana od podstaw, co w odr·Ũnieniu od sieci 4G pozwoliğo na 

wprowadzenie duŨych zmian, nie tylko w szybkoŜci transmisji, ale takŨe wprowadzeniu 

nowych funkcjonalnoŜci. Cağy system sieci 5G zostağ podzielony logicznie na trzy czňŜci [29]: 
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¶ Sieĺ rdzeniowa 5G (ang. 5G Core network, 5GC) 

¶ Sieĺ dostňpowa 5G (ang. 5G Access netowork, 5G-AN)  

¶ UrzŃdzeŒ koŒcowych (ang. User Equipment, UE).  

 

JednŃ z waŨniejszych ewolucji jakiej dokonano w tej architekturze, jest stworzenie w czňŜci 

5GC podziağu funkcji sieciowych na zestaw usğugi. Z tego powodu czňŜĺ rdzeniowa nazywana 

jest r·wnieŨ architekturŃ opartŃ na usğugach (ang. Serviced Based Architekture, SBA). 

Komponenty sieci 5G, a w szczeg·lnoŜci SBA, dostosowano do uruchamiania w Ŝrodowiskach 

chmurowych. Wspomniane zwirtualizowane funkcje sieciowe, sğuŨŃ miňdzy innymi do obsğugi 

uwierzytelniania, bezpieczeŒstwa, zarzŃdzania sesjami i agregacji ruchu. Schemat cağej 

architektury 5G zostağ przedstawiony poniŨej: 

 

 

Rysunek 1.3: Architektura sieci 5G [32]. 

 

Rola element·w 5G core jest nastňpujŃca [29],[33]: 

¶ UE ï (ang. User Equipment) komponent ten reprezentuje urzŃdzenie uŨytkownika lub 

dowolne urzŃdzenie ğŃczŃce siň za poŜrednictwem sieci dostňpu radiowego 5G. 

¶ (R)AN ï (ang. Radio Access Network) komponent ten jest odpowiedzialny za 

realizacjň sieci dostňpu radiowego. 

¶ UPF (ang. User plane Function) moduğ odpowiedzialny za realizacjň poğŃczenia z 

czňŜci RAN do sieci Internet (komponentu DN) posiada wiele dodatkowych funkcji do 

przekierowywania pakiet·w, a takŨe badania jakoŜci poğŃczenia. 

¶ DN ï (ang. Data network) moduğ reprezentujŃcy sieĺ danych. 
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¶ AMF  ï (ang. Access and Mobility Management Function) moduğ odpowiedzialny za 

zarzŃdzanie rejestracjŃ, poğŃczeniami, dostňpem, mobilnoŜciŃ oraz funkcjonalnoŜci 

zwiŃzane z bezpieczeŒstwem i autoryzacjŃ. 

¶ AUSF ï (ang. Authentication Server Function) moduğ odpowiedzialny za 

uwierzytelnienie UE, moŨe wykorzystywaĺ dodatkowe mechanizmy do obliczania 

kluczy uwierzytelniajŃcych w trybie przeznaczonym do wzajemnego uwierzytelniania 

AKA (ang. Authentication and Key Agreement). 

¶ SMF ï (ang. Session Management Function) jest odpowiedzialny za zarzŃdzanie 

sesjami oraz nadzoru synchronizacji stanu i status·w miňdzy funkcjami sieciowymi, w 

pğaszczyznach sterowania i danych. 

¶ NSSF ï (ang. Network Slice Selection Function) moduğ odpowiedzialny za wyb·r 

zasobu typu slice do realizacji poğŃczenia oraz wskazania dozwolonych sieci 

plastrowych jakie mogŃ zostaĺ wykorzystane do realizacji poğŃczenia. 

¶ NEF ï (ang. Network Exposure Function) zestaw funkcjonalnoŜci do umoŨliwienia 

dostosowywania i wzbogacanie danych i usğug sieciowych innym jednostkom 

biznesowym wsp·ğpracujŃcych z operatorem. 

¶ NRF (ang. NF Repository Function) moduğ ten zawiera zapis wszystkich funkcji 

sieciowych (NF) dostňpnych do uŨycia, wraz z informacjami o profilu i 

obsğugiwanymi przez nie usğugami 

¶ PCF ï (ang. Policy Control function) moduğ odpowiedzialny za reguğy polityki 

funkcji sieciowych. 

¶ UDM  ï (ang. Unified Data Management) moduğ odpowiedzialny za przechowywanie 

informacji na temat uŨytkownik·w niezbňdnych do realizacji usğugi. 

¶ AF ï (ang. Application Function) moduğ odpowiedzialny za sterowanie sieciŃ 5G w 

celu dostarczenia usğugi dla uŨytkownika. 

 

 

UwzglňdniajŃc moŨliwoŜci moduğ·w wymienionych powyŨej oraz faktu, Ũe architektura ich 

rozwiŃzania jest dedykowana do uruchomiona w Ŝrodowisku chmurowych, sieĺ 5G moŨe 

oferowaĺ zupeğnie nowe serwisy sieciowe takie jak [34]: 

¶ Politykň kontroli 5G (ang. 5G policy control), kt·ra okreŜla zasoby i usğugi, kt·rych 

moŨna uŨyĺ do obsğugi podğŃczonych urzŃdzeŒ.  

¶ ĞŃcznik do szerokopasmowego dostňpu (ang. Broadband Network Gateway), kt·ry 

umoŨliwia integracjň z systemami sieci przewodowych.  
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¶ DodatkowŃ funkcjonalnoŜĺ analizy danych (ang. Network Data Analytics Function), 

kt·ra umoŨliwi zbieranie, przetwarzanie i bezpieczne dostarczanie analiz danych dla 

aplikacji AI/ML. 

¶ DodatkowŃ funkcjonalnoŜĺ do zarzŃdzania fragmentami sieci (ang. Slice 

management), umoŨliwiajŃcŃ r·wnieŨ wyb·r funkcji sieciowych w danym fragmencie 

(ang. slice). 

 

W ciŃgu najbliŨszych kilku lat, planowana jest ewolucja sieci mobilnej, aby umoŨliwiĺ tryb 

autonomiczny 5G SA. Peğna realizacja funkcjonalnoŜci sieci 5G, zapewni niskie op·Ŧnienia i 

moŨliwoŜĺ ğŃczenia siň z ogromnŃ liczbŃ urzŃdzeŒ IoT, kt·re sŃ wyzwaniem dla wdroŨonych 

standard·w komunikacji ruchomej. Obecnie do najbardziej oczekiwanych typ·w usğug 

moŨliwych do realizacji w sieci 5G, poprzez odpowiedni dob·r serwis·w i funkcji sieciowych 

moŨna zaliczyĺ [35]:   

  

Usğuga rozszerzonego pasma (ang. Enhanced-Mobile-Broadband, eMBB), kt·ra polega na 

poprawieniu jakoŜci poğŃczenia klienta, poprzez zwiňkszenie szybkoŜci transmisji danych w 

sieci mobilnej.  

 

Usğuga masowej komunikacji (ang. Massive-Machine-type Connectivity, mMTC), kt·ra 

polega na obsğudze wyjŃtkowo duŨej liczby jednoczesnych poğŃczeŒ z wielu urzŃdzeŒ. Dziňki 

poğŃczeniom mMTC urzŃdzenia bňdŃ mogğy komunikowaĺ siň ze sobŃ, bez problem·w 

zwiŃzanych z ograniczeniami transmisji.  

  

Usğuga niezawodnej komunikacji z niskimi op·Ŧnieniami (ang. Ultra-reliable low-latency 

communication, URLLC), kt·ra polega na dostarczeniu niezawodnych poğŃczeŒ o 

zminimalizowanych op·Ŧnieniach, dla usğug szczeg·lnie na to wraŨliwych, takich jak 

automatyka przemysğowa, zautomatyzowana jazda czy wirtualna chirurgia.  

 

W zwiŃzku z licznymi utrudnieniami w implementacji sieci 5G, w chwili pisania tej 

rozprawy dominujŃcym wdroŨonym wariantem jest 5G NSA. Nie mniej w proponowanym 

systemie zabezpieczeŒ, ujňto r·wnieŨ przyszğe moŨliwoŜci sieci 5G. Co warto podkreŜliĺ, wraz 

z ewolucjŃ sieci 4G do 5G, zaplanowano takŨe zmianň sposobu komunikacji i przyznawania 

dostňpu pomiňdzy wewnňtrznymi oraz zewnňtrznymi komponentami. W architekturze 4G do 

tej pory wykorzystywany jest system Diameter, natomiast wraz z nadejŜciem 5G SA planowanŃ 
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metodŃ uwierzytelnienia pomiňdzy komponentami sieci jest zastosowanie protokoğu HTTPS, 

odpowiednio zabezpieczonego poprzez protok·ğ TLS. RozwiŃzanie to idealnie wpasowuje siň 

w uwierzytelnienie za pomocŃ token·w oraz jest ğatwiejsze do integracji z systemami 

zewnňtrznymi, dedykowanymi do ochrony aplikacji przedstawionych w tej pracy [33]. 

 

2.3. Integracja systemu 5G i MEC ï rozwaŨane architektury rozwiŃzania 

 

 Charakterystyka rozwiŃzania MEC wyr·Ũnia siň od innych Ŝrodowisk wirtualnych 

gğ·wnie rozmieszczeniem lokalizacji w niewielkich odlegğoŜciach od siebie oraz oferowaniem 

przestrzeni hostingowej, dla aplikacji wymagajŃcych mağego op·Ŧnienia. Te wğaŜciwoŜci 

(zwğaszcza lokalizacja) czňŜciowo wymuszajŃ moŨliwe scenariusze implementacji MEC. 

PlanujŃc architekturň MEC naleŨy dodatkowo wziŃĺ pod uwagň usğugi zintegrowane z sieciŃ 

dostawcy, z kt·rych zgodnie z zağoŨeniami mogŃ korzystaĺ hostowane na nim aplikacje. Z tego 

powodu serwisy uruchomione w ekosystemie MEC majŃ szersze moŨliwoŜci kontrolowania 

Ŝrodowiska niŨ w klasycznym centrum danych realizowanym w typowej chmurze 

obliczeniowej. WykorzystujŃ one narzňdzia miňdzy innymi do sterowanie ruchem, jak i 

kontrolň dostňpu radiowego - RAN. Ponadto interfejsy MEC sŃ zaprojektowane w 

programowalny spos·b tak, aby byğa moŨliwa integracja z przyszğymi generacjami sieci oraz 

zapewniağy kompatybilnoŜĺ z nowymi usğugami.  

 

Architektura  

 

 Obecnie nie ma jednej powszechnie przyjňtej architektury MEC. Sytuacja ta stwarza 

wiele dylemat·w zwiŃzanych z jej wdraŨaniem. Pomimo to niekt·rzy operatorzy 

telekomunikacyjni, czy dostawcy chmury, tacy jak Google [36], widzŃ w tym rozwiŃzaniu 

brzegowym wiele korzyŜci, kt·re przyciŃgnŃ klient·w przemysğowych. Z tego powodu na 

rynku IT powstağo wiele propozycji rozwiŃzaŒ sztucznie nazywanych MEC, lecz 

niezawierajŃcych wymaganych funkcjonalnoŜci dla tego typu system·w. Co wiňcej, 

architektura rozwiŃzaŒ brzegowych stale ewoluuje i podobnie do poprzedniego przykğadu nie 

zostağa uwzglňdniona w standardzie. MajŃc na uwadze wczesny stopieŒ komercjalizacji 

rozwiŃzaŒ brzegowych, a zarazem duŨe zainteresowanie tym rozwiŃzaniem, zdecydowano, aby 

dla cel·w badawczych w tej rozprawie wykorzystaĺ najpopularniejszy aktualnie model MEC, 

proponowany przez Europejski Instytut Norm Telekomunikacyjnych (ang. European 
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Telecommunications Standards Institute, ETSI). Ten niezaleŨny instytut standaryzacyjny 

opracowağ bardzo szczeg·ğowy schemat realizacji MEC [37], a takŨe integracji z systemem 5G 

[38]. Jest to teŨ jedyny model, kt·ry jest uwzglňdniany przez standardy 3GPPP oraz 

nawiŃzujŃcy do opracowanych w nich interfejs·w. Z tego powodu w wielu rozwiŃzaŒ 

komercyjnych, deklarowano wsparcie modelu referencyjnego ETSI dla wybranych 

funkcjonalnoŜci, co moŨe potwierdziĺ sğusznoŜĺ jego wyboru. PoniŨej przedstawiono strukturň 

komponentu ETSI MEC. 

 

 

Rysunek 1.4: Architektura MEC [37].  

 

Referencyjna architektura proponowana przez instytut ETSI zawiera nastňpujŃce 

elementy [37]: 

 

Á MEC host ï gğ·wny element do realizacji usğug zawierajŃcy wymienione poniŨej 

funkcjonalnoŜci: 

 

Á MEC platform  ï serwis odpowiedzialny za funkcje niezbňdne do uruchomienia 

aplikacji dedykowanej do ekosystemu MEC. Zawiera zestaw usğug do rejestracji 

dostňpnych serwis·w oraz kontrolowania reguğ ruchu na podstawie DNS. 
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Á Virtualization infrastructure  ï serwis udostňpniajŃcy zwirtualizowane zasoby, 

takie jak moc obliczeniowa, pamiňĺ masowa i inne elementy potrzebne do 

uruchamiania aplikacji. 

Á Data plane ï serwis ŜwiadczŃcy usğugi sieciowe, zarzŃdzany przez aplikacje i 

serwisy dostňpne na MEC.   

Á MEC applications ï aplikacje usğugowe dla uŨytkownik·w w postaci maszyn 

wirtualnych lub kontener·w, uruchomionych w Ŝrodowisku MEC. 

Á MEC services - specjalne serwisy uprzywilejowane, wykorzystujŃce moŨliwoŜci 

natywnych funkcjonalnoŜci MEC. MogŃ byĺ zrealizowane bezpoŜrednio lub 

wbudowane w MEC aplikacjň. Ten komponent nie zawsze pojawia siň w 

architekturze. Przykğadem takich usğug moŨe byĺ API do lokalizacji. 

 

Á MEC host level management ï gğ·wny element do zarzŃdzania elementem MEC host 

zawierajŃcy: 

 

Á MEC platform manager ï serwis odpowiedzialny za zarzŃdzanie cyklem Ũycia 

aplikacji MEC i wymaganiami aplikacji, w tym r·wnieŨ usğugami MEC. Zapewnia 

takŨe funkcje zarzŃdzania platformŃ MEC. 

Á Virtualization infrastructure manager  ï serwis odpowiedzialny za przydzielanie 

oraz zarzŃdzanie zwirtualizowanymi zasobami. Usğuga ta przygotowuje 

infrastrukturň wirtualizacji do uruchamiania na niej obraz·w, udostňpnia narzňdzia 

audytowe do zbieranie bğňd·w wydajnoŜci oraz odpowiada za relokacjň aplikacji. 

  

Á MEC system level management gğ·wny element do zarzŃdzania systemem MEC 

zawierajŃcy: 

 

Á MEC orchestrator ï serwis odpowiedzialny za utrzymanie systemu, inicjalizacjň 

i uruchamianie pakiet·w wymaganych dla uruchamianej aplikacji, wyb·r hosta 

MEC, inicjowanie relokacji aplikacji, a takŨe tworzenie instancji i jej zakoŒczenia. 

Á Operations Support System (OSS) ï serwis odpowiedzialny do obsğugi ŨŃdaŒ 

uruchomienia, zakoŒczenia oraz podstawowych operacji dotyczŃcych usğug 

uruchomionych na MEC. 

Á User application lifecycle management proxy ï serwis dedykowany do 

interakcji i obsğugi ŨŃdaŒ pochodzŃcych z zewnŃtrz Ŝrodowiska MEC. 
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W specyfikacji ETSI zdefiniowano r·wnieŨ interfejsy pomiňdzy komponentami MEC [37]. Do 

najwaŨniejszych z nich moŨna zaliczyĺ typ interfejs·w przeznaczonych do zarzŃdzania cağym 

systemem MEC, oznaczony skr·tem MmX oraz interfejsy uŨywane do sterowania serwisami 

w komponencie MEC platform, oznaczonych skr·tem MpX. Dodatkowo sŃ r·wnieŨ interfejsy 

do realizacji integracji z systemami zewnňtrznymi, oznaczone symbolem MxX . Platforma 

MEC dziňki opisanym interfejsom moŨe Ŝwiadczyĺ dodatkowe usğugi dla aplikacji m.in. 

umoŨliwiĺ wprowadzenie dodatkowych reguğ do kierowania ruchem [13]. PoniŨej 

przedstawiono podstawowe interfejsy, przewidziane do komunikacji przez instancjň MEC 

server oraz szczeg·ğowy schemat logiczny tego komponentu na rysunku 1.5 MEC [37]: 

Á Mp1 ï styk pomiňdzy platformŃ MEC, a aplikacjami MEC, zapewnia komunikacjň w 

celu ustalenia rezerwacji zasob·w oraz umoŨliwia aplikacjom korzystanie z serwis·w 

MEC. 

Á Mp2 - styk pomiňdzy platformŃ MEC, a usğugŃ virtualization infrastructure, zapewnia 

komunikacjň w celu sterowania reguğami sieci przewidzianej do transmisji danych. 

Á Mp3 - styk pomiňdzy dwiema r·Ũnymi instancjami MEC Platform, zapewnia 

komunikacjň w celu synchronizacji danych pomiňdzy r·Ũnymi lokalizacjami MEC. 

 

 

Rysunek 1.5: Architektura MEC server platform [39]. 
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5G MEC 

 

W celu wdroŨenia i rozwoju systemu MEC, operatorzy telekomunikacyjni muszŃ rozwiŃzaĺ 

niekt·re istniejŃce bariery techniczne, wystňpujŃce w obecnej architekturze sieci dostňpowej. 

Jednym z przykğad·w jest zintegrowanie rozwiŃzaŒ brzegowych z obecnie zdefiniowanymi 

interfejsami w standardach 3GPP. Dodatkowo, w architekturze sieci brakuje ŜciŜle okreŜlonego 

miejsca do implementacji dodatkowej mocy obliczeniowej zapewnianej przez MEC. W celu 

usystematyzowania r·Ũnych metod integracji sieci oraz rozwiŃzaŒ brzegowych przyjňto 

nastňpujŃcy podziağ [40]: 

Á Far Edge ï rozwiŃzanie typu Edge Computing polega na umiejscowieniu  urzŃdzeŒ 

oferujŃcych moc obliczeniowŃ w lokalizacji najbardziej oddalonej od centrum danych 

w chmurze i najbliŨej urzŃdzenia uŨytkownika. 

Á Near Edge - rozwiŃzanie typu Edge Computing polega na umiejscowieniu  urzŃdzeŒ 

oferujŃcych moc obliczeniowŃ w lokalizacji podobnie oddalonej od urzŃdzeŒ 

uŨytkownika oraz centrami danych w chmurze. 

 

AnalizujŃc obecny rozw·j rozwiŃzaŒ rozproszonych, wiele wskazuje na to, Ũe podejŜcie Near 

Edge stanie siň rzeczywistoŜciŃ wczeŜniej, niŨ Far Edge. Dlatego teŨ bezpieczeŒstwo system·w 

realizowanych w architekturze Far Edge MEC powinno zostaĺ zbadane dopiero, gdy znane 

bňdŃ dalsze szczeg·ğy specyfikacji i implementacji. Wedğug ETSI [38] nawet przy zağoŨeniu 

posiadania wiedzy na temat wybranego typu Edge Computing, nie jest moŨliwie precyzyjne 

wskazanie miejsca w architekturze sieci dla serwera MEC, poniewaŨ implementacja jest 

zaleŨna od lokalizacji UPF i dostňpu do sieci danych. W zwiŃzku z tym ETSI zaproponowağo 

kilka scenariuszy fizycznej implementacji hosta MEC, w zaleŨnoŜci od r·Ũnych wymagaŒ 

operacyjnych, wydajnoŜciowych i bezpieczeŒstwa. Omawiane przykğady przedstawiono na 

poniŨszym rysunku 1.6. 
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Rysunek 1.6: MoŨliwe scenariusze implementacji MEC [38]. 

 

RozwaŨane na rysunku 1.6 opcje przedstawiajŃ 4 moŨliwe architektury integracji: 

1) MEC oraz UPF bezpoŜrednio poğŃczone ze stacjŃ bazowŃ, 

2) MEC podğŃczony bezpoŜrednio z wňzğem transmisyjnym UPF, 

3) MEC oraz UPF poğŃczone bezpoŜrednio z punktem agregacji ruchu, 

4) MEC poğŃczony bezpoŜrednio z funkcjami sieci rdzeniowej (np. w tym samym centrum 

danych). 

 

Konstrukcja systemu 5G uwzglňdnia bardziej zr·Ũnicowane opcje wdroŨeŒ niŨ poprzednie 

generacje. MnogoŜĺ realizacji jest osiŃgalna miňdzy innymi dziňki architekturze SBA, kt·rŃ 

ğatwo zintegrowaĺ z rozwiŃzaniami brzegowymi. Jedna z moŨliwych metod poğŃczenia MEC i 

5G zostağa poruszona w oficjalnej  rekomendacji instytutu ETSI, gdzie przedstawiono 

propozycjň architektury zilustrowanŃ na rysunku nr 1.7. 
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Rysunek 1.7: Architektura integracji MEC z sieciŃ 5G [38]. 

 

Zgodnie z przedstawionym na rysunku 1.7 podejŜciem, MEC Orchestrator (MEO) jest 

sprowadzony do roli Application Function. RozwiŃzanie to pozwala komponentowi MEO 

wchodziĺ w interakcje z moduğem Network Exposure Function, a serwer przewidziany do 

realizacji usğug MEC jest zlokalizowany w lokalnej sieci danych. ETSI zakğada, Ũe serwer MEC 

zostanie umiejscowiony za moduğem UPF zintegrowany z interfejsem N6 sieci 5G. Ponadto 

elastycznoŜĺ implementacji serwisu UPF pozwala na wiele wariant·w umiejscowienia hosta 

MEC. W przypadku jego podpiňcia bezpoŜrednio do moduğu sieci danych, powinien on 

zawieraĺ wyğŃcznie aplikacjň usğugowe MEC (nie powinien utrzymywaĺ serwis·w 

przewidzianych dla realizacji usğug sieciowych 5G). Na podstawie dokument·w ETSI moŨna 

przypuszczaĺ, Ũe MEO zostanie wdroŨony w 5G Core. Jednak proponowana architektura i 

moŨliwoŜci integracji logicznej hosta MEC z 5G nie ograniczajŃ, ani nie wykluczajŃ 

scenariuszy fizycznych wdroŨeŒ.  

 Dla por·wnania, w standaryzacji 3GPP r·wnieŨ powstağy dokumenty dotyczŃce 

integracji sieci 5G z rozwiŃzaniami brzegowymi. W specyfikacji technicznej (TS) 23.501 

(klauzula 5.13) [24], wymieniono nowe funkcjonalnoŜci umoŨliwiajŃce integracjň MEC w 

sieciach 5G. W odpowiedzi na ten dokument, instytut ETSI przedstawiğ kolejnŃ architekturň 

5G MEC zawierajŃcŃ zar·wno nowe komponenty zaproponowane przez 3GPP oraz 

zapewniajŃcŃ kompatybilnoŜĺ z wytycznymi zawartymi w Annex C of 3GPP TS 23.558 [41]. 

Omawiana architektura zostağa przedstawiona na rysunku 1.8. 
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Rysunek 1.8: Architektura realizacji 5G MEC zgodna ze standardami 3GPP oraz ETSI (ISG 

MEC) [42]. 

 

Architektura realizacji 5G MEC przedstawiona na rysunku 1.8 przedstawia poğŃczenie trzech 

gğ·wnych czňŜci:  

 

¶ UrzŃdzenie klienta, kt·re przy pomocy serwera DNS jest w stanie odszukaĺ serwer 

wymaganych aplikacji MEC (w specyfikacji 3GPP SA6 nazwa serwera zostağa 

ustalona jako Edge Application Server - EAS, natomiast w standaryzacji ETSI moduğ 

ten nosi nazwň MEC Application). Drugim sposobem do realizacji powyŨszego 

zadania, jest uŨycie Edge Enabler Client (EEC), kt·ry peğni podobnŃ rolň do 

wspomnianego moduğu, natomiast jest zdefiniowany wyğŃcznie w architekturze 

przedstawionej w dokumencie SA6 EDGEAPP.  

¶ Edge Enabler Server (EES) zgodnie z nazewnictwem 3GPP SA6 lub odpowiednio 

MEC Platform w dokumentach ETSI ISG MEC. Element ten jest odpowiedzialny za 

udostňpnienie funkcjonalnoŜci zwiŃzanych z poŜredniczeniem w dostňpie do usğug 

sieciowych, autoryzacjŃ aplikacji, rejestracjŃ i wykrywaniem usğug aplikacji, a takŨe 

transferem kontekstu. Wybrana implementacja moŨe ğŃczyĺ funkcje okreŜlone przez 

ETSI ISG MEC oraz okreŜlone przez 3GPP SA6. Platforma posiada interfejsy API do 

sterowania r·Ũnymi parametrami aplikacji (MEC Application lub Edge Application 

Server). Interfejsy EDGE-3 i Mp1 oferujŃ komplementarne funkcje API, dlatego z 

perspektywy tw·rcy aplikacji moŨna je uznaĺ za toŨsame.  
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¶ FunkcjonalnoŜci okreŜlone przez ETSI ISG MEC obejmujŃ zarzŃdzanie i orkiestracjň 

platform MEC oraz funkcje OSS, wspierajŃce dostňp do portali oferowanych 

dostawcom usğug aplikacyjnych. 

 

PoniŨej znajdujŃ siň dodatkowe uwagi dotyczŃce architektury przedstawionej na rysunku 1.8: 

 

¶ EDGE-3 i Mp1 zapewniajŃ funkcjonalnoŜĺ rejestracji nowych usğug oraz wykrywania 

usğug istniejŃcych w chmurze brzegowej MEC. Dziňki tym moduğom uruchomione 

aplikacje mogŃ rejestrowaĺ posiadane przez siebie usğugi oraz udostňpniaĺ je do 

wykorzystania dla innych aplikacji. Zarejestrowane usğugi mogŃ oferowaĺ takŨe 

serwisy sieciowe, zar·wno do konfiguracji parametr·w sieci dostňpowej, jak i sieci 

rdzeniowej. Moduğ, kt·ry ujednolica te aspekty jest zdefiniowany w specyfikacji 

3GPP TS 23.222 pod nazwŃ Common API Framework (CAPIF). JednŃ z 

przewidzianych funkcji dla CAPIF jest udostňpnienie interfejsu do konfiguracji sieci. 

¶ Interfejsy EDGE-9 i Mp3 sŃ na wczesnym etapie rozwoju. Oba majŃ na celu 

umoŨliwiĺ proces migracji kontekstu. 

¶ Interfejsy EDGE-2, EDGE-7, EDGE-8 oraz M3GPP-1 sŃ przewidziane gğ·wnie dla 

wsparcia interfejs·w typu SA2 (np. Network Exposure Function/Service Capability 

Exposure Function, NEF/SCEF). 

¶ Zgodnie ze specyfikacjŃ 3GPP SA6 usğugi brzegowe sŃ udostňpniane klientom 

aplikacji przez Edge Configuration Server (ECS) i Edge Enabler Server (EES). 

Komunikacja ta odbywa siň za poŜrednictwem Edge Enabler Client (EEC), 

wbudowanego w urzŃdzenie koŒcowe UE. KaŨdy EEC jest skonfigurowany z adresem 

ECS, kt·ry zostağ dostarczany przez MNO lub przez dostawcň usğug Edge Computing.  

 

Jak widaĺ na przedstawionych przykğadach, opcje wdroŨenia systemu MEC mogŃ zawieraĺ 

podzbi·r funkcji synergicznych zaleŨnie od wybranej architektury. 

 

Interesariusze 5G MEC  

 

W Ŝrodowisku MEC stale poszerza siň dotychczas znany ekosystem operatora MNO (Mobile 

Network Operator). Wedğug ETSI do najwaŨniejszych interesariuszy moŨna zaliczyĺ: 

Á User ï uŨytkownik usğug MEC 
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Á network operator ï operator sieci 

Á third-party application provider ï wğaŜciciel aplikacji Ŝwiadczonej na MEC 

Á application developer ï tw·rca aplikacji 

Á content provider ï wğaŜciciel/dostawca zwartoŜci oferowanych przez aplikacje MEC 

Á platform vendor ï dostawca platformy MEC 

W zaleŨnoŜci od modelu biznesowego i dojrzağoŜci rynku, wymienione powyŨej role mogŃ byĺ 

ğŃczone lub dzielone na bardziej wyspecjalizowane. Na przykğad dla sektor·w wertykalnych, 

dostawcami aplikacji mogŃ byĺ r·wnieŨ jej uŨytkownicy koŒcowi (takŨe usğug mobilnych). Z 

drugiej strony, w przyszğoŜci na rynku mogŃ pojawiĺ siň r·wnieŨ nowe podmioty, ŜciŜle 

zwiŃzane z dostarczaniem usğug przewidzianych wyğŃcznie dla Edge Computing. Z tych 

powod·w moŨna wymieniĺ nowych interesariuszy 5G MEC, zdefiniowanych w nastňpujŃcy 

spos·b: 

Á (edge) infrastructure providers ï dostawcy infrastruktury do realizacji rozwiŃzaŒ 

brzegowych  

Á (edge) platform operators ï operatorzy platform brzegowych 

Á virtual operators ï wirtualni operatorzy 

Á (global) edge providers and aggregators ï dostawcy peğnych rozwiŃzaŒ brzegowych 

 

Jak widaĺ skomplikowany i jednoczeŜnie rozproszony ekosystem MEC, stwarza dodatkowe 

problemy zwiŃzane z jego bezpieczeŒstwem. Jednym z przykğad·w wyzwaŒ jest zarzŃdzanie 

kontrolŃ dostňpu do infrastruktury MEC, przy jednoczesnym zapewnieniu odpowiedzialnoŜci 

miňdzy wieloma niezaleŨnymi stronami. 

 

2.4. Nowe potrzeby i trendy usğug wertykalnych 

 

W poprzednich rozdziağach opisano w jakich architekturach mogŃ byĺ obecnie uruchamiane 

usğugi i serwisy. Przedstawiono r·wnieŨ wğaŜciwoŜci i moŨliwoŜci wybranych modeli sieci, 

kt·re majŃ istotny wpğyw na poziom Ŝwiadczenia usğug. W tym rozdziale uwagň skupiono na 

om·wieniu typ·w usğug, kt·re moŨna zgrupowaĺ na podstawie wielu cech wsp·lnych, takich 

jak przeznaczenie, posiadane funkcjonalnoŜci, wykorzystywane technologie, czy wymagania 

wobec Ŝrodowiska uruchomieniowego. W literaturze naukowej [43]-[45] najczňstszym 

przyjňtym kryterium podziağu serwis·w jest przynaleŨnoŜĺ do tego samego sektora 

gospodarczego/wertykalnego (ang. Verticals). Zgodnie z przyjňtym podziağem 
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zaproponowanym przez [46], [47] oraz powielanych w innych artykuğach, do gğ·wnych 

sektor·w usğug moŨna zaliczyĺ:  

¶ Retail, 

¶ Automotive, 

¶ Authorities. 

¶ Agriculture 

¶ Telecommunications, 

¶ Manufacturing, 

¶ Media and Entertainment, 

¶ Energy and Utilities, 

¶ e-Health/ Healthcare, 

¶ Public safety, 

¶ Financial Services, 

¶ Transport, 

¶ Financial Sector, Banking, Financial Services and Insurance (BFSI), 

¶ Smart cities. 

 

Przedstawiona powyŨej lista sektor·w, moŨe ulec zmianie wraz z wdraŨaniem kolejnych 

ewolucyjnych oraz rewolucyjnych funkcjonalnoŜci, w architekturze sieci. Zmiany te zazwyczaj 

stymulujŃ proces tworzenia nowych typ·w serwis·w, a tym samym umoŨliwiajŃ pojawienie siň 

nowych obszar·w gospodarczych. Nie mniej gğ·wnym zamiarem prezentacji obszar·w 

przemysğowych, jest zwr·cenie uwagi na r·Ũne wymagania usğug w nich realizowanych. 

Por·wnanie oczekiwanych parametr·w transmisji dla poszczeg·lnych grup usğug 

przynaleŨŃcych do r·Ũnych sektor·w zostağo przedstawione w tabeli 1.2. 
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Tabela 1.2: Wymagane parametry dla realizacji usğug przynaleŨnych do r·Ũnych sektor·w [48] 

Usğuga Op·Ŧnienie Transfer danych 

Factory Automation 0.25-10 ms 1 Mbit/s 

Intelligent Transport Systems (ITS) 10-100 ms 10 -700 Mbit/s 

Robotics and Telepresence 1 ms 100 Mbit/s 

Virtual Reality (VR) 1 ms 1 Gbit/s 

Health care 1-10 ms 100 Mbit/s 

Serious Gaming 1 ms 1 Gbit/s 

Smart Grid 1-20 ms 10 ï 1500 kbit/s 

Education and Culture 5-10 ms 1 Gbit/s 

 

Zgodnie z informacjami zamieszczonymi w tabeli 1.2 widaĺ, Ũe charakterystyki 

poszczeg·lnych usğug wystňpujŃcych w zdefiniowanych sektorach r·ŨniŃ siň od siebie 

znaczŃco. NaleŨy jednak pamiňtaĺ, Ũe sŃ to wartoŜci uŜrednione dla r·Ũnych serwis·w 

przynaleŨŃcych do tego samego obszaru. W zwiŃzku z tym, moŨe zdarzyĺ siň, Ũe pojedyncze 

serwisy z tej samej kategorii, posiadajŃ odbiegajŃce od Ŝredniej wymagania do realizacji usğugi. 

Przykğadem dla powyŨszego stwierdzenia moŨe byĺ sektor rolniczy (ang. agriculture), w 

kt·rym potrzeby transmisyjne dla wykonania zdalnych zabieg·w herbicydowania bezpoŜrednio 

z maszyn latajŃcych typu dron, sŃ znacznie wiňksze niŨ prostych czujnik·w nawodnienia gleby.  

Co wiňcej, cechŃ odr·ŨniajŃcŃ miňdzy sobŃ usğugi naleŨŃce do r·Ũnych wertykali sŃ 

takŨe aspekty bezpieczeŒstwa. KaŨdy sektor jest szczeg·lnie wraŨliwy na wybrane pğaszczyzny 

cyber atak·w. W zwiŃzku z tym r·Ũne obszary gospodarcze majŃ okreŜlone inne priorytety 

ochrony przeciwko zagroŨeniom, a takŨe wpğyw ataku moŨe mieĺ dla nich inne konsekwencje. 

PowyŨszy temat wymagaŒ bezpieczeŒstwa zostağ przedstawiony w pracy [49], w kt·rej 

dokonano analizy 12 wybranych wertykali. PoniŨej zaprezentowano tabelň przedstawiajŃcŃ 

poziom wpğywu r·Ũnych atak·w dla poszczeg·lnych sektor·w gospodarczych. 
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Tabela 1.3: Wpğyw r·Ũnych atak·w na wybrane sektory gospodarcze [49] 

 

Przedstawione wyniki w tabeli nr 1.3 wskazujŃ jak r·Ũnego rodzaju zagroŨenia wpğywajŃ 

na dziağanie r·Ũnych aplikacji w obszarach gospodarczych. WraŨliwoŜĺ na ataki, zostağa 

wyraŨona poprzez uproszczony system trzy stopniowej skali wpğywu, kt·ra moŨe zostaĺ 

wykorzystana m.in. do opracowania planu polityki bezpieczeŒstwa (ang. Security Service 

Level Agreement- SSLA): 

¶ mağy wpğyw ï low (oznaczony symbolem ĂLò) 

¶ Ŝredni wpğyw ï medium (oznaczony symbolem ĂMò)  

¶ wysoki wpğyw ï high (oznaczony symbolem ĂHò)  
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W celu dokğadniejszej analizy wpğywu zagroŨeŒ na dziağanie poszczeg·lnych aplikacji 

opracowano system do szacowania wpğywu zagroŨenia (ang. risk based management) [50]. 

System ten zostağ szczeg·ğowo om·wiony w nastňpnym, trzecim rozdziale tej rozprawy, przy 

okazji temat·w analizy zagroŨeŒ w systemach rozproszonych.  

ZagroŨenia nie stanowiŃ jedynego wyzwania wobec projektu adaptacyjnego systemu 

bezpieczeŒstwa. Kolejnym dylematem jest uwzglňdnienie jak proponowane Ŝrodki zaradcze 

oraz podjňta ochrona, moŨe wpğynŃĺ na poprawne dziağanie serwis·w. Z tego wzglňdu zwykğa 

analiza SSLA jest niewystarczajŃca, gdyŨ nie uwzglňdnia wszystkich moŨliwych konsekwencji 

stosowanych zabezpieczeŒ. Jednym z waŨniejszych aspekt·w, jakie powinny byĺ brane pod 

uwagň, jest ocena wpğywu oddziağywania bezpieczeŒstwa na pracň serwisu oraz jak Ŝrodki 

reakcji na wykryte zagroŨenia, wpğywajŃ na poprawnoŜĺ dziağania aplikacji.  

Przedstawiona mnogoŜĺ wymiar·w wymagaŒ wobec ochrony, moŨe byĺ opisana poprzez 

przygotowanie zaawansowanej polityki bezpieczeŒstwa, kt·ra umoŨliwi dopasowanie nie tylko 

kwestii ochrony, ale takŨe zgodnego ze specyfikŃ aplikacji systemu monitorowania, reakcji i 

okreŜlonych Ŝrodk·w zaradczych. Opracowanie skutecznej formy zapisu wielowymiarowej 

polityki bezpieczeŒstwa wraz z mechanizmem do jej egzekwowania i interpretacji, byğy jednym 

gğ·wnych zadaŒ zdefiniowanych do realizacji w ramach adaptacyjnego systemu 

bezpieczeŒstwa ï tematu tej pracy. 
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3. Analiza zagroŨeŒ i system·w bezpieczeŒstwa 

wystňpujŃcych w obecnych rozwiŃzaniach 

obliczeniowych 

Opisane w poprzednich rozdziağach systemy chmurowe, naraŨone sŃ na liczne zagroŨenia 

istniejŃce w typowych rozwiŃzaniach IT, jak i specyficzne zwiŃzane z architekturŃ ich 

implementacji. W celu stworzenia poprawnego procesu ich ochrony, trzeba ujŃĺ wszystkie 

moŨliwe wektory cyber atak·w, zar·wno skierowane na czňŜĺ infrastruktury, jak i na model 

realizacji usğug. Omawiana potrzeba bezpieczeŒstwa, ma silne odzwierciedlenie w tendencjach 

rynkowych, gdyŨ obszar cyberbezpieczeŒstwa zostağ wyceniony w 2021 roku na 217,65 

miliard·w dolar·w amerykaŒskich. Dodatkowo zgodnie z oczekiwanymi prognozami, 

wzroŜnie on co najmniej o 9,7% w ciŃgu najbliŨszych lat [51]. Prognoza rynku zostağa 

przedstawiona na rysunku 3.1. 

 

 

Rysunek 3.1: Prognoza rynku cyberbezpieczeŒstwa przewidziana na lata 2018-2030 [51]. 

 

Opr·cz globalnego trendu do realizacji usğug w modelach rozproszonych, kolejnym 

aspektem majŃcym duŨy wpğyw na wzrost zagroŨeŒ, okazağa siň Pandemia COVID-19. 

Wybuch epidemii przyspieszyğ cyfryzacjň operacji korporacyjnych i doprowadziğ do 

szerokiego wykorzystania technologii chmury wŜr·d przedsiňbiorstw, kt·re do tej pory nie 

miağy takich potrzeb. RosnŃce wykorzystanie zewnňtrznych serwer·w wraz z niedoborem 
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profesjonalnego personelu do spraw bezpieczeŒstwa, doprowadziğo do wzrostu 

cyberprzestňpczoŜci. Popularyzacja usğug opierajŃcych siň na ğŃcznoŜci z rozlegğymi zbiorami 

danych, znaczŃco zwiňkszyğa ryzyko kradzieŨy danych. Kolejnym wraŨliwym punktem, 

okazağo siň wykorzystanie sğabo chronionych urzŃdzeŒ IoT oraz praca w modelu BYOD (ang. 

Bring your own device), kt·re stağy siň celem wielu atak·w hackerskich [52].  

Przedstawione powyŨej dane dowodzŃ na to, Ũe wymagania dotyczŃce poziomu 

bezpieczeŒstwa w chmurze, stajŃ siň coraz bardziej waŨne. Zgodnie z raportem [53], 

odnotowano 3 krotny wzrost liczby organizacji korzystajŃcych z co najmniej trzech narzňdzi 

bezpieczeŒstwa w chmurze. AnalizujŃc raport moŨna jednak zauwaŨyĺ, Ũe 70% organizacji nie 

ma pewnoŜci, czy potrafi zastosowaĺ sp·jne i solidne zabezpieczenia dla aplikacji hostowanych 

na platformach lokalnych i wielochmurowych. Dodatkowo, aŨ 69% firm doŜwiadczyğo 

naruszeŒ lub naraŨenia danych, z powodu niesp·jnych konfiguracji zabezpieczeŒ aplikacji na 

platformach chmury publicznej. Fakt ten sprawia, Ũe aŨ 25% korporacji straciğo zaufanie w 

przeciŃgu jednego roku, do natywnych funkcji bezpieczeŒstwa, oferowanych w chmurze. Co 

wiňcej, zastrzeŨenia co do jakoŜci i zakresu ochrony, a takŨe formy informowania o 

incydentach, budzi coraz wiňksze rozczarowanie jej uŨytkownik·w, co przedstawiono na 

rysunku 3.2. 

 

 

Rysunek 3.2: Wykres przedstawiajŃcy procent respondent·w wskazujŃcych Ăproblemò lub 

Ăskrajny problemò dla wymienionych aspekt·w bezpieczeŒstwa, dostňpnych w publicznych 

chmurach [53]. 
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Z drugiej strony Ŝwiadome cyfrowo organizacje, w coraz wiňkszym stopniu polegajŃ na 

strategii wykorzystania wielu chmur do utrzymania swoich aplikacji (ang. multi cloud), w celu 

odpowiedniej redundancji i ochrony danych. Tendencja ta utrudnia opracowanie sp·jnego 

mechanizmu, do automatycznej ochrony wielu Ŝrodowisk.  Wyzwanie dotyczŃce automatyzacji 

bezpieczeŒstwa (ang. Hyperautomation in Security) jest r·wnieŨ widoczne w analizie trend·w 

i technologii, przeprowadzonych przez firmň Gartner [54]. Temat ten zostağ umiejscowiony na 

wykresie w przestrzeni niezbňdnych komponent·w oraz oznaczony jako waŨny dla rozwoju 

innych produkt·w na rynku IT. Perspektywa czasu wdroŨenia Hyperautomation in Security jest 

estymowana na lata 2024-2027. W zwiŃzku z tym, temat niniejszej rozprawy idealnie 

wpasowuje siň w kierunki badawcze prognozowane przez firmň Gartner oraz adresuje istniejŃce 

i przyszğe problemy. Peğen wykres radarowy omawianych zagadnieŒ zostağ przedstawiony na 

rysunku 3.3. 

 

 

Rysunek 3.3: Wykres przedstawiajŃcy trendy w rozwoju r·Ũnych technologie, wraz z prognozŃ 

ich dostňpnoŜci [54]. 

 

AnalizujŃc wykres Gartnera przedstawiony na rysunku 3.4 z 2022 roku, widaĺ takŨe, Ũe opr·cz 

automatyzacji bezpieczeŒstwa, temat zwiŃzany z zarzŃdzaniem ryzykiem r·wnieŨ zostağ 

wskazany jako istotny. MoŨna to zauwaŨyĺ na podstawie lokalizacji punktu odnoszŃcego siň 

do tego obszaru, kt·ry zostağ umiejscowiony powyŨej poğowy krzywej wznoszŃcej oraz 

oznaczony jako temat innowacyjny, oczekiwany w perspektywie 2-5 lat. 
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Rysunek 3.4: Wykres krzywej trend·w i dojrzağoŜci technologicznej dla r·Ũnych obszar·w 

IT [52] 

 

Stwierdziwszy zasadnoŜĺ budowy automatycznego i adaptacyjnego systemu 

bezpieczeŒstwa, w pierwszym etapie jego tworzenia dokonano analizy moŨliwych zagroŨeŒ w 

systemach rozproszonych. Nastňpnie, skupiono siň na metodach analizy zagroŨeŒ oraz 

moŨliwoŜci oceny ich wpğywu na poszczeg·lne systemy i aplikacje. W kolejnym kroku, 

przejrzano dostňpne metody do ich przeciwdziağania. Ostateczna analiza przed przystŃpieniem 

do implementacji wğasnego systemu, wymagağa przejrzenia proponowanych rozwiŃzaŒ w 

opracowaniach naukowych oraz istniejŃcych obecnie system·w produkcyjnych. W kolejnych 

rozdziağach om·wiono wspomniane powyŨej zagadnienia. 

 

3.1.  Klasyfikacja zagroŨeŒ usğug w rozwiŃzaniach rozproszonych 

 

Klasyfikacja zagroŨeŒ zostağa przedstawiona w licznych publikacjach [56]-[59] oraz 

dokumentach standaryzacyjnych [60]-[63]. Ze wzglňdu na szeroki zakres kategorii zagroŨeŒ 

oraz ich typ·w i przykğad·w, w tym rozdziale ograniczono siň do analizy takich, kt·re majŃ 

kluczowy wpğyw na Ŝrodowiska rozproszone.  Zgodnie z tym co byğo napisane we wstňpie, 

jednym z najsğabiej zabezpieczonych element·w korzystajŃcych z usğug chmurowych, sŃ 

urzŃdzenia IoT. Dlatego stanowiŃ one najczňstszy cel atak·w, aby przeğamaĺ siň do system·w 

rozproszonych. Dogğňbna analiza niebezpieczeŒstw zwiŃzanych z realizacjŃ usğug IoT w 
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systemach chmurowych, zostağa zawarta w rekomendacjach ENISA [64], [65]. PoniŨej w tabeli 

3.1 przedstawiono opracowanie zagroŨeŒ na bazie rekomendacji wraz z analizŃ obszaru ich 

wpğywu. 

 

Tabela 3.1: Analiza gğ·wnych typ·w zagroŨeŒ wystňpujŃcych w Ŝrodowiskach rozproszonych  

KATEGORIA  ZAGROŧENIE  OPIS  OBSZAR 

WPĞYWU  

Nefarious 

activity / Abuse  

(NaduŨycia)  

Malware  

(ZğoŜliwe 

oprogramowanie) 

 

Programy przeznaczone do 

wykonywania niepoŨŃdanych 

i nieautoryzowanych dziağaŒ 

w systemie, bez zgody 

uŨytkownika. Zazwyczaj 

skutkujŃ uszkodzeniem lub 

kradzieŨŃ informacji. Jego 

wpğyw moŨe byĺ wysoki. 

- UrzŃdzenia IoT  

- Inne urzŃdzenia 

ekosystemu IoT 

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

Exploit Kits  

(Luki w 

zabezpieczeniach) 

Kod zaprojektowany do 

wykorzystania luki w 

zabezpieczeniach, w celu 

uzyskania dostňpu do 

systemu. ZagroŨenie to jest 

trudne do wykrycia. W 

Ŝrodowiskach IoT jego 

wpğyw waha siň od 

wysokiego do krytycznego. 

- UrzŃdzenia IoT  

- Inne urzŃdzenia 

ekosystemu IoT 

- Infrastruktura  

Targeted attacks  

(Ukierunkowane 

ataki) 

 

Ataki zaprojektowane na 

okreŜlony cel, uruchamiane 

przez dğugi czas i 

przeprowadzane w wielu 

etapach. Gğ·wnym celem jest 

pozostanie w ukryciu i 

uzyskanie jak najwiňkszej 

iloŜci wraŨliwych 

danych/informacji, a nawet 

- Infrastruktura  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Dane 
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przejňcie kontroli. ChociaŨ 

wpğyw tego zagroŨenia jest 

Ŝredni, wykrycie ich jest 

zwykle bardzo trudne i 

zajmuje duŨo czasu. 

(D)DoS  

(Rozproszony 

atak DoS)  

 

Wiele system·w atakuje 

pojedynczy cel, aby go 

przeciŃŨyĺ i doprowadziĺ do 

awarii. MoŨna to zrobiĺ 

nawiŃzujŃc wiele poğŃczeŒ, 

przepeğniajŃc kanağ 

komunikacyjny lub 

przesyğajŃc zbyt duŨŃ do 

obsğuŨenia liczbň ŨŃdaŒ. 

AtakujŃcy moŨe r·wnieŨ 

wykorzystaĺ duŨŃ liczbň 

urzŃdzeŒ IoT, kt·re sŃ 

uŨywane jako armia botnet·w 

do ataku. 

- UrzŃdzenia IoT  

- Infrastruktura  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

  

Counterfeit by 

malicious devices 

(Podszywanie siň 

pod urzŃdzenia)  

Podpiňcie fağszywego 

urzŃdzenia do systemu usğugi. 

ZagroŨenie to jest trudne do 

wykrycia, poniewaŨ 

podrobione urzŃdzenie nie 

jest ğatwe do odr·Ũnienia od 

oryginağu. UrzŃdzenia te 

zazwyczaj posiadajŃ zğoŜliwe 

oprogramowanie i mogŃ 

sğuŨyĺ do przeprowadzania 

atak·w na inne systemy 

teleinformatyczne, w 

Ŝrodowisku. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Infrastruktura  
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Attacks on 

privacy 

(Atak na 

prywatnoŜĺ) 

 

Gromadzenie wszystkich 

danych dostňpnych w 

przestrzeni cyfrowej. 

ZagroŨenie to wpğywa 

zar·wno na prywatnoŜĺ 

uŨytkownika, jak i naraŨenie 

element·w sieci na 

nieupowaŨniony dostňp. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

- Dane 

Modification of 

information  

(Atak na 

integralnoŜĺ 

danych) 

 

W tym przypadku celem nie 

jest uszkodzenie urzŃdzeŒ, 

ale manipulacja informacjami 

w celu wywoğania chaosu lub 

uzyskania korzyŜci 

pieniňŨnych. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

- Dane 

Brute force 

(Atak siğowy) 

ZagroŨenie polega na 

uzyskaniu 

nieautoryzowanego dostňpu 

do zasob·w organizacji 

poprzez pr·bň odgadniňcia 

prawidğowych kluczy lub 

haseğ. Organizacje, kt·re 

umoŨliwiajŃ 

wykorzystanie 

nieskomplikowanych lub 

domyŜlnych 

haseğ do urzŃdzeŒ i system·w 

przemysğowych, 

mogŃ byĺ szczeg·lnie 

naraŨone na tego typu ataki. 

 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

- Systemy o 

dostňpie 

publicznym 
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Eavesdropping / 

Interception / 

Hijacking  

(Podsğuchiwanie/ 

Przechwytywanie

) 

 

IoT 

communication 

protocol hijacking 

(Przechwycenie 

komunikacji)  

 

Przejňcie kontroli nad 

istniejŃcŃ sesjŃ 

komunikacyjnŃ pomiňdzy 

dwoma elementami sieci. 

Intruz jest w stanie 

przechwyciĺ sensowne 

informacje, w tym hasğa. Przy 

pomocy tego ataku moŨna 

wymusiĺ takie akcje jak 

rozğŃczenie poğŃczenia lub 

odmowa usğugi. 

- Dane 

- Komunikacja 

- UrzŃdzenia IoT  

- Proces lub 

logikň obsğugi 

  

Interception of 

information  

(Przechwycenie 

informacji)  

 

Nieautoryzowane 

przechwytywanie (a czasami 

modyfikacja) prywatnej 

komunikacji, takiej jak 

rozmowy telefoniczne, 

wiadomoŜci bğyskawiczne, 

komunikacja e-mail. 

- Dane 

- Komunikacja 

- UrzŃdzenia IoT  

 

Network 

reconnaissance 

(Rekonesans 

sieci)  

 

Pasywne uzyskiwanie 

wewnňtrznych informacji o 

stanie sieci: podğŃczonych 

urzŃdzeniach, uŨywanym 

protokole, otwartych portach, 

uŨywanych usğugach itp. 

- Dane 

- Komunikacja 

- UrzŃdzenia IoT  

- Infrasruktura 

Session hijacking 

(Przechwycenie 

sesji)  

 

Przechwycenie legalnie 

ustanowionego poğŃczenia 

danych, w celu kradzieŨy, 

modyfikacji lub usuniňcia 

przesyğanych danych. 

- Dane 

- Komunikacja 

- UrzŃdzenia IoT  

 

Information 

gathering  

(Zbieranie 

informacji) 

Pasywne uzyskiwanie 

wewnňtrznych informacji o 

sieci: podğŃczonych 

- Dane 

- Komunikacja 

- UrzŃdzenia IoT  
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urzŃdzeniach, uŨywanym 

protokole itp. 

Replay of 

messages  

(Atak 

powt·rzeniowy) 

Atak ten wykorzystuje 

prawidğowŃ transmisjň 

danych lub wiadomoŜĺ, kt·rŃ 

wielokrotnie wysyğa lub 

op·Ŧniania, w celu 

manipulowania lub 

doporowadzenia do awarii 

urzŃdzenia lub systemu. 

- Dane 

- UrzŃdzenia IoT  

- Proces lub 

logikň obsğugi  

Outages 

(Przerwy w 

dostawie) 

Network Outage 

(Awaria sieci) 

Przerwa lub awaria zasilania 

sieciowego, zamierzona lub 

przypadkowa. W zaleŨnoŜci 

od dotkniňtego segmentu 

sieci oraz czasu potrzebnego 

do odzyskania sprawnoŜci, 

znaczenie tego zagroŨenia 

waha siň od wysokiego do 

krytycznego. 

- Infrastruktura 

- Komunikacja 

 

Failures of 

devices 

(Awaria 

urzŃdzeŒ) 

ZagroŨenie awariŃ lub 

nieprawidğowym dziağaniem 

urzŃdzeŒ sprzňtowych. 

- UrzŃdzenia IoT  

 

Failure of system  

(Awaria systemu) 

 

ZagroŨenie awariŃ usğug 

oprogramowania lub 

aplikacji. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 
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Loss of support 

services (Utrata 

kanağu wsparcia) 

NiedostňpnoŜĺ usğug 

wsparcia, niezbňdnych do 

prawidğowego dziağania 

systemu informatycznego. 

- Wszystkie 

obszary 

Damage / Loss 

(IT Assets) 

(Uszkodzenie/stra

ta) 

Data / Sensitive 

information 

leakage 

(Wyciek danych) 

Ujawnienie wraŨliwych 

danych, celowo lub nie, 

osobom nieupowaŨnionym. 

Znaczenie tego zagroŨenia 

moŨe siň znacznie r·Ũniĺ w 

zaleŨnoŜci od rodzaju 

upowszechnionych danych. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

- Dane 

Failures / 

Malfunctions 

(Awarie) 

Software 

vulnerabilities 

(PodatnoŜci) 

Najpopularniejsze urzŃdzenia 

IoT sŃ czňsto podatne na ataki 

z powodu 

sğabych/domyŜlnych haseğ, 

bğňd·w oprogramowania i 

bğňd·w konfiguracji, co 

stwarza zagroŨenie dla sieci. 

ZagroŨenie to jest zwykle 

wykorzystywane do 

przeprowadzenia kolejnych 

atak·w. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

- Infrastruktura 

- Applications & 

Services 

Third parties 

failures 

(Bğňdy 

konfiguracji) 

Bğňdy na aktywnym 

elemencie sieci 

spowodowane bğňdnŃ 

konfiguracjŃ innego 

elementu, kt·ry ma z nim 

bezpoŜredni zwiŃzek. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

- Infrastruktura  

- Applications & 

Services 
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Disaster 

(Katastrofa) 

Natural Disaster 

(Katastrofa 

naturalna) 

 

NaleŨŃ do nich zdarzenia 

takie jak powodzie, silne 

wiatry, obfite opady Ŝniegu, 

osuniňcia ziemi, m.in. klňski 

Ũywioğowe, kt·re mogŃ 

fizycznie uszkodziĺ 

urzŃdzenia. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

-Infrastruktura 

Environmental 

Disaster  

(Katastrofa 

Ŝrodowiskowa) 

Katastrofy w Ŝrodowiskach 

wdraŨania urzŃdzeŒ IoT i 

powodujŃce ich 

niesprawnoŜĺ. 

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

- Infrastruktura 

Physical attacks 

(Atak fizyczny) 

Device 

modification 

(Manipulacja w 

konfiguracji) 

Manipulowanie urzŃdzeniem 

poprzez wykorzystanie 

niepoprawnej konfiguracji, 

wykorzystanie otwartych 

port·w, itp. 

- Komunikacja 

- UrzŃdzenia IoT  

 

Device 

destruction 

(Uszkodzenia) 

Zdarzenia takie jak kradzieŨ 

urzŃdzeŒ, ataki bombowe, 

wandalizm lub sabotaŨ mogŃ 

spowodowaĺ uszkodzenie 

urzŃdzeŒ. 

- UrzŃdzenia IoT  

- Platforma 

usğugowa oraz  jej 

wewnňtrzne 

komponenty  

- Inne urzŃdzenia 

ekosystemu IoT 

-Infrastruktura  
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3.2. Modele oceny zagroŨeŒ i zarzŃdzania ryzykiem 

 

Kategorie zagroŨeŒ przedstawione w poprzednim rozdziale mogŃ zawieraĺ wiňcej 

przykğad·w niŨ tylko te om·wione w tabeli 3.1. Co wiňcej, klasyfikacja typ·w atak·w jest 

ciŃgğym procesem, poniewaŨ liczba nowych przypadk·w stale roŜnie. W zwiŃzku z tym 

przygotowano specjalne bazy danych, w kt·rych przechowywane sŃ informacje na temat 

podatnoŜci, zagroŨeŒ oraz ryzyka jakie wnoszŃ omawiane zagadnienia. W celu poprawnego 

rozr·Ũnienia przedstawionych pojňĺ, poniŨej przedstawiono ich skr·cony opis:  

 

¶ PodatnoŜĺ, zgodnie z definicjŃ Miňdzynarodowej Organizacji Normalizacyjnej (ISO 

27002) jest okreŜlana jako sğaboŜĺ pewnego zasobu lub grupy zasob·w, kt·ra moŨe 

zostaĺ wykorzystana przez jedno lub wiňcej zagroŨeŒ do przeprowadzenia ataku. 

SğaboŜĺ ta moŨe byĺ zwiŃzana z niewystarczajŃcŃ ochronŃ zasob·w, uŨywaniem 

oprogramowania zawierajŃcego luki bezpieczeŒstwa, a takŨe bğňdnŃ konfiguracjŃ. 

¶ ZagroŨenie jest niedozwolonŃ akcjŃ lub zestawem akcji, kt·re mogŃ zostaĺ wykonane 

na pewnych zasobach, wykorzystujŃc do tego lukň w zabezpieczeniach lub 

nieodpowiedni poziom ochrony. 

¶ Ryzyko jest parametrem, kt·ry okreŜla jakie negatywne skutki mogŃ wystŃpiĺ, w 

przypadku, gdy pewna podatnoŜĺ zostanie wykorzystana przez konkretne zagroŨenie. 

Zazwyczaj jest wyraŨana jako szkoda, kt·ra mogğaby wyniknŃĺ w nastňpnie 

okreŜlonych grup atak·w, bŃdŦ moŨe teŨ okreŜlaĺ jaki wpğyw dane ataki majŃ na 

dziağanie Ŝrodowiska, w kt·rym wystŃpiğy. 

Obecnie jednym z najbardziej popularnych modeli do zapisu typ·w podatnoŜci jest CVE 

(ang. Common Vulnerabilities and Exposures) [66]. CVE  jest to publicznie dostňpna lista 

znanych luk w zabezpieczeniach oraz zagroŨeŒ, kt·re moŨna znaleŦĺ w oprogramowaniu i 

elementach sprzňtowych. KaŨdemu wpisowi CVE przypisany jest unikalny identyfikator - CVE 

ID. Do kaŨdego identyfikatora przyporzŃdkowano kr·tki opis luki w zabezpieczeniach 

produktu, kt·rego dotyczy problem oraz inne istotne szczeg·ğy. KorzystajŃc z CVE moŨliwe 

jest odwoğanie siň do konkretnych zagroŨeŒ, a takŨe sprawdzenie, czy dany incydent zostağ 

wczeŜniej zidentyfikowany lub zaradzony. 
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Kolejnym sposobem oceny podatnoŜci jest wykorzystanie metody CVSS (ang. 

Common Vulnerability Scoring System)[67]. Jest to system do szacowania poziomu zagroŨeŒ 

zwiŃzanych z konkretnymi podatnoŜciami. Celem stosowania CVSS jest zapewnienie sp·jnego 

i obiektywnego sposobu ustalenia priorytet·w do eliminowania luk w zabezpieczeniach. Ocena 

bazowa CVSS zawiera siň przedziale wartoŜci od 0.0 do 10.0. W celu prostszej interpretacji 

wynik·w dla wartoŜci wyraŨonych liczbowo z systemu CVSS, w rozwiŃzaniu NVD (ang. 

National Vulnerability Database) [68] opracowano kategoryzacjň wpğywu zagroŨenia, 

wyraŨanŃ w skali opisowej. Przypisanie odpowiednich wartoŜci CVSS wraz odpowiednikiem 

NVD przedstawiono w tabeli 3.2  

 

Tabela 3.2: Liczbowa i opisowa ocena  zagroŨeŒ  

CVSS Score Severity Rating 

0.0 None 

0.1-3.9 Low 

4.0-6.9 Medium 

7.0-8.9 High 

9.0-10.0 Critical 

 

MajŃc do dyspozycji metodologiň oceny zagroŨeŒ, zespoğy bezpieczeŒstwa IT uŨywajŃ 

ich jako narzňdzi do ustalania priorytet·w i korygowania luk w zabezpieczeniach 

cybernetycznych, zgodnie z wzglňdnym ryzykiem, jakie stwarzajŃ dla okreŜlonej organizacji. 

Opisane powyŨej zadanie stağo siň na tyle powszechne, Ũe przyjňto og·lnŃ nazwň  tego procesu 

jako zarzŃdzanie ryzykiem (ang. Risk-based vulnerability management - RVM) oraz 

rozpoczňto prace nad jego automatyzacjŃ [69]. Automatyzacja RVM jest szczeg·lnie istotna 

dla zğoŨonych Ŝrodowisk komputerowych, w kt·rych przedsiňbiorstwa nie mogŃ praktycznie 

wdraŨaĺ wszystkich poprawek oprogramowania i innych Ŝrodk·w zaradczych na czas. W 

zwiŃzku z tym, rolŃ automatycznego systemu RVM jest segregacja i identyfikacja zagroŨeŒ, 

kt·re stanowiŃ najwiňksze ryzyko w okreŜlonych okolicznoŜciach.  

Wedğug NIST [70] zarzŃdzanie ryzykiem nie powinno ograniczaĺ siň wyğŃcznie do 

analizy luk, ale takŨe na moŨliwoŜĺ ciŃgğego monitorowania bezpieczeŒstwa informacji (ang. 

Information Security Continuous Monitoring - ISCM). Analiza ta umoŨliwia dbanie o to, aby 
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zar·wno dane jak i urzŃdzenia, nie zostağy wykorzystane przez atakujŃcych do 

skompromitowania cağej platformy. NIST rekomenduje uŨywanie system·w RVM oraz ISCM, 

jako jednej z form redukcji podatnoŜci kluczowych system·w informatycznych i chmurowych. 

PodsumowujŃc skuteczny program do zarzŃdzania podatnoŜciami wykorzystuje analizň 

zagroŨeŒ oraz wiedzň na temat operacji informatycznych i biznesowych, w celu ustalania 

priorytet·w zagroŨeŒ i jak najszybszego eliminowania luk w zabezpieczeniach. Typowy proces 

RVM lub ISCM skğada siň z 5 krok·w [71]: 

¶ Assess (Ocena) - Pierwszym krokiem jest ocena aktualnego stanu bezpieczeŒstwa 

organizacji, identyfikacja sğabych punkt·w i zagroŨeŒ. MoŨna to zrobiĺ za pomocŃ 

r·Ũnych Ŝrodk·w, takich jak ocena ryzyka, skanowanie luk w zabezpieczeniach, testy 

penetracyjne i audyty bezpieczeŒstwa. 

¶ Prioritize  (Priorytetyzacja) - Po dokonaniu oceny, zalecane jest nadanie priorytet·w 

zidentyfikowanym ryzykom i zagroŨeniom, na podstawie ich potencjalnego wpğywu 

oraz prawdopodobieŒstwa wystŃpienia. Ustalanie priorytet·w pozwala organizacji 

skoncentrowaĺ siň na najbardziej krytycznych ryzykach i zagroŨeniach. 

¶ Act (Dziağanie) - Po okreŜleniu priorytet·w ryzyka i zagroŨeŒ, zalecane jest podjňcie 

dziağania, aby im zaradziĺ. MoŨe to obejmowaĺ wdraŨanie kontroli bezpieczeŒstwa, 

konfigurowanie urzŃdzeŒ zabezpieczajŃcych, wdraŨanie poprawek bezpieczeŒstwa lub 

edukowanie pracownik·w w zakresie najlepszych praktyk w zakresie bezpieczeŒstwa. 

Krok ten polega na podejmowaniu proaktywnych dziağaŒ, w celu ograniczenia lub 

wyeliminowania zidentyfikowanego ryzyka i zagroŨeŒ. 

¶ Reassess (Ponowna ocena) - Po podjňciu dziağaŒ, zalecane jest ponowna ocena stanu 

bezpieczeŒstwa, aby okreŜliĺ, czy wdroŨone kontrole sŃ skuteczne i czy pojawiğy siň 

nowe luki lub zagroŨenia. Ponowna ocena moŨe obejmowaĺ przeprowadzenie 

dodatkowych ocen bezpieczeŒstwa, przejrzenie dziennik·w bezpieczeŒstwa i 

przetestowanie skutecznoŜci kontroli bezpieczeŒstwa. 

¶ Improve (Poprawa) - Na podstawie ponownej oceny, zalecane jest poprawienie stanu 

bezpieczeŒstwa i moŨliwoŜci reagowania. MoŨe to obejmowaĺ udoskonalanie 

istniejŃcych metod kontroli, wdraŨanie nowych technologii, ulepszanie proces·w i 

procedur oraz zapewnianie szkoleŒ dla pracownik·w. Poprzez ciŃgğe doskonalenie 

organizacja moŨe wyprzedzaĺ zmieniajŃce siň zagroŨenia i utrzymywaĺ silnŃ pozycjň 

w zakresie bezpieczeŒstwa. 
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PoniŨej na schemacie przedstawiono peğen cykl RVM, na podstawie komercyjnego rozwiŃzania 

CrowdStrike. 

 

Rysunek 3.5: Wizualizacja peğen cyklu RVM dostňpnego w oprogramowaniu CrowdStrike 

[72]. 

 

Schemat na rysunku 3.5 przedstawia typowy proces dziağania narzňdzi RVM. W 

poniŨszej tabeli 3.3, wymieniono najpopularniejsze rozwiŃzania do zarzŃdzania ryzykiem, wraz 

z opisem ich kluczowych wğaŜciwoŜci. WiňkszoŜĺ z nich umoŨliwia detekcjň podatnoŜci w 

trybie ciŃgğym i rzeczywistym. CzňŜĺ z wymienionych rozwiŃzaŒ wykorzystuje algorytmy 

uczenia maszynowego do szacowania priorytet·w, jakie powinny byĺ przydzielone do 

moŨliwych zagroŨeŒ. Niekt·re rozwiŃzania posiadajŃ wbudowane mechanizmy do reagowania 

po wykryciu podatnoŜci, natomiast sŃ to najczňŜciej proste mechanizmy notyfikacji lub 

przekazania informacji do zewnňtrznych system·w bezpieczeŒstwa. 

 

Tabela: 3.3: Opis dostňpnych rozwiŃzaŒ RVM do analizy podatnoŜci, wystňpujŃcych w 

systemach IT 

NAZWA  OPIS KLUCZOWYCH WĞAśCIWOśCI 

Rapid7 

InsightVM  

[73] 

Narzňdzie zapewnia skanowanie podatnoŜci w czasie rzeczywistym, 

zautomatyzowane procesy naprawcze i integruje siň z innymi 

narzňdziami bezpieczeŒstwa. Zapewnia kompleksowy wglŃd w stan 

bezpieczeŒstwa zasob·w IT w organizacji. 
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Arctic Wolf 

Managed Risk 

[74] 

Narzňdzie oferuje ocenň podatnoŜci, ustalanie priorytet·w podatnoŜci 

na podstawie ryzyka, przechowywanie wskaz·wek ekspert·w 

dotyczŃcych Ŝrodk·w zaradczych oraz ciŃgğe monitorowanie w celu 

identyfikacji nowych podatnoŜci. 

CrowdStrike 

Falcon Spotlight 

[75] 

Narzňdzie wykorzystuje uczenie maszynowe i sztucznŃ inteligencjň 

do ustalania priorytet·w zagroŨeŒ, uwzglňdniajŃc przy tym parametr 

ryzyka. UmoŨliwia zastosowanie czňŜciowo zautomatyzowanych 

proces·w do dziağaŒ naprawczych. 

Tenable IO 

[76] 

Narzňdzie zapewnia przeglŃd podatnoŜci w czasie rzeczywistym, 

zautomatyzowane procesy naprawcze i integruje siň z innymi 

narzňdziami bezpieczeŒstwa. Przy odpowiedniej konfiguracji, 

umoŨliwia r·wnieŨ wglŃd w stan bezpieczeŒstwa zasob·w IT w 

organizacji. 

Qualys VMDR 

[77] 

Kluczowe funkcje Qualys VMDR obejmujŃ wykrywanie luk w 

zabezpieczeniach, ustalanie priorytet·w dla podatnoŜci w oparciu o 

ryzyko. UmoŨliwia zastosowanie czňŜciowo zautomatyzowanych 

proces·w do dziağaŒ naprawczych. RozwiŃzanie oferuje r·wnieŨ 

moŨliwoŜci wykrywania i reagowania na zagroŨenia. 

Ciscoôs Kenna 

Security 

[78] 

Narzňdzie wykorzystuje uczenie maszynowe i sztucznŃ inteligencjň 

do ustalania priorytet·w zagroŨeŒ. UmoŨliwia zastosowanie 

czňŜciowo zautomatyzowanych proces·w do dziağaŒ naprawczych. 

Frontline 

Vulnerability 

Manager 

[79] 

Narzňdzie zapewnia przeglŃd podatnoŜci w czasie rzeczywistym. 

UmoŨliwia r·wnieŨ wglŃd w stan bezpieczeŒstwa zasob·w IT w 

organizacji. 

Tanium 

[80] 

Narzňdzie zapewnia monitorowanie podatnoŜci w trybie ciŃgğym, 

wykrywanie zagroŨeŒ oraz udostňpnia proste mechanizmy do obsğugi 

reakcji na zdarzenia. 

Microsoft 

Defender 

Vulnerability 

Management 

[81] 

Narzňdzie zapewnia skanowanie podatnoŜci w czasie rzeczywistym, 

zautomatyzowane procesy naprawcze i integruje siň z innymi 

narzňdziami bezpieczeŒstwa. Zapewnia kompleksowy wglŃd w stan 

bezpieczeŒstwa posiadanych w organizacji zasob·w IT. 
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Syxsense 

Enterprise 

[82] 

Narzňdzie oferuje ocenň podatnoŜci, ustalanie priorytet·w podatnoŜci 

na podstawie ryzyka oraz integracjň z innymi narzňdziami 

bezpieczeŒstwa. Oferuje r·wnieŨ moŨliwoŜci zarzŃdzania 

poprawkami dla system·w operacyjnych i oprogramowania. 

 

Wymienione powyŨej rozwiŃzania, mogŃ byĺ wykorzystane w adaptacyjnym systemie 

ochrony jako wsparcie. Niestety, Ũadne z nich nie jest w stanie wyliczyĺ wartoŜci ryzyka 

indywidulanie dla kaŨdej aplikacji. Om·wione powyŨej systemy posiadajŃ globalny interpreter, 

kt·ry analizuje podatnoŜci niezaleŨnie od kontekstowych informacji o aplikacji, jej 

preferowanych parametr·w SLA, czy miejsca uruchomienia. W zwiŃzku z tym, w tworzonym 

w ramach tej pracy adaptacyjnym systemie bezpieczeŒstwa, wykorzystano nomenklaturň CVE 

do poprawnego identyfikowania zagroŨeŒ, natomiast ich ocena jest zaleŨna od szerszego 

spektrum danych niŨ CVSS.  

 

3.3. Metody zapobiegania zagroŨeniom w Ŝrodowisku MEC  

 

Odpowiednia klasyfikacja zagroŨeŒ oraz ich identyfikacja, stanowi podstawň do stworzenia 

poprawnych mechanizm·w do ich zapobiegania. MajŃc odpowiedniŃ wiedzň na temat 

moŨliwych konsekwencji wystŃpienia cyberataku, moŨliwe jest opracowanie adekwatnych 

Ŝrodk·w zaradczych. Zgodnie z rekomendacjami NIST odnoŜnie realizacji procesu 

bezpieczeŒstwa [83] zağoŨono piňĺ etap·w: 

¶ Identify  (Identyfikacja) ï Ten etap obejmuje identyfikacjň i udokumentowanie 

wszystkich aktyw·w i zasob·w, kt·re wymagajŃ ochrony, w tym sprzňtu, 

oprogramowania, danych i personelu. Ten etap jest niezbňdny do peğnego zrozumienia 

profilu ryzyka cybernetycznego organizacji. 

¶ Protect (Ochrona) ï Ten etap obejmuje wdroŨenie Ŝrodk·w, w celu ochrony aktyw·w 

zidentyfikowanych na poprzednim etapie. Obejmuje to ustalanie zasad 

bezpieczeŒstwa, wdraŨanie rozwiŃzaŒ zabezpieczajŃcych, takich jak zapory ogniowe, 

oprogramowanie antywirusowe i systemy wykrywania wğamaŒ, a takŨe zapewnianie 

pracownikom szkoleŒ z zakresu cyberbezpieczeŒstwa. 

¶ Detect (Detekcja) ï Ten etap obejmuje wdroŨenie mechanizm·w wykrywania 

naruszeŒ bezpieczeŒstwa, zagroŨeŒ lub anomalii w systemie. MoŨe obejmowaĺ 

monitorowanie ruchu sieciowego, inspekcjň dziennik·w, a takŨe wykrywanie 

zagroŨeŒ w czasie rzeczywistym. 
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¶ Respond (Reakcja) ï Na tym etapie organizacja reaguje na wszelkie zidentyfikowane 

incydenty zwiŃzane z bezpieczeŒstwem, takie jak infekcje zğoŜliwym 

oprogramowaniem, naruszenia danych lub wğamania do systemu. Ten etap obejmuje 

wdroŨenie planu reagowania na incydenty, kt·ry okreŜla kroki, kt·re naleŨy podjŃĺ w 

przypadku wystŃpienia incydentu bezpieczeŒstwa, w tym procedury komunikacji, 

strategie powstrzymywania i procedury odzyskiwania danych. 

¶ Recover (Dziağania naprawcze) ï na tym ostatnim etapie organizacja odzyskuje 

sprawnoŜĺ po incydencie dotyczŃcym bezpieczeŒstwa i przywraca system do stanu 

sprzed incydentu. WiŃŨe siň to z przeprowadzeniem analizy po incydentalnej, w celu 

zidentyfikowania wszelkich luk lub sğaboŜci w systemie oraz wdroŨeniem dziağaŒ 

naprawczych, aby zapobiec wystŃpieniu podobnych incydent·w w przyszğoŜci. 

 

W tym rozdziale skupiono uwagň na trzech etapach Protect, Detect i Respond. Dla tych 

punkt·w opisano przykğadowe mechanizmy, kt·re mogŃ byĺ uŨyte do ich poprawnej realizacji. 

Nastňpnie, na podstawie klasyfikacji przedstawionej w tabeli 3.1, dokonano 

przyporzŃdkowania metod zapobiegania i ochrony do odpowiednich klas zagroŨeŒ, kt·re 

zamieszczono w tabeli 3.4. 

 

MoŨliwe mechanizmy i systemy do wykorzystania w etapie Protect: 

¶ Identity and Access Management (IAM) ï stosowanie mechanizmu dostňpu do 

zasob·w zgodnie z ideŃ IAM 

¶ Encryption/TLS ï szyfrowanie komunikacji przy pomocy bezpiecznych protokoğ·w 

¶ Firewall/ NGFW ï stosowanie mechanizmu kontroli ruchu sieciowego 

¶ Web Application Firewall (WAF) / IoT Gateway ï stosowanie mechanizmu kontroli 

dostňpu do zasob·w web oraz IoT 

¶ Anti-Malware ï stosowanie mechanizm·w do wykrywania szkodliwego 

oprogramowania 

¶ Trust-based protection ï stosowanie mechanizm·w opartych na zaufaniu 

¶ Vulnerability scanner ï stosowanie mechanizm·w do skanowania podatnoŜci 

¶ Endpoint Detection and Protection (EDP)ï  stosowanie  oprogramowania dla punkt·w 

koŒcowych, kt·re zawierajŃ wbudowane narzňdzia, takie jak oprogramowanie   

antywirusowe, zapory ogniowe, systemy zapobiegania wğamaniom 
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MoŨliwe mechanizmy i systemy do wykorzystania w etapie Detect: 

 

¶ Traffic Monitoring/Baselining ï monitorowanie ruchu sieciowego 

¶ Anomaly Detection/ Netwotk Traffic Analysis (NTA) ï stosowanie mechanizm·w 

detekcji anomali 

¶ Network Intrusion Detection System (NIDS) / Application Protocol Intrusion 

Detection System (APIDS) ï stosowanie mechanizm·w do detekcji incydent·w 

zwiŃzanych z niepoŨŃdanŃ aktywnoŜciŃ 

¶ Network Intrusion Prevention System (NIPS) ï stosowanie mechanizm·w do ochrony 

przed incydentami zwiŃzanych z niepoŨŃdanŃ aktywnoŜciŃ sieciowŃ 

¶ External detection systems ï stosowanie zewnňtrznych system·w detekcji 

¶ Network Data Leakage Protection (DLP) ï stosowanie mechanizm·w przeciw atakom 

zwiŃzanym z wyciekiem danych 

¶ Endpoint Detection and Response (EDR) - zastosowanie analityki i algorytm·w 

uczenia maszynowego do wykrywania i analizowania dziağaŒ punkt·w koŒcowych, 

identyfikowania zagroŨeŒ i anomalii oraz reagowania w spos·b automatyczny lub 

manualny 

 

MoŨliwe mechanizmy i systemy do wykorzystania w etapie Respond: 

 

¶ Drop/Filter ï filtrowanie/odrzucenie wybranych poğŃczeŒ 

¶ Anti-DDoS ï mechanizm ochrony przeciwko atakom DDoS 

¶ Honeypot ï stosowanie system·w do odwr·cenia uwagi atakujŃcych od krytycznych 

system·w lub danych, poprzez skierowanie ich na specjalnie przygotowane do tego 

systemy symulacyjne 

¶ Data rate limitation ï ustalenie limitu przepğywu danych 

¶ Service level response ï monitorowanie speğnienia warunk·w SLA 

¶ Security Orchestration Automation and Response (SOAR) ï stosowanie zğoŨonych 

system·w zabezpieczajŃcych  

 

W poniŨszej tabeli przedstawiono kategorie, dla kt·rych moŨliwe jest zastosowanie 

mechanizm·w zapobiegania wystŃpienia wybranym incydentom.  
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Tabela: 3.4: Metody zapobiegania zagroŨeniom dla wybranych klas  

KATEGORIA  ZAGROŧENIE  METODY ZAPOBIEGANIA  

Nefarious 

activity / Abuse 

(NaduŨycia) 

 

Malware  

(ZğoŜliwe 

oprogramowanie) 

 

¶ Skaner Anti-malware 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

¶ Regularne monitorowanie ruchu, w celu 

weryfikacji zachowania urzŃdzenia, wykrywania 

zğoŜliwego oprogramowania 

¶ Application firewall / IoT proxy 

¶ EDP/EDR 

 

Exploit Kits  

(Luki w 

zabezpieczeniach) 

¶ Anomaly detection/ Network Traffic Analysis 

¶ Firewall/Filter traffic 

¶ Blokada okreŜlonych port·w i/lub zbňdnych 

poğŃczeŒ  

¶ EDP/EDR 

¶ Regularne monitorowanie ruchu, w celu 

weryfikacji zachowania urzŃdzenia, wykrywania 

zğoŜliwego oprogramowania 

¶ OkreŜlenie zasad kontroli komunikacji zdalnej 

Targeted attacks  

(Ukierunkowane 

ataki) 

 

¶ Application firewall / IoT proxy 

¶ Firewall /Filter traffic 

¶ Network Intrusion Detection System (NIDS) 

¶ Sprawdzanie poprawnoŜci danych wejŜciowych, w 

celu ochrony przed skryptami cross-site scripting i 

wstrzykiwaniem poleceŒ 

¶ Blokada okreŜlonych port·w i/lub zbňdnych 

poğŃczeŒ  

¶ Honeypot 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

¶ Regularne monitorowanie ruchu, w celu 

weryfikacji zachowania urzŃdzenia, wykrywania 

zğoŜliwego oprogramowania 



59 
 

(D)DoS  

(Rozproszony 

atak DoS)  

 

¶ DDOS protection 

¶ Data rate limitation  

¶ Firewall/Filter traffic 

¶ Traffic Monitoring 

¶ Network Intrusion Detection System (NIDS) 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

Counterfeit by 

malicious devices 

(Podszywanie siň 

pod urzŃdzenia)  

¶ Anomaly detection/ Network Traffic Analysis 

¶ Weryfikacja oprogramowania/firmware punkt·w 

koŒcowych i kontrola nad aktualizacjŃ 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

Attacks on 

privacy 

(Atak na 

prywatnoŜĺ) 

 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

¶ Weryfikacja oprogramowania/firmware punkt·w 

koŒcowych i kontrola nad aktualizacjŃ 

¶ Weryfikacja urzŃdzeŒ pr·bujŃcych uzyskaĺ 

poğŃczenie do usğugi (np. za pomocŃ MEC Enabler)  

¶ Firewall/Filter traffic 

¶ Anomaly detection/ Network Traffic Analysis 

¶ Network Intrusion Detection System (NIDS) 

Modification of 

information  

(Atak na 

integralnoŜĺ 

danych) 

 

¶ Weryfikacja urzŃdzeŒ pr·bujŃcych uzyskaĺ 

poğŃczenie do usğugi (np. przy pomocy MEC 

Enabler) 

¶ Regularne monitorowanie ruchu w celu weryfikacji 

zachowania urzŃdzenia, wykrywania zğoŜliwego 

oprogramowania 

¶ Weryfikacja oprogramowania/firmware punkt·w 

koŒcowych i kontrola nad aktualizacjŃ 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

Brute force 

(Atak siğowy) 

¶ Data rate limitation  

¶ Traffic monitoring 

¶ Application firewall / IoT proxy 
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¶ Blokada okreŜlonych port·w i/lub zbňdnych 

poğŃczeŒ  

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

¶ Weryfikacja urzŃdzeŒ pr·bujŃcych uzyskaĺ 

poğŃczenie do usğugi (np. za pomocŃ MEC Enabler) 

Eavesdropping / 

Interception / 

Hijacking  

(Podsğuchiwanie/ 

Przechwytywanie 

IoT 

communication 

protocol hijacking  

(Przechwycenie 

komunikacji) 

¶ Encryption 

¶ Weryfikacja urzŃdzeŒ pr·bujŃcych uzyskaĺ 

poğŃczenie do usğugi (np. za pomocŃ MEC Enabler) 

¶ Regularne monitorowanie, w celu weryfikacji 

zachowania aplikacji 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 

Network 

reconnaissance  

(Rekonesans 

sieci) 

¶ Encryption 

¶ Blokada okreŜlonych port·w i/lub zbňdnych 

poğŃczeŒ  

¶ Honeypot 

Session hijacking 

 (Przechwycenie 

sesji) 

¶ Encryption 

 

Information 

gathering  

(Zbieranie 

informacji) 

¶ Encryption 

¶ Weryfikacja urzŃdzeŒ pr·bujŃcych uzyskaĺ 

poğŃczenie do usğugi (np. za pomocŃ MEC Enabler) 

Replay of 

messages 

(Atak 

powt·rzeniowy)  

¶ Encryption 

¶ Weryfikacja urzŃdzeŒ pr·bujŃcych uzyskaĺ 

poğŃczenie do usğugi (np. za pomocŃ MEC Enabler) 

¶ Traffic monitoring 

¶ Firewall, Block/Filter traffic 

¶ Wymiana danych poprzez zdefiniowane kanağy 

objňte nadzorem biağej listy 
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Analiza danych zawartych w tabeli 3.4 pozwala wyciŃgnŃĺ nastňpujŃce wnioski.: 

1. W celu zmniejszenie ryzyka wystŃpienia zagroŨeŒ z kategorii ĂNefarious activity / 

Abuseò kluczowe jest monitorowanie ruchu sieciowego i wykorzystywanie 

niezaleŨnych detektor·w do wykrywania anomalii, w celu identyfikacji zğoŜliwej 

aktywnoŜci. MoŨliwoŜĺ filtrowania ruchu jest podstawŃ ochrony systemu i reagowania, 

w przypadku atak·w sieciowych.  

2. W celu zmniejszenie ryzyka wystŃpienia zagroŨeŒ z kategorii ĂEavesdropping / 

Interception / Hijackingò naleŨy zastosowaĺ szyfrowanie ruchu wraz z dodatkowŃ 

ochronŃ na poziomie aplikacji. W przypadku, gdy urzŃdzenia majŃ ograniczone zasoby 

do szyfrowania ruchu, elementy sieci lub komponenty takie jak MEC Enabler [84], 

powinny wspieraĺ ochronň przed podsğuchem i wyciekiem danych. 

 

3.4. Analiza metod zapobiegania zagroŨeniom w Ŝrodowisku MEC 

 

środki do zmniejszania podatnoŜci oraz zapobiegania zagroŨeniom dla poszczeg·lnych klas 

incydent·w, zostağy om·wione w poprzednim rozdziale. W tym rozdziale uwagň skupiono na 

dopasowaniu miejsca ich realizacji w Ŝrodowiskach brzegowych i MEC, w celu zwiňkszenia 

ich skutecznoŜci. W tabeli 3.5 zawarto wyniki analizy lokalizacji funkcji bezpieczeŒstwa 

dotyczŃcych ochrony, detekcji i reakcji, dla usğug Ŝwiadczonych w Ŝrodowisku rozproszonym 

takim jak MEC. Analizň architektury realizacji usğug w modelu 5G MEC podzielono logicznie 

na 4 gğ·wne obszary:  

¶ Sieĺ dostňpowa ï zasoby w tym obszarze umoŨliwiajŃ kontrolň dostňpu do sieci, 

blokadň poğŃczeŒ na brzegu, dodatkowŃ autoryzacjň na podstawie danych i kluczy 

uŨywanych do dostňpu radiowego, a takŨe wszelkie zabezpieczenia, jakie mogŃ byĺ 

uŨyte bezpoŜrednio na urzŃdzeniu koŒcowym. 

¶ Sieĺ lokalna MEC/UPF (5G+ MEC) ï zasoby w tym obszarze umoŨliwiajŃ bardzo 

duŨy zakres funkcjonalnoŜci dedykowanych do obsğugi ruchu (m.in. sterowanie, 

filtrowanie, monitoring). Jest to r·wnieŨ odpowiednie miejsce do przeprowadzenia 

wszelkich detekcji opartych na analizie ruchu oraz innych serwis·w, kt·re mogŃ byĺ 

Ŝwiadczone w modelu wirtualnych serwis·w sieciowych (Network Function 

Virtualization).   
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¶ Aplikacje i usğugi MEC ï zasoby do ochrony w tym obszarze, sŃ przewidziane do 

uruchomienia bezpoŜrednio w Ŝrodowisku MEC lub innych zasobach brzegowych. 

Niekt·re funkcje bezpieczeŒstwa mogŃ byĺ bezpoŜrednio zintegrowane z aplikacjŃ 

MEC, natomiast istnieje r·wnieŨ moŨliwoŜĺ uruchamiania ich jako samodzielnych 

usğug. Lokalizacja ta jest odpowiednia dla wielu usğug ochrony, jednak ze wzglňdu na 

ograniczonŃ moc obliczeniowŃ przestrzeni brzegowych, dedykowana gğ·wnie dla tych 

najmniej obciŃŨajŃcych zuŨycie zasob·w i energii. 

¶ Sieĺ Rdzeniowa/Cloud ï zasoby do ochrony w tym obszarze, sŃ przewidziane do 

uruchomienia w przestrzeni chmurowej, dedykowanej do realizacji gğ·wnych funkcji 

sieciowych oraz duŨych centr·w chmurowych. CharakterystycznŃ cechŃ tej czňŜci 

architektury, jest duŨy zapas zasob·w sprzňtowych i obliczeniowych, dlatego moŨliwe 

jest uruchomienie nawet wymagajŃcych serwis·w bezpieczeŒstwa. Z racji duŨej 

odlegğoŜci od potencjalnych atakujŃcych, miejsce to jest mniej optymalne do 

filtrowania ruchu, gdyŨ przejdzie on przez duŨŃ czeŜĺ element·w sieciowych, nie 

mniej r·wnieŨ jest moŨliwe. Pr·ba analizy ruchu i monitorowania w tej czňŜci nie jest 

zalecana, gdyŨ wolumen ruchu w sieci rdzeniowej jest bardzo duŨy, co utrudnia 

skuteczne wykonanie tego zadania. 

 

Tabela: 3.5: MoŨliwe rozmieszczenie metod ochrony i zapobiegania zagroŨeniom dla usğug 

wykorzystujŃcych MEC  

 Metoda ochrony MoŨliwe miejsce uruchomienia 

  Sieĺ 

dostňpowa/ 

UrzŃdzenie 

koŒcowe 

Sieĺ lokalna 

MEC/UPF 

(5G+ MEC) 

Aplikacje i 

usğugi MEC 

Sieĺ 

Rdzeniowa/

Cloud 

 

P

R

O

T

E

C

T 

IAM  +  + + 

Encryption/TLS +  + + 

Firewall/ NGFW  +  + 

WAF/ IoT Gateway   + + 

Anti-Malware    + + 

Trust-based protection   + + 

Vulnerability scanner   + + 
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D

E

T

E

C

T 

Traffic Monitoring/Baselining  +  + 

Anomaly Detection/NTA  + +  

NIDS/APIDS  + +  

NIPS  + +  

External detection systems   + + 

Network DLP  +   

     

R

E

S

P

O

N

S

E 

Drop/Filter + +  + 

Anti-DDoS  +  + 

Honeypot   + + 

Data rate limitation + +  + 

Service level response  +  + 

SOAR   + + 

     

 

Analiza danych zawartych w tabeli 3.5 oraz studium literaturowe wykonane w poprzednich 

rozdziağach pozwala wyciŃgnŃĺ nastňpujŃce wnioski: 

1. Realizacja tych samych mechanizm·w ochrony, jest moŨliwa do wykonania w r·Ũnych 

miejscach architektury 5G+ MEC. 

2. Dob·r miejsca uruchomienia usğugi bezpieczeŒstwa, ma wpğyw na zakres oferowanych 

funkcjonalnoŜci do analizy i dostňpnych Ŝrodk·w zaradczych. 

3. KaŨda lokalizacja ma odmienne ograniczenia do realizacji serwis·w bezpieczeŒstwa, 

zwiŃzane z dostňpnymi zasobami i mocŃ obliczeniowŃ. 

4. Tam, gdzie jest to moŨliwe, najlepiej realizowaĺ zabezpieczenia i Ŝrodki zaradcze blisko 

przyczyny, uğatwia to obsğugň incydentu oraz zmniejsza potencjalny wpğyw na inne 

obszary. 

5. PoğŃczenie kilku tych samych usğug bezpieczeŒstwa, realizowanych w innych 

obszarach architektury, umoŨliwia zmniejszenie ryzyka wystŃpienia zagroŨenia. 

6. PoğŃczenie kilku r·Ũnych mechanizm·w detekcji zwiňksza prawdopodobieŒstwo 

wykrycia zagroŨenia. 
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7. Ewolucja sieci 5G+ i kolejnych jej wersji, udostňpni nowe funkcjonalnoŜci i serwisy, 

kt·re mogŃ zostaĺ uŨyte do zwiňkszenia bezpieczeŒstwa. Dlatego naleŨy Ŝledziĺ postňp 

prac wdroŨenia nowych standard·w oraz uwzglňdniaĺ moŨliwoŜĺ integracji z nimi. 

PodsumowujŃc, projektowany adaptacyjny system ochrony powinien m·c uruchamiaĺ usğugi 

bezpieczeŒstwa, biorŃc pod uwagň rodzaj zagroŨenia, lokalizacjň, preferowane Ŝrodki zaradcze, 

a takŨe preferencje chronionej aplikacji. 

 

3.5. Rodzaje system·w automatycznej ochrony 

 

Przedstawione w poprzednich rozdziağach systemy ochrony, byğy skupione na detekcji i 

analizie danych pochodzŃcych z jednego specyficznego Ŧr·dğa. Dodatkowo wiňkszoŜĺ z nich 

realizowağa maksymalnie 2-3 etapy peğnego cyklu ochrony (Identify, Protect, Detect, Respond, 

Recover), opisanego w rozdziale 3.3. W tym rozdziale om·wiono zaawansowane systemy 

bezpieczeŒstwa, kt·re opr·cz detekcji zagroŨeŒ, potrafiŃ r·wnieŨ dokonaĺ gğňbszej analizy, 

jaka jest wymagana wobec adaptacyjnego systemu ochrony,  realizowanego w ramach tej pracy.  

Potrzeba nowych system·w wynika z faktu, Ũe zagroŨenia stajŃ siň coraz bardziej 

zğoŨone, trudne do wykrycia i zğagodzenia. Wraz ze wzrostem usğug realizowanych w nowych 

modelach chmury obliczeniowej oraz popularyzacji pracy zdalnej, tradycyjne Ŝrodki 

bezpieczeŒstwa nie wystarczajŃ juŨ do ochrony przed pojawiŃjŃcymi siň atakami. W zwiŃzku 

z powyŨszym, powstağy nowe rodzaje zautomatyzowanych system·w ochrony SIEM  (Security 

Information and Event Management), SOAR (Security Orchestration, Automation, and 

Response) oraz XDR (Extended Detection and Response). Charakterystykň kaŨdego z nich 

przedstawiono poniŨej. 

 

SIEM [85][86] 

RozwiŃzania SIEM zapewniajŃ scentralizowanŃ platformň do gromadzenia, analizowania i 

korelowania danych z r·Ũnych Ŧr·değ, w celu okreŜlenia stanu bezpieczeŒstwa. Zazwyczaj 

zbierane informacje pochodzŃ z log·w aplikacji, urzŃdzeŒ sieciowych oraz istniejŃcych 

system·w bezpieczeŒstwa, kt·re sŃ zainstalowane na platformie obliczeniowej. UŨyte do tego 

celu, mogŃ byĺ takŨe podstawowe mechanizmy takie jak firewall, monitoring hostingu, jak 

r·wnieŨ zdarzenia i alerty wygenerowane z oprogramowania antywirusowego. RolŃ SIEM jest 

odpowiednie zarzŃdzanie nimi i przetwarzanie, zgodnie z reguğami okreŜlonymi w procesie, 

kt·rego og·lny przykğad przedstawiono na rysunku 3.6 oraz opisano poniŨej. 
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Rysunek 3.6: Proces dziağania rozwiŃzania SIEM z podziağem na etapy [87]. 

 

Krok 1: Zbieranie informacji  

 

W tym etapie gğ·wnŃ rolŃ SIEM jest integracja z wieloma systemami monitoringu oraz sieci. 

Integracja polega na odpowiedniej konfiguracji agent·w, zainstalowanych na komponentach 

chmury obliczeniowej, jej element·w dodatkowych oraz pobieraniu log·w z istniejŃcych baz 

danych. Informacje sŃ takŨe zbierane na podstawie uŨywanych protokoğ·w, obserwacji 

interakcji pomiňdzy poszczeg·lnymi aplikacjami, danych kontekstowych oraz wielu innych 

udostňpnionych repozytori·w. 

 

Krok 2: Normalizacja i agregacja danych  

 

MajŃc do dyspozycji wiele danych o r·Ũnych formatach, w kroku zwiŃzanym z agregacjŃ i 

normalizacjŃ danych, istotne jest ujednolicenie zapisu, ich poprawna kategoryzacja oraz 

ustalenie polityki gromadzenia informacji. Na tym etapie, w systemie SIEM wszystkie dane sŃ 

przeksztağcane do odpowiedniego formatu, kt·ry umoŨliwia dalszŃ ich analizň. Co wiňcej, 

zgodnie z politykŃ magazynowania informacji, dane najczňŜciej wykorzystywane sŃ 

zamieszczane na przestrzeni dyskowej umoŨliwiajŃcej szybkie operacje odczytu. Analogicznie, 

mniej istotne dane, mogŃ byĺ zapisane na dyskach o gorszych parametrach. W przypadku 

informacji, kt·ra nie jest znaczŃca do przeprowadzenia analizy, polityka moŨe okreŜlaĺ, czy 

powinna byĺ przechowywana, a jeŨeli tak, to przez jaki czas. 
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Krok 3: Analiza danych  

 

Przeprowadzenie procesu analizy jest jednym z kluczowych etap·w systemu SIEM. R·Ũne 

implementacje wykorzystujŃ do tego celu odmienne algorytmy, w tym takŨe uczenia 

maszynowego. NajczňŜciej analiza zagroŨeŒ jest przeprowadzana w trybie on-line, co oznacza, 

Ũe otrzymane nowe dane sŃ automatycznie wprowadzane do algorytm·w i oceniane. JeŨeli w 

wyniku oceny zostanie wykryty incydent bezpieczeŒstwa, jest on przekazywany w formie 

alertu do kolejnego etapu. SkutecznoŜĺ detekcji jest bardzo waŨna w systemach SIEM, gdyŨ od 

niej zaleŨy popularnoŜĺ wybranych implementacji. 

 

Krok 4: Identyfikacja zagroŨeŒ 

 

W ostatnim etapie dokonywana jest identyfikacja zagroŨenia, kt·re wzbudziğo alarm. Podczas 

typowej analizy okreŜlana jest kategoria ataku oraz ustalane sŃ konsekwencje, jakie m·gğ on 

wnieŜĺ, Ũeby poprawnie sformuğowaĺ wiadomoŜĺ finalnego alarmu, skierowanŃ do zespoğu 

bezpieczeŒstwa. Zesp·ğ bezpieczeŒstwa na podstawie informacji z alarmu, okreŜla wymagane 

dziağania, aby zapobiec potencjalnym szkodom lub zniwelowaĺ zaistniağe juŨ zagroŨenia. 

Jak zostağo to przedstawione, rozwiŃzania SIEM sŃ skupione na etapie monitorowania i 

zaawansowanej analizy danych, zgodnie z cyklem 4 krok·w (zbieranie informacji, 

normalizacja i agregacja danych, analiza danych, identyfikacja zagroŨeŒ). Kolejne etapy muszŃ 

byĺ wykonane przez zesp·ğ bezpieczeŒstwa. W przypadku projektowanego adaptacyjnego 

systemu bezpieczeŒstwa, czňŜĺ monitorowania moŨe zostaĺ wykonana podobnie do systemu 

SIEM. Jednak musiağby on zostaĺ rozszerzony, o dalsze kroki przeciwdziağania oraz 

mechanizmy do indywidualnej kolekcji danych. 

 

XDR [88] 

XDR to nowe podejŜcie do cyberbezpieczeŒstwa, kt·re rozszerza moŨliwoŜci tradycyjnych 

rozwiŃzaŒ Endpoint Detection and Response (EDR) oraz Managed Detection and Response 

(MDR), w zakresie ochrony oraz zwiňkszonej automatyzacji tego procesu. RozwiŃzania XDR 

zostağy zaprojektowane, w celu agregacji i analizy danych z wielu Ŧr·değ, w tym punkt·w 

koŒcowych, serwer·w i urzŃdzeŒ sieciowych. AnalizujŃc dane z wielu Ŧr·değ, XDR moŨe 

wykrywaĺ i reagowaĺ na zagroŨenia, kt·re zostağyby pominiňte przez tradycyjne rozwiŃzania 

bezpieczeŒstwa. W ramach realizacji tego rozwiŃzania, moŨliwe jest wykorzystanie 

zaawansowanych algorytm·w analitycznych i uczenia maszynowego, do identyfikowania i 
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korelowania zdarzeŒ. RozwiŃzania XDR wykorzystujŃ poğŃczenie analizy zagroŨeŒ z 

funkcjami automatycznego reagowania, w celu wykrywania zagroŨeŒ i reagowania na nie, w 

czasie rzeczywistym. Pozwala to organizacjom szybko identyfikowaĺ i naprawiaĺ incydenty 

zwiŃzane z bezpieczeŒstwem, zmniejszajŃc ryzyko naruszenia danych i innych zagroŨeŒ. 

 

 

Rysunek 3.7: Wizualizacja obszar·w IT chronionych przez rozwiŃzania EDR, MDR i 

XDR [89]. 

Zalety rozwiŃzania XDR: 

¶ Zwiňkszony poziom detekcji - rozwiŃzania XDR zapewniajŃ kompleksowy wglŃd w 

stan bezpieczeŒstwa cağej organizacji. Analiza wielu Ŧr·değ pozwala zwiňkszyĺ 

precyzjň detekcji incydent·w oraz klasyfikacji zagroŨeŒ. 

¶ Redukcja alert·w - zwiňkszona precyzja detekcji oraz wprowadzenie 

zautomatyzowanych reakcji na czňŜĺ zagroŨeŒ, pozwala zmniejszyĺ liczbň zgğoszeŒ 

do  zespoğ·w bezpieczeŒstwa. Wpğywa to r·wnieŨ korzystnie na sam proces ochrony, 

gdyŨ eksperci skupiajŃ siň na rzeczywistych zagroŨeniach, a tym samym majŃ wiňcej 

przestrzeni do analizy incydent·w.  

¶ Uproszczona analiza i obsğuga - rozwiŃzania XDR zapewniajŃ scentralizowany widok 

stanu bezpieczeŒstwa organizacji, uğatwiajŃc zespoğom analityk·w zarzŃdzanie 

incydentami zwiŃzanymi z bezpieczeŒstwem i reagowanie na nie. MoŨe to pom·c 

zredukowaĺ czas i zasoby wymagane do zarzŃdzania operacjami zwiŃzanymi z 

bezpieczeŒstwem.  
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¶ SkalowalnoŜĺ - rozwiŃzania XDR sŃ zintegrowane ze Ŝrodowiskiem, kt·re chroniŃ, 

dlatego umoŨliwiajŃ organizacjom ğatwe dodawanie nowych punkt·w koŒcowych, 

serwer·w i urzŃdzeŒ sieciowych do ich ekosystemu bezpieczeŒstwa.  

¶ EkonomicznoŜĺ - RozwiŃzania XDR mogŃ byĺ bardziej opğacalne niŨ tradycyjne 

rozwiŃzania bezpieczeŒstwa, poniewaŨ zmniejszajŃ liczbň narzňdzi wymaganych do 

zarzŃdzania stanem bezpieczeŒstwa organizacji. 

ChociaŨ rozwiŃzania XDR oferujŃ wiele korzyŜci, naleŨy wziŃĺ pod uwagň r·wnieŨ pewne 

wyzwania. Wyzwania te obejmujŃ: 

¶ Pr·g wejŜcia -  rozwiŃzania XDR sŃ bardzo skuteczne i zaawansowane, natomiast do 

poprawnego ich uŨywania wymagana jest ekspercka wiedza. UŨywanie tego typu 

mechanizm·w nie jest proste, bez odpowiedniego szkolenia. 

¶ Ochrona przetwarzanych danych -  gromadzenie danych z wielu Ŧr·değ moŨe budziĺ 

obawy dotyczŃce aspekt·w prywatnoŜci. Poddane analizie dane mogŃ byĺ objňte 

przepisami i regulacjami dotyczŃcymi ochrony danych osobowych (RODO, GDPR 

oraz innych). 

¶ Integracja z istniejŃcymi rozwiŃzaniami -  w przypadku potrzeby wdroŨenia XDR w 

istniejŃcym systemie bezpieczeŒstwa, moŨe byĺ konieczna kosztowna i czasochğonna 

integracja obu rozwiŃzaŒ lub rezygnacja ze stosowanych do tej pory narzňdzi 

bezpieczeŒstwa. 

Jak zostağo to przedstawione, rozwiŃzania XDR realizujŃ peğen cykl ochrony od detekcji do 

przeciwdziağania atakom. WiňkszoŜĺ proces·w jest wykonywanych automatycznie, natomiast 

reakcja zazwyczaj jest zaleŨna od decyzji zespoğu bezpieczeŒstwa. W przypadku 

projektowanego adaptacyjnego systemu, idea systemu XDR jest odpowiednia do zastosowania, 

naleŨy jŃ jednak rozszerzyĺ w kilku aspektach. Jednym z nich jest zwiňkszenie poziomu 

automatyzacji w przeciwdziağaniu zagroŨeniom oraz rozszerzenie mechanizm·w do 

indywidualnej kolekcji danych i monitoringu. Drugi aspekt dotyczy integracji z systemami 5G+ 

MEC, tak aby narzňdzie do ochrony wspierağy natywne funkcje ochrony dostňpne w sieci. 

Trzeci aspekt dotyczy uğatwienia korzystania z tego rozwiŃzania, poprzez rozbudowň ğatwo 

zmieniajŃcej siň polityki bezpieczeŒstwa, umoŨliwiajŃcej dokonywanie zmian zar·wno 

ekspertom jak i mniej doŜwiadczonym wğaŜcicielom usğugi. 
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SOAR [90] 

RozwiŃzania Security Orchestration, Automation and Response (SOAR) zostağy 

zaprojektowane, aby pom·c organizacjom poprawiĺ proces bezpieczeŒstwa poprzez 

automatyzacjň powtarzalnych zadaŒ, skr·cenie czasu reakcji na incydenty i zwiňkszenie 

wydajnoŜci zespoğ·w analityk·w. SOAR podobnie do XDR, moŨe realizowaĺ peğen proces 

ochrony od detekcji do etapu reagowania. RozwiŃzania SOAR sŃ zwykle uŨywane w centrach 

SOC, do wsparcia procesu zarzŃdzania incydentami bezpieczeŒstwa i reagowania na nie. Jest 

to moŨliwe dziňki integracji z istniejŃcymi narzňdziami bezpieczeŒstwa, takimi jak systemy 

zarzŃdzania informacjami i zdarzeniami bezpieczeŒstwa (SIEM), zapory ogniowe i platformy 

ochrony punkt·w koŒcowych, w tym takŨe EDR. SOAR umoŨliwia r·wnieŨ gromadzenie i 

korelowanie danych z wielu Ŧr·değ. RozwiŃzania SOAR wykorzystujŃ moŨliwoŜci 

automatyzacji i orkiestracji gğ·wnie do powtarzalnych zadaŒ, takich jak segregacja incydent·w, 

przeprowadzenie klasyfikacji i reagowanie. Pozwala to zespoğom bezpieczeŒstwa skupiĺ siň na 

bardziej zğoŨonych zadaniach, takich jak analiza nowych zagroŨeŒ i wprowadzanie Ŝrodk·w 

zaradczych. Idea dziağania SOAR wraz obszarami, z kt·rymi jest zwiŃzany zostağy 

przedstawione na rysunku 3.8. 

 

Rysunek 3.8: Schemat obszar·w bezpieczeŒstwa wspieranych przez rozwiŃzanie SOAR [91]  

 

Gğ·wne zalety rozwiŃzania SOAR: 

¶ Skr·cony czas reakcji na incydenty - rozwiŃzanie SOAR umoŨliwia szybsze 

reagowanie na incydenty, poprzez automatyzacjň powtarzalnych zadaŒ, bez potrzeby 

przesyğania ich do zespoğu bezpieczeŒstwa. 
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¶ Zwiňkszona wydajnoŜĺ operacji bezpieczeŒstwa - system SOAR dziňki odpowiedniej 

segregacji incydent·w oraz ich klasyfikacji, umoŨliwia zawňŨenie analizy zagroŨenia.  

¶ WdraŨanie zaawansowanej ochrony - rozwiŃzanie SOAR zapewniajŃ sp·jne 

wykonywanie operacji zgodne z systemem orkiestracji, dziňki czemu moŨliwe jest 

uruchamianie nowych procedur bezpieczeŒstwa dla cağej platformy. 

¶ Uproszczona analiza i obsğuga - rozwiŃzanie SOAR zapewniajŃ scentralizowany 

widok stanu bezpieczeŒstwa organizacji, uğatwiajŃc zespoğom analityk·w zarzŃdzanie 

incydentami zwiŃzanymi z bezpieczeŒstwem i reagowanie na nie. 

Wyzwania SOAR opr·cz potencjalnych problem·w zwiŃzanych z integracjŃ z systemem 

orkiestracyjnym platformy, sŃ zbliŨone do wyzwaŒ XDR om·wionych w tym rozdziale.  

PodsumowujŃc, rozwiŃzania XDR koncentrujŃ siň na wykrywaniu zagroŨeŒ i reagowaniu na 

nie, podczas gdy rozwiŃzania SOAR koncentrujŃ siň na reagowaniu na incydenty i zarzŃdzaniu 

nimi. ChociaŨ rozwiŃzania XDR i SOAR majŃ r·Ũne cele, to niekt·re z nich siň pokrywajŃ. Na 

przykğad rozwiŃzania XDR mogŃ wykorzystywaĺ moŨliwoŜci automatyzacji i orkiestracji, aby 

pom·c organizacjom zautomatyzowaĺ zadania reagowania na zagroŨenia. Drugim przykğadem 

jest moŨliwoŜĺ uŨycia SOAR do integracji z wieloma narzňdziami bezpieczeŒstwa, aby 

zapewniĺ peğniejszy obraz stanu bezpieczeŒstwa organizacji. Zastosowanie obu rozwiŃzaŒ w 

celu poprawy og·lnych operacji bezpieczeŒstwa, r·wnieŨ jest moŨliwe. Organizacje powinny 

oceniĺ swoje specyficzne potrzeby i cele w zakresie ochrony, aby okreŜliĺ, kt·re rozwiŃzanie 

lub kombinacja rozwiŃzaŒ jest dla nich odpowiednia. W opracowanym systemie adaptacyjnego 

bezpieczeŒstwa, uŨyto kombinacji funkcjonalnoŜci pochodzŃcych od obu system·w. 

 

3.6. PrzeglŃd literaturowy system·w do automatycznej ochrony 

 

Na podstawie wyciŃgniňtych wniosk·w opisanych w poprzednim rozdziale, w analizie 

studium literaturowego skupiono siň na rozwiŃzaŒ typu SOAR i XDR. Analiza ta byğa 

powtarzana wielokrotnie, w celu odnalezienia propozycji i projekt·w system·w, zbliŨonych do 

oczekiwaŒ stawianych przed adaptacyjnym systemem ochrony. WiňkszoŜĺ wynik·w opisanych 

w tym rozdziale zostağa odŜwieŨona, ze wzglňdu na to, Ũe temat automatycznego i 

adaptacyjnego systemu bezpieczeŒstwa jest nowy, a opracowane systemy nie skupiağy siň na 

tym aspekcie. Zgodnie z przewidywaniami Gartner przedstawionymi na rysunku 3.9, systemy 

XDR i SOAR bňdŃ gotowe w perspektywie 5-10 lat. Dlatego publikacje o adaptacyjnych, a 
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zrazem zautomatyzowanych mechanizmach ochrony, uŨywanych w rozwiŃzanych XDR i 

SOAR zaczynajŃ dopiero siň pojawiaĺ. 

 

 

Rysunek 3.9: Wykres przewidywanej dojrzağoŜci dla rozwiŃzaŒ bezpieczeŒstwa, w kolejnych 

latach [92] 

 

PrzeglŃd literaturowy dla tematu adaptacyjnego systemu bezpieczeŒstwa, rozpoczňto od 

analizy proponowanych funkcjonalnoŜci dla obecnych mechanizm·w zautomatyzowanej 

ochrony, jakimi najczňŜciej sŃ rozwiŃzania SIEM, SOAR i XDR. RozwiŃzania te zostağy 

scharakteryzowane w poprzednim rozdziale, dlatego w tym skupiono siň na przeglŃdzie 

nowych funkcjonalnoŜci rozszerzajŃcych ich moŨliwoŜci, w tym do adaptacji bezpieczeŒstwa. 

CzňŜĺ informacji dotyczŃcych tego zagadnienia, moŨna znaleŦĺ w formie blog·w oraz ofert 

dostawc·w oprogramowania, lecz zawierajŃ one bardziej marketingowy opis niŨ techniczny. 

Niemniej, por·wnanie narzňdzi SOAR zostağo ujňte w pracy [93]. Zawarto w niej ocenň ponad 

10 r·Ũnych implementacji SOAR, w tym r·wnieŨ zaproponowane przez Orange. Ocena 

rozwiŃzaŒ, zostağa okreŜlona na podstawie wielu kryteri·w, ale w szczeg·lnoŜci dotyczŃcych 

ich uŨytecznoŜci. Operatorzy SOC zostali poproszeni o wypeğnienie ankiety, na temat 

najwaŨniejszych aspekt·w narzňdzia SOAR oraz o wystawienie punkt·w dla kaŨdego 

rozwiŃzania. Ostatecznie, w dokumencie przedstawiono ranking narzňdzi zgodnie 
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preferencjami ekspert·w. Niestety, Ũadne z  kryteri·w w wymienionej powyŨej publikacji, nie 

dotyczyğo moŨliwoŜci adaptacji bezpieczeŒstwa. Kolejnym dokumentem zawierajŃcym analizň 

por·wnawczŃ, wykonanŃ w 2023 roku jest praca [94],  w kt·rej podobnie do poprzedniej, 

dokonano przeglŃdu kliku proponowanych architektur rozwiŃzania SOAR. Jednym z 

wniosk·w przedstawionych w pracy, okazağ siň problem konfiguracji, kt·ry istotnie wpğywa na 

skutecznoŜĺ stosowania kaŨdego z rozwiŃzaŒ. Drugi aspekt dotyczyğ tematu automatyzacji, 

kt·ra nie zostağa odpowiednio dopasowana, w wiňkszoŜci analizowanych rozwiŃzaŒ. Zgodnie 

z opiniŃ analityk·w jest to obszar wymagajŃcy poprawy, gdyŨ obecnie preferujŃ obsğugň 

incydent·w w tradycyjny spos·b. Obszerny przeglŃd literaturowy zostağ przedstawiony w 

pracy [95], gdzie rozwaŨono wszystkie moŨliwe typy detektor·w, poruszanych w r·Ũnych 

pracach od 2010 do koŒca 2020 roku. Om·wione mechanizmy ochrony w tej pracy, posiadağy 

zdolnoŜĺ do analizy wielu zagroŨeŒ, z r·Ũnych miejsc architektury, natomiast Ũaden z 

wymienionych nie posiadağ funkcjonalnoŜci adaptacji do konkretnej polityki wğaŜciciela usğugi.  

Podobna sytuacja dotyczy analizy por·wnawczej system·w XDR [96]. SpoŜr·d 

wybranych do analizy rozwiŃzaŒ, Ũadne nie wspierağo moŨliwoŜci adaptacji bezpieczeŒstwa. 

Temat ten zostağ czňŜciowo poruszony w rozwiŃzaniu [97], gdzie autorzy zaproponowali 

dynamicznie ustalanŃ alokacjň zasob·w wirtualnych, w celu zapobiegania przed atakiem 

wieloetapowym. JednakŨe, adaptacja ta byğa zaleŨna od analizy zagroŨenia, a nie polityki 

wğaŜciciela aplikacji. PrzeglŃd obecnych rozwiŃzaŒ potwierdza takŨe, Ũe adaptacyjnego 

bezpieczeŒstwa, nie posiadajŃ gğ·wni dostarczycieli chmury tacy, jak Amazon [98], czy Google 

[99] w swoich portfoliach usğug ochrony.   

Ze wzglňdu na trudnoŜĺ znalezienia w pracach naukowych narzňdzi SOAR lub XDR 

dostosowanych do adaptacji bezpieczeŒstwa, dokonano przeglŃdu prac zwiŃzanych z samŃ 

tematykŃ dopasowania bezpieczeŒstwa w Ŝrodowiskach IT i chmurowych. NajbliŨszym 

logicznie rozwiŃzaniem do projektowanego systemu, jest opisane w [100] Ŝrodowisko dla 

sektora energetycznego. Idea opisana w tym dokumencie zakğada uŨycie uniwersalnego opisu 

dla kaŨdego posiadanego w tej organizacji zasobu, a nastňpnie przygotowanie indywidualnej 

polityki bezpieczeŒstwa. Polityka ta jednak jest wykorzystywana gğ·wnie do reguğ dostňpu 

sieciowego, natomiast jej struktura i idea mogğaby zostaĺ rozszerzona o kolejne aspekty. 

ZbliŨona propozycja odnoŜnie adaptacji konfiguracji filtrowania, lecz typu Web Application 

Firewall, zostağa przedstawiona w [101]. Opisane w niej rozwiŃzanie  RiAS (ang. Risk-based 

Adaptive Security) r·wnieŨ mogğoby zostaĺ uŨyte do projektowanego w tej pracy systemu. Co 

wiňcej, w wyŨej wymienionej pracy zawarto takŨe dokğadne studium i analizň por·wnawczŃ 

innych rozwiŃzaŒ adaptacyjnego bezpieczeŒstwa, proponowanych dla ekosystemu IT.  
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Kontynuacja przeglŃdu pozostağych publikacji nieuwzglňdnionych w pracach [100] i 

[101] dotyczyğa w wiňkszoŜci tylko wybranych aspekt·w ochrony, takich jak tworzenie 

dedykowanego detektora do wykrywania specyficznej anomalii [102], dostosowania 

bezpieczeŒstwa sieciowego [103], [104] lub dopasowanych metod przeciwdziağania [105]. 

JednŃ z wyr·ŨniajŃcych siň prac byğa [106], w kt·rej autorzy zaproponowali zmienny 

mechanizm oceny ryzyka, w zaleŨnoŜci od tego kto jest wğaŜcicielem zasob·w obliczeniowych. 

Opisany mechanizm dotyczyğ jednak polityki dla wszystkich zasob·w jednego wğaŜciciela, a 

nie wybranych aplikacji. Co wiňcej, proponowana w tej pracy platforma ĂG-Cloudò nie 

umoŨliwia definicji r·Ũnych akcji zapobiegawczych, a jedynie og·lny spos·b oceny ryzyka.  

Temat adaptacji polityki bezpieczeŒstwa zostağ poruszany takŨe w pracy [107], w kt·rej  

zaproponowano inteligentnŃ strukturň kontraktu dla Ŝrodowisk opartych na  Blockchain. Celem 

wyŨej wymienionej pracy byğo okreŜlenie SLA, kt·re uwzglňdni niezbňdne Ŝrodki zaradcze do 

wykrycia i zğagodzenia wybranych atak·w. Wykorzystanie adaptacji jest takŨe widoczne w 

metodach analizy i przeciwdziağania atakom [108]. Jej autorzy zaproponowali uŨycie 

dynamicznie generowanych Honeypot, kt·re absorbujŃ uwagň atakujŃcych przez dğuŨszy czas 

i umoŨliwiajŃ zebranie wiňcej informacji o ataku, niŨ statyczne, dziňki zastosowaniu 

odpowiedniej polityki reakcji. Publikacjň, kt·rŃ warto wspomnieĺ w tym rozdziale, jest r·wnieŨ 

[109]. Opisano w niej sposoby wzmocnienia bezpieczeŒstwa, poprzez zastosowanie modeli 

matematycznych i teorii gier w ustalaniu reguğ interwencji. Autorzy tego dokumentu dokonali 

przeglŃdu innych prac zwiŃzanych z tematem zarzŃdzania ryzykiem oraz doborem Ŝrodk·w 

bezpieczeŒstwa, w Ŝrodowiskach o ograniczonych zasobach. 

Ze wzglňdu na wdroŨeniowy charakter pracy, opr·cz przeglŃdu literaturowego 

dokonano r·wnieŨ przeglŃdu komercyjnych rozwiŃzaŒ, kt·re opisano w nastňpnym rozdziale. 

Co warto podkreŜliĺ, korzystanie z dodatkowego systemu zabezpieczeŒ w systemach 

chmurowych jest konieczne, gdyŨ proponowane standardy zabezpieczeŒ zgodnie z [110] nie 

oferujŃ wystarczajŃcej ochrony dla wğaŜcicieli uruchamianych w nich aplikacji. 

 

3.7. Analiza dostňpnych rozwiŃzaŒ do automatycznej ochrony 

 

Na podstawie analizy moŨliwych rozwiŃzaŒ do automatycznej ochrony, dokonanej w 

poprzednich rozdziağach, spoŜr·d wielu typ·w system·w bezpieczeŒstwa zdecydowano, Ũe 

konwencja XDR i SOAR sŃ najbliŨsze idei adaptacyjnego systemu, projektowanego w ramach 

tej pracy. W zwiŃzku z tym, w tym rozdziale opisano przeglŃd dostňpnych rozwiŃzaŒ, kt·re 

byğy brane pod uwagň przy tworzeniu systemu AraMIS. W pierwszej kolejnoŜci dokonano 
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oceny funkcjonalnoŜci posiadanych przez dostňpne rozwiŃzania, w celu potwierdzenia, kt·re 

elementy systemu AraMIS sŃ gotowe do uŨycia, a kt·re naleŨy zaprojektowaĺ od nowa. 

PrzeglŃd istniejŃcych system·w pozwoliğ r·wnieŨ ulepszyĺ system AraMIS, o sprawdzone 

funkcjonalnoŜci oraz prawidğowe metody ich implementacji. PoniŨej w tabeli 3.6 

przedstawiono charakterystykň dostňpnych rozwiŃzaŒ, w formie podsumowania ich 

najwaŨniejszych funkcjonalnoŜci.  

 

Tabela 3.6: Charakterystyka dostňpnych rozwiŃzaŒ do automatycznej ochrony 

RozwiŃzanie Realizowane funkcje 

Cynet 360 

AutoXDR 

Platform   

[111] 

RozwiŃzanie obejmuje kilka element·w bezpieczeŒstwa, nazwanych 

Responder, Protector i Correlator. Responder umoŨliwia rňcznŃ lub 

automatycznŃ definicjň Ŝrodk·w zaradczych, a takŨe okreŜlanie elastycznych  

scenariuszy playbook. Protector jest odpowiedzialny za wykrywanie anomalii 

w ruchu sieciowym i w zachowaniu uŨytkownik·w oraz wdraŨanie 

zabezpieczeŒ typu honeypot. Dodatkowo analizuje stan punkt·w koŒcowych, 

host·w i plik·w, w celu przechwytywania szkodliwych dziağaŒ takich jak np. 

ransomware. Dba r·wnieŨ o zarzŃdzanie stanem bezpieczeŒstwa w chmurze, 

poprzez analizň naruszeŒ standard·w zgodnoŜci. Wszystkie wykryte 

incydenty sŃ wyŜwietlane na jednym pulpicie nawigacyjnym, z moŨliwoŜciŃ 

szczeg·ğowego przeglŃdania osi czasu, alertu i gğ·wnej przyczyny. 

Correlator to scentralizowany system zarzŃdzania logami, kt·re odnoszŃ siň 

do wielu Ŧr·değ informacji, w tym oprogramowania od zewnňtrznych 

dostawc·w np. zap·r sieciowych. Posiada wiele zaawansowanych funkcji 

wyszukiwania, kt·re moŨna uŨyĺ do przygotowywania raport·w i analizy. 

MoŨliwoŜĺ stosowania tego rozwiŃzania jest ograniczona do standardowych 

Ŝrodk·w zaradczych i mechanizm·w bezpieczeŒstwa, przewidzianych dla 

punkt·w koŒcowych np. czarne listy aplikacji. 

Sophos 

Intercept X 

Advanced 

with XDR  

[112] 

 

RozwiŃzanie oferuje szeroki pakiet zabezpieczeŒ punkt·w koŒcowych, w tym 

ochronň przed oprogramowaniem ransomware CryptoGuard (z moŨliwoŜciŃ 

cofania zaszyfrowanych plik·w), ochronň gğ·wnego pliku rozruchowego, 

bezpieczne przeglŃdanie WWW, wykrywanie luk w zabezpieczeniach 

aplikacji. Dodatkowo zapewnia zapobieganie wstrzykiwaniu bibliotek typu 

DLL oraz analizň ruchu sieciowego wraz wykrywaniem zğoŜliwego 
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zachowania. Wszystkie wyŨej wymienione opcje mogŃ byĺ niezaleŨnie 

aktywowane. MoŨliwe jest takŨe tworzenie r·Ũnych grup uŨytkownik·w i 

polityk bezpieczeŒstwa. Ponadto wstňpnie wytrenowane modele uczenia 

maszynowego, mogŃ byĺ wykorzystywane do statycznej analizy wğaŜciwoŜci 

plik·w pod kŃtem, sygnatury, realizowanych funkcji import/eksport i jakoŜci 

kodu. RozwiŃzanie udostňpnia ujednolicony pulpit nawigacyjny, do analizy 

gğ·wnych przyczyn zagroŨeŒ, wraz z zaawansowanymi moŨliwoŜciami 

wyszukiwania, takimi jak wylistowanie podejrzanych atrybut·w. Dla kaŨdego 

przypadku zagroŨenia, moŨe zostaĺ wygenerowana historia pliku oraz 

wszelkie interakcje wykonane przez plik. Narzňdzie umoŨliwia wykonywanie 

Ŝrodk·w zaradczych, w spos·b rňczny lub zautomatyzowany, takŨe z opcjŃ 

przywr·cenia plik·w nieprawidğowo poddanych kwarantannie. 

CrowdStrike 

Falcon Insight 

XDR 

[113] 

RozwiŃzanie oferuje sp·jny pulpit nawigacyjny ğŃczŃcy zdarzenia z urzŃdzeŒ 

sieciowych, ochrony poczty e-mail, urzŃdzeŒ zabezpieczajŃcych Internet, a 

takŨe analizator·w konfiguracji Ŝrodowiska. Wszystkie powiŃzane zdarzenia i 

wskaŦniki, sŃ udostňpniane w formie informacji i wykres·w. MoŨliwe jest 

wykonywanie akcji reagowania bezpoŜrednio na urzŃdzeniach, m.in. 

poğŃczenia siň z hostem, uruchomienie analizy czy izolacji. Ponadto w 

systemie moŨna wykrywaĺ niekt·re luki zabezpieczeŒ, kt·re sŃ moŨliwe do 

zağatania za pomocŃ jednego klikniňcia. System umoŨliwia przeprowadzenie 

zaawansowanego wyszukiwanie oraz tworzenie niestandardowych filtr·w do 

detekcji. 

Palo Alto 

Networks 

Cortex XDR 

[114] 

W rozwiŃzaniu Palo Alto, duŨŃ uwagň skupiono na przejrzystym zestawieniu 

ostatnich incydent·w i reakcji w panelu uŨytkownika. Panel ten umoŨliwia 

wygenerowanie wykresu dla kaŨdego incydentu, w tym zainfekowanych 

host·w, uŨytkownik·w, plik·w i gğ·wnej przyczyny. Do wykrywania 

r·Ũnych incydent·w wykorzystywane sŃ techniki uczenia maszynowego, 

dostosowane odpowiednio do wykrywania zagroŨeŒ typu: exploit, zğoŜliwego 

oprogramowania, oprogramowania wymuszajŃcego okup, atak·w bez 

plikowych, a takŨe nietypowego zachowania. Dziňki integracji z dodatkowym 

produktem Cortex XSOAR, moŨliwe jest takŨe tworzenie wğasnych reguğ w 

playbook oraz automatyczne akcje zaradcze. 
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Trend Micro 

Vision One 

[115] 

RozwiŃzanie przeznaczone gğ·wnie do klasyfikacji i oceny wykrytych 

zagroŨeŒ. Ocena bezpieczeŒstwa, jest obliczana na podstawie zastosowanego 

modelu zarzŃdzania ryzkiem oraz zakresu wpğywu. Detekcja zagroŨeŒ w tym 

rozwiŃzaniu, polega na wykorzystaniu wielu reguğ oraz filtr·w, w tym 

wzorc·w ruchu, modeli uczenia maszynowego oraz analizy danych z wielu 

Ŧr·değ. Deweloperzy regularnie udoskonalajŃ i dodajŃ nowe modele, aby 

poprawiĺ zakres i moŨliwoŜci wykrywania zagroŨeŒ. Podobnie do 

poprzednich rozwiŃzaŒ, dla kaŨdego alertu dostňpny jest szczeg·ğowy opis 

incydentu zawierajŃcy wykres. Dodatkowo pulpit udostňpnia takŨe 

szczeg·ğowe informacje na temat zagroŨenia, w tym przyczynň, host, kt·rego 

dotyczy sprawa, uŨytkownik·w oraz  podejrzane adresy, z kt·rymi byğ 

nawiŃzywany kontakt. Administratorzy tego rozwiŃzania mogŃ 

przeprowadzaĺ bezpoŜrednie akcje zaradcze, polegajŃce m.in. na blokowaniu 

zğoŜliwych adres·w URL i nadawc·w wiadomoŜci e-mail.  

SentinelOne 

Singularity 

XDR 

[116] 

RozwiŃzanie to zawiera peğen zestaw funkcjonalnoŜci do wykrywania, 

reagowania, naprawiania i Ŝledzenia zagroŨeŒ. Jest kompatybilne z wieloma 

aplikacjami firm trzecich i umoŨliwia stworzenie podziağu odpowiedzialnoŜci 

bezpieczeŒstwa, poprzez definicjň oddzielnych kont, grup, a takŨe polityk. 

Platforma oferuje konfigurowalny pulpit z r·Ũnymi widokami, zakresami i 

analizami dopasowanymi indywidualnie, dla r·Ũnych zespoğ·w analityk·w. 

Dla kaŨdego wykrytego incydentu, w pulpicie zawarto szczeg·ğowy opis, 

wraz z informacjami czego dotyczyğ, wskaŦnikami zagroŨenia oraz og·lnym 

wykresem ataku. Dostňpnych jest kilka silnik·w do detekcji, statyczny i 

behawioralny oparty na sztucznej inteligencji. Silniki te zawierajŃ w sobie 

dodatkowe mechanizmy do inspekcji plik·w, skanowania zğoŜliwych 

dokument·w i skrypt·w, wykrywania wycieku danych oraz atak·w bez 

plikowym. ZagroŨenia mogŃ byĺ obsğugiwane w spos·b manualny lub 

automatyczny, niezaleŨnie od wybranego trybu interfejs umoŨliwia takŨe, 

wycofywanie dokonanych akcji bezpieczeŒstwa. Dodatkowo produkt ten 

umoŨliwia kontrolň sieci i urzŃdzeŒ, poprzez szczeg·ğowŃ obserwacjň 

komunikacji pomiňdzy elementami w sieci. RozwiŃzanie moŨe zadbaĺ takŨe 

o bezpieczeŒstwo chmury, dziňki wykorzystaniu agent·w eBPF, kt·re 

przechwytujŃ dane telemetryczne z cağego systemu. W zwiŃzku z tym, 
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platforma ma moŨliwoŜĺ wykrywania zagroŨeŒ na poziomie maszyny 

wirtualnej, kontenera, a takŨe systemu, na kt·rym uruchomiono przestrzeŒ 

obliczeniowŃ. 

Elastic 

Security 

Limitless XDR 

[117] 

Produkt ten rozszerza funkcjonalnoŜĺ rozwiŃzania Elastic Stack, 

umoŨliwiajŃc wykrywanie zagroŨeŒ w czasie rzeczywistym, przeprowadzenie 

zaawansowanej analizy oraz wprowadzenia w spos·b zautomatyzowany 

Ŝrodk·w zaradczych. RozwiŃzanie wykorzystuje moduğ Elastic Agent, do 

gromadzenia danych z punkt·w koŒcowych, o uŨytkownikach, o 

urzŃdzeniach sieciowych, o infrastrukturze chmury i aplikacji. W analizatorze 

zdarzeŒ, opr·cz wykresu pokazane sŃ wszystkie zagroŨenia dotyczŃce 

punkt·w koŒcowych, wraz ze skorelowanymi zdarzeniami jakie wystŃpiğy. 

RozwiŃzanie to umoŨliwia takŨe, zarchiwizowanie fragment·w ruchu 

sieciowego do 300 TB danych pakietowych dla jednego pliku. Dziňki 

zawansowanym mechanizmom przeszukiwania plik·w ruchu pakietowego, 

mogŃ byĺ one przeanalizowane pod kŃtem r·Ũnych zagroŨeŒ w bardzo 

kr·tkim czasie (jeden plik mniej niŨ 3 minut). RozwiŃzanie umoŨliwia 

uruchomienie automatycznej kwarantanny po wykryciu zğoŜliwych plik·w, a 

takŨe automatycznŃ izolacjň podejrzanych uŨytkownik·w i urzŃdzeŒ. 

Narzňdzie jest dostosowane do integracji z wieloma innymi produktami 

zwiŃzanymi z bezpieczeŒstwem, takimi jak SaaS, SIEM, SOAR, ITSM (m.in. 

CrowdStrike, Sophos, F5, ServiceNow, IBM, JIRA, Swimlane), dziňki czemu 

moŨe zwiňkszyĺ zakres posiadanych funkcjonalnoŜci. Platforma zawiera 

wstňpnie wytrenowane modele do statycznej analizy plik·w, analizy 

zachowania uŨytkownik·w i sieci oraz wykrywania atak·w bez plikowych. 

UmoŨliwia takŨe tworzenie niestandardowych reguğy detekcji poprzez 

logicznie ğŃczenie r·Ũnych modeli detektor·w oraz modele uczenia 

maszynowego. JednŃ z waŨniejszych funkcjonalnoŜci oferowanych w tym 

rozwiŃzaniu, jest moŨliwoŜĺ wgrywanie nowych modeli za pomocŃ 

interfejs·w API dostarczonych przez Elastic Stack. 

Cybereason 

XDR 

[118] 

RozwiŃzanie jest wyposaŨone w pulpit nawigacyjny, w kt·rym wyŜwietlane 

sŃ wszystkie incydenty bezpieczeŒstwa, wraz z skorelowanymi zdarzeniami, 

uŨytkownikami, kt·rych ono dotyczy oraz wieloma wykresami 

pomocniczymi. Po wykryciu zagroŨenia, umoŨliwia szereg rňcznych i 
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automatycznych Ŝrodk·w zaradczych, w tym izolacjň maszyny, kwarantannň 

plik·w, zakoŒczenie procesu, a takŨe zdalny dostňp do powğoki. Aby 

zapobiec atakom bez plikowym i ransomware, Cybereason jest w stanie 

analizowaĺ sygnatury, podobieŒstwo binarne, a takŨe zmiany strukturalne w 

plikach (np. szyfrowanie blok·w dysku). Dodatkowo jest wyposaŨony w 

detektor anomalii zachowania uŨytk·w oraz skaner plik·w w poszukiwaniu 

zğoŜliwych makr lub innego oprogramowania typu malware. Opr·cz tego, 

platforma zapewnia integracjň z wieloma dostawcami SIEM i SOAR, a takŨe 

API do udostňpnienia danych do innego analizatora.  

Microsoft 365 

Defender 

[119] 

Stosowanie tego rozwiŃzania ogranicza siň gğ·wnie do komputer·w 

stacjonarnych i system·w serwerowych opartych na systemie Windows. W 

pulpicie nawigacyjnym zawarto drzewo incydent·w, proces·w i przyczyn 

dotyczŃcych zdarzenia oraz zwiŃzanych z nim obiekt·w. Platforma 

umoŨliwia rňczne lub automatyczne reakcje na zagroŨenia, zgodne z 

okreŜlonymi w playbook. Gğ·wnŃ rolŃ Defender jest badanie, analizowanie i 

wykrywanie nieprawidğowego zachowania uŨytkownik·w, proces·w i 

urzŃdzeŒ sieciowych. W rozwiŃzaniu jest dostňpna takŨe funkcjonalnoŜĺ 

ochrony obciŃŨenia chmury, wraz z monitorowaniem jej stanu. Dodatkowo 

Defender umoŨliwia monitorowanie integralnoŜci plik·w, adaptacyjnŃ 

kontrolň aplikacji, wykrywanie luk w zabezpieczeniach i skanowanie 

obraz·w kontener·w. W czňŜci informacyjnej/samouczk·w narzňdzia, 

zawarte sŃ zalecenia dotyczŃce bezpiecznej konfiguracji aplikacji oraz sieci. 

Dla platformy stworzonej przez Microsoft, dostňpnych jest wiele narzňdzi 

przystosowanych do integracji, nie tylko z ekosystemu Microsoft Sentinel i 

Azure. 

Bitdefender 

GravityZone 

XDR 

[120] 

RozwiŃzanie umoŨliwia przeglŃd wykrytych zagroŨeŒ, wraz z liczbowŃ ocenŃ 

ich waŨnoŜci, informacjŃ jaki majŃ wpğyw na organizacjň oraz 

proponowanymi Ŝrodkami zaradczymi (automatyczne i oczekujŃce na 

zatwierdzenie). UŨywany w platformie mechanizm detekcji, wykorzystuje 

wytrenowane modele uczenia maszynowego, do znajdowania relacji miňdzy 

zagroŨonymi systemami, obiektami i zdarzeniami na podstawie informacji z 

wielu Ŧr·değ. Bitdefender analizuje dane pochodzŃce z punkt·w koŒcowych, 

z system·w monitorowania chmury, na kt·rej uruchomione sŃ usğugi, z 
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system·w toŨsamoŜci oraz bezpoŜrednio z aplikacji. Co wiňcej, w 

rozwiŃzaniu umoŨliwiono tworzenie niestandardowych reguğ do wykrywania 

r·Ũnorodnych incydent·w. Platforma oferuje manualne uruchomienie 

Ŝrodk·w zaradczych zwiŃzanych z przenoszeniem plik·w do kwarantanny, 

izolowaniem uŨytkownik·w i maszyn, a takŨe konfiguracjň czarnej listy. Inne 

dostňpne funkcje bezpieczeŒstwa w Bitdefender obejmujŃ wykrywanie 

atak·w bez plikowych, analizň luk w przeglŃdarkach i aplikacjach, 

mechanizm zarzŃdzania poprawkami, peğne szyfrowanie dysku, dynamicznŃ 

edycjň reguğ firewall. 

 

Na podstawie oceny wymiecionych w tabeli rozwiŃzaŒ oraz mechanizm·w w nich 

zawartych, potwierdzono sğusznoŜĺ do stworzenia nowego systemu adaptacji bezpieczeŒstwa, 

gdyŨ Ũaden z nich nie speğniağ w peğni wymagaŒ zdefiniowanych w tezie rozprawy.  

 

3.8. Podsumowanie 

 

Analiza obecnej sytuacji na rynku IT oraz powszechnej tendencji do przenoszenia realizacji 

usğug do Ŝrodowisk chmurowych, wykazuje zwiňkszonŃ potrzebň na usğugi ochrony i 

cyberbezpieczeŒstwa. W celu opracowania odpowiedniej ochrony, w pierwszej kolejnoŜci  

dokonano klasyfikacji zagroŨeŒ, a nastňpnie przeglŃdu dostňpnych modeli do ich reprezentacji. 

Na tej podstawie przygotowano metody przeciwdziağania wybranym zagroŨeniom, wraz ze 

wskazaniem optymalnych miejsc do przeprowadzenia tego procesu. Nastňpnie dokonano 

przeglŃdu istniejŃcych system·w moŨliwych do wykorzystania, w celu zapewnienia 

niezbňdnych funkcjonalnoŜci bezpieczeŒstwa, zar·wno poprzez przeglŃd literaturowy, jak i 

rozwiŃzaŒ komercyjnych. Analiza wykazağa, Ũe do realizacji zadania postawionego w tezie, 

naleŨy stworzyĺ nowy system adaptacyjnego bezpieczeŒstwa, gdyŨ obecne rozwiŃzania nie 

speğniajŃ niezbňdnych wymagaŒ. Nie oznacza to jednak, Ũe czňŜĺ funkcjonalnoŜci 

pochodzŃcych z przeglŃdanych system·w nie moŨe zostaĺ wykorzystana w opracowaniu 

tematu tej pracy. W szczeg·lnoŜci do systemu AraMIS wykorzystano konwencjň system·w 

SOAR i XDR, moŨliwoŜĺ uŨycia danych do detekcji z wielu Ŧr·değ oraz mechanizm oceny 

zagroŨeŒ oparty na podstawie modelu zarzŃdzania ryzykiem. 
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4. Proponowany system adaptacji bezpieczeŒstwa 

Na podstawie wynik·w analizy zagroŨeŒ zwiŃzanych z uruchamianiem aplikacji 

wertykalnych w rozproszonych architekturach obliczeniowych (przedstawionych m.in. w tej 

pracy w rozdziale 2), a takŨe obecnych moŨliwoŜci rozwiŃzaŒ do automatycznej ochrony 

(opisanych w rozdziale 3), opracowano system adaptacji poziomu bezpieczeŒstwa, 

dopasowany do potrzeb usğug realizowanych w nowych architekturach sieciowych. Dla 

systemu zaproponowano skr·conŃ nazwň AraMIS  ï ĂAdapted 5G+ MultiCloud Intelligent 

Securityò, kt·ra bňdzie uŨywana dalej w tej pracy, w celu odwoğania siň do tego rozwiŃzania.  

Architektura systemu AraMIS skğada siň z kilku wsp·ğpracujŃcych ze sobŃ komponent·w, 

zarzŃdzanych i konfigurowanych przez moduğ do interpretacji polityki wğaŜcicieli usğug 

wertykalnych. Zgodnie z tŃ ideŃ zağoŨono, Ũe kaŨdy z komponent·w powinien udostňpniaĺ 

moŨliwoŜĺ adaptacji, uruchomionego w nim procesu ochrony aplikacji. Og·lna architektura 

systemu AraMIS zostağa przedstawiony na rysunku 4.1. 

 

 

 

Rysunek 4.1: Architektura adaptacyjnego systemu bezpieczeŒstwa ï AraMIS [121].  

 

Do najwaŨniejszych element·w systemu moŨna zaliczyĺ [121]: 

 

¶ Moduğ do interpretacji polityki wğaŜciciela usğugi (ang. Security Policy of Verticals) 

ï rolŃ tego komponentu jest interpretacja reguğ polityki, zdefiniowanych oddzielnie dla 

kaŨdej aplikacji. W pierwszym kroku przed uruchomieniem aplikacji, moduğ bada 

moŨliwoŜĺ instalacji aplikacji w Ŝrodowisku obliczeniowym, przy zastosowaniu 

algorytmu matematycznego. Analizuje aspekty zwiŃzane z dostňpnoŜciŃ wymaganych 



81 
 

metod izolacji, monitorowania i ochrony [122]. Nastňpnie, jeŨeli kryterium zostağo 

speğnione, moduğ komunikuje siň z zarzŃdca funkcji bezpieczeŒstwa, w celu 

uruchomienia i skonfigurowania wszystkich niezbňdnych funkcjonalnoŜci do 

poprawnego dziağania mechanizmu ochrony przewidzianego dla tej aplikacji. W trybie 

operacyjnym, moduğ interpretacji polityki wğaŜciciela odpowiada r·wnieŨ za fazň 

ustaleŒ podczas migracji aplikacji, zwiŃzanej z potrzebŃ uruchomienia jej w innej 

lokalizacji, przy jednoczesnym zachowaniu kontekstu odnoŜnie do bezpieczeŒstwa 

[123]. 

¶ Moduğ zarzŃdzania funkcjami bezpieczeŒstwa (ang. Security Orchestrator) ï rolŃ 

tego komponentu jest powoğywanie nowych instancji funkcji bezpieczeŒstwa oraz 

uruchamianie niezbňdnych moduğ·w, dla poprawnego dziağania wybranej aplikacji w 

Ŝrodowisku docelowym. Komponent ten zgodnie z instrukcjami pochodzŃcymi od 

moduğu interpretacji polityki wğaŜciciela usğugi, dokonuje wğaŜciwej adaptacji i 

konfiguracji moduğ·w oraz jest odpowiedzialny za ich cykl Ũycia. 

¶ Moduğ monitorowania parametr·w (ang. Monitoring) ï rolŃ tego komponentu jest 

pobieranie wskazanych w polityce informacji, dotyczŃcych wybranej aplikacji. Zgodnie 

z instrukcjami moduğu interpretacji polityki, element monitoringu moŨe byĺ 

realizowany przez podğŃczenie do natywnych danych bezpoŜrednio ze Ŝrodowiska 

uruchomieniowego, a takŨe przy pomocy uruchomienia dodatkowych system·w, 

dedykowanych dla aplikacji. Projekt przenoŜnego systemu monitoringu dla wielu 

aplikacji zostağ przedstawiony w rozdziale 4.1. 

¶ Moduğ selekcji i oceny parametr·w (ang. Hyper parameters Tuning) ï rolŃ tego 

komponentu jest sprawdzenie przydatnoŜci poszczeg·lnych danych pochodzŃcych z 

moduğu monitorowania, pod kŃtem wykorzystania ich do uczenia maszynowego. Moduğ 

ten opr·cz wyliczenia entropii dla otrzymanych danych, pozwala r·wnieŨ dziňki 

sprzňŨeniu zwrotnemu z modelem treningowym wyznaczyĺ, kt·re dane sŃ istotne do 

wykrywania r·Ũnych typ·w atak·w, dla wybranej aplikacji. Nastňpnie 

wyselekcjonowane dane sŃ poddawane procesowi normalizacji lub standaryzacji, w 

zaleŨnoŜci od wymagaŒ modelu uŨytego do detekcji lub klasyfikacji. 

¶ Moduğ detekcji anomalii (ang. Anomaly Detection) ï rolŃ tego komponentu jest 

przeprowadzenie detekcji anomalii, na podstawie otrzymanych i przygotowanych 

danych z moduğu selekcji i oceny parametr·w. Do przeprowadzenia procesu wykrycia 

incydent·w wykorzystywane sŃ r·Ũne modele detektor·w, dopasowane do 
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charakterystyki behawioralnej aplikacji. W celu uzyskania wysokiej skutecznoŜci 

detekcji, do realizacji tego moduğu opracowano specjalne Ŝrodowisko uruchomieniowe, 

umoŨliwiajŃce wykorzystanie sztucznej inteligencji i uczenia maszynowego. Kolejnym 

aspektem branym pod uwagň przy tworzeniu komponentu detekcji, byğo opracowanie 

algorytmu, kt·ry obniŨy zuŨycie zasob·w, a tym samym energii elektrycznej oraz 

produkcji dwutlenku wňgla (ὅὕ). Projekt energooszczňdnego modelu detektora zostağ 

przedstawiony w rozdziale 4.2. 

¶ Moduğ klasyfikacji zdarzeŒ (ang. Classification) ï rolŃ tego komponentu jest 

przeprowadzenie procesu klasyfikacji wykrytych incydent·w. Klasyfikacja ta jest 

niezbňdna do oceny sytuacji co spowodowağo wystŃpienie anomalii oraz jakie dalsze 

kroki powinny byĺ podjňte, w celu przeciwdziağania tej sytuacji. Moduğ ten w gğ·wnej 

mierze zostağ zaimplementowany z uŨyciem zaawansowanych algorytm·w uczenia 

maszynowego oraz sieci neuronowych. Podobnie do komponentu detekcji anomalii, 

r·wnieŨ dla tego modelu wykorzystano algorytm obniŨajŃcy zuŨycie zasob·w przez 

proces klasyfikacji, opisany w rozdziale 4.2.  

¶ Moduğ zautomatyzowanej reakcji (ang. Automated reaction) ï rolŃ tego komponentu 

jest wprowadzenie odpowiednich Ŝrodk·w zaradczych po wykryciu ataku, kt·re sŃ 

zgodne z politykŃ wğaŜciciela aplikacji oraz adekwatne do zaistniağej sytuacji. Moduğ 

zautomatyzowanej reakcji dziňki zaawansowanej formie zapisu polityki, umoŨliwia 

r·wnieŨ zastosowanie Ŝrodk·w zapobiegawczych. Ochrona ta polega na uruchomieniu 

dodatkowych system·w bezpieczeŒstwa i kontroli, niezaleŨnie od wystŃpienia 

zagroŨenia. Konfiguracja ta jest moŨliwa miňdzy innymi przy pomocy graficznego 

interfejsu uŨytkownika, opisanego podrozdziale 4.3. Szczeg·ğowy opis projektu 

realizacji moduğu zautomatyzowanej reakcji zostağ przedstawiony w rozdziale 6.4. 

¶ Moduğ do obsğugi wyjŃtk·w (ang. Exceptions) ï rolŃ tego komponentu jest 

przechwycenie wszystkich niezaadresowanych zdarzeŒ bezpieczeŒstwa, kt·re nie 

zostağy zdefiniowane lub nie mogŃ zostaĺ zautomatyzowane. Nastňpnie zdarzenia te 

mogŃ byĺ obsğuŨone przez wğaŜciciela usğugi, poprzez rňczne uruchomienie akcji 

zaradczych lub definicjň nowych proces·w bezpoŜrednio do zapisu polityk - za pomocŃ 

narzňdzia NodeRED. 

 

W ramach realizacji systemu AraMIS wszystkie wspomniane elementy zostağy 

zaimplementowane oraz opisane w odpowiednich raportach, peğniŃcych rolň dokumentacji 

technicznych [124]-[127]. Dla czňŜci moduğ·w oznaczonych na rysunku 4.1, stworzono 
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dodatkowo funkcjonalnoŜĺ, kt·ra pozwala na ciŃgğe ulepszanie skutecznoŜci ich dziağania, 

poprzez pňtle sprzňŨenia zwrotnego (ang. Continuous improvement). W nastňpnych 

podrozdziağach opisano szczeg·ğowo trzy komponenty, kt·re odgrywajŃ kluczowŃ rolň w 

cağym systemie. Dodatkowo dwa kolejne elementy, w tym zewnňtrzny do zwiňkszenia 

bezpieczeŒstwa, zostağy przedstawione w nastňpnych rozdziağach tej rozprawy.   

 

4.1. Projekt przenoŜnego systemu monitoringu 

 

W tym rozdziale opisano projekt przenoŜnego systemu do monitorowania i zbierania 

danych w Ŝrodowiskach obliczeniowych. Gğ·wnym celem, dla kt·rego stworzono ten 

komponent, jest potrzeba realizacji uniwersalnej metody zbierania informacji z r·Ũnych 

architektur rozporoszonych oraz zbudowanych na bazie odmiennych technologii wirtualizacji 

opisanych w rozdziale 2. Przed przystŃpieniem do realizacji przenoŜnego systemu monitoringu 

dokonano przeglŃdu obecnych rozwiŃzaŒ, wykorzystywanych w systemach obliczeniowych 

[128], a takŨe w formie skr·conej w rozdziale 4.1.1. Na tej podstawie przeprowadzono selekcjň 

wybranych mechanizm·w monitorowania, zaprezentowanŃ w rozdziale 4.1.2. Nastňpnie biorŃc 

pod uwagň oceny przydatnoŜci danych do wykrywania i klasyfikacji zagroŨeŒ, dokonano 

optymalizacji systemu monitoringu, kt·ry opisano w rozdziale 4.1.3. 

 

4.1.1. Analiza istniejŃcych metod do monitorowania aplikacji chmurowych 

 

Rozdziağ ten zawiera listň rozwaŨanych metod do monitorowania Ŝrodowiska chmurowego, 

w ramach realizacji moduğu przenoŜnego systemu monitoringu. Pomimo dokonanego 

wyboru grupy komponent·w (przedstawionych w rozdziale 4.1.2), wymienione narzňdzia w 

tym rozdziale, mogŃ byĺ wykorzystane w przyszğoŜci. Dla uğatwienia, listň narzňdzi podzielono 

na cztery kategorie: 

 

¶ Obserwacja obszaru interfejsu sieciowego  

¶ Obserwacja obszaru interfejsu aplikacyjnego  

¶ Obserwacja metryk aplikacji  

¶ Obserwacja komunikacji sieciowej  
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Narzňdzie moŨliwe do wykorzystania w obserwacji interfejsu sieciowego: 

 

Tabela 4.1: Opis narzňdzi moŨliwych do wykorzystania w obserwacji interfejsu sieciowego 

Nazwa 

narzňdzia 

Opis 

Prometheus 

[129] 

Narzňdzie Prometheus zawiera w sobie kilka komponent·w do 

monitorowania aplikacji, w tym r·wnieŨ zwiŃzanych z ğŃcznoŜciŃ. W 

przypadku obserwacji interfejsu sieciowego, istotne komponenty 

Prometheus sŃ zawarte w nastňpujŃcych moduğach: 

¶ Node Exporter: SğuŨy do zbierania metryk z instancji maszyn 

wirtualnych, na kt·rych zainstalowano system operacyjny Linux. 

¶ StatsD Exporter: SğuŨy do zbierania metryk bezpoŜrednio z 

aplikacji. 

¶ Blackbox Exporter: Pozwala sprawdzaĺ dostňpnoŜĺ aplikacji, 

poprzez podpiňcie ich do odpowiednich sond. 

Nagios  

[130] 

RozwiŃzanie Nagios nadaje siň do podstawowego monitorowania mağych 

oraz statycznych system·w, w kt·rych mechanizmy sond sŃ wystarczajŃce. 

Do obserwacji czňŜci sieciowej, z rozwiŃzania Nagios moŨna wykorzystaĺ 

moduğ Nagios Network analyzer. Jego rolŃ jest zbieranie statystyk 

sieciowych, w tym r·wnieŨ w formacie NetFlow. 

Zabbix 

[131] 

Narzňdzie Zabbix umoŨliwia monitorowanie obszar·w zwiŃzanych z 

wykorzystania sieci, obciŃŨenia procesora i zuŨycia miejsca na dysku. Za 

zbieranie informacji i statystyk o sieci odpowiedzialny jest moduğ Zabix 

Agent. 

rsyslog 

[132] 

Narzňdzie rsyslog umoŨliwia przesyğania komunikat·w bezpoŜrednio z 

dziennika sieci IP (log·w IP). W rozwiŃzaniu zaimplementowano protok·ğ 

syslog, kt·ry dodatkowo rozszerzono, o zaawansowane moŨliwoŜĺ 

filtrowania i analizy ruchu. 

packetbeat 

[133] 

RozwiŃzanie Packetbeat umoŨliwia przechwytywanie pakiet·w i analizň 

uŨywanych protokoğ·w. FunkcjonalnoŜĺ zawarta w tym narzňdziu powala 

przechwytywaĺ pakiety z sieci, a nastňpnie przeprowadziĺ analizň, w celu 

wyodrňbnienia informacji o aktywnoŜci sieciowej. MoŨe byĺ r·wnieŨ 
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uŨywany do wykrywania podejrzanych dziağaŒ i identyfikowania 

potencjalnych problem·w, dziňki wsparciu obsğugi dla wielu protokoğ·w 

sieciowych.  

 

 

Narzňdzie moŨliwe do wykorzystania w obserwacji interfejsu aplikacyjnego:  

 

Tabela 4.2: Opis narzňdzi moŨliwych do wykorzystania w obserwacji interfejsu aplikacyjnego 

Nazwa 

narzňdzia 

Opis 

vFlow 

[134] 

vFlow to rozwiŃzanie pochodzŃce od firmy VMware, kt·re umoŨliwia 

tworzenie sieci wirtualnych i zarzŃdzanie nimi w konwencji SDN (Software 

Defined Network). Narzňdzie to zapewnia platformň do kontrolowania i 

monitorowania zar·wno sieci fizycznych, jak i wirtualnych. vFlow moŨe 

monitorowaĺ parametry sieci, poprzez zbieranie i analizň danych 

dotyczŃcych ruchu (np. utrata pakiet·w, op·Ŧnienia, jitter, przepustowoŜĺ). 

sFlow 

toolkit 

[135] 

RozwiŃzanie sFlow toolkit zawiera szereg narzňdzi, w tym graficznych i 

wiersza poleceŒ, umoŨliwiajŃcych gromadzenie, agregowanie, 

przechowywanie i analizň danych sieciowych. Zestaw narzňdzi sFlow 

zawiera r·wnieŨ wtyczki do popularnych narzňdzi do monitorowania sieci, 

takich jak Nagios, Cacti i Zabbix. 

filebeat 

[136] 

Filebeat to rozwiŃzanie open source, kt·re zebrane dane do analizy wysyğa 

do systemu Logstash lub bezpoŜrednio do platformy Elasticsearch. 

Narzňdzie to zaprojektowano, aby byğo lekkie i niezawodne, dziňki czemu 

moŨna go uruchomiĺ na prawie kaŨdym systemie. Obsğuguje r·Ũne dane 

wejŜciowe, takie jak dzienniki systemowe, dzienniki aplikacji, dzienniki 

ruchu sieciowego i inne. Posiada wbudowanŃ funkcjonalnoŜĺ do 

wzbogacania danych, ğŃczŃc informacje z wielu Ŧr·değ. 
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Narzňdzie moŨliwe do wykorzystania w obserwacji metryk aplikacji:  

 

Tabela 4.3: Opis narzňdzi moŨliwych do wykorzystania w obserwacji metryk aplikacji 

Nazwa 

narzňdzia 

Opis 

Graylog 

[137] 

Graylog to narzňdzie typu open source do zbierania, indeksowania i 

analizowania wszelkich log·w generowanych przez procesy z r·Ũnych 

Ŧr·değ. UmoŨliwia szybkŃ identyfikacjň zagroŨeŒ bezpieczeŒstwa oraz 

problem·w operacyjnych, dziňki zdolnoŜci do analizy w czasie 

rzeczywistym terabajt·w danych. Integruje siň z popularnymi systemami 

danych, takimi jak Apache Kafka, Elasticsearch i MongoDB. 

Fluentd 

[138] 

RozwiŃzanie Fluentd umoŨliwia wiele funkcji monitorowania aplikacji. 

UmoŨliwia zbieranie danych z log·w pochodzŃcych z wielu Ŧr·değ, takich 

jak logi aplikacji, logi systemowe, logi serwera WWW i inne. Nastňpnie 

kieruje dane do r·Ũnych miejsc docelowych, takich jak bazy danych, 

interfejsy API oraz w inne wskazane miejsca. Fluentd umoŨliwia integracjň 

z r·Ũnymi narzňdziami do monitorowania, takimi jak: New Relic, Splunk 

oraz Datadog, w celu weryfikacji wydajnoŜci i kondycji aplikacji. Fluentd 

jest napisany w jňzyku Ruby i jest moŨliwy do uruchomienia w wielu 

systemach operacyjnych takich jak Linux, Mac OS X i Windows. 

Prometheus 

[129] 

Narzňdzie Prometheus zawiera w sobie kilka komponent·w do 

monitorowania aplikacji: 

¶ Alerting: SğuŨy do zapewnienia systemu ostrzegania, kt·ry wysyğa 

powiadomienia, gdy kt·rakolwiek z monitorowanych aplikacji 

ulegnie awarii lub wystŃpi inny problem. 

¶ Data Storage: SğuŨy do przechowywania danych szereg·w 

czasowych we wğasnej bazie danych, co pozwala na wydajne 

wyszukiwanie i analizň monitorowanych danych. 

¶ Metrics Collection: Zapewnia szeroki zakres wskaŦnik·w do 

monitorowania aplikacji i usğug, w tym wykorzystania pamiňci, 

uŨycia procesora, czas·w odpowiedzi i innych. 
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Nazwa 

narzňdzia 

Opis 

¶ Customization: oferuje moŨliwoŜĺ dostosowania monitorowanych 

metryk i reguğ alert·w, do konkretnych potrzeb aplikacji lub usğugi. 

Grafeas 

[139] 

Grafeas jest rozwiŃzaniem pochodzŃcym od firm Google oraz IBM 

opublikowanym w 2017 roku. Do monitorowania aplikacji w narzňdziu 

przewidziano nastňpujŃce moduğy:  

¶ Server Performance Monitoring: Zapewnia monitorowanie 

wydajnoŜci zasob·w serwera, w tym wykorzystanie procesora, 

pamiňci, dysku i sieci. 

¶ Event Logging: UmoŨliwia rejestrowanie zdarzeŒ i bğňd·w 

zaistniağych w systemie. 

¶ Alerts and Notifications: Oferuje alerty i powiadomienia o 

wszelkich nietypowych dziağaniach lub problemach z wydajnoŜciŃ. 

¶ Capacity Planning: Zapewnia narzňdzia do planowania wydajnoŜci, 

kt·re pomagajŃ zidentyfikowaĺ potencjalne obszary wymagajŃce 

poprawy. 

Dagda 

[140] 

RozwiŃzanie Dagda jest narzňdziem typu open source, kt·re sğuŨy do 

przeprowadzania statycznej analizy znanych zğoŜliwych program·w, luk w 

zabezpieczeniach oraz analizy innych potencjalnych zagroŨeŒ. Narzňdzie to 

jest dedykowane dla analizy kontener·w lub obraz·w typu Docker. Dagda 

umoŨliwia monitorowanie wydajnoŜci aplikacji w czasie rzeczywistym i 

dostarczanie szczeg·ğowych raport·w, dotyczŃcych wykorzystania zasob·w 

i czas·w reakcji aplikacji.  

 

metricbeat 

[141] 

Metricbeat to lekki agent napisany w jňzyku Go. RozwiŃzanie to zbiera 

metryki na poziomie systemu operacyjnego i usğugi. Zostağ zaprojektowany 

z myŜlŃ o niezawodnoŜci i skalowalnoŜci oraz jest ğatwy w instalacji i 

konfiguracji. Do jego najwaŨniejszych komponent·w zwiŃzanych z 

monitorowaniem aplikacji moŨna zaliczyĺ: 

¶ System Metrics: SğuŨy do monitorowania wykorzystania procesora, 

pamiňci, dysku i sieci. 

http://github.com/grafeas/grafeas
http://github.com/grafeas/grafeas
http://github.com/eliasgranderubio/dagda
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Nazwa 

narzňdzia 

Opis 

¶ Application Metrics: SğuŨy do monitorowania ŨŃdaŒ do aplikacji, 

czas·w odpowiedzi oraz bğňd·w. 

¶ Logs: SğuŨy do monitorowania log·w aplikacji pod kŃtem bğňd·w i 

ostrzeŨeŒ. 

¶ Custom Metrics: SğuŨy do monitorowania wszelkich 

niestandardowych metryk lub wskaŦnik·w zdefiniowanych przez 

uŨytkownika. 

¶ Alerts: SğuŨy do monitorowania konfigurowania niestandardowych 

alert·w dla wielu metryk lub kluczowych wskaŦnik·w wydajnoŜci, 

kt·re sŃ przyjňte jako waŨne. 

 

Narzňdzie moŨliwe do wykorzystania w obserwacji komunikacji sieciowej: 

 

Tabela 4.4: Opis narzňdzi moŨliwych do wykorzystania w obserwacji komunikacji sieciowej 

Nazwa 

narzňdzia 

Opis 

Packet capture 

[142] 

Metoda do monitorowania i przechwytywania wszystkich pakiet·w 

danych, kt·re przechodzŃ przez dany interfejs sieciowy. Narzňdzie to 

moŨe byĺ r·wnieŨ wykorzystywane do monitorowania ruchu sieciowego i 

identyfikowania problem·w z wydajnoŜciŃ. RozwiŃzania naleŨŃce do tej 

grupy to (pcap, netmap, PF_RING). 

OpenVSwitch 

[143] 

OpenVSwitch to rozwiŃzanie open source, kt·re sğuŨy do obsğugi ruchu 

sieciowego zgodnie z ideŃ SDN. UmoŨliwia sterowanie i zarzŃdzanie 

ruchem na poziomie wielu warstw modelu OSI, w tym takŨe reguğ 

bezpieczeŒstwa czy filtrowania. Opr·cz funkcjonalnoŜci sieciowej, 

rozwiŃzanie to umoŨliwia eksport informacji na temat cağego ruchu w 

formacie sFlow, IPFIX oraz innych. Narzňdzie to moŨe byĺ rozszerzane o 

niezbňdne moduğy do analizy ruchu, przechowywania statystyk, 

rozszywania tuneli GTP oraz wielu funkcjonalnoŜci, niezbňdnych do 

prawidğowego przeprowadzenia analizy ruchu sieciowego. 
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pmacct 

[144] 

pmacct to zestaw uniwersalnych pasywnych narzňdzi do monitorowania 

sieci. UmoŨliwia kolekcjonowanie informacji na temat parametr·w ruchu 

IP zar·wno w wersji 4 jak i 6. Dodatkowo narzňdzie to umoŨliwia 

korelacjň danych pochodzŃcych z pğaszczyzny kontrolnej, za 

poŜrednictwem protokoğu BGP i BMP. KaŨdy komponent dziağa jako 

samodzielny proces, kt·ry jest dodatkowo rozproszony na wiele wŃtk·w. 

Przykğadem moŨe byĺ korelacja danych oraz wzbogacenie danych 

NetFlow o informacje pochodzŃce z protokoğu BGP. 

 

Cisco joy 

[145] 

RozwiŃzanie Cisco Joy jest na licencji BSD. Zawiera pakiet 

oprogramowania bazujŃcy na bibliotece libpcap. Biblioteka umoŨliwia 

wyodrňbnianie danych z rzeczywistego ruchu sieciowego lub zapisanego 

do plik·w typu Ăpcapò, przy pomocy narzňdzi IPFIX lub Netflow. Wynik 

analizy Cisco Joy jest zapisany w notacji JSON. Narzňdzie od firmy Cisco 

jest przygotowane do eksploracji danych na duŨŃ skalň. 

 

Argus 

[146] 

RozwiŃzanie Argus przetwarza dane pakietowe i generuje zbiorcze 

informacje, dotyczŃce przepğywu w sieci. Narzňdzie to umoŨliwia takŨe 

przeprowadzenie bardzo szczeg·ğowej analizy zachowania panujŃcego w 

sieci m.in.: okreŜlenie liczby host·w w sieci, wykrycie transmisji 

pomiňdzy hostami, analizň czňstotliwoŜci i kierunk·w transmisji 

pomiňdzy hostami, analizň wykrytych poğŃczeŒ pod wzglňdem 

bezpieczeŒstwa. 

 

Z wymienionych rozwiŃzaŒ w tym rozdziale zdecydowano, aby wybraĺ po jednym 

mechanizmie obserwacji dla kaŨdego obszaru, a dokğadniej rozwiŃzania:  

¶ filebeat  

¶ metricbeat  

¶ packetbeat  

¶ OpenVSwitch 

Decyzja dotyczŃca wybrania wskazanych komponent·w, byğa w gğ·wnej mierze podyktowana 

faktem zastosowania czňŜci z tych rozwiŃzaŒ na rynku. SŃ one uŨywane jako natywne elementy 

popularnych platform chmurowych, takich jak Kubernetes czy OpenStack [128] oraz 

http://www.pmacct.net/
https://github.com/cisco/joy
https://qosient.com/argus/
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zapewniajŃ wszystkie niezbňdne funkcjonalnoŜci.  W dalszej czňŜci dokumentu opisano, jakie 

dane moŨna zbieraĺ stosujŃc wymienione narzňdzia monitoringu. 

 

4.1.2. Opis komponent·w przenoŜnego systemu monitoringu 

 

W rozdziale tym przedstawiono opisy wybranych komponent·w do realizacji przenoŜnego 

systemu monitoringu. Na podstawie analizy rozwiŃzaŒ przedstawionych w poprzednim 

rozdziale, wybrano cztery gğ·wne obszary pobieranych danych do analizy (Interfejs sieciowy, 

Interfejs aplikacyjny, Metryki aplikacji, Komunikacja sieciowa). Ze wzglňdu na ğatwoŜĺ 

instalacji komponent·w filebeat, metricbeat, packetbeat oraz obecnoŜĺ niekt·rych z nich jako 

natywnych system·w monitoringu w nowych rozwiŃzaniach chmurowych, zdecydowano, aby 

uŨyĺ je takŨe w komponencie przenoŜnego systemu monitoringu. Nastňpnie dane z 

wymienionych komponent·w trafiajŃ do bazy danych, zaimplementowanej za pomocŃ 

rozwiŃzania Elastic Search. Lista uwzglňdnionych element·w dla kaŨdego obszaru zostağa 

wymieniona poniŨej, wraz z kr·tkim opisem realizacji: 

 

¶ Obserwacja obszaru interfejsu sieciowego (realizacja przy pomocy narzňdzia filebeat, 

zainstalowanego na maszynie hosta) 

¶ Obserwacja obszaru interfejsu aplikacyjnego (realizacja przy pomocy narzňdzia 

filebeat, zintegrowanego z przestrzeniŃ obliczeniowŃ, dedykowanŃ dla chronionego 

serwisu) 

¶ Obserwacja metryk aplikacji (realizacja przy pomocy narzňdzia metricbeat, 

zintegrowanego z chronionŃ usğugŃ) 

¶ Obserwacja komunikacji sieciowej (realizacja przy pomocy narzňdzia packetbeat, 

zintegrowanego z elementem sieciowym MEC Router) 

 

Przed ostatecznym podjňciem decyzji odnoŜnie do komponent·w, wykonano szereg test·w, 

kt·re potwierdziğy moŨliwoŜĺ ich uŨycia. Testy polegağy na uŨyciu danych pochodzŃcych z 

wymienionych obszar·w, do detekcji wybranych grup atak·w. Wysoka skutecznoŜĺ 

wykrywania i klasyfikacji atak·w opisana m.in. w rozdziale 5, potwierdziğa ich uŨytecznoŜĺ. 

Architektura realizacji przenoŜnego systemu monitoringu w Ŝrodowisku eksperymentalnym, 

zostağa przedstawiona na rysunku 4.2. 
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Rysunek 4.2: Realizacja przenoŜnego systemu monitorujŃcego w Ŝrodowisku 

eksperymentalnym 

 

Realizacja integracji system·w, poza przypadkiem MEC routera, polega na zainstalowaniu 

odpowiedniego oprogramowania, a nastňpnie wprowadzenie w nim poprawnej konfiguracji. 

Konfiguracja ta dotyczy gğownie aspekt·w jakie dane sŃ oczekiwane do przesyğania, 

czňstotliwoŜĺ, format oraz miejsce przesyğania. Proces ten zostağ zawarty w dokumencie 

przedstawiajŃcym techniczne aspekty realizacji Ŝrodowiska testowego. JednakŨe przypadek 

integracji systemu monitoringu z elementem przeğŃczajŃcym MEC Router, wymaga 

doprecyzowania. PoniewaŨ wiňkszoŜĺ rozwiŃzaŒ chmurowych, a takŨe sieci nowej generacji 

wykorzystuje do realizacji funkcji sieciowania wirtualne zasoby, dlatego do implementacji 

MEC routera uŨyto oprogramowania OpenVSwitch [147]. Jest ono obecne uŨywane jako 

gğ·wna metoda do dynamicznej konfiguracji sieci, w wiňkszoŜci platform. W zwiŃzku z tym, 

na poniŨszym rysunku 4.3 przedstawiono w jaki spos·b dokonano integracji systemu 

obserwacji sieci wykorzystywanego przez system AraMIS, z oprogramowaniem 

OpenVSwitch. Gğ·wna idea polega na pobieraniu informacji bezpoŜrednio z moduğu bridge 

(br-int), po procesie odfiltrowania port·w aplikacji, kt·rej dotyczy ochrona. 
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Rysunek 4.3: Architektura realizacji elementu MEC router wraz z systemem dodatkowego 

monitoringu na bazie rozwiŃzania OpenVSwitch [147] 

 

 

Przedstawione w tym rozdziale rozwiŃzania stanowiŃ zbi·r niezbňdnych element·w, do 

prawidğowego dziağania systemu AraMIS, natomiast nie jest to grupa zamkniňta. Obecnie w 

pracach nad rozwojem systemu, planowane jest doğŃczenie kolejnych komponent·w i 

stosowanie ich wymiennie z przedstawionymi powyŨej, w zaleŨnoŜci od wskazanych w 

polityce aplikacji potrzeb ochrony. W przyszğoŜci planowane jest r·wnieŨ wykorzystanie 

danych udostňpnionych przez operator·w sieci, poprzez interfejsy przewidziane dla sieci 

nowych generacji 5G+ (5G SA oraz 6G). 

 

4.1.3. Proces oceny danych i optymalizacji system·w monitorujŃcych 

 

Wybrane w poprzednim rozdziale mechanizmy do realizacji przenoŜnego systemu 

monitoringu, pomimo ğatwoŜci integracji w r·Ũnych Ŝrodowiskach, potrafiŃ wygenerowaĺ 

bardzo duŨe zestawy danych do analizy. ZwaŨajŃc na gğ·wnŃ idň adaptacji funkcji 

bezpieczeŒstwa poruszanŃ w tej rozprawie, r·wnieŨ systemy monitoringu zostağy poddane 

optymalizacji pod kŃtem wykrywania zagroŨeŒ, w szczeg·lnoŜci dostosowanych dla 

wybranych aplikacji. W tym celu, przygotowano mechanizmy oceny przydatnoŜci parametr·w 

do detekcji wybranych atak·w. Po pierwszej selekcji danych udağo siň wyr·Ũniĺ 240 cech, kt·re 
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z racji objňtoŜci zostağy przedstawione zağŃczniku nr1. W tym rozdziale ograniczono siň do 

przedstawienia zgrupowanych cech, kt·re mogŃ wystňpowaĺ w r·Ũnych kombinacjach: 

 

Oznaczenia cech w obserwacjach obszaru interfejsu sieciowego: 

¶ Rx ï otrzymane (ang. Received) 

¶ Tx ï przesğane (ang. Transmitted) 

¶ In ï przychodzŃce (ang. Incoming)  

¶ Out ï wychodzŃce (ang. Outcoming) 

¶ Packets ï dane dotyczŃce transmisji pakiet·w 

¶ Bytes ï dane dotyczŃce transmisji bajt·w 

¶ Frames ï dane dotyczŃce transmisji ramek 

¶ Errs ï liczba bğňd·w w transmisji 

¶ Over ï dane zbiorcze dotyczŃce transmisji  

 

Oznaczenia cech w obserwacjach obszaru interfejsu aplikacyjnego: 

¶ TOD ï zgrupowane cechy dla komunikacji z serwisem MEC Time of the Day 

¶ SR ï zgrupowane cechy dla komunikacji z serwisem MEC Services 

¶ Drones/ DA ï zgrupowane cechy dla wewnňtrznych komunikacji chronionej Aplikacji 

¶ MP-1 ï zgrupowane cechy dla komunikacji poprzez interfejs MP-1  

¶ MM-5 ï zgrupowane cechy dla komunikacji poprzez interfejs MM-5 

¶ DP ï zgrupowane cechy dla komunikacji poprzez ğŃcze dla danych 

Oznaczenia cech w obserwacjach obszaru komunikacji sieciowej: 

¶ Ssh ï zgrupowane cechy dla komunikacji protokoğem ssh 

¶ Mqqttï zgrupowane cechy dla komunikacji protokoğem mqtt 

¶ Rest ï zgrupowane cechy dla komunikacji protokoğem htpp 

¶ allint ï zgrupowane cechy dla komunikacji wewnňtrznej 

¶ allserv ï zgrupowane cechy dla komunikacji serwis·w 

 

Oznaczenia cech w obserwacjach obszaru metryk aplikacji: 

¶ log.file.path ï cechy dotyczŃce aktywnoŜci aplikacji 

¶ load.1.min ï cechy zwiŃzane z minimalnym obciŃŨeniem procesora 
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¶ load.1.mean ï cechy zwiŃzane ze Ŝrednim obciŃŨeniem procesora 

¶ load.1.max ï cechy zwiŃzane z minimalnym obciŃŨeniem procesora 

¶ memory.used.pct.min ï cechy zwiŃzane z minimalnym uŨyciem pamiňci RAM 

¶ memory.used.pct.mean ï cechy zwiŃzane ze Ŝrednim uŨyciem pamiňci RAM 

¶ memory.used.pct.max ï cechy zwiŃzane z maksymalnym uŨyciem pamiňci RAM 

¶ SP_FEATURE_1 ï cechy zwiŃzane z korelacjŃ aktywnoŜci aplikacji i obciŃŨenia 

procesora 

¶ SP_FEATURE_2 ï cechy zwiŃzane z korelacjŃ aktywnoŜci aplikacji i 

wykorzystaniem sieci 

 

Dla zdefiniowanych cech, w kolejnym kroku dokonano oceny ich przydatnoŜci, za pomocŃ 

kilku wskaŦnik·w bazujŃcych na teorii informacji oraz teorii gier.  

  

Ocena parametr·w przy pomocy twierdzenia Shannon 

 

PoniŨej przedstawiono graficznŃ reprezentacjň entropi, dla danych udostňpnianych przez moduğ 

monitoringu. Wykres wykonano przy pomocy oprogramowania zapisanego w jňzyku python, 

uŨywajŃc biblioteki zawierajŃcej algorytmy do obliczeŒ teorii informacji zgodnych z 

twierdzeniem Shannona [148]. DğugoŜĺ sğupka na tym wykresie, jest wprost proporcjonalna do 

iloŜci bit·w informacji zawartej w danym parametrze cechy. 

 

Rysunek 4.4: WskaŦnik entropi dla najbardziej wartoŜciowych cech (w bitach) 
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Zgodnie z wykresem entropii, najwiňcej informacji jest zawartej w parametrach dotyczŃcych 

transmisji, korelacji aktywnoŜci aplikacji oraz poziomu obciŃŨenia zasob·w obliczeniowych. 

 

Ocena parametr·w przy pomocy algorytmu XGBoost 

 

Identyfikacjň potencjalnie waŨnych cech moŨna r·wnieŨ przeprowadziĺ przy uŨyciu 

standardowych modeli klasyfikacji, takich jak XGBoost [149]. Podobnie do poprzedniego 

wykresu, zostağ on wygenerowany za pomocŃ biblioteki napisanej w jňzyku python. DğugoŜĺ 

sğupka wyraŨa waŨnoŜĺ danej cechy, im jest on dğuŨszy, tym cecha posiada wiňcej istotnych 

informacji do przeprowadzenia procesu detekcji. 

 

 

Rysunek 4.5: WskaŦnik waŨnoŜci cech wyliczony przy pomocy algorytmy XGBoost 

 

Na rysunku 4.5 dominujŃ parametry zwiŃzane z korelacjŃ aktywnoŜci aplikacji, 

poziomem obciŃŨenia zasob·w obliczeniowych, a takŨe parametrach dotyczŃcych transmisji. 

Jak widaĺ zestaw parametr·w jest podobny do poprzedniej oceny, wykonanej zgodnie z 

twierdzeniem Shannona, natomiast analiza r·Ũni siň ocenŃ poszczeg·lnych parametr·w. 

 

Ocena parametr·w przy pomocy algorytmu XGBoost (SHAP) 

 

Wyniki oceny jakoŜci danych z monitoringu, przy wykorzystaniu teorii gier, zostağy 

przedstawione na rysunku 4.6. Metoda ta przy pomocy diagramu SHAP (ang. SHapley Additive 

exPlanations) [150] pozwala na ocenň wpğywu danej cechy, na moŨliwoŜĺ predykcji pewnych 
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zdarzeŒ. Najistotniejsze cechy znajdujŃ siň na g·rze wykresu, mniej istotne sŃ umieszczone na 

dole wykresu. Obliczenia i prezentacja wykresu zostağy wykonane za pomocŃ bibliotek jňzyka 

python. 

 

 

Rysunek 4.6: WskaŦnik waŨnoŜci cech wyliczony przy pomocy algorytmy XGBoost (SHAP) 

 

Wynik analizy trzeciej metody oceny danych do detekcji, wskazuje zestaw cech, kt·ry 

zawierağ siň w poprzednich ocenach. Na tej podstawie moŨna przyjŃĺ, Ũe wymienione 

parametry posiadajŃ niezbňdne informacje do przeprowadzenia detekcji, przy pomocy wielu 

typ·w detektor·w.  

 

W kolejnej czňŜci tego rozdziağu, dokonano oceny parametr·w pod kŃtem moŨliwoŜci 

wykorzystania ich do klasyfikacji zagroŨeŒ. W tym celu za pomocŃ systemu monitoringu 

(opisanego w rozdziale 4.1.2) zebrano dane, w trakcie kt·rych dokonano cztery r·Ũne typy 

atak·w oraz sytuacji, w kt·rej aplikacja nie byğa atakowana. Otrzymane dane sprawdzono za 

pomocŃ weryfikacji przydatnoŜci, przez kilka wybranych algorytm·w dostňpnych w 

bibliotekach jňzyka python. W niniejszej pracy ograniczono siň do przedstawienia wynik·w dla 

trzech algorytm·w (Decission Tree [151], XGBoost [152], Random forest [153]). W celu 

weryfikacji wartoŜci wybranych parametr·w w procesie klasyfikacji, w Ŝrodowisku testowym 

przeprowadzono nastňpujŃce typy atak·w: 
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¶ Typ ataku 1: ZaraŨenie koparkŃ kryptowalut ï atak polegajŃcy na wykorzystaniu 

zasob·w zaraŨonej aplikacji do wykonywania skomplikowanych obliczeŒ, w celu 

uzyskania kryptowaluty [154]. 

¶ Typ ataku 2: Wyciek danych (ang. Data leakage) ï atak polegajŃcy na wykradaniu i 

przesyğaniu danych z dysku zaraŨonej aplikacji [155]. 

¶ Typ ataku 3: Sieciowy rekonesans (ang. Sniffing) ï atak polegajŃcy na sprawdzaniu 

otwartych i nasğuchujŃcych port·w oraz adres·w w sieci, w celu odnalezienia 

uruchomionych serwis·w lub potencjalnych podatnoŜci do p·Ŧniejszego wykorzystania 

[156].  

¶ Typ ataku 4: Pr·ba autoryzacji (ang. Brute force) ï atak majŃcy na celu pr·bň 

odgadniňcia loginu i hasğa do usğugi, poprzez wielokrotnŃ pr·bň autoryzacji na 

podstawie okreŜlonej listy haseğ lub systemu ich generowania [157].  

Ocena parametr·w do klasyfikacji za pomocŃ algorytmy Decision Tree 

 

Tabela 4.5: Analiza przydatnoŜci danych do klasyfikacji poszczeg·lnych typ·w atak·w przy 

wykorzystaniu algorytmu decision tree 

Nr 

ataku 

Wykres oceny parametr·w wedğug algorytmy Decision 

Tree 

Istotne parametry 

1 

 

¶ Poziom obciŃŨenia 

zasob·w 

obliczeniowych 

¶ ZwiŃzane z korelacjŃ 

aktywnoŜci aplikacji  
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2 

 

¶ Poziom obciŃŨenia 

zasob·w 

obliczeniowych 

¶ Transmisja danych 

¶ ZwiŃzane z korelacjŃ 

aktywnoŜci aplikacji  

 

3 

 

¶ Poziom obciŃŨenia 

zasob·w 

obliczeniowych 

¶ Transmisja danych 

¶ ZwiŃzane z korelacjŃ 

aktywnoŜci aplikacji  

 

4 

 

¶ Cechy transmisji 

sieciowej danych 

  

 

 

Analiza wykres·w i opis·w z tabeli 4.5 pokazuje, Ũe proces klasyfikacji dla r·Ũnych 

typ·w atak·w moŨe wykorzystywaĺ w odmiennym stopniu parametry z systemu monitoringu. 

Co wiňcej, dla przykğadowego ataku Brute Force, poprawnŃ decyzjň moŨna podjŃĺ bazujŃc na 

trzech parametrach dotyczŃcych typu oraz czňstotliwoŜci komunikacji. W celu por·wnania 

wynik·w z tabeli 4.5, przygotowano dwie dodatkowe oceny parametr·w za pomocŃ algorytmu 

XGBoost oraz Random Forest. Do tej analizy wykorzystano dane dla dw·ch skrajnych typ·w 

atak·w Data Leakage oraz Brute Force. 
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Ocena parametr·w do klasyfikacji za pomocŃ algorytmy XGBoost 

Wykres przydatnoŜci cech do klasyfikacji wybranych atak·w zgodnie z ocenŃ wykonanŃ przez 

algorytm XGBoost, zostağ przedstawiony poniŨej. 

 

Rysunek 4.7: Dystrybucja waŨnoŜci cech dla klasyfikacji typ·w ataku wyliczona przy 

pomocy algorytmu XGBoost  

 

Jak moŨna zauwaŨyĺ pewne cechy zwiŃzane z transmisjŃ danych mocno determinujŃ 

przynaleŨnoŜĺ do grupy atak·w Data Leakage. Natomiast cechy zwiŃzane z typem transmisji 

mogŃ posğuŨyĺ do detekcji atak·w Brute Force. Algorytm XGBoost dokonağ zbliŨonej analizy 

do algorytmu Decission Tree. 

 

Ocena parametr·w do klasyfikacji za pomocŃ algorytmy Random Forest 

Ocenň danych do klasyfikacji atak·w wykonano r·wnieŨ przy pomocy algorytmu Random 

Forest. Wyniki testu zostağy przedstawione na rysunku 4.8 

 

Rysunek 4.8: Dystrybucja waŨnoŜci cech dla klasyfikacji typ·w ataku wyliczona za pomocŃ 

algorytmu Random Forest 
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Wyb·r istotnych parametr·w przez algorytm Random Forest przedstawiony na rysunku 

4.8, jest zbieŨny z poprzednimi ocenami dokonanymi przez algorytm Decision Tree oraz 

XGBoost. Natomiast w przypadku dystrybucji cech, algorytm Random Forest wyznaczyğ mniej 

wyraŦne granice, dla dominujŃcych parametr·w do wykrywania poszczeg·lnych atak·w. W 

zwiŃzku z tym dokonano dodatkowej analizy korelacji danych, wymienionych przez wszystkie 

algorytmy. Celem korelacji jest sprawdzenie na bazie wizualizacji, moŨliwych prog·w 

decyzyjnych pomiňdzy r·Ũnymi klasami atak·w. Por·wnanie cech zostağo przedstawione w 

zbiorczym zestawieniu zamieszczonym w tabeli 4.6. 

 

Tabela 4.6: Zbiorcza analiza relacji klas atak·w i wybranych cech, dokonana przy uŨyciu 

mechanizmu grupowania parametr·w przez algorytmy uczenia maszynowego 

Por·wnane 

atrybuty  

Wykres wartoŜci atrybut·w dla 

poszczeg·lnych klas danych 

Wnioski 

ZuŨycie 

zasob·w 

(memory.used) 

 

¶ Cecha dotyczŃca zuŨycia 

zasob·w (memory.usedé) 

dostatecznie wyr·Ũnia grupň 

pr·bek, naleŨŃcych do ataku 

Brute Force od pozostağych  

¶ Cecha dotyczŃca zuŨycia 

zasob·w (memory.usedé) nie 

jest wystarczajŃca, do 

poprawnego odr·Ũnienia 

danych z ataku data leakage i 

danych z sytuacji bez ataku 

ZaleŨnoŜĺ 

Tranmisji 

danych 

(tx.bytes) od 

zuŨycie 

zasob·w 

(memory.used)  

¶ Cecha dotyczŃca transmisji 

danych (étx.bytes) 

dostatecznie wyr·Ũnia grupň 

pr·bek, naleŨŃcych do ataku 

data leakage od pozostağych 

¶ Cecha dotyczŃca zuŨycia 

zasob·w (memory.usedé) 

dostatecznie wyr·Ũnia grupň 
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pr·bek naleŨŃcych do ataku 

Brute Force od pozostağych 

Transmisja 

danych 

(tx.bytes) 

 

¶ Cecha dotyczŃca transmisji 

danych (étx.bytes) 

dostatecznie wyr·Ũnia grupň 

pr·bek naleŨŃcych do ataku 

data leakage od pozostağych 

¶ Cecha dotyczŃca transmisji 

danych (étx.bytes) nie jest 

wystarczajŃca do poprawnego 

odr·Ũnienia danych z ataku 

Brute Focec i danych z sytuacji 

bez ataku 

Typ transmisji 

danych 

(ssh.in_ratio) 

 

¶ Cecha dotyczŃca typu 

transmisji danych 

(ssh.in_ratioé) dostatecznie 

wyr·Ũnia grupň pr·bek 

naleŨŃcych do ataku Brute 

Force od pozostağych  

¶ Cecha dotyczŃca typu 

transmisji danych 

(ssh.in_ratioé) nie jest 

wystarczajŃca do poprawnego 

odr·Ũnienia danych z ataku data 

leakage i danych z sytuacji bez 

ataku 
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Korelacja 

aktywnoŜci 

aplikacji z 

transmisjŃ 

danych 

(SP_FEATUR

E2) 
 

¶ Cecha dotyczŃca korelacji 

aktywnoŜci aplikacji z 

transmisjŃ danych 

(SP_FEATURE2é) 

dostatecznie wyr·Ũnia grupň 

pr·bek naleŨŃcych do ataku 

Brute Force od pozostağych  

¶ Cecha dotyczŃca korelacji 

aktywnoŜci aplikacji z 

transmisjŃ danych 

(SP_FEATURE2é) nie jest 

wystarczajŃca do poprawnego 

odr·Ũnienia danych z ataku data 

leakage i danych z sytuacji bez 

ataku 

 

Przedstawione w tabeli 4.6 wyniki pokazujŃ, Ũe grupa parametr·w 

wyselekcjonowanych przez niezaleŨne algorytmy uczenia maszynowego, moŨe byĺ uŨyta do 

procesu klasyfikacji r·Ũnych typ·w zagroŨeŒ, a tym samym detekcji anomalii. BiorŃc pod 

uwagň wybrane cechy, moŨliwe jest dokonanie klasyfikacji danych na podstawie prostych 

reguğ, dlatego tym bardziej analiza danych przez zaawansowane algorytmy jest moŨliwa. 

Przedstawione w tym rozdziale por·wnania cech, ich ocena do detekcji i klasyfikacji, 

wykonywana jest w systemie AraMIS w spos·b zautomatyzowany. Analiza ta jest 

wykonywana przez moduğ selekcji i oceny parametr·w. Przedstawione wyniki potwierdzajŃ 

r·wnieŨ prawidğowe dziağanie moduğu monitorowania parametr·w, kt·rego rolŃ byğo 

dostarczenie grupy danych, do oceny i selekcji przydatnoŜci dla wybranych atak·w. Tak 

zaprojektowany system zbiera wystarczajŃcy zakres danych, do poprawnego przeprowadzenia 

cağego procesu analizy bezpieczeŒstwa oraz umoŨliwia integracjň z r·Ũnymi platformami.  

 

4.1.4. Podsumowanie  

Zaprojektowany moduğ przenoŜnego monitoringu moŨe byĺ uruchamiany w r·Ũnych 

architekturach obliczeniowych, a czňŜĺ z uŨywanych w nim komponent·w jest natywnie 

zintegrowana w produkcyjnych systemach chmurowych. Opracowane metody kolekcji danych 



103 
 

umoŨliwiajŃ pozyskanie informacji o stanie aplikacji z czterech niezaleŨnych obszar·w. Jak 

zostağo pokazane, wyb·r cech do analizy bezpieczeŒstwa moŨe mieĺ istotny wpğyw na dziağanie 

systemu detekcji i klasyfikacji, dla r·Ũnych rodzaj·w ataku. Przy zdefiniowanych potrzebach 

bezpieczeŒstwa aplikacji, proces detekcji najgroŦniejszych dla niej atak·w moŨe byĺ 

uğatwiony, poprzez mniejszŃ liczbň parametr·w do oceny. Optymalizacja ta pozwala r·wnieŨ 

zaoszczňdziĺ moc obliczeniowŃ do przetwarzania danych oraz miejsce w przestrzeni dyskowej, 

kt·ra w rozwiŃzaniach brzegowych jest znacznie ograniczona, w stosunku do typowych 

rozwiŃzaŒ chmurowych. W zwiŃzku z powyŨszym zastosowanie adaptacyjnego systemu do 

wyboru parametr·w do monitorowania, jest sğuszne. 

 

4.2. Projekt energooszczňdnego modelu detektora 

 

W rozdziale tym przedstawiono opis projektu energooszczňdnego modelu detektora. 

Detektor zostağ zbudowany na bazie opracowanego modelu sieci neuronowej wraz z adaptacjŃ 

danych wejŜciowych. Ze wzglňdu na to, Ũe dla r·Ũnych zastosowaŒ mogŃ byĺ uŨyte prostsze 

modele uczenia maszynowego (przedstawione w rozdziale 4.2.1), w systemie AraMIS 

stworzono specjalne Ŝrodowisko uruchomieniowe (opisane w rozdziale 4.2.2), w kt·rym 

moŨliwa jest dynamiczna aktywacja r·Ũnych modeli. Architektura realizacji modelu 

energooszczňdnego detektora zostağa zaprezentowany w rozdziale 4.2.3. 

 

4.2.1. Analiza istniejŃcych metod do detekcji anomalii i klasyfikacji 

 

Obecnie istnieje bardzo wiele r·Ũnych rozwiŃzaŒ do detekcji anomalii w Ŝrodowiskach IT, 

z powodu stale rosnŃcej liczby atak·w i zagroŨeŒ rok do roku. Ze wzglňdu na chňĺ wyr·Ũnienia 

oraz osiŃgniňcia przewagi konkurencyjnej, tw·rcy system·w detekcji rozszerzajŃ swoje 

produkty, o dodatkowe funkcjonalnoŜci wspierajŃce bezpieczeŒstwo. Analiza obecnych 

narzňdzi do detekcji jest trudna, gdyŨ czňsto sŃ dodatkiem do duŨego i zğoŨonego systemu. W 

celu odr·Ũnienia prostych detektor·w od wiňkszych system·w zawierajŃcych szereg innych 

funkcjonalnoŜci, zaproponowano klasyfikacjň, kt·ra pozwoli oceniĺ moŨliwoŜĺ uŨycia 

istniejŃcych rozwiŃzaŒ dla systemu AraMIS:  

 

¶ Wykrywanie wğamaŒ/zapobieganie 

¶ Informacje o zagroŨeniach 
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¶ Reakcja na incydenty 

¶ Ocena podatnoŜci 

Zgodnie z powyŨszŃ klasyfikacjŃ detektor·w, poniŨej przygotowano skr·cony opis dostňpnych 

rozwiŃzaŒ wraz kategoryzacjŃ. 

Tabela 4.7: Zbiorcza analiza dostňpnych system·w do detekcji incydent·w w Ŝrodowiskach 

IT 

Nazwa 

RozwiŃzania 

Obszar 

wykorzystan

ia 

Posiadane funkcjonalnoŜci bezpieczeŒstwa Typ 

Suricata 

[158] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Suricata oferuje ponad 200 funkcji 

bezpieczeŒstwa, w tym wykrywanie i 

zapobieganie wğamaniom (IDS/IPS), 

monitorowanie bezpieczeŒstwa sieci, 

wykrywanie anomalii protokoğ·w, 

wyodrňbnianie plik·w i sprawdzanie 

integralnoŜci plik·w. 

intrusion 

detection 

system 

Snort 

[159] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Snort oferuje ponad 1900 predefiniowanych 

reguğ, kt·re obejmujŃ szeroki zakres funkcji 

bezpieczeŒstwa, w tym wykrywanie i 

zapobieganie wğamaniom do sieci, 

wykrywanie warstwy aplikacji, ochronň typu 

Ăodmowa usğugiò i wykrywanie anomalii 

protokoğ·w. 

intrusion 

detection 

system 

Zeek 

[160] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

RozwiŃzanie Zeek zawiera ponad 300 funkcji 

bezpieczeŒstwa. FunkcjonalnoŜci te obejmujŃ 

zabezpieczenia na poziomie sieci, 

zabezpieczenia na poziomie aplikacji, 

monitorowanie zachowania uŨytkownik·w i 

wykrywanie zagroŨeŒ. 

network 

security 

monitoring 

OSSEC 

[161] 

Wykrywanie 

wğamaŒ/zapo

bieganie 

RozwiŃzanie Ossec zawiera ponad 15 funkcji 

bezpieczeŒstwa, w tym analizň log·w, 

monitorowanie integralnoŜci plik·w, 

host-based 

intrusion 

https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://suricata-ids.org/features/all-features/
https://www.snort.org/
https://zeek.org/
https://www.ossec.net/
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wykrywanie rootkit, wykrywanie wğamaŒ do 

sieci, aktywnŃ reakcjň i monitorowanie 

zgodnoŜci. 

detection 

system 

Wazuh  

[162] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

RozwiŃzanie Wazuh zawiera ponad 20 

funkcji bezpieczeŒstwa, takich jak 

zarzŃdzanie logami, monitorowanie 

integralnoŜci plik·w, ocena konfiguracji, 

wykrywanie luk w zabezpieczeniach oraz 

wiele innych. 

host-based 

intrusion 

detection 

system 

Velociraptor 

[163] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Velociraptor zawiera ponad 30 r·Ũnych 

funkcji bezpieczeŒstwa, w tym wykrywanie 

wğamaŒ, ochronň przed zğoŜliwym 

oprogramowaniem, skanowanie luk w 

zabezpieczeniach, zapobieganie utracie 

danych, monitorowanie sieci i wiele innych. 

endpoint 

visibility and 

response 

OSSIM 

[164] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Ossim zawiera ponad 100 funkcji 

bezpieczeŒstwa, w tym wykrywanie zasob·w, 

skanowanie luk w zabezpieczeniach, 

wykrywanie i reagowanie na wğamania, 

egzekwowanie zasad, analizň log·w, 

raportowanie i inne usğugi zwiŃzane z 

bezpieczeŒstwem. 

open source 

SIEM 

SecurityOnion 

[165] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

SecurityOnion oferuje ponad 100 funkcji 

bezpieczeŒstwa, w tym sieciowe IDS/IPS, 

zarzŃdzanie logami, analizň zğoŜliwego 

oprogramowania, wykrywanie punkt·w 

koŒcowych oraz wiele innych. 

security 

monitoring 

and log 

management 

Elastic SIEM  

[166] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Elastic SIEM zawiera szeŜĺ podstawowych 

funkcji bezpieczeŒstwa: agregacjň i analizň 

log·w, analizň bezpieczeŒstwa, wykrywanie 

zagroŨeŒ, reagowanie na incydenty i testy 

zgodnoŜci. 

SIEM 

https://wazuh.com/
https://www.velocidex.com/
https://github.com/ossimlabs/ossim
https://securityonionsolutions.com/software/
https://www.elastic.co/siem
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MozDef  

[167] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

MozDef zawiera ponad 20 funkcji 

bezpieczeŒstwa, w tym korelacjň zdarzeŒ, 

integracjň informacji o zagroŨeniach, 

automatyzacjň reakcji na incydenty, korelacjň 

alert·w, analizň dziennik·w i wiele innych. 

SIEM 

Sagan  

[168] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Sagan oferuje ponad 7 r·Ũnych 

funkcjonalnoŜci bezpieczeŒstwa zwiŃzanych z 

wykrywaniem wğamaŒ, bezpieczeŒstwem 

punkt·w koŒcowych, bezpieczeŒstwem sieci, 

bezpieczeŒstwem aplikacji internetowych, 

zarzŃdzaniem toŨsamoŜciŃ i dostňpem oraz 

zapobieganiem utracie danych. 

log analytics 

and 

correlation 

Apache 

Metron  

(ewolucja 

rozwiŃzania od 

Cisco 

OpenSOC)  

[169] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Apache Metron zapewnia kompleksowy 

zestaw funkcji zwiŃzanych z 

bezpieczeŒstwem, w tym analizň zagroŨeŒ w 

czasie rzeczywistym, zaawansowanŃ 

analitykň, uczenie maszynowe, wykrywanie 

anomalii oraz moŨliwoŜĺ generowania 

alert·w. 

network 

security 

monitoring 

Arkime  

(dawny 

Moloch) 

[170] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

RozwiŃzanie Arkime oferuje ponad 30 funkcji 

bezpieczeŒstwa, w tym uwierzytelnianie 

dwuskğadnikowe, szyfrowanie danych, 

kontrolň dostňpu uŨytkownik·w, ochronň 

przed wirusami i zğoŜliwym 

oprogramowaniem oraz wiele innych. 

packet 

capture and 

search tool  

 

PRADAS  

[171] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

PRADAS oferuje szeroki zakres funkcji 

bezpieczeŒstwa, w tym: kontrolň dostňpu, 

zarzŃdzanie toŨsamoŜciŃ i dostňpem, 

bezpieczeŒstwo aplikacji, bezpieczeŒstwo 

sieci, bezpieczeŒstwo danych, monitorowanie 

bezpieczeŒstwa, szyfrowanie i reagowanie na 

incydenty. Ponadto PRADAS posiada 

wyspecjalizowane moduğy bezpieczeŒstwa, 

real-time 

asset 

detection 

https://mozdef.readthedocs.io/en/latest/overview.html
https://github.com/quadrantsec/sagan
https://metron.apache.org/
https://metron.apache.org/
https://arkime.com/
https://github.com/gamelinux/prads/
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takie jak wykrywanie zğoŜliwego 

oprogramowania, skanowanie luk w 

zabezpieczeniach i zapory ogniowe aplikacji 

internetowych. 

BloodHound  

[172] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

BloodHound zawiera ponad 40 funkcji 

bezpieczeŒstwa, w tym zaawansowanŃ 

analitykň, eksploracjň danych, wizualizacjň i 

raportowanie. 

ActiveDirecto

ry 

relationship 

detection 

Splunk Free  

[173] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

SplunkFree jest system SIEM, kt·ry obejmuje 

piňĺ funkcji bezpieczeŒstwa: przeszukiwanie i 

analiza log·w, wykrywanie zğoŜliwego 

oprogramowania, kontrola dostňpu 

uŨytkownik·w, szyfrowanie danych i 

monitorowanie bezpieczeŒstwa. 

SIEM 

software 

Samhain 

[174] 

Wykrywanie 

wğamaŒ/ 

zapobieganie 

Samhain ma ponad 65 r·Ũnych funkcji 

bezpieczeŒstwa, w tym monitorowanie 

integralnoŜci systemu, analizň plik·w log, 

wykrywanie rootkit, wykrywanie wğamaŒ, 

sprawdzanie integralnoŜci systemu plik·w i 

wiele innych. 

host-based 

intrusion 

detection 

system 

MISP  

[175] 

Informacje o 

zagroŨeniach 

MISP oferuje ponad 60 funkcji 

bezpieczeŒstwa takich jak, gromadzenia 

danych ich korelacji i analizy. Funkcje te 

raportujŃ o zdarzeniach wraz ze 

wzbogacaniem danych o informacjň o analizie 

zagroŨeŒ. 

detection 

platform 

SpiderFoot  

[176] 

Informacje o 

zagroŨeniach 

SpiderFoot oferuje obecnie ponad 130 funkcji 

bezpieczeŒstwa, w tym skanowanie luk w 

zabezpieczeniach, analizň zğoŜliwego 

oprogramowania, gromadzenie danych, 

integracjň z OSINT i wiele innych. 

detection 

platform 

OpenCTI 

[177] 

Informacje o 

zagroŨeniach 

OpenCTI zawiera kompleksowy zestaw 

funkcji bezpieczeŒstwa, w tym szyfrowanie 

detection 

platform 

https://github.com/BloodHoundAD/BloodHound
https://docs.splunk.com/Documentation/Splunk/7.2.6/Admin/MoreaboutSplunkFree
https://www.la-samhna.de/samhain/index.html
https://www.misp-project.org/
https://github.com/smicallef/spiderfoot
https://www.opencti.io/en/
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danych, kontrolň dostňpu opartŃ na rolach, 

obsğugň uwierzytelniania i autoryzacji 

uŨytkownik·w oraz wykrywanie zagroŨeŒ. 

OpenDXL 

[178] 

Informacje o 

zagroŨeniach 

OpenDXL oferuje ponad 200 funkcji 

bezpieczeŒstwa, poczŃwszy od ochrony 

punkt·w koŒcowych i zarzŃdzania lukami w 

zabezpieczeniach, po zarzŃdzanie 

toŨsamoŜciŃ i dostňpem, analizň zagroŨeŒ i 

wiele innych. 

security 

intelligence 

sharing 

Sigma 

[179] 

Informacje o 

zagroŨeniach 

RozwiŃzanie bezpieczeŒstwa Sigma obejmuje 

ponad 100 funkcji bezpieczeŒstwa, w tym 

zaporň sieciowŃ i systemy zapobiegania 

wğamaniom, bezpieczeŒstwo punkt·w 

koŒcowych, zapobieganie utracie danych, 

kontrolň dostňpu uŨytkownik·w, 

uwierzytelnianie dwuskğadnikowe i wiele 

innych. 

SIEM 

Support 

System 

Kansa 

[180] 

Reakcja na 

incydenty 

Kansa zapewnia szeroki zakres funkcji 

bezpieczeŒstwa, w tym kontrolň dostňpu 

opartŃ na rolach, automatyzacjň reagowania 

na incydenty, wykrywanie wğamaŒ, 

zapobieganie utracie danych i wiele innych. 

W zaleŨnoŜci od wybranego rozwiŃzania 

Kansa moŨe r·wnieŨ uzyskaĺ dostňp do 

funkcji, takich jak rejestrowanie i 

monitorowanie, skanowanie pod kŃtem luk w 

zabezpieczeniach i testowanie 

bezpieczeŒstwa. 

PowerShell 

based 

reaction 

CimSweep  

[181] 

Reakcja na 

incydenty 

CimSweep zawiera ponad 20 funkcji 

bezpieczeŒstwa, w tym ochronň przed 

zğoŜliwym oprogramowaniem, moŨliwoŜĺ 

reakcji na incydenty, filtrowanie stron 

internetowych, szyfrowanie danych, 

SOAR 

platform 

https://www.opendxl.com/
https://github.com/SigmaHQ/sigma
https://github.com/davehull/Kansa
https://github.com/PowerShellMafia/CimSweep
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uwierzytelnianie uŨytkownik·w i wiele 

innych. 

GRR  

[182] 

Reakcja na 

incydenty 

GRR obejmuje szeroki zakres funkcji 

bezpieczeŒstwa, w tym: integralnoŜĺ i 

uwierzytelnianie danych, kontrolň dostňpu, 

audyt i logowanie, wykrywanie i 

zapobieganie zğoŜliwemu oprogramowaniu, 

reagowanie na incydenty i szyfrowanie. 

SOAR 

platform 

TheHive 

[183] 

Reakcja na 

incydenty 

RozwiŃzanie Hive obejmuje piňĺ 

podstawowych funkcji bezpieczeŒstwa: 

uwierzytelnianie uŨytkownik·w, szyfrowanie 

danych, bezpieczne udostňpnianie danych, 

kontrolň dostňpu do danych i reakcjň na 

incydenty.  

SOAR 

platform 

TheHive 

Cortex 

[184] 

Reakcja na 

incydenty 

HiveCortex oferuje ponad 50 funkcji 

bezpieczeŒstwa, w tym skanowanie luk w 

zabezpieczeniach, wykrywanie wğamaŒ, 

bezpieczeŒstwo aplikacji, bezpieczeŒstwo 

danych, zarzŃdzanie toŨsamoŜciŃ i dostňpem, 

bezpieczeŒstwo sieci i zarzŃdzanie ryzykiem. 

SOAR 

platform 

Shuffle 

[185] 

Reakcja na 

incydenty 

RozwiŃzanie Shuffle oferuje ponad 10 funkcji 

bezpieczeŒstwa: uwierzytelnianie, 

autoryzacja, szyfrowanie danych, bezpieczne 

przechowywanie, integralnoŜĺ danych, 

kontrola dostňpu, audyt, wykrywanie wğamaŒ, 

bezpieczny transport oraz reakcjň na 

incydenty. 

open source 

SOAR 

platform 

StackStorm  

[186] 

Reakcja na 

incydenty 

RozwiŃzanie StackStorm obejmuje ponad 100 

funkcji bezpieczeŒstwa, w tym kontrolň 

dostňpu, uwierzytelnianie, autoryzacjň, 

szyfrowanie, rejestrowanie i ŜcieŨki audytu. 

SOAR 

platform 

https://github.com/google/grr
https://github.com/TheHive-Project/TheHive
https://github.com/TheHive-Project/Cortex
https://github.com/TheHive-Project/Cortex
https://github.com/frikky/shuffle
https://stackstorm.com/
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osquery  

[187] 

Reakcja na 

incydenty 

RozwiŃzanie osquery obejmuje ponad 140 

funkcji bezpieczeŒstwa. ObejmujŃ one 

monitorowanie integralnoŜci systemu, 

zabezpieczanie punkt·w koŒcowych i 

reagowanie na incydenty. 

real-time 

querying of 

endpoint data 

OpenVAS  

[188] 

Ocena 

podatnoŜci 

OpenVAS zawiera zestaw bardzo duŨej liczby 

mechanizm·w do sprawdzenia r·Ũnych 

aspekt·w bezpieczeŒstwa. W skğad 

oferowanych funkcji wchodzŃ skanery dla 

typowych zagroŨeŒ jak i niestandardowych. 

vulnerability 

assessment 

CVE Search 

[189] 

Ocena 

podatnoŜci 

RozwiŃzanie CVE Search nie zawiera 

okreŜlonych funkcji bezpieczeŒstwa. 

Zapewnia jednak uŨytkownikom moŨliwoŜĺ 

wyszukiwania i przeglŃdania informacji o 

znanych lukach w zabezpieczeniach, kt·re 

moŨna wykorzystaĺ do zabezpieczenia 

system·w. 

vulnerability 

assessment 

Loki 

[190] 

Ocena 

podatnoŜci 

RozwiŃzanie Loki obejmuje cztery 

podstawowe funkcje bezpieczeŒstwa: 

kontrolň dostňpu, alerty, audyt i szyfrowanie. 

IoC scanner 

w3af 

[191] 

Ocena 

podatnoŜci 

RozwiŃzanie w3af zawiera ponad 50 funkcji 

bezpieczeŒstwa. ObejmujŃ one zapory 

ogniowe aplikacji internetowych, wykrywanie 

luk w zabezpieczeniach, wykrywanie exploit, 

zasady bezpieczeŒstwa treŜci, sprawdzanie 

poprawnoŜci danych wejŜciowych, 

wykrywanie zğoŜliwego oprogramowania oraz 

inne. 

web 

vulnerability 

scanner 

WebScarab 

(od by 

OWASP) 

[192] 

Ocena 

podatnoŜci 

WebScarab zawiera trzy gğ·wne funkcje 

bezpieczeŒstwa: przechwytywanie ŨŃdaŒ, 

manipulowanie odpowiedziami i rňcznŃ 

edycjň ŨŃdaŒ. 

web 

vulnerability 

scanner 

https://osquery.io/
https://www.openvas.org/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://www.cve-search.org/about/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://github.com/Neo23x0/Loki
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://w3af.org/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://github.com/OWASP/OWASP-WebScarab/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
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ZAProxy 

(od OWASP) 

[193] 

Ocena 

podatnoŜci 

ZAProxy oferuje ponad 200 funkcji 

bezpieczeŒstwa, od podstawowych takich jak 

kontrola uwierzytelniania, po zğoŨonŃ 

detekcjň luk w logice biznesowej. ObejmujŃ 

one w swoim zakresie miňdzy innymi ocenň 

moŨliwoŜci wystŃpienia atak·w typu cross-

site (XSS), SQL injection, Remote File 

Inclusion (RFI), Local File Inclusion (LFI), a 

takŨe inne. 

web 

vulnerability 

scanner  

 

Jak zostağo to przedstawione, w tabeli 4.7, kaŨde z rozwiŃzaŒ posiada wbudowane 

funkcje bezpieczeŒstwa, kt·re pozwalajŃ je klasyfikowaĺ do r·Ũnych kategorii r·wnoczeŜnie. 

Z drugiej strony lista posiadanych metod detekcji i ochrony jest statyczna dla kaŨdego z 

narzňdzi, jeŨeli zaistniağaby potrzeba rozszerzenia naleŨy wykorzystaĺ kolejne. W taki spos·b 

budowanie systemu indywidualnej ochrony staje siň bardzo skomplikowane, gdyŨ wymaga 

integracji roŨnych narzňdzi, kt·rym trzeba zapewniĺ oddzielny mechanizm utrzymania i 

aktualizacji.   

W zwiŃzku z powyŨszym z wymienionych powyŨej rozwiŃzaŒ, obecnie dwa zostağy 

zintegrowane z systemem AraMIS - Snort i Suricata. Wyb·r Snort i Suricata byğ uzasadniony 

ich zdolnoŜciŃ do rozszerzenia obszar·w detekcji, poprzez wgrywanie nowych moduğ·w lub 

reguğ, bez koniecznoŜci zmiany cağego rozwiŃzania. Ich gğ·wnym przeznaczeniem jest 

wsparcie dziağania systemu oraz moŨliwoŜĺ oferowania wğaŜcicielom usğug, dodatkowe 

niezaleŨne systemy detekcji. UŨytkownicy mogŃ z nich korzystaĺ za pomocŃ portalu opisanego 

w rozdziale 4.3. W przyszğoŜci rozwaŨane jest poszerzenie dostňpnych dodatkowych funkcji 

bezpieczeŒstwa. 

 Z uwagi na fakt, Ũe adaptacyjny system ochrony wymaga indywidualnie 

przygotowanego rozwiŃzania do detekcji, zdecydowano, aby do tego celu wykorzystaĺ 

moŨliwoŜci uczenia maszynowego. Takie rozwiŃzanie pozwoli przygotowaĺ system detekcji i 

klasyfikacji, dopasowany do potrzeb usğug wertykalnych oraz umoŨliwi zoptymalizowaĺ 

proces wykrywania zagroŨeŒ, bez zbňdnych funkcjonalnoŜci. W tym celu w systemie AraMIS 

opracowano moduğ do przygotowania i trenowania modeli, sterowany poprzez ŨŃdania API. 

Moduğ ten zostağ napisany w jňzyku python i jest stale rozwijany, w celu trenowania coraz 

wiňkszej liczby algorytm·w. Wspierane obecnie modele przez system AraMIS, naleŨŃ do 

r·Ũnych klasy uczenia maszynowego. Taksonomia kategorii modeli wraz opisem modeli 

https://www.zaproxy.org/getting-started/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
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moŨliwych do wytrenowania przy pomocy adaptacyjnego systemu bezpieczeŒstwa, zostağa 

przedstawiona poniŨej:  

 

Rysunek 4.9: Taksonomia algorytm·w uczenia maszynowego [194] 

 

Zgodnie z przedstawionym na rysunku podziağem, algorytmy uczenia maszynowego sŃ 

podzielone na dwa gğ·wne rodzaje:  

 

¶ Uczone z nadzorem (ang. Supervised Learning) - metodyka ta polega na 

przygotowaniu modelu uŨywajŃc do jego nauki danych, posiadajŃcych potwierdzone 

uprzednio kategorie i oznaczone odpowiedniŃ etykietŃ. Celem uczenia z nadzorem jest 

zdefiniowanie funkcji, kt·ra najlepiej przybliŨa zwiŃzek miňdzy danymi wejŜciowymi 

i wyjŜciowymi, dla obserwowanego zagadnienia. 

 

¶ Uczone bez nadzoru (ang. Unsupervised Learning) - metodyka ta polega na 

przygotowaniu modelu uŨywajŃc do jego nauki danych nieposiadajŃcych kategorii. 

Celem uczenia bez nadzoru, jest stworzenie mechanizm·w wnioskowania na bazie 
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zbioru punkt·w danych, a na tej podstawie umoŨliwienie detekcji struktur obecnych w 

zbiorze, grupowania danych, odnajdywania cech reprezentatywnych oraz szacowania 

gňstoŜci wystňpujŃcych informacji. 

 

Algorytmy uczenia maszynowego sprawdzajŃ siň idealnie do detekcji, a nawet predykcji 

sytuacji nietypowych ï anomalii. Wykrywanie anomalii jest pewnym procesem, kt·ry w 

uproszczeniu polega na wykryciu wartoŜci odstajŃcych od reszty danych. Anomalne dane mogŃ 

mieĺ kluczowe znaczenie przy wykrywaniu rzadkich wzorc·w danych lub potencjalnych 

problem·w zwiŃzanych z cyberbezpieczeŒstwem [195]. Do wykrywania anomalii, moŨna 

zastosowaĺ szereg podejŜĺ algorytmicznych, zar·wno uczonych z nadzorem jak i bez. SpoŜr·d 

wymienionych na rysunku 4.9 typ·w modeli, w systemie AraMIS moŨliwe jest wytrenowanie 

i uŨywanie oŜmiu typ·w algorytm·w, kt·re opisano poniŨej: 

 

¶ Naive Bayes [196] ï jest to statystyczna technika klasyfikacji, oparta na twierdzeniu 

Bayesa. Algorytm ten naleŨy do kategorii uczenia z nadzorem. Naiwne klasyfikatory 

Bayesa charakteryzujŃ siň duŨŃ dokğadnoŜciŃ i szybkoŜciŃ w przypadku duŨych zbior·w 

danych. Gğ·wnym akceleratorem, kt·ry pozwala skr·ciĺ czas analizy duŨej liczby 

danych, jest zağoŨenie, Ũe okreŜlone cechy w klasie sŃ miňdzy sobŃ niezaleŨne. To 

zağoŨenie upraszcza obliczenia i dlatego jest uwaŨane za naiwne. ZağoŨenie to nazywane 

jest warunkowŃ niezaleŨnoŜciŃ klasowŃ. 

 

¶ Decision Tree [151] ï jest to algorytm naleŨŃcy do kategorii uczenia z nadzorem. 

Logika dziağania tego algorytmu jest typowŃ strukturŃ drzewiastŃ, w kt·rej wewnňtrzny 

wňzeğ reprezentuje cechň, gağŃŦ reprezentuje reguğň decyzyjnŃ, a kaŨdy wňzeğ-liŜĺ 

reprezentuje wynik. NajwyŨszy wňzeğ w drzewie decyzyjnym jest nazywany wňzğem 

gğ·wnym. Algorytm uczy siň jak partycjonowaĺ dalsze kroki, na podstawie wartoŜci 

atrybutu. W literaturze [197] przyjňto dwie moŨliwe ŜcieŨki zakoŒczenia klasyfikacji 

dla algorytmu Decision Tree. Pierwsza z nich zakğada, Ũe drzewo zawsze podejmie 

decyzjň, na podstawie kt·rej ostatecznie przypisze danŃ do najbliŨszej klasy. Druga 

opcja polega na nieprzypisaniu (odrzuceniu) danej pr·bki, w przypadku 

nieprzystawania do Ũadnej grupy. 
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¶ KNeighbors (K-Nearest Neighbors) [198] ï jest to algorytm naleŨŃcy do kategorii 

uczenia z nadzorem.  KNN jest skategoryzowany jako nieparametryczny i leniwy. 

Cecha nieparametrycznoŜci oznacza, Ũe algorytm nie ma zağoŨenia dotyczŃcego 

rozkğadu danych, a tym samym finalna struktura modelu zostanie okreŜlona na 

podstawie zbioru danych. PrzynaleŨnoŜĺ algorytmu do kategorii leniwy oznacza, Ũe nie 

potrzebuje on Ũadnych punkt·w danych szkoleniowych do generowania modelu. Dane 

szkoleniowe uŨywane sŃ dopiero w fazie testowania. W duŨym uproszczeniu algorytm 

ten podejmuje decyzjň odnoŜnie klasyfikacji danych, na podstawie liczby innych 

ocenionych juŨ pr·bek, kt·re majŃ zbliŨonŃ wartoŜĺ do badanej pr·bki. To sprawia, Ũe 

szkolenie jest szybsze, natomiast faza testowania wolniejsza i zuŨywajŃca wiňcej 

pamiňci do przechowywania punkt·w do analizy.   

 

¶ Logistic Regression [199] - jest to algorytm naleŨŃcy do kategorii uczenia z nadzorem. 

Algorytm ten jest przewidziany do analizy klas binarnych, poniewaŨ uŨywana w nim 

statystyczna metoda ma charakter dychotomiczny (zakğada istnienie wyğŃcznie dw·ch 

klas). W celu uŨycia algorytmu Logistic Regression do procesu klasyfikacji, naleŨy 

odpowiednio sformuğowaĺ kilka oddzielnych analiz, polegajŃcych na obliczeniu 

prawdopodobieŒstwa przynaleŨnoŜci zdarzenia do wybranej klasy.   

 

¶ RFC (Random Forests Classifier) [153] - jest to algorytm naleŨŃcy do grupy uczenia 

z nadzorem. MoŨe byĺ stosowany zar·wno do procesu klasyfikacji, jak i wyliczenia 

regresji. Og·lna zasada dziağania algorytmu RFC polega na stworzeniu wielu drzew na 

bazie algorytmu Decision Tree, kt·re wytrenowano na losowych pr·bkach danych. W 

nastňpnym kroku drzewa te sŃ oceniane przez algorytm pod wzglňdem skutecznoŜci, a 

najlepsze rozwiŃzanie zostaje wybrane. RozwiŃzanie to bazuje na pr·bie znalezienia 

waŨnych cechy charakteryzujŃcych zbi·r danych, uwidocznione w pojedynczych 

pr·bkach. 

 

¶ SVM (Support Vector Machines) [200] - jest to algorytm naleŨŃcy do grupy uczenia 

z nadzorem. MoŨe byĺ stosowany zar·wno do procesu klasyfikacji, jak i wyliczenia 

regresji. Maszyny SVM uŨywajŃ liniowej lub nieliniowej granicy decyzyjnej do 

klasyfikowania danych, a nastňpnie optymalizujŃ granicň przy uŨyciu r·Ũnych 

algorytm·w, w tym metod gradientu. SŃ szczeg·lnie skuteczne w przestrzeniach 
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wielowymiarowych, w kt·rych wystňpuje wiele cech. Maszyny SVM mogŃ byĺ 

r·wnieŨ uŨywane do klasyfikacji nieliniowej, w kt·rej danych nie moŨna liniowo 

rozdzieliĺ. W tym przypadku algorytm dokonuje mapowania danych na przestrzeŒ o 

wyŨszych wymiarach, umoŨliwiajŃc oddzielenie danych nieliniowŃ granicŃ. W 

algorytmie SVM jest moŨliwoŜĺ korzystania z bezpiecznego marginesu, co pozwala 

uniknŃĺ przeuczenia modelu. 

 

¶ XGB (Extreme Gradient Boosting) [152] - jest to algorytm naleŨŃcy do kategorii 

uczenia z nadzorem, a dokğadniej do rodziny algorytm·w wzmacniajŃcych (ang. 

boosting). Gğ·wnŃ funkcjonalnoŜciŃ wyr·ŨniajŃcŃ ten model spoŜr·d innych 

algorytm·w, jest wykorzystanie metody wzmacniania gradientu (GBM). Metoda ta 

zostağa zoptymalizowana i zaimplementowana w formie gotowych bibliotek 

programistycznych. Nastňpnie rola procesu wzmacniania polega na sekwencyjnym 

podejmowaniu nieoptymalnych decyzji, kt·re pozwolŃ ominŃĺ lokalne ekstrema, 

podczas procesu wyznaczania wag dla modelu. W ten spos·b model po zakoŒczonym 

szkoleniu moŨe byĺ bardzo skuteczny, pomimo otrzymywania niekoniecznie dobrych 

czŃstkowych wynik·w w trakcie szkolenia.  

 

¶ Sieĺ neuronowa (ang. Neural network) [201] ï W zaleŨnoŜci od wykorzystania, 

algorytm ten moŨe naleŨeĺ zar·wno do kategorii uczenia z nadzorem, jak i bez nadzoru. 

CharakterystycznŃ cechŃ tego algorytmy jest struktura decyzyjna, przypominajŃca sieĺ 

poğŃczonych ze sobŃ wňzğ·w. DuŨy wpğyw na detekcjň w tym modelu ma architektura 

sieci, liczba uŨytych warstw, liczba wňzğ·w, a takŨe uŨywana funkcja przejŜcia. 

 

Ze wzglňdu na indywidualny charakter kaŨdej sieci neuronowej, opis architektury 

wykorzystywanego modelu do detekcji zostağ zawarty w rozdziale 4.2.3 tej pracy. Wyniki 

badania skutecznoŜci poszczeg·lnych algorytm·w do wykrywania anomalii oraz klasyfikacji 

zostağy przedstawione w rozdziale 5 tej rozprawy.   

MoŨliwoŜĺ uruchomienia odmiennych modeli Machine Learning w jednym systemie 

detekcji wymagağo stworzenia odpowiedniego Ŝrodowiska uruchomieniowego. Dodatkowym 

warunkiem dziağania dla takiej platformy opr·cz kompatybilnoŜci z r·Ũnymi modelami, jest 

umoŨliwienie zarzŃdzania aktywacjŃ, konfiguracjŃ i innymi aspektami operacyjnymi. W 

zwiŃzku z tym, opis uniwersalnego Ŝrodowiska do uruchamiania wielu modeli, zostağ zawarty 

w nastňpnym rozdziale 4.2.2 tej rozprawy.  
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4.2.2. Opis Ŝrodowiska uruchomieniowego dla dedykowanych detektor·w i 

klasyfikator·w 

 

W rozdziale tym przedstawiono uniwersalne Ŝrodowisko do uruchamiania r·Ũnych 

typ·w modeli uczenia maszynowego, przedstawionych m.in. w poprzednim rozdziale. 

środowisko to jest integralnŃ czňŜciŃ systemu AraMIS i obecnie jest wykorzystywane do 

przeprowadzenia wielu proces·w: 

¶ przygotowywania nowych modeli 

¶ trenowania i ulepszania modeli 

¶ uruchomienia modeli do detekcji 

¶ uruchomienia modeli do klasyfikacji  

¶ uruchomienia modeli optymalizujŃcych dziağanie systemu 

 

PoczŃtkowo element ten byğ wykorzystywany wyğŃcznie do fazy eksperyment·w, 

zwiŃzanych z tworzeniem nowych modeli oraz ich walidacji, natomiast jego uŨytecznoŜĺ i 

moŨliwoŜci przeğoŨyğy siň na decyzjň o trwağym doğŃczeniu do systemu AraMIS. środowisko 

zostağo napisane w jňzyku python, natomiast umoŨliwia zapis i wczytanie dowolnych modeli 

uczenia maszynowego zapisanych w formacie .h5 (po uprzednim procesie serializacji). Dla 

ğatwiejszego zarzŃdzania komponentami ML, Ŝrodowisko rozszerzono o API, kt·re pozwala na 

proste administrowanie nim, bez koniecznoŜci dokonywania zmian w kodzie. Wspomniane 

REST API pozwala dynamicznie dodawaĺ i zmieniaĺ uŨywane modele uczenia maszynowego, 

dziňki czemu proces ten moŨna zautomatyzowaĺ i rozszerzyĺ w polityce adaptacyjnego 

systemu bezpieczeŒstwa. Opr·cz implementacji API, dodano takŨe moŨliwoŜĺ konfiguracji 

poprzez rozbudowany interfejs graficzny, kt·ry pozwala dokonaĺ szybkich zmian 

administracyjnych lub w celach testowych. Schemat interfejsu API wraz jego integracjŃ z 

graficznym portalem administratora pokazano na rysunku 4.10. 
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Rysunek 4.10: Schemat wykorzystania interfejsu API przez portal administracyjny  

 

PoniŨej przedstawiono opis metod dostňpnych w uniwersalnym Ŝrodowisku przeznaczonym  

dla komponent·w uczenia maszynowego: 

¶ /main ï interfejs API przeznaczony do generowania zawartoŜci portalu graficznego 

¶ /status ï interfejs API przeznaczony do sprawdzenia obecnego stanu uniwersalnego 

komponentu (API to zwraca r·wnieŨ zawartoŜĺ zapisanŃ w jňzyku HTML, kt·ra 

umoŨliwia wyŜwietlenie informacji w oknie przeglŃdarki) 

¶ /configuration ï  interfejs API przeznaczony do konfiguracji wyboru modelu, trybu 

logowania oraz zdefiniowania dodatkowego adresu do powiadomienia po wykryciu 

anomalii (API to zwraca r·wnieŨ zawartoŜĺ zapisanŃ w jňzyku HTML, kt·ra umoŨliwia 

wyŜwietlenie informacji i mechanizmy do zarzŃdzania bezpoŜrednio w oknie 

przeglŃdarki)  

¶ /administration  ï interfejs API przeznaczony do zarzŃdzania modelami uczenia 

maszynowego uŨywanymi w uniwersalnym komponencie, pozwala wğŃczyĺ i wyğŃczyĺ 

tryby detekcji lub  trenowania (API to zwraca r·wnieŨ zawartoŜĺ zapisanŃ w jňzyku 

HTML, kt·ra umoŨliwia wyŜwietlenie informacji i mechanizmy do zarzŃdzania 

bezpoŜrednio w oknie przeglŃdarki). Komendy przesyğane przez ten komponent do 

pozostağych element·w, sŃ autoryzowane poprzez podpisany token, zgodnie z 

konwencjŃ zaproponowanŃ w [271]. 
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¶ /uploadModel ï interfejs API przeznaczony do wgrywania modeli uczenia 

maszynowego do systemu detekcji wraz z parametrami odnoŜnie do preferowanych 

cech do analizy  

¶ /test ï  interfejs API przeznaczony do przetestowania danych przez aktualnie wybrany 

model (zwracany jest wynik analizy wraz z dodatkowym polem, zawierajŃcym 

szczeg·ğowe informacje uŨytego modelu, takie jak wyliczone wartoŜci 

prawdopodobieŒstwa zdarzenia, czy przedziağ niepewnoŜci) 

¶ /detections ï interfejs API przeznaczony do sprawdzenia historii detekcji dokonywanej 

przez modele uŨywane w tym komponencie (API to zwraca r·wnieŨ zawartoŜĺ zapisanŃ 

w jňzyku HTML, kt·ra umoŨliwia wyŜwietlenie informacji w oknie przeglŃdarki) 

¶ /train  ï interfejs API przeznaczony do przygotowania nowego modelu detektora 

szczeg·ğowe informacje o parametrach branych pod uwagň zostağy przedstawione w 

rozdziale 4.2.3 (API to zwraca przygotowany model zapisany w binarnej formie o 

rozszerzeniu .h5, zgodnie z przesğanymi parametrami) 

¶ /logs ï interfejs API przeznaczony do prezentacji wszystkich aktywnoŜci komponentu 

ï log·w zdarzeŒ (API to zwraca r·wnieŨ zawartoŜĺ zapisanŃ w jňzyku HTML, kt·ra 

umoŨliwia wyŜwietlenie informacji w oknie przeglŃdarki) 

 

W poniŨszej tabeli przedstawiono wizualizacjň moŨliwoŜci oraz konfiguracji 

uniwersalnego komponentu do uruchamiania modeli uczenia maszynowego, dostňpnŃ poprzez 

interfejs graficzny. 

 

Tabela 4.8: Opis interfejsu graficznego do zarzŃdzania modelami uczenia maszynowego 

Ekran interfejsu  Opis moŨliwoŜĺ okna 

interfejsu 

 

Zakğadka Status: 

¶ Sprawdzenie jaki model 

zostağ wybrany 

¶ Sprawdzenie statusu modelu 

(aktywowany/nieaktywowany) 

¶ Sprawdzenie do jakich 

system·w sŃ wysyğane alerty 

oraz tryb logowania 
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¶ Sprawdzenie do jakiej 

aplikacji podğŃczony jest 

model 

¶ Sprawdzenie liczby 

dostňpnych modeli dla 

wybranej aplikacji 

 

 

Zakğadka Configuration: 

¶ Konfiguracja jaki model ma 

byĺ wybrany 

¶ Konfiguracja do jakich 

system·w sŃ wysyğane alerty 

oraz tryb logowania 

¶ MoŨliwoŜĺ dodawania 

nowych modeli poprzez 

interfejs graficzny 

 

 

 

Zakğadka Administration: 

¶ Aktywacja/Dezaktywacja 

modelu 

¶ Aktywacja/Dezaktywacja 

procesu trenowanie 

wybranego modelu 
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Zakğadka Alert History: 

¶ Historia wykonanych 

detekcji wraz z informacjŃ o 

statusie, wyniku oraz uŨytym 

modelu  

 

 

 

Zakğadka Event History: 

¶ Historia zmian 

administracyjnych 

dokonanych w komponencie, 

takie jak dodanie, usuniňcie, 

aktywacja, dezaktywacja, 

trenowanie wybranego modelu  

 

 

Uniwersalne Ŝrodowisko, w postaci zintegrowanego komponentu systemu, moŨe byĺ 

wykorzystane podczas kilku etap·w procesu ochrony aplikacji. Jest to moŨliwe dziňki 

zaimplementowanej funkcjonalnoŜci konfiguracji poprzez API. Jedynym wymogiem do 

prawidğowego dziağania, jest uruchomienie odpowiedniej liczby instancji tego komponentu 

oraz poğŃczenie tych instancji zgodnie z logikŃ ochrony. 

 

Proces optymalizacji zuŨycia energii podczas detekcji i klasyfikacji  

 

MajŃc do dyspozycji om·wiony w tym rozdziale komponent do dynamicznego 

powoğywania nowych modeli oraz ich aktywacji, opracowano proces optymalizacji zuŨycia 

zasob·w obliczeniowych i energii, podczas etapu detekcji i klasyfikacji. Zmniejszenie zuŨycia 
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zar·wno zasob·w jak i energii dotyczy w gğ·wnej mierze redukcji pamiňci RAM, potrzebnej 

do dziağania detektor·w i klasyfikator·w, ale r·wnieŨ ma wpğyw na optymalizacjň system·w 

monitoringu. Proponowany mechanizm optymalizacji polega na wykorzystaniu dostňpnych 

interfejs·w API do sterowania wczytywaniem modeli do pamiňci RAM tylko na czas analizy, 

a nastňpnie usuwanie ich z pamiňci operacyjnej. Zabieg ten jest moŨliwy dziňki zastosowaniu 

serializacji obiekt·w modeli do postaci binarnej, omawianej w tym rozdziale, a tym samym 

moŨliwoŜci przechowywania ich w przestrzeni dyskowej (kt·ra jest taŒsza i bardziej dostňpna 

od pamiňci RAM w rozwiŃzaniach chmurowych). Metoda ta pozwoli zwolniĺ pamiňĺ 

zajmowanŃ przez modele, w etapach, kiedy nie sŃ potrzebne. Przykğadem moŨe byĺ sytuacja, 

kiedy w polityce bezpieczeŒstwa zağoŨono kaskadowŃ analizň anomalii (taka jest r·wnieŨ 

przedmiotem tej pracy rozdziağ 6), a dopiero po jej wykryciu przeprowadzany jest proces 

klasyfikacji. W przedstawionym przypadku, detektor moŨe byĺ wczytywany dopiero po 

wykryciu anomalii, a co wiňcej liczba typ·w klasyfikator·w uruchomionych do klasyfikacji, 

moŨe byĺ zaleŨna od skali lub typu anomalii. Uwagi wymaga r·wnieŨ fakt, Ũe rozmiar kaŨdego 

detektora i analizatora jest zaleŨny od iloŜci analizowanych danych, dlatego proces adaptacji 

monitoringu opisany w rozdziale 4.1.3 ma r·wnieŨ pozytywny wpğyw na zmniejszenie zuŨycia 

energii i zasob·w. PoniŨej przedstawiono tabelň z wyliczeniami oszczňdnoŜci zuŨycia zasob·w 

dla 1 klasyfikatora. Do wyliczeŒ uŨyto dane uzyskane z test·w Ŝrodowiska: 

¶ średni rozmiar modelu 2 MB 

¶ średni rozmiar danych do analizy 0,5 MB 

¶ 1 MB RAM zuŨywa Ŝrednio 0.0012 kWh (wartoŜĺ uŜredniona na podstawie [202], 

[203]) 

¶ Wytworzenie 1Wh energii powoduje powstanie ok. 3 kg CO2 (wartoŜĺ uŜredniona na 

podstawie [204],[205]) 
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Tabela 4.9: Wyniki redukcji zuŨycia energii po zastosowaniu procesu optymalizacji detekcji i 

klasyfikacji 

Faza detekcji 

(tryb)  

Okres 

aktywnoŜci 

Zmniejszenie zuŨycia zasob·w w ciŃgu 1 godziny dla 

1 detektora 

Pamiňĺ RAM 

[MB]  

Energia  

[Wh] 

Produkcja CO2  

[g] 

Uczenia ciŃgğy 0 0 0 

Udoskonalania 1 na 10s 90%  2,70  8,10 

Operacji 1 na 60s 98% 2,94 8,82 

Operacje po 

wykryciu 

anomalii 

ciŃgğy 0 0 0 

Operacje po 

remediacji 

1 na 5s 80%  2,40 7,2 

 

 

NaleŨy r·wnieŨ zauwaŨyĺ, Ũe najwiňksze wytrenowane modele w ramach 

przygotowania tej rozprawy osiŃgağy rozmiar okoğo 10 MB, natomiast uwzglňdniajŃc stağy 

rozw·j bibliotek rozmiar ten moŨe siň znacznie powiňkszyĺ. Mechanizm optymalizacji koszt·w 

moŨe byĺ r·wnieŨ wykorzystany dla innych algorytm·w, np. przetwarzania obrazu, kt·re 

charakteryzujŃ siň duŨym rozmiarem, a takŨe innych wymagajŃcych modeli, zgodnie z ich 

budowŃ  [206]. W komercyjnych rozwiŃzaniach chmurowych zakğadany limit dla modeli 

uczenia maszynowego wynosi nawet 2 GB [207]. W takim przypadku zysk z zastosowanej 

metody moŨe byĺ znacznie wiňkszy. 

 

Przedstawiony w rozdziale komponent do dynamicznego uruchamiania modeli uczenia 

maszynowego w systemie AraMIS, pozwala nie tylko zwiňkszyĺ proces automatyzacji procesu 

detekcji, ale takŨe istotnie wpğynŃĺ na obniŨenie koszt·w rozwiŃzania. Co wiňcej systemy 

zaawansowanej ochrony bňdŃ mogğy byĺ uruchamiane w Ŝrodowiskach o ograniczonych 

zasobach, a w wiňkszych centrach danych stosujŃc zasadň overbooking [208] moŨliwe jest 

przeprowadzenie wiňkszej liczby analiz bezpieczeŒstwa na tym samym zwirtualizowanym 

sprzňcie. 
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4.2.3. Projekt architektury sieci neuronowej do detekcji w adaptacyjnym 

systemie bezpieczeŒstwa 

 

W rozdziale tym skupiono siň na przedstawieniu architektury detektora, zbudowanego 

w oparciu o sieci neuronowe. Dla przypomnienia omawiany detektor jest automatycznie 

tworzony na podstawie ŨŃdania API, przesğanego do jednego z komponent·w systemu AraMIS 

(uniwersalnego Ŝrodowiska uruchomieniowego) przedstawionego w poprzednim rozdziale 

4.2.2.  

 Wyb·r odpowiedniego typu sieci neuronowej do budowy detektora byğ poprzedzony 

studium literaturowym [209]-[214]. Analiza prac wykazağa, Ũe spoŜr·d wielu dostňpnych 

architektur sieci neuronowych w szczeg·lnoŜci 6 modeli posiada zwiňkszone predyspozycje do 

wykrywania anomalii w obszarze cyberbezpieczeŒstwa. W zwiŃzku z tym w tabeli 4.10 

przedstawiono opisy tych sieci wraz ze schematem ich architektury. 

 

Tabela 4.10: Opis sieci neuronowych do wykrywania anomalii (opracowanie graficzne 

bazujŃce na schematach dostňpnych w [215]) 

Nazwa modelu/ 

nazwa element·w 

Schemat Charakterystyka do wykrywania 

anomalii 

Autoencoders (AE) 

  

AE to rodzaj sieci neuronowej, kt·ra 

uczy siň optymalizacji kodowania i 

rekonstruowania danych 

wejŜciowych. SŃ powszechnie 

stosowane w detekcji, poniewaŨ 

majŃ zdolnoŜĺ skutecznego 

wykrywania anomalii, poprzez 

por·wnanie danych wyjŜciowych 

modelu z oryginalnymi danymi 

wejŜciowymi. Anomalie sŃ 

wykrywane poprzez pomiar r·Ũnicy 

miňdzy zrekonstruowanymi 

danymi, a ich wartoŜciami 

oryginalnymi na wejŜciu [216], 

[217]. 



124 
 

Variational 

Autoencoders (VAE) 

 
 

VAE to nienadzorowana sieĺ 

neuronowa, kt·ra uczy siň kodowaĺ 

dane w ukrytej przestrzeni. 

Dziağanie polega na nauce rozkğadu 

prawdopodobieŒstwa danych 

wejŜciowych, a nastňpnie 

wykorzystanie tego rozkğadu do 

por·wnania danych po 

rekonstrukcji. Sieĺ jest szkolona 

przy uŨyciu funkcji celu, kt·ra w 

ukrytej warstwie utrwala poznane 

struktury danych. Podobnie jak 

typowe Autoenkodery sieĺ posiada 

wysokie predyspozycje do detekcji 

anomalii [218], [219].  

Recurrent Neural 

Networks (RNNs) 

 

 

RNN to rodzaj sieci neuronowej, 

kt·ra moŨe modelowaĺ zaleŨnoŜci 

czasowe i przestrzenne w danych. 

Ten typ sieci neuronowej dobrze 

nadaje siň do wykrywania anomalii, 

poniewaŨ moŨe wykrywaĺ wzorce 

w danych, kt·re nie sŃ zgodne z 

oczekiwanym zachowaniem [220], 

[221]. 

Generative 

Adversarial Networks 

(GANs) 

 

 

Sieci GAN to rodzaj sieci 

neuronowych, kt·re wykorzystujŃ 

dwie sieci neuronowe. Zadaniem 

jednej sieci jest generowanie 

sztucznych danych podobnych do 

otrzymanego na wejŜciu zestawu, a 

drugiej ich dyskryminowanie. 

Proces ten jest skuteczny do 

wykrywania anomalii, poniewaŨ 
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pozwala wychwytywaĺ wzorce w 

danych, kt·re nie sŃ zgodne z 

oczekiwanym zachowaniem [222], 

[223]. 

Long Short-Term 

Memory (LSTM)

 

 

Sieci LSTM sŃ skuteczne w 

rozpoznawaniu wzorc·w w danych 

szereg·w czasowych, co jest 

przydatne do wykrywania 

niekt·rych typ·w anomalii. 

Dodatkowo moŨna je trenowaĺ na 

danych oznaczonych etykietami, co 

pozwala na wykorzystanie ich do 

uczenia nadzorowanego [224]. 

[225].  

Deep Belief Networks 

(DBN)

 

 

Sieci DBN majŃ predyspozycje do  

wykrywania obecnie istniejŃcych 

oraz przyszğych anomalii. MoŨna 

ich uŨywaĺ do wykrywania wartoŜci 

odstajŃcych w danych, za pomocŃ 

technik uczenia bez nadzoru, takich 

jak grupowanie i szacowanie 

gňstoŜci. Identyfikacja polega na 

obliczeniu prawdopodobieŒstwa dla 

punktu naleŨŃcego do kaŨdego 

klastra i por·wnanie go z wartoŜciŃ 

progowŃ. JeŜli 

prawdopodobieŒstwo jest poniŨej 

progu, punkt danych jest 

klasyfikowany jako anomalia [226], 

[227]. 
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Na podstawie wynik·w test·w przeprowadzonych w Ŝrodowisku testowym, zdecydowano, aby 

wybraĺ 3 typy sieci neuronowych do dalszej eksperymentacji: 

¶ Autoencoders (AE) 

¶ Variational Autoencoders (VAE) 

¶ PoğŃczenie modelu Autoencoders z modelem Generative Adversarial Networks ï 

Adversarial Autoencoder (AAE) 

Dla kaŨdej z wymienionych powyŨej sieci neuronowej, przygotowano projekt architektury 

z odpowiednio przygotowanymi warstwami, tak aby uzyskaĺ jak najwyŨszŃ skutecznoŜĺ 

detekcji. Co waŨne, w kaŨdej architekturze sieci uŨyto schematu autoenkodera, dlatego detekcja 

w duŨej mierze jest zaleŨna od tego, jak wyszkolony model jest w stanie dokonaĺ  kodowania 

i rekonstruowania wprowadzonych do niego danych niebňdŃcych anomaliami. Postawionym 

celem wobec budowy sieci jest doprowadzenie funkcji przeksztağcenia do etapu, w kt·rym 

wektor danych wyjŜciowych bňdzie dŃŨyğ maksymalnie do wartoŜci wektora wejŜciowego, dla 

prawidğowych danych. W idealnej sytuacji normalne dane bňdŃ miağy znacznie niŨszy bğŃd 

rekonstrukcji niŨ dane anomalne. Na podstawie wartoŜci bğňdu okreŜla siň poziom do 

oddzielenia  dw·ch klas. OkreŜlenie odpowiedniej granicy nie jest trywialnym zadaniem, 

poniewaŨ zawsze bňdzie to kompromis pomiňdzy dokğadnoŜciŃ, a liczbŃ fağszywych trafieŒ. 

Dob·r zar·wno parametr·w sieci, jak i poziomu decyzji jest moŨliwy wyğŃcznie po 

przeprowadzeniu wielu test·w oraz wğasnych doŜwiadczeŒ. 

 Na poniŨszym rysunku 4.11 przedstawiono najskuteczniejszy projekt sieci neuronowej 

spoŜr·d modeli typu AE, wsp·ğpracujŃcy z modelem monitoringu dostňpnym w systemie 

AraMIS. Jak zostağo to zobrazowane na schemacie, do analizy anomalii uŨyto 240 cech. 

PoniewaŨ modele AE musza byĺ symetryczne, dlatego teŨ warstwa wyjŜciowa r·wnieŨ bňdzie 

miağa 240 wyjŜĺ. Takie rozwiŃzanie jest niezbňdne do por·wnania macierzy wejŜcia i wyjŜcia. 

W modelu zaproponowano delikatne przejŜcie na pierwszej warstwie ukrytej (240/231), a 

nastňpnie mocnŃ redukcjň na Ŝrodkowej warstwie (231/18). Rekonstrukcja danych jest 

analogiczna, na poczŃtku mamy mocnŃ dekompresjň (18/231), a w kolejnym kroku lekkie 

przejŜcie (231/240). WybranŃ funkcjŃ aktywacji miňdzy warstwami jest funkcja ReLU (ang. 

Rectified Linear Unit). SğuŨy ona do wprowadzenia nieliniowoŜci do sieci i jest uŨywana w 

ukrytych warstwach autoenkodera.  
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Rysunek 4.11: Schemat architektury modelu AE zoptymalizowanego do wsp·ğpracy z 

moduğem monitoringu dostňpnym w systemie AraMIS 

 

Rysunek 4.12 przedstawia najskuteczniejszy projekt sieci neuronowej spoŜr·d modeli 

typu VAE, wsp·ğpracujŃcy z modelem monitoringu dostňpnym w systemie AraMIS. Podobnie 

do poprzedniego przykğadu, do analizy anomalii uŨyto 240 cech. Model VAE r·wnieŨ musi 

posiadaĺ symetriň w liczbie wejŜĺ i wyjŜĺ, a takŨe odpowiadajŃcych sobie warstw ukrytych. W 

modelu VAE wybrano umiarkowane przejŜcia w pierwszej warstwie ukrytej (240/120), a takŨe 

drugiej (120/60) oraz trzeciej (60/30). Rekonstrukcja danych jest symetryczna i analogiczna do 

poprzedniego przykğadu. Ponownie wybranŃ funkcjŃ aktywacji miňdzy warstwami jest funkcja 

ReLU. W typowym modelu AE wymiar kodowania Ăzò jest znacznie mniejszy niŨ wymiar 

wejŜcia/wyjŜcia, dlatego kompresuje on waŨne informacje, kt·re sŃ niezbňdne do prawidğowej 

rekonstrukcji. W odr·Ũnieniu od poprzedniego modelu AE, w modelu VAE kodowanie w 

Ŝrodkowej warstwie jest zaleŨne od dw·ch wektor·w zwiŃzanych z atrybutami rozkğadu 

danych: ŜredniŃ i logarytmicznŃ wariancjŃ. 

 



128 
 

 

Rysunek 4.12: Schemat architektury modelu VAE zoptymalizowanego do wsp·ğpracy z 

moduğem monitoringu dostňpnym w systemie AraMIS 

 

Na rysunku 4.13 przedstawiono najskuteczniejszy projekt sieci neuronowej spoŜr·d 

modeli typu AAE, wsp·ğpracujŃcy z modelem monitoringu dostňpnym w systemie AraMIS. 

Jego budowa w odniesieniu do warstw wejŜcia/wyjŜcia, warstw ukrytych oraz funkcji aktywacji 

jest identyczna jak w poprzednim przykğadzie modelu VAE. JedynŃ r·Ũnica w tym modelu, 

kt·ra miağa na celu poprawň skutecznoŜci detekcji, jest dodanie elementu dyskryminatora z 

sieci GAN.  RolŃ dyskryminatora jest pobieranie losowych wektor·w z pr·bkowanych danych 

Ăzò, a takŨe zakodowanych danych Ăzᾳò pochodzŃcych z fağszywego rozkğadu. Nastňpnie 

dyskryminator musi dokonaĺ oceny czy otrzymane dane sŃ prawdziwe, czy fağszywe. Na tej 

podstawie moŨliwe jest ulepszenie modelu sieci neuronowej. Ulepszenie polega na 

doprecyzowaniu argument·w funkcji przejŜcia, w taki spos·b, aby dane niepochodzŃce ze 

zbioru ulegağy duŨej degradacji przy rekonstrukcji. 
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Rysunek 4.13: Schemat architektury modelu AAE zoptymalizowanego do wsp·ğpracy z 

moduğem monitoringu dostňpnym w systemie AraMIS 

 

Dla przedstawionych na rysunkach 4.11-4.13 modeli sieci neuronowych, opracowano 

parametryzowane szablony do ich tworzenia, kt·re sŃ dostňpne poprzez ŨŃdania API. Zostağy 

one zaimplementowane w komponencie uniwersalnego Ŝrodowiska, opisanego w rozdziale 

4.2.2. Przygotowane API umoŨliwia szybkie i ğatwe trenowanie nowych modeli, dla 

okreŜlonych parametr·w i zestawu danych. Dziňki temu w systemie AraMIS moŨna ğatwo 

testowaĺ i ulepszaĺ istniejŃce detektory. Wszystkie parametry potrzebne do stworzenia nowego 

detektora bazujŃcego na sieci neuronowej sŃ wymienione w poniŨszej tabeli 

 

Tabela 4.11: Parametry niezbňdne do stworzenia modelu detektora po API 

API:  [POST] /train request 

Nazwa 

parametru 

WartoŜĺ 

wymagana 

Typ 

danych 
Opis 

WartoŜĺ 

domyŜlna 

dataset tak file 
Plik CSV zawierajŃcy dane do 

trenowania modelu. 
 

seed  integer 
WartoŜĺ ziarna dla generatora 

losowoŜci. 
42 

epochs  integer 
Liczba krok·w iteracji (epok-

epochs). 
100 
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early_stopping  integer 

WartoŜĺ parametru zatrzymania. 

OkreŜla po ilu iteracjach (epok-

epochs) bez poprawy ma byĺ 

zatrzymane trenowanie. Dla 

wartoŜci 0 wymusza przejŜcia 

przez wszystkie zadeklarowane 

iteracje. 

5 

batch_size  integer Rozmiar parametru Batch size. 128 

lr  float 
Parametr okreŜlajŃcy szybkoŜĺ 

uczenia. 
1e-3 

in_features  integer Parametr okreŜlajŃcy liczbň wejŜĺ. 240 

layer_dims  string 

Parametr okreŜlajŃcy warstwy 

ukryte. NaleŨy podaĺ liczebnoŜĺ 

kaŨdej warstwy po przecinku. Np. 

240,120,60 

200,100 

latent_dim  integer 
Parametr okreŜlajŃcy wymiar 

warstwy Ŝrodkowej. 
20 

quantile  float 

Parametr do ustalenia wartoŜci 

poziomu granicy decyzji 0-1. 

Granica odciňcia dla poprawnych 

detekcji. Im wyŨsza wartoŜĺ, tym 

wiňksze prawdopodobieŒstwo 

wykrywania fağszywych anomalii 

ï False Positive. 

0.99 

model  string 

Typ modelu: 

¶ Autoencoder: ae 

¶ Variantional Autoencoder: 

vae  

¶ Variantional Autoencoder 

v2: vae2  

¶ Adversarial Autoencoder: 

aae 

ae 



131 
 

debug  string 

Parametr okreŜlajŃcy czy 

drukowaĺ zdarzenia w logach (true 

lub false) 

True 

 

W odpowiedzi na przedstawione w tabeli 4.11 ŨŃdanie, przesyğany jest obiekt zawierajŃcy: 

¶ Plik sieci neuronowej, gotowej do uŨycia w Ŝrodowisku AraMIS lub innym 

wspierajŃcym zapis w formacie h5 

¶ Plik zawierajŃcy mechanizm standaryzacji danych, zapisany w formacie obiektu 

Sklearn StandardScaler 

¶ WartoŜĺ wyznaczonego poziomu granicy bğňdu, wyliczony na podstawie podanego 

parametru Ăquantileò dla badanych danych  

 

4.2.4. Podsumowanie 

 

Analiza istniejŃcych system·w detekcji wykazağa, Ũe istniejŃ gotowe rozwiŃzania do 

wsparcia systemu AraMIS. Natomiast znalezione rozwiŃzania nie sŃ ğatwe do integracji w 

r·Ũnych Ŝrodowiskach obliczeniowych oraz posiadajŃ szereg zbňdnych funkcjonalnoŜci, kt·re 

niepotrzebnie zuŨywajŃ zasoby sprzňtowe. Najodpowiedniejszym w tym przypadku sposobem 

realizacji sp·jnego systemu detekcji i klasyfikacji, jest wykorzystanie do tego celu r·Ũnych 

algorytm·w uczenia maszynowego. 

Przedstawione Ŝrodowisko uruchomieniowe pozwala dynamicznie zmieniaĺ proces 

detekcji i klasyfikacji, wgrywaĺ nowe modele, a takŨe je trenowaĺ. Dodatkowo opracowany 

system aktywacji modeli pozwala zaoszczňdziĺ zuŨycie pamiňci RAM, a tym samym 

zredukowaĺ koszty realizacji bezpieczeŒstwa. Jest to szczeg·lnie waŨne w projektach integracji 

systemu AraMIS z architekturami obliczeniowymi wyposaŨonymi w mniejsze zasoby 

sprzňtowe, a takŨe w kwestii dbania o Ŝrodowisko. 

Do procesu detekcji anomalii w systemach wyposaŨonych w duŨe moce obliczeniowe, 

moŨna rozwaŨyĺ uŨycie wszystkich dostňpnych cech pochodzŃcych z systemu monitoringu. 

Wiňksza liczba cech branych pod uwagň przy detekcji, zwiňksza jej skutecznoŜĺ, natomiast 

bardziej obciŃŨa system. W przypadku klasyfikacji zdarzeŒ, warto zawňziĺ zestaw istotnych 

danych do analizy wykrycia danego zagroŨenia. Selekcja danych do klasyfikacji, moŨe zostaĺ 

wykonana przy pomocy odpowiednich algorytm·w ML do oceny informacji. Opr·cz 
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poprawienia skutecznoŜci klasyfikacji, zaletŃ zmniejszenia zestawu danych jest r·wnieŨ 

zmniejszenie wykorzystywanej pamiňci przez algorytm klasyfikujŃcy. 

Przedstawiony model detektora zostağ opracowany na bazie trzech rodzaj·w sieci 

neuronowych z rodziny AE. W systemie AraMIS przygotowano interfejs API do tworzenia 

parametryzowanych modeli detektora. 

 

4.3. Implementacja interfejsu do sterowania systemem AraMIS 

 

W rozdziale tym przedstawiono interfejs graficzny do zarzŃdzania dodatkowymi 

usğugami bezpieczeŒstwa, oferowanymi przez system AraMIS. Opisano r·wnieŨ spos·b 

realizacji architektury rozwiŃzania oraz moŨliwe akcje konfiguracyjne, dostňpne bezpoŜrednio 

z portalu przewidzianego dla wğaŜciciela aplikacji.  

 

4.3.1. Architekt ura rozwiŃzania 

 

Na poniŨszym rysunku 4.14 zilustrowano architekturň portalu do konfiguracji usğug 

bezpieczeŒstwa.  Kolorem niebieskim zaznaczono portal, przy pomocy kt·rego moŨliwa jest 

zmiana polityki systemu ochrony (moŨliwego do konfiguracji przy pomocy oprogramowania 

NodeRED). Samodzielne zmiany dokonywane bezpoŜrednio w polityce procesu 

bezpieczeŒstwa, mogŃ spowodowaĺ szereg niespodziewanych zdarzeŒ, w tym r·wnieŨ 

uniemoŨliwiĺ poprawne dziağanie. W zwiŃzku z tym opracowano dedykowany portal, kt·ry 

zamienia intencje klienta na poprawne akcje konfiguracyjne (zastňpuje moŨliwoŜĺ 

bezpoŜredniej konfiguracji w polityce Orkiestratora BezpieczeŒstwa). Dodatkowo do portalu 

podğŃczone sŃ systemy monitorujŃce poprawne dziağanie uruchomionych funkcji 

bezpieczeŒstwa. 

 

 

Rysunek 4.14: Schemat architektury integracji interfejsu do sterowania systemem AraMIS  
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Realizacja portalu do zarzŃdzania dodatkowymi funkcjami bezpieczeŒstwa zostağa 

wykonana na dw·ch osobnych maszynach wirtualnych. Na pierwszej z nich zainstalowano 

oprogramowanie niezbňdne do zarzŃdzania aplikacjŃ portalu wraz z bazŃ danych o stanie usğug. 

Na drugiej maszynie zainstalowano wymagane funkcjonalnoŜci do obsğugi polityki 

zdefiniowanej przy pomocy oprogramowania NodeRED. PoniŨszy rysunek 4.15 przedstawia 

szczeg·ğowe informacje o uŨytym oprogramowaniu do realizacji portalu. W kolejnej czňŜci 

tego rozdziağu przedstawiono funkcjonalnoŜci, kt·re sŃ dostňpne bezpoŜrednio z graficznego 

interfejsu portalu: 

¶ MoŨliwoŜĺ wyboru aplikacji 

¶ MoŨliwoŜĺ wyboru dodatkowej funkcji bezpieczeŒstwa 

¶ MoŨliwoŜĺ sprawdzenia dziağania funkcji bezpieczeŒstwa 

 

 

Rysunek 4.15: Schemat realizacji portalu do sterowania systemem AraMIS 

 

4.3.2. FunkcjonalnoŜci dostňpne w portalu do sterowania 

systemem AraMIS 

 

Przedstawiony w tym rozdziale portal jest typowym prototypem uŨytym w pilotaŨu 

rozwiŃzania, dlatego widoczne w nim funkcjonalnoŜci nie stanowiŃ peğnej listy moŨliwych 

operacji. Natomiast uwidocznione w portalu serwisy sŃ zintegrowane i mogŃ byĺ poprawnie 
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uruchomione. Aby korzystaĺ z kokpitu, administrator musi zalogowaĺ siň podanymi danymi 

uwierzytelniajŃcymi. Jest to moŨliwe za pomocŃ formularza logowania na stronie startowej 

portalu. 

 

 

Rysunek 4.16: Okno umoŨliwiajŃce logowanie do portalu do sterowania systemem AraMIS 

 

MoŨliwoŜĺ wyboru aplikacji 

 

Wyboru aplikacji, dla kt·rej wğaŜciciel chce dokonaĺ zmian polityki ochrony, jest dostňpny 

bezpoŜrednio z poziomu widoku listy aplikacji po zalogowaniu. PoniewaŨ adaptacyjny system 

pozwala zdefiniowaĺ odmiennŃ politykň bezpieczeŒstwa dla r·Ũnych aplikacji, a nawet 

instancji tych aplikacji, w pierwszym kroku naleŨy zdecydowaĺ dla jakiej aplikacji planowane 

sŃ zmiany. MoŨna tego dokonaĺ poprzez klikniňcie wybranej pozycji na liŜcie lub przycisku do 

konfiguracji. W celu uğatwienia odnalezienia poszukiwanej aplikacji system wyŜwietla 

szczeg·ğowe informacje takie jak: 

 

¶ Nazwa aplikacji 

¶ Opis aplikacji 

¶ Liczbň aktualnie uruchomionych instancji wybranej aplikacji  

¶ Liczbň aktualnie uruchomionych i aktywowanych funkcji bezpieczeŒstwa dla 

wybranej aplikacji  
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W przypadku duŨej liczby aplikacji, interfejs jest wyposaŨony w interaktywny pasek do 

przeszukiwania aplikacji wedğug wymienionych powyŨej kryteri·w. Widok okna do wyboru 

aplikacji zostağ przedstawiony na rysunku 4.17. 

 

 

Rysunek 4.17: Okno wyboru aplikacji  

 

W celu przeğŃczania siň miňdzy stronami usğug, klient moŨe skorzystaĺ z menu bocznego, 

umieszczonego po lewej stronie pulpitu nawigacyjnego. Dziňki zastosowaniu konwencji SPA, 

przejŜcia miňdzy stronami nie wymagajŃ przeğadowywania strony. Panel boczny zawiera linki 

nawigacyjne: 

¶ Manage services ï klikniňcie w ten link spowoduje przejŜcie do listy 

konfigurowalnych usğug bezpieczeŒstwa 

¶ Services overview ï funkcjonalnoŜĺ jeszcze nie wdroŨona 

¶ Logs ï klikniňcie w ten link spowoduje wyŜwietlenie listy ostatnich zdarzeŒ, 

przesğanych przez uruchomione funkcje bezpieczeŒstwa 

 

W dolnej czňŜci panelu bocznego znajduje siň przycisk sğuŨŃcy do wylogowania i 

wyczyszczenia danych uwierzytelniajŃcych, zapisanych w pamiňci podrňcznej przeglŃdarki. 
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MoŨliwoŜĺ wyboru dodatkowej funkcji bezpieczeŒstwa 

 

Po wybraniu aplikacji wyŜwietlany jest widok z listŃ moŨliwych usğug ochrony, 

przewidzianych dla tej aplikacji. Przy pomocy tej czňŜci interfejsu, klient ma moŨliwoŜĺ 

aktywacji, zmiany wğaŜciwoŜci, filtrowania i przeglŃdania uŨywanych algorytm·w dla 

wszystkich dostňpnych usğug bezpieczeŒstwa. W celu unikniňcia niepotrzebnych lub 

przypadkowych zmian w polityce bezpieczeŒstwa, a tym samym powoğywania nowych 

instancji funkcji bezpieczeŒstwa, aktywacja zmian nastňpuje dopiero po klikniňciu przycisku 

ĂUpdateò, znajdujŃcego siň w prawym g·rnym rogu strony. 

 

 

Rysunek 4.18: Okno wyboru funkcji bezpieczeŒstwa 

 

W poniŨszej tabeli przedstawiono szczeg·ğowe objaŜnienia kolumn prezentowanych na 

rysunku 4.18  

 

Tabela 4.12: Opis kolumn w zakğadce do sterowania funkcjami bezpieczeŒstwa 

Nazwa kolumny Opis 

Status Pole wyboru wskazujŃce, czy usğuga jest aktywna. Po klikniňciu 

moŨna zmieniĺ stan. 

Name Nazwa funkcji bezpieczeŒstwa. 
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Description Pole zawierajŃce kr·tki opis usğugi bezpieczeŒstwa wraz z 

wyjaŜnieniem sposobu jej dziağania. Dodatkowo w opisie zawarto  

informacje na temat korzyŜci z jej zastosowania. Dla niekt·rych 

funkcji bezpieczeŒstwa, w miejscu opisu moŨe znajdowaĺ siň 

dodatkowe pole konfiguracyjne. Przy pomocy pola wyboru moŨna 

dokonaĺ zmiany konfiguracji parametr·w ochrony, wraŨliwoŜĺ 

detekcji, a nawet wyboru algorytmu do detekcji lub klasyfikacji. 

Structure Ikona reprezentujŃca zğoŨonoŜĺ algorytmu uŨywanego do realizacji 

wybranej funkcji bezpieczeŒstwa. Klikniecie ikony umoŨliwia 

przeprowadzenie modyfikacji polityki bezpieczeŒstwa, zapisanej w 

formie graf·w NodeRED. Jest to opcja przewidziana dla 

zaawansowanych uŨytkownik·w lub dedykowanych oficer·w 

bezpieczeŒstwa.  

Type To pole zawiera informacje na temat typu usğugi. Obecnie istniejŃ 

cztery typy:  

¶ automatyczna ochrona (ang. Automated Protection) 

¶ wykrywanie (ang. Detection) 

¶ monitorowanie (ang. Monitoring)  

¶ zapobieganie (ang. Prevention) 

Evidence Przycisk ŨŃdania dowodu zgodnoŜci dla realizacji zastosowanych 

metod bezpieczeŒstwa. 

 

 

W przypadku posiadania duŨej liczby serwis·w, w interfejsie stworzono paski do 

wyszukiwania funkcji po typach i stanie aktywacji, kt·re pozwalajŃ ğatwo odszukaĺ poŨŃdane 

usğugi. 

 

MoŨliwoŜĺ sprawdzenia dziağania funkcji bezpieczeŒstwa 

 

Po wybraniu zakğadki ĂLogsò, wyŜwietlany jest widok z listŃ wszystkich zdarzeŒ 

bezpieczeŒstwa, jakie miağy miejsce dla wybranej aplikacji. Podobnie jak w przypadku tabeli 

usğug, logi moŨna filtrowaĺ za pomocŃ p·l wyboru ï typ usğugi, typ waŨnoŜci logu oraz serwis, 
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kt·ry wyemitowağ log. Po zmianie wartoŜci filtr·w, rekordy sŃ automatycznie 

przeğadowywane, w celu wyŜwietlenia poszukiwanych pozycji. 

 

 

Rysunek 4.19: Okno informacji o dziağaniu funkcji bezpieczeŒstwa - logi 

 

W poniŨszej tabeli przedstawiono szczeg·ğowe objaŜnienia kolumn prezentowanych na 

rysunku 4.19  

 

Tabela 4.13: Opis kolumn w zakğadce do przeglŃdania zdarzeŒ - log  

Nazwa kolumny Opis 

Type  Typ informacji wskazujŃcy poziom waŨnoŜci. Obecnie zastosowano 

trzy poziomy waŨnoŜci (lista od najmniej waŨnego do najbardziej):  

¶ Informacja (ang. Info) 

¶ Alarm (ang. Alert) 

¶ OstrzeŨenie (ang. Warning) 

Service Nazwa usğugi bezpieczeŒstwa, kt·ra zwr·ciğa informacjň. 

Group Etykieta oznaczajŃca grupň usğugi, z kt·rej pochodzi informacja. 

Description Pole zawierajŃce kr·tki opis zdarzenia, kt·re wywoğağo 

wygenerowanie informacji. 

Time Czas wygenerowania informacji w formacie: HH:MM DD-MM-

YYYY 
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4.4. Podsumowanie 

 

Przedstawiony w tym rozdziale system AraMIS, umoŨliwia zoptymalizowaĺ proces 

ochrony usğug wertykalnych pod kŃtem wymaganego poziomu bezpieczeŒstwa, 

akceptowalnych metod zaradczych, a takŨe aspekt·w ekonomicznych i ekologicznych. Model 

dziağania rozwiŃzania AraMIS jest zaprojektowany zgodnie z ideŃ XDR (Extended Detection 

and Response), kt·ra pozwala na dekompozycjň logiki ochrony oraz niezaleŨnŃ realizacjň 

poszczeg·lnych moduğ·w systemu. W ramach detekcji, system jest w stanie wykrywaĺ 

nieprawidğowe zachowania aplikacji, poprzez korelacjň danych pochodzŃcych z r·Ũnych 

Ŧr·değ. Analiza danych jest wykonywana przez dostosowane techniki sztucznej inteligencji i 

uczenia maszynowego, zgodnie z politykŃ bezpieczeŒstwa, zdefiniowanŃ przez wğaŜciciela 

usğugi. Co wiňcej, cechy brane do analizy bezpieczeŒstwa, mogŃ byĺ r·wnieŨ dopasowane do 

typu i profilu chronionej aplikacji. Zgromadzone dane sŃ dostňpne do wykorzystania przez 

szereg zewnňtrznych detektor·w i klasyfikator·w, kt·re w ğatwy spos·b moŨna dodawaĺ do 

systemu. RozwiŃzanie AraMIS pozwala r·wnieŨ na zdefiniowanie r·Ũnych Ŝrodk·w 

zaradczych, dostosowanych do potrzeb kaŨdego klienta. System umoŨliwia takŨe wdroŨenie 

dopasowanej reakcji, kt·ra moŨe byĺ odmienna dla kaŨdej aplikacji, pomimo wykrycia tego 

samego zdarzenia. Stworzenie adaptacyjnego bezpieczeŒstwa obniŨa koszty systemu ochrony, 

poprzez wprowadzenie automatyzacji w obszarze klasyfikacji i przeciwdziağania atak·w. 

KolejnŃ ekonomicznŃ zaletŃ jest zwiňkszenie efektywnoŜci operacyjnej zespoğ·w 

bezpieczeŒstwa. W celu uğatwienia korzystania z dodatkowych funkcjonalnoŜci 

bezpieczeŒstwa oferowanych przez system AraMIS, opracowano portal webowy. Portal 

uğatwia dokonywanie zmian w konfiguracji wybranych metod bezpieczeŒstwa, a takŨe pozwala 

na ingerencjň w logice polityki bezpieczeŒstwa. W kolejnym rozdziale przedstawiono badania 

skutecznoŜci poszczeg·lnych moduğ·w. W rozdziale 6 om·wiono spos·b integracji AraMIS z 

dodatkowym systemem zewnňtrznym MEC Enabler, w celu zwiňkszenia bezpieczeŒstwa 

dostňpu do aplikacji MEC, poprzez przeniesienie czňŜci odpowiedzialnoŜci uwierzytelnienia 

do serwis·w realizowanych w czňŜci architektury sieciowej. 
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5. Badania skutecznoŜci systemu adaptacji 

bezpieczeŒstwa AraMIS 

W rozdziale tym przedstawiono i om·wiono wyniki test·w poszczeg·lnych komponent·w 

systemu AraMIS. Testy zostağy przeprowadzone w Ŝrodowisku laboratoryjnym Orange Labs 

Poland MEC (ang. OLP MEC Experimental Environment). PrzestrzeŒ testowa zostağa 

zbudowana przez doktoranta do eksperymentalnej weryfikacji nowych rozwiŃzaŒ 

bezpieczeŒstwa, przewidzianych dla architektury obliczeniowej MEC. RozwiŃzanie OLP MEC 

dopasowano do poğŃczenia z sieciami mobilnymi 4G, 5G i 6G. ZintegrowanŃ architekturň 

rozwiŃzania brzegowego oraz sieci, nazwano w tym dokumencie architekturŃ 5G+ MEC. 

Skr·cony opis realizacji Ŝrodowiska zostağ zawarty w rozdziale 5.1, natomiast opisy 

przeprowadzonych test·w wraz z wynikami w rozdziağach 5.2 i 5.3. W rozdziale 5.4 

zamieszczono por·wnanie rozwiŃzania AraMIS z obecnymi systemami bezpieczeŒstwa. 

Podsumowanie zawarto w rozdziale 5.5. 

 

5.1. Opis Ŝrodowiska eksperymentalnego 

 

Zgodnie z opisem przedstawionym w rozdziale 2.3 istniejŃ r·Ũne warianty realizacji 

integracji systemu MEC z sieciŃ dostňpowŃ. W ramach prac nad projektem architektury 

eksperymentalnego Ŝrodowiska, dokonano analizy implementacji wszystkich wymienionych 

scenariuszy. Najwiňkszym problem do rozwiŃzania, okazağ siň spos·b realizacji komunikacji 

pomiňdzy elementami RAN i EPC, w sytuacji, kiedy system MEC znajdowağby siň pomiňdzy 

nimi. Komponenty sieci RAN i EPC opisane w rozdziale 2.2, komunikujŃ siň ze sobŃ poprzez 

szyfrowane tunele GTP. Tunele te zapewniajŃ bezpieczeŒstwo danych poprzez ukrycie 

wszystkich informacji, aŨ do koŒca tunelu. Jednym ze sposob·w sprawdzenia danych w tunelu 

GTP, jest zakoŒczenie tunelu (wykorzystujŃc do tego czňŜĺ funkcjonalnoŜci EPC), a nastňpnie 

ponownie ustanowienie (wykorzystujŃc do tego ponownie funkcjonalnoŜci EPC). RozwiŃzanie 

powyŨszego problemu wymaga wykonania dw·ch dodatkowych operacji, kt·re nie zostağy 

przewidziane dla typowej pracy sieci. Nie wiadomo teŨ, jaki wpğyw na op·Ŧnienie miağoby 

wdroŨenie tego procesu. W zwiŃzku z tym zdecydowano, aby dokonaĺ integracji rozwiŃzania 

MEC na styku interfejsu SGi. W dokumencie [124] przedstawiono pozostağe moŨliwoŜci 

rozwiŃzania problemu tuneli GTP, wraz z analiza ich zastosowania. Schemat ustalonej 
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architektury integracji 5G+ MEC, dla Ŝrodowiska eksperymentalnego zostağ przedstawiony na 

rysunku 5.1. 

 

 

Rysunek 5.1: Architektura realizacji integracji rozwiŃzania MEC z czňŜciŃ dostňpowŃ RAN 

[124]. 

 

W dalszej czňŜci dokumentu przedstawiono spos·b realizacji czňŜci radiowej oraz czňŜci 

obliczeniowej dla Ŝrodowiska 5G+ MEC. 

 

Realizacja czňŜci dostňpu radiowego 

 

W realizacji dostňpu radiowego do Ŝrodowiska eksperymentalnego OLP MEC, kt·re 

rozpoczňto pod koniec 2018 roku, zdecydowano wykorzystaĺ istniejŃcŃ sieĺ 4G. Do 

implementacji sieci wybrano oprogramowanie OpenAirInterface [228], kt·re jest dostňpne na 

zasadach projektu open source. Zawarte w nim komponenty umoŨliwiağy zbudowanie peğnego 

Ŝrodowiska emulujŃcego sieĺ kom·rkowŃ czwartej generacji (4G LTE - dane). Projekt 

architektury Ŝrodowiska eksperymentalnego stworzono w taki spos·b, aby moŨliwa byğa 

zmiana zar·wno czňŜci radiowej i obliczeniowej w przyszğoŜci, wraz z pojawieniem siň nowych 

technologii. Obecnie w Ŝrodowisku doğŃczana jest czňŜĺ radiowa pracujŃca w standardzie 5G. 

 

Projekt OpenAirInterface udostňpnia dwa komponenty do realizacji radiowej sieci dostňpowej: 

 

¶ Oprogramowanie Evolved Packet Core (oai-epc) [229]- kt·re umoŨliwia 

uruchomienie moduğ·w takich, jak MME, HSS, S/P-GW na pojedynczym serwerze 
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¶ Oprogramowanie czňŜci radiowej RAN (oai-ran) [230] - kt·re wraz z komponentem 

Universal Software Radio Peripheral umoŨliwia uruchomienie elementu eNB 

(Evolved Node B) 

 

W planach budowy Ŝrodowiska eksperymentalnego zağoŨono realizacjň sieci dostňpowej, 

za pomocŃ fizycznych urzŃdzeŒ antenowych oraz urzŃdzenia uŨytkownika wyposaŨonego w 

karty SIM. Dziňki temu rozwiŃzaniu stanowisko testowe stağo siň bardziej realne i umoŨliwia 

podğŃczenie nowych urzŃdzeŒ za pomocŃ ğŃcznoŜci 4G i 5G (obecnie dla standardu 5G jest 

dostňpna tylko czňŜĺ radiowa). Konfiguracja sieci laboratoryjnej 4G dla OLP MEC zostağa 

szczeg·ğowo przedstawiona na rysunku 5.2. 

 

 

Rysunek 5.2: Architektura fizycznej realizacji czňŜci dostňpowej Ŝrodowiska 

eksperymentalnego  

 

CzňŜĺ radiowa jest obsğugiwana przez moduğ USRP210 Universal Software Radio 

Peripheral  [231], kt·ry wsp·ğpracuje z dwiema szerokopasmowymi antenami w paŜmie od 2 

do 3 GHz. PoğŃczenie do kontrolera radia zostağo zrealizowane poprzez dedykowany kabel 

USB, wpiňty bezpoŜrednio z minikomputerem NUC, na kt·rym uruchomiono 

oprogramowanie. W ramach test·w wykorzystano r·Ũne wersje urzŃdzania NUC, natomiast 

zdecydowano ostatecznie uruchomiĺ oprogramowanie OAI-RAN na urzŃdzeniu NUC7i7BNH. 

Utworzony w ten spos·b eNB jest poğŃczony za poŜrednictwem sieci Ethernet z elementem 

Evolved Packer Core. W celu zapewnienia izolacji, wszystkie komunikaty pochodzŃce z 

interfejs·w S1-U i S1-MME sŃ transportowane w oddzielnych sieciach VLAN. CzeŜĺ EPC 

zostağa uruchomione na maszynie wirtualnej, kt·ra jest pod kontrolŃ hiperwizora typu kvm. 

PoğŃczenie abonent·w koŒcowych (UE), z sieciŃ Internet oraz czňŜciŃ chmury obliczeniowej 

MEC, realizowane jest poprzez interfejsie SGi. Tak jak byğo to przedstawione powyŨej na 
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rysunku 5.1, interfejs SGi jest poğŃczony bezpoŜrednio z routerem MEC Router, 

umoŨliwiajŃcym korzystanie z usğug uruchomionych na MEC. Na rysunku 5.3 przedstawiono 

cağŃ architekturň logicznŃ.  

 

Rysunek 5.3: Architektura funkcjonalna czňŜci dostňpowej Ŝrodowiska eksperymentalnego  

 

Tak przygotowana czňŜĺ radiowa jest gotowa do przeprowadzania test·w oraz zgodna z 

wymogami zawartymi na stronie projektu OAI. 

 

Realizacja czňŜci obliczeniowej 

 

CzňŜĺ obliczeniowa systemu MEC zostağa zrealizowana za pomocŃ 3 fizycznych serwer·w, 

kt·re poddano procesowi wirtualizacji (zagadnienie om·wione w rozdziale 2.1).  Na kaŨdym 

serwerze zainstalowano oprogramowanie KVM. Do zarzŃdzania zasobami wirtualnymi 

wykorzystano system chmurowy OpenStack [232], kt·ry pozwala tworzyĺ logicznŃ izolacjň 

maszyn wirtualnych, poprzez grupowanie ich w odpowiednie projekty. Dziňki temu 

rozwiŃzaniu stworzono trzy gğ·wne projekty, kt·rych zadaniem byğo logiczne odseparowanie 

wymienionych poniŨej przestrzeni, zgodnie z architekturŃ referencyjnŃ MEC opisanŃ w 

rozdziale 2.3: 

¶ PrzestrzeŒ do zarzŃdzania MEC (MEPM)  

¶ PrzestrzeŒ do realizacji funkcjonalnoŜci MEC (MEP) 

¶ PrzestrzeŒ do realizacji usğug MEC (ME APPS) 
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Nastňpnie tak przygotowane Ŝrodowisko chmurowe, zintegrowano z radiowŃ sieciŃ 

dostňpowŃ przedstawionŃ na rysunku 5.3. Opr·cz poğŃczenia z sieciŃ 4G LTE, dodano r·wnieŨ 

niezaleŨne poğŃcznie do architektury po Wi-Fi oraz stağym poğŃczeniu Ethernet. Dziňki takiej 

realizacji projektu sieci, udağo siň speğniĺ warunek wielodostňpu do rozwiŃzania MEC. W 

Ŝrodowisku zintegrowano takŨe kolejny element obliczeniowy o nazwie CLOUD, kt·ry w 

testach peğni rolň typowego rozwiŃzania chmurowego. środowisko eksperymentalne ma 

moŨliwoŜĺ ğŃcznoŜci z sieciŃ Internet, poprzez ruter LAB R0, podpiňty do sieci zewnňtrznej. 

Szczeg·ğowa architektura opisanego rozwiŃzania wraz z integracjŃ sieciowŃ zostağa 

przedstawiona na rysunku 5.4. 

 

Rysunek 5.4: Architektura funkcjonalna Ŝrodowiska eksperymentalnego MEC  

 

W Ŝrodowisku przedstawionym na rysunku 5.4, do przeprowadzenia test·w brakuje 

dw·ch element·w: moduğu integrujŃcego platformň testowŃ z systemem AraMIS oraz strony 

atakujŃcej. Elementy te zostağy uwzglňdnione na rysunku 5.5. Dodatkowy komponent 

niezbňdny do integracji z systemem AraMIS, zostağ podğŃczony do MEC Routera, w celu 

zbierania danych z sieci (zgodnie z opisem przedstawionym w rozdziale 4.1.2) oraz poprzez 

bezpoŜrednie podğŃczanie do sieci VLAN dedykowanej dla interfejsu mp2. W przypadku 

maszyn atakujŃcych, zostağy one doğŃczone do sieci VLAN 94, kt·ra pochodzi z zewnňtrznej 

sieci. Druga opcja realizacji atak·w, to podğŃczenie urzŃdzeŒ do radiowej sieci dostňpowej 

eksperymentalnego Ŝrodowiska. Uzupeğniona architektura zostağa zaprezentowana na rysunku 

5.5.  
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Rysunek 5.5:  Peğna architektura funkcjonalna Ŝrodowiska eksperymentalnego do 

przeprowadzania test·w bezpieczeŒstwa systemu AraMIS 

 

PoniŨej na rysunku 5.6 przedstawiono historiň rozwoju Ŝrodowiska eksperymentalnego w 

perspektywie ostatnich lat, wraz ze szczeg·ğami odnoŜnie do dodawanych funkcjonalnoŜci. 

 

 

Rysunek 5.6: Historia rozwoju Ŝrodowiska eksperymentalnego 

 

Peğna dokumentacja realizacji Ŝrodowiska eksperymentalnego, wraz z plikami 

konfiguracyjnymi jego poszczeg·lnych element·w, zostağa przedstawiona w [124], [233]. 



146 
 

Komponenty opracowane w ramach Ŝrodowiska MEC zostağy upublicznione na platformie 

Orange Plugôin, w celu umoŨliwienia wykorzystania ich przez inne zespoğy naukowc·w z 

cağego świata. 

 

5.2. Badania skutecznoŜci komponent·w systemu AraMIS 

 

W tym rozdziale przedstawiono wyniki badaŒ poziomu skutecznoŜci detekcji i klasyfikacji, 

algorytm·w uczenia maszynowego wytrenowanych w systemie AraMIS. 

 

5.2.1. Opis scenariuszy test·w 

 

W celu przygotowania scenariuszy eksperyment·w, w pierwszej kolejnoŜci 

zdefiniowano sytuacjň typowŃ dla dziağania systemu, bez Ũadnych atak·w. W przypadku test·w 

skutecznoŜci detekcji i klasyfikacji, postanowiono uŨyĺ jednej aplikacji, uruchomionej w 

eksperymentalnym Ŝrodowisku MEC. SpoŜr·d dostňpnych aplikacji dostosowanych do 

architektury MEC, wybrano aplikacjň do zarzŃdzania latajŃcymi obiektami typu drone. Dla 

zapewnienia bezpieczeŒstwa podczas test·w, podğŃczone drony byğy symulowane przez 

dodatkowŃ maszynň Drone symulator, komunikujŃcŃ siň ze Ŝrodowiskiem poprzez sieĺ 

radiowŃ. Drone symulator jest odpowiedzialny za losowe ğŃczenie/rozğŃczanie drona z aplikacjŃ 

Drone-003, uruchomionŃ na MEC. KaŨdy dron jest reprezentowany przez oddzielny i 

niezaleŨny proces. Aplikacja Drone-003 analizuje i agreguje dane lokalizacyjne z 

symulowanych dron·w oraz okresowo ğŃczy siň z centralnŃ czňŜciŃ umieszczonŃ w Cloud 

(Drone-cloud-app). CağoŜĺ opisywanego Ŝrodowiska zostağa przedstawiona na rysunku 5.7, na 

kt·rym dodatkowo Ũ·ğtym kolorem zaznaczono omawiane powyŨej elementy. 
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Rysunek 5.7: Architektura ekosystemu dla test·w skutecznoŜci detekcji i klasyfikacji  

 

Scenariusz ataku (anomalii) 

 

W celu przeprowadzenia scenariuszy atak·w postanowiono przygotowaĺ 4 typy zagroŨeŒ, 

kt·re majŃ roŨny wpğyw na dziağanie aplikacji. Ich realizacja byğa moŨliwa poprzez dodanie 

dodatkowych element·w, do wczeŜniej opisanego Ŝrodowiska sytuacji normalnej. KaŨdy z 

nowych element·w (A1, A2, A3, A4), jest w stanie zakğ·ciĺ pracň aplikacji Drone-003. 

Rozmieszczenie wspomnianych element·w przedstawiono na rysunku 5.8. 

 

 

Rysunek 5.8: Architektura realizacji atak·w w Ŝrodowisku eksperymentalnym 
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Opis kaŨdego nowego komponentu przedstawiono poniŨej:  

 

¶ Komponent wektora ataku A1 dŃŨy do uruchomienia zğoŜliwego oprogramowania, w 

postaci koparki kryptowalut, na zasobach ofiary. Poziom aktywnoŜci szkodliwego 

oprogramowania, moŨna zdefiniowaĺ w konfiguracji komponentu. 

¶ Komponent wektora ataku A2 odpowiada za przeprowadzenie ataku typu sniffing i 

rozpoznania systemu MEC. IntensywnoŜĺ ataku moŨna zdefiniowaĺ w konfiguracji 

komponentu.  

¶ Komponent wektora ataku A3 odpowiada za przeprowadzenie ataku typu data 

leakage. Aspekty zwiŃzane z wyciekiem danych moŨna zdefiniowaĺ w konfiguracji 

komponentu.  

¶ Komponent wektora ataku A4 odpowiada za przeprowadzenie ataku siğowego typu 

brute force. IntensywnoŜĺ ataku moŨna zdefiniowaĺ w konfiguracji komponentu. 

 

Ze wzglňdu na to, Ũe celem test·w jest por·wnanie dziağania r·Ũnych algorytm·w do 

detekcji i klasyfikacji, dane z r·Ũnych scenariuszy zostağy zebrane i zapisane. Nastňpnie 

poddano je analizie przez opracowane modele uczenia maszynowego. Modele sŃ stworzone do 

analizy danych w trybie on-line, natomiast spos·b ich por·wnania, wyznaczenia wykres·w 

oraz dokumentacji, wymagağ test·w post-factum.  Zapisane dane mogŃ r·wnieŨ posğuŨyĺ do 

dalszej analizy nowych modeli, dziňki czemu moŨna prawidğowo por·wnywaĺ skutecznoŜĺ 

przyszğych metod detekcji. Przebieg kolekcji danych dla wymienionych powyŨej zagroŨeŒ, 

zakğadağ uruchomienie osobno kaŨdego komponentu wektora ataku, na minimum 3 godziny. 

Tň procedurň powt·rzono piňciokrotnie, aby zebraĺ niezbňdnŃ iloŜĺ danych do treningu i oceny. 

Nastňpnie dane zostağy wykorzystane do stworzenia dw·ch zestaw·w danych: 

¶ Zestaw I do detekcji: Zawiera dane z przebiegu sytuacji normalnej oraz anomalie 

(wszystkie dane w trakcie atak·w oznaczono wsp·lnŃ etykietŃ anomalia) 

¶ Zestaw II do klasyfikacji: Zawiera dane z przebiegu sytuacji normalnej oraz grupy 

atak·w (kaŨdy wektor ataku ma przypisana oddzielnŃ etykietň) 

W testach opisanych w nastňpnych podrozdziağach wykorzystano dane z zestawu I oraz II. 
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5.2.2. Opis metod uŨywanych do analizy wynik·w 

 

W testach opisanych w tym rozdziale posğuŨono siň trzema typami metod do oceny 

wynik·w. W rozdziale tym przedstawiono, w jaki spos·b prawidğowo interpretowaĺ 

zamieszczone wykresy i macierze oraz okreŜlone parametry wyznacznik·w. 

 

Metoda oceny skutecznoŜci detekcji za pomocŃ macierzy bğňdu (ang. Confusion matrix) [234]  

 

Macierz bğňdu to tabela, kt·ra pozwala opisaĺ skutecznoŜĺ dziağania modelu klasyfikacji. 

Zawiera wyniki przeprowadzonych test·w na zbiorze danych, dla kt·rego znane sŃ prawidğowe 

wartoŜci. Dziňki temu pozwala na wizualizacjň dziağania algorytmu oraz pokazanie jakiego 

typu popeğniğ on bğňdy. Dla klasyfikatora binarnego zawiera cztery wyniki: prawdziwie 

pozytywne (ang. True Positive - TP), fağszywie pozytywne (ang. False Positive - FP), 

prawdziwie negatywne (ang. True Negative - TN) i fağszywie negatywne (ang. False Negative 

- FN). Przy pomocy wartoŜci z macierzy bğňdu, moŨliwe jest obliczenie kilku metryk, takich 

jak dokğadnoŜĺ (ang. Accuracy - AUC), precyzja (ang. Precision), wraŨliwoŜĺ (ang. Recall), 

wynik F1 (ang. F1 Score) oraz wielu innych. Tabela ta moŨe byĺ r·wnieŨ uŨywana do analizy 

konkretnych typ·w bğňd·w, popeğnianych przez klasyfikator. PoniŨej przedstawiono schemat 

typowej macierzy dla klasyfikatora binarnego (detektora). 

 

Tabela 5.1: Typowa tabela macierzy bğňdu (confusion matrix) 

 WartoŜci Przewidziane 

  Pozytywne Negatywne 

W
a
r
t
o
Ŝ
c
i
 
p
r
a
w
d
z
i
w
e

 

P
ra

w
d

z
iw

e prawdziwie pozytywne 

 

TP 

fağszywie pozytywne 

 

FN 

N
e
g

a
ty

w
n

e 

fağszywie negatywne 

 

FP 

prawdziwie negatywne 

 

TN 
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Wzory dla wspomnianych metryk sŃ nastňpujŃce: 

 

¶ Accuracy  

 

¶ Precision  

 

¶ Recall 402  

 

¶ F1 Score 
ᶻ

 

 

¶ FPR  

 

¶ Negative predictive values   

 

 

Metoda oceny skutecznoŜci klasyfikacji za pomocŃ Macierz bğňdu (ang. Confusion matrix for 

classification ) [235] 

 

W przypadku wykorzystania macierzy bğňdu dla oceny test·w klasyfikatora 

niebinarnego, r·wnieŨ niezbňdne jest posiadanie wiedzy na temat analizowanych danych. 

Macierz ta jednak bňdzie siň r·Ũniĺ budowŃ od poprzedniego przykğadu, gdyŨ musi posiadaĺ 

liczbň kolumn i wierszy zgodnŃ z liczbŃ moŨliwych klas danych. Analiza danych jest bardzo 

prosta, w kolumnach podawane sŃ klasy danych jakie zostağy wykryte, natomiast w wierszach 

takie jakie wystŃpiğy. Na przeciňciu kolumny z wierszem, wpisywane sŃ dane odnoŜnie 

wykrycia klasy przypisanej do kolumny, gdy wystŃpiğa klasa oznaczona w wierszu. Dla 

idealnego klasyfikatora wartoŜci powinny pojawiĺ siň wyğŃcznie na przekŃtnej tabeli, natomiast 

w typowym przypadku pozostağe kom·rki bňdň uzupeğnione wartoŜciami wyraŨonymi w 

procentach (ile procent danych Ŧle sklasyfikowano). Czňsto kom·rki w tych tablicach sŃ 

dodatkowo oznaczane kolorem, kt·rego intensywnoŜĺ jest zwiŃzana z wartoŜciŃ (im wyŨsza 

wartoŜĺ tym mocniejszy kolor). Suma pozycji w jednym wierszu zawsze powinna byĺ r·wna 

100%. W niekt·rych opracowaniach moŨna spotkaĺ odwrotnŃ tabelň (zamienione wiersze z 
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kolumnami), dlatego bardzo istotne jest sprawdzenie przypis·w na nagğ·wkach tabeli. PoniŨej 

przedstawiono przykğad tabeli dla klasyfikatora niebinarnego. 

 

Tabela 5.2: Przykğad tabela macierzy bğňdu dla idealnego klasyfikatora niebinarnego (ang. 

confusion matrix) 

 WartoŜci Przewidziane 

  Klasa 1 Klasa 2 Klasa 3 Klasa 4 

W
a
r
t
o
Ŝ
c
i
 
p
r
a
w
d
z
i
w
e

 

K
la

s
a
 

1
 

 

100 

 

0 

 

0 

 

0 

K
la

s
a
 2
  

0 

 

100 

 

0 

 

0 

K
la

s
a
 3
  

0 

 

0 

 

100 

 

0 

K
la

s
a
 4
  

0 

 

0 

 

0 

 

100 

 

 

 

Metoda oceny skutecznoŜci detekcji za pomocŃ Krzywych ROC [236]  

 

Krzywa ROC (ang. Receiver Operating Characteristic) to graficzny wykres ilustrujŃcy 

dziağanie binarnego modelu klasyfikacji, dla r·Ũnych wartoŜci progowych. Jest tworzony przez 

wykreŜlenie wskaŦnika prawdziwie dodatnich wynik·w (TPR) w stosunku do wsp·ğczynnika 

wynik·w fağszywie dodatnich (FPR), przy r·Ũnych ustawieniach prog·w. Wsp·ğczynnik 

prawdziwie dodatnich wynik·w to odsetek dodatnich punkt·w danych, kt·re sŃ prawidğowo 

uznawane za dodatnie, podczas gdy, wsp·ğczynnik fağszywie dodatnich to odsetek ujemnych 

punkt·w danych, kt·re sŃ bğňdnie uznawane za dodatnie. Pole pod krzywŃ ROC (ang. Area 

under curve - AUC) jest miarŃ dokğadnoŜci modelu. Im wyŨsza wartoŜĺ AUC, tym lepiej model 

rozr·Ũnia klasy dodatnie i ujemne. 
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Rysunek 5.9: Przykğadowy wykres krzywej ROC wraz z opisem 

 

5.2.3. SkutecznoŜĺ detekcji 

 

W tym rozdziale przedstawiono skutecznoŜĺ automatycznie wygenerowanych przez 

system AraMIS modeli do detekcji anomalii. Modele te byğy szkolone wyğŃcznie na podstawie 

danych zebranych z komponentu przenoŜnego monitoringu, kt·ry r·wnieŨ zaprojektowano w 

ramach prac nad systemem AraMIS. Do test·w wykorzystano dane zebrane z ekosystemu MEC 

w trakcie trwania sytuacji normalnej (obserwacja z 144 godzin) i anormalnej (obserwacja z 60 

godzin, ğŃcznie dla czterech scenariuszy atak·w).  

Procedura testu zostağa wykonana w nastňpujŃcy spos·b. W pierwszym kroku wszystkie 

dane zostağy przemieszane w losowy spos·b, a nastňpnie podzielone na: zbi·r do nauki - 70% 

oraz zbi·r testowy - 30%. W kolejnym etapie, na pierwszym zbiorze danych do nauki, 

algorytmy ML zostağy wytrenowane i ocenione. Wyniki przedstawiono w Tabeli 5.3. W 

kolejnym kroku wytrenowane modele poddano testom, do kt·rych uŨyto danych, kt·rych nie 

uŨywano w fazie uczenia. Wyniki dla tego testu przedstawiono w tabeli 5.4. 

 

Tabela 5.3:Wyniki detekcji na danych treningowych 

Nazwa modelu Liczba cech 

do analizy 

Confusion matrix Accuracy Precision 

Naive Baye 240 [5974      0] 

[   0   2227] 

1.0000 1.0000 

Decision Tree 240 [5974      0] 

[   0   2227] 

1.0000 1.0000 
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KNeighbors 240 [5810  164] 

[ 444 1783] 

0.9259 0.9290 

Logistic 

Regression 

240 [5785  189] 

[ 826 1401] 

0.8762 0.8751 

RFC 240 [5974      0] 

[   0   2227] 

1.0000 1.0000 

XGB 240 [5974      0] 

[   0   2227] 

1.0000 1.0000 

AE 100 100 [5974      0] 

[   0   2227] 

1.0000 1.0000 

VAE 100 100 [5974      0] 

[   0   2227] 

1.0000 1.0000 

AAE 100 100 [5974      0] 

[   0   2227] 

1.0000 1.0000 

AE 240 240 [5974      0] 

[   0   2227] 

1.0000 1.0000 

VAE 240 240 [5974      0] 

[   0   2227] 

1.0000 1.0000 

AAE 240 240 [5974      0] 

[   0   2227] 

1.0000 1.0000 

 

Jak widaĺ w tabeli 5.3, wiňkszoŜĺ modeli zostağa wytrenowana w spos·b wystarczajŃcy, 

aby rozpoznaĺ prawidğowo wszystkie dane. Natomiast bardziej istotne sŃ wyniki przedstawione 

w tabeli 5.4, kt·ra obrazuje jak wymienione algorytmy potrafiŃ oceniĺ dane, jakich nie miağy 

okazji siň nauczyĺ. 

 

Tabela 5.4:Wyniki detekcji na danych testowych 

Nazwa modelu Liczba 

cech do 

analizy 

Confusion matrix Accuracy Precision 

Naive Baye 240 [2373    154] 

[ 290     699] 

0.8737 0.8911 

Decision Tree 240 [2381    146] 0.9127 0.9367 
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[ 161     828] 

KNeighbors 240 [2480    119] 

[ 265     724] 

0.8930 0.9009 

Logistic 

Regression 

240 [2457      70] 

[ 371     618] 

0.8746 0.8688 

RFC 240 [2479      48] 

[ 133     856] 

0.9485 0.9491 

XGB 240 [2469      58] 

[ 119     870] 

0.9497 0.9540 

AE-100 100 [2472     55] 

[ 114   875] 

0.9519 0.9559 

VAE-100 100 [2483     44] 

[ 110   879] 

0.9562 0.9576 

AAE-100 100 [2478     49] 

[ 107   882] 

0.9556 0.9586 

AE-240 240 [2496     31] 

[ 74   915] 

0.9701 0.9712 

VAE-240 240 [2508     19] 

[ 82   907] 

0.9713 0.9683 

AAE-240 240 [2516     11] 

[ 54   935] 

0.9815 0.9790 

 

Na podstawie analizy zawartych w tabeli 5.4 oraz wykres·w wynik·w moŨna stwierdziĺ 

nastňpujŃce wnioski: 

1. Najskuteczniejszymi detektorami anomalii okazağy siň algorytmy bazujŃce na sieciach 

neuronowych, a dokğadniej AAE-240, VAE-240, AE-240. 

2. Liczba analizowanych cech danych ma wpğyw na poziom detekcji r·Ũnych zdarzeŒ. 

Im wiňksza liczba danych wejŜciowych, tym algorytmy lepiej uczŃ siň sytuacji 

normalnej i ğatwiej odr·ŨniajŃ zagroŨenia. 

3. Ograniczenie liczby mniej istotnych danych na wejŜciu sieci neuronowych, 

spowodowağo spadek ich skutecznoŜci (AE-100, VAE-100, AAE-100), natomiast 

dalej sŃ konkurencyjne z nadzorowanymi algorytmami uczenia maszynowego. 
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4. System AraMIS jest w stanie przygotowaĺ w zautomatyzowany spos·b skuteczne 

algorytmy do detekcji anomalii w systemach MEC. 

 

Dla najskuteczniejszych algorytm·w przedstawiono ich wykresy krzywych ROC, wraz z 

zaznaczeniem w opisie optymalnego punktu decyzji. 

 

 

Rysunek 5.10: Krzywa ROC dla modelu AAE-240 (AUC=0.98, punkt 

optymalny=[0.01,0.94])  

 

 

Rysunek 5.11 :Krzywa ROC dla modelu AAE-240 (AUC=0.98, punkt 

optymalny=[0.03,0.99])  

 

 

Rysunek 5.12: Krzywa ROC dla modelu AAE-240 (AUC=0.97, punkt 

optymalny=[0.06,0.99])  
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5.2.4. SkutecznoŜĺ klasyfikacji 

 

Na podstawie danych, kt·re uŨyto do analizy detekcji, przeprowadzono takŨe testy 

skutecznoŜci klasyfikacji. Testom tym poddano stworzone automatycznie przez system 

AraMIS, nadzorowane algorytmy uczenia maszynowego, omawiane w poprzednich czňŜciach 

tej rozprawy. Przed przystŃpieniem do procesu nauki, dane zebrane podczas atak·w, zostağy 

odpowiednio etykietowane. Spos·b etykietowania zostağ przedstawiony poniŨej: 

¶ Ataki wektora A1 zostağy oznaczone etykietŃ stress 

¶ Ataki wektora A2 zostağy oznaczone etykietŃ mqtt_http  

¶ Ataki wektora A3 zostağy oznaczone etykietŃ data_leak 

¶ Ataki wektora A4 zostağy oznaczone etykietŃ brute 

¶ Dane sytuacji normalnej zostağy oznaczone etykietŃ normal 

 

Nastňpnie proces podziağu danych na zbi·r treningowy i testowy zostağ wykonany zgodnie 

z poprzednim przykğadem, opisanym w procesie oceny detekcji. Jak udowodniono w 

poprzednim rozdziale, testy przeprowadzone na danych treningowych, nie sŃ miarodajne. W 

zwiŃzku z tym, poniŨej przedstawiono tylko czňŜĺ wynik·w klasyfikacji na podstawie danych 

testowych. W tabeli 5.5 zawarto wyniki test·w w postaci macierzy bğňdu, kt·ra najlepiej 

obrazujŃcŃ poszczeg·lne pomyğki algorytm·w klasyfikacji. Dodatkowo dla kaŨdego z modeli, 

w tabeli zamieszczono komentarz otrzymanych rezultat·w.  

 

Tabela 5.5:Wyniki detekcji na danych testowych 

Model Confusion Matrix  Komentarz 

K-Nearest 

Neighbors 

(KNN) 

 

 

Model KNN jest skuteczny 

w klasyfikacji atak·w, kt·re 

istotnie wpğywajŃ na 

nietypowe zachowanie siň 

aplikacji. Przykğadem jest 

atak oznaczony etykietŃ 

brute, kt·ry powoduje duŨŃ 

liczbň ŨŃdaŒ autoryzacji. W 

przypadku atak·w, kt·re 

majŃ zbliŨony charakter do 
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typowego dziağania usğugi, 

punkty ich cech sŃsiadujŃ z 

punktami 

charakterystycznymi dla 

sytuacji normalnej. Dlatego 

zgodnie z przyjňtŃ logikŃ 

klasyfikatora KNN, czňsto 

sŃ przypisane do sytuacji 

normalnej. Przykğadem 

moŨe byĺ sytuacja 

niewielkiego zwiňkszenie 

obciŃŨenia CPU dla wektora 

ataku stress lub ukryty 

transfer danych dla 

data_leak.   

Support 

Vector 

Machine 

(SVM) 

 

 

Model SVM oddziela 

pğaszczyznŃ punkty o 

zbliŨonych cechach, 

grupujŃc je w ten spos·b do 

poszczeg·lnych klas. Jego 

dziağanie jest skuteczne dla 

wiňkszoŜci typ·w wektor·w 

ataku. Algorytm ten ma 

problem z precyzyjnym 

odciňciem pğaszczyzny 

cech, kt·re sŃ skupione 

blisko punkt·w sytuacji 

normalnej.  Co widaĺ w 

szczeg·lnoŜci na bğňdach 

pomiňdzy klasami normal i 

data_leak. W tym 

przypadku atak 

wykorzystujŃcy niski 
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transfer danych jest 

klasyfikowany jako sytuacja 

normalna. 

Random 

Forest 

(RF) 

 

 

Model RF jest w stanie 

dobraĺ odpowiednie wagi 

do decyzji klasyfikacji dla 

wiňkszoŜci testowanych 

wektor·w atak·w. Podobnie 

do poprzednich modeli ma 

problem z rozpoznaniem 

ataku data_leak. Jest to 

spowodowane tym, Ũe nie 

ma specyficznej grupy cech, 

na bazie kt·rych moŨe 

podjŃĺ decyzjň 

przynaleŨnoŜci pr·bek do 

ataku. W zwiŃzku z tym 

prawie poğowa zdarzeŒ 

ataku data_leak jest 

sklasyfikowana jako 

sytuacja normalna. 

XGBoost 

 

 

Model XGBoost dziňki 

zastosowaniu algorytmu 

gradientowego jest w stanie 

dokonaĺ klasyfikacji na 

wysokim poziomie 

skutecznoŜci, dla wiňkszoŜci 

klas atak·w. Najgorzej 

wypada w pr·bach analizy 

pr·bek data_leak, gdyŨ 

podobnie do poprzednich 

modeli myli je z sytuacjŃ 

normalnŃ. 
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XGBoost ï 

ograniczone 

parametery 

cech 

 

 

Z racji najwiňkszej 

skutecznoŜci modelu 

XGBoost w wykonanych 

testach klasyfikacji, 

postanowiono ulepszyĺ go 

metoda tuningu 

parametr·w. W tym celu do 

typowego procesu uczenia 

modelu, dodano pňtlň 

sprzňŨenia zwrotnego, kt·ra 

regulowağa dob·r cech do 

nauki modelu. Po wielu 

iteracjach okazağo siň, Ũe 

model zwiňkszyğ swojŃ 

skutecznoŜĺ klasyfikacji dla 

wybranych wektor·w ataku. 

Natomiast dob·r cech pod 

wybrane wektory ataku, 

mocno determinuje 

moŨliwoŜĺ detekcji innych 

przyszğych zagroŨeŒ. 

Dlatego metoda ta jest 

dobra wyğŃcznie dla 

dedykowanych rozwiŃzaŒ i 

okreŜlonych zagroŨeŒ. 

  

 

 

5.2.5. Podsumowanie 

 

Przedstawione wyniki pokazujŃ, Ũe system AraMIS jest w stanie zbudowaĺ odpowiednie 

modele do detekcji i klasyfikacji. SkutecznoŜĺ dostňpnych algorytm·w jest na wysokim 

poziomie, majŃc na wzglňdzie r·wnieŨ fakt, Ũe proces budowy i trenowania jest w peğni 

zautomatyzowany. Wbudowany do AraMIS system tuningu parametr·w, moŨe byĺ przydatny 
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w ulepszeniu skutecznoŜci klasyfikacji poszczeg·lnych zdarzeŒ, natomiast zmniejsza on 

og·lnŃ precyzjň detekcji przyszğych atak·w. 

Omawiane wyniki wskazujŃ, Ũe ataki zwiŃzane z wyciekiem danych (data_leak) sŃ trudne 

do wykrycia nawet przez zaawansowane detektory. W tym celu postanowiono, aby zintegrowaĺ 

z systemem AraMIS dodatkowy mechanizm ochrony MEC Enabler. MEC Enabler jest 

systemem, kt·ry pozwoli zwiňkszyĺ bezpieczeŒstwo ruchu oraz dodatkowo uodporni 

ekosystem 5G+ MEC na ataki typu sniffing, gdyŨ ma wbudowany system anonimizacji 

poğŃczeŒ. Opis integracji systemu AraMIS z MEC Enabler zostağ przedstawiony w rozdziale 6. 

 

5.3. Modele optymalizacji metod detekcji 

 

W rozdziale tym przedstawiono dwa kierunki optymalizacji algorytm·w detekcji, przy 

pomocy funkcjonalnoŜci wbudowanych w system AraMIS. Pierwszy z nich dotyczy ulepszenia 

procesu detekcji oraz moŨliwoŜci wykorzystania do tego kilku algorytm·w, uruchomionych w 

tym samym Ŝrodowisku. Druga metoda dotyczy metody zmniejszania zuŨycia energii w 

procesie detekcji. 

 

5.3.1. Optymalizacja skutecznoŜci detekcji 

 

Optymalizacja procesu skutecznoŜci detekcji przedstawiona w tym rozdziale, jest 

moŨliwa dziňki uniwersalnemu Ŝrodowisku uruchomieniowemu. środowisko to pozwala 

budowaĺ, szkoliĺ i uruchomiĺ niezaleŨnie kilka r·Ũnych typ·w detektor·w. KaŨdy z nich moŨe 

byĺ wytrenowany do detekcji na bazie innych zestaw·w cech, dziňki czemu wsp·lna analiza 

moŨe zwiňkszyĺ obszar poprawnie wykrytych incydent·w. Integracja detektor·w wraz z logikŃ 

decyzji zostağa zaimplementowana przy pomocy rozwiŃzania NodeRED. RozwiŃzanie to sğuŨy 

do zaawansowanego przetwarzania danych oraz umoŨliwia tworzenie logiki opartej na 

strukturze graf·w. Opis zastosowania NodeRED w systemie AraMIS, m.in. do zarzŃdzania i 

wykonania peğnego procesu bezpieczeŒstwa (od detekcji do reakcji) zostağ ujňty w 6 rozdziale 

tej rozprawy. Przykğad zğoŨonego analizatora, zbudowanego z kilku detektor·w oraz funkcji 

decyzyjnej, zostağ przedstawiony na rysunku 5.13 
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Rysunek 5.13: Model detektora zğoŨonego z kilku sieci neuronowych 

 

Dziağanie zğoŨonego modelu polega na jednoczesnej analizie tych samych danych, przez 

kilka niezaleŨnych modeli. Dla przedstawionego na rysunku 5.13 modelu, uŨyto trzech modeli 

sieci neuronowych o najwyŨszych poziomie detekcji (AE-240, VAE-240, AAE-240). 

Nastňpnie wyniki kaŨdego z nich trafiajŃ bezpoŜrednio do funkcji wyboru optymalizacji. 

Funkcja ma obecnie zaimplementowane trzy tryby pracy, kt·re mogŃ byĺ ğatwo rozszerzane w 

przyszğoŜci, w zaleŨnoŜci od potrzeb: 

¶ Optymalizacja parametru precision ï Realizacja tego trybu polega na zwiňkszeniu 

pewnoŜci, Ũe w danej analizie nie wystŃpiğa anomalia. Gğ·wnym zadaniem w tym trybie 

pracy, jest uzyskanie jak najmniejszej liczby fağszywych alarm·w FP. Do realizacji tego 

zadania wykorzystano natywny mechanizm decyzyjny sieci AE, oparty na bğňdzie 

rekonstrukcji danych wejŜciowych, kt·ry jest wyznaczany dla kaŨdej badanej pr·bki. 

Nastňpnie rolŃ funkcji otrzymujŃcej wyniki z trzech sieci neuronowych, jest podjňcie 

decyzji czy anomalia wystŃpiğa, zgodnie z przyjňtŃ logikŃ. Decyzja ta jest oparta na 

podstawie Ŝredniej z wartoŜci oceny poszczeg·lnych detektor·w. JeŨeli tylko jeden 

detektor wysğağ wskazanie anomalii, wraz z informacjŃ o wartoŜci niewiele 

przekraczajŃcej granicň klasyfikacji, to moŨna je pominŃĺ. W tym przypadku pozostağe 

dwa modele detektor·w muszŃ stwierdziĺ pewnoŜĺ zaistnienia sytuacji normalnej. 

PewnoŜĺ oceny wynika z wartoŜci bğňdu rekonstrukcji, kt·ry powinien byĺ odlegğy od 

granicy decyzji. Zastosowanie tego typu detektora jest szczeg·lnie waŨne w systemach, 

gdzie po detekcji anomalii Ŝrodki zaradcze powodujŃ duŨy wpğyw na dziağanie 

operacyjne serwisu. Przykğadem takiej operacji moŨe byĺ zalecane odciňcia ğŃcznoŜci 

serwisu lub przywr·cenie serwisu z kopi bezpieczeŒstwa. Czas niedostňpnoŜci serwisu 

jest zatem dğugi, dlatego waŨne jest, aby nie wykonywaĺ niepotrzebnych dziağaŒ w 

przypadku fağszywych alarm·w lub anomalii nie wpğywajŃcej istotnie na jego dziağanie.  

¶ Optymalizacja parametru accuracy ï Realizacja tego trybu polega na zwiňkszeniu 

og·lnej czuğoŜci dziağania zğoŨonego algorytmu. Podobnie do poprzedniego przykğadu, 
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moduğ decyzyjny otrzymuje trzy wartoŜci bğňdu rekonstrukcji oraz zna granice dla 

kaŨdego z podğŃczonych sieci autoencoders. W tym przypadku za kaŨdym razem 

wyliczany jest Ŝredni bğŃd rekonstrukcji i por·wnywany do Ŝredniej granicy bğňdu. 

JeŨeli wartoŜĺ Ŝredniego bğňdu przekroczy ŜredniŃ granicň, podejmowana jest decyzja 

o anomalii, natomiast w przeciwnym przypadku stwierdzana jest sytuacja normalna. 

¶ Optymalizacja parametru Negative predictive values - Realizacja tego trybu polega 

na zwiňkszeniu pewnoŜci, Ũe w danej analizie wystŃpiğa anomalia. Gğ·wnym zadaniem 

w tym trybie pracy, jest uzyskanie jak najmniejszej liczby niewykrytych incydent·w 

FN. Analogicznie do pierwszego trybu, do realizacji tego zadania wykorzystano 

mechanizm decyzyjny, oparty na bğňdzie rekonstrukcji z trzech sieci neuronowych. 

Nastňpnie funkcja otrzymujŃca wyniki z trzech sieci neuronowych podejmuje decyzje. 

Decyzja ta jest oparta na podstawie Ŝredniej wartoŜci pewnoŜci detektor·w, a dokğadniej 

wystarczy, aby jeden detektor wysğağ wskazanie anomalii wraz z informacjŃ o duŨym 

bğňdzie rekonstrukcji. W tym przypadku, jeŨeli pozostağe dwa detektory sŃ blisko 

granicy wykrycia anomalii, to na podstawie tego jednego wyniku, zdarzenie jest 

traktowane jako anomalia.  Zastosowanie tego typu detektora jest szczeg·lnie waŨne w 

systemach, gdzie anomalie mogŃ wyrzŃdziĺ bardzo duŨe szkody finansowe, a takŨe 

utratň wizerunku. W takim przypadku lepiej jest wielokrotnie wykonaĺ procedury 

bezpieczeŒstwa niŨ utraciĺ zaufanie klient·w, kontrahent·w i regulator·w. Przykğadem 

innych konsekwencji mogŃ byĺ takŨe duŨe kary finansowe. 

 

W poniŨszej w tabeli przedstawiono modele o podwyŨszonej skutecznoŜci detekcji, wraz z 

opisem mechanizmu decyzji oraz komentarzem otrzymanych wynik·w. 

 

Tabela 5.6. Modele opracowane do maksymalizacji wybranych parametr·w detekcji 

Parametr do 

optymizacji 

Mechanizm decyzji Confusion 

Matrix  

Accuracy/ 

Precision/ 

NVP 

Komentarz 

Precision JeŨeli wykryta przez 

jeden detektor 

anomalia nie 

przekracza 10% 

[2385   142] 

[27       962] 

0.9519 

0.9888 

0.8714 

Przedstawiony model 

cechuje siň wysokŃ 

wartoŜciŃ parametru 

Precision, dziňki 
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powyŨej granicy 

jego bğňdu, a 

pozostağe detektory 

wskazujŃ bğŃd 

poniŨej 85% granicy 

bğňdu,  

klasyfikuj zdarzenie 

jako normalne 

zmniejszeniu liczby 

fağszywych alarm·w. 

Niestety og·lna jakoŜĺ 

detekcji, w tym 

niewykrycia anomalii 

znacznie siň 

pogorszyğa, wzglňdem 

pojedynczego 

detektora. 

Accuracy JeŨeli Ŝrednia bğňdu 

rekonstrukcji danych 

wyliczona dla 

wszystkich 

detektor·w, 

przekracza ŜredniŃ 

granicň bğňdu 

wyliczonŃ dla 

wszystkich 

detektor·w (przy 

czym dla 

najlepszego 

detektora waga 

bğňdu i granicy 

wynosi 1,5 wiňcej 

niŨ pozostağych), 

klasyfikuj zdarzenie 

jako anomalie. 

[2511    16] 

[41      948] 

0.9838 

0.9839 

0.9834 

Przedstawiony model 

jako jedyny wykazuje 

wiňkszŃ skutecznoŜĺ 

og·lnej detekcji, 

wzglňdem 

pojedynczego 

detektora. Jest to 

moŨliwe dziňki 

poprawnej detekcji 

grupy pr·bek, Ŧle 

ocenionych przez 

pojedynczy detektor. 

SprawŃ dyskusyjnŃ jest, 

czy narzut dziağania 

trzech detektor·w 

wzglňdem jednego, jest 

adekwatny do 

osiŃgniňtego zysku. 

Negative 

predictive 

values (NPV) 

JeŨeli wykryta przez 

jeden detektor 

anomalia przekracza 

15% powyŨej 

granicy jego bğňdu, a 

pozostağe detektory 

 [2518      9] 

 [97      892] 

0.9699 

0.9629 

0.9900 

Przedstawiony model 

cechujň siň wysokŃ 

wartoŜciŃ parametru 

NPV, dziňki 

zwiňkszeniu 

skutecznoŜci detekcji 
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5.3.2. Optymalizacja zuŨycia zasob·w i energii 

 

Podobnie jak w poprzednim rozdziale, optymalizacja procesu zuŨycia zasob·w jest 

moŨliwa dziňki uniwersalnemu Ŝrodowisku uruchomieniowemu. W tym przypadku, w 

pierwszej kolejnoŜci uŨywane sŃ algorytmy, kt·re pobierajŃ mniejsze zestawy danych do 

analizy (AAE-100). Dziňki temu oszczňdzajŃ one zuŨycie pamiňci RAM, poprzez wczytanie 

do niej mniejszej liczby danych. Nastňpnie, jeŨeli wynik bğňdu autoenkodera jest wiňkszy niŨ 

zağoŨona wartoŜĺ progu, uruchamiany jest dodatkowo skuteczny algorytm (AAE-240), kt·ry 

dokonuje analizy zdarzenia. Ocena skutecznego algorytmu jest ostateczna. W pracy 

zaprezentowano wyniki dla trzech wartoŜci prog·w decyzyjnych po przekroczeniu kt·rych 

wyzwalana jest analiza przez dodatkowy skuteczny detektor. Progi te sŃ zwiŃzane z granicŃ 

bğňdu rekonstrukcji i stanowiŃ odpowiednio 50%, 30%, 10% jej wartoŜci. JeŨeli wynik bğňdu 

rekonstrukcji danych przeprowadzony przez detektor, nie przekraczağ okreŜlonej w 

scenariuszach wartoŜci, zağoŨono, Ũe jest to wynik poprawny, niewymagajŃcy potwierdzenia. 

Integracja detektor·w wraz z logikŃ funkcji decyzji, zostağa zaimplementowana przy pomocy 

rozwiŃzania NodeRED. Schemat detektora o obniŨonym poziomie zuŨycia energii zostağ 

przedstawiony na rysunku 5.14. 

 

Rysunek 5.14: Konstrukcja detektora o obniŨonym poziomie zuŨycia energii 

wskazujŃ bğŃd na 

poziomie powyŨej 

90% granicy bğňdu,  

klasyfikuj zdarzenie 

jako anomalie 

wystňpujŃcych 

anomalii. Og·lna 

jakoŜĺ detekcji, ulegğa 

pogorszeniu wzglňdem 

pojedynczego 

detektora, gğ·wnie z 

powodu wzrostu 

fağszywych alarm·w 

FP. 
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W poniŨszej tabeli przedstawiono wyniki skutecznoŜci i zysku, z zastosowania wybranych 

konstrukcji modeli o obniŨonym poziomie zuŨycia energii, podczas detekcji dla wybranych 

parametr·w prog·w decyzyjnych. Do wyliczenia uŨyto nastňpujŃcych danych: 

¶ Rozmiar modelu lekkiego AAE-100: 1 MB 

¶ Rozmiar modelu skutecznego AAE-240: 2 MB 

¶ średni rozmiar danych do analizy dla lekkiego modelu: 0,208 MB 

¶ średni rozmiar danych do analizy dla skutecznego modelu: 1,5 MB 

¶ 1 MB RAM zuŨywa Ŝrednio 0.0012 kWh (wartoŜĺ uŜredniona na podstawie [202], 

[203]) 

Tabela 5.7. Ocena energooszczňdnych zğoŨonych modeli detektor·w 

Scenariusz 

realizacji testu  

Accuracy Zmniejszenie zuŨycia 

zasob·w w ciŃgu 1 

godziny dla wybranego 

detektora 

Komentarz 

Pamiňĺ  

RAM [%] 

Energia 

[Wh] 

Uruchomienie 

samego skutecznego  

(AAE-240) 

detektora 

0.9815 0.00 0.00 UŨycie detektora AAE-240 

do analizy wszystkich 

pr·bek danych, pozwala 

ustaliĺ punkt referencyjny, 

kt·ry bňdzie uŨyty do 

por·wnania skutecznoŜci 

detekcji i poziomu zuŨycia 

energii dla pozostağych 

zğoŨonych modeli. 

Uruchomienie 

dodatkowego 

skutecznego 

detektora po 

przekroczeniu 50% 

marginesu granicy 

bğňdu 

0.9753 -18.32 -0.54 Dla ustawionej wartoŜci 

poziomu granicy bğňdu w 

tym scenariuszu, wiňkszoŜĺ 

decyzji byğa podejmowana 

na podstawie detektora 

AAE-240. W rezultacie 

pracowağy oba detektory, co 

skutkowağo otrzymaniem 



166 
 

wyniku gorszej detekcji oraz 

zwiňkszenia zuŨycia energii, 

wzglňdem pojedynczego 

skutecznego detektor. Model 

do odrzucenia. 

Uruchomienie 

dodatkowego 

skutecznego 

detektora po 

przekroczeniu 30% 

marginesu granicy 

bğňdu 

0.9647 11.68 0.29 Dla ustawionej wartoŜci 

poziomu granicy bğňdu w 

tym scenariuszu, nadal spora 

czňŜĺ decyzji byğa 

podejmowana na podstawie 

detektora AAE-240. W 

rezultacie zysk z uwolnionej 

pamiňci do tego procesu byğ 

niewielki przy jednoczesnym 

stopniowym spadku 

skutecznoŜci detekcji.  

Uruchomienie 

dodatkowego 

skutecznego 

detektora po 

przekroczeniu 10% 

marginesu granicy 

bğňdu 

0.9618 28.21 0.86 Dla ustawionej wartoŜci 

poziomu granicy bğňdu w 

tym scenariuszu, duŨa czňŜĺ 

decyzji byğa podejmowana 

na podstawie detektora 

AAE-100. W rezultacie 

otrzymano duŨy zysk z 

uwolnionej pamiňci do tego 

procesu, przy zachowaniu 

lepszej skutecznoŜci detekcji 

od detektora AAE-100. 

UŨyte w tym scenariuszu 

parametry cechujŃ siň 

najkorzystniejszym zyskiem 

uwolnionej pamiňci przy 

jednoczesnym zachowaniu 
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wysokiej skutecznoŜci 

detekcji. 

Uruchomienie 

samego lekkiego 

(AAE-100) 

detektora 

0.9556 51.68 1.55 W tym scenariuszu uŨyto 

wyğŃcznie detektor AAE-100 

do analizy wszystkich 

pr·bek danych. 

Przedstawione wartoŜci 

pozwalajŃ oceniĺ 

skutecznoŜci detekcji i 

poziomu zuŨycia energii, 

wzglňdem detektora AAE-

240. Jak zostağo to pokazane, 

zaobserwowano spory 

spadek skutecznoŜci przy 

jednoczesnym duŨym zysku 

zmniejszenia zuŨycia 

pamiňci. Algorytm ten jest 

odpowiedni do zastosowaŒ 

w systemach brzegowych 

oraz system·w o 

ograniczonych zasobach, 

takich jak ekosystem 

prostych czujnik·w IoT. 
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5.3.3. Podsumowanie 

 

Na podstawie przeprowadzonych badaŒ w Ŝrodowisku eksperymentalnym, udağo siň 

ulepszyĺ wybrane parametry detekcji konkretnych modeli sieci neuronowych. Zawarty w tym 

rozdziale opis, zawiera wyğŃcznie czňŜĺ test·w nad wybranymi algorytmami, natomiast 

uwzglňdniajŃc doŜwiadczenie ze wszystkich przeprowadzonych badaŒ wysuniňto nastňpujŃce 

wnioski:  

 

1. W przypadku projekt·w detektor·w ğŃczŃcych kilka algorytm·w o odmiennych 

predyspozycjach detekcji, naleŨy zastosowaĺ wiňksze wagi dla decyzji pochodzŃcych 

od skuteczniejszych modeli.  

2. Uwzglňdnienie decyzji pochodzŃcych od mniej skutecznych modeli sieci AE, 

powinno nastŃpiĺ wyğŃcznie w przypadku, kiedy wartoŜĺ bğňdu rekonstrukcji jest 

znaczŃco poza granicami klasyfikacji. Dla kaŨdego modelu, granica oraz margines sŃ 

wyliczane indywidualnie.  

3. Odpowiedni dob·r progu bğňdu ma istotne wpğyw na przedbieg i skutecznoŜĺ procesu 

detekcji.  

4. Postawiony cel detekcji ma duŨe znacznie na projekt i konfiguracjň modelu detektora. 

W niekt·rych przypadkach waŨniejsze jest, aby wykryĺ incydent kosztem fağszywego 

alarmu. W innym za wszelkŃ cenň eliminacja fağszywych wykryĺ. Nie jest moŨliwe 

zaprojektowanie optymalnego modelu do speğnienia obu kryteri·w jednoczeŜnie. W 

takim przypadku naleŨy zaprojektowaĺ dwa modele, kaŨdy skupiony na innym celu.  

 

5.4. Por·wnanie system·w 

 

MajŃc do dyspozycji wyniki przeprowadzonych test·w oraz opis moŨliwoŜci systemu 

AraMIS z poprzednich rozdziağ·w, moŨliwe byğo wykonanie analizy por·wnawczej 

dostňpnych rozwiŃzaŒ zautomatyzowanej ochrony. Do szczeg·ğowej oceny system·w, 

posiadanych przez nie funkcjonalnoŜci oraz moŨliwoŜci, przygotowano odpowiednie kryteria, 

przedstawione w poniŨszej liŜcie: 

 

¶ Monitoring ï moŨliwoŜĺ kolekcji i agregacji informacji, pochodzŃcych z system·w 

chronionej platformy (obszar sieci, hostingu, aplikacji, itp.). 
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¶ Adaptacja monitoringu ï moŨliwoŜĺ oceny i zmiany zestawu cech branych do analizy, 

pochodzŃcych z chronionej platformy. Dob·r parametr·w na podstawie wymagaŒ 

detekcji i klasyfikacji, w celu redukcji zuŨywanych na to zasob·w. 

¶ PrzenoŜnoŜĺ monitoringu ï moŨliwoŜĺ uruchomienia systemu monitoringu dla r·Ũnych 

platform oraz w r·Ũnych architekturach obliczeniowych. ZdolnoŜĺ dostosowania siň do 

integracji z nowymi rozwiŃzaniami typu Multi Cloud/ Cloud Continuum. 

¶ Detekcja ï moŨliwoŜĺ przeprowadzenia procesu detekcji anomalii. 

¶ Adaptacja detekcji ï moŨliwoŜĺ dostosowania wyboru modeli detektor·w, odpowiednio 

do potrzeb chronionej aplikacji. 

¶ Detekcja offline ï moŨliwoŜĺ do przeprowadzenia procesu detekcji anomalii w trybie 

off-line, umoŨliwiajŃcym testowanie, por·wnanie i dokonanie oceny r·Ũnych typ·w 

detektor·w. 

¶ Detekcja grupowa ï moŨliwoŜĺ wykonania r·wnolegğego procesu detekcji, przez kilka 

detektor·w jednoczeŜnie. 

¶ Tuning detektor·w ï moŨliwoŜĺ do ulepszania istniejŃcych detektor·w na podstawie 

nowych danych treningowych. 

¶ Uruchamianie r·Ũnych modeli detektor·w ï moŨliwoŜĺ uruchamiania i integracji w 

procesie detekcji zewnňtrznych modeli detektor·w pochodzŃcych spoza systemu, w 

tym komercyjnych. 

¶ Kreator detektor·w ï umoŨliwienie projektowania zaawansowanych modeli, poprzez 

kombinacjň uŨycia r·Ũnych detektor·w oraz ich logiczne poğŃcznie. 

¶ Klasyfikacja ï moŨliwoŜĺ dokonania procesu klasyfikacji dla wykrytych zdarzeŒ. 

¶ Adaptacja klasyfikacji - moŨliwoŜĺ dostosowania zestawu modeli klasyfikator·w, cech 

branych pod uwagň w tym procesie, odpowiednio do potrzeb chronionej aplikacji. 

¶ Og·lna ocena ryzyka ï zdolnoŜĺ oceny powstağego zagroŨenia zgodnie z przyjňtymi 

normami i standardami oceny ryzyka. 

¶ Reakcja ï zdolnoŜĺ do przeprowadzanie procesu reakcji i akcji zaradczych po wykryciu 

incydentu. 

¶ Adaptacja reakcji - zdolnoŜĺ do dopasowania sposobu reakcji i akcji zaradczych 

odpowiednio do zagroŨenia oraz typu i wymagaŒ aplikacji dla jakiej ono wystŃpiğo. 

¶ Kontrola dostňpu ï zdolnoŜĺ do przeprowadzania dodatkowej metody ochrony dostňpu 

do aplikacji uruchomionej w Ŝrodowisku obliczeniowym. 
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¶ Anonimizacja dostňpu ï zdolnoŜĺ do przeprowadzenia procesu anonimizacji ruchu 

pomiňdzy r·Ũnymi uŨytkownikiem a aplikacjŃ, w celu ograniczenia moŨliwoŜci 

przeprowadzania atak·w opartych na rekonesansie sieci. 

¶ Funkcje bezpieczeŒstwa ï moŨliwoŜĺ oferowania dodatkowych funkcji bezpieczeŒstwa 

zgodnie z oczekiwaniami wğaŜciciela aplikacji. 

¶ Prewencja ï zdolnoŜĺ do automatycznego uruchomienia dodatkowych mechanizm·w 

bezpieczeŒstwa, w sytuacji wykrycia grupy incydent·w lub ogğoszenia nowych 

podatnoŜci dla posiadanych system·w. 

¶ Portal do konfiguracji ï posiadanie interfejsu przeznaczonego dla uŨytkownika, w celu 

dokonania konfiguracji posiadanych usğug bezpieczeŒstwa. 

¶ Dynamiczna polityka kontekstowa ï zdolnoŜĺ do tworzenia i interpretowania polityki 

kontekstowej, kt·ra wpğywa na proces realizacji bezpieczeŒstwa oraz moŨe byĺ zaleŨna, 

takŨe od innych aspekt·w niŨ bezpieczeŒstwo (np. zuŨycie energii, rodzaj usğugi, pora 

dnia, itp.). 

 

PoniŨej w formie tabeli, przygotowano zestawienie omawianych rozwiŃzaŒ z rozdziağu 

numer 4 oraz systemu AraMIS. Tabela przedstawia zdolnoŜĺ poszczeg·lnych system·w do 

realizacji okreŜlonych funkcjonalnoŜci w procesie ochrony i bezpieczeŒstwa, opisanych 

powyŨej. JeŨeli rozwiŃzanie wspiera danŃ funkcjonalnoŜĺ, w kom·rce zostağo to oznaczone 

znakiem ó+ô, natomiast brak wsparcia znakiem ó-ó. W przypadku czňŜciowego wsparcia, gdy 

wiňkszoŜĺ funkcjonalnoŜci zostağo zaimplementowane uŨyto symbolu ó+/-ó. W sytuacji 

analogicznej, gdy tylko niewielka funkcjonalnoŜci jest dostňpna, uŨyto symbolu ó-/+ô. Dla 

system·w, kt·re nie posiadajŃ w specyfikacji bŃdŦ literaturze istotnych szczeg·ğ·w, kt·re 

pozwoliğby dokonaĺ prawidğowej oceny wprowadzono symbol ó?ô. 
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Tabela 5.8. Analiza por·wnawcza system·w i rozwiŃzaŒ do automatycznej ochrony 

          RozwiŃzanie  

 

Posiadane 

funkcjonalnoŜci 

1 

[111] 

2 

[112] 

3 

[113] 

4 

[114] 

5 

[115] 

6 

[116] 

7 

[117] 

8 

[118] 

9 

[119] 

10 

[120] 

AraMIS  

[121] 

Monitoring  + + + + + + + + + + + 

Adaptacja 

monitoringu 

- - - - - - - - - - + 

PrzenoŜnoŜĺ 

monitoringu 

+ + + + + + + + + + + 

Detekcja + + +/- + + +/- + + + +/- + 

Adaptacja 

detekcji 

- - - - - - + - - - + 

Detekcja offline  - - - - - - - - - - + 

Detekcja 

grupowa 

- - - - - - + - - - + 

Tuning 

detektor·w 

- - - - - - - - - - +/- 

Uruchamianie 

r·Ũnych modeli 

detektor·w 

- - - - - - + - - - + 

Kreator 

detektor·w 

- - - - - - + - - - + 

Klasyfikacja + + + + + + + + + + + 

Adaptacja 

klasyfikacji  

- - - - ? - - - - - + 

Og·lna ocena 

ryzyka  

+ + + + + + + + + + + 

Reakcja + + -/+ +/- +/- + + + + +/- + 

Adaptacja 

reakcji  

+ + - - - + + + + - + 

Kontrola dostňpu + - - - - + - + + + + 



172 
 

Anonimizacja 

dostňpu 

- - - - - - - - - - +/- 

Funkcje 

bezpieczeŒstwa 

+ + - - - + + + + - + 

Prewencja + - - - - + + + + + + 

Portal do 

konfiguracji  

+ + +/- +/- +/- + + + + + + 

Dynamiczna 

polityka 

kontekstowa 

- - - - - - - - - - + 

 

Jak zostağo to przedstawione w tabeli 5.8, poza systemem AraMIS wiňkszoŜĺ obecnych 

rozwiŃzaŒ nie wspiera moŨliwoŜci adaptacji monitoring, detekcji, klasyfikacji oraz tworzenia 

dynamicznej polityki kontekstowej. SpoŜr·d ocenionych system·w, na szczeg·lnŃ uwagň 

zasğuguje rozwiŃzanie Elastic Security Limitless XDR [117], kt·re posiada mechanizm do 

kreowania detektor·w oraz wykonywania grupowej detekcji za pomocŃ kilku niezaleŨnych 

modeli. Wspomniany system jest brany pod uwagň jako komponent przy opracowaniu 

kolejnych rozszerzeŒ rozwiŃzania AraMIS. 

 

5.5. Podsumowanie 

 

System AraMIS zostağ przetestowany w Ŝrodowisku eksperymentalnym OPL 5G+MEC. 

Wykonane testy potwierdziğy moŨliwoŜĺ generacji dobrej jakoŜci detektor·w oraz 

klasyfikator·w przez system. Projekt przenoŜnego monitoringu dostarcza dane, na podstawie 

kt·rych, moŨna przeprowadziĺ skutecznŃ detekcjň i analizň zagroŨeŒ.  

 Dziňki uniwersalnemu Ŝrodowisku uruchomieniowemu, moŨliwe jest przeprowadzenie 

sekwencyjnej lub r·wnolegğej detekcji. System pozwala zoptymalizowaĺ tworzone detektory 

pod wzglňdem zmniejszenia zuŨycia energii lub poprawy skutecznoŜci. Poprzez odpowiedniŃ 

konfiguracjň, moŨliwe jest dostosowanie wraŨliwoŜci detekcji do potrzeb chronionej aplikacji. 

Przy zmianie konfiguracji naleŨy rozwaŨyĺ jaki jest cel optymalizacji. Zwiňkszenie przedziağu 

pewnoŜci dla informacji na temat detekcji incydentu, skutkuje zwiňkszeniem fağszywych 

alarm·w. Analogicznie wyczulenie systemu na fağszywe alarmy, zmniejszy skutecznoŜĺ 
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wykrycia incydent·w. Wyb·r kierunku optymalizacji powinien byĺ zaleŨny od typu aplikacji, 

jej potrzeb, a takŨe przyjňtego modelu biznesowego.  

 Analiza por·wnawcza systemu AraMIS z istniejŃcymi rozwiŃzaniami, wykazağa 

obszary usğug bezpieczeŒstwa, kt·re nie sŃ adresowane przez obecne systemy. Badania wraz 

przeglŃdem platform do automatycznej ochrony, potwierdzajŃ potrzebň istnienia adaptacyjnego 

systemu bezpieczeŒstwa, takiego jak AraMIS. 
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6. Metody usprawnienia procesu orkiestracji w 

Ŝrodowiskach brzegowych 

W poprzednich rozdziağach opisano komponenty do detekcji, klasyfikacji zdarzeŒ, a takŨe  

system do ich uruchamiania, konfiguracji i adaptacji. W tym rozdziale, skupiono siň na 

metodach zarzŃdzania tymi elementami w spos·b zautomatyzowany. Do tego celu niezbňdne 

jest wykorzystanie polityk bezpieczeŒstwa oraz mechanizm·w do ich realizacji. 

FunkcjonalnoŜĺ do automatycznego zarzŃdzania wieloma komponentami Ŝrodowisk 

wirtualnych, uwzglňdniajŃc politykň bezpieczeŒstwa, nazywana jest w literaturze orkiestracjŃ 

[237]. System AraMIS zostağ zaprojektowany w taki spos·b, aby wykorzystywaĺ natywne 

moŨliwoŜci orkiestracji Ŝrodowiska, z kt·rym jest zintegrowany. Dodatkowo gğ·wnym 

miejscem implementacji opracowanego systemu sŃ rozwiŃzania brzegowe, dlatego w pierwszej 

kolejnoŜci dokonano przeglŃdu obecnie stosowanych metod orkiestracji politykŃ 

bezpieczeŒstwa dla MEC. Nastňpnie zaproponowano elementy niezbňdne do definicji polityki 

bezpieczeŒstwa oraz przykğadowe scenariusze jej realizacji. Dla system·w, kt·re nie posiadajŃ 

dostatecznie elastycznych metod do zarzŃdzania bezpieczeŒstwem, zaproponowano realizacjň 

polityki bezpieczeŒstwa za pomocŃ rozwiŃzania NodeRED. RozwiŃzanie to umoŨliwia 

stworzenie komponentu do realizacji procesu zaawansowanej logiki, za pomocŃ dynamicznie i 

ğatwo konfigurowalnych graf·w decyzyjnych. W systemie AraMIS jest ono wykorzystywane 

do definiowani i realizacji czňŜci polityki zwiŃzanej z realizacjŃ zabezpieczeŒ oraz 

zarzŃdzaniem incydentami. W tym rozdziale, zawarto takŨe opis mechanizmu do zwiňkszenia 

bezpieczeŒstwa dostňpu usğug, poprzez wykorzystanie zasob·w sieciowych. Realizacjň tych 

aspekt·w polityki osiŃgniňto, poprzez implementacjň dodatkowego elementu MEC Enabler, 

kt·rego rolŃ jest wsparcie systemu AraMIS. 

 

6.1. Wyzwania polityki bezpieczeŒstwa w Ŝrodowisku MEC 

 

Proces definiowania polityki bezpieczeŒstwa dla aplikacji uruchamianych w Ŝrodowisku 

MEC, wymaga ustalenia wielu aspekt·w zwiŃzanych z ich wdraŨaniem i egzekwowaniem. 

TrudnoŜĺ ta polega na tym, Ũe nieuwzglňdnienie pewnych funkcjonalnoŜci, moŨe mieĺ wpğyw 

zar·wno na zakres, jak i jakoŜĺ Ŝwiadczonej ochrony. W kaŨdym Ŝrodowisku obliczeniowym 

zasady bezpieczeŒstwa sŃ zazwyczaj egzekwowane przez dedykowany komponent 

zarzŃdzania. Decyduje on o tym, kt·rych aktywator·w uŨyĺ oraz w jakiej konfiguracji. 
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NajczňŜciej omawianŃ powyŨej rolň peğni Orkiestrator Ŝrodowiska, a w prezentowanym w 

pracy przypadku - MEC Orchestrator [238]. W duŨych systemach obliczeniowych stosuje siň 

podejŜcie oddzielenia zarzŃdzania zabezpieczeniami, od orkiestracji usğug, poprzez 

oddelegowanie tego zadania do dedykowanego elementu Security Orchestrator [239]. RolŃ 

Security Orchestrator jest analiza i egzekwowanie polityki bezpieczeŒstwa. JednakŨe, tak jak 

przedstawiono we wczeŜniejszych rozdziağach, w przypadku Ŝrodowiska MEC waŨnym 

czynnikiem jest zapewnienie odpowiedniego poziomu jakoŜci QoS. Dlatego proces realizacji 

polityki, powinien uwzglňdniaĺ takŨe wymagania usğugi odnoŜnie do infrastruktury oraz 

Ŝrodowiska uruchomieniowego. Przykğadem omawianej sytuacji, moŨe byĺ uruchomienie 

dodatkowej zaawansowanej zapory sieciowej, kt·ra nie powinna wpğywaĺ na op·Ŧnienia 

chronionej aplikacji. W zwiŃzku z tym, Security Orchestrator musi posiadaĺ kontekstowe 

informacje o Ŝrodowisku i usğugach, aby podejmowaĺ wğaŜciwe decyzje [122]. 

Ponadto, niekt·re polityki bezpieczeŒstwa zwiŃzane m.in. z wymaganiami izolacji, powinny 

byĺ r·wnieŨ realizowane poprzez MEC Orchestrator we wsp·ğpracy z Secuirty Orchestrator. 

W zwiŃzku z tym, MEC Orchestrator jest zobowiŃzany do zapewnienia i uruchomienia peğnego 

zestawu usğug bezpieczeŒstwa.  

 

Analiza tego zagadnienie obejmuje takŨe nastňpujŃce kwestie:  

¶ Egzekwowanie polityk bezpieczeŒstwa na zasobach MEC przez Security Orchestrator. 

Realizacja interpretera, poprzez dodatkowe narzňdzia osadzone w ekosystemie MEC, 

w formie uprzywilejowanej aplikacji MEC lub oddzielnego komponentu. 

¶ Podziağ polityk na wymuszane przez MEC Orchestrator i Security Orchestrator.  

¶ Mechanizm zarzŃdzania politykami m.in. przy wyborze odpowiednich narzňdzi, kt·re 

nie wyczerpiŃ zasob·w Ŝrodowiska MEC, ani nie zablokujŃ dziağania aplikacji. 

¶ Definicjň odpowiednich (lekkich) narzňdzi wspomagajŃcych, kt·re pozwolŃ 

przeprowadziĺ peğen proces orkiestracji bezpieczeŒstwa.  

¶ ZarzŃdzanie bezpieczeŒstwem wielu aplikacji jednoczeŜnie m.in. konfiguracja 

narzňdzi, w celu unikniňcia konflikt·w, redundancji i przeciŃŨeŒ Ŝrodowiska. 

¶ Reguğy ustalania priorytet·w dla wielu heterogenicznych wymagaŒ, kt·re mogŃ byĺ 

sprzeczne ze sobŃ lub dotyczyĺ tego samego aspektu. 

 

Tak wiele otwartych pytaŒ pokazuje zğoŨonoŜĺ zarzŃdzania bezpieczeŒstwem aplikacji w MEC. 

Jeszcze wiňkszym wyzwaniem jest realizacja polityki podczas migracji miňdzy instancjami 
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MEC [123]. W celu zapewnienia wymaganego poziomu bezpieczeŒstwa aplikacjom MEC, 

komponenty MEC Orchestrator oraz Security Orchestrator muszŃ ze sobŃ ŜciŜle 

wsp·ğpracowaĺ. 

 

Definicja polityki wysokiego poziomu 

 

Jak przedstawiono powyŨej, proces definiowania polityk i zabezpieczenie aplikacji w MEC jest 

trudnym zadaniem. Aby speğniĺ wszystkie stawiane wymagania, spos·b wyraŨania polityk 

bezpieczeŒstwa powinien byĺ og·lny, skalowalny i niezaleŨny od technologii. MoŨna to 

osiŃgnŃĺ poprzez definicjň kilku polityk wysokiego poziomu. Polityki te sŃ najczňŜciej dzielone 

na kategorie, kt·re sŃ okreŜlone poprzez podmioty, dziağania, obiekty, parametry i korelacje 

miňdzy nimi. Zgodnie z opisanym powyŨej schematem, w projekcie ANASTACIA [240], 

[241], [242] opracowano procedury bezpieczeŒstwa dla sektora skupionego na IoT. W 

rozwiŃzaniu ANASTACIA wykorzystano jňzyk polityki zaproponowanej przez projekt 

SECURED [243], dostosowujŃc jŃ do rozwiŃzaŒ IoT, kt·re r·wnieŨ mogŃ byĺ realizowane w 

Ŝrodowisku MEC. W ramach prac z obu projekt·w, powstağa idea dw·ch poziom·w opisu 

wymagaŒ bezpieczeŒstwa: 

 

¶ HSPL jest opisem zasad odpowiednim do wyraŨenia og·lnych wymagaŒ, 

przewidzianym dla definicji zakresu ochrony przez nietechnicznych uŨytkownik·w 

koŒcowych. Przykğadem takiego zapisu moŨe byĺ polityka o treŜci:  Ănie zezwalaj na 

dostňp do nielegalnych treŜciò. 

¶ MSPL jest opisem przeznaczonym do definicji typowych dziağaŒ wykonywanych przez 

funkcje bezpieczeŒstwa. WyraŨa okreŜlone konfiguracje, najczňŜciej ustalone lub 

uzgodnione przez doŜwiadczonych technicznie uŨytkownik·w, w formacie 

uniwersalnym, niezaleŨnym od konkretnych urzŃdzeŒ. 

 
 

Polityki bezpieczeŒstwa HSPL zaproponowane w projekcie ANASTACIA, mogŃ byĺ 

wykorzystane do projektowania polityk dla aplikacji hostowanych w MEC. NaleŨy jednak 

pamiňtaĺ, Ũe dotyczŃ one gğ·wnie wymagaŒ dla urzŃdzeŒ IoT. Zakres polityki dla najbardziej 

zaawansowanych aplikacji wertykalnych, moŨe wykraczaĺ poza moŨliwoŜci zaproponowane w 

ANASTACIA. Natomiast w obu sektorach sŃ takŨe duŨe obszary wsp·lne, kt·re dotyczŃ m.in. 

parametr·w um·w SLA zwiŃzanych z bezpieczeŒstwem. Ponadto w obu przypadkach 
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dostawcy aplikacji mogŃ zawrzeĺ predefiniowane wskazania do procesu zarzŃdzania ryzykiem 

lub zabezpieczeŒ, przed osadzeniem aplikacji w Ŝrodowisku docelowym. Co wiňcej, przed 

wdroŨeniem polityk naleŨy upewniĺ siň jak jej egzekwowanie moŨe mieĺ wpğyw na dziağanie 

chronionego serwisu. 

Obecnie problem polityki bezpieczeŒstwa w systemach brzegowych nie zostağ w peğni 

zaadresowany. Dlatego w niniejszym dokumencie zawarto wytyczne na temat og·lnych 

aspekt·w, kt·re naleŨy wziŃĺ pod uwagň przy formuğowaniu polityki bezpieczeŒstwa aplikacji. 

Przedstawione wytyczne zostağy dostosowane dla architektury MEC, kt·ra jako pierwsza 

zostağa wybrana do integracji z systemem AraMIS. Opracowane koncepcje w tym rozdziale 

powstağy na bazie analizy wytycznych i rekomendacji zawartych w standardzie ISO/IEC 27002 

[244], rozwiŃzaniu OASIS: Collaborative Automated Course of Action Operations 

(CACAO)[245], projektu ANASTACIA oraz popularnych rozwiŃzaŒ komercyjnych takich jak 

AWS [246] i Azure [247]. Ponadto przedstawiona propozycja sposobu realizacji polityki, 

zostağa dopasowana do r·Ũnych modeli realizacji MEC, a takŨe powinna byĺ kompatybilna z 

obecnymi i przyszğymi systemami zarzŃdzania bezpieczeŒstwem. W przypadku, jeŨeli w 

przyszğoŜci pojawiŃ siň nowe, wsp·ğczeŜnie niezdefiniowane wymagania, zagroŨenia czy 

podatnoŜci, przedstawiona koncepcja bňdzie wymagaĺ aktualizacji.  

 

W zwiŃzku z tym w dalszej czňŜci przedstawiono og·lny mechanizm do realizacji adaptacji 

systemu AraMIS, przy pomocy istniejŃcych mechanizm·w oraz oprogramowania NodeRED.  

 

Polityka dla systemu MEC 

 

W pierwszym kroku procesu tworzenia polityki dla usğug uruchamianych w MEC, naleŨy 

przedstawiĺ opis wymagaŒ aplikacyjnych. Wedğug terminologii ETSI zestaw ten nazwano 

deskryptorem aplikacji [248]. Nastňpnie okreŜlone zasady bezpieczeŒstwa dla aplikacji 

wymagajŃ zmian konfiguracji Ŝrodowiska MEC, dokonanych poprzez MEC Orchestrator i 

MEC Security Orchestrator. Konfiguracja bňdzie zaleŨna od wymaganych parametr·w usğugi, 

wobec infrastruktury oraz bezpieczeŒstwa. Opisane w ten spos·b parametry, zamieszcza siň w 

postaci pliku manifestu. Dopiero podczas interpretacji manifestu przez silnik decyzyjny, reguğy 

sŃ rozdzielane pomiňdzy dwoma typami orkiestrator·w: 

 

¶ CzňŜĺ manifestu dla MEC Orchestratorï zawiera deskryptor aplikacji MEC i czňŜĺ 

zasad bezpieczeŒstwa przewidzianych dla opisanej w niej aplikacji. 
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¶ CzňŜĺ manifestu dla MEC Security Orchestrator ï zawiera wymagania aplikacji 

wobec polityki bezpieczeŒstwa. 

 

Dziňki wsp·lnej definicji wymagaŒ aplikacji i mechanizm·w bezpieczeŒstwa w jednym  

manifeŜcie, komponent odpowiedzialny za podziağ polityk posiada wszystkie informacje o 

aplikacji. Dodatkowo, analiza ta pozwala r·wnieŨ oceniĺ dostňpnoŜĺ zabezpieczeŒ na 

wybranych zasobach MEC, w celu odpowiedniej realizacji polityki. Przykğadem moŨe byĺ 

manifest, w kt·rym zawarto reguğy dotyczŃce analizy ruchu. JeŨeli speğnienie tych wymagaŒ 

jest moŨliwe poprzez MEC Orchestrator,  nie ma potrzeby uruchamiaĺ dodatkowych moduğ·w 

z poziomu MEC Security Orchestrator. Dlatego na podstawie analizy wszystkich informacji i 

zaleŨnoŜci miňdzy nimi, moŨliwe jest optymalny podziağ zadaŒ pomiňdzy obydwoma 

komponentami zgodnie ze schematem przedstawiony na rysunku nr 6.1.  

 

 

 

Rysunek 6.1: Podziağ Manifestu na reguğy wykonywane w komponentach MEC Orchestrator i 

MEC Security Orchestrator 

 

NaleŨy pamiňtaĺ, Ũe uŨycie jednego wsp·lnego manifestu nie ogranicza uruchamiania 

na MEC tylko aplikacji wymagajŃcych dodatkowych zabezpieczeŒ. RozwiŃzanie to moŨe byĺ 

r·wnieŨ stosowane dla usğug, kt·re nie wymagajŃ okreŜlonej polityki bezpieczeŒstwa. Z tego 

powodu, sekcja wymagaŒ bezpieczeŒstwa okreŜlona w manifeŜcie jest opcjonalna. Dziňki 

temu, zachowana zostaje kompatybilnoŜĺ z systemami nieposiadajŃcymi dodatkowej ochrony. 

Kolejnym przykğadem mogŃ byĺ pliki manifestu, zawierajŃce tylko deskryptor aplikacji zgodny 

ze specyfikacjŃ ETSI MEC. W rezultacie obie wymienione powyŨej polityki mogŃ byĺ 
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uruchomione przez ten sam interpreter, natomiast pola deskryptora aplikacji sŃ obowiŃzkowe 

w kaŨdym manifeŜcie.  

W dalszej czňŜci dokumentu przedstawiono kategorie polityk, kt·re powinien zawieraĺ 

proponowany manifest. Kategorie te moŨna zmieniaĺ, rozszerzaĺ, ğŃczyĺ lub zagnieŨdŨaĺ. 

Ponadto dla kaŨdego typu kategorii zdefiniowane sŃ wstňpne przypadki uŨycia. 

 

Struktura manifestu do realizacji adaptacyjnego bezpieczeŒstwa 

 

Zobrazowane na rysunku 6.2 rozdziağy normy ISO/IEC 27002 zawierajŃ wytyczne dotyczŃce 

bezpieczeŒstwa informacji i kontroli bezpieczeŒstwa. Struktura dokumentu przedstawia 

logicznŃ klasyfikacjň na grupy bezpieczeŒstwa, kt·re sŃ stosowane w wielu typach organizacji, 

zar·wno publicznych i prywatnych. Zawarte w normie informacje dotyczŃ wielu aspekt·w 

ochrony, zwiŃzanych z r·Ũnymi obszarami system·w IT, w tym sieci, jednostek 

obliczeniowych, danych, aplikacji oraz innych. 

 

 

Rysunek 6.2: Wybrane rozdziağy normy ISO/IEC 27002:2013 

 

Na podstawie analizy standardu ISO/IEC 27002:2013, przygotowano strukturň 

manifestu dla aplikacji uruchamianych w Ŝrodowisku MEC. Przedstawiona na rysunku 6.3 

klasyfikacja zabezpieczeŒ i wymagaŒ, zostağa skonstruowana w oparciu o wyŨej wymienionŃ 

normň oraz dostosowana do potrzeb serwis·w, wymagajŃcych rozszerzonej i indywidualnej 

polityki ochrony. 

 




































































































































































