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STRESZCZENIE

W rozprawie przedstawiono iden i proj ekt
przeznaczony dla usgug realizowanych w nowyc
ramach pracy system AraMIS (Adapted 5G+ Mul
dopasowane pozi omu bezpieczeE&stwa, zal eUnie od
] ak i pol i tyki ochrony zdefiniowanej przez \
jeden z gg-wnych wyr-Unik-w spoSr-d wielu
dokmano przed przystNpieniem do realizacij. Sy
rozwi Nza® komercyjnych potwierdziga, Ue t e
bezpiecze@®twa nie by jak dotNd rozwaUany.

W celu potwierdzeni demuaAravidSdw wabycprzedstawmmoz e ni a
odmi enne potrzeby wobec poziomu bezpiecze Es:
sektorach rynku ICT (Information and Communication Technologies). W tym celu opisano
moUl i we scenariusze r ewrhzize schgmatami ishjintegraci » z pr o
sieci ami mobil nymi. Dl a wymienionych archit
stosowanych obecnie metod do klasyfikacj.i i
standar dami . Anali za opilany@ad powydehn s=zea
adaptacyjnego bezpieczeEGtwa, kt-ry nie jest

Nastnpnie w pracy przedstawiono architekt

kaUdego z uUywanych przez wniekio ekemeaznwSci

kl asyfi kacj.i komponent -w systemu AraMI S, wr
al gorytm-w ochrony bezpiecze@E&stwa. Zawarto t
detekcj i, zar -wno pod kNtam iskzuleycezineo Sz as gt
potwi erdzi gy poprawnoSi opracowanych metod i

Dodatkowo w pracy przedstawiono metody usprawnienia procesu orkiestracji w

Srodowi skach brzegowych, w szczeg-clzneoBsctiwaz w
Zaprezentowano analizn moUliwoSci istniejNc
por - wnani u do autorskiej propozycij.i zapisu
oprogramowania NodeRED. Wspomni any keoWponent

pracy zawarto takUe opis opracowanego rozwi N
ochrony w warstwie sieci oraz metodn jego in

Sgowa kil uadamwtacyjne bezpiecze@E&stwo, Sys
detekcjaklasyfikacja, 5G MEC



ABSTRACT

The thesis presents the idea and architecture of an adaptive security system, designed
for services implemented in new network architectures. The AraMIS (Adapted 5G+ MultiCloud
Intelligent Security) system developed as a part of the thesis allows to dudjustvel of
security, depending on the type of threat, service characteristics, and the protection policy
defined by the application owner. This feature is one of the main distinguishing features among
the many existing solutions, that were reviewed teeftarting the implementation of the
AraMIS system. The analysis of scientific papers and commercial solutions confirmed that the
topic of an automated security adaptation system has not been considered so far.

In order to confirm the reasonablenesshe treation the AraMIS system, the paper
presents different needs regarding the level of security that must be met in various sectors of
the ICT (Information and Communication Technologies) market. For this purpose, possible
scenarios for the implementatioof distributed services are described, together with the
schemes of their integration with mobile networks. For the mentioned architectures, a review
of threats and currently used methods for classifying and assessing their risk was made, in
accordance ith applicable standards. The analysis of the services described above showed the
need for adaptive security, which is not offered by existing protection systems.

The thesis presents the architecture of the AraMIS system, taking into account the
descripton of each of the elements used by it. The work includes the results of the detection
efficiency and classification of the AraMIS system components, along with a comparative
analysis of other methods and algorithms for security protection. The conclérsionshe
process of optimization of detection methods, both in terms of efficiency and optimization of
resource consumption, were also included, which confirmed the correctness of the developed
methods and proved the validity of theses of the work.

In addtion, the paper presents methods to improve the orchestration process in edge
environments, in particular related to the implementation of the security process. An analysis
of the capabilities of existing security policy interpreters is presented, cartpates author's
proposal for a policy record, using logic graphs and the NodeRED software. The
aforementioned component was implemented in Orange. The work also includes a description
of the developed MEC Enabler solution, which is used to increasectooatén the network
layer and the method of its integration with the AraMIS system.

Keywords: adaptive security, automated protection system, detection, classification,
5G MEC
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1. Celi zakres pracy

l1.1Mot ywacj abpod(Enci a

Systemy zapewni aj Nc ezposzanyehb ¢ ¢y e srtzvead s ¢ s vl
wielu publikacjach naukowych. Zazwyczaroponowana ¢ h r o n ave wsgofniagych
systemachjest sprowadzana do detektjin ¢ y d,& mtnielisznych przypadkach a kidd e
kl asyfikacji i zdefiniowany®WhzwinNw&usal pyawly
powstago wi el e deekg logartychnanmetrykadhouchy j a k r-wni e
wy k or zy smetofly Niczgnia maszgwego (ang. Machine Learning). Niestetyraz z
rozwojem typu Swiadczonych usgdgug uniwersalne
spegni aj N 0czekidwatnyycczhS & wiybmagmdES c i nowyochk r y wa r
cy b er aatynlbardeiejich odpowiedie k1 asyf i kacj Budowagemrzwe ci wd z
bezpiecze@&stwa ( as@enter)We &kur-irtyy h Oggeergasteimoonil e &Ed
analizuj N wykryte incydenty bezpi evng e®@stnwa Iij
rozwi Nzaniem powyUszego problemu, gdyU nie
jednostki z przyczymj Nt n ams mewsyganyyvaastlieztya k U e
incydent -w do obsguUeni a. Jedn estamomataddihi wy c h
proces-w bezpiecze@E&stwa, jednakUe jest to t
skutecznyi wydajnyw obecnych pracach naukowych.

Dodat kowym czynnikiem, kt-ry naleUOy bral
ewolucji klas usj u ws p - § c pfer&variyah. Mn o g otS/ip swe r wi osaz vich
przeznaczenia istot mpioe awnpadyBw al nneag oi €rdo deidadnjé & jnant
reakcja na ten sam rodzaj ataku po@Wim®ia by
problem wego typ zazwyczaj e st r oz wi Nzywana zw upyzapis& ecnh n a
pol i tyki b elubp opsic sem@dgytznego, natomiast kwestia interpretacii,
automatyzacji oraz odpowiedniejkoe st r acj i ci Ngle stanowi wyzwa

Kol ejnym utrudnieniem przy jeali maiéjti Les
Swi adczemmiaemuisajusgi i dgnami aaNi ear mbHBzewbBciyam
sieci nowych generacji. Obecniewz al e Un o Sc iu s@dng fl e trealigévanaw
r-Unych syst e mgatakibh jak chmyry obliszerowsy (any. Cloud Computing)
rozwi Nzania brzegowe r pawpNZdE&tigedo Qmimbive ng) ,

Access Edge Computing), ak r - wnieU rozwi Nzania oblicze



Computing).K a U d wymienionych ash i t ekt ur i mevgyhmij emoJil i wo Sci an
serwis-w oraz dostfAapnymi zamoblaimogeshbmacik wi Nz k
met od bez pifiedwz eaEsitetila Una od wybr aneagfoe rroovzani N:
wy magany poziom bezpiecze@Estwa usgug, uwzg
architektury oraz koszt jego realizacji, konieczna jest optymalizacja i adaptacja wybranych
komponent -w bezpieczeE&st wa, a t ak Wecelui nt egr
minimalizacji ryzyka ataku

Maj Nc na wzgl ndzi e udowd systeme adaptag gpdziomwe ni a ,
bezpiecze®&twa do potrzeb wusgug realjgszowany
zadaniem bardzo trudnym i wyonoavangch W literaturze St Nd
system- w wsizystkick wyenigmonyawar unkedsmoczeSni e

1.2.Teza pracy

Przedkgadapawgswapamawah real i zacji programu A
ktymuwzgl ndni ono real ne pot.Taenathpsacysbkaudpaivec zsi 1if |
rozwi Nzaniu istatwnWNehzn ypdroopbalseoowamnni em po UNdan
bezpiecze@E&st wa dl a usgug r eal irazpresaonyghc h w
uwzglfndniaj Nc minimalizacjin kosztku erc@nwiSNZ :
Gg-wnym celem rozprawy | est spsiehkuadgnamidzreej mo Ul i
adaptaciji pozi omu bezpiecze@E&stwa do potr ze
architekturach sieciowych W cel u potwierdzenia powyUsze|j
n a sutjANpc e zadani &kt badawyngie konsul towane zar -
opiekunem pomocniczym wyznaczonym z ramienia firmy Orange
1. Zaprojektowaie i wykonanieuniwersalnej architektury refameyjnej Multi Access
Edge Computingintegrowaneg wielomametodamid o su(rm@z d54) a g
2. Opracowani esypemzmomtoriSgn éogramadzenidstotnych
parametr -w do oceny poz,i omuUlbieweg e cdzoe @Esrt un
w wielu architekturach sieciowydn o z d44)i a §
3. Stworznieskutecznegoa z ar az e m e n anodelodetskin@ ppaedjonag g o

ML/VAE, zoptymalizowaegop o d det e k ¢rjorz déi canja | i |



4. Zdefiniowane i realizacjalynamicznegonodeup o | i t y ki bezpiecze Est
interpretatorenu mo Ul i wi aj Nc y m zaitonmafyZowgay proocew detekciyi i
reakcji uwzgl ndni aj Nc(yo ddbzrfieadk ont ekst owe

5. Zaprojektowanie i realizacgystenud o d at k o we | ochrony dostnpu
uruchomonych wMEC (MEC Enable) wrazf u n lamopifNizacji wybranych
pogd Ncoed@s) aj

W celuwykonania zdefiniowamnyicehzbhdda@EDblagada wcpzry:
przygotowanie ada & pomocniczych, kt -re nie stanowi @
natomiast bez ich wykonaniiaprawdzeniesystenjupabtyn mo U1 i
samym udowodnienietezpo zada ® dodaot kowych nal eUag

1. Dokonani e anal i z ytypdwychwrchitektdracis rozprpsaopychh  w

wraz ocenN ich przydatnoSci do. analizy pr
2. Realizacja systemu do automatycznego twor
detektor -w i. klasyfikator - w

3.Zbadanie skutecznroeSaclii zoorwaazn ywcyhd akj onnopSocni e nzt -
adaptacij.i bpe@mri zecz er@salwiazacj i r-Unych sce

Srodowi sk.u testowym

PowyUsze zadania badawcizceh zwoysntiakiiy zwyskboanjayn eo
artykugy W C z as o pezentaware hna specalistycanychy konfepencjach
naukowych j ak i r-wnieU podc zianewagiiOrange (Gatode lad d o w e |
Research Innovation Orange 202&worzony w ramach pradgomponent do zapisu polityki
zostagdg wdroUony pr edkwietnbh@®homdnmer dy jsn N nofwe r t
Orange p r z e dlafemcuskichkN i eB2B.Ww aj bl i Us zy cplamomane s i Nc a
rozszerzenie komercjalizacji produktu o kolejnekraje t y m P o | sdniéjestanthze e ob
pil ot aPlbw ost asgystenues! Nptynelizowae przygotowywane d
cadgobeivi Mrzokompleksowju s luez p i e cfinmy @ERrigey a



1.3.Struktura rozprawy

Struktura niniejmaetipwjzhcawy wygl Nda

Ro z d z iiaWj rozBziale przedstawiononodelei architektuy do Swi adczeni a u:
chmurowych przewidzianedo realizacji nowychs e r w.i Nsa: swt n pantej @odstawie

opi sano moUl i we scenariusze dostipu do usg
integracjiz sieciami mobilnymiKk o Ec owe waUeni a skupione zostagy
potrzebj ak oSci Quwsifaudgt Iz @ n & zwinsal wddmicén ndyoovh s ekt
wertykalnych (ang. vertical industriesp r a z z w iz Nymawymagarem ustalenia

indywidualneggozionub e zpi ecze E&st wa .

Rozdziiwvwg oxdziale zawarto analizn zagroUeE i
w obecnych systemach obliczeniowych. Przedstawiono metody klasyfikacji oraz oceny

cyber aztgackdmi e z i stniejNcymi standardami. Na:t
ryzykiemi ncydent - w bomzmetodyick zglsidgapia uwz gl ndni aj Nc ¢
z istniejNcyWhreydvrvemlw zawaodenift akiec npyrczhe g
automatycznej ochrony, pod kNt e mcemtejpacy.wo Sc i

Roz dziiaVW roddziale zaprezentowano projekt realizacji adaptacyjnego systemu
bezpi eciraMss (Adaged 5G+ MultiCloud Intelligent Securitylwraz z opisem

wszystkich jego komponent - -w. Szczeg-gowo pr z
wraz z analizN istniejNcych met dGdntonnieni t or o
om- wi opragowany mo d e | sieci neuronowej , kjit - ry !

energooszczindnegoordet eiknme at emntomalldgi e mo Ul |
zadania. W rozdziale zawarto takUe opis funtk

systemem AraMIS.

Rozdziivag oxdziale opskahecwynniSki Hada@Gani a oprg
bezpiecze@&twa AraMIS. Przedstawi ono scenar
Sr o d aekspsrkmentam g o . W rozdziale zaprezentowano
kl asyfi kacji komponvernaz wz sgmsdleimuN Ap @Ml 8n a wc :
algorytm-w ochrony bezpiecze@Estwa. Zawarto t

detekcji zar - wno pod kNtem skutecznoSci Naak i
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zako Epzeaeridst awipomro wamaINiciANdio Sci systemu Ar aMI

zautomatyzowanymi systemami ochrony.

Ro z d z iTaWj roz8lziale przedstawionometody usprawnienia procesu orkiestracji w

Srodowi skach brzegowych, w szczeg-lnoSci ZwW
Opisanoo becne wyzwania stawiane wobec polityki |
koncepcj i dl a Srodowi sk brzegowych typu M
zaprezentowano analizin moUliwoSci istniejNc
p or - wnda rutouskiej propozycji zapisu politykz a pomocN graf-w | o

oprogramowania NodeREP.r zedst awi ono przykgdgady zdefinio
w systemie AraMI S, z awi e,joémoNioreyaniands regksit/ k i e et
rozdzial e zawaprtac otwakil@ée oo piogz wi, Nzkatn-i rado MEFLU UB

zwi nkszenia ochrony w wiategsadj wsysemem AgaMIS. or az me

Ro z d z ii a\j rozdziale zawartqp o d s u mowanieh owy Migh-ivit gr az k
dal szych badac.

ZagNczni ki

ZagNczni RKawler a p e § n Ngromadzenychidanycly pi zbfidnych (
pr

N

eprowadzenia det epzaejsysteimnAraMISa sy f i kacj i zagr

ZagNczhawi €r a s c he ma tmpdeli siedlmeyranbwydhy p - w i

ZagNczniZewier8opi s interfejsu API , wr az z ni

automatycznego tworzenia nowych detektor - w.

Ponadto w pracymieszczonavy k azy rysarazKkw; t t ewbel

11



2. Wprowadzenie

2.1.Modeleiar chi tektury Swiadczenia usgug chn

Warunkiem niezbndnym do poprawnego Swi ac
apli kacji l ub portalu i nternetowego ] est
uruchomieni owego. Srodowi sko uruchomi eni owe

oper acyj nynedmibliateki wykoreystywang przez progrdfi, [2]. Przedstawiony

zestaw oprogramowani a, mo Ue byl nastnpni e
obliczeniowej, kt -ra jest z nim kompatybiln
poprawnego wykonywania opea C | | w trakcie | ej dziadgani a

jednost kN obliczeniowN sN komputery typu ¢

dedykowane do uruchamiania usgug | ub system-:

Na pojedynczym serwerze zazwyczaj jeso Ul i woSi ut worzeni a Kk
jednoczeSnie. W zwiNzku z powyUszym, biorNc
j ednej usgugi na jednym urzNdzeniu | est ni e
zasob-w sprzntowych, amrl acawgnq rkdc hrgnipzonz wwa
obliczeniowN jednego wurzNdzenia w r-Unej p
obliczeniowych. Nastninpnie rol N witalizatora
pomi ndzy instancjamaz maszghaawiwanmniad nyalhe coer E

odpowiednich fizyczn3ch podzespogdg-w serwer a

W zal eUnoSci od uUytego oprogramowania o
wirtualizacij.i mo Un a podzielil ualizacjd w a g9 -
parawirtudizacji[4] W pr zedst awi one|j pracy, brane pod wu
ze wzglindu na ich powszechnN obecnoSi w r-0On:
z tym, analiza zar-wno moUliwoSci jalt i poo

waUna do prawi dgowe] oceny bezpiecze@E&twa

przedstawiono r-Unice f@amindzy typami witaldi

Pedgna wi r[@iupadliezgaac jmaa wy dzi el eni u zasob-w obli

moUl i we | eemie masayny cwirtoanej z dowolnym systemem operacyjnym,

niezaleUnym od systemu ser werwa.r t Walpirzzayt poard k
a

transparentnie, a maszyna uruchomiona w tym

12



rzeczywiste zasoby czy zwirtuali zowane. Zal e

r-0Ony mi usgugami, real i zowany mi na tym sanm
zmniejszonN wydajnoSi wykorzystania zleasob- w,
posi adaj N nar zut systemu operacyjnego. Pr z

oprogramowanie Microsoft Hypa&f, VMware ESXi.

Parawirtualizacja [7/] T pol ega na wydzieleniu zasob-w obl
odpowi edni N modyfopgpacadyj Nega, sy stegmusamym

uUycia dowolnego systemu operacyjnego. Zal et
wykorzystani a zasob - w, poprzez Sprawni ej s ze
Przykgadami taki gh wipnr tgaXenrBMid®pR. emo Ue b
Podobnie do zalet wirtualizacji, aspekt e
spos-b sprzedaUy mocy obliczeniowej, kt-rN
miejscui ws p- 1l nym Centrum Danyecdhn akddreg.p oDatzae b@e rbt

nowych typ-w wusgug ni eustanni e wymusza ewo

system-w do ich zarzNdzani a, w taki spos: b,
dostawc-w. Zmiany te sN zwizeba&lnenormiye oty likca e:
ale r-wnieU ulepszeniem modelu obsgdugi, W
obecnie modeli Swiadczenia usgug rozproszony

Cloud Computing
Edge Computing

1
1
1 Multi Access Edge Computing
1 Fog Computig

1

Multi-Cloud

Kr-tka charakterystyka kaUdej z architektury

Cloud Computing [8] i archi t ektura tego rozwi Nzania zak

danych, oddzielonych od siebie w znacznej od
jednak zal et n, W postaci natur al nej ochron:
wszystkich repozytoriach, na wypadek l ok al

Rozwi Nzanie tego typu charakteryzuje sifn bar
rozbudowN. Z ekonomicznego punkt u wi dzeni a,

korzystna cenowo, gdyU koszt budowy fizyczn)

13



liczbn uUytkownik-w, a takUe administracja

wymi eni onego rozwi Nzani a, moUna zaliczyl Wy
odl eggoSci N do najbliUszego centrum danych
przypadku wymaga® niekt-rych aplikacji, mo U

kwestii formalnych.

-

Edge Computing[9]-ar chi t ektura tego rozwi Nzania zakg.

rozmiar-w rozproszonych <centrum danych, odd
odl eggoSci. Rozwi Nzani e t egd chiuy phliczenidwsicha kt e r
dostfipnN mocN obliczeniowN w ramach jedneg
rozbudowy, ze wzglndu na ograniczone miejsce

Edge Computing jest doSi k 0 s znta,omelu dizyczngetiy U wy

magazyn- w, kt - re sN dedykowane do obsgJugi n
uUOyt kowni k-w. AnalizujNc kwestie zarzNdzani:
skompil owana i wy maga admi nlicaby instaacji.iDo Zaletut r zy
wymi eni onego rozwi Nzania moUna wymienil bar
odl eggdgoSci pomindzy klientem a ser wi sem, a
wybranym kraj u. Druga zal eta wyemstgasEz mzaedk: tl-n
aplikacji, dla kt-rych warunkiem obligatory]j
okreSlonego obszaru terytorialnego. Dodat kov
reali zacjn przetwar zani a izranek esbby pvzea [OKalhewy ¢ h |

al gorytmy uruchomione na jednostce o[dl.i czeni

Multi Access Edge Computing[11] i r ozwi Nzani e to bazuj e na
Computing, dlatego posiada wszystkie wymienione wadyal ety r ozwi Nza @& b
CechN wyr-UniajNcN ten typ chmury, jest zdef
mobi |l ny mi sieci ami nowej generacji, w r-Unyc

pozwal a dopasowal p@roamét royptyampNanzye Mioa pw zez

usgug w tym modelu, jest najbardzi e]j dopasov
elastycznoSi moUe teU stanowil istotne zagr
wystApuj Ncycleresariusgy. m stron int

Fog Computing [12] T archi tektur a tego rozwi Nzani a z

obliczeni owe]j dostnpnej w bliskim sNsiedzt

14



of erowanej przez urzNdzenia agreguijkile info
gat eway. Rozwi Nzanie tego typu charakteryzu
przeznaczonN gg-wnie do prostych zada@ anal
komuni kacji duUej Iliczby urzNdze@Uywahmudh.
wsparcia prostych urzNdze@® |l oT w przetwar zan
danych 1 oT |l ub zwinkszenia poziomu bezpiecze
naukowych moUna znale¥i r - wni éolraawamsowaoysho wa n i
oblicze® typu uczenia maszynowego, nat omi ast
nie naleUON do skalowalnych. Analizuj Nc kwe:s
skompil owanych rozwi Nza® gtpbi avythhga datmjr
urzNdze® o magej mocy obliczeniowej

Multi -Cloud [13]1j est to nowa koncepcja polegaj Nca
obliczeniowych do realizacj. usgug Trozprosz:¢
posiada ona zatem zalety kaUdego z wymienic
real i za o dowolaoys zestawieniu modeli chmur obliczeniowych. Z racji braku

ustandaryzowanhe] architektury oraz niewieluwu
ocenil zgo Uo MotSGloudCGloudCdchz d miuaam, a tym bardzie
analizyk oszt -w I bezpieczeEGtwa jej realizacji

ArchitekturaMulti Access Edge Computingp o si ada zal ety rozwi NzaE &

cech wsp-Inych, Zz wymienionymi w tym rozdzi
Obserwuj Nc trendy naukowe i rynkowe, ten rod
integracji z sieciami nowejgeneja¢ , w tym obecnej sieci 5G. Po
mobilnej piNtej generacji z sy $§lt]leMmamii Nzrkzue gzo
tym zdecydowano, aby w pracy w szczeg-lnoSc
systemu do adaptacji pazmu bezpi ecze &t wa. W zwi Nzku z ¢

t ego rozwi Nzania zostag doggnbni e przedst a\

rozprawy.

Innym typem kategoryzacji przestrzeni chmur obliczeniowych jest zdefiniowany na podstawie
jejprzenaczania oraz przynal eUnoSci
1 Private Cloud[15]ichmur a obl i czeniowa w tym model u

dl a j ednego klienta. Zazwyczalj j est ur

15



sprzintowych nal eUONcych do kIl i entkaon tkrto-lriy

nad jej zasobami. W zaleUnoSci od wybrane
bNd¥ oferowal moc obliczeniowN innym kIl ie
1 PublicCloud[16]T chmur a obliczeniowa w tym model u
wi el oma uUyt kowni ktaonwie,, an az aksto-bryy c i przzofist a

zazwyczaj naleUN do dostawcy chmury.
1 HybridCloud [17]ic hmur a obliczeniowa w tym model u

Private Cloud oraz Public Cloud, dlatego do jej realizacji potrzebne jest uprzednie

opracowanie@ | i t y ki okreSl aj Ncej, kt-re z uUusgQguc
strefie prywatnej, a kt-rN czeSi moUe zos
ten zakgada r-wnieU konicznoSi integrac]j

pomi hdzy dwbma tvypami

Dodat kowo dla wifikszoSci wymi enionych w ty
rozproszonych, moUliwe jest oferowanie zasob

naj waUni el8ze z nich

Infrastructure as a Service(laaS) [19]T wmodelut y m dost awca usgug c¢hmt

zasoby wirtualne w postaci dzierUawy wydzi
otrzymanej przestrzeni, ma pegnN kontrolfn i
jednostek obliczeni owywychzwiwWzeanm z- - vwriieecl Nasp

Dost awca nadzoruje wygNcznie krytyczne SYySsHt

dziagania, a takUe podstawowN ochroni.

Platform as a Service (PaaSj20liw model u tym dostawca wusgug
zasoby wirtualne w postaci przygotowanej] pl a
W otrzymane|] przestrzeni ma do dyspozycji go
jul0 wszel ki @nparandet ruy urciheai ani a r - Unych tyg

zatem wygNcznie kontrola nad odpowiedni N ko

przeznaczeniem usgugi oraz bezpiecze@&two z
odpowiada za infrastu k t ur n | T, oprogramowani e system-w
zwi Nzane z zapewnieniem ciNggoSci dziagani a

16



Software as a Service (Sag921]iw model u tym dostawca usgug

zasoby wirtualneywp o st ac i kompl etnych zestaw-w Srodowi
rodzaju aplikacji. Kl'ient ma do dyspozycj.i

odpowi ednie zaprogramowanie moUe uUyi do rea
wy gNeznopracowanie | ogiki bi znesowe|] usgugi ,
Srodowi sku. Dostawca w pegni odpowi ada za i
konfiguracjn pl atfor my, ] ak r-wnieU pozos
odpowiednich wels i Srodowi sk uruchomieniowych, c¢i Ng§

infrastruktur N.

Co warto podkreSlii, w rozwaUaniach porus
znaczenia | aki model oferowani a z aosdgbi-tw czho swt
pracy j est Zzapewni eni e bezpiecze@E&twa na |
wymi eni onych modeli finalnie oferowana |est
bezpieczeEtwa jest moUliwy do zastOmsiowMni a

bidzie zmiana wdaSciciela systemu do ochrony

bezpiecze@E&st wa.

22Real i zacja dostinpu mobilnego do Srodoyv

Dostnp do opisanych w poprzednim rozdzi al
poprzezpg Nczeni e do sieci I nternet . Reali zacj a
pomocN rozwi Nza@® st acj onar n32qakinotbhychpdprzgzak FT
sieci 3G,4Gi5G23.W rozprawie tej w szczeg- IbingcBci por
gdyU to one umoUliwiajN najwinkszN swobodhn
dogNczaj Nce sifn dynamicznie urzNdzenia koCEco
zagroUe@® dla aplikacj. chmur owych.

Aktual nie naj nows zy m mabingjttransmigji ndanysh dlan d ar d ¢
serwis-w zdal nyc h[24],) &edhie zs wyamagdnsamid IMPH20 [25]
przedstawi ony mi poni Ue | w tabeld] nr 1.1, ur

osi Ngnincie parametr-w trammsmrgepwodawych. zbl

17



Tabela 1. 1:
Requirement

Data rate

User experience

Spectral efficiency

Peak

Peak

Wy magani a

5th percentile

user
Average

Area traffic capacity

Latency User plane

Control plane

Connection density
Reliability

Mobility
Mobility interruption
Bandwidth

Co
zagoUe E

nal eUOy
tego

systemu,

w kt -

Value

Downlink: 20 Gb/s

Uplink: 10 Gb/s

Downlink: 100 Mb/s
Uplink: 50 Mb/s

Downlink: 30b/s/Hz
Uplink: 15 b/s/Hz
Downlink: 0.12~0.3 b/s/Hz
Uplink: 0.045~0.21 b/s/Hz
Downlink: 3.3~9 b/s/Hz
Uplink: 1.6~6.75 b/s/Hz
10 Mbit/s/m2

Ims~4 ms

20 ms

1000000 devices per km2
1-10"5 success probability
layer 2 PDU of 32 bytes wi
0 km/h~500 km/h

0 ms

100 MHz

t r a n-30B0[25]j i

p 0 dzhstosahié technologh BGe meerealizuje wszystkich

standar du.

rym gNcznoSi

Wsp:-gcz

j est

danych okre
of transmitting
thin 1 ms

eSnie pod na

wsp-gdziel on

trybie niesamodzielnym (angionstandalone NSA)26]. Podczas pracy w tym trybie,

urzNdzenie w

pasmo si eci

pi erwszej

5G,

kol ejnosS

urzNdzenifie WyyNazyMhde $SiG NSA moUe

4G LTE i
Mbit/ s. Opi sany
podczase al i zac | i

kol ej ne

Srodowi ska

to moUe zostal
600 Mbit/ s w s
powyUej wariant

18

eksperymental nego

ci gNczy sin

wykorzystane

uzyskal prnadk
i eci 5G w ty
real i zacj. |
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zagoUono moUliwoSi jego dalszego rozszerzeni

Drugim wariantem realizacji sieci 5G jest tryb samodzielny (ang. standalon@\SA).
wariancie tym zagoUono istnienie wygNcznie
wy mi eni one warianty, wr az z mo Ul i wy mi opc,j
zilustrowane na rysunku nr 1[27].

f Opcja 1: SA LTE under ECP w tej opcji przedstawino t ypowN real i zac

LTE (radio 4G oraz cznSi zarzNdzaj Nca EPC

1 Opcja 2: SANR under 5GCw t e ] opcij i przedstawiono t

(radio 5G oraz cziSi zarzNdzaj Nca 5GC)

1 Opcja 3: NSA LTE and NR under ERGw tej opcji przedstawionoeel i zacj i hybr

sieci 4G i 5G (radio 4G i 5G oraz cznSi =z
1 Opcja4:NSANR and LTE under5QCv t e | opcij i przedstawion
sieci 4G i 5G (radio 4G i 5G oraz cznSi =z

1 Opcja5:SALTE under5GCwtejopcjipg edst awi ono realizacjn
5G (radio 4G + c¢czni8i zarzNdzaj Nca 5GC)

SA NR 5GC LTE 5GC
Option #2: SA NR under 5GC O #5: SA LTE under 5GC
((ca) ()
NSA ! - ( :
| ((( EPC (( 5GC
NR NR
Option #3: NSA LTE and NR Option #7: NSALTE and NR
under EPC er 5GC
Rysunek 1. 1: Mo Ul i we opc2fle realizacj.
Temat real i zacij. dostnpu radi owego | est
nat omi ast i mpl ementacja cznSci rdzeni owe | (
proponowany mi met odami bezpiecze@&twa dla u
przedstawionop od st awowe r - Unice i mplementacij. k omp

19



odpowi edni o dla sieci 4G i 5G. Ni e mniej w

gruntownie zbadane, aby zweryfikowali moUl i w
standaradc:jw. rdbzrl eggego opisu obu sieci, W pre
analizy i kr-tkich opis- w. Szczeg-gowe inf ¢
poszczeg-lnych system-w mo[fBifa0l.znal eFl w spec

Architektura sieci 4G

Poni Uszy uproszczony di agram architektury ¢

komponenty niezbndne do | ej real i zacj. (rysu
EPC
User Plane Serving
E-URAN GW PDN GW
= IMS
UE LTE eNodeB : External
. 2 Networks

LS EEEEEEEfEEER MME gumsas= HSS
Control Plane

Rysunek 1.2: Architektura sieci4® pr acowani e [24.asne na ba:

Wysthipuj Nce na rysrumMkdiz enrri al . e Ger[3@Nnemat syt fip wj N
T UET (ang. User Equipment) urzNdzenie uUyt ki
sifn za poSrednictwem sieci dostfipu radiow
f eNodeBi (ang. Evolved NodeB) rol N tego kompot
uUOyt kowni ka (pgaszczyznanydht kawnrziNkia)a nio:

(pgaszczyzna kontroli) a takUe nawi Nzani e
cznSci rdzeni owe | EPC oddzielnie dla obu
1 EPC

o Serving GW i (ang. Serving Gateway, SGW) |

mobilnoSci N wyYyyskawowkagrhnicn mindzy
a sieci N szkieletowN. SGW odpowi ada
p omi n-NadeB a®DNG.
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o PDNGWi (ang. Packet Data Network Gatewa
realizuje pogdgNczenia miafigngmi sieciami Ndz en
Dodat kowo pegdgni takUe funkcjn wej Scia

o MME 71 (ang. Mobility Management Entity) element ten jest odpowiedzialny za
bi eUNc N anali zhnf stanu urzNdzeni a al
przywogawcpz-ygephr amcey wzs modugem HSS.

o HSST (ang. Ho me Subscriber Server) mo d

uwi erzytelnienia uUytkownika oraz kont

sieciami.
T IMST (ang. I P Multimedia Subsystemisgegt t
opartych na protokole 1P, odpowi ada on z.

danych oraz ggosu (Vol P) .

W duUym uproszczeniu proces transmisj.i dan:
urzNdzenia UE, popr zez adidWwegpeTE(BATRAME. dNa st @@
pogNczenie to jest anali zowane przez Kkompon
weryfikacij.i pogNczenie jest dal ej przekazywa

waUne, realizacj a pBoafERCjeskzabezaiecponerpopizezzupel-@TRo d e
U (ang. GPRS Tunneling Protoeddser Data Tunneling)[31]. Zastosowanie tego
zabezpieczenia w sieci LTE bez ingerencji
uUyt kowni ka bezpoSr ed narchitektumchbrgegawgch, ppisanychw o wa n
poprzednim rozdzial e. Jest to r-wnieU probl
takich jak filtrowanie ruchu na brzegu sieci
i ntegracj.i Ssyst em- wntera hERQ@ rlub wgstosowarzea spegalngcim e
przegdNcznik-w rozsywpRwptihnt anaebhet @fiPt ema
rozdziale opisujNcym realizacjin Srodowi ska

s andardu moUna znal e &definlwwaneppezezyBGRPk acj i numer
Architektura sieci 5G

Si el 5G zostaga zaprojektowana od podstaw,
wprowadzenie duUych zmian, nie tylko w szyl

nowych funkcj onaslineocSc i5 G Caodsyt asgy sptoednz i[29F ony | ¢
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9 Siel rdzeniowa 5G (@ng. 5G Core networ k,
f Siel dostnpowa 5G (anAN) 5G Access netowor
f UrzNdze® koE&owych (ang. User EqQqui pment,

JednN z waUniejdakocharwowWutt¢j aakhiejektur ze
5Cpodziagu funkcji sieciowych na zestaw usgu

jest r-wnieU architekturN opartN na wusguga:t

Komponenty sieci5G,awsc zeg- | noSci SBA, dostosowano do
chmurowych. Wspomniane zwirtuali zowane funkc
uwi erzytelniani a, bezpiecze@Est wa, zarzNdzan

architektury 5G zost§ pr zedst awi ony poni Ue|]

NG12 NG10
NG11 Application
Function
NG14 NG15
NG1 NG4

Control plane

User plane - m m m

* User Equipment (UE); * Session Management Function (SMF);
+ (Radio) Access Network (RAN); = Policy Control Function {(PCF);

+ User Plane Function (UPF); « Authentication Server Function (AUSF);
+ Access and Mobility Function (AMF); + User Data Management (UDM);

Rysunek 1.3: Architektura sieci §32].

Rola el ement - -w 5G[2%[83:e jest nastnfpuj Nca
9 UET(ang. User Equipment) komponent ten r ef
dowolne urzNdzenie §Nc zdNocset fispiufl rzaad i pponSergeod rf
T (R)AN T (ang. Radio Access Network) komponent ten jest odpowiedzialny za

reali zacjn sieci dostnpu radiowego.
T UPF(ang. User plane Function) modug odpowi
cznSci RAN do si eci Il nternet (komponentu

przekierowywania pakiet-w, a takUe badani
T DNi(ang. Data nedzawonrtk)j Mwyl ugji elepdanych.
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Uwz
r oz

of e

AMFi(ang. Access and Mobility Management F
zar zNdzanie rejestracj N, pogNczeniami, do:
zwi Nzane z bezpieczeEtwem i autoryzacij N.
AUSFT (ang. AuthenticationSerer Functi on) modud odpowi e
uwi erzytelnienie UE, moUe wykorzystywal d
kluczy uwierzytelniajNcych w trybie przez
AKA (ang. Authentication and Key Agreemént

SMFT (ang.Sessin Management Function) jest odpo\
sesjami oraz nadzoru synchronizacji stanu
pgaszczyznach sterowania i danych.
NSSFi(ang. Network Slice Selection Functior

zasobu typu slice do realizacj.i pogNczeni
pl astrowych jakie mogN zostal wykorzystan
NEFi(ang. Network Exposure Function) zesta
dostosowywania i wzbogacaniedahyci usgug sieciowych i nnyn

bi znesowym wsp-gpracuj Ncych z operator em.
NRF( ang. NF Repository Function) modugdg ter
sieciowych (NF) dostiAapnych do uUycia, wra
obsgugi wanymiampr zez nie usgug

PCFi(ang. Policy Control function) modugdg o
funkciji sieciowych.

UDMi(ang. Unified Data Management) modugd ¢
i nformacj i na temat uUytkownik-w niezbfndn
AFiT (ang. o pl i cation Function) modug odpowi ed:z

celu dostarczenia usgugi dla uUytkowni ka.

gl idni aj Nc moUl i woSci modug-w wymienionyoc
wi Nzania jest dedy&roomaonvai skau uwcrhurculr omiyccrha,
rowal zupegdgnie nowdd:serwisy sieciowe taki

(4ng. BG polmyi contrPkG - ra okreSl a zasoby i

¢

Polityk

C

moUna uUyil do obsgugi podgNczonych urzNdz
GNczni k do sz e rfiopkuo pBaesdimgmaviéetyvork Gamwspy kt - ry

umoUl i wia integracjnin z systemami sieci pr
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1 Dodat kowN funkcj onal NeowSrk DatadmalyticszFynctgra ny ¢ h  (

kt - ra umoUliwi zbieranie, przetwadazani e i
aplikacji Al/ML.

1 Dodat kowN funkcjonalnoSi doSkar zNdzani a f
managemedt umo Ul i wi aj NcN r-wnieU wyb-r funkc,j
(ang. slice).

W ci Ngu najbliUszych kilku | pt,apyaonmwdhawj

autonomiczny 5G SA. Pegna realizacja funkcj o
moUl i woSi g§gNczenia sifin z ogromnN |liczbN ur zN\
standard-w komuni kacj.i r u cohcazrneekji . wa®pebnitey pd:
moUl i wych do realizacji w sieci 5G, poprzez

moUna Z3bkiczyl

Usguga r o0zs z e(am.oEnfanrelohpleaBsoacthandeMBB) kt -ra pol e
poprawieniu jakoSci pogNczenia klienta, poprt

sieci mobilne;.

Usguga mas owe j(angk MassiveMiackisetypei Connectivity mMTC), kt -ra
poleganm bsgudze wyj Nt kowe shyldj ploigNzlzylF ed kwd e | |
pogNczeniom mMTC urzNdzenia bAadN moggy komt

zwi Nzanych z ograniczeniami transmisj.i

Usguga niezawodnej k o mu n i (aracUltrareliable towlatdngy mi op-

commurncation, URLLC) , kt -ra pol ega na dostarczeniu
zmini mali zowanych op:- ¥fnieni ach, dtbk&ech jaks g u g :
automatyka przemysgowa, zautomatyzowana jazd
W zwi Nzku 2z | iianzw ijmpiementadji rsiectl 56, w ohwili pisania tej

rozprawy dominuj Ncym wdroUonym wariantem | e:
systemie zabezpiecze® wujnto r-wnielU przyszg
z ewolucj N siencoiwain® doa k3@, zadmlnai sposobu ko
dostnpu pomindzy wewnntr znymi oraz zewnntr zn

t ej pory wykorzystywany jest system Diameter
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met odN uwierzideynkempanenonmami sieci Jjest zaea
odpowi edni o zabezpieczonego poprzez protok-g
w uwierzytelnienieza pomodNt oken-w oraz jest gat wi ej sze

zewnnt r zny mimjdo dcardny &plikaci przgdstawionych w tej préi8g].

2.3.Integracja systemu5GiMECir ozwaUane architektury r

Charakterystyka rozwi Nzania MEC wyr - -Uni a
gd-wnie rozmieszczeni emgljoaliiacdc joid wiribe wi @
przestrzeni hostingowej, dla aplda kwga$ciwyorta
(zwgaszcza |l okalizacj a) czinSciowo wymuszaj N
Planuj Nc architekturn pWHEC unwaal gefiU yu sdjoudgait kzoiwot ev
dostawcy, z kt-rych zgodnie z zagoUezZnegmmi mo
powodu serwisy uruchomionewk osyst emi e MEC maj N szersze n
Srodowi ska ni U w k | a srgatizowayym w ctgpowejr chmurzed a ny ¢
obliczeniowej . Wykorzystuj N one narzindzia n
kontroln dost-nNRAN. Ponaddowegiont erfejsy MEC sN
programowal ny spos-b tak, a ymy gertenadjami siecodtelz i wa |

zapewniagy kompatybilnoSi z nowymi us gugami
Architektura

Obecnie nie ma jednej powszechnie przyjnt
wi el e dyl emat -w zwi Nzanych z j e joperatozy a Uan i
telekomunikacyjni, czy dostawcy chmury, tacy jak Godge], wi dz N w tym r 0z wi
brzegowym wiele korzySci, kt-re przyci NgnN
rynku I T powstago wi el e propozycj.i rozwi N
niezawieraj Ncych wy maganych funkcjonalnoSci
architektura rozwi Nza® brzegowych stale ewol

zostaga uwzglndniona w standardzi e. Maj Nc 1
rozwi Nza® brzegowych, a zarazem duUe zaintere:
dla cel-w badawczych w tej rozprawie wykorzy

proponowany przez Europejski Instytut Norm Telekomunikacyjnych (ang. European

25



Telec o mmu n i

opracowag

[38]. Jest

nawi Nzuj Ncy

komercyjnych, deklarowano wsparcie modelu

t o

cati

teU
do

ons

bardzo

Standar ds I
szczegB7powy takUemamntregalaici a
jedyny
opracowanych

model ,

w

nst.i

kt -r

ni

referencyjnego ETSI

c h

tut e,

y

j est

ETSI)

uw

interf e]

dla wybranych

funkcjonal noScii,bgoums znmmoo(Bd p cetgwi emydbzo r u .

komponatu ETSI MEC.

MEC system level

MEC host level

Mx1
CFS :
L
portal Mm8 Operations Support System
1
Device " g T
app T app
Mx2 LCM ' + Mm1
rox
Y Mmg
Multi-accessedge |
orchestrator
<+ Mm2 <+ Mm3
Other 1
MEC : MEC Mm4 -
platform Mp3 service
MEC
2 A MEC MEC
<+ Mp1  Mp1 + Service registry plation m?::& oS
+ element reqts lifecycle
mice) Traffic ONS Mm5 mgmt mgmt mgmt
r:lisol handling
contr
h:s: h:ﬁ: h:ﬁ: MEC platform manager
MEC platform
] -+ Mmé6
I Dataplane I- Mp2
" Virtualisation infrastructure
Virtualisation infrastructure . manager
Other Mm7
MEC host MEC host

Rysunek 1.4: Architektura ME[37].

Referencyj na

elementy[37]:

A MEChostigg - wny

funkcjonal noSci

A MEC platform i s er wi s

apli kacj.

archi

tektur a

Poni Ue

pr ze

el ement

dedykowane|j

do

reali zacji

do

odpowi edzi al ny

Y4

a

proponowana

usgug

f unk

ekosystemu

dostnpnywhos&z wkentrol owani a
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Virtualization infrastructure iser wi s udostifpniaj Ncy zwir
takiejakmoc obl i czeni owa, paminfni masowa i in
uruchamiania aplikaciji.

Dataplaneiser wi s Swiadé¢zNéwciuaowe, zarzNdzany

serwisy dostnpne na MEC.

MEC applicationsi apl i kacje usgugowe dla uUyt kown
wirtualnych | ub kontener . -w, uruchomiony
MEC services- specjalne serwisy uprzywilejowane,kvp r zy st uj Nce mo Ul

natywnych funkcjonalnoSci MEC. MogN byl
wbudowane w MEC aplikacjn. Ten komponent
architekturze. Przykgadem takich usgdgug

A MEC host level managemeni g §J - wny el ement do zarzNdzani a

zawi eraj Ncy:

A

A

MEC platform manager i serwiso d powi edzi al ny za zar zNdz
aplikacij. MEC i wymaganiami aplikacji,
takUe funkcje zarzNdzania platformN MEC.
Virtualization infrastructure manager i serwis odpowiedzialny zarzydzielanie

oraz zarzNdzanie zwirtualizowanymi zasol
infrastrukturn wirtualizacji do uruchami

audytowe do-wbiwgdapneSbgndraz odpowi ada

A MEC system level managemeny § - wny el ement do zarzNdzani a

zawieraj Ncy:

A

MEC orchestrator 7 serwis odpowiedzialny zat r zy mani e systemu,

i uruchamiani e pakiretchamvyamadgampdh kalcaq i
ME C, i nicjowanie relokacji aplikacji, a
Operations Support System (OSS)s er wi s odpowi edRdaEny do
uruchomienia, zako@®zeni a oyrcahz upsojdusgt a wo \
uruchomionych na MEC.

User application lifecycle management proxy serwis dedykowany do

interakcji i obsgugi UNda® pochodzNcych
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W specyfikacj.i ETSI zdefiniowano r -[8hDoeU i nt
naj waUniejszych z inntcehr freojUsn-aw zparl zi eczznya ¢ zt oynpy ¢ h
systemem MEC, okMméaerzanyi stker ftejnsy uUywane do

w komponencie MEC pl at MpXrDm d aotzkncavea osnifejsyh- verkire

do realizacji I ntegracj i z sys tMeXn®latfiormaz e wn it
MEC dzifnki opisanym interfejsom moUe Swiadec
umo Ul i wil wprowadzenie dodatkowychPonefep
przed st awi ono podstawowe interfejsy, przewi dzi

server oraz szczeg-gowy schematMBC§Ei czny teg
A Mplistyjkpomi ndzy platformN MEC, a aplikacjam

celuustaleniag¢z er wacji zasob-w oraz umoUl i wia ap
MEC.

A Mp2-stykpomi ndzy MEICat faorumNfugN virtualizati on
komuni kacjn w celu sterowania regugami S i
A Mp3-stykpomi laviyema r - Unymi instancjami MEC P
komuni kacjn w celu synchroni zacj. danych
MEC Server Management

‘"z"
[m.,m][mm][ s ][“ . ] _
MEC Application Platform Services J e
MEC Virtualization Manager, laaS
MEC Application Platform
i

<~ <>
Y L S
ar

MEC Virtualization Layer MEC Hosting
Infrastructure
Management

- | N / System
-ar

MEC Hardware Resources

MEC Hosting Infrastructure

Gt Open IF

Standard
3GPP Radio functions |
Network Element |

Rysunek 1.5: Architektura MEC server platfof89].
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5G MEC

W celu wdroUenia i r oz wtog lue ksoynsut reinkua cMg h,i  onpues
niekt-re istniejNce bariery techniczne, wyst
Jednym z przykgad-w | est Zintegrowanie rozw
interfejsami w standardach 3GPP. Dodatkowo,ar chi t ekt ur ze sieci bra
miejsca do implementacji dodatkowej mocy obliczeniowej zapewnianej przez MEC. W celu
usystematyzowania r-Unych met od i ntegracij.i
nastfipuj M6ly podzi ag
A FarEdgeir ozwi Nzanie typu Edigne eCoempwti iemd upo lue
of eruj Ncych moc obliczeniowN w |okalizac]j
w chmurze i najbliUej urzNdzenia uUytkown
A NearEdge-r ozwi Nzani e typu Edyegs €oment unguppbNe
of eruj Ncych moc obliczeni owNirw Ndazkd® i zac]j
uUOy t k owrcénkami danych w chmurze

AnalizujNc obecny rozw-j rozwi Nza® rozproszo
Edge stanie csdiNi wczedSnyi wijst m$ U Far Edge. DI at
reali zowanych w architekturze Far Edge MEC
bAdN dalsze szczeg-§gy specyf3hawpt przmpkaie

posiadaniawiedz na t emat wybranego typu Edge Compul

wskazanie miejsca w architekturze sieci dl a
zal eUna od lokalizacij. UPF i dostnpu do siec
kilkascenai uszy fizycznej i mpl ement acj i hosta ME
operacyjnych, wydajnoSciowych i bezpi ecze Es

poni Uszym rysunku 1. 6.
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CN
A / '\\ AMF/SMF AMF/SMF 4 '

5 BB
=

A \ l UPF UPF E
\/
K

MEC

Rysunek 1.6: MoUliwe sc[@hariusze i mpl

RozwaUageun&u 1.6 opcje przedstawiaj N 4 moUl
1) MEC oraz UpPBgihNezpoéreeénisoacj N bazowN

2) MEC podgNczowmiyz pera ptorSa resgmii oy jzny m UPF

3) MEC oraz UPF pogNczone bezpoSrednio z pun
4) MEC poJNc z ozriupkcjame siepi c&:nia@vdj (np. & tym samym centrum

danych)

Konstrukcja systemu 5G uwzglndnia bardzi ej

generacje. MnogoSi realizacji |esd DBA Nglt nr
gatwo zintegrowal z dedwaNzamoBdmi wpchemetwy di
5G zostaga poruszona w oficjalnej rekomen
propozycjn architektury zilustrowanN na rysu
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MEC System

MEC Orchestrator

|ena] weisis

N9

|
N N6
Vitualization Infrastructure [l Service |

Data Network (LA/DN)

11804 penquisiq

[ S5 |

Jabeuep
wiiopeld O3n

|ana

wuopeld 23N

Rysunek 1.7Ar chi t ekt ura int €3 acj.i MEC z s

Zgodni e z przedstawionym na rysunku 1.7 po

sprowadzony do roli Application Function. R
wchodzil w interakcj e rezFunctiond a geevar prikesvidaraoyrda  E X p
realizacji usgug MEC jest EMSGkakakgawday Wel s

zostanie umiejscowiony za modugem Péh&dtozi nt e
elastycznoSi I mpl pomewahaj haserewi suwbdlPFant - w
ME C. W przypadku jego podpincia bezpoSredni
zawieral wygNcznie aplikacjn usgugowe ME C
przewidzianych dl a r edlai zpadjsit aus eu gd okiuameind w W
przypuszczal, Ue MEO 2z o 3etinaknproponowaha ardhitekiya i w 5 G
mo Ul i woSci integracij.i | ogi cznej hosta MEC

scenariuszy fizycznych wdroUeCE.

Dl a por - -whandayryawacg i 3GPP r-wnieU powst
i ntegracj i sieci 5G z rozwi Nzani ami brzegow
(klauzula 5.13)[24], wy mi eni ono nowe funkcjonalnoSci umi

sieciach 5GW odpowiedzi naen dokument, instytue T S | przedstawi g kol e]
5G MEC zawierajNcN zar-wno nowe komponent
zapewniaj NcN kompatybilnoSi z wytycz@BNmi zaw

Omawi ana archit eawibnanaaysunkud.8B.aga pr zedst
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UE 3GPP Core
4 Network b
Application 2 EAS MEC
Client(s) | y Application
- EDGE-7 — Management and orchestration
EDGE-5 EDGE-3 Mp1 based on ETSI MEC

Mm5
} : MEC N MEC Platform
) EES Platform ! Manager
Jaoe-2
EDGE-6 =

Mm +
Edge Enabler '\':‘-u‘l P-1 EDGE-9/Mp3
Client [EEC) ' MEC 1
Orchestrator Mm2
EDGE-4 MmS
|
ECS Mml -+
1 User app LCM ’
EDGE-8 proxy
Mx1 .
Operations Support Customer Facing
Mm8 System (055) Service (CFS) Portal

Depicts a reference point grouping two interfaces X2
EDGE* depict 3GPP SA6 interfaces } Device app
Mp*, Mx* and Mm* depict ETSI MEC interfaces

Rysunek 1.8: Architektura realizacji 5G MEC zgodna ze standardami 3GPP oraz ETSI (ISG
MEC) [42].

Architektura realizacji 5G MEC przedstawionargaunku 1.9 r zedst awi a po g Nc z e

gd-wnych cznSci

f UrzNdzeni g eklpiremnt gp,omotcy ser wera DNS jest
wymaganych aplikacj.i MEC (w specyfikacj.i
ustalona jako Edge Application Servde AS, nat omi ast w standar.y
ten nosi nazwn MEC Abpemhidatnin ®eal)i z &c¢juigi pno s
zadania, jest uUycie Edge Enabler Client
wspomni anego modugu, natomiast jest zdef.i
przedstawionej w dokumencie SA6 EDGEAPP.

1 Edge Enabler Server (EES) zgodnieazewnictwem 3GPP SA6 lub odpowiednio
MEC Platform w dokumentach ETSI ISG MEC. Element ten jest odpowiedzialny za
udostfApni eni ez wii uNzkacnjyocnha Izn opScSir edni czeni em
sieciowych, autoryzacj N awpdgkamcgdl,i kadjeis,t
transferem kontekstu. Wybrana i mpl ementac
ETSI | SG MEC or az ok PlatfSrinapostadagntedfegsy APBdGP P S A
sterowania r-Unymi parametrami ieapfoni kacj i
Server). InterfejsEDGE3 | Mpl oferujN komplementarne

perspektywy tw-rcy aplikacj.i moUna je uzn
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T

J
p

FunkcjonalnoSci okreSlone przez ETSI | SG
platform MECoraz unkcj e OSS, wspieraj Nce dostnp d

dostawcom usgug aplikacyjnych

i Uej znajduj N sin dodatkowe uwagi dotyczN
EDGE3 i Mpl zapewniaj N funkcj onwkrywan@i rej e
usgug istniejNcych w chmurze brzegowe]j ME
aplikacje mogN rejestrowal posiadane prze
wykorzystania dla innych aplikacji. Zar e]j
serwisysiecowe, zar - -wno do konfiguracij.i par ame
rdzeniowej. Modug, kt.-ry ujednolica te as
3GPP TS 23.222 pod nazwN Common API Fr ame
przewidzianych funkcji dla CAPIF jestudosipni eni e i nterfejsu do
Interfejsy EDGE9 i Mp 3 s N etapie roavojp@bsan ymaj N na cel u
umoUl i wil proces migracji kontekstu.

Interfejsy EDGE2, EDGE7, EDGE8 orazM3GPPL s N przewi dzi ane g¢
wsparcia i nt 2(np Mejwerk Bxposue pruncti@/Service Capability

Exposure Function, NEF/SCEF).

Zgodnie ze specyfikacjN 3GPP SA6 usgugi b
aplikacji przez Edge Configuration Server (ECS) i Edge Enabler Server (EES).
Komunikacja ta odbywaisi za poSrednictwem Edge Enabl ¢
wbudowanego w ur z NKazddaryi e EKCo Feeaswe skBb.nf i gur
ECS, kt-ry zostag dostarczany przez MNO |

ak widal na przedstawiodgrechapsyykgmadaRBC

odzbi-r funkcji synergicznych zaleUnie od

Interesariusze5G MEC

W Srodowi sku MEC stale poszerza sifn dotychcz

Net
A

wor k OperEBTtSIr )do Weadjgiagl mitejreesar i uszy moUn
Useriu Uyt kowni k usgdug MEC
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A network operatoi operator sieci

A third-party application providérwg a Sci ci el apli kacji Swiadec:
A application developért w- r ca apl i kacj i

A contentprovideiwgaSci ci el doStiawcfhezwaanych pr ze:
A platform vendoii dostawca platformy MEC

W zal eUOnoSci od modelu biznesowego i dojrzag
gNczone |l ub dzielone MNa pbazgkijajd Wy spmsejkaloir z
dostawcami aplikacji mogN byi r-wnieUO2zjej uC
drugi ej strony, w przyszgoSci na rynku mogN

zwi Nzane z dostarczaniem usdug przEawehdzi any

powod-w moUna wymienil nowych interesariuszy

Sspos: b:

A (edge) infrastructure provideisd o st awcy infrastruktury do r
brzegowych

A (edge) platform operatoisoperatorzy platform brzegowych
A virtual operatorsg wirtualni operatorzy

A (global) edge providers and aggregaiotso st awcy pegnych rozwi Nz

Jak widal skomplikowany i jednoczeSnie rozpl
problemy zwi Nzane =z | egpor zbyekzgpai de-cwe ewlyszt wee@ . | else
kontrol N dostfipu do infrastruktury MEC, przy

mindzy wieloma niezaleUnymi stronami

24Nowe potrzeby i trendy wusgug wertykalr

W poprzednich rozdzi agachaolpi magk wyl akh e dn i
usgugi [ ser wisy. Przedstawiono r-wnieUO wga:
kt-re majN istotny wpdyw na poziom Swiadczen
om- wieniu typ-w usgug,naktpordes tnaowl nea wzi gerl uup ocweac
jak przeznaczeni e, posi adane funkcjonalnoSci
wobec Srodowi ska uruchomi eni48M4&lgma j cWndti s 2y
przyjntym Kkryterium ppadmiad@une&ir widso- wt ejgeos t

gospodarczego/ wertykalnego (ang. Vertical s
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zaproponowanym przefd6], [477 o0r az powi el anych w innych ar
sektor-w usgug moUna zaliczyl:
Retall,

Automotive,

Authorities.

Agriculture

Telecommunications,

Manufacturing,

Media and Entertainment,

Energy and Utilities,

e-Health/ Healthcare,

Public safety,

Financial Services,

Transport,

Financial Sector, Banking, Financial Services and Insurance (BFSI),

=4 =2 =4 A4 A4 4 A5 -4 A4 -5 -4 -5 -5 -2

Smart cities.
Przedstwi ona powyUej I|ista sektor-w, moUe ulec
ewolucyjnych oraz rewolucyjnych funkcjonalno

stymuluj N proces tworzenia nowych typ-w serw

nowych obszar-w gospodarczych. Ni e mni ej g
przemysgowych, j est Zwr - ceni e uwagi na r - Un
Por - wnani e oczekiwanych parametr - w transmi

przynal ertUNGBryydh doekt or -w zostago przedstawio
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Tabela 1.2: Wymagane parametry dl a r 48]l i zac|

Usguga Op- - ¥Fni eni e |Transfer danych

Factory Automation 0.2510 ms 1 Mbit/s

IntelligentTransport Systems (ITS)| 10100 ms 10-700Mbit/s

Robotics and Telepresence 1ms 100Mbit/s

Virtual Reality (VR) 1ms 1 Gbit/s

Health care 1-10 ms 100 Mbit/s

Serious Gaming 1ms 1 Gbit/s

Smart Grid 1-20 ms 107 1500 kbit/s

Education and Culture 5-10 ms 1 Ghit/s

Zgodni e z i nfor macj ami zami eszczony mi w

poszczeg:-l nych usgug wysthnpujNcych w zdefir
znaczNco. Nal eUOy jednak pamintal, rOwri ssN to
przynal eUONcych do tego samego obszaru. W zwi
serwisy z tej samej kategorii, posiadaj N odb

Przykgadem dla powyUszego st wang. ragricutkure), & mo Ue
kt - rym potrzeby transmisyjne dla wykonania z
z maszyn | atajNcych typu dron, sN znacznie w

Co wincej, cechN odr-Uné@NdNe Ndoni nddyy sh b
takUe aspekty bezpiecze@®twa. KaUdy sektor |
cyber atak-w. W zwiNzku z tym r-Une obszary
ochrony przeciwko zagakUembOm, maet adlUa wpgghpw
PowyUszy temat wy ma g a (Eedstanzopyi wpracy l9Eswmt wkat - zroegt a
dokonano analizy 12 wybranych wertykali. Po

poziom wpgywu rpdaycheqtlaky awh déd ekt or - w gospo
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Tabela 1.3: Wpgyw r-Unych at@¥-w na wybrane
= s z
Z |5 £ £ g 7 | &
£ |3 8 £ 2 T | ¢
E |2 |z S |E | |g B |5 |B |2
< AR 2 |E |2 |3 |5 |E |E |8 |€ |2 |2 |¢E
5G MEC parameter = 2 = ot = = = v = z 2 =
E |2 |35 |2 | |2 |= |8 |5 |2 |F |z
- =]

£ |2 Sl |5 |2 |g |7 |z |%
2 2 = = = 2 =
g | F = 2 Z g | £
2 = g :|E
<« = QO
Web-Based Attacks H H H M H H H H M H H H
Web Application Attacks H H H M H H H H M H H H
Phishing L L L L L L L L L L L L
Spam L L L L L L L L L L L L
Denial of Service H H H H H H H H M H H H
Botnets H H H H H H H H M H H H
Malware H H H H H H H H M H H H
Ransomware H H H H H H H H M H H H
Cryptojacking H H H H H H H H M H H H
Data Breaches L L L L L L L L L L L L
Information Leakage L L L L L L L L L L L L
Identity Theft M M M L M L M M L M M L
Cyber Espionage L L L L L L L L L L L L
Insider Threat H H H M H M H H M H H H
Physical H H H M H M H H M H H H

Przedstawione wyni ki w tabel.i nr 1.3 wskaz

na dziaganie r-Unych apydtkacWi aWl ionbos&Ziarma ha
wyralUona poprzez wuproszczony system trzy st
wykorzystana m. i n. do opracowania planu pol
Level AgreementSSLA):

T magdgy Wwipw (@zawvaczonysymbolemA L 0 )

 Sr ednii meguinypmaczonysymbolemA Mo )

 wysoki ikgh@anaczonysymbolemA H o )
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W celu dokgadniejszej analizy wpgywu zagrc
opracowano system do sz ac. oiskdbasedananagedeyi®Olu z agr

System ten zostag szczeg-gowo om-wiony W nas

okazji temat-w analizy zagroUe@® w systemach
ZagroUenia nie stanowi N jedynego wmzwani a
bezpiecze@&st wa. Kol ejnym dyl ematem | est uwz (
oraz podjnta ochrona, moUe wpgdgynNIi na popraw
analiza SSLA jest niewystarczaj Ncansekwpedcy O ni e

stosowanych zabezpieczecC Jednym z waUniej sz

uwagn, jest ocena wpgywu oddziagywania bezp
reakcji na wykryte zagroUenia,jiwpgywaj N na p
Przedstawiona mnogoSi wymiar-w wymaga@ wob
przygotowanie zaawansowanej polityki bezpiec
kwestii ochrony, ale takUe zgodnegageakzjig spec)
okreSlonych Srodk-w zaradczych. Opracowanie
polityki bezpieczeEGtwa wraz z mechanizmem d
gg-wnych zada®&® zdefiniowanych do rerala | i zac

bezpi ecizenéfste] pracy.
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3Analiza zagroUe®E® i system-w
wystnpuj Ncych w obecnych r o;

obliczeniowych

Opi sane w poprzednich rozdziagach systemy

i stni etjyNcoewyw h rozwi Nzaniach | T, jak i spec
i mpl ementacji. W celu stworzenia poprawnego
moUl i we wektory cyber atak:- w, zar -wno skierc
realiz& j i usgug. Omawi ana potrzeba bezpiecze@Est\
rynkowych, gdyU obszar cyberbezpiecze@Estwa
miliard-w dolar-w ameryka@skich. Dodat kowo

wzroSndoee maj mniej o 9,7% Bl ciMrgoug nmajab |riyUskzuy

przedstawiona na rysunku 3.1.

Cyber Security Market Size, By Region, 2018 - 2030
(USD Billion)

] I I I I I I I I I

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030
® North America ® Europe M Asia Pacific B Latin America = Middle East & Africa

Source: Polaris Market Research Analysis

Rysunek 3.1: Prognoza rynku cybe20k0pbH.pi ecze Es

Opr-cz globalnego trendu do realizacj.i u

aspektem majNcym duUy wpgyw na wzr o44a zagr

Wybuch epi@ mi i przyspieszyg cyfryzacjn operacij.i
szerokiego wykorzystania technologi. chmury
mi agy takich potrzeb. RosnNce wykorzystanie
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profesjonalng o personel u do Sspraw bezpiecze@E&stw
cyberprzestinpczoSci . Popul aryzacja usgug opi
danych, znaczNco zwinfnkszyga ryzyko kradziecC
okazagdo stiainiwey ksoabyss chronionych urzfdgzeE& | o
Bring your own device), kt-rel[b58tagy sin cele

Przedstawi one powyUe|] dane dowodzN na t
bezpiecze@®twa w ochimaurlzar dzsitegj Nwaslini3]lc Zgodn

odnotowand@3 kr ot ny wzrost I|iczby organizacj. kor .
bezpiecze@®twa w chmurze. Analizuj Nc raport
ma pewnoSci ,oxawalpospajfie ziastolidne zabezpi ec
na platformach l okal nych [ wi el ochmur owych.
narusze@® |l ub naraUenia danych, z powodu nies
platformach chmurypb | i cznej . Fakt ten sprawia, Ue aU
przeci Ngu jednego roku, do natywnych funkcji
wificej, zastrzeUenia co do jakoSci i zakr e
incydentach, bud i coraz winksze rozczarowanie | ej u
rysunku 3.2.

[+ 7

Quality of protection of cloud applications 7o

Unified visibility (logging/reporting)

Protection coverage between platforms

Centralized management

Security policy consistency

Rysunek 3.2Wy kr es przedstawi aj Ncy procent responi
Askrajny problemd dla wymienionych aspekt - -w
chmurach[53].
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Z drugiej strony Swiadome cyfrowo organiz
strategii wykorzystania wielu chmur do utrzymania swoich aplikaog(multi cloud), w celu
odpowiedniej redundancji i ochrony danych. Tendencja ta utudno pr acowani e sp
mechani zmu, do automatycznej ochrony wielu §

bezpi ec(ang @gperau@mation in Securify)e st r - wni eU wi doczne w

i technologii, prz&apmea@MphdIematchtemzenstiagmiin
wykresie w przestrzeni niezbndnych komponent
innych produkt-w na rynku I T. Perspektywa cz
estymowana na lata 20240 2 7 . W ztywi, kemat wminiepzej rozprawy idealnie
wpasowuj e sin w kierunki badawcze prognozowa
[ przyszge probl emy. Pegen wykres radarowy ¢
rysunku 3.3.

2023 Gartner Emerging Technologies
and Trends Impact Radar

Range
o C, 6t08
i i Hyperscale /%, t0 8 Years
& Responsible Al
<° i O @ Edge Computing A 3106 Years
® 2%,

%, 1o 3 Years
® Decentralized Identity Web3 /01

M Now (0 to 1 Year)

Digital Ethics @ Blockchain
Hyperautomation Mass
in Security 66

(4 . @ @ Tokenization Low,
Knowledge Medium
® Human-Centered Graphs ol High
Neuromorphic ® Hi
Computing @ \Very High
0 ter
Self-Supervised
Model Learning
@ Smart Space 'ompression ()
® Multimo

[}
Synthetic Data @  Intelligent

o
S
&
&
&
g
IS

o
O Hewerse Digital Twins Applications $§

&

8 ® Generative Al ‘éz’

%A @ Spatial Computing o

£y &
%, Digital Human N
%y (Al Avatars) o
® v‘oé

gartner.com

Gartner

Rysunek 3.3Wykrespr zedst awi aj Ncy trendy w rozwoju r
ich dos@EipnoSci

AnalizujNc wykres Gartnera przedstawiony na
automatyzacj.i bezpiecze@E&st wa, tewmat e G wrz dlgha
wskazany jako istotny. MoUna to zauwaUyli na
do tego obszaru, kt-ry zostag umiej scowi ony

oznaczony jako temat innowacyjny, oczekiwany w perspektyviida?.
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Hype Cycle for Emerging Tech, 2022

Indlustry Cloud Pl

ntemal Talent Marketplaces

Expectations

M
@ Peak of
Inflated Trough of Slope of Plateau of

1= Trigger Expectations  Disillusionment Enlightenment Productivity

Plateau will ba reached: Time
gartner.com
U UR SR C - 1{ 41~ o
Rysunek 3.4Wy kr es krzywej trend-w i dojrzagoSci t ¢
IT [52]

St wierdziwszy zasadnoSi budowy aut omat yc
bezpiecze@E®twa, W pierwszym etapi «ajge ®d et@Evavr
systemach rozproszonych. Nastnpni e, skupion
mo Ul i woSci oceny ich wpgywu na poszczeg-I|lne

przejrzano dosthipne metody do i chz ypsrtzNepciieandizeil
do i mplementacij.i wgasnego systemu, wy magadga
opracowaniach naukowych oraz istniejNcych ob

rozdzi ajgach om-wiono wspomniane powyUej zaga

31.Kl asyfi ka@& asgagrwlUerozwi Nzani ach rozpl

Kl asyfikacja zagroUe@® zostaga [F6FOeaagt awi or
dokumentach standaryzacyjny0]-[63]. Ze wzglndu na szeroki za
oraz ich typ-w i pragkgadewonow $iyim dozdaahi :
kluczowy wpgdgyw na Srodowiska rozproszone. j
jednym z najsgabi ej zabezpieczonych el ement
urzNdzenia | oT. Ddait®etgoz ystaalowdtNalk-ne, nabfy pr

rozproszonych. Doggfnbna analiza niebezpiecz
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systemach

3.1 przedstawiono opracowariea g r o Ue

wpgywu.

Tabel a 3.

KATEGORIA

Nefarious
activity / Abuse
(NaduUOyc

chmur owych,

1: Anal i
ZAGROt EN

Malware
ZgoSli we

oprogramowanie)

Exploit Kits
(Luki w

zabezpieczeniach

Targeted attacks
(Ukierunkowane
ataki)

na bazi

z a
OPIS

gg-wnych t

Programy przeznaczone do
wykonywania n
i ni eautoryzo
w systemie, bez zgody
uUOytkowni ka.
skutkuj N uszk
kradzi e UNJegon f
wpgyw moUe by
Kod zaprojektowany do
wykorzystania luki w
zabezpieczeniach, w celu
uzyskania dos
systemuZagr oUeni
trudne do wykrycia. W
Srodowi skach
wpgyw waha si
wysokiego do krytycznego.

Ataki zaprojektowane na
okreSlony cel
przez dgugi ¢

przeprowadzane w wielu

etapachGg - wny m ¢
pozostanie w ukryciu i
uzyskanie | ak
il oSci wraUli

danych/informaciji, a nawet
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zost agded],[6BBhw®ona Uejr evk o

e rekomendacji

yp-w zagroUeE
OBSZAR

WP GY WU

-Ur zNdzel

-l nne zana:
ekosystemu IoT
- Platforma
usgugowa
wewnntr z

komponenty

-Ur zNd z e
-l nne ur ;
ekosystemu loT

- Infrastruktura

- Infrastruktura

- Platforma
usgugowa
wewnntr z
komponenty

- Dane



(D)DoS

(Rozproszony
atak DoS)

Counterfeit by

malicious devices

(Podszyw

pod

ur z N

pr zej nciGhokcoin
wpgyw tego za
Sredni, wykry
zwykle bardzo trudne i
zajmujed uUo czas |
Wiele system:
pojedynczy cel, aby go
przeci NOyIi i
awariiMoUna t o z
nawi NzujpNdgNw iz
przepegni aj Nc
komunikacyjny lub
przesygaj Nc z
obsguUenia 1|
At akuj Ncy moUC
wykorzystal d
urzNdzeE& | oT,
uUywane jako
do ataku.
Podpincie fa
urzNdzenia d
ZagroUenie t
wykrycia, po

podrobione u

-~

jest @atrwdnda
orygiUraiNu.z e ni
Zazwyczaj pos
oprogramowani
sguUyi do prz
atak-w na inn
teleinformatyczne, w

Srodowi sku.
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-Ur zNdzel
- Infrastruktura

- Platforma
ugjugowa
wewnntr z

komponenty

-Ur zNdzei
- Platforma
usgugowa
wewnntr z
komponenty

- Infrastriktura



Attacks on
privacy
(Atak na

prywatno

Modification of
information
(Atak na

i ntegr al

danych)

Brute force
(At ak si

Gromadzenie wszystkich

danyc

h dostnp

przestrzeni cyfrowej.

Zagro
zar -
uUOyt k
el eme

ni eup

wn o

to

pr
owni k a,

Ueni e
n a
si e

nt - w

owaUni on

W tym przypadku celem nie

j est

uszkodze

ale manipulacjanformacjami

w cel
uzysk

pi eni

Zagro

uzyskaniu

u wywoga
ania kor

nOnych.

Uenie po

nieautoryzom n e g o d |

do
popr z
prawi
haseg

umo Ul

zasob-

w or
pr - bn

dgowych

ez

. Organi
i wi aj N

wykorzystanie

nieskomplikowanych lub

domy Sl nych

haseg

do ur zN

przemysgowych

mo g N

byl szcz

nar aUo n gpumtaki. t
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-Ur zNdzei
- Platforma
usgugowa
wewnntr z
komponenty
-l nne ur .
ekosystemu loT

- Dane

-Ur zNdzei
- Platforma
usgugowa
wewnntr z
komponenty
-l nne wur .
ekosystemu loT

- Dane

-Ur zNdzei
- Platforma
usgugowa
wewnntr z
komponenty
-l nne ur
ekosystemu loT

- Systemy o
dostnpi e

publicznym



Eavesdropping /
Interception /
Hijacking
(Podsguch
Przechwytywanie

)

loT
communication
protocol hijacking
(Przechwycenie

komunikacji)

Interception of
information
(Przechwycenie

informaciji)

Network
reconnaissance
(Rekonesans

sieci)

Session hijacking
(Przechwycenie

ses;ji)

Information
gathering
(Zbieranie

informaciji)

Przejncie kon-Dane
i stniej NcN s ¢ -Komunikacja

komuni kacyj nN-Ur zNdzel

dwoma elementami sieci. - Proces lub
Intruz jest w stanie l ogi kn o
przechwycil s

i nf ormacj e Przyw

pomocy tego a

wy mu skielakcje jak
rozgNczenie p

odmowa usgugi

Nieautoryzowane - Dane
przechwytywanie (a czasam| - Komunikacja
modyfikacja)prywatne; -Ur zNdzel
komunikacji, takiej jak

rozmowy telefoniczne,

wi adomoSci byg

komunikacja email.

Pasywne uzyskiwanie - Dane
wewnntr znych |-Komunikacja
staniesiecipod §Ncz o -Ur zNd z e |
urzNdzeni ac h,|-Infrasruktura
protokole, otwartych portach
uUywanych usg§

Przechwycenie legalnie - Dane

ust anowi one g o -Komunikacja
danych,wcelk r adzi ¢-Ur z Nd z e |
modyfikacji |
przesyganych

Pasywne uzyskiwanie - Dane
wewnntr znych |-Komunikacja

sieci: podgNc-UrzNdze:i
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Outages
(Przerwy w
dostawie)

Replay of
messages
(Atak

powt -rze

Network Outage

(Awaria sieci)

Failures of
devices

(Awaria
urzNdzeGE
Failure of system

(Awaria systemu)

urzNdzeniach,
protokole itp.

Atak ten wykorzystuje
prawi dgowN tr
danych | ub wi
wi el okrotnie
op:- ¥niania, W
manipulowania lub
doporowadzenia do awarii
urzNdzenia | u
Przerwa lub awaria zasilanie
sieciowego, zamierzona lub
przypadkowaW z a |l e U
od dotkninteg
sieci oraz gzasu potrzebnego
do odzyskani a
Zznaczenie teg
waha sin od w
krytycznego.
ZagroUenie aw
ni eprawi dgowy,
ur zNslgefEit owy

ZagroUenie aw

oprogramowania lub

aplikacji.
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- Dane
-Ur zNd z e
- Proces lub

l ogi kn o

- Infrastruktura

- Komunikacja

-Ur zNd z e

-Ur zNdzei
- Platforma
usgugowa
wewnntr z
komponenty
-l nne ur:

ekosystemu loT



Damage / Loss
(IT Assets)
(Uszkodzenie/stre
ta)

Failures /
Malfunctions

(Awarie)

Loss of support
services (Utrata

kanagu w

Data / Sensitive
information
leakage
(Wyciek danych)

Software
vulnerabilities
(Podatno

Third parties
failures
(Bgndy

konfiguracji)

Ni edost fipnoSi|-Wszystkie

wsparci a,

prawi dgowego
systemu informatycznego.
Uj awni eni e

danych, celowo lub nie,

osobom ni

Znaczeni e

moUe sin

zal eUnoSci

upowszechnionych danych.

Naj popul arni

l oT sN

Z powodu

sgabych/ domy

oprog
w konf i

bgnd- - w
bgnd-

stwarzaz agr oUen i
ZagroUeni e
wykorzystywane do

przeprowadzenia kolejnych

atak- - w.
Bgndy na

elemencie sieci

spowodowane

konfiguracj N

el ement u,

bezpoSredni
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cznst

obszary

-Ur zNdzei
- Platforma
usgugowa
wewnntr z
komponenty

-l nne wmia :
ekosystemu loT

- Dane

-Ur zNdzei
- Platforma

usgugowa

Swewnfitr z

komponenty

-l nne ur
ekosystemu loT
- Infrastruktura

- Applications &

Services

-Ur zNdzei
- Platforma
usgugowa

wewnntr z

-| komponenty

-l nne wur .
ekosystemu loT

- Infrastruktura

- Applications &

Services



Disaster
(Katastrofa)

Physical attacks
(Atak fizyczny)

Natural Disaster
(Katastrofa

naturalna)

Environmental
Disaster
(Katastrofa

Srodowi s

Device
modification
(Manipulacja w

konfiguracji)

Device
destruction

(Uszkodzenia)

Nal eUN do
takie jak powodzie, silne

wi atry,

osuninci a
UOywi ogowe,

fizyczni e

ur zNdzeni

Katastrofy
wdr a amziNad z e E
powoduj Nce

ni esprawnoSi .

Mani pul owani e
poprzez wykorzystanie
niepoprawnej konfiguracji,
wykorzystanie otwartych

I tp.
Zdar zeni a

port - w,

ur zNd z e &,

wandal i zm moub

spowodowal

ur zNdze E.
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ni c-Ur zNdzeil

- Platforma

obfitusgugowa

wewnntr z
komponenty

-l nne ur .
ekosystemu loT
-Infrastruktura

- Platforma
usgugowa
wewnntr z
komponenty

-l nne wur .
ekosystemu IoT

- Infrastruktura

- Komunikacja
-Ur zNdzei

-Ur zNdzei
- Platforma

usgugowa
wewnntr z
komponenty

-l nne ur
ekosystemu loT

-Infrastruktura



32Model e oceny zagroUe@® i zarzNdzania r\y

Kategorie zagroUe® przedstawione W popr ze

przykgad-w ni U tylko te om-wione w tabeli 3
ci Nggym procesem, poniewaU I|liczba nowych pr
przygotavano specjalne bazy danych, w kt-rych p
podatnoSci, zagroUe@® oraz ryzyka jakie wnos:
rozr-Unienia przedstawionych pojfl, poniUOej

f Podat,mgodiie z definicjN Mifdndzynarodowej Or
27002) jest okreSlana jako sgaboSi pewne
zostal wykorzystana przez jedno | ub wifAc

SgaboSi ta moUe whypit acwz dlglaoBl achlmricenN 2z a.

oprogramowania zawierajNcego | uki bezpi ec
f ZagrofdJesteniedozwol onN akcjN lub zestawen
na pewnych zasobach, wykorzystuj Nc do teg

nieodpowiedni poziom ochrony.

f Ryzykoj est parametrem, kt-ry okreSla jakie
przypmdku, gdy pewna podatnoSi zostanie wykoc
Zazwyczaj jest wyraUana jako szkoda, Kkt - r
okreSlonych grup atak-w, bNdT¥ moUe teU ok
dziaganie Srowgwitdlpagyw kt - -rym

Obecnie jednym z najbardzi e]j popul arnych m
(ang. Common Vulnerabilities and Exposuydé66]. CVE | e st to publicznie
znanych luk w zabezpieczeminmdh Tdr az ozma prga Ger
el ement ach Kapdzfmuo wypd sowi CVE przypi-GVEny j es
| D. Do kaUdego identyfikatora przyporzNdkoyv
produkt u, kt - rego dotyczy- dPy.obKemz yogtazj Non nz
jest odwoganie sifn do konkretnych zagroUeG,

wczeSniej zidentyfi kowany | ub zaradzony.
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Kol ejnym sposobem oceny podatnoSang. | est
Common Vulnerabilig Scoring Systenig7]. Jest to system do szacow
zwi Nzanych z konkretnymi podatnoSciami. Cele
i obiektywnego sposobu ustalenia priorytet- -w
bazowa ® SS zawi era sifi przedziale wartoSci od
wyni k-w dla wartoSci wyraUonych 1| i czabhgowo z
National Vulnerability Database]68] opr ac owano kategoryzacjn !
wyraUaskBdIlw opisowej . Przypisanie odpowiednic

NVD przedstawiono w tabeli 3.2

Tabela 3. 2: Liczbowa i opi sowa ocena zagroU
0.0 None
0.1-3.9 Low
4.06.9 Medium
7.08.9 High
9.0-10.0 Critical
Maj Nc do dyspozycij.i met odol ogin oceny zag
i ch j ako narzndzi do ustal ani a priorytet -

cybernetycznych, zgodni e z wzogklriiedlyomn erjy zoyrkgi ae
Opi sane powyUej zadanie stago sifi na tyle po
j ako z ar z Nd z angi Risk-basgdz wulkerability m@nagement RVM) oraz

rozpoczinto prace f[EAHANUt®g@at gabcmat R¥McjjNst s

dla zgoUonych Srodowi sk komputerowych, w kt -
wdr aUOal wszystkich poprawek oprogramowani a
zwi Nzku z tym, rol N Vautjcemsat yscezgneeggoa c§ yas tie mud el

kt - re stanowi N najwifnksze ryzyko w okreSlony
Wedgug [fT0]z8TzNdzanie ryzykiem nie powinno
analizy luk, ale takUe na mo UEsitwoaSii rehgoN gniaecgc

Information Security Continuous Monitoring SCM) . Anal i za ta umoUl i w
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zar - wno dane ] ak [ urzNdzeni a, ni e zost a

skompromitowania cagej pl atformy RVWM ®T arze K &

jako jednej z form redukcji podatnoSci klucz
Podsumowuj Nc skuteczny program do zar zNdz

zagroUe® oraz wiedzi na temat ,wopmpauustalgnii. i nf o

priorytet-w zagroUe@® i jak najszybszego el im

RVM | ub 1 SCM skg[ata sin z 5 krok-:-w

T AssesqOcena)Pi er wszym krokiem jest ocena aktua
organizacji, identyfikacjis §abych punkMond tzamgzrodei®E za
r-Unych Srodk-w, takich jak ocena ryzyka,
penetracyjne i audyty bezpieczeE&stwa.

T Prioritize (Priorytetyzacja) Po dokonaniu oceny, zalecane jest nadanie priorytev
zidentyfi kowanym ryzykom i zagroUeniom, n

oraz prawdopodobUseEat wai wypt Nprghea:w poz

skoncentrowal sifA na najbardziej krytyczn
1 Act( Dzi a{Paoki©&d)eni u priorytet-w ryzyka i zag
dziagania, BbWei mozabapgmowal wdraUanie ko

konfigurowanie urzNdze® zabezpieczaj Ncych
edukowani e pracowanillepwszwchalprakitegy k w zakr
Krok ten polega na podej mowaniu proaktywn
wyeliminowania zidentyfikowanego ryzyka i

1 Reasses§Ponownaocena)Po podjhnciu dziaga®& anal ecane
bezpiecze®twa, aby okreSlili, czy wdroUon
nowe | uki l ub zagroUeni a. Ponowna ocena m
dodat kowych ocen bezpieczeEGtwa, przejrze
przetestowanie skutecZ8c i kontrol i bezpiecze@st wa.

T Improve (Poprawa) Na podstawie ponownej oceny, zalecane jest poprawienie stanu
bezpiecze@®twa i moUliwoSci reagowania. M
i stniejNcych metod kontroli, wdersaUwmnie no
procedur oraz zapewnianie szkole® dla pr a
organizacja moUe wyprzedzal zmieniajNce s

w zakresie bezpieczeEstwa.
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Poni Uej na schemacie pr zedvwite wkioonmeor cpyejgreeng @ yrkc
CrowdStrike.

Prioritize

Rysunek 3.5: Wi zualizacja pegen cyklu RVM do

Schemat na rysunku 3.5 przedstawia typov
poni Uszej t abelaij p2.p3u,l awynmieg nsizoena oz wi Nzani a d
z opisem ich kluczowych wgaSciwoSci. Winksz
trybie ciNggym i rzeczywistym. CznaSi z wymi
uczenia maszynowego doasz owani a priorytet - - w, j aki e p o\
moUl i wych zagroUe® Niekt-re rozwi Nzania pos
po wykryciu podatnoSci, nat omi ast sN to na
przekazania informacjidowen nt r znych system-w bezpiecze@Est

Tabela: 3.3: Opis dostifipnych rozwi Nza® RVM d
systemach IT

NAZWA OPI'S KLUCZOWYCH WGAS$ CIl W(
Rapid7 Narzndzie zapewni a s k arreozywastym, e
InsightVM Zzautomatyzowane procesy napr a
[73] nar zndzi ami bezpiecze@E&twa. Z

bezpiecze@E&twa zasob-w I T w o
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Arctic Wolf Narzndzie oferuje ocemylt eto-dwat
Managed Risk na podstawie ryzyka, przechow
[74] dotyczNcych Srodk-w zaradczyc
identyfikacj. nowych podatno§
CrowdStrike Narzndzie wykorzystujanNcizemne
Falcon Spotlight |[d o ustal ania priorytet.-w zagr
[75] ryzyka. UmoUl i wia zastosowani
proces-w do dziaga@® naprawczy
Tenable 10 Narzndzie zapewnia przegl Nd p
[76] zaut omatyzowane procesy napr a
nar zndzi ami bezpiecze@®&st wa. F
umoUl i wi a r - wnbieez(p iwegcl zZNedEsw wsat a
organizaciji.
Qualys VMDR Kluczowe funkcje Qualys VMDR
[77] zabezpieczeniach, wustalanie p
ryzyko.Umo Ul i wi a zastosowanie czi
proces-w do dziRagaviE Nizapn -&ewnmif e
moUl i woSci wykrywania i reago
Ciscobs |[Narzndzie wykorzystuje uczeni
Security do ustalania priorytet-w zagr
[78] czfiSciowo zautomatyzo@amaprha w
Frontline Narzndzie zapewnia przegl Nd p
Vulnerability UmoUl i wia r - wnhbedpiwgd NadEsvmt wa a
Manager organizaciji.
[79]
Tanium Narzndzie zapewnia mamiytbd reo wa
[80] wykrywanie zagroUe@® oraz udos
reakcji na zdarzenia.
Microsoft Narzndzie zapewnia skanowani e
Defender zautomatyzowane procesy naprawczeeigtr uj e si 0z
Vulnerability nar zndzi ami bezpiecze@E&stwa. 7
Management bezpieczeE&twa posiadanych w
[81]
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Syxsense Narzndzie oferuje ocenn podat

Enterprise na podstawie ryzykarazi nt egracj n z i nnym

[82] bezpi ecQfeedsujwa r - wni eU moUl i w
poprawkami dla system-w oper a

Wy mi eni one powyUej rozwi Nzania, mogN byl \

ochrony jako wsparcie. Niestt y , Uadne z nich nie jest w st

indywi dul anie dla kaUdej aplikacji. Om-wione

kt-ry analizuje podatnoSci niezaleUnie od

preferowanychpamme t r - w SLA, c¢czy miejsca uruchomienia

w ramach tej pracy adaptacyjnym systemie bez
do poprawnego identyfikowania zagroUeG, nat
spektrumdanych i U CVSS.

33Met ody zapobiegania zagroUeniom w Sroc

Odpowi ednia klasyfikacja zagroUe@ oraz ich
poprawnych mechanizm-w do i ch zapobiegani a.
moUl i wgosekwencji wystNpienia cyberataku, m
Srodk-w =zaradczych. Zgodni e z rekomendacij ¢

bezpi ec[@kz@sjtowkono pi Al etap- w:

1 Identify (Identyfikacja)i Ten etapobemujpdent yf i kacj n i udokume
wszystkich aktyw-w | zasob-w, kt-re wymag
oprogramowania, danychipersonéluen et ap jest niezbndny dc
profilu ryzyka cybernetycznego organizaciji.

 Protect(Ochrona)i Tenetam bej muj e wdroUenie Srodk-w, w
zidentyfikowanych na poprzednim etap@bejmuje to ustalanie zasad
bezpiecze@®twa, wdraUanie rozwi NzaE zabez
oprogramowani e antywiruso@®e & tylle myapywk
pracowni kom szkole®& z zakresu cyberbezpie

f Detect(Detekcja)i Ten et ap obejmuje wdroUenie mecha
narusze@ bezpieczeEtwa, Malge odedd rhawaliano
monitorowanie ruchu sieciowego, ingpe j i dzi enni k- w, a takUe

zagroUe® w czasie rzeczywistym.
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1 Respond(Reakcja)i Na tym etapie organizacja reaguje na wszelkie zidentyfikowane
incydenty zwi Nzane z bezpiecze@®twem, tak
oprogramowaniem, naruszenia danychvu a ma ni a den etapyobejmajenu .
wdroUenie planu reagowania na incydenty,
przypadku wystNpienia incydentu bezpiecze
strategie powstrzymywania i procedury odzyskiwania danyc

1 Recover( Dz i a g ani d natwnmpstaanincetame)organizacja odzyskuje
sprawnoSi po incydencie dotyczNcym bezpie
sprzedincydentitvi NUe si i to z przeprowadzeniem ar
zidentyfikowana ws zel ki ch 1T uk | ub sgaboSci w syst

naprawczych, aby zapobiec wystNpieniu pod

W tym rozdzial e skupi oRrotectuDetact respoiad Dla tyche c h et
punkt - -wpopy&gdadowe mechanizmy, kt-re mogN by
Nastnpni e, na podstawi e kl asyfi kacij. pr z
przyporzNdkowania metod zapobiegania i ochr

zamieszczono w tabeli&

MoUl i we mechanizmy i systPwoaey do wykorzystani

1 Identity and Access Management (IAMy t o sowani e mechani zmu do
zasob-w zgodnie z ideN | AM
Encryption/TLSis zyf r owani e komuni kacij i przy pomo
Firewall/ NGFW1T stosowanie mechanizmu kontroli ruchu sieciowego
Web Application Firewall (WAF) / IoT Gatewdystosowanie mechanizmu kontroli
dostnpu do zasob-w web oraz I oT

1 Anti-Malwarei st osowani e mechanizm-w do wykrywan
oprogramowania
Trustbased potectioni st osowani e mechani zm-w opartych
Vulnerability scannef st osowani e mechanizm-w do skano:
Endpoint Detection and Protection (EDPJt o s owani e oprogr amowa
ko@Eowych, Kkt -re zawi mkiegak dprogvdmowdianisvane nar z

antywirusowe, zapory ogniowe, systemy zap

56



MoUl i we mechanizmy i systetanty do wykorzystani

Traffic Monitoring/Baselining monitorowanie ruchu sieciowego

Anomaly Detection/ Netwotk Traffic Angsis (NTA)Tst osowani e mechani
detekcji anomali

Network Intrusion Detection System (NIDS) / Application Protocol Intrusion
Detection System (APIDS)st osowani e mechanizm-w do det
zwi Nzanych z niepoUNdanN aktywnoSci N

Network IntrusionPrevention System (NIP$)st osowani e mechani zm- w
przed incydentami zwi Nzanych z niepoUNdan
External detection systeiiss t osowani e zewnfAtrznych syste
Network Data Leakage Protection (DLIP$tosowaniane c hani zm- w pr zeci W
zwi Nzanym z wyciekiem danych

Endpoint Detection and Response (EDR)ast osowani e analityki i
uczenia maszynowego do wykrywania i anal i

identyfikowania zagr aleEw spoemdl jaiut @maz vy

manualny
Mo Ul i we mechanizmy i systRespppd do wykor zyst ani
Drop/Filteri f i | t r owani e/ odrzuceni e wybranych po:¢

w

Anti-DD0oST mechanizm ochrony przeciwko atakom DDoS

Honeypoli st osowani e oslws tacmwa gdo at akuj Ncych oc
system-w | ub danych, poprzez skierowanie
systemy symulacyjne

Datarate limitaton ust al eni e | i mitu przepgywu danyc
Service level respondemo ni t or owani e spegnienia warunk

Security Orchestration Automation and Response (SOARY o sowani e zgoUor

system-w zabezpieczaj Ncych

poni Usze|j tabel.i przedstawiono kategori e

mechanizm-w zapobiegania wystNpienia wybrany
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Tabela: 3 4 : Met ody zapobiegania zagroUeniom dl a

KATEGORIA ZAGROt EN METODY ZAPOBIEGANIA

Nefarious Malware 1 Skaner Antimalware
activity /Abuse | (Zgo Sl i weT Wymi ana danych popr ze:
( NaduUy c oprogramowanie) ©Objmadzorem biadej Iis
1 Regularne monitorowanie ruchu, w celu
weryfikacji zachowani ¢
zgoSliwego oprogramow:

Application firewall / 10T proxy

EDP/EDR
Exploit Kits 1 Anomaly detection/ NetworKkraffic Analysis
(Luki w 1 Firewall/Filter traffic

zabezpieczeniach 1 Bl ok ad a okreSlonych p¢
podgNczeE

EDP/EDR

Regularne monitorowanie ruchu, w celu
weryfikacji zachowani ¢
zgoSliwego oprogramow:

T OkreSlenie zasad kont:

Targeted attacks | § Application firewall / 0T proxy

(Ukierunkowane | 1 Firewall /Filter traffic

ataki) 1 Network Intrusion Detection System (NIDS)
1

Sprawdzanie poprawno S«
celu ochrony przed skryptami cresise scripting i
wstrzykiwaniem pol ece(
1 Blokada okreSlonych pc«

pogNczeCE

Honeypot

Wy mi ana danych poprze:

objnte nadzorem biagej
1 Regularne monitorowanie ruchu, w celu
weryfikacji zachowani

zgoS!| i wemowan@apr o g
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(D)DoS

(Rozproszony

atak DoS)

Counterfeit by

malicious devices
(Podszyw
pod ur zN

Attacks on
privacy
(Atak na

prywatno

Modification of

information
(Atak na

i ntegr al

danych)

Brute force
(At ak

S

=A =4 4 4 4 -9

=

=

=

= =

DDOS protection

Data rate limitation

Firewall/Filter traffic

Traffic Monitoring

Network Intrusion Detection System (NIDS)
Wy mi ana danych poprze:

objhAite nadzorem biagej

Anomaly detection/ Network Traffic Analysis

Weryfi kacja oprogr amo\
ko@E&owych i kontrol a 1
Wy mi ana danych popr ze:

objmadczorem biagej |is

Wy mi ana danych poprze:
objhAte nadzorem biagej
Weryfikacja oprogr amo\
koE&owych i kontrol a 1
Weryfikacja urzNé&aéE j
pogNczenie do usgugi (
Firewall/Filter traffic

Anomaly detection/ Network Traffic Analysis

Network Intrusion Detection System (NIDS)

Weryfikacpa-bugNdye@E
pogNczenie do usgugi (
Enabler)

Regularne monitorowanie ruchu w celu weryfika
zachowania urzNdzeni a,
oprogramowania

Weryfikacja oprogr amo\
koEowych i kamntcrjdN a
Wy mi ana danych popr ze:

objfAte nadzorem biagej

Data rate limitation
Traffic monitoring

Application firewall / 10T proxy

59



Eavesdropping /
Interception /
Hijacking
(Podsgucl
Przechwytywanie

loT
communication
protocol hijacking
(Przechwycenie
komunikacji)

Network
reconnaissance
(Rekonesans
sieci)

Session hijacking
(Przechwycenie
ses;ji)
Information
gathering
(Zbieranie
informacji)
Replay of
messages

(Atak

=

=

=

=

powt - rzel

Bl okada okreSlonych pc¢
podgNczeE

Wy mi ana danych poprze:
objnAnte nadzorem biagej
Weryfikacja urzNdzeE |

pogNczenie do usgugi (

Encryption

Weryfikacja urzNdzeE |
pogNczenie do usgugi (
Regularne monitorowanie, w celu weryfikacji
zachowania likaciji

Wy mi ana danych poprze:
objnAte nadzorem biagej

Encryption

Bl okada okreSlonych pg¢
pogNczeE

Honeypot

Encryption

Encryption
Weryfikacja urzNdzeE |

pogNczenie d

o

usgugi (

Encryption

Weryfikacja urzNdzeE |
pogNczenie do usgugi (
Traffic monitoring

Firewall, Block/Filter traffic

Wy mi ana danych popr ze:

objnAnte nadzorem biagej
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Analiza danych zawartych w tabeli 340 z wal a wyci NgnNi nastnipuj Nc
1. W celu zmniejszenie ryzyka wystNpienia z
Abuseo kl uczowe j est moni torowani e ruc
niezaleUnych detektor -w do wykrywandamSlan
aktywMo8Bti woSi filtrowania ruchu jest pod
w przypadku atak-w sieciowych.

22W celu zmniejszenie ryzyka wystNpienia
| nterception [z akitjoascokwanig 0s znyaflreodwani e r uct
ochronN na poWipornzyep aadpkl ui ,k agcdjyi .ur zNdzeni a

do szyfrowania ruchu, elementy sieci lub komponenty takie jak MEC Engdgr

powi nny wspieral ochriekiemdapyclzed podsguchenm
34Analiza metod zapobiegania zagroUenior
$rodki do zmniejszania podatnoSci oraz zapo
incydent  -w, zostadgy om-wione w poprzednim ro
dopasowai u mi ej sca ich realizacj.i w Srodowi skac
ich skuteabebBci3. 5Wzawarto wyni ki analizy |
dotyczNcych ochrony, detekcj.i i reakcmi, dl a
takim jak MEC. Analizn architektury realizac

na 4 ggdg-wne obszary:

f Si el doisztafispoobwa w tym obszarze umoUl i wiajN
bl okadin pogNcze® na brzegu, dodatkowN aut
uUywanych do dostfnpu radiowego, a takUe w

uUyte bezpoSrekom@Eoowwamur zNdzeni u

1 Siel lokalna MEQ/zUWRPb(y5@+ tMEC)obszar ze umc
duUy zakres funkcjonalnoSci dedykowanych
filtrowani e, monitoring). Jest to r-wnieU
wszelkichdete cj i opartych na analizie ruchu ora

Swiadczone w modelu wirtualnych serwis-w

Virtualization).
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T Apli kacj e

ur uchomi erneidan iboe zwp 055 odowi sku MEC 1| ub
Ni ekt -re funkcje bezpiecze@Estwa
MEC, natomiast istnieje r-wnieU moUliwoSI

usgug.

ograniczonN moc
obci NUOaj Ncych

naj mni e]
T Siel

uruchom eni a

sieciowych
architektury,

jest uruchomienie nae t

or az

W przestrzeni

du

j est

Oy ch
duUOy

wymagaj Ncych

centr -

iizasgbygi dMEG@chrony w

zuUyci e
Rdz eniizoawsad bCyl oduod ochrony w

chmur owej ,

zapas

ser wi

w

tym obszar

Lokalizacjawiebhujesgugdpowredyi aj el

obliczeni owN przestrzeni

zasob-

tym obszar ;
dedy ko
chmur owych
zasob-

s-w bezpiec

odl eggoSci od potencjalnych atakuj Ncych,
filtrowania ruchu, gdyU przejdzie on
mniej r-wnielO jestcmoUlii meni Porbavaanal wzy
zalecana, gdyU wolumen ruchu w sieci

skuteczne wykonanie tego zadania.

Tabel a: 3. 5: MoUl i we rozmieszczendkamasgddgoc
wy kor zywsMEC] Ncy
Metoda ochrony Mo Ul i we miejsce uru

Si el Si el || Aplikacjei |Si el
dost npMEC/UPF [us gu g il Rdzeniowa/
Ur z Nd z (5G+ MEC) Cloud
k o E&cov

P | IAM + + +

R | Encryption/TLS + + +

O | Firewalll NGFW + +

T | WAF/ loT Gateway + +

E | Anti-Malware + +

C [Trustbased protection + +

v Vulnerability scanner + +
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D | Traffic Monitoring/Baselining + +
E | Anomaly Detection/NTA + +

T | NIDS/APIDS + +

E | NIPS + +

C | External detection systems + +
T |'Network DLP +

R | Drop/Filter + + +
E | Anti-DDoS + +
S | Honeypot + +
P | Data rate limitation + + +
O | service level response + +
N ['soAR n n
S

E

Analiza danych zawartych w tabeli 3.5 oraz studium literaturowe wykonapepvwzednich

rozdziagach pozwala wyci NgnNi nastfipuj Nce

1. Realizacja tych samych mechanizm-w ochron

miejscach architektury 5G+ MEC.

2. Dob-r miejsca uruchomienia usgugi bezpi ec
funkcjonal noSci do analizy i dosthApnych
3. KaUOda Il okalizacja ma odmienne ograniczeni

zwi Nzane z dostipnymi zasobami i mocN

4, Tam, gdzie jest to moUliwa,in8ybdgiegarad

przyczyny, ugatwia to obsgugn incydentu

obszary.

5. PogNczenie kilku tych samych wusgug bezrg

obszarach architektury, umo zZlaigwioaUezminai.ej s

6. PogNczenie kil ku r-Unych mechani zm- w

wykrycia zagroUeni a.
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7. Ewol ucja sieci 5G+ i kol ejnych | ej wer sj i
kt - re mogN zostal uUyte do nzawiefilkkys z8d neidaz i bl e

prac wdroUenia nowych standard-w oraz uwz

Podsumowuj Nc, projektowany adaptacyjny syste
bezpiecze@®@stwa, bi or Ncl opkoad iuzweacgjfn ,r opdrzeafje rzoavgar r
a takUe preferencje chronionej aplikacj.i

3bbRodzaje system-w automatycznej ochrony

Przedstawione w poprzednich rozdziagach sy
analizie danych pochoadmreeNgo chr -zd §ae.d nzayda tskpcewoy
reali zowaga-3mak aymalprigenegdyo cyklu ochrony (1d
Recover), opi sanego w rozdziale 3. 3. W tym
bezpiecze@®twa, kxagreUe@r  pat rdaeftieMci iwni eU ¢
jaka jest wymagana wobec adaptacyjnego systemu ochrony, realizowanego w ramach tej pracy.

Potrzeba nowych system-w wynika z faktu,
zgoUone, tr udnaeg ddz ewmyika.y cWraaz zZe wzrostem us.
model ach chmury obliczeni owej or az popul ar
bezpiecze®twa nie wystarczaj N juW dwidehkuon
z powyUszym, rpdwsiijf @jyandwenat yz o VBENYSeduritys y st e
Information and Event Management3OAR (Security Orchestration, Automation, and
Response) oraXDR (Extended Detection and Responggh ar akt er yst ykn kadU

przedstawiono poni Ue|j

SIEM [85][86]

Rozwi Nzania SIEM zapewniajN scentralizowanN
korel owania danych z r-Unych ¥r - -deg, w celwu
zbierane informacje pochodzN z | otgn-ive j &g lyic k
system-w bezpiecze@Estwa, kt - re sN zainstal ow
celu, mogN byl takUe podstawowe mechani zmy
r-wnieU zdarzenia i alerty wyogweengeor .o wonleN zS ol
odpowi ednie zarzNdzanie ni mi [ przetwar zani e
kt - rego og-lIlny przykgad przedstawiono na rys
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Collect data from
various sources

Netwerk devices, servers,
domain contrallers and more

STEP 2 Normalize and aggregate
the collected data

¥
SV
-
! Analyze the datato
| W detect threats
A
I"’
! TP Identify data breaches
| S and send alerts to
\\\ investigate

Rysunek 3.6: Proces dziagani a[87l.ozwi Nzan

SIEM PROCESS

Krok 1: Zbieranie informaciji

W tym etapie gg-wnN rol N SIEM jest integrac,]
|l ntegracja polega na odpowiedni e]j konfigur ac
chmury obliczeniowej, jeg¢ | e ment -w dodat kowych oraz pobier
danych. I nformacje sN takUe =zbierane na po
interakcj i pomi ndzy poszczeg:- | nymi apli kacj e

udostnpnionyelw.repozyto

Krok 2: Normalizacja i agregacja danych

Maj Nc do dyspozycji wiele danych o r-Unych
normalizacj N danych, i stotne | est uj ednol i c
ustalenie polityky r o madzeni a i nformacji. Na tym etapie
przeksztagcane do odpowiedniego formatu, k t
zgodni e z politykN magazynowani a i nf or mac|j
zamieszczanemar zestrzeni dyskowej umoUl i wiaj Ncej s
mni e| i stotne dane, mogN byl Zzapisane na dy
informacji, kt-ra nie jest znaczNca do prze|
powi nna byl przechowywana, a jeUeli tak, to p
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Krok 3: Analiza danych

Przeprowadzenie procesu analizy jest jednym
i mpl ementacje wykorzystujN do tego celu od
maszymwego. NajczfnSciej analiza z-4inprcoddmda j es:t

Ue otrzymane nowe dane sN automatycznie wpro

wyni ku oceny zostanie wykryty incydend bezp
alertu do kolejnego etapu. SkutecznoSi detek
niej zaleUy popularnoSi wybranych i mplement a
Krok 4: 1 dentyfikacja zagroUeGE

W ostatnim etapie dokonywana | est miRbdczas yf i k a

typowe|j analizy okreSlana jest kategoria at e
wni eSi, Ueby poprawnie sformugowal wiadomoS§S]
bezpiecze@®twa. Zesp-§ bezpi emuz e GBsktrweaS |naa wyond
dziagania, aby zapobiec potencjalnym szkodom
Jak zostago to przedstawione, rozwi Nzani a S
Zaawansowane,j analizy d any c h  bierazieg mfdrmacje z c
normali zacja i agregacja danyclo,l egmel iez a pdyam
byl wykonane przez zesp-§g bezpiecze@Est wa. W
systemu bezpiecze@Est wa, c z i S la pouiabmie do systemwa ni a
S| EM. Jednak musi agby on zostal rozszerzon

mechanizmy do indywidualnej kolekcji danych.

XDR [88]
XDR to nowe podejScie do cyberbezpiecze@Estw

rozwi Nza@® Endpoint Detection and Response (|

( MDR), w zakresie ochrony oraz zwinkszonej a
zostagy =zaprojektowane, w celu agregawj i i
koEowych, serwer -wAnaurztdpgke Edanecizowy e&hi.u
wykrywal i reagowal na zagroUenia, kt-re zos
bezpiecze@E&st wa. W ramach reali zacji etego
zaawansowanych algorytm-w analitycznych i u
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korel owani a zdar ze CE. Rozwi Nzani a XDR wykor

funkcj ami automatycznego reagowania, w celuwu
czsi e rzeczywistym. Pozwala to organizacjom
zwi Nzane z bezpieczeE&twem, zmniejszaj Nc ryz

Firewalls Endpoints l

Rysunek 3.7: Wizualizacja obszar-w I T chro
XDR [89].

Zal ety rozwi Nzania XDR:

f Zwi nkszony p-rzoizow Nizeatnd kac jXiDR zapewni aj N k¢
stan bezpiecze EsAnwa iczaag ewi eo rug atnri-zdaecdj ip.o z w:
precyzjn detekcji incydent -w oraz klasyf.i

T Redukcjwazwail @kszona precyzja detekcj.i or az
zautomatyzowanych reakcji na cznSl zagroUO
do zespog-w bezpieczeEGGtwa. Wpgywa to r -

gdyU eksperci skupztagNo®eéenmi aahyzaczymi sam
przestrzeni do analizy incydent - w.

f Uproszczona anakiwzbdlzanohsfDRazapewni aj N s
stanu bezpiecze&twa organizacji, wugatwia
incydentami bewpNeang@st wem Mo Uee atgoo wanm-ec n
zredukowal czas i zasoby wymagane do zar z

bezpiecze@E&t wem.
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1 Skal owalomondiNzani a XDR sN zintegrowane ze
dl atego umoUliwiajN organizacjom Jatwe do
serwer-w i urzNdze@ sieciowych do ich eko

T Ekonomi-Rorw$iNzani dyXDRamagNej opgJacal ne
rozwi Nzania bezpiecze@®twa, poniewal zmni

zarzNdzania stanem bezpiecze@Etwa organi z

ChociaU rozwi Nzania XDR oferujN wiele korzy!:

wyzwaria.Wy zwani a te obej muj N

1 Pr-g wejpoQwidlzania XDR sN bardzo skuteczne
poprawnego ich uUywania wymagana jest eks
mechanizm-w nie jest proste, bez odpowied

1 Ochrona przetwarzanychdanycly r omadzeni e danych z wielu
obawy dotyczNce aspekt -w prywatnoSci. Pod
przepisami i regulacjami dotyczNcymi ochr
oraz innych).

f Integracjaz st ni ej Ncymi-wr pzwiyNaadkiuamiotr zeby wdr
i stniejNcym systemie bezpiecze@®twa, moUe
integracja obu rozwi Nza® | ub rezygnacja z

bezpiecze@E&st wa.

Jak zoswzedgsttmwipne, rozwi Nzania XDR real izl
przeci wdzi aWiafnkisaz oa%ia kpormo.ces - w j est wykonywan:
reakcj a Zzazwyczaj j est zal eUnaW @rdypadtte cy z j i
projektowanego aptacyjnego systemu, idea systemu XDR jest odpowiednia do zastosowania,
nal eUy j N jednak rozszerzyl w kil ku aspekta
automatyzacj.i w przeciwdziaganiu zagroUeni

indywidualnej kolekg danych i monitoringu. Drugi aspekt dotyczy integracji z systemami 5G+

ME C, tak aby narzndzie do ochrony wspieragy
Trzeci aspekt dotyczy wugatwienia korzystani
zmieniaN ¢ e j sifn polityki bezpiecze@st wa, umo Ul
ekspertom jak i mniej doSwiadczonym wgaScici
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SOAR [90]

Rozwi Nzani a Security Orchestration, Aut o me
zaprojektowane, abypomamwi | orpgamriesacpempi ec
automatyzacjn powtarzalnych zada€G, skr-ceni

wydajnoSci zespog-w analityk:- - w. SOAR podobni

ochrony od detekcji do etapu reagowala@o z wa Ni a SOAR sN zwykl e uUy

SOC, do wsparcia procesu zarzNdzania incyden
to moUliwe dzinki integracji z istniejNcymi
zarzNdzania i nfaomimalkcg zaprie ¢z ez@Esatrwae n(iS1 EM) za
ochrony punkt - -w ko @EcoSxyAhr ,umo Glyinvitaa krOewnE R,
korelowanie danych z wielu Fr-deg. Rozwi N
automatyzacji | orkizetnyadj zagdgaq®vntakdahpopwak
przeprowadzenie klasyfikacjiireagowarffeo z wal a t o zespogom bezpi ec
bardzi ej zgoUonych zadani ach, takich jak an:
zaradczych. $0AR wWrzaadamisazar ami , z kt - rymi

przedstawione na rysunku 3.8.

Security Orchestration
and Automation

Threat
Intelligence

Security Incident
Response Platform

Rysunek 3.8: Schemat obszar-w bezpie@lkeEst wa

Gg-wne zalety rozwi Nzania SOAR:

f Skr-cony czas r-eakwj Nzaai en8PABRnuwmoUl i wi a
reagowanie na incydenty, poprzez automaty

przesygania ich do zespogu bezpiecze@Estwa

69



f Zwi fkszona wydajnoSi-sypé¢ranc [SOARe dgii ki e &
segregacjiincydan- w or az ich klasyfikacji, umoUl i\

T WdraUanie zaawamoawamMNegjandehiSOAR zapewni aj
wykonywani e operacji zgodne z systemem ofr
uruchamianie nowych procedore z pi ecze Est wa dl a cagej pl a

f Uproszczona anabkivcBdzanobsB504dR zapewniaj N
wi dok stanu bezpieczeE&twa organizacji, u

incydentami zwi Nzany mi z bezpiecze@E&twem

Wyzwani a SOAR opr-cz potencjalnych problem
orkiestracyjnym platformy, sN zbliUone do wy
Podsumowuj Nc, rozwi Nzania XDR koncentruj N si
nie,pod zas gdy rozwi Nzania SOAR koncentruj N sin
nimi. ChocialU rozwi Nzania XDR i SOAR Maaj N r -
przykgad rozwi Nzani a XDR mogN wykor ziyabyt y wa |
pom-c organizacjom zautomatyzowal zadania re
jest moUliwoS8i uUycia SOAR do integracji z
zapewnil pegniejszy obraz stanu bewipNza®EeWEs t
celu poprawy og-Ilnych oper acj Orgdnieacjppowimy e Es t w
0

cenil swoje specyficzne potrzeby i cele w z

ub kombinacja rozwi Nza@& | es tsysteiiaadapiaayjhegm d p o w

bezpiecze@®twa, uUyto kombinacji funkcjonaln

36Przegl Nd | iteraturowy system-w do autc

Na podstawie wyci Ngnifitych wniosk-w opisan
studium litera ur owego skupiono sifi na rozwi NzaE ¢ty
powtarzana wielokrotnie, w celu odnalezieni a
oczekiwaE stawianych przed adaptacyjnym syst
wtym rozzi ale zostaga odSwieUona, ze wzglndu
adaptacyjnego systemu bezpiecze@E&twa |est n
tym aspekcie. Zgodnie z przewidywaniami Gartner przedstawionymi na rysunku 3.9, systemy
XDRiSOAR biidN got owe -10 lap Blateyp mullikagjeno adaptécyjnych, a
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Zzrazem zautomatyzowanych mechanizmach ochro

SOAR zaczynaj N dopiero sifi pojawial

Hype Cycle for Security Operations, 2022

XDR
Digital Risk Protection Services —

Digital Forensics and Incident Response [T *— Breach and Attack Simulation

Data Discovery and Management
Vulnerability Prioritization Technology

v PTaaS

=z

9 ITOR

E CPS Security SIEM

S Managed SIEM Services CASBs /_,,.-——-—-—-_

w External Attack Endpoint Detection " Vulnerability
& Surface Management and Response / Assessment
w CAASM MDR Sarvices

Automated Penetration
Test and Red Teaming Tool

Threat Intelligence
Products and Senvices

Exposure _
Management SOAR NOR
Cybersecurity Mesh Architecture OT Security
Innovation Peak of Inflated Trough of Slope of Plateau of
Trigger Expectations Disilusionment Enlightenment Productivity
TIME
Plateau will be reached: <2 yrs. 2-5yrs. @ 5-10yrs. A >10yrs. & Obsolete before plateau

Gartner

Rysunek 3.9: Wykres prroewidyzvedn eje zdd jerczaedEsS o
latach[92]

Przegl Nd |iteraturowy dla tematu adaptacy
analizy proponowanych funkcjonalnoSci dl a
ochrony, jakimi niagc8hEM ejSOAR T o XWiRNz aRo z wi
scharakteryzowane w poprzednim rozdzial e, d
nowych funkcjonalnoSci rozszerzaj Ncych ich
CzinSli informacji ddateyd maNc ymohlntae ggon ad &@gfd w f o
dostawc-w oprogramowani a, |l ecz zawierajN one
Niemniej, por - -wnanie nar Z98dZzawartdSMERc eSSt agmoa d
10 r-Unych i mBR| ementtyantjri - wsnQA U zaproponowan
rozwi Nz a G, zostaga okreSlona na podstawie wi
i ch u Uy tQepcezrnaot Socri z.y SOC zostali poproszeni O
najwaUniejszychzisaasp®@RARwWOM@az zM wystawienie

rozwi Nzani a. Ostateczni e, w dokumenci e pr
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preferencj ami ekspert - - w. Ni estety, Uadne z

dotyczygo moUl i wozSeclEs tandaa. p tKaocl jeij nbyenz pdioek u me nt er
por -wnawczN, wykonanN9%yww2®&23repkpodedsni er do
dokonano przegl Ndu k1l i ku proponowanych ar c
wni osk:-w przedstawsiomygrmholwl emakgygnf ofgarzagj i,

skutecznoSi stosowania kaUdego z rozwi NzaC.
kt-ra nie zostaga odpowiednio dopasowana, W
z opini N anabstgk- wymagaj Noy opoprawy, gdyU

incydent -w w tradycyjny spos:b. Obszerny pr
pracy [95], gdzie rozwaUono wszystkie moUliwe typ
pracach od 2®10 okw .kdOEc awi dh2 mechani zmy ochr
zdolnoSi do analizy wielu zagroUeG, z r-0n
wymi eni onych nie posiadag funkcjonalnoSci ad

Podobna sytuacjal ot yczy analizy por - A6lawcSpejSr s ¢ s
wybranych do analizy rozwi Nz a GG, Uadne nie w:
Temat ten zostagd cznSci[87yqgdzieautorayszappopopowali r o z v
dynamicznieawujsfi azasNbaWwokwi rtual rmpedhtakiew cel u
wi el oetapowym. JednakUe, adaptacja ta byga
wgaSciciela aplikacji. Przegl Nd obecnych rc
bezpi eczedBsitavhgj Miged -pwni dost ar c[28Y, czyGobgle ¢ hmur

9w s woi ch portfaoaliach usgug ochrony
Ze wzglfiadu na trudnoSi znalezienia w prac
dost osowanych do adaptacj.i bazpizevi Ne@&@ntywh, z.

temat ykN dopasowania bezpiecze@®twa w Srodec

|l ogicznie rozwi Nzaniem do pr diogd8t odaweghko sd

sektora energetycznego. | dea oupiwessanmnegoomsut ym d
dla kaUdego posiadanego w tej organi zacij.i YA
pol i tyki bezpiecze@E&twa. Polityka ta jednak
sieciowego, nat omi ast j e jrozszerzona lo tkalejne aspektyi d e a
Zbl i Uona propozycja odnoSnie adaptacji konfi
Firewall , zost H@h ©Opiedntaw RIS (@ng.RiskbasedNz ani e

Adaptive Security)ubywaeied mogjjebyowasegqd w
wi ncej, w wyUej wy mi eni onej pracy zawarto t:

innych rozwi Nza® adaptacyjnego bezpiecze@st w
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Kontynuacja przegladdu mdzeasmzagyd yadio0mwlylcihk
[101]]d ot yc zwigiak sw o Sc i tyl ko wybranych aspekt - w
dedykowanego detektora do wykrywania specyficznej anonidli2], dostosowania
bezpieczeE&st[W8], [W4deubowWwepasowanych m@d@od pr z
JednN z wyr - -Uni aj[l0é,yw hk tsirfiej praauct obygy§a zapr op
mechanizm oceny ryzyka, w zaleUnoSci od tego
Opi sany mechani zaon idtoy kyic zglga jwsinywkt i ch zasob
nie wybranych aplikacji. Co winc<€jl ougoomorra
umoUl i wia definicji r-Unych akcji zapobiegaw

Temat adaptacji politykibgzi e c ze Est wa zost ag[l)lorwsktanyeltf
zaproponowano inteligentnN struktur Celdmontrr ak

wyUej wymienionej pracy bygo okreSlenie SLA,

wykrycgadzermriga wybranych atak:- - w. Wy kor zystar
met odach analizy [ [108]z e cdiewd za at@amziy =BAad koD
dynamicznie generowanych Honeypot, Kkt-re abs
i umo NI izveibajani e Wi ncej i nformacji 0 ataku,
odpowi edniej polityki reakcji. Publikacjn, Kk
[109]. Opi sano wW ni ej sposoby wzmocnienia bezp
ma ematycznych i teorii gier w ustalaniu regt
przegl Ndu innych prac zwi Nzanych z tematem
bezpiecze@®twa, w Srodowiskach o ograniczony

Ze wzglndu na wdroUeniowy <charakter pra
dokonano r-wnieU przegl Ndu komercyjnych rozw
Co warto podkreSlilil, korzystanie z dodat ko
chmurowychjet koni eczne, gdyU proponowalhle]nist anda

of eruj N wystarczaj Ncej ochrony dla wgaScicie

37Analiza dostfipnych rozwi Nza® do aut ome

Na podstawie analizy womatytzievoctowdmy, dokonawsi Wz a E
poprzednich rozdziagach, spoSr-d wielu typ-"
konwencja XDR i SOAR sN najbliUsze idei adap
t ej pracy. W zwi Nzku zptyeg! Ndtgmstrogrnygdchal e

bygy brane pod uwagnh przy tworzeniu systemu

73



oceny funkcjonalnoSci posi adanych przez dost
el ementy systemu Ar aM Skts-Nr egort alweUyd oz aupltyocji ez
Przegl Nd istniejNcych system-w pozwolig r-w
funkcjonal noSci or az prawi dgowe met ody i ct
przedstawiono char akt er y s tfgrrhieh podsuomewaniap mcly ¢ h r

najwaUniejszych funkcjonalnoSci

Tabela 3.6: Charakterystyka dostnpnych rozwi

Rozwi N7 Realizowane funkcije

Cynet 360 Rozwi Nzanie obejmuje kilka el eme

AutoXDR Responder, Protector i CorrelatoRespondes mo Ul i wi a r fic

Platform automatycznN definicji Srodk- -w z

[111] scenariuszy playboolrotectorjest odpowiedzialnga wykrywanie anomali
w ruchu sieciowym i w zachowani u
Zzabezpiecze® typu honeypot. Doda
host - w i plik-w, w celu przechwy

ransomwar e.o Dbar zNdvnarile st anem
poprzez analizn nar uWsystkie wkryeen d ar
incydenty sN wySwietlane na jedn

szczeg- gowego przegl Ndania osi c
Correlatort o scentrali zowany system z:
do wielu F¥r-deg informacji, w ty

dostawc:-w np. Posadawielegaaveansowanyghduhkcji

wyszuki wania, kt-re moUnoar tuUwlii d
Mo Ul i woSi stosowania tego rozwiN
Srodk-w zaradczych i mechanizm-w
punkt- -w ko@&owych np. czarne | is
Sophos RozwhnNeaoferuje szeroki pakiet z
Intercept X ochronn przed oprogramowaniem r a
Advanced cofania zaszyfrowanych plik-w),
with XDR bezpieczne przegl Ndani e WwWachwy k
[112] aplikacji. Dodatkowo zapewnia zapobieganie wstrzykiwaniu bibliotek typ
DLL oraz analizn ruchu siecioweg
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zachowaniaWs zyst ki e wyUej wymienione
aktywowaneMo Ul i we fwoitz ¢ mikéder - Unych ¢
polityk beRPRphnedize EGsstwapni e wytre
maszynowego, mogN byl wykorzysty
plik-w pod kNtem, sygnatury, rea
kodu.Ro z wi Nz ani ajedooticony pulpipnawigacyjny, do analizy
gd-wnych przyczyn zagroUe@ wraz
wyszuki wania, takimi jak wylliastka
przypadku zagroUeni a, istoma(likuoran st a

wszelkie interakcje wykonane przezplka r ziidzi e umo Ul

Srodk-w zaradczych, w spos-b rinc
przywr-cenia plik-w nieprawidgow
CrowdStrike Rozwi Nzanie oferuje sp-jny pulpi
Falcon Insight | sieciowych, ochrony pocztymai | , ur zNdze@E& zabez
XDR takUe analizator-w konfiguracij.i
[113] wska¥fni ki, sKNoudoet fiphioamacyi i
wykonywanie akcji reagowania bez
pogNczenia sifn z hostem, uruchom
systemie moUna wykrywal niekt- -re
zadmata za pomocN jednego kIl iknin
Zaawansowanego wyszuki wanie oraz
detekgciji.
Palo Alto W rozwi Nzaniu Palo Alto, duUN iuw
Networks ostatnich incydent - - w i reakcji w
Cortex XDR wygenerowanie wykresu dla kaUdeg
[114] host-w, uUytkownik-w, plik-w i g

r-Unych incydent - - w wy kmanaszmowegea n
dost osowane odpowiednio do wykry
oprogramowani a, oOprogramowania w
pli kowych, a takUe nietypowego z
produktem Corteex jXSQAR,aknoeUItiwo r z

playbook oraz automatyczne akcje zaradcze.
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Trend Micro

Vision One
[115]

Rozwi Nzanie przeznaczone gJ-wni e
zagr ®©0e@a bezpieczeE&twa, jest o
model u zar zNdzani a r yzlkeiteenk cojraa zz az
rozwi Nzaniu, polega na wykorzyst
wzorc-w ruchu, model i analieyzdengch awiela
Fr - Dewel operzy r eguloadraniNe nuodwoes ko
poprawil zakres i moUlPodetm®do wy k
poprzednichl a okawldMeqdE, al ertu dos

=]

cydentu zawieraj Ncy wykres. Do

czeg- Jowe i nfgorrombecnjiea ,n awv tteyma tp r

N

otyczy sprawa, uUytkownik-w or a
awi Nzywarmlyd mi mntsaktat orzy tego r o
rzeprowadzal bezpoSrednie akcje

zjgoSliewycw d@BE i nadawmilw wiadom

SentinelOne
Singularity
XDR

[116]

Rozwi Nzanie to zawiera pegdgen zes
reagowania, napr awi Jestkompatybililz wielama
aplikacjami firmwbrzeniehpodnimag
bezpiecze@&twa, poprzez definic]j
Pl atforma oferuje konfigurowalny
analizami dopasowanymi i ndywi dua
Dlaka Udego wykrytego incydentu, w
wraz z informacjami czego dotycz

wykresematakulDost npnych jest kil ka sil

behawioralny oparty na sztucznej inteligencj Si | ni ki t e
dodat kowe mechanizmy do inspekc]j
dokument -w i skrypt- -w, wykrywani

plkowym.Zagr oUeni a mogN byl obsgugi\

automatyczny, bmriamzagloe @iy uod nwyer

wycofywanie dokonanych akcji bez
umoUl i wia kontroln sieci i wurzNd
komuni kacji pomi fidRoz veil éareemitea nmo |
obezpiee e Est wo chmury, dzinki wykor

przechwytuj N dane tel Wmewr Nzkoez
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pl atf orma ma moUliwoSI wykrywani g
wirtualnej, kontenera, a take B

obliczeni owN.

Elastic

Security
Limitless XDR

[117]

Produkt ten rozszerza funkcjonal
umoUl i wiaj Nc wykrywanie zagroUeG
Zaawansowane|] anal i zy zauteanatyzewany o w
Srodk-w zaradczych. Ro zBkstibl&gan doe
gromadzenia danych z punkt - -w koG
urzNdzeniach sieciowych, OV analzitorze
zdarze@ opr - czN wyskz yesstuk ipeo kzaazgarnce!
punkt- -w ko&owych, wraz ze skore
Rozwi Nzanie to umoUliwia takUe,
sieciowegod@ 00 TB danych pakietowych
zawansowanym mechanioom pr zeszuki wani a pl i
mogN byl one przeanalizowane pod

kr-tkim czasie (] edRomz wilNzamind ey |

uruchomienie automatycznej kwarantanny po wykry@wzS | i wy ¢ h
t aklle omatycznN izolacjn podejrzas
Narzndzie jest dostosowane do in
zwi Nzanymi z bezpiecze@Estwem, ta
CrowdStrike, Sophos, F5, ServiceNow, IBM, JIRA, Swimjane d z i n
moUe zwinkszyl zakres PRafeamazavieray c
wstnpnie wytrenowane model e do s

zachowania uUytkownik-w i sieci

UmoUl i wi a t aikstheda twwyzbniregudgy de
| ogicznie gNczenie r-Unych model
maszynowegol e dn N z waUniejszych funkc
rozwi Nzani u,wgreysvwa mioedlnowoySdh mo d «
interfejs-w AfdfzezEthsiicStagkc c zony ch

Cybereason
XDR

[118]

Rozwi Nzanie jest wyposaUone w pu

sN wszystkie incydenty bezpiecze
uUyt kowni kami, kt-rych ono dotyc
pomocniczyni . Po wykryciu zagroUeni a,
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automatycznych Srodk-w zaradczyc
plik-w, zako@& zenie procesAbhy a t

zapobiec atakom bez plikowym i ransomware, Cybereason je¢anie s

analizowal sygnatury, podobieGEst
plikach (np. szyfrowanie bl ok:-w
detektor anomalii zachowania ulUy

zdoSIliwych makr |anidtypu mameargdmp ro pcrzo o
pl atforma zapewnia integracjn z

APl do udostnpnienia danych do i

Microsoft 365
Defender
[119]

Stosowanie tego rozwi Nzania ogr a
staccmarnych i system-w serwer owWch
pul picie nawigacyjnym zawarto dr
dotyczNcych zdarzeni a o Platferma wi Nz
umoUl iwia rfAiczne |l ub aut omrdeetzyczn
okreSlonymi w pl DReferider @ badaGig, analizaWanie
wy krywani e nieprawidgowego zacho
urzNdze® WieczwiwhNMzani u jest dost
ochrony obci NUeni a anemjejstgnuDodatkoava
Defender umoUliwia monitorowani e
kontroln aplikacji, wykrywanie |
obraz-w kontener-w. W cznSci i nf
zawarte sN z abeaiecznejikanfigdracii aplikarjiNbmzsieci.
Dla platformy stworzonej przez Microsofpcs t npnych j est
przystosowanych do integraciji, nie tylko z ekosystemu Microsoft Sentine

Azure.

Bitdefender

GravityZone
XDR

[120]

Rozwi Nzawi@a wma@lgil Nd wykrytych z
ich waUnoSci, informacj N jaki ma
proponowany mi Sr odk ami zaradczym
zatwierdzenie)lU Uy wany w pl at f or mivykorzystue h &
wytreowane model e uczenia maszynow
zagroUonymi systemami, obi ekt ami

wielu ¥Fr - -deg. Bitdefender anali z

Zz system-w monitorowahomi chewus i,
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system-w toUsamoSci oraz bezpoSr
rozwi Nzaniu umoUliwiono tworzeni
r- Unor odny c Rlatformaofedije manuakve uruchomienie

Srodk-w zaradcpyecenopwzEnaeychpl z k
i zolowaniem uUytkowni k- w i ma slme
dostnpne funkcje bezpiecze@Est wa
atak-w bez plikowych, analizn 1| u

-

mechaniznz ar zNdzani a poprawkami, pegjg

edycjn regug firewall

Na podstawie oceny wymiecionych w tabeldi
zawartych, potwierdzono s sznoSi do stworze
gdyU Uaden z nich nie spe iad w pegni wymag

3.8.Podsumowarne

Analiza obecnej sytuacji na rynku IT oraz powszechnej tendencji do przenoszenia realizaciji

usgug do Srodowisk chmurowych, wykazuje zw
cyberbezpiecze@E&stwa. W celu opracowaBica odp
dokonano klasyfikacji zagroUe@ a nastinpnie

Na t e] podstawie przygotowano metody przeci
wskazaniem optymal nych miejsc do ¢okomaeqpr owad
przegl Ndu istniejNcych system-w moUl i wych
niezbindnych funkcjonalnoSci bezpiecze@E&stwa,
rozwi Nza® komercyjnych. Analiza wyhkvaeziaga, Uc
nal ey stworzyl nowy system adaptacyjnego b
spegdgni aj N ni ezbndnych wy ma g a E. Ni e oznacza
pochodzNcych =z przegl Ndanych system-w nie n
tematu tej pracy. W szczeg-lnoSci do system
SOAR i XDR, moUl i woSi uUycia danych do dete

zagroUe@® oparty na podstawie modelu zarzNdza
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4. Proponowany system adaptaéj bezpi ecze Est:

N a podstawi e wyni k-w analizy zagroUeE@ zw
wertykalnych w rozproszonych architekturach obliczeniowych (przedstawionych m.in. w tej
pracy w rozdziale 2), a takUe obecnych moUl
(opisangh w rozdziale 3), opracowane y st em adaptacj i pozi omu
dopasowany do potrzeb wusgug realizowanych
systemu zapr oponoWwamMs i SAkaptedc56AVNItiCioadZ ntefligent
SecurityoiekuUywabaddal ej w t ej pracy, w cel

Architektura systemu AraMIS skgada sifn z ki
zarzNdzanych [ konfigurowanych przez modu g
wertykalnyh. Zgodni e z tN ideN zagoUono, Ue kaUdy
moUl i woSiI adaptacji, uruchomionego W nim pr .

systemu AraMIS zostaga przedstawiony na rysu

Security Policy of Verticals (+ Operator Policy)
I I [l I

Security Orchestrator

& 'ﬂ i .M AdaptatlonM A daptationﬂ

Hyper Anomaly Classification
parametrs Detection (ML/AI + IDS)
Tunlng (ML/AI)

a4

Continuous improvement

T

App description Monitoring Automated reaction
(countermeasures/

different reactions)

Exceptions
(not possible to automate)

Rysunek 4.1: Architektura adaptacgjy 0 sy st e mu ibAeaMiS[12lf z e Est wa

W/

~

Do najwaUniejszych el emB2lf -w systemu moUna z

f Modud do interpretacij iang Setuiity Bolicy of Wedical§c i ci e
irol N tego komponentu jest interpretacja
kaUdej ampliiekasjziym Wroku przed wuruchomien
mo Ul i woSi instal acj i a p owiynk, aprzy zastosowadu o d o wi

algorytmu matematycznego. Anali zuje aspek
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metod izolacji, monitorowania i ochrorf{t22]. Nast npni e, j eUel i kKr
spegni one, mo d u g komuni kuj e sin z zar z|I
uruchomieni a i skonfigurowani a wszystKki

poprawnego dziagania mechani zmu.Wtrykdier ony p

operacyjnym, modug interpretacij. pol ityk
ustale® podczas migracji aplikacji, zwiN
l okali zacj i, przy jednoczesnym zachowani
[123].

Modud zarzNdzani a f urag Peaurity Orthesirgtoi)re @ lz ¥ Es t \

tego komponentu | est powogywanie nowych

uruchamianie niezbindnych modugd: - w, dl a porg
Srodowi kvy md o Kelmponent ten zgodnie z in:
modugu interpretacij.i pol ityki wgaSciciel
konfiguracj.i modug-w oraz jest odpowiedzi

Modud monitor owa(ang. Monicsingfamet N- wego kompone

pobieranie wskazanych w polityce informac
z i nstrukcj ami modugu i nterpretacij.i pol
reali zowany przez poddNczenie dmwiskaat ywny
uruchomi eni owego, a takUe przy pomocy u
dedykowanych dla aplikacji. Projekt prze
aplikacij.i zostag przedstawiony w rozdzi al
Modug selekcji i (ang.cHyperypampetens Zuniag)i rr -ow Nt e g o
komponentu | est sprawdzenie przydatnoSci
modugu monitorowania, pod kNtem wykorzyst
ten opr-cz wyliczenia entropii.i dliza nbtr z)

sprzinUeniu zwrotnemu z modelem treningowy)
wykrywani a r-Unych typ-w atak- - w, dl a
wyselekcjonowane dane sN poddawane proce.
zal eUOnoSci delwymadlga@&gmodo detekcji | ub Kk
Modu@d det ek ¢apd. Anammly Betdctionj r ol N t ego kompone
przeprowadzenie detekcji anomalii, na podstawie otrzymanych i przygotowanych

danych z modugu sel ekcj i i enia prazesy wyknyeia a me t r

incydent -w wykorzystywane sN r-Une mod
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charakterystyki behawi oral nej aplikaciji

detekcji, do realizacji tego modugu oprac
umo Ul i wi aj Nce wykorzystanie sztucznej inte
aspektem branym pod wuwagn przy tworzeniu
algorytmu, kt-ry obni Uy zuUycie zasob: - w,
produkcji dwutlelk u  widg) a Proj ekt energooszczndnego
przedstawiony w rozdziale 4.2.

T Modug k1 asyf i(ang.cGlassificatidndirrzoel®l t ego kompone

przeprowadzenie procesu klasyfikacj.i wy k
niezbndna do oceny sytuacj.i co spowodowa{
kroki powinny byl podjfite, w celu przeciw

mierze zostag zai mplementowany z wulUyciem
maszynowego @z sieci neuronowych. Podobnie do komponentu detekcji anomalii,
r-wnieU dla tego modelu wykorzystano al g
proces klasyfikacji, opisany w rozdziale 4.2.

f Modud zaut omat y(@g. waomated reactiai)k o j gl komgonentu

j est wprowadzenie odpowiednich Srodk-w z
zgodne z politykN wgaSciciela aplikacji ¢
Zzaut omatyzowane|] reakciji dzinki Zzaawanso\
r-wnieU zastosowanie Srodk-w zapobiegawcz
dodat kowych system-w bezpiecze@E&stwa [ k
zagroUenia. Konfiguracja ta jest moUli wa
interfejska,uUypiksoavmé g o podrozdzi al e 4. 3.
reali zacj.i modugu zautomatyzowane|] reakc,]
f Modugd do obs g (angi Exceptiognfyit ke wWN t ego kompone
przechwycenie wszystkich niezaadresowanyclh zdz e & bezpi ecze Est we
zostagy zdefiniowane | ub nie mogN zostal
mogN byl obsguUone przez wgaSciciela us:¢
zaradczych lub definicjn nonpoltgkhz g rpasc Nv
narzndzia NodeRED.

W ramach reali zacj. systemu Ar aMIl S WS zys
zai mpl ement owane oraz opisane w odpowiednic

technicznych[124]-[127]. DI a cz A Sc i mo d u g rysunkw 4.7y atewazonoy ¢ h 1

82



dodat kowo funkcjonal noSi, kt -ra pozwala na
poprzez pntl e sprzinUeni a zwrotnego (ang.
podrozdziagach opisano szczegapbwkl tczgwlom

cagym systemie. Dodat kowo dwa kolejne el em
bezpiecze®&twa, zostagy przedstawione w nast
4.1. Projekt przenoSnego systemu moni t

W tym rozdziale opisano projektpre noSnego systemu do moni t
danych w Srodowi skach obliczeniowych. Gg - wi
komponent , j est potrzeba realizacj.i uni wer s
architektur rozporoszonych oraz zbudowangehbazie odmiennych technologii wirtualizaciji
opi sanych w rozdziale 2. Przed przystNpienie
dokonano przegl Ndu obecnych rozwi Nza G, wy Kk 0|
[128], a takUe w wW orronzidez isakire- cdo.nle.jl. Na tej podst
wybranych mechanizm-w monitorowania, zapreze
pod uwagn oceny przydatnoSci danych do wykr

optymalizacji systemummoi t or i ngu, Kkt -ry opisano w rozdzi

411.Analiza istniejNcych metod do monitoro

Rozdziad ten zawiera |istfin rozwaUanych met c
w ramach realizacimodu gu pr zenoSnego .sPgnsimoedokonanegoni t or
wyboru grupy komponent - -w (przedstawionych w
tymroz&z i al e, mogN byl wykorzystane w przyszgoSc

na cztery kategorie:

Obserwacja obszaru interfejsu sieciowego
Obserwacja obszaru interfejsu aplikacyjnego

Obserwacja metryk aplikacji

= =4 A4 4

Obserwacja komunikacji sieciowej
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Narzindzie moUliwe do wykorzystania w obser wa

Tabela 4.1: Opis narzndzi moUl i wych do wykor

Nazwa Opis

nar znd

Prometheus [ Nar zndzi e Promet hek® mpawieart a ww d

[129] monitorowania aplikacji, w tym

przypadku obserwacji interfejsu sieciowego, istotne komponenty

Prometheus sN zawarte w nastnfpu
T Node Exporter: SguUy dnoaszgnbi e
wirtualnych, na kt-rych zain
f StatsD Exporter: SgulUy do zb
aplikaciji.

ter : Pozwal a s

-

T Bl ackbox Expo

poprzez podpincie ich do odp

Nagios Rozwi Nzanie Nagios nadaje sin d
[130] oraz statycznych system-w, w Kkt
Do obserwacji cznSci sieciowej,

modug Nagi os Net wor kbiemmeastatysgyle r .
sieciowych, w tym r-wnieUO w for

Zabbix Narzndzie Zabbix umoUl i wia moni
[131] wykorzystania sieci, obci NUeni a

zbieranie informacji i statystyk o siecid powi edzi al ny |

Agent.
rsyslog Narzndzie rsyslog umoUliwia prz
[132] dziennika sieci I P (log-w | P).
syslog, kt-ry dodatkowo rozszer

filtrowania i analizy ruchu.

packetbeat |[Rozwi Nzani e Packetbeat umoUIl i wi

[133] uUywanych protokogd:  w. Funkcj ona
przechwytywal pakiety z sieci,
wyodrifibnienia informacMoUe hxty
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uUywany do wykrywania podejrzan
potencjalnych problem-w, dzinki

sieciowych.

~

Narzndzie moUIli we do wmgriejsuragikacsyinemcni a w obser wa

Tabela 4.2: Opis narzndzi moUl i wych do wykor

Nazwa Opis

nar znd

vFlow VFl ow to rozwi Nzanie pocbmdBNLC wi

[134] tworzenie sieci wirtualnych i ze¢
Defined Networ k). Narzndzie to 1

n
monitorowania zar - -wno si edil ofwi zny
monitorowal parametry sieci, popr

dotyczNcych ruchu (np. utrata pa

sFlow Rozwi Nzanie sFlow tool kit zawier
toolkit wierszapole e & umo Ul i wi aj Ncych gr omad
[135] przechowywanie I anAdéstzawdmaryzid

zawiera r-wnieU wtyczki do popul

takich jak Nagios, Cacti i Zabbix.

filebeat Filebeattor o zwi Nzani e open source, Kkt
[136] do systemu Logstash | ub bezpoSrae
Narzndzie to zaprojektowano, aby
moUna go uruchomiil n@Obprgawlis ek dE&
wej Sciowe, takie jak dzienniki ¢

ruchu sieciowegoiinn osi ada wbudowanN f unk

wzbogacania danych, §gNczNc infor
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Narzindzie moUl i we do metrkkaplikagizst ani a w obser wa

Tabela4.30pisrar zndzi moUl i wych do wykorzystania w
Nazwa Opis

nar znd

Graylog Graylog to narzndzie typu open

[137] anali zowani a gwesnzeerl okwacnhy clho gp-rwz e z

Fr - dmgUl i wia szybkN identyfikac
problem-w operacyjnych, dzinki

rzeczywi stym tlemrtadbqr uj-ev giam yz hp ¢
danych, takimi jak pache Kafka, Elasticsearch i MongoDB.

Fluentd Rozwi Nzanie Fluentd umoUl i wia w
[138] UmoUl i wia zbieranie danych z 1o
jak logi aplikacji, logi systemowe, logi serwera WWW iinhas t n p n

kieruje dane do r-Unych miejsc

interfejsy API oraz w inne wska
z r-Unymi nar zndzi ami do monito
oraz Datadog, w celu weryfikacji wydan 0 S ¢ i [ kK o HRlwkntd |
j est napisany w jnzyku Ruby i |

systemach operacyjnych takich jak Linux, Mac OS X i Windows.

Prometheus [ Nar zndzi e Prometheus zawiera w

[129] monitorowania aplikaciji:

T Alerting: SguUy do zapewnien
powi adomi enia, gdy kt-rakol w
ul egni e awari. l ub wyst Npi i

f Data Storage: SgulUy do przec

czasowychwavg as n e j bazie danych,

wyszuki wanie i analiznin monit
T Metrics Collection: Zapewni a
monitorowania aplikacj i us
uUycia procesora, czas-w odp
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Nazwa Opis
nar znd
f Customization: oferuje moUl i
metryk i regug alert-w, do Kk
Grafeas Grafeag est rozwi Nzaniem pochodzNcy
[139] opubli kowanym w 2017 roku. Do m
przewidziano nastfipuj Nce modudy
1 Server Performanddonitoring: Zapewnia monitorowanie
wydajnoSci zasob-w serwer a,
paminci, dysku i sieci
f Event Logging: UmoUliwia rej
zai stniagych w systemie.
1 Alerts and Notifications: Oferuje alerty i powiadomienia
wszel kich nietypowych dziaga
f Capacity Planning: Zapewni a
kt -re pomagaj N zidentyfikowa
poprawy.
Dagda Rozwi Nzanie Dagda | est narzndz
[140] przeprowadzania statycznej anal
zabezpieczeniach oraz analizy to
jest dedykowane dla analizy kon
umoUl i wia monitorowanie wydajno
dostarczanie szczeg-gowych rapo
i czas-w reakcji aplikacij.
metricbeat |Met ri cbeat to | ekki agent napi s
[141] metryki na poziomie systemu ope
z mySIN o niezawodnoSci i skal
konfiguracji. Doh j & @ onp onnagf mta- Omn i
monitorowaniem aplikacj.i mo Un a
T System Metrics: SgulUy do mon
paminci, dysku i sieci
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http://github.com/grafeas/grafeas
http://github.com/eliasgranderubio/dagda

Nazwa Opis
narznd
T Application Metrics: SsgulUy d
czas-w odpowiedzi oraz bgnd-
T Logs: SgulUy do monitorowani a
ostrzeUeE
f Custom Metrics: SguUly do
ni estandardowych metryk | ub
uUyt kowni ka.
T Alerts: SguUy do monitor owah
alert-w dla wielu metryk | ub
kt -re sN przyjnte jako waUne
Narzidzie moUliwe do komkniacjzsiegowekni a w obser wa
Tabela4.40pisrar znd z i moUl i wych do wykorzyseania w
Nazwa Opis

nar znd z

Packet captur¢ Metodad o moni t or owani a i przechwy
[142] danych, kt-re przechodzN przez
moUe byl r-wnieU wykorzystywane

identyfikowania problem-w z wyd
grupy to (pcap, netmaPF_RING).

OpenVSwitch|OpenVSwi tch to rozwi Nzanie open

[143] sieciowego zgodnie z ideBNr 8NNzé¢
ruchem na poziomie wielu warstw
bezpiecze®&twa czy filtrowani a.
rozwi Nzanie to umoUliwia ekspor
formacie sFlow, | PFI obleabyinngy
ni ezbndne modugy do analizy rug
rozszywania tunel. GTP oraz wie€

prawi dgowego przeprowadzenia an
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pmacct pmacct to zestaw uniwersalnych

[144] siecctUmo Ul i wia kol ekcjonowanie in
| P zar -wno w wersji 4 jak i 6.
korelacjohddaWclcpoz pJaszczyzr
poSrednictwem protokogu BGP i E
samodzielny proces, kt-ry jest
Przykgadem moUe byl korelacja d

NetFlow o informaciepc hodz Nce z protokogu

Rozwi Nzanie Cisco Joy jest na |
Cisco joy oprogramowania bazuj Ncy na bibl
[145] wyodmbni ani e danych z rzeczywist
do plik-w typu Apcapo, przy pon
analizy Cisco Joy jest zapisany
jest przygotowane do @lks.pl or ac|]

Argus Rozwi Nzanie Argus przetwarza da3
[146] informacje, dotyczNce przepgdywd
przeprowadzenie bardzogze g - owej analizy z
sieci m.in.: okreSlenie liczby
pomi hdzy hostami, analizn cznst
pomi ndzy hostami, analizn wykry

bezpiecze@E&stwa.

Z wymienionych rozwi Nza® w tym rozdziale

mechani zmi e obserwacji dla kaUdego obszaru,
1 filebeat

1 metricbeat
1 packetbeat
1 OpenVSwitch

Decyzja dotyczNca wybrania ws kmierzapogyktdwank o mp o n
faktem zastosowania czinSci z tych rozwi NzaGE

popularnych platform chmurowych, takich jak Kubernetes €yenStack[128] oraz
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https://github.com/cisco/joy
https://qosient.com/argus/

zapewniaj N wszystkie. niW:zdalldokemghtwapkand mkieal no S

dane moUna zbieral stosujNc wymienione narzhn

412.0pi s komponent  -w przenoSnego systemu m

W rozdziale tym przedstawiono opisy wybran)

systemu monitoringu. Na podstavi anal i zy rozwi Nza®E® przedst a
rozdziale, wybrano cztery gg-wne obszary pob
I nterfejs aplikacyjny, Metryki aplikacji, K
instal acj i kewanp,0 nreenttrr-iwc dedte,o packetbeat oraz

natywnych system-w monitoringu w nowych rozw
uOyi je takUe w komponencie przenoSnego s
wy mi eni onych k@ammNo nceant bewzy rdanych, zai mpl en
rozwi Nzania Elastic Search. Lista uwzglndni

wymi eniona poni Uej, wraz z kr-tkim opisem re

1 Obserwacja obszaru interfejsu sieciowg¢gp e al i zacj a przy pomocy

zainstalowanego na maszynie hosta)

1 Obserwacja obszaru interfejsu aplikacyjnégp e al i zacj a przy pomocy
filebeat, zintegrowanego z przestrzeni N o
serwisu)

1 Obserwa@ metryk aplikaci{ r eal i zacja przy pomocy narzn

zintegrowanego z chronionN usgugN)
1 Obserwacja komunikacji sieciowgjr eal i zacja przy pomocy har

zintegrowanego z elementem sieciowym MEC Router)

Przed ostat enc zdreycrny zp o d joidcnioeSni e do komponent -

kt - re potwierdzigy moUliwoSi ich uUycia. Te:
wymi eni onych obszar - w, do detekcj i wybrany
wykrywani a i kbtpsyan&amjinatewkrwzdzi al e 5, [
Architektura realizacj.i przenoSnego systemu

zostaga przedstawiona na rysunku 4. 2.
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ivrel-RO (Internet)

192.168.95.6

s EXTERNAL
192.168.95.0/29 Network Ataker 1
vlan 98 192.168.95.1 E
172.20.96.0/24 N
i ivrel-R1 ==
Claud App 172.20.96.258 [

192.168.94.62

152.168.94.0/26
vlan 94

Mobile LTE
172.16.0.0/24

OPEN AIR

152.168.52.4 | 192.168.94.1
192.168.52.0/29 172.20.5.1
vlan 52 I

VM
dslctrl

mec-app-1

mec-app-1
172.20.5.xx

| 172.20.5.00x

MEC
Dataplane

172.20.5.0/24
vlan 54

Fixed

Network MEC Router

192.168.52.3

172.20.1.0/24
vlan 53

Include WiFi Access
SSID - L244-3

Rysunek 4.2: Realizmchjiat pruzjeNoSge gw Siycda

eksperymentalnym

Reali zacja integracj.i system- w, poza przypa
odpowi edni ego oprogramowani a, a nastnpni e wj
Konfiguracja ta dowy¢aki gjodamiee s &ls poeckzte ki wa
czistotliwoSI, for mat oraz miejsce przesyga
przedstawi aj Ncym techniczne aspekty realizact
integracji systemu monitoringu z elemt em przegNczaj Ncym MEC
doprecyzowania. PoniewaU windnkszoSli rozwi Nzad
wykorzystuje do realizacji funkcji sieciowania wirtualne zasoby, dlatego do implementacji

MEC routera uUyto owitchdlg#f.dmewa inao @ppeencvhSe u U)
gg-wna metoda do dynamicznej konfiguracj. S i
na poniUszym rysunku 4. 3 przedstawiono w |
obserwacji sieci wykorzystywanego przez eyst AraMIS, z oprogramowaniem
OpenVSwitch. Gg-wna idea polega na pobierani
(br-i nt ), po procesie odfiltrowania port- -w apl:.

91



[ Configured by Nova Compute ]

: |
VLAN ID is converted with flow table
dl_vian=101 = mod_vian_vid:1
di_vian=102 =» mod_vian_vid:2

T H
Configured by L2 Agent
[ T ;]
i br-eth 1

Tenant flows are separated r/ G
by user defined VLAN ID | *-oeceoeoeeoeeee I“T-i ----------

VLAN ID is converted with flow table
di_vian=1 => mod_vian_vid:101
l d
Physical L2 Switch VLANI0Z
for Private Network VLAN102

|_vian=2 => mod_vlan_vid:102
Rysunek 4.3: Architektura realizacji elementu MEC routexanr systemem dodatkowego

_;_ MECAPP1 | | MEC APP 2 | | MECAPPX
: I I I I
i [0 ] [ voeer ] [ vnee2 | [ voee3 |
[ abrrocx |
B
l:;i:::‘s -------------- Integration of
: . additional AraMIS
ETenant flows are separated . monl:;)‘;t:-‘gn:y::tr: with
by internally assigned VLAN I_D/r/ _m

monitoringu na baziel4lozwi Nzani a Ope

Przedstawione w tym rozdziale rozwiNzania ¢

prawi dgowego dziagania systemu AraMIS, nator
pracat nad rozwojem systemu, pl anowane | est
stosowanie ich wymiennie z przedstawi onymi
polityce aplikacj.i potrzeb ochrony. W przys
danych nuaownytcihp przez operator-w sieci, popr :

nowych generacji 5G+ (5G SA oraz 6G).

413.Proces oceny danych i optymalizacji sy

Wybrane w poprzednim rozdziale mechanizm

monitor i n g u, pomi mo §gat woSci i ntegracij.i w r - Un
bardzo duUe zestawy danych do analizy. Zw.
bezpiecze@®twa poruszanN w tej rozprawi e, r
optymalizag | pod kNtem wykrywani a zagroUe &, w
wybranych aplikacji. W tym cel u, przygotowan
do detekcji wybranych atak:-w. Po pierwszej s
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zracjjobj nt oSci zostagdgy mlr.zeWsttyawi oordziadlNe zo g Kk

przedstawienia zgrupowanych c &uxnbinacjdch: - r e

Oznaczenia cech w obserwacjach obszaru interfejsu sieciowego

Overidane zbiorcze dotyczNce transmisj.i

Oznaczenia cech w obserwacjatiszaru interfejsu aplikacyjnego:

TOD' zgrupowane cechy dla komunikacji z serwisem MEC Time of the Day

SRi zgrupowane cechy dla komunikacji z serwisefa®/IServices

MP-17 zgrupowane cechy dla komunikacji poprzez interfejs MP

MM-51 zgrupowane cechy dla komunikacji poprzez interfejs {8M

=4 =4 4 A -4 -2

Oznaczenia cech w obserwacjach obskamunikacji sieciowej:

f Sshizgrupowane cechy dla komunikaciji protol
T Maatti zgr upowane cechy dla komuni kacj. i proto
1 Resttzgrupowane cechy dla komuni kacji ©proto
1 alintizgrupowane cechy dla komuni kacji wewnn
1 allservizgrupowane cechy dla komuni kacij. serw

Oznaczenia cech w obserwacjach obsnaetryk aplikaciji:

1 RXxI1 otrzymane (angReceived)

T T™xiprzesgdgane (ang. Transmitted)

f NniprzychodzNce (ang. l ncomi ng)

f OutiwychodzNce (ang. Outcoming)

 Packets dane dotyczNce transmisj.i paki et -
f Bytesidane dotyczNce transmisj.i bajt- - w
f Framesdane dotyczNce transmisj. ramek
T Ermsiliczba bgnd-w w transmisj.i

1

mo g N

w

Drones/ DA zgr upowane cechy dla wewnnitrznych

Kk

DPi zgrupowane cechy dla komunikapjio pr zez §Ncze dl a danych

Y log.filepathicechy dotyczNce aktywnoSci apli kac]

f load.l.minicechy zwi Nz anaebci NJelriimeamh npyrnbcesor a
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twierdzenienShannongl48].D g u g o S
il oSci

bit
DA.MS-0.rx/tx
DA.MS-0.rx.avg_pkt
DA.DP-0.rx/tx
DA.MS-0.rx.bytes
TOD.MS-0.rx/tx
DA.MS-0.tx.avg_pkt
DA.DP-0.tx.avg_pkt
DA.DP-0.rx.avg_pkt
DA.DP-0.tx.bytes
DA.MS-0.tx.bytes
DA.DP-0.rx.bytes
TOD.MS-0.rx.avg_pkt
TOD.MS-0.rx.bytes
. SP_FEATURE_2
5 TOD.MS-0.tx.avg_pkt
3 TOD.MS-0.tx.bytes
= DA.DP-0.tx.pkts
memory.used.pct.mean
DA.DP-0.rx.pkts
memory.used.pct.max
memory.used.pct.min
DA .MS-0.rx.pkts
DA.MS-0.tx.pkis
SP_FEATURE_1
log.file.path
load.1.mean
load.1.max
TOD.MS-0.tx.pkts
load.1.min
TOD.MS-0.rx.pkts
Rysunek 44

f load.lmeaicechy zwi Nzane ze Srednim obci NUeni
f loadlmaxcechy zwi Nzane z minimalnym obci NUer
f memory.used.pctmihnc echy zwi Nzane 2z minimalnym uUOy
f memory.used.pctmednc echy zwi Beadai m uUyciem pami ic
' memory.used.pctméxc echy zwi Nzane z maksymalnym uU
1 SP FEATURE icechy zwi Nzane z korelacjN aktywn
procesora
1 SP FEATURE Z2cechy zwi Nzane zapkkacjiiel acj N aktywn
wykorzystaniem sieci
zdefiniowanych cech, w kolejnym kroku d
ku wskaFfnik-w bazujNcych na teori.i I nform
Ocena parametr - -w przy pomocy twierdzenia Sha
Poni Uej immmedjstadwcznN reprezentacjfi entropi,
monitoringu. Wykres wykonano przy pomocy opr
uUywaj Nc biblioteki zawieraj Ncej al goryt my

sgupka na tym wykresie,

w informacji zawartej w danym par

|
0 2 4 <] 8 10 12 14
Entropy
Wska¥*Tni k entropi dla najbardziej w



Zgodnie z wykresem entropim, a j Wi N c e j

transmisji,

Ocena

par ametr

korel acj i

W przy

i nf ormacj i

aktywnoSc

pomocy al

|l denty

fikacjn

j est zawar
I aplikacji o
gorytmu XGBoo

potencjalnier zweaplUnoywahd zckechpr my

standardowych modeli klasyfikacji, takich jak XGBo¢%49]. Podobnie do poprzedniego

wy kres

sgupka

informacji do przeprowadzenia procesu detekciji.

Feature

Rysunek 4b:

Na rysunku45 d omi nuj N
NOeni a

zest aw

pozi omem

Jak Wi

twierdzeniem Shannonga,at 0 mi

Ocena

memary.used

u,

wyr aUOa

DAallin

load_1.min
rmemary.used_pet.min
MEMOTY. USS

DA.ssh.in

DA DP-0.awy_pkt
DA MS-0 tx awg_pkt
v MIP-1 g _pit
DA all.out

load. 1.mean
DAMP-1.rx bytes
DA.rest.out
DA.DP-0 tx_pkls

log file. path
SR.MP-1/all

DA mett out
SP_FEATURE_1
SR.DP-0untx
TOD.MP-1.bx bytes
DA MS-0.1x_pkts

DA MP-1.rx_pkis
SR.DP-0.rx bytes

DA DP-0.rxtx
TOD.MP-1.rx.avg_pkt
O DP-0urs pkils

DA MS-0 notx
SP_FEATURE_2
TOD MS-0.rx_pkis

DA magtt.in
DA_MS-0urx_pkis

0.00

obci
dal

par ametr

zostag

0.08 010

Wska¥tni k

on

waUnoSi

0.15

wygenerowany

Z a

pomocN

bi

damepeckahposi amda ewi N

0.20 0.25 0.30

Importance

ast

W _przy

waUnoSci

zasob-
parametr

analiza r

cech

parametry z

w

w

pomocy al

Wy ni ki

oceny

jakoSci

danych z

j est
Uni

wyliczony

wi Nzane

sin

goryt mu

mo n i

podobny

t or i

pr

z k o

obliczeniowych,

d

-

ocenN

XGBoo

ngu,

przedstawione ngysunku4.6. Metoda ta przy pomocy diagramu SHAP (ang. SHapley Additive

exPlanations)150]p oz wa |l a

na
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zdar ze CE. Najistotniejsze cechy znajduj N sin
dole wykresuOb | i czeni a i prezentacja wykresu zosta
python.
memory.used.pct.max *—
memory.used.pct.mean ‘-+—
memeory.used.pct.min ———’-—
DA.alLin L ———
DA.MS-0.tx.avg_pkt -
DA.DP-0.tx.avg_pkt '.+—
DAall.out $
SP_FEATURE_2 oy B
DA.DP-0.rx.avg_pkt .-.- P
g log.file.path -+ 5
& ToD.Ms-0.x.avg_pkt gl %
DA.MS-0.tx.bytes B -
DAMS-0.rx.pkts -
DAMS-0.rx/tx —a
load.1.min ‘_-
DA.DP-0.tx.pkts *
DA.DP-0.tx bytes B
DAMS-0.tx.pkts -
TOD.MS-0.rx/tx +—
DA.DP-0.rx.bytes B

Rysunek%: Ws ka¥ni waUnoSci cech wyliczony przy

Wyni k analizy trzeciej met ody oceny danych
zawierag sin w poprzednich ocenach. Na tej
parametry posiadaj N niezbnindne informacje do
typ-w detektor - w.

W kolejnej cznSci tego rozdziNtgaum ndookloinvanS
wykorzystani a ch do klasyfikacji zagroUe.
(opi sanego w rozdziale 4.1. 2) zebrano dane,
atak-w oraz sytwuacji, w kt - ma¢ darepprawizano gaa ni ¢
pomocN weryfikacij. przydatnoSci , przez kil
bi bliotekach jnzyka python. W niniejszej pra
trzech al gor yt mis], XGBast [15]s Randm forastfl®3]). W celu
weryfikacji wartoSci wybranych parametr . -w w

przeprowadzono

nastfipuj Nce
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T Typ ataku 1: ZaraUeinattakkopalr &dlajkNcyypt mava i
zasob-w zarcgUonedg¢ wphkorkywwani a skompl i kow:
uzyskania kryptowalutj154].

f Typ ataku 2: Wyciek danych (ang. Data leakdige)t ak pol egaj Ncy na
przesyganiu danych f55lysku zaraUonej apli

f Typ ataku 3: Sieciowyekonesans (ang. Sniffin)at ak pol egaj Ncy na
ot wartych i nasguchuj Ncych port-w oraz
uruchomionych serwis-w |l ub potencjalnych
[156].

T Typ ataku 4: Pang. Brate fareeY @t wk a cjaij Ncy na ce
odgadnincia | oginu [ hasga do usgugi, p
podstawie okreSlonej |l i st g57hased | ub syst

Ocena parametr-w do klasyfiknde¢i za pomocN a
Tabela 4.5: Analiza przydatnoSci danych do k
wykorzystaniu algorytmu decision tree

Nr Wy kres oceny parametr - - w Istotne parametry

ataku Tree

S scoringvaem |1 POZiom ob

zasob - -w
- obliczeniowych
||||III|| 1 Zwi Nzane

aktywnoSc

& <]
Features
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g Scoring value f Poziom ob
zasob- - w
obliczeniowych
Transmisja danych
Zwi Nzane

aktywnoSc

Scoring value m ﬂ Pozi om ob
zasob- - w
obliczeniowych
Transmisja danych

°°;\llllllunuun........... § ZwiKzane
§E £ 253 gp4

aktywnoSc

Features

1 Cechy transmisji

025 Scoring value =

sieciowej danych

load

DAMP-1

TOD DP-0 .
TOD.MP-1al

£ i
Q &
g3
g g
g8
e g
e

TOD MS-0 txavg_s
SRMEC-SEC/Drone:

TOD MEC-DATAPLANE /Drone:

Analiza wykres-w i opis-w z tabeli 4.5 p
typ-w atak-w moUe wykorzystywal wmonitdrimgue nny m
Co wincej, dla przykgadowego ataku Brute For
trzech parametrach dotyczNcych typu oraz c¢z
wynik-w z tabeli 4.5, przygot awampo mbwiNe ad gda
XGBoost oraz Random Forest. Do t ej analizy w

atak-w Data Leakage oraz Brute Force.
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Ocena parametr-w do klasyfikacji za pomocN a

Wykres przydatnoSci cech do klasyfikacji wyb
algorytm XGBoost,pamwmisteajg. przedstawi ony

TOD.DP-0.tx.bytes
DA.ssh.in_ratio
memory.used.pct.mean
SP_FEATURE_2

memory.used.pct.max

memory.used.pct.min
log.file.path .
TOD.OP-0.tx.pkts [J]

SR.DP-0.tx.pkts ]

mm data leak
TOD.DP-0.tx.avg_pkt | mm brute force

W normal

o

1 2 3 4 5 6
mean(|SHAP value|) (average impact on model output magnitude)

Rysunek4: Dystrybucja waUnoSci cech dla kIl asy
pomocy algorytmu XGBoost

Jak nmoUzauwaUOyl pewne <cechy zwi Nzane z tra
przynal eUOnoSi do grupy atak-w Data Leakage.
mogN posguUyli do detekcji atak-w Brute Force

do algoytmu Decission Tree.

Ocena parametr-w do klasyfikacji za pomocN a

Ocenn danych do klasyfikacji atak-w wykonan
Forest. Wyniki testrmysunkud8t agy przedstawione n

TOD.DP-0.tx.bytes
memory.used.pct.max
SR.DP-0.tx.pkts
TOD.DP-0.tx.pkts

DA.ssh.in

DA.ssh.in_ratio
DA.all.in
SR.DP-0.tx.bytes

memory.used.pct.mean
Y P B normal

B data leak
B brute force

SP_FEATURE_2

0.00 0.02 0.04 006  0.08  0.10 0.12 0.14
mean(|SHAP value|) (average impact on model output magnitude)

Rysunek 48: Dystrybucjawa Uno Sci cech dl a klasyfikacji ¢ty
algorytmu Random Forest



Wyb-r istotnych parametr - -w przezrysahklgor yt m
438, ] est zbieUny =z poprzedni mi ocenami dokoi
XGBoost. Natomiast w przypadku dystrybucji ce
wyra¥tne granice, dla dominuj Ncych parametr -y
zwi Nzku z tym dokonano dodatkowej analeizy ko
al goryt my. Celem korelacji ] est Ssprawdzeni e
decyzyjnych pomindzy r - Unymi kl as ami at ak - w.
zbiorczym zestawieniu zamieszczonym w tabeli 4.6.

Tabela 4.6: Zbiorcza analizarglac k|l as atak-w i wybranych cecl
mechani zmu grupowania parametr-w przez algor
Por-wnaWykres wartoSci |Wnioski
atrybuty poszczeg:-l nych K
ZuUyci € . fCecha dotyczNg(
zasob - w s zasob-w ( memor
(memory.used) dostateczni e

pr-bek, nal eON

- 4 | Brute Force o00¢

5°°’|. - fCecha dotyczNGg

e zasob-w (memor

j est wystarczé

od

danych z ataku data leakage

poprawnego

danych z sytuacji bez ataku

I

6000 1

Zal eUno

Tranmisji

danych 1

(tx.bytes)od | i — e
~ . E 2000 1 @ —— normal

zuUyci e %

zasob- w @)

(memory.used

0.213 0.214 0.215 0.216 0.217 0.218 0.219 0.220 0.221

memory.used.pct.mean

dotyczN
b

fCecha
danych (étx.
dostateczni
pr - bek,
data | eakage
fCecha

zasob-

e

nal eU

dot ya z N
w ( memo

dostateczni e

q
Y
v
N
q
q
f

Vi
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pr-bek nal eUNg

Brute Force o00f¢

Transmisja 12000 fCecha dotyczNg(
danych danych (étx. by
(tx.bytes) o dostateczni e
3 o = e pr-bek nal eUNg

2000

1 normal

o

1000

20000 3000 4000 5000 000
TOD DP-0.tx bytes

data leakageod oz o st a
fCecha
danych

dotyczNg(
by

arczaj Nca

(et x.
wy st
odr -Unienia da
Brute Focec i danych z sytuac

bez ataku

Typ transmisji
danych

(ssh.in_ratio)

dass
[ brute force
data leak
1 normal

b

00

0z

04 0.6
DA ssh in_ratio

08 10

fCecha
transmisji danych

dotyczNg

dost at
grupir
do

POZzo¢g

(ssh.in_ratié )
wyr - Uni a
nal eUNcych
od

dotyczNg

Force
fCecha
transmisji danych
(ssh.in_ratioé
wystarczaj Nca
Uni d g

leakage i danych z sytuacji be

odr - eni a

ataku
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Korelacja 17500 - fCecha dotyczNg(
aktywno aktywnoSci apl
aplikacji z = transmisj N dar
transmigi: cmewe | (SP _FEATURE26)
danych o dostateczni e
(SP_FEATUR | = pr-bek nal eUNg
E2) “om ok _ab o om Brute Force odfd

SP_FEATURE 2

fCecha dotydzNg(
aktywnoSci apl
transmisj N dar
(SP_FEATURE2¢)
wystarczaj Nca
odr - Unienia da
leakage i danych z sytuacji be

ataku

Przedstawi one w tabel. 4. 6 wy ni ki po

wyselekcjonowanych przezi ezal eUne al gorytmy uczenia mas

procesu klasyfikacji r-Unych typ-w zagroUeG@E
uwagn wybrane cechy, moUl i we |jest dokonani e
regug, dl aziegjo drwyanl ibzaaa ddanych przez zaawans

Przedstawione w tym rozdziale por-wnania ¢
wykonywana j est W systemie AraMI'S w spos-
wykonywana selekcje z omedwyd p.arParnzeetdrs-twawi one wyni Kk
r-wnieU prawi djoweondzioaPavaing a maqikhtu-grueeytor - rwo | N
dostarczenie grupy danych, do oceny i sel ek
zaprojektowany system zbiera wystarczaj Ncy z

cagego procesu analizy bezhizrcrzel@Esywia pratzf o

4.1.4. Podsumowanie
Zaprojektowany modugd przenoSnego monitori:r
architekturach obliczeniowych, a czin8i z uC

zintegrowana w produkcyjnych systemach chmurowych. @prace metody kolekcji danych
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umoUl i wiajN pozyskanie informacji o stanie :
zostago pokazane, wyb-r cech do analizy bezp
systemu detekcji ir &«dasjyfwkatcaky. dPrazy - dahegfcih
bezpiecze@E&st wa aplikacji, proces detekcj i

ugat wi ony, poprzez mniejszN |iczbnin parametr -
zaoszczidzil mo zetwarbahia daryah orazonvejsce a jprzegtrzeni dyskowej,

kt-ra w rozwiNzaniach brzegowych jest Znac?z
rozwi Nza® chmurowych. W zwi Nzku z powyUszym

wyboru parametr - - \wvedod ®Sgmuiszoeowani a,

42Pr oj ekt energooszczndnego model u det ek

W rozdziale tym przedstawiono opis proj ek
Detektor zostag zbudowany na bazie opracowan
danychwe j Sci owych. Ze wzglnindu na to, Ue dla r -
modele uczenia maszynowego (przedstawione w rozdziale 4.2.1), w systemie AraMIS
stworzono specjalne Srodowisko uruchomienio
mo Ul i wa djymsami czna aktywacja r-Unych model:i

energooszczndnego detektora zostaga zaprezen

421.Analiza istniejNcych metod do detekcj.

Obecnie istnieje barddetwikeljé mnOmadhir oz Bi
z powodu stale rosnNcej |liczby atak-w i zagr
or az osi Ngnifncia przewag.i konkurencyjnej, t
produkty, o] dodat k oiveer af INr le ¢ j boenzapl i neocSzcei Es W sV .
narzndzi do detekcji jest trudna, gdyU cznst

~

celu odr-Unienia prostych detektor-w od winl
funkcjonal noSci, yfziakpacojpionowanoa kpagwol i 0 C €

i stniejNcych rozwi Nza® dla systemu AraMI S:

T Wykrywani e wgama@® zapobiegani e

f Informacje o zagroUeniach
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1 Reakcja na incydenty

¥ Ocena

podatnoSci

Zgodnie z powyUszN klasyfikacj N detektor -
rozwi Nza@® wraz kategoryzacj N.
Tabela 4.7: Zbiorcza analizados pnych system-w do detekcji
T
Nazwa Obszar Posiadane funkcjona|Typ
Ro z wi N z| wykorzystan
ia
Suricata Wykrywanie | Suricata oferuje ponad 200 funkcji intrusion
[158] wgamaEbezpieczeE&stwa, w t |detection
zapobieganiejz apobi egani e w(@ama n|system
monitorowan i € bezpi ecze &S
wykrywani e anomal i
wyodrnbnianie plik-:-
integralnoSci plik:-
Snort Wykrywanie | Snort oferuje ponad 1900 predefiniowanycl intrusion
[159] wgama@®&regugdg, Kkt - -re obej mu]|detection
zapobieganielbezpi eczeE&st wa, w t |system
zapobiegani e wgaman
wykrywanie warstwy aplikacj, o c hr
Aodmowa usgdugi o i w
protokog- w.
Zeek Wykrywanie |[Rozwi Nzani e Zeek 2z alnetwork
[160] wgama@E&bezpi eckRerHsd jwan al n o {security
zapobieganie| zabezpieczenia na poziomie sieci, monitoring
zabezpieczenia na poziomie aplikaciji,
moni torowanie zacho
wykrywanie zagroUe@E
OSSEC Wykrywanie |[Roz wi Nzani e Ossec z|hostbased
[161] wgamaEbezpieczeE&stwa, w t|intrusion

bieganie

monitorowanie 1integ
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https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://suricata-ids.org/features/all-features/
https://www.snort.org/
https://zeek.org/
https://www.ossec.net/

wykrywanie root kit , |detection
sieci, aktywnNanee ak |system
zgodnoSci
Wazuh Wykrywanie |[Rozwi Nzani e Wazuh 2z |hosthased
[162] wgama@ funkcij i bezpi ecze &Es)|intrusion
zapobieganiejz ar zNdzani e | ogami , |detection
integral noSci pl i k- |system
wykrywanie luk w zabezpieczeniachaa
wiele innych.
Velociraptor | Wykrywanie |Vel oci raptor zawi er |endpoint
[163] w@g ama & funkcjijbezpi eczeE&st wa, visibility and
zapobieganieewgama &, ochronn pr z|response

oprogramowaniem, skanowanie luk w
zabezpieczeniach, zapobieganie utracie

danych, monitorowanie sieci i wiele innych.

OSSIM
[164]

Wykrywanie
wg ama E|

zapobieganie

Ossim zawiera ponad 100 funkcji
bezpiecze@E&twa, w t
skanowanie luk w zabezpieczeniach,

wykrywani e i reagow
egzekwowanie zasad,ant i zn | og
raportowanie i i nne

bezpiecze@&st wem.

open source
SIEM

SecurityOnion | Wykrywanie | SecurityOnion oferuje ponad 100 funkcji | security
[165] wgamaEbezpieczeE&twa, w t |monitoring
zapobieganiefz ar zNdzani e | ogami , |andlog
oprogramowani a, wy Kk |management
ko owych oraz wiel
Elastic SIEM | Wykrywanie |El asti c SI EM zawi er |SIEM
[166] wgama@ funkciji bezpi eczeEs
zapobieganie|l og- w, analizn bezp

zagroUe G, ineydegty ieatyn i

zgodnoSci
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https://wazuh.com/
https://www.velocidex.com/
https://github.com/ossimlabs/ossim
https://securityonionsolutions.com/software/
https://www.elastic.co/siem

MozDef Wykrywanie | MozDef zawiera ponad 20 funkgciji SIEM
[167] wgama@E&bezpieczeE&twa, w t
zapobieganie|i nt egracj n i nfor mac
automatyzacjn reakec
alert-w, analizn dz
Sagan Wykrywanie |[Sagan ofer uj e ponad|loganalytics
[168] wgamaE&funkcjonal noSci bez|and
zapobieganiel wy kr ywani em wgama &, |correlation
punkt - -w koEGowych,
bezpiecze®&twem apl
zarzNdzaniem toUsam
zapobieganiem utracie danych.
Apache Wykrywanie | Apache Metrorzapewnia kompleksowy network
Metron wgama@Ezestaw funkcji zwi N|security
(ewolugja zapobieganielbezpi eczeE&st wem, w | monitoring
fozwi Nz czasie rzeczywistym
Cisco analitykn, uczeni e
OpensOC) anomal i oraz moUl i
[169] alert - w.
Arkime Wykrywanie {[Rozwi Nzani e Ar ki me |packet
(dawny wgamaEbezpiecze®Estwa, W t|capture anc
Moloch) zapobieganieedwus kgadni kowe, s zY|searchtool
(170] kontrol n dvrsitki-pw, udl
przed wirusami i z49@
oprogramowaniem oraz wiele innych.
PRADAS Wykrywanie | PRADAS oferuje szeroki zakres funkciji reattime
[171] wgamaE&bezpieczeE&twa, w t|asset
zapobieganiefz ar zNdzani e t oUs amo |detection

bezpiecze@E&two apli

sieci, bezpiecze@Est
bezpiecze@E&st wa,

incydenty.Ponadtd®RADAS posiada

szy

mo

wyspecjalizowane
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https://mozdef.readthedocs.io/en/latest/overview.html
https://github.com/quadrantsec/sagan
https://metron.apache.org/
https://metron.apache.org/
https://arkime.com/
https://github.com/gamelinux/prads/

takie Jjak wykrywani
oprogramowania, skanowanie luk w

zabezpieczeniach i zapory ogniowe aplikac

internetowych.
BloodHound | Wykrywanie | BloodHound zawiera ponad 40 funkcji ActiveDirecto
[172] wgama@E&bezpieczeE&twa, w t]|ry
zapobieganielanal i t ykn, ekspl oria|relationship
raportowanie. detection
Splunk Free | Wykrywanie | SplunkFree jest syste®il EM, k't - r| SIEM
[173] wgama@&pinl funkcji bezpi e]software
zapobieganielanal i za | og-w, wykr
oprogramowania, kon
uOytkowni k-w, szyfr
moni torowanie bezpi
Samhain Wykrywanie [Samhai n ma ponad 65 ]hostbased
[174] wgamaEbezpieczeE&stwa, w t|intrusion
zapobieganie(i nt egr al noSci syst e|detection
wykrywanie rootkit, wykrywaniev § a ma { system
sprawdzanie integra
wiele innych.
MISP Informacje o | MISP oferuje ponad 60 funkcji detection
[175] zagroU|lbezpiecze@®stwa t aki |platform
danych ich korelacji i analizyzunkcje te
raportujN o zdar zen
wzbogacaniem danych
zagroUe GE.
SpiderFoot Informacje o | SpiderFoot oferuje obecnie ponad 130 funk detection
[176] zagroU|lbezpiecze@E&twa, w t |platform
zabezpeczeni ach, anal.
oprogramowania, gromadzenie danych,
i ntegracjn z OSINT
OpenCTI Informacje o | OpenCTI zawiera kompleksowy zestaw detection
[177] zagroUffunkcji bezpi ecze Es)|platform
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https://github.com/BloodHoundAD/BloodHound
https://docs.splunk.com/Documentation/Splunk/7.2.6/Admin/MoreaboutSplunkFree
https://www.la-samhna.de/samhain/index.html
https://www.misp-project.org/
https://github.com/smicallef/spiderfoot
https://www.opencti.io/en/

danych, kontroln do

obsgugn uwierzyteln
uUyt kowni k- w a@raggz ow
OpenDXL Informacje o | OpenDXL oferuje ponad 200 funkcji security
[178] zagroUlbezpiecze@E&stwa, poc|intelligence
punkt - -w ko@&cowych i |sharing
Zzabezpieczeniach, p
toUsamoSci N i dostn
wiele innych.
Sigma Informacjeo |[Rozwi Nzani e bezpi ec|SIEM
[179] zagroU|jponad 100 funkcji b | Support
zaparelfcioowN i syst emSystem
wgamani om, bezpiecz
ko owych, zapobieg
kontroln dostfinpu uU
uwi erzytelnianie dw
innych.
Kansa Reakcja na | Kansa zapewnia szeroki zakres funkciji PowerShell
[180] incydenty bezpiecze@®&twa, w t |based
opartN na rol ach, a]reaction
na incydenty, wykry
zapobieganie utracie danyctviele innych.
W zal eUOnoSci od wyb
Kansa moUe r - -wnielU
funkgciji, takich jak rejestrowanie i
monitorowanie, skan
zabezpieczeniach i testowanie
bezpiecze@E&st wa.
CimSweep Reakcja na | CimSweep zawiera ponad 20 funkcji SOAR
[181] incydenty bezpiecze®&twa, w t |plattorm
zgoSliwym oprogr amo

reakcji na incydenty, filtrowanigr®n

internetowych, szyfrowanie danych,

108



https://www.opendxl.com/
https://github.com/SigmaHQ/sigma
https://github.com/davehull/Kansa
https://github.com/PowerShellMafia/CimSweep

~

uwi erzytelnianie uU

innych.

GRR
[182]

Reakcja na

incydenty

GRR obejmuje szeroki zakres funkcji
bezpiecze@E&twa, w t
uwi erzytelnianie da
audyt i logowanie, wykrywanie i
zapobieganie zgoSli

reagowanie na incydenty i szyfrowanie.

SOAR

platform

TheHive
[183]

Reakcja na

incydenty

ob
funkcj
uU

Rozwi Nzanie Hive
podstawowych
uwi erzytelnianie
danych, bezpieczneduo st npni ani
do

kontroln dostnpu

incydenty.

SOAR
platform

TheHive
Cortex

[184]

Reakcja na

incydenty

HiveCortex oferuje ponad 50 funkcji

bezpiecze@®&twa, w t

e
zabezpieczeniach, w
e

bezpiecze®&two apl:i

danych, zarzNdzani e
eczeE&two si

bezpi ec

SOAR

platform

Shuffle
[185]

Reakcja na

incydenty

Shuffl e

ecze@Est wa:

Rozwi Nzani e

bezpi uwi
autoryzacja, szyfrowanie danych, bezpiecz
przechowywanie, int
dost

kontrol a npu, a

bezpieczny transpor

incydenty.

open source
SOAR

platform

StackStorm
[186]

Reakcja na

incydenty

St ackSt

bezpi eczeEs

Rozwi Nzani e
funkcj i
dostnpu, uwierzytel

szyfrowani e, rejest

SOAR
platform
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https://github.com/google/grr
https://github.com/TheHive-Project/TheHive
https://github.com/TheHive-Project/Cortex
https://github.com/TheHive-Project/Cortex
https://github.com/frikky/shuffle
https://stackstorm.com/

osquery

[187]

Reakcja na

incydenty

Rozwi Nzanie osquery

funkcji be@beijmuaije KEs
monitorowanie integ
Zabezpieczanie punk

reagowanie nancydenty.

reaktime
querying of

endpoint data

OpenVAS
[188]

Ocena

podatn

d

spr a

OpenVAS zawiera zestalwa r d z o
mechanizm-w do
aspekt -w bezpieczeCE
of erowanych funkcji

typowych zagroUeE j

vulnerability

assessment

CVE Search
[189]

Ocena

podatn

CVE Sea
reShohynkcji

Rozwi Nzani e
ok

Zapewni a

bezp
uOy
pr
ukach w

j ednak

wyszukiwani a i ze

znanych | zZ a

moUna wykorzystal d

system- w.

vulnerability

assessment

Loki
[190]

Ocena

podatn

Loki

funkcj

Rozwi Nzani e ob

D

podst awowe

kontroln dostnpu, a

loC scanner

w3af

[191]

Ocena
podatn

Rozwi Nzanie w3af za

Ob e

ogniowe aplikacji internetowych, wykrywan

bezpiecze@E&st wa.
luk w zabezpieczeniach, wykrywanigpdoit,
zasady bezpiecze@Est
poprawnoSci danych

wykrywanie zJdoSliwe

inne.

web
vulnerability

scanner

WebScarab
(od by
OWASP)
[192]

Ocena
podatn

WebScar
bezpiecz

ab
eEst wa:

zawi era t
pr z
mani pul owani e
UNd a E.

odpow

¢

edyc]j

web
vulnerability

scanner
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https://osquery.io/
https://www.openvas.org/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://www.cve-search.org/about/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://github.com/Neo23x0/Loki
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://w3af.org/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa
https://github.com/OWASP/OWASP-WebScarab/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa

ZAProxy Ocena ZAProxy oferujeponad 200 funkcji web
(od OWASP) podatn|lbezpiecze@&twa, od vulnerability
193] kontrola uwierzyt el |scanner
detekcjn luk w | ogi
one w swoim zakresi
moUl i woSci wystNpie
site (XSS), SQL injection, RenmoFile
Inclusion (RFI) Local File Inclusion (LFI), a
takUe inne.

Jak zostago to przedstawione, w tabeld.i 4
funkcje bezpiecze@Est wa, kt -re pozwalaj N je Kk
Z drugi ej strony |l ista posiadanych mezt od de
narzndzi, jeUeli zaistniagaby potrzeba rozsz
budowanie systemu indywidual nej ochrony st aj
i ntegracj.i roUnych narzndzi, kt - rraymmanid ir z e b a
aktualizacji.

W zwi Nzku z powyUszym z wymienionych pow
zintegrowane z systemem AraMiSnort i Suricata. Wyb-r Snort

ich zdolnoSci N do rozszer zeaniae obbswyech wmaeku §
regug, bez koni ecznoSci zmi any cagego rozw
wsparcie dziagania systemu or az mo Ul i wo S

niezaleUne systemy det ekcj izapombdlgottalu opisanegpy mo g

w rozdziale 4.3. W przyszgdoSci rozwaUane | e:
bezpiecze@E&st wa.

4 uwag.i na fakt, Ue adaptacyjny syste
przygotowanego rozwi Nzaniaddotdgbelkejliu, wzydke
moUl i woSci uczenia maszynowego. Takie rozwi N
kl asyfikacji, dopasowany do potrzeb usgug v

proces wykrywania zagr oUe Efymbel w systémiediraMI8 h  f un

opracowano modug do przygotowania i trenowal

Wi n

s
c
a

Modug ten zostag napisany w jnzyku python i
kszej ' i czby al goryt nprwzezWspy setream e AroabMIc,
n

r-Unych klasy uczenia maszynowego. Taksonorm
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https://www.zaproxy.org/getting-started/
https://github.com/davehull/Kansa
https://github.com/davehull/Kansa

moUl i wych do wytrenowania przy pomocy adapt

przedstawiona poni Ue|j

K-nearest neighbors

|  Classification

Naive bayes

- |Linear regression
Regression H

Supervised ML algorithm ~ INeural networks

1

Support vector machine

Classification and regression
Classificationand | |trees

regression

- IRandom forests

- [Bootstrap aggregating

Density-based spatial
M Clustering - clustering of applications

with noise

Taxonomy of machine learning algorithms

| Unsupervised ML algorithm - lNeural networks
_[Principal component

analysis
Feature extraction | Y - -
| [Canonical correlation

analysis

!

Rysunek &:Taksonomia al gorytm-[#Juczenia maszynow:

Zgodni e z przedstawionym na rysunku podzi a

podzielone na dwa gg-wne rodzaj e:

1 Uczone z nadzorem (ang. Supervised Learning) metodyka ta polega na

przygotowaniu modelully waj Nc do jego nauki danych,
uprzedni o kategorie i oznaczone odpowiedn
zdefiniowanie funkcji, kt-ra najl epiej pr
i wyj Sciowymi, zidadnievabs er wowanego

1 Uczone bez nadzoru(ang. Unsupervised Learning) metodyka tapolega na
przygotowaniu modelu uUywajNc do jego na

Celem uczenia bez nadzor uwnioskowanie nasbzie_o r z e n
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Zbi or uw pduanrkytch, a na t ej podstawie umoUl i
zbiorze, grupowania danych, odnajdywania cech reprezentatywnych oraz szacowania

gistoSci wysthnpuj Ncych informacij.i

Al gorytmy uczenia maszynowego snpwetapredykcij N s i
sytuacji nietypowychi anomalii Wykrywaniea n o ma |l i i j est pewnym pr
uproszczeniu polega na wykryciAn owearl theS dia ned sr
mi el kl uczowe znaczenie przy wy kotencamych u r z a
problem-w zwi Nzanych [05. ©Opbewykea zypriaend zae @snt omean

zastosowal szereg podej Si algoryt miSmonSrc-hd z
wymienionych narysunku4t yp- w model i , w sy sdtwyiman@avanier a Ml S
i uUOywanie oSmiu typ-w algorytm-w, kt-re opi

1 Naive Bayeg[196] 1 jestto statystyczna technika klasyfikacji, oparta na twierdzeniu
BayesaAl gorytm ten nal eUy do Neiane klapdikatory ucze
Bayesc har akteryzuj N sin duUN dokgadnoSci N i

danych.Gg- wnym akcel erator em, kt -ry pozwal a
danych, jesotkrza$lodreaieecllye w klasie sN m
zagoUeniae oubplriacszzecnzi a i d| atZeagjoo Ueensite utwoa Uhaan

jest warunkowN niezal eUnoSci N kl asowN.

§ Decision Tree[151]i j est to al gorytm nal eUNcy do k
Logi ka dziagania tego al gorw tknmu- rjeejs tw etwnprot
whzed reprezentuje cechii, gagNT rleipSiezen
reprezentuje wynikNaj wy Uszy whized w drzewie decyzy
gd - wnAjgelyimuwc zy sin jak partycjonowadSdial sz«
atrybutu.W literaturze[197]pr zyj At o dwi e moUl i we Sci eUki

dlaalgorytmuDeci si on Tr ee. Pierwsza z nich =zak
decyzjn, na podstawie Kkt- -rej ostateczni e
opc j a pol ega n a nieprzypisaniu (odr zuce

nieprzystawania do Uadne|j grupy.
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1 KNeighbors (K-Nearest Neighbors)[198]i j est t o al gorytm nal el

uczenia z nadzoremKNN jest skategoryzowany jaknieparametryczny i leniwy.

Cecha heparametrycznoSci oznacza, UOe algor
rozkgadu danych, a tym samym finalna st
podstawie zbiorudanycR.r zynal eUno Sl al gorognacmalledai kat e
potrzebuje on Uadnych punkt-w danDBDaseh szko
szkoleniowe uUywane s NV douplyenmr ou pw ofsazzcizee nti &
ten podejmuje decyzjn odnoSnie klasyfika
ocenionyh  j uU pr-bek, kt-re majN Tdlspoawi avar
szkol eni e | est szybsze, nat omi ast faza t

pami Aci do przechowywania punkt-w do anal

Logistic Regressior[199]-jesttoal gor yt m nal eUNcy do katego
Al gorytm ten jest przewidziany do anal i zy

statystyczna metoda ma charakter dychoton

kl as) . W celu uUycgrmesadigomydomuplLogest i kI
odpowi ednio sformugowal kilka oddzielnyc
prawdopodobi e@®twa przynal eUnoSci zdar zen

RFC (Random Forests Classifier[153]-j est t o al gor pytucrenimal e UN.

zZ nadzor em. MoUe byl stosowany zar - -wnho d
regresji. Og-lna zasada dziagania algoryt
bazie algorytmu Decision Tree, kt -re wytr

nastfipnym kroku drzewa te sN oceniane prz
najl epsze rozwi Nzanie zostaje wybrane. R ¢
waUnych cechy charakteryzuj Ncych zbi-r ¢

pr-bkach.

SVM (Support Vector Machines)[200]-j est t o al gorytm nal e UN;

Zz nadzor em. MoUe byl stosowany zar - -wno d
regresji. Maszyny SVM uUywaj N I|iniowej I
klasyfikowania danych,a nastnpni e optymalizuj N gran
algorytm-w, w tym metod gradientu. SN s
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wi el owymi ar owyc h, w kt-rych wystinpuje wi

r-wnieUO uUywane do klasgankakini @i enoilUmiao

rozdzielil. W tym przypadku algorytm dokc¢
wyUszych wymiarach, umoUl i wi aj Nc oddzi el
algorytmie SVM jest moUliwoSi korzystani :
uni knNi przeuczenia model u.

1 XGB (Extreme Gradient Boosting) [152] -] e st to algorytm nal el
uczenia z nadzorem a dokgadni e] do rodziny algor

boosting). Gg-wnN funkcjonalnoSci K wyr -
al gorytm:- w, j est wykorzystanie metody wz
zostaga zoptymali zowana i zai mpl ement ow
programistycznych. Nastnpnie rola proces
podejmowaniu nieoptymalnychedc y z j i , kt-re pozwol N omin

podczas procesu wyznaczania wag dla model
szkoleniu moUe byl bardzo skuteczny, p o mi
czNstkowych wynik-w w trakcie szkoleni a.

f Si el onoveauang. Neural network)[201]i W zal eUnoSci od wyk
algorytm ten moUe nal eUel zar-wno do kate
CharakterystycznN cechN tego algorytmy je
pogNczonych ze sobN wizg-w. DuUy wpgyw na
sieci, liczba uUytych warstw, |iczba whzg

Ze wzglndu na indywidualny <charakter k aU
wykorzystywaneg model u do detekcj i zostag zawarty
badania skutecznoSci poszczeg-l nych algorytn
zostagy przedstawione w rozdziale 5 tej rozp

Mo Ul i woSI uruchomi eni hine bedrningevrjednyra system@d e | |
detekcji wymagago stworzenia odpowiedniego ¢
warunkiem dziagania dla takiej pl atformy opt
umoUl i wi eni e zar zNdz an inaymiaakpekfamiaopgradyjnymk ®n f i g u
zwi Nzku z tym, opis uniwersalnego Srodowi ska

w nastnpnym rozdziale 4.2.2 tej rozprawy.
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422.0pis Srodowiska uruchomieniowego dl a d
kl asyfikator - w

W rozdzialet ym przedstawi ono uniwersalne Srodo
typ-w model. uczeni a maszynowego, przedst a:
S$rodowi sko to jest integralnN czinSci N syste
przeprowadzenia wielu pcoe s - W :

1 przygotowywania nowych modeli

{1 trenowania i ulepszania modeli

1 uruchomienia modeli do detekciji

1 uruchomienia modeli do klasyfikacji

f uruchomienia modeli optymalizuj Ncych d

PoczNt kowo el ement ten bygd wykorzystywan

zwi Nzanych z tworzeniem nowych model | or az
moUl i woSci przegoUygy sin na decyzjn o trwag
zot ngpi sane w jhnzyku python, nat omi ast umo

uczenia maszynowego zapisanych w formacie .h5 (po uprzednim procesie serialacji).

Jatwiejszego zarzNdzania komponent aminaML, Sr
proste administrowani e ni m, bez .kspomnamez no Sci
REST APl pozwala dynamicznie dodawal i zmi en
dzi nki czemu proces ten moUna zautomatyzows:
systemu bezpPpecze EStmpd.ement acj i API , dodano
poprzezr ozbudowany interfejs graficzny, kt -ry
administracyjnych lub w celach testowych.c h e mat i nterfejsu API wWr

graficznym portalem administratora pokazano na rysunk 4.
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APl request

Rysunek 410: Schemat wykorzystania interfejsu APl przez portal administracyjny

Poni Uej przedstawiono opis metod dostnpnych

dl

a

k 0 m puozanea mbaszynwowego:

T /manii nterfejs APl przeznaczony do gener ow:

1 /statusi interfejs API przeznaczony do sprawdzenia obecnego stanu uniwersalnego

komponentu (API to zwraca r-wnieU zawar:t
umoUl i wia wySwietlenie informacji w oknie
/configuration T interfejs API przeznaczony do konfiguracji wyboru modelu, trybu

logowania oraz zdefiniowania dodatkowego adresu do powiadomienia po wykryciu

anomal ii (APl to kwrapasaniNnwejUhzalwar HDBL
wy Swietlenie i nformacj i [ mechani z my do

przegl Ndar ki)

/administration 7 i nt er fej s API przeznaczony do z:
maszynowego uUywanymi w puonzi weelra aw ghNcne ykio nip
tryby detekcj. l ub trenowania (API to z
HT ML , kt - ra umoUliwia wySwietlenie infor
bezpoSredni o w .okkKodmenpdyz emgr Nasay ka)dd pr z e :
pozostagych el ement - w, sN autoryzowane

konwencj N zafRfldponowanN w
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1 /uploadModel 7T interfejs APl przeznaczony do wgrywania modeli uczenia
maszynowego do systemu detekcj i wycaz z p
cech do analizy

1 /testi interfejs API przeznaczony do przetestowania danych przez aktualnie wybrany

mo d e | (zwracany | est wy ni k analizy wWr az
szczeg-gowe i nformacj e uUOytego model u,
prawdopod bi e EGst wa zdar zenia, czy przedziagdg ni

1 /detectionsi interfejs API przeznaczony do sprawdzenia historii detekcji dokonywane;j
przez modele uUywane w tym komponencie (A
w jAzyku HTML, kt - riae uinmofUd ri mai caj iwyws woi kentil ee n

1 /train T interfejs APl przeznaczony do przygotowania nowego modelu detektora
szczeg-gowe informacje o parametrach brar
rozdziale 4.2.3 (API to zwraca przygotowany model zapisany \ari@) formie o
rozszerzeniu .hb5, zgodnie z przesganymi p

M /logsii nterfejs API przeznaczony do prezent a
ilog-w zdarze@® (APl to zwraca r-wnielO zav

umoUl i wia wySwietlenie informacji w oknie
W poni Usze|j tabeli cogrzedotUdwiwoBei wioz mal
uni wersalnego komponentu do uruchamiania mod

interfejs graficzny.

Tabela 4.8: Opis interfejsu graficznego do z

Ekran interfejsu Opi s mo tkhai w(
interfejsu
Zakgadka St at

Administration GUI

1 Sprawdzenie jaki model

zostag wybran
1 Sprawdzenie statusu mode
(aktywowany/nieaktywowany
1 Sprawdzenie do jakich

system-w sN w

I | o= b logowania
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1 Sprawdzenie do jakie]
aplikacij. pod
model

1 Sprawdzenie liczby
dostnpnych mo
wybranej aplikacji

Wl || 8|4

Administration GUI

Configuration

Autoencoders

n ARBEO

Statws | Greation Time. Soors | Tosnoia | Layers | Adaioio | Ase

Rt

FIEICICN

Alerts endpoints

R

Zakgadka Conf

1 Konfiguracja jaki model ma
byl wybrany

1 Konfiguracja do jakich
system-w sN w
oraz tryb logowania

Mo Ul i woSI do
nowych modeli poprzez

interfejsgraficzny

Administration GUI

ADMINISTRATION

Zakgadka Admi

1 Aktywacja/Dezaktywacja
modelu

1 Aktywacja/Dezaktywacja
procesu trenowanie

wybranego modelu
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Zakgadka Al er

Administration GUI

1 Historia wykonanych

Alert History

CHRCHE S S

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ detekcij i Wr az
statusi e, wyn
modelu

Zakgadka Even

N 1 Historia zmian
Administration GUI

administracyjnych

Event History
[

nnnnnnn

dokonanych w komponencie,
takie jak dod

aktywacja, dezaktywacja,

trenowanie wybranego mode

Uni wersalne Srodowi sko, W postaci zintegr
wykorzystane podczas kil ku etap-w procesu
zai mpl ement owane|j funkcjonal noSci konfigur a
prawiedggowl zi agani a, j est uruchomienie odpowi
oraz pogNczenie tych instancji zgodnie z 1| og
Proces optymali zac].| zuUycia energi. podczas

Maj Nc do dyspozycji om- wi ony w tym rozd:.
powogywania nowych model.i oraz i1 ch aktywac|]
zasob-w obliczeniowych i energii, podczas et
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zarnnow zasob-w | ak ener gi i dotyczy w gg:-wne
do dziagania detektor - w i kl asyfikator - -w, al
monitoringu. Proponowany mechanizm optymal.:
interfejs-w APl do sterowania wczytywaniem n
a nastnpnie usuwanie ich z paminci operacyjn
serializacj.i obiekt-w model.] d o Ptygns sa@myeni bi n:
moUl i woSci przechowywania ich w przestrzeni

od pami nci RAM w rozwi Nzaniach chmur owych)
zaj mowanN przez modele, w etapaclhbylikisegdy arcije
kiedy w polityce bezpiecze®Etwa zagoUono ka
przedmiotem tej pracy rozdziag 6), a dopier
kl asyfikacj. W przedst awi ony mwapyrdopemapd k u , d
wykryciu anomalii, a co wincej l' iczba typ:w
moUe byi zaleUna od skali lub typu anomalii.
detektora i anali zat or a hjdanych, dlategb prddes ydamtadji i | 0 ¢
monitoringu opisany w rozdziale 4.1.3 ma r - -w
energii i@ zasob-w. Poni Uej przedstawiono tab
dla 1 klasyfikat ama. uRy swyalniec ze Eesly two Sd odov
T Sredni rozmiar model u 2 MB

T Sredni rozmiar danych do analizy 0,5 MB

T 1 MB RAM zuUywa Srednio 0.0012 K20 (war't

[203])

T Wytworzeni e
podstawig204],[205]))

1 Wh

ener gi i
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Tabela 4.9: Wyni ki redukcji zuUycia energi.i

klasyfikaciji
Faza detekcji | Okres Zmniejszenie zuUycia za
(tryb) aktywn 1 detektora
Pami Al H§Energia Produkcja CO2
[MB] [Wh] [a]
Uczenia ci Nggy 0 0 0
Udoskonalania | 1 na 10s 90% 2,70 8,10
Operacji 1 na 60s 98% 2,94 8,82
Operacjepo |ci Nggy 0 0 0
wykryciu
anomalii
Operacje po 1 na5s 80% 2,40 7,2
remediacji
Nal eldywni e0 zauwaUOyl, Ue naj wi nksze wyt

przygotowania te]j rozprawy osi Ngady rozmiar
rozw-j bibliotek rozmiar ten moUe sifi znaczn
moUe byl yrkownziyesk amy dla innych algorytm-w,
charakteryzuj N sim dwalwpwmadgajyiedely minie z ich
budoWosl. W komercyjnych rozwi Nzaniach chmuro
uczenia maszynowegoywosi nawet 2 GH207]. W takim przypadku zysk z zastosowanej

metody moUe byl znacznie winkszy.

Przedstawiony w rozdziale komponent do dynamicznego uruchamiania modeli uczenia
maszynowego W systemie Ar aMIl Sautomatyzagjiptocesuni e t
detekcji, ale takUe istotnie wpgynNi na obn
Zaawansowane,j ochrony bndN moggy byl ur uche
zasobach, a w winkszych cent np208imdédhiywé jsé9
przeprowadzenie winkszej l iczby anali z bezp

sprznci e.
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4.2.3. Projekt architektury sieci neuronowej do detekcji w adaptacyjnym
systemie bezpiecze@Est wa

W rozdzi al e t ypmedstawiemu acchitektury defektanaazbudowanego
w oparciu o sieci neuronowe. Dla przypomnienia omawiany detektor jest automatycznie
t worzony na podstawie UNdania API, przes@gane
(uni wersal nego %niawvego)wrzedktawionego ucpopzednim rozdziale
4.2.2.

Wyb-r odpowiedniego typu sieci neur onowe|j
studium literaturowym[209}-[214]. Anal i za prac wykazaga, Oe sp
architektur sieci neuronowychwsz eg- I noSci 6 model i posiada z
wykrywania anomal i w obszarze <cyberbezpiec

przedstawiono opisy tych sieci wraz ze schematem ich architektury.

Tabela 4.10: Opis sieci neuronowych do wykrywamamalii (opracowanie graficzne
bazuj Nce na sche[i&t ach dostfipnych w

Nazwa modelu/ Schemat Charakterystyka do wykrywania
nazwa el en anomalii
Autoencoders (AE) Auto Encader (AE) AE to rodzaj si
Input Cell NN u c z yoptgmalizacji kodowania
Hidden Cell rekonstruowania danyc
% wej Sci o®@Mchpows

. Match Input Output Cell
stosowane w de

maj N zdol noSi
wykrywania anomalii, poprze
por - wnani e dany

modelu z oryginalnymi danym

wej Sci owAmdmal i 4
wykrywanep o pr zez po
mi ndzy zreko
dany mi , a o

oryginal nymi [216],4
[217].
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Variational
Autoencoders (VAE)

Input Cell
©) Probablistic Hidden Cell

. Match Input Output Cell

Variational AE (VAE)

VAE t o ni enad
neur onowa, kt - -r
ukrytej

dane w przestrzen

pol eg
prawdopodobi e @Es

Dziagani e

wej Sci owych,

wykorzystani e t
por -wnani a d 4
rekonstrukcj.i
przy
ukrytej warstwie utrwala poznar

uUOyciu fun
struktury danych Podobnie jak
typowe Autoenko
wysokie predyspozycje do detek

anomalii[218], [219].

Recurrent Neural

Recurrent Neural Network (RNN)
QO O

RNN to rodzaj sieci neuronowe

mo Ue

N ks (RNN kKt -
etworks ( S) ,/Ah\’/{-h\?/ t-ra mo d €
Input Cell 0 0 » czasowe i przestrzenne w dahy
@ recurent el Ten typ sieci neuronowej dobr:
nadaje sifn do w

. Output Cell . - o

poni ewalU moUe W
w danych, Kt - -re
oczekiwanym zachowanierf220],

[221].
Generative Generative Adversarial Network (GAN) Sieci GAN to rOdzaj &Ci
Adversarial Networks neur onowych, k t

(GANS)

(O Backfed Input Cell

@ Hidden Cell

. Match Input Output Cell

a9V
AYAY AT AR

AW WA

dwie sieci neuronoweZadaniem
jednej sieci jest generowan
sztucznych danych podobnych
otrzymanego na
drugiej ich  dyskryminowanie
Proces ten jest skuteczny

wykrywani a ano.t
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pozwal a wychwyt

danych, kt - -re
oczekiwanym zachowanierf222],
[223].

Long Shor{Term Long /Short Term Memory (LSTM) | S j e C | LSTM s N

Memory (LSTM)

Input Cell

. Memory Cell
. Qutput Cell

Y

B

rozpoznawani u w

szereg-w czaso
przydatne do wykrywani
ni ekt -rych tyi
Dodat kowo moUna

danych oznaczonych etykietami,

pozwala na wykorzystanie ich ¢

uczenia nadzorowanego [224].
[225].
Deep BeliefNetworks Deep Belief Network (DBN) Sieci DBN maj N

(DBN)

(O Backfed Input Cell
Hidden Cell

() Probablistic Hidden Cell

. Match Input Output Cell

®
o\o/ \O/ \o

O @) O
2/\/\/

wy krywani a obec
przys z gwodh

uUOywal do w

oraz
i ch

odstaj Ncych w d
technik uczenia bez nadzoru, tak
jak grupowanie i Zacowanie

g i s t ¢dBntyfikacja polega n

obliczeniu praw
punktu nal e UNc ¢
kl astra i por - w
progowN. Je!

prawdopodobi e Es
progu,
klasyfikowany jako anomalif226],
[227].

punkt  danych  jes
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Na podstawie wynik-w test-w przeprowadzonych
wybral 3 typy sieci neuronowych do dal szej e
1 Autoencoders (AE)
1 Variational Autoencoders (VAE)
T PogNczenie model u A enerativec Atveesarial Networklo d e | e n
Adversarial Autoencoder (AAE)

Dla kaUdej z wymienionych powyUej sieci neui

z odpowiednio przygotowanyminawawyslswaNni s k uttaek

detekcji. Co waUne, w kaUdej architekturze s
w duUej mierze jest zaleUna od tego, jak wys
i rekonstruowania wprowadzonych do niego dangche bind Ncych anomal i ami
celem wobec budowy sieci j est doprowadzeni e

wektor danych wyjSciowych bindzie dNUygd maksy
prawi d{gowyW idealdepsytyacjimorml ne dane bnAndN miagy zn;
rekonstrukecij. nNaJ pdoadnset aavm @ maw anret.o Sc i bgndu
oddziel eni aOkrdewSlcehnikel assdpowi edni e ] granicy |
poni ewaU zawsze Dbiidzideo ktgoa dknor dimi sa p d neizibd\z
Dob.r zar - wno parametr - -w sieci, ] ak [ pozi
przeprowadzeniu wielu test-w oraz wgasnych d

Na poni Us z yhprzedgtaviomokajskudeczniejszy projekt siecirorawej

spoSr-d modeli typu AE, wsp-gpracuj Ncy z mo
Ar aMIl S. Jak zostago to zobrazowane na schen
Poni ewaU modele AE musza byl symetryftaniee dlI
miaga 240 wyj Si. Takie rozwi Nzanie jest niez
W modelu zaproponowano delikatne przej Scie

nastfipnie mocnN redukcjfin na Srodhangolwgest war s

analogiczna, na poczNtku mamy mocnN dekompr
przejScie (231/240). WybranN funkcj Nangkt ywac
Rectified Linear Unit). SguUy oinaj edsot wplyomaant

ukrytych warstwach autoenkodera.
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240 240

231 231

18

RelU RelU

Rysunek 41l Schemat architektury modelu AE zopty!

modugem monitoringu dostinpnym w systemie Ara

Rysunek 412pr zedst awi a najskuteczni ejdsnodeli pr oj e

typu VAE, wsp-gpracuj Ncy z modelem monitorin
do poprzedniego przykgadu, do analizy anomal
posiadal symetrin w |liczbie wej Stivukrytysayj Si, a

model u VAE wybrano umiarkowane przejScia w p
drugiej (120/60) oraz trzeciej (60/30). Rekonstrukcja danych jest symetryczna i analogiczna do
poprzedniego przykgadu. Pjoin ominfi dez ywyva rasntNw & min
RelLU. W typowym model u AE wymiar kodowani a
wej Scia/wyjScia, dlatego kompresuje on waUne
rekonstrukcjiW odr - Uni eni u od AFEp\w madeldWAE éaglavanieavd e | u
Srodkowej] warstwie jest zaleUne od dw-ch we

danych: Sredni N i Il ogarytmicznN wariancj N.
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240 240
120 120

RelU RelLU

Rysunek4l22 Schemat architektury modelu VAE zopt)

modugemi toringu dostnpnym w systemie AraMI S

Na rysunku 43 pr zedst awi ono najskuteczniejszy p
model i typu AAE, wsp-gpracujNcy z model em m
Jego budowa w odni esi e narstwuknytyctvaraz trkeji akiywacjiS c i a /

jest i1 dentyczna jak w poprzednim przykgadzi ¢
kt - ra miaga na celu poprawin skutecznoSci de
sieci GAN. Rol N bdeslkmy mi n otsomwy cjhe sstekgor - w z
Azo, a takUe =zakodowanych danych Azagd pochc
dyskryminator musi dokonal oceny czy otr zyme
podstawi e mo Ul i we dely siecit neutohowgj. s Wepszdnie polega na

doprecyzowaniu argument  -w funkcj.i przej Sci a,
zbioru ulegagy duUej degradacij i przy rekonst
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B e

// 240 generator G 240\\

Rysunek4l3: Schemat architektury modedpu aAcAYE zzopt )

modugem monitoringu dostnpnym w systemie Ara

Dla przedstawionych na rysunkacli#4.13 modeli sieci neuronowych, opracowano
parametryzowane szablony do ich tworzeni a, k

one zaimplementowane w komp@ nci e uni wersalnego Srodowi sk

4. 2. 2. Przygot owane API umoUl i wia szybkie
okreSlonych parametr - w i zestawu danych. Dz
testowal i ul epuy.Wadystkie paramétrg fotirebae dd sworenia mowego
detektora bazuj Ncego na sieci neuronowej sN
Tabela 4. 11: Parametry niezbndne do stworzen
API: [POST] /train request
Nazwa Wart o|Typ ) Wart o
Opis ]
parametru wymagana| danych domy S
. PIl'i k CSV zawier
dataset tak file .
trenowania modelu.
_ WartoSl ziarna
seed integer . 42
| osowoSci
_ Liczba krok-:--w i
epochs integer 100

epochs).
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WartoSi paramet

OkreSla po il-u
epochs) bez pop
early_stopping integer zatrzymane trenowanie. Dla 5
wartoSci 0 wymu
przez wszystkie zadeklarowane
iteracje.
batch_size integer Rozmiar parametru Batdize. 128
. foat Par-ametr okreSlI lea
uczenia.
in_features integer Parametr okr eSI|240
Parametr okreSlI
layer_dims string ik r~ yte. Nalely 200,100
kaUdej] warstwy
240,120,60
latent_dim integer Farametr R okresl 20
war stwy Srodkow
Parametr do wust
poziomu granicy decyzji-Q.
Granica odcinci
quantile float detekcji. I m wy 099
wi nkpsrzaeswd opodobi
wykrywania fags
I False Positive.
Typ modelu:
Autoencoder: ae
Variantional Autoencoder:
vae
model string ae

I Variantional Autoencoder
v2: vae?2
I Adversarial Autoencoder:

aae
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Parameto k r e S1 aj Ncy
debug string drukowal zdar ze| True

lub false)
W odpowi edzi na przedstawione w tabeli 4.11
f Plik sieci neuronowej, gotowej do uUyci a

wspierajNcymehsapis w formaci
f Plik zawierajNcy mechanizm standaryzacij.i
Sklearn StandardScaler

1 WartoSi wyznaczonego poziomu granicy bgnd
parametru Aquantileodo dla badanych danych

4.2.4. Podsumowanie

Analiza istniejNcych system-w detekcji W)

wsparcia systemu AraMIS. Natomiast zzaleone r ozwi Nzania nie sN

r-Unych Srodowi skach obliczeniowych oraz pos
ni epotrzebnie zuUywaj N zasoby sprzintowe. Naj
reali zacj.i sp-gjniegio klyasemuk alejtiek j est wykor

al gorytm-w uczenia maszynowego.

Przedst awi one Srodowi sko uruchomi eni owe

detekcj i [ kl asyfikacji, wgrywal nowe model e
system aktywacj.i model i pozwala zaoszczndzi
zredukowal koszty realizacji bezpiecze@Estwa.
Ssystemu Ar aMI S z architektur ami obliczenio
sptpopiwve, a takUe w kwestii dbania o Srodowi sk

Do procesu detekcji anomalii w systemach
moUna rozwaUOyli uUycie wszystkich dostfApnych
Winksza |iczba cech kkaznpych zmwodkswagihepr sk u

bardziej obci NUa system. W przypadku kIl asyfi
danych do analizy wykrycia danego zagroUeni a

wykonana przy pomocy odpowiedhic al goryt m-w ML do oceny i
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poprawienia skutecznoSci kl asyfikacji, zal e

zmni ejszenie wykorzystywanej pami nci przez a
Przedstawiony model det ektrozec hz orsa cazja j o pw

neuronowych z rodzinAE. W systemie AraMIS przygotowano interfejs APl do tworzenia

parametryzowanych modeli detektora.

4.3. Implementacja interfejsu do sterowania systemem AraMIS

W rozdziale tym przedstawiono nt er f ej s g rdzania dadatkpwyndi o  z ar
usgugami bezpiecze@E&twa, of er owany mi przez
reali zacji architektury rozwi Nzania oraz moU

z portalu przewidzianego dla wgaSciciela apl

43.1. Architektur a rozwi Nzani a
Na poni Uszylshzirlyssinkawadno architekturn por
bezpiecze@E&st wa. Kol orem niebieskim zaznaczc

zmiana polityki systemu ochr onyop(gnanolaniave g o

NodeRED) . Samodzi el ne zmi any dokonywane b
bezpiecze@&st wa, mogN spowodowal szereg ni e
uni emoUl i wil poprawne dziaganie. W zwi Nzku :
zam eni a i ntencj e klienta na poprawne akcij
bezpoSredni e] k o nkieisgturraatcojria wWB em@liietcyzeeeaEs®@rwa ) .
podgNczone sN systemy moni toruj Nce popr aw

bezpieazeE&stw

Edge DC
Security Policy & Security Orchestration (NodeRED)

uri urity g A, Security
App of Vertical X Service #1 | Service #2 vice # Service #4 | o o e
(Monitoring) (Anomaly | (Classification) (Automated | g yionan
Detection) Reaction)

SSLA definitione
(Security
Serviceson
demand)

Vertical X «=

Verification of
Security Services
Remote Remote

Server Agent(s)

Rysunek 414: Schemat architektury integracji interfejsu do sterowania systemem AraMIS
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Reali zacj a portalu do zarzNdzani a dodat kc
wykonana na dw-ch osobnych mas z yzairswabwanei rt ua
oprogramowanie niezbfidne do zarzNdzania apl:
N a drugi ej maszyni e zainstal owano Wy magane
zdefini owane|] przy pomocy opr ogrlapnedstawia a NoOC
szczeg-gowe informacje o uUytym oprogramowasl
tego rozdziagu przedstawiono funkcjonalnoSci
interfejsu portalu:

T MoUl i woSi wyboru aplikacj.i

T MoUl i woSHodwmbkowej funkcji bezpiecze@Estwa
T MoUl i woSi sprawdzenia dziagania funkcji b
[ |

2 2GHz | 1 Core 22GHz | 1 Core

Ubuntu 20.04 LTS
OpenStack

4 Node-RED >

PM2 Process
Manager

Alpine Linux v3.11.12

Docker

Security Cockpit MongoDB
Web App

Backend Frontend

Express.js React js

Rysunek 415: Schemat realizacji portalu do sterowania systemem AraMIS

4.3.2. Funkcjonal noSci dostnpne w porta

systemem AraMIS

Przedstawiony w tym rozdzal e port al j est typowym prot
rozwi Nzani a, dl atego widoczne w nim funkcjo
operacji . Nat omi ast uwi docznione w portalu ¢
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uruchomione. zAkpkkRbdbteysadmi ni strator musi Zé
uwi erzytelemstaj NeymobUl i we za pomocN formul ar z

portalu.

Vertical Security &

Cockpit

Login

Password

Rysunek46: Okno umoUl i wi aj Nce | ogowanie do port :

Mo Ul i woSi wyboru aplikacij.i

Wyboru aplikacji, dla kt-rej wgaSciciel chc
bezpoSrednio z poziomu widoku |listy aplikac]

pozwala zdefiniowal o@&EmtwanNI| polri-tOnkichbezpdi

instancji tych aplikacji, w pierwszym kroku
sN zmiany. MoUna tego dokonal poprzez klikni
konfiguracji. Wnadlezi eefjiada wipemsiza kiowane| apl
szczeg-gowe informacje takie jak:

1 Nazwa aplikacji

1 Opis aplikaciji

T Liczbn aktualnie uruchomionych instancj.i

T Liczbn aktualnie uruchomionych i aktywow

wybranej aplikacji
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W przypadku duUej l i czby aplikacji, interfe
przeszuki wania aplikacji wedgug wyaowyeomni onych
aplikacji zostag plXlzedstawiony na rysunku 4.

< 10:5714-12-2022 .

Jorange |

Vertical X

MEC Applications

© Orange Innovation Poland - 2022

Rysunek 417: Okno wyboru aplikacji

W celu przegNczania sifn mindzy stronami us g
umieszczonegpo lewej stronie pulpitu nawigacyjnedd.z i N K i zastosowaniu Kk
przejScia mifndzy stronami nie wymagaj N przegd
nawigacyjne:

f Manageservices k| i kni nci e w ten doilistyk spowoduje p
konfguu wal nych usgug bezpieczeEst wa
Servicesoverviewi f unkcj onal noSl jeszcze nie wdroU

f Logsikl i knificie w wgBwlehkespewbidsjg ostatn

przesganych przez uruchomione funkcje bez

W dol nej cznSci zmajndedjue bsoicznepgayci sk sgJgulUl
wyczyszczenia danych uwierzytelniajNcych, za
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Mo Ul i woSi wyboru dodatkowej funkcji bezpiecz

Po wybraniu aplikacij. wy $wilé ti lwgrcyh  juessytu g wio
przewidzianych dla tej aplikacjiPr zy pomocy tejkldéz2m$cimai nmoellfi
aktywacij i, zmi any wgdgaSciwoSci, filtrowani a

wszystkich dostiApnychW @ wg ia miephtmdbaychz labEs t wa .

przypadkowych zmian w polityce DbezpieczeEst
i nstancj i f unkaktiy waeczjpa ezcmmieadts trwast hpuj e dopi
AUpdateo, znajdujNcego sifi w prawym g-rnym r

s ¢ 11:1514-12-2022 -
Vertical X orange |

W Appl

Management of Security Services

::::::il:n o Detection © Request
Antivirus Service/application on edge piatform can be scaned “on-demand” by external anti-virus system [} Prevention © Request
2’9‘::;:':9 @@  Detection © Roquest
ﬁ::;i::::n ‘-‘ Automated Protection © Request
s o oo © sen
Rysunek 4.8 Okno wyboru funkcji bezpiecze@E&st wa
W poni Usze|j tabel. przedstawiono szczeg:- §go\

rysunku 4.8

Tabela 4.12: Opis kolumnamwi zh&dgpideezad@&s tswar o

Nazwa kolumny | Opis

Status Pole wyboru wskazuj NcPeo, Kkclziyk nu
moUna zmienil stan.

Name Nazwa funkcji bezpiecze@Est wa.
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Description Pole zawierajNce kr-tki opi s
wyj aSnieniem sposobu jej dzi a
informacje na temat korzySci
funkcj i bezpiecze@E&twa, W mie
dodat kowe pole konfiguracyjne
dok ommilany konfiguracij.i par am
detekcji, a nawet wyboru algorytmu do detekcji lub klasyfikaciji.

Structure |l kona reprezentuj Nca zgoUonoS§
wy brane|j funkcKlii brizedciee ziekbs n
przggpr owadzeni e modyfi kacji pol
formie graf-w NodeRED. Jest t
zaawansowanych uUytkowni k- -w |

bezpiecze@E&st wa.

Type To pole zawiera i nf o®baenie ijsteid) n a
cztery typy:

1 automatyczna ochror{fang.Automated Protection)

1 wykrywanie (angDetection)

1 monitorowanie (ang. Monitoring)

1

zapobieganie (ang. Prevention)

Evidence Przycisk UNdania dowodu zgodn

metodb e zpi ecze &t wa.

~

W przypadku posi adani a duUe|j |l iczby ser wi
wyszuki wania funkcj.i po typach i stanie akty
usgugi

MoUIl i woSi sprawdzeméapidec ag@nt wafunkcj i

Po wybraniu =zakgadki ALogs o, wy Swi etl any
bezpiecze®&twa, jakie miagy miejsce dla wybr
usgug, |l ogi moUna fi litryeowals §ala opSccria ¢ wm: 10 rvayz
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kt -ry wyemitowag l og. Po zmi ani e wartoSc

przegadowy

< 12:4414-12-2022

Vertical X

Data Leakace Remediation Automated Protection Performina data leakaae remediation 17:2119-10-2022

Rysunek 4.9: Okno informacjioda g ani u f un k c j-liogi

wane, w celu wySwietlenia poszuki w

i |

Aplication Logs

tomated Protectior Data leakage remediation action finaished. 17:22 19-10-2022

bezpiecze@E&stwa

W poni Usze|j tabel. przedstawiono szczeg:- §go\

rysunku 4.9

Tabela 4.1

3: Opis kolumn wlogakgadce do

Nazwa kolumny

Opis

Type

Typ informacjiws k azuj Ncy p oObécrmenastosowan
trzy poziomy waUnoSci (lista
1 Informacja (anglnfo)
1 Alarm (ang.Alert)
T OstrzeUaManieg) (ang.

Service

Nazwa usgugi bezpieczeE&twa,

Group

Etykieta oznaczaj Nca grupn u

Description

Pole zawierajNce kr-tki opi s

wygenerowanie informaciji.

Time

Czas wygenerowania informacji w formadiéti:MM DD-MM-
YYYY
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4.4, Podsumowanie

Przedstawiony w tym rozdziale system Ar aNl
ochrony usgug wertykal nych pod k Nt em Wy n
akceptowalnych metod zaradczych, a takUe asp
dziagani a rAocawil bz greist zaprojektowany zgodni e

and Response), kt-ra pozwala na dekompozyc|]
poszczeg:-l nych WWoduwmdnaw hs yWtterkw.j i, system | ¢
ni epr awi dgaomwea zaapclhiokwacij i , popr zez korel acjn
Tr -deg. Analiza danych jest wykonywana pr ze:z:
uczenia maszynowego, zgodnie z politykN bez
usgQGgi oejagecchybane do analizy bezpiecze@Estwa, m

typu i profilu chronionej aplikacjiZ gr omadz one d a nvekorgystanid preez i p n e

szereg zewnntrznych detektor  -w i kl asyfikatc
systenu . Rozwi Nzanie AraMIS pozwala r-wnieU 1
zaradczych, dostosowanych do potrzeb kaUdegc
dopasowanej reakcj i, kt-ra moUe byl odmiennc:
samegozdr zeni a. Stworzenie adaptacyjnego bezpie
poprzez wprowadzenie automatyzacij.i w obszar
Kol ejnN ekonomicznN zaletN jest zwi fkszen
bezpi waze WVt cel u ugat wi eni a korzystania Z

bezpiecze®E&twa oferowanych przez system Ar s

ugat wia dokonywanie zmian w konfiguracji wyb
na ingerempojli twkliodiezgpi eczeE&twa. W kol ejnyr
skutecznoSci poszczeg-lnych modug-w. W rozdz

dodat kowym systemem zewnntrznym MEC Enabl er
dost nipu dWECaplpiokparczieiz przeniesienie cznSci 0

do serwis-w realizowanych w czfiSci architekt
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~

5Badania skutecznoSci Ssystemil

bezpiecze@E&twa Ar aMI S

W rozdziale tym przedstawionoyc¢hokio mpomen w)

systemu Ar aMI S. Testy zostagy przeprowadzone
Poland MEC &ng. OL P MEC Experiment al Environment) .
zbudowana przez doktorant a do eksperyment
bezpiecze@®&twa, przewidzianych dla architekt
dopasowano do pogNczenia z sieciami mobil ny
rozwi Nzania brzegowego oraz sieci, MEGzwano
Skk - cony opi s realizacj.i Srodowi ska zostag
przeprowadzonych test-w wraz Z wyni kami w

Zamieszczono por - wnani e rozwi Nzania AraMIS

Podsumowanieawarto w rozdziale 5.5.

51.0pi s Srodowiska eksperymentalnego

Zgodnie z opisem przedstawionym w rozdzi a

integracji systemu MEC z sieci N dostnpowN.

eksperymentalnego Srodowi ska, dokonano anal.i
scenariuszy. Naj wi fkszym proosbhlbe nm edaol irzoazcwii N zka
pomi ndzy el ement ami RAN i EPC, w sytuwacji, K
nm.Komponenty sieci RAN i EPC opisane w rozd:

szyfrowane tunele GTPTunel e te zapewniajN bezpieczeEs
wszystkich infor macejdiny m 2 ed s plocs@dba wtusepe lauw.d z e
GTP, jest zako@®zenie tunelu (wykorzystuj Nc
ponownie ustanowienie (wykorzystuj Nc do tego
powyUszego problemu wymaga wykonari ani @&w- -zt
przewidziane dla typowej pracy sietl.i e wi adomo teU, j aki wpgyw
wdroUenie tego procesu. W zwiNzku z tym zdec
MEC na styku interfejsu SGi. W dokumendit24] przedstawiono ppost age mo Ul i w

rozwi Nzania problemu tunel. GTP, ustalane; z an
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architektury integracji 5G+ MEC, dla Srodowi
rysunku 5.1.

) S5/58 SGi l e
: I sow BN ;o I —c ,ntmet;
: s11 MEC tqrf
0 ((( '$\— : m_ Router
VE S1-MME

o
.....................................................

Rysunek 5.1: Architektura realizacji integracjio z wi Nzani a MEC z c¢zfiSci N
[124].

W dal szej cznSci dokumentu przedstawiono spo
obliczeniowej dla Srodowi ska 5G+ MEC.

Real i zacja cznSci dostnpu radi owego

W realizacj.i dost ipu erkasdieawenepnt adloneQroo dO WP s
rozpocznto pod koni ec 2018 roku, zdecydowa
implementacji sieci wybrano oprogramowanie OpenAirinterf228], kt -re jest do:
zasadach projektu open source. Zawarte w nim kommpong umo Ul i wi agy zbudo
Srodowi ska emul uj Ncego siel komdane).Brojgkt czwar
architektury Srodowi ska eksperymentalnego s
zmi ana zar-wno cznSci rgdSowej wraabbki papawbw

technologii. Obecnie w Srodowiawktandaidzigd36c z a n a

Projekt OpenAirlnterface udostnpnia dwa komp

f  Oprogramowanie EvolveBacket Core (0o&@pc)[229]-kt - re umo Ul i wi a
uruchomi enie modug- - w {GWka pojedynczynaderwevizd E , HS S

141



f Oprogramowani e czn-fmR30-lktdi neveywr ANz (lo@amp o
Uni ver sal Software Radi o RlementpeNB T r al umo Ol
(Evolved Node B)

W planach budowy Srodowi ska eksperymentaln
zapomocN fizycznych urzNdze® antenowych oraz
karty SIM.Dz i ki temu rozwi Nz adnd us isit amearwd zsikeoj treesd |
podgNczenie nowych urzNdze® za pomocN JgNczn;
dostfipna tyl kKormiZzinélr aajda owiad ci | aboratoryjr

szczeg-gowo przedstawiona na rysunku 5. 2.

eNB EPC
LTE Endpoints
172.16.0.0/24
VM
NUC Ubuntu 16.04 LTS
NUCE\:K‘KK MEC
NUCTi7TENH Router
S1 - MME
~usB S1-U SGi @
\' —;"‘T—". — 108 ™ Tea a2 Ilez‘lss.sz‘a u
sz |11
admin access
192.168.11.51
Rysunek 5.2: Architektura fizycznej reali zac
eksperymentalnego
cznSi radi owa | est obsgugi wana przez mod

Peripheral[231], kt -ry wsp-gpracuje z dwiema <2zeroko
do3GHzPogNczenie do kontr ol epomzezrdadgkoveanyxabslt a § o
USB, wpi Aty bezpoSrednio z mi ni komputerer
oprogramowanieW r amach test-w wykorzystano r-Une w
zdecydowano®t at eczni e uruchomRANoOmpa ogr Aakdvamii & W
Ut worzony w ten spos-b eNB jest pogNczony z
Evolved Packer Core. W celu zapewnienia izolacji, wszystkienuni katy pochod
interf &jiSIMMESISN transportowane w Cexded&dd el nyc
zostaga uruchomione na maszynie wirtual nej,

PogNczenie abonent-w koEowych (UE), z sieci
MEC, realiowane | est poprzez interfejsie SGi. Ta
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rysunku 5.1, interfejs SGi j est pogNczony
umoUl i wiajNcym korzystanie z usgug uruchomio

cagN arghli ogike¢znN.

HSS

s6ahss
dbhss

dbmysql 8
S6A DB

séamme

51-C

slcenb slemme

MME

sllmme

eNB MEC

S11
sllsgw ROUter

sluenb slusgw sew PGW sgipgw sgiro *

Rysunek 5.3: Architektura funkcjonalna czfiSc

Tak przygotowana cznSi radi owa | est got owa

wymogami zawartymi na stronie projektu OAL.

Real i z a cobliezeniowefi S c i
CziiSI obliczeniowa systemu MEC zostaga zreal
kt - re poddano procesowi wirtualizacji (zagad

serwer ze zainstal owano opr ogr amo wigualnysni KV M.
wykorzystano system chmurowy OpenSt§282], kt -ry pozwala tworzyl
maszyn wirtual nych, poprzez grupowani e i ch
rozwi Nzaniu stworzono trzy g@§-wne pponagiee kt y,
wy mi eni onych poni Uej przestrzeni, zgodni e z
rozdziale 2.3:

1T Przestrze® do zarzNdzania MEC ( MEPM)

T Przestrze® do realizacj. funkcjonal noSci

T Przestrze® do realizacj.i usgug MEC ( ME AP
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Nastnpnpirezygak owane Srodowi sko chmur owe, z
dostfipowN przedstawionN na rysunku 5.3. Opr
niezaleUne pogNcznFie doaarshajeghtpogNepe Wiu
realizag i projektu sieci, udago sifn spegnil war
Srodowi sku zintegrowano takUe kolejny el eme
testach pegni roln typowego rozwi Nzania c¢hi
moUl i NoSho§ci z sieci N Internet, poprzez rut
Szczeg:-gowa architektura opi sanego rozwi Nz.

przedstawiona na rysunku 5.4.

EXTERNAL CLOUD
Networ]k 172.20.99.0/24
(Internet)
LAB RO u

r\ 7

Mobile LTE

r L | L | —_— L | L | —_— _— L | L | —_— L | I
172.16.0.0/24 192.168.52.1 0/29
5Gi
OPEN AIR I I
& mec-app-1
MEC Router 1r220.5% I
3 MEC I
Fixed i Dataplane
Network ] 172.20.5.0/24 I
172.20.1.0/24 ] Mian 54
wan 53 G )
Include WFi Access ‘ I
SSID - L244-3 Mp2 ] ‘ Mpl
MEC Router interface —| ¢ interface
-172.20.5.1 F J— I
192.168.52.4 | ] T"Uallc
192.168.94.1 | -](Dmma
[—— [ Mms E MEPM |
raffic interface
| seerma MEP L s
I ........ ety —— == I
L | —_— L | L | —_— L | L | —_— —_— L | L | l

Rysunek 5.4: Architektur a faoegkMEConal na Srodo

W Srodowi sku przedstawionym na rysunku 5

dw- ch el ement - w: modugu integruj Ncego platfo
atakuj Ncej . El ementy t e zostagy uwzgtndni ol
niezbndny do integracij.i zZz systemem Ar aMI S,

zbierania danych z sieci (zgodnie z opisem przedstawionym w rozdziale 4.1.2) oraz poprzez

bezpoSrednie poddgNczanie do sieci VLKWRN dedy
maszyn atakuj Ncych, zostagy one dogNczone do
sieci . Druga opcja realizacj. at ak- - w, to po
eksperymentalnego Srodowi ska. Uwanprma dysunhko na ar
5.5.
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CLOUD

apenstack

Cloud App

Network
vian 53

SSID - L244-3

Rysuneks . 5 :

przeprowadzani a

Poni Uej

perspektywie

MEC elements:
v Virtual Cloud
Infrastructure
v MEC-P
* DNSrerouting
(API)

Network:
v Direct P access
v 4G Core (OAI-

Mobile LTE
172.16.0.0/24

172.20.1.0/24

Include WiFi Access

| MEC elements:

vlan g6

192.168.52.0/29
vlan 52

M -
dslctrl MEC Router process
Pegna arch
test
na rysunku

192.168.95.0/28

172.20.96.0/24

172.20.96.254

ivrel-RO

192.168.95.6

EXTERNA
Network

192.168.95.1

vlan 95

ivrel-R1

192.168.84.62

{Internet)

L

Ataker 1 Ataker N

192.168.52.4 | 192.168.94.1

192.168.94.0/26
vlan 94

e

(

mec-app-1
172.20.5.xx

172.20.5.1

mec-app-1
172.20.5.xxx

%) packetbeat

vlan 55 192

168.7

Dataplane
172.20.5.0/24

MEC

vian 54

024 192.168.7.22

ostatni

2H 2019

funkcjonal na

Z e

I tektura

w bezpieczeEst wa
5.6 przedstawiono
ch | at, wraz

1H 2020 2H 2020

OLP MEC Experimental Environment

¥ GTP handling
v’ SDN support
v' MEC-P (support
of new APIs)
* Traffic
steering
* Services
* Subscriptions
* Time of Day

Network:
v Simulation of
4G radio access

CORE) (OAI-RAN)
MVP AVAILABLE
Rysunek 5. 6:
Pegna

Hi

2021+

MEC elements:

v’ MEC-Platform
Manager
(support of
necessary
functionalities)

v MEC-P (update)
¢ MP-integrator

v' Advance Traffic
Monitoring
System

Network:

v 4G radioaccess
(OAl+USRP

v MEC components on Plug'in;
¥ Ready for 3rd Party apps hosting;

MEC elements:
¥' MEC-O (support
of necessary

functionalities)
v MEC-P (update)
* MM5-
integrator
v Integration with
Security Closed
Loop System

Network:

v Integration with
newradio
access (Huawei)

stor i

dokument acj a

konfiguracyjnymi jego poszczegl ny c h

a roz
real
el em

145

MEC:
* Supportof new
Security APIs
* MP1 and MM5
APIsupdates
* Automation of
installation

process

MEC:

* Orchestrator

* Distributed
architecture

* Integration with
Security
Orchestration

* Enablingto3rd

* LITE version Parties
* Authorization * NewMEC
MEC Module services
Network: Network:
* Simulation of * 5G radioaccess
5G access * 5G core
woju Srodowi ska
izacj i
ent - w, z[D24],t[28§].a

Srodowi ska

systenm
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Komponenty opracowane w ramach Srodowiska M
Orange Plugdin, w celu umoUliwienia wykorzy

cagego Swiat a.

5.2.Badanias k ut ecznoSci komponent -w systemu Arah

W tym rozdziale przedstawiono wyni ki bada@E

algorytm-w uczenia maszynowego wytrenowanych

521.0pi s scenariuszy test - - w

W celu przygotowania scenariuszy pksr y ment - w, w pi er ws ze
zdefiniowano sytuacjin typowN dWapdzypmaddhi at
skutecznoSci detekcj i i jeldnkejaaplikatjij Wuelhoimiongj wp o st a
eksperymentalnym Srodowitsilpwmy MEC.aplISiplod&aij-id d
architektury MEC, wybrano aplikacjn Da =zarz
Zzapewnienia bezpieczeEGGtwa podczas test - w,
dodat kowN maszyni Dronesi siy nzuel a$ oo d o vkiosmkuinei nk L
radiDromdlsymulato est odpowi edzialny za | osowe {§Ncz
Drone0O 0 3, uruchomikeanOlynadr BMIEC.j est reprezentow
ni ezal e UnAplikapa ®rore@03 analizujei agreguje dane lokalizacyjne z
symul owanych dron-w oraz okresowo JgNczy siin
(Dronecloudapp).Ca o Si opi sywanego Srodowi ska zostag

kt - rym dodatkowo U-gtymekpbwy&mjzaektemenogo o
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vian 53 outer . L 172205024
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Rysunek 5.7: Architektura ekosystemu dla tes

Scenariusz ataku (anomalii)

W celu przeprowadzenia scenariuszy atak-w p
kt -re maj N rdozUnaygamd ey wprdd kacji. | ch realiza
dodat kowych element-w, do wczeSnieKaldy sane
nowych el ement -w (A1, A2, A3, Ad), -Q0 st w

Rozmieszczeniewspomma ny ch el ement - w przedstawi ono na

Attacker
VM

Drones
VM

Drone-003

5

Rysunek 5.8: Architektura realizacji atak- -w

147



Opis kaUdego nowego komponentu przedstawiono

f Komponent wektora ataku Ald NOy do uruchomienia wgoSliw
postaci kopar ki kryptowal ut , na zasobach
oprogramowani a, moUna zdefiniowal w konfi

1 Komponent wektora ataku A2 odpowiada za przeprowadzenie ataku typu sniffing i
rozpoznania systemuatMECU malrasydabiSni ow:
komponentu.

1 Komponent wektora ataku A3 odpowiada za przeprowadzenie ataku typu data
leakageAs pekty zwi Nzane z wyciekiem danych
komponentu.

1 Komponent wektora atakuA4Aodpowi ada za przeprowadzeni

brute force. IntensywnoSi ataku moUna =zde
Ze wzglndu na to, Ue celem test-w |jest p o
detekcj i [ kl asyfikacsjziy, zoaneagdy rebngoé BCEe
poddano je anali zie przez opracowane model e
analizy danych w trybie eh i n e, natomiast spos-b ich por - w

oraz dokumentacjifawymagaZapssawepdahe mog)
dal szej analizy nowych model i, dzi nki czemu
przyszgych metod detekcji. Przebieg kol ekcj
zakgadagd ur ucho mikemponentu wekiorh ataku, Raaniihimeng ® godziny.
TAn procedurn powt:-rzono pinfnciokrotnie, aby z
Nast immiee zostagy wykorzystane do stworzeni a
1 Zestaw | do detekcji: Zawiera dane z gliiegu sytuacji normalnej oraz anomalie
(wszystkie dane w trakcie atak-w oznaczon
1 Zestaw Il do klasyfikacji: Zawiera dane z przebiegu sytuacji normalnej oraz grupy
atak-w (kaUdy wektor ataku ma przypisana
Wtest ach opisanych w nastipnych podrozdzi agac
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522.0pis metod uUywanych do analizy wynik-

W testach opisanych w tym rozdziale posg

wyni k- w, W rordedalt awitoymo, w jaki spos - b

zamieszczone wykresy i maci erze oraz okreSlo
Metoda oceny skutecznoSci detekcji z[234pomocN
Macierz bgndu to tabel a, kt -ra pozwala opi s
Zawi era wyni ki przeprowadzonych test-w na zb
wartoSci . Dzinki temu pozwala na neijakiegal i zac

typu popegni g on bgndy. Dl a klasyfikator a

pozytywne (ang. True Positive T P) fagszywie pozytykhM)e (an:q
prawdziwie negatywne (ang. True NegativeN) i f a g s z y wi.&alse Negaitey wn e

-FN) . Przy pomocy wartoSci z macierzy bgndu,
jak dokgadnoS{AUG)ng.prhecccyuzrjaac y( ang . Precision
wyni k F1 (ang. F1 Score)eobwlz wiehueUnunYgwan
konkretnych typ-w bgnd-w, popedgnianych przez
typowej macierzy dla klasyfikatora binarnego (detektora).

Tabela 5.1: Typowa tabela macierzy bgndu (co
War t o SddzianPr zew
Pozytywne Negatywne

a g prawdziwie pozytywne|f agszy wi e po
N

- |2

S £ TP FN

S o fagszywi e |prawdziwie negatywne
c

s | &

= % FP TN
p
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Wzory dla wspomnianych metryk sN nastinpuj Nce

1 Accuracy

i Precision

f Recall 402 ——

Y F1 Score

1 FPR ——

1 Negative predictive values

Met oda oceny skutecznoSci kl asyfikacji za po

classification J235]

W przypadku wykorzystani a maci erzy bgnd

niebinarnego, r-wnieU niezbndne | est posi ad
Macierz ta jednak bAdzie sifn r-Umidi bpdoiwvdld a
liczbn kolumn i wierszy zgodnN z IliczbN moUl
prosta, w kolumnach podawane sN klasy danych
takie jakie wystNpigy. Na prwaeaei iscN ud aknod uond
wykrycia klasy przypisanej] do kol umny, gdy
idealnego klasyfikatora wartoSci powinny poj

w typowym przypadku pozostwagye olamamki wlyi ¢

procentach (ile procent danych Fle skl asyf.i
dodat kowo oznaczane kol or em, kt -rego intens)
wartoSli tym mocniejszy korlsozru) .z aSwsnzae ppoozvyicnjni a
100 %. W niekt-rych opracowaniach moUna spot |
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kol umnami ) , i stotne

dl a

dl atego bardzo

j est

przedstawi ono pr zyk giabtharriegob e | i

spr a

kl asyfikat

Tabela 5. 2: Przykgad tabela macierzapg. bgndu d
confusion matrix)
WartoSci Przewi g
Klasal |Klasa?2 |Klasa3 |Klasa4
T |
= 2
o | o 100 0 0 0
(QV
— | ©
°© | 3 0 100 0 0
«N) z
© [ m
R
- | © 0 0 100 0
© | X
=<
o
R4 0 0 0 100
v
Met oda oceny skutecznoSci [P#tekcji za pomocN
Krzywa ROC (ang. Receiver Operating Charac

dziagani e

wykreSlenie wska¥nika prawdzi wi e

wyni k-w fagszywie dodatnich (FPR),

prawdzi wi e

bi narnego- hodehuwait ae8éi kpcpgowdt h
dodatni ch w

przy
dodat ni oldawymnich- wutin&kt o s etaely c ti, |

ro- |

wart o§

uznawane za dodatni e, podczas gdy, wsp-gczyr
punkt - -w danych, kt-re sN bgJghidnie uznawane Zz:
undercurve AUC) jest mBair Nmddegadnlm wyUsza
rozr-Unia klasy dodatnie i uj emne.
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ROC

TPR

AUC

Rysunek 5.9: Przykgdgadowy wykres krzywej ROC

523.SkutecznoSi detekcj.i

W tym rozdziale przedstawiono skutecznoS$S

system AraMIS modeli do detekcji anomalii. M
danych zebranych z komponemtur zenoSnego monitoringu, kKt -ry
ramch prac nad systemem AraMIS. Do test- -w wyk

w trakcie trwania sytuacji normalnej (obserwacja z 144 godzin) i anormalnej (obserwacja z 60
godzin, gNcznie dla czterech scenariuszy at a
Proceduratesmo st aga wykonana w nastninpuj Ncy spos
dane zostagy przemieszane w | osowy spodos - b, a
oraz zbi - B0%.t\We Ilejomymn yetapie,na pierwszym zbiorze danych do nauki,
algorytmy ML zat agy wytrenowane i oceni one. Wy ni ki
kol ejnym kroku wytrenowane model e poddano te

uUOywano w fazie uczenia. Wyniki dla tego tes

Tabela 5.3Vyniki detekcjina danych treningowych

Nazwa modelu | Liczba cech | Confusion matrix | Accuracy | Precision
do analizy
Naive Baye 240 [5974 O] 1.0000 1.0000
[ 0 2227]
Decision Tree 240 [5974 0] 1.0000 1.0000
[ 0O 2227]
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KNeighbors 240 [5810 164] 0.9259 0.9290
[ 4441783]
Logistic 240 [5785 189] 0.8762 0.8751
Regression [ 826 1401]
RFC 240 [5974 O] 1.0000 1.0000
[ 0 2227]
XGB 240 [5974 0] 1.0000 1.0000
[ 0 2227]
AE 100 100 [5974 O] 1.0000 1.0000
[ 0 2227]
VAE 100 100 [5974 0] 1.0000 1.0000
[ 0 2227]
AAE 100 100 [5974 O] 1.0000 1.0000
[ 0 2227]
AE 240 240 [5974 O] 1.0000 1.0000
[ 0 2227]
VAE 240 240 [5974 0] 1.0000 1.0000
[ 0 2227]
AAE 240 240 [5974 O] 1.0000 1.0000
[ 0 2227]
Jak widal w tabeli 5.3, winkszoSi model
aby rozpoznai prawidjowo wszystkie dane. Nat
w tabeli 5. 4, kt -ra obrazugeenialk dvymeé enj ahiec

okazji sifi nauczyl.

Tabela 5.AVyniki detekcji na danych testowych

Nazwa modelu | Liczba Confusion matrix Accuracy | Precision
cech do
analizy
Naive Baye 240 [2373 154] 0.8737 0.8911
[290 699]
Decision Tree | 240 [2381 146] 0.9127 0.9367
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[161 828]

KNeighbors 240 [2480 119] 0.8930 0.9009
[265 724]

Logistic 240 [2457  70] 0.8746 0.8688

Regression [371 618]

RFC 240 [2479 48] 0.9485 0.9491
[133 856]

XGB 240 [2469 58] 0.9497 0.9540
[119 870]

AE-100 100 [2472  55] 0.9519 0.9559
[114 875]

VAE-100 100 [2483  44] 0.9562 0.9576
[110 879]

AAE-100 100 [2478  49] 0.9556 0.9586
[107 882]

AE-240 240 [2496  31] 0.9701 0.9712
[74  915]

VAE-240 240 [2508 19] 0.9713 0.9683
[82  907]

AAE-240 240 [2516  11] 0.9815 0.9790
[54  935]

Na podstawie analizy zawartych w tabel: 5. 4
nastfiApuj Nce wni osKki

1. Naj skut ec

neuronowy

2. Liczba

Il m wi

an

nksz

nor mal ngj

3. Ogranicze
spowodowagdo spade kl00, YAE100 KAAE160), natomidst i ( AE

dal e]j

s N

zni ej szymi denékboyamy bdamaamaNici
c h, a240\AE#E dAR242 ] AAE
alizowanych cech danych ma wpgyw
a liczba danych wej Sciowych, tym
oid r§ &tnwiag N zagroUeni a.

nie | i czby mni ej i stotnych danyc

konkurencyjne z nadzor owanymi al
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4. SystemAr aMI'S jest w stanie przygotowal w zau

algorytmy do detekcji anomalii w systemach MEC.

Dl a najskuteczniejszych algorytm-w przedstaw

zaznaczeniem w opisie optymalnego punktu decyzji.

-
o

~

=] = =
= = o

true positive rate

o
]

00

0.0 0z 04 06 0.8 10
false positive rate

Rysunek5.10:Krzywa ROC dla modelu AAR40 (AUC=0.98, punkt
optymalny=[0.01,0.94])

true positive rate
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Rysuneks.11:Krzywa ROC dla modelu AAR40 (AUC=0.98, punkt
optymalny=[0.03,0.99])
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true positive rate
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Rysunek5.12:Krzywa ROC dla modelu AAR40 (AUC=0.97, punkt
optymalny=[0.06,0.9])
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524.SkutecznoSi

N a k t

kl asyfi kacj i

podstawie danych,

skutecznoSci

- r e

kl asyfi kacj i

do
tym

uUOyt o anal i

Test om podd:

AraMIS, nadzorowane algorytmy uczenia maszynowego, omawiangg o pr zedni ch c¢ z

t ej rozprawy. Przed przystNpieniem do procesc

odpowi edni o etykietowane. Spos-b etykietowan
T Ataki wektora Al zocsgessagy oznaczone etykie
 AtakiwektoraA2 zostady ozmgthbttpone etykietN
T Ataki wektora A3 zostda legky oznaczone etykie
T Ataki wektora A4 zdamteagy oznaczone etykie
T Dane sytuacj. nor mal nagmalzost agy oznaczohe
Nastnpnie proces podziagu danych na zbi - -r t

z poprzednim przykgadem, opi sanym wW proces

poprzednim rozdzial e,

zwi Nzku z tym, poni Uej
tabel i 5.5

obrazuj NcN poszczeg-Ilne

testowych. w

w tabel. zami eszczono

Tabela 5.8Vyniki detekcji na danych testowych

testy
przedstawi ono
Zzawarto
pomygki

koment ar z

przeprowadzone r
tyl ko cz
test

al gmodeli,t m- w Kk

wyni ki

otrzymanych

Model Confusion Matrix

Komentarz

K-Nearest .

brute REERF/N 0.0% 0.0% 1.4% 0.0%
Neighbors 08
(KNN) data_leak - 0.0% 17.7%

0.6

mqtt_http - % QEEREECEM 9.9%

Target

-0.4

normal -

-0.2

0.0% 3.1%

stress - 0.0% 21.6%

-0.0

brute -

data_leak -

matt_http -
normal
stress

Prediction

Model KNN jest skuteczny
w klasyfikac

wp g
zachoa

i stotni e
niety p owe

aplikacji. P
atak oznaczo
brute, kt- -ry
l'iczb UNd a E
przypadku

maj N zbl i

3¢

at

Uon
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dzi
punkty ich ¢

typowego

punktami

charakterystyznymi dla
sytuacji normalnej. Dlategd
zgodni e z pr
kl asyfikator

sN przypisan
nor mal nej . P
moUe byl syt
ni ewi el ki ego

NUeni a C

ataku stress lub ukryty

obci

transfer danych dla
data leak.

Support
Vector
Machine
(SVM)

data_leak - 0.0%

mqtt_http - 0.6%

Target

normal - 0.1%

stress - 0.0%

brute -

0.7% 0.7% 0.0%

0.8
0.0% 21.0% 6.1%
0.6

-0.4

- 0.2

1.9% 0.0%

-0.0

p -

,
™ a
E L
E
I} w
o

mqtt_htt

data_leak -

Prediction

Model SVM oddziela

pjaszczyznN
zbl i
grupuj Nc | e

Uonych ¢

poszczeg:-I|lny
dziaganie | e
wi nkszoSci t
ataku. Algorytm ten ma
problem z precyzyjnym
odcinciem pg
cech, ktonee
bl i

nor mal nej

sko punkt

szczeg-lnoSc
pomi ndzy kI a
data_leak. W tym
przypadku atak
wykorzystuj N
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transfer danych jest
klasyfikowany jako sytuacjs

normalna.

Random
Forest
(RF)

brute 0.0% 1.4% 1.4% 0.0%
0.8

data_leak - 0.0%

Target

mqtt_http - 0.6%

normal - 0.0%

stress - 0.0%

brute -

0.0% 1.1%
0.6
0.0%
-0.4
1.9%
-0.2
0.0%

-0.0

1
o

normal -
stress

data_leak -
tt_htt]

mq

Prediction

Model RF jest wstanie
dobral

do decyzji klasyfikacji dla

odpow

wi fkszoSci t
wektor -w ata
do poprzednich modeli ma
problem z rozpoznaniem
ataku data_leak. Jest to
spowodowane
ma specyficznej grupy cecl
bazie kt
podj Ni

przynal eUOnoS$S

na
decyz]j
ataku. W zwi
prawie pogow
ataku data_leak jest
sklasyfikowana jako

sytuacja normalna.

XGBoost

brute

data_leak - 0.0%

mqtt_http - 0.6%

Target

normal - 0.0%

stress - 0.0%

brute -

14% 14% 0.0%
0.8

0.6

-0.4

-0.2

-0.0

data_leak -

matt_http -
normal -
stress

Prediction

Model XGBoos
zastosowaniu algorytmu
gradientowego jest w stani
dokonal kI as
wysdkim poziomie
skutecznoSci
kl as atak:- w.
wypada w pr
pr-bek data_
podobnie do poprzednich

model i my | i

-

nor mal nN.
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XGBoost
ograniczone
parametery

cech

brute

data_leak -

matt_http - 0.0%

Target

normal - 0.0%

stress- 0.0%  0.0%

brute -
data_leak -

0.7%

0.0%

0.0%

p -

maqtt_htt

Prediction

1.0
0.0% 0.0%

0.8

3.0% 2.2%

0.6

-04

-02

0.0% JloeRwA

=0.0

)
)
Q
=4
=
7]

normal -

Y4

skutecznoSci

racj i naj w
XGBoost w wykonanych
testach klasyfikacji,
postanowi ono
metoda tuningu
parametr - w.
typowego procesu uczenia
doda

sprznUeni a

model u,

z
regul owaga d
nauki modelu. Po wielu

iterac j ach okaz

mo d e | zwi nks

skutecznoSi
W e
do

wybrane wektory ataku,

wy branych
Nat omi ast
mocno determinuje
de

z

mo Ul i woSi

przyszgych
Dlatego metoda ta jest
dobra wygNcz
dedykowanych
okreSlonych

5.2.5. Podsumowanie

Przedst awi one

wy ni ki

do

pozi omi e,

model e

zautomatyzowany.

detekcji i

pokazuj N, Ue

kl asyfikacji

madjzNce ma wwi @l0 f
Wbudowany
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W ulepszeniu skutecznoSci kl asyfi kacj. posz
og-InN prepyzydzggtbkajak:- - w.

Omawi ane wyniki wskazuj N, Ue ataki zwi Nzan
do wykrycia nawet przez zaawansowane detekto

z systemem AraMIS dodatkowy mechanizm ochrony MEC Enabler. NHB@&bler jest

Ssystemem, kt -ry pozwol i zwi Akszyl bezpiecz
ekosystem 5G+ MEC na ataki typu sniffing,
pogNcze® Opis integracji systemu Aria@e@l S z M

5.3. Modele optymalizacji metod detekcji

W rozdziale tym przedstawiono dwa Kkierunki

pomocy funkcjonalnoSci wbudowanych w system
procesu detekcjiorano Ul i woSci wykorzystania do tego ki
tym samym Srodowi sku. Druga metoda dotyczy

procesie detekciji.

53.1.0ptymalizacja skutecznoSci detekcj.

Optymalizacja procesu awionatwetgnz maBatej jestd et e k
moUl i wa dzinki uni wersalnemu Srodowisku urt
budowal, szkolil i uruchomii niezaleUnie kil
byl wytrenowany do det ekchj,i dmza fikka z icez einmun yweshp
moUe zwifikszyl obszar poprawnie wykrytych in
decyzji zostaga zai mpl ementowana przy pomocy
do zaawansowanego przetwarzania danych orazUUumb wi a t wor zeni e |l og
strukturze graf .- w. Opis zastosowania NodeREL

wykonania pegnego procesu bezpieczeEGtwa (od
tej rozprawy. Przgykgadzbgdbwarggoamakitau d:

decyzyjnej, zostag pP@rzedstawiony na rysunku
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Detectors

AE-240
AraMIS Metrics AAE-240 Ddecision function AraMIS classification

VAE-240
Test logs

Rysunek 5.3: Model detektora zgoUonego z kil ku si

Dziaganie zgoUonego modelu polega na jedno

kil ka niezaleUnych modeli. 3Mbadelpuzed8ytawi bnece

sieci neuronowych 0 naj wya46 AVAE240, AAE24D)0 mi e d

Nastfipnie wyniki kaUdego z nich trafiajN be

Funkcja ma obecnie zai mplementowane trzy tryl

przyszgoSci, w zaleUnoSci od potrzeb:

1 Optymalizacja parametru precisioni Real i zacja tego trybu po
pewnoSci, Ue niewydsatnbep b gaanlaila .z iGy- wnym zadani
pracy, jest uzyskanie jak najmniejszej |

zadania wykorzystano natywny mechanizm decyzyjny skt oparty na b

rekonstrukcji danysh wegjz9aiczwyngh ,dl lat -krayldj
Nastfipnie rol N funkcji otrzymuj Ncej wynik
decyzji czy anomalia wystNpi ga, zgodni e

podstawie Sredniej z| waah obet elotcem-yw.pobkel

detektor wysgadg wskazani e anomal ii, wr a
przekraczaj Ncej granicn klasyfikacji, to
dwa model e detektor-w mus z Nytuaci noimalnef z i | p
PewnoSi oceny wynika z wartoSci bgndu rek
granicy decyzji . Zastosowanie tego typu d
gdzie po detekcji anomal i i Srodkiagaar ad
operacyjne serwisu. Przykgadem taki e] opeEe
serwisu | ub przywr. -cenie serwisu z kopi b
jest zatem dgfugi, dlatego waUne jewt, ab
przypadku fagszywych alarm-w | ub anomal i

1 Optymalizacja parametru accuracyi Real i zacja tego trybu po
og-lnej czugdgoSci dziagania zgoUonego al go
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moduj

kaUdego z podgdNczonych sieci
wyliczany jest Sredni bgNd
JeUeli wagoolSfnduwepdniekroczy

decyzyjny

otrzymuj e

trzy wartoSci

b g

autoencoder
rekonstrukcji
Sredni

gran

o anomalii, natomiast w przeciwnym przypadku stwierdzana jest sytuacja normalna.

1 Optymalizacja parametru Negative predictive values Realizacja tego trybu polega

na

w tym trybie

j est

uzyskani e

zwi fkszeni waneparalizimoySscti Np i Ujea v@@downray m az ad an

pracy, jak n

FN. Analogicznie do pierwszego trybu, do realizacji tego zadania wykorzystano

mechanizm decyzyj ny,strubcp a trrzech sietianeutoripiitydhz i e r

Nast
Decy
wy st
bgnd

fpnie funkcja otrzymuj Nca wyni ki z tr
zja ta jest oparta na podstawie Sredn
arczy, aby jedennoetékiomwrawygysgad nvokz
zie rekonstrukcji W tym przypadku,

granicy wykrycia anomalii, to na podstawie tego jednego wyniku, zdarzenie jest

traktowane jako anomalia. Zastosowanie tego typu detektajes zczeg - | ni e

systemach,

utratn wi zerunku.

gdzi e

w

anomal i
t aki

e

m przypadku

mogN wyrzNdzil

|l epi

[ zauframy kg &ddmn

duUe

Kk

model e o

bezpiecze@®twa niU utraci

innych konsekwencji mogN byi takUOe
W poni Uszej w tabel. przedstawiono
opi sem mechanizmu decyzji oraz

Tabela 5.6. Modele opracowane do myakalizacjiwy br any c h

parametr -

Parametr do | Mechanizm decyzji | Confusion | Accuracy/ | Komentarz
optymizaciji Matrix Precision/
NVP
Precision JeUel i wy|[2385 142]0.9519 Przedstawiony model
jeden detektor [27 962]| 0.9888 cechuje si
anomalia nie 0.8714 wartoSci N
przekracza 10% Precision,
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powy U
j ego
pozo

wskazuj N

zmniejszeniu liczby
fagszywych
Ni estety o

detekcji, w tym

poni Uej 8 niewykrycia anomalii

bgndu, znaczni e si

klasyfikuj zdarzenie pogorszyga

jako normalne pojedynczego
detektora.

Accuracy JeUel i Sr |[[2511 16]]|0.9838 Przedstawiony model
rekonstrukcji danych [41  948] | 0.9839 jako jedyny wykazuje
wyliczona dla 0.9834 wi nkszN sk
wszystkich og-l nej det
detektor - wzgl ndem
przekracz pojedynczego
granicn b detektora. Jest to
wyliczonN moUl i we dzi
wszystkich poprawnej detekcji
detektor - grupy pr - b
czym dla ocenionych prez
najlepszego pojedynczy detektor.
detektora waga SprawN dys
bgndu i g czy narzut
Wy nos:.i 1, trzech det ¢
ni 0 pozos wzglidem j ¢
klasyfikuj zdazenie adekwatny do
jako anomalie. osi Ngnint e

Negative JeUel i wy]| [2518 9]/ 0.9699 Przedgawiony model

predictive jeden detektor [97  892]| 0.9629 cechujn i

values (NPV)| anomalia przekracza 0.9900

15%

granicy |

powy U

pozostage

s
wartoSci N
NPV, dzi nki

zwi nkszeni

n
skutecznoS$S
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wskazuj N wystihipuj Nc)

pozi omi e anomal i i
90% gr ani jakoSIi det ¢
klasyfikuj zdarzenie pogorszeni
jako anomalie pojedynczego

detektor a,
powodu wzrostu

fagszywych

FP.
532.Optymali zacja zuUycia zasob-w i energi.i
Podobnie jak w poprzednim rozdzial e, opt
moUl i wa dzifnki uni wersalnemu Srodowisku wur
pierwszej kolejnoSci uUywan e zesdstany Idanych got my ,
analizy (AAE1 00 ) . Dzi nki temu oszczindzaj N one zuUy
do ni e] mni ej szej ' iczby danych. Nastnpni e,

zagoUona wartoSi progu, wezamuagbrgnmAAEE ¥ 0) eskt dpy

dokonuje analizy zdarzenia. Ocena skutecznego algorytmu jest ostateczna. W pracy

zaprezentowano wyni ki dla trzech wartoSci p
wyzwalana jest analiza przez dodatkowy skuteczny deteRtoro gi t e s N zwi Nz a|
bgndu rekonstrukcij.i [ stanowi N odpowi edni o 5
rekonstrukcj.i danych przeprowadzony przez

scenariuszach wartoScipr avagyw,0omioe wyJma g ajsNc yt c
I ntegracja detektor-w wraz z |l ogi kN funkcij.
rozwi Nzania NodeRED. Schemat detektora o ot

przedstawiony na rysunku 3.1

AAE-240

AraMIS Metrics AAE-100 Error level Ddecision function AraMIS classification

Test logs

Rysunek 514: Konstrukcja detektora o obni Uonym po:
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W poni Uszej tabel. przedstawiono wyni ki sku
konstrukcji modeli o obniUonym poziomie zuO
parametr-w prog-w decyzyjnych. Do wyliczeni a
1 Rozmiar modelu lekkiego AAERQ0: 1 MB
1 Rozmiar modelu skutecznego AAE0: 2 MB
T Sredni rozmiar danych do analizy dla | ekk
T Sredni rozmiar daecynegomabelu: B5nMBI i zy dl a skut
T 1 MB RAM zuUywa Srednio 0.0012 k202, (war't
[203])
Tabela 5.7. Ocena energooszczindnych zgoUonyc
Scenariusz Accuracy | Zmni e s z e n i| Komentarz
realizacji testu zasob-w w ¢
godziny dla wybranego
detektora
P a mi n| Energia
RAM [%] [Wh]
Uruchomienie 0.9815 0.00 000 |[UUyci e de t2d0k {
samego skuteczneq do analizy wszystkich
(AAE-240) pr-bek danycl
detektora ustalil punkit
kt - ry uydyi o
por - wnania s
detekcj i [ p
energii dl a |
zgoUonych mo/¢
Uruchomienie 0.9753 -18.32 -054 |Dl a ustawi on ¢
dodatkowego poziomu grani
skutecznego tym scenari ujg
detektora po decyzji byga
przekroczeniu 50% na podstawie detektora
marginesu granicy AAE-240. W rezultacie
bgndu pracowagy obgq
skut kowago ot
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wyniku gorszej detekcji oraz
zwi nkszeni a 1
wzgl ndem poj e
skutecznego detektor. Mod

do odrzucenia.

Uruchomienie 0.9647 11.68 0.29 Dl a ustawi on¢
dodatkowego poziomu grani
skutecznego tym scenariuszu, nadal spo
detektora po czm&icyzji by
przekroczeniu 30% podejmowana na podstawie
marginesu granicy detektora AAE240. W
bgndu rezultacie zysk z uwolnione
pami nci do t ¢
niewielki przy jednoczesnyn
stopniowym spadku
skutecznoSci
Uruchomienie 0.9618 28.21 0.86 Dl a ustawi on¢
dodatkowego poziomu grani
skutecznego tym scenar i uf¢
detektora po decyzj i byga

przekroczeniu 10%
marginesu granicy

bgHdu

na podstawie detektora
AAE-100. W rezultacie
otrzymano du
uwol ni onej p {

procesu, przy zachowaniu

|l epszej skut ¢
od deektora AAE100.
UOyte w tym ;s

parametry ce/(
najkorzystniejszym zyskiem

uwol ni onej p:q

jednoczesnym zachowaniu
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wysokiej skut
detekgciji.

Uruchomienie
samego lekkiego
(AAE-100)

detektora

0.9556

51.68

1.55

W tym scenariuszullly t o
wy gNczni e deOt
do analizy wszystkich
pr-bek danyctl
Przedstawi ong¢
pozwal aj N oc¢
skutecznoSci
poziomu zuUOy (
wzgl ndem det ¢
240. Jak zost
zaobserwowano spory

spadek skute
jednoczesnym
zmni ejszeni a
paminci. Alg
odpowi edni d ¢
w systemach brzegowych
oraz system:
ograniczonych zasobach,
takich jak ekosystem

prostych czuj
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5.3.3. Podsumowanie

Na podstawie przeprowadzonych bada® w Sro
ul epszyl wybrane parametry detekcj.i konkretn
rozdziale opis, zawiera wygNcznie cznSl te:
uwzoglitad Nc doSwiadczenie ze wszystkich przepi

whnioski:

1. W przypadku projekt-w detektor-w gNczNcyc
predyspozycjach detekcji, nal eUy zastosow
od skutecmiejszych modeli.

2. Uwzgl ndnienie decyzji pochodzNMEYych od mni
powi nno nastNpil wygNcznie w przypadku, k
znaczNco poza granicami kl asyfi kacji. DI a

wyliczane indywidualnie.

3. Odpowi edni dob-r progu bgndu ma istotne w
detekcji.
4. Postawiony cel detekcji ma duUe znacznie

W niekt-rych przypadkact ywaebni &joszda ejme §ta,t
alarmu. W innym za wszel kN cenfi eliminac,]
zaprojektowanie optymalnego modelu do spe
takim przypadku naleUy zaprojektelval dwa

54Por -wnanie system-w

Maj Nc do dyspozycij. wyni ki przeprowadzonyc
Ar aMIl S z poprzedni ch rozdziag- - w, mo Ul i we |

dostnpnych rozwi Nza® zautomatyzowsaynetemoawhr c

posiadanych przez nie funkcjonalnoSci oraz n
przedstawione w poni Uszej 1iScie:
f Monitoringi mo Ul i woSI kol ekcji i agregacji inf«

chronionej platformy (obszar sieci, hogfu, aplikaciji, itp.).
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Adaptacja monitoringiimo Ul i wo S oceny i zmi any zest ay

pochodzNcych z chronionej pl atfor my. Dob
detekcj i i kl asyfikacji, w celu redukcj.
PrzeddéSmoniimoBl hwaSI uruchomienia systemu

platform oraz w r-Unych architekturach ob
i ntegracj.i Z nowymi rozwi Nzani ami typu Mu
Detekcjai mo Ul i wo Si zgnia precesu adetelajdanomalii.

Adaptacja detekcjimo Ul i woSi dostosowania wyboru mod

do potrzeb chronionej aplikacji.

Detekcja offlinei mo Ul i woSi do przeprowadzenia proc

off-l i ne, umoUkswowpNCgm por - -wnanie i dokon
detektor - w.

Detekcja grupowa mo Ul i woSiI wykonania r-wnoleggego

detektor-w jednoczeSnie.

Tuning demelitiowo® do ulepszania istniejN

nowych danych treningowych.
Uruchami ani e r - Unyicno Uhd dveol Snhianidu ér iniegkadji avr - w

procesie detekcji zewnntrznych model i de:

tym komercyjnych.

Kreator demektbwiwnie projektowania zaaws
kombinacjfin uUycia r-UnychNdenektor-w oraz

Klasyfikaciai mo Ul i wo Sl dokonania procesu kl asyf.i

Adaptacja klasyfikacimo Ul i woSi dostosowania zestawu
branych pod uwagn w tym procesie, odpowi e
Og -alopenaryzykdi zdol noSi oceny powstagego zagro

normami i standardami oceny ryzyka.
Reakcig zdol noSi do przeprowadzanie procesu r
incydentu.

Adaptacja reakcji- zd ol no Si d o d byraakap W akojii zaradzyelo s o

odpowi ednio do zagroUenia oraz typu i wym

Kontrol azdoskhafu do przeprowadzania dodat

do aplikacj.i uruchomionej w Srodowisku ob
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f Anoni mi zacijzadodmsotSipudo przeprowadzenia pr

pomi ndzy r-Unymi uUyt kowni kiem a aplikact
przeprowadzania atak-w opartych na rekone
f Funkcje bevmad @lcizedsit wefad rkowa/rciha fdimkcj i be

zgodnie z oczekiwaniami wgdgaSciciela aplik
 Prewencig zdol noSi do automatycznego uruchomi ¢
bezpiecze@&st wa, w sytuacj.i wykrycia gr uj

podatnoSci hdlsay sptoesm-awd.any c

91 Portal do konfiguracjiposi adani e interfejsu przeznac:z
dokonania konfiguracij.i posi adanych usgug
f Dynamiczna polityka kontekstowiaz d ol noSi do t worzeni a i T

kont e k stao wejg,y wkat .-nra proces realizacji bezp

takUe od innych aspekt-w niU bezpiecze@Est

dnia, itp.).

Poni Uej w formie tabeli, przygotowano zest
numer4 oraz systemu Ar aMI S. Tabela przedstawi .
realizacj.i okreSlonych funkcjonalnoSci w pr
powyUej. JeUeli rozwi Nzanie wspiera danN f ul
znki em O6+0, nat omi as t0.brVd kp rwsyppaar dcki ua czzniiaSkci i eonw €
wi fkszoSli funkcjonalnoSci zost ado A ismptl vearce
anal ogicznej, gdy tyl ko niewielka -fad&kcpPbna
system:- w, kt-re nie posiadaj N w specyfikac]
pozwol i gby dokonal prawi dgowej oceny wprowad
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Tabela 5.8. Analiza por-wnawcza system-w i

1 2 3 4 5 6 7 8 9 10 | AraMIS
[111] | (112] | [113]) | [114] | [215] | [116] | [117] | [118] | [119] | [120] | [121]

Posiadane

funkcj on

Monitoring + | + + + + + + + + + +
Adaptacja - - - - - - - - - - +
monitoringu

Przenoshn iENEEEEEEE T +
monitoringu

Detekcja + + | 4H-| + + | H-| + + + | +- +
Adaptacja - - - - = - + - - - +
detekcji

Detekcja offline - - - - - - - - - - +
Detekcja - - - - = - + - - - +
grupowa

Tuning - - - - - - - - - - +/-
detektor

Uruchamianie - - - - - - + - - - +
r-Unych

detektor

Kreator - - - - - - + - - - +
detektor

Klasyfikacja + + + + + + + + + + +
Adaptacja - - - - ? - - - - - +
klasyfikacji

OVIEENI - IR + | + | + |+ | + | + | + | + | + | + +
ryzyka

Reakcja + + | -+ | H- | -+ + + + | +/- +
Adaptacja + + - - - + + + + - I
reakcji

Kontr ol a s - - - - + - + + n +

171



Anonimizacja - - - - - - - - - - +/-

dostnpu

Funkcje + + - - - + + + + - +

bezpiecz

Prewencja & - - - - + |+ |+ |+ |+ +

Portal do L I O VN IV I/ S T A I +

konfiguraciji

Dynamiczna - - - - - 2 - - - - +
polityka

kontekstowa

Jak zostago to pr zezd systememn AraMi® iwi ktsazboeSlii o5b.e&,
rozwi Nza@moild i wdaglicjinonaoring,detekcji,klasyfikacji oraz tworzenia
dynamicznej polityki kontekstoweSpo Sr - d oceni onych system- w,
zasguguj e ElsizSecubty lammtiess XDR117], kt - re posiada me
kreowania detektor-w or az awypkoomoycwNa nkiial kgur urpioe
model i . Wspomni any sy s takgomkompensntprzybopracawaniup o d u

kolejnychr 0 z s zreorzzwei@® z ani a Ar aMI S.

5.5. Podsumowanie

System AraMIS zosta§ przetestowany w Srodo
Wy konane testy pot wierdzi gy mo Ul i woSiI gence
kl asyfikator -w przez system. Projekt przenof
kt -rydma mrzeprowadzil skutecznN detekcjn i

Dzi nki uni wersalnemu Srodowi sku uruchomie
sekwencyjnej l ub r-wnoleggej detekcji. Syst e

pod wzglfindem ymhnhepseregia tub poprawy skutec

konfiguracjn, moUliwe jest dostosowanie wrad0
Przy zmianie konfiguracj.i nal eOy rozwaUOyi | a
pewna$ai informacji na temat detekcji i ncyd
al arm- w. Anal ogicznie wyczulenie systemu na
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wykrycia incydent-w. Wyb-r kierunku optymal:

jejpat r zeb, a takUe przyjnintego modelu biznesowe
Analiza por-wnawcza systemu AraMIS z IS
obszary usgug bezpiecze@E&st wa, kt -re nie sN &

przegl Ndem pl atf or m pdoot vaiue rodrzaa jyNe zpnoetjr zoecbhitr oinsyt
systemu bezpieczeE&twa, takiego jak AraMI S.
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6. Metody usprawnienia procesu orkiestracji w

Srodowi skach brzegowych

W poprzednich rozdziagach opisano komponen:
system do ich wuruchamiani a, konfiguracj.i i
met odach zarzNdzania tymi el ement amibnwnepos -
] est wykorzystani e pol i tyk bezpiecze@E&stwa
Funkcjonal noSi do aut omatycznego zarzNdzan
wirtual nych, uwzglfndni aj Nc politykn bezpiecz

[237]. System AraMIS zostag zaprojektowany w t

mo Ul i woSci orkiestracij. Srodowi ska, z kt-r\
mi ej scem i mplementacji opracowanego Ssystemu
kolg noSci dokonano przegl Ndu obecni e stoso
bezpiecze®E&twa dla MEC. Nastnpnie zaproponow

bezpiecze®E&twa oraz przykgadowe scenariusze
dostatecznie elastycznych metod do zarzNdzan
polityki b ea mmatrzoez@sitNwaani a NodeRED. Rozwi N
stworzenie komponentu do realizacji procesu zaawansowanej loaggamoddynamiczng i

gatwo konfigurowalnych graf-w decyzyjnych. V
do defini owani [ reali zacji cznSci pol itylk
zarzNdzaniem incydentami. W tym rozdzeriaal e, z
bezpiecze®EGtwa dostnpu usgjug, poprzez wykor :
aspekt-w polityki osi Ngni it o, poprzez i mpl er
kt -rego rol N jest wsparcie systemu AraMI S.

6.1Wy zwania polityki Shedpiwe ske EMERa

Proces definiowania polityki bezpiecze@E&tw
MEC, wymaga ustalenia wielu aspekt-w zwiNza
TrudnoSi ta polega na t yfm,n klcej onniael unwozSgclin, d nnioeth
zar-wno na zakres, jak i jakoSi Swiadczone|j
zasady bezpiecze@Estwa s N zazwyczalj egzekw
zar z Ndxeacnyidauj e on o tym, k t - wyaki® koafiguragjiwat or -
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Naj

cznSciej omawi anN powyUej roln pegni Ork

pracy przypadku MEC Orchestratof238]. W duUych systemach oblic

pod

ej Sci e oddzielenia z ar zkNgtzraand jai zwdEue, e

oddelegowanie tego zadania do dedykowanego elementu Security Orch§288jor Ro | N

Sec
pr z
czy
pol
Sro
dod
chr
i nf
Pon
byl
W z

Zes

Ana

Tak

urity Orchestrator jest analiza i egzekwc
edstawi ono we wczeSni &juszSrcohd orwdo skzai aMjBQE h
nni kiem jest zapewnienie odpowiedniego po
ityki, powi nien uwzgladni al takUe wymaga
owi ska uruchomieni owegpi, PmbpVWk§adddm uama
t kowe | Zzaawansowanej zapory sieciowej,

d
a
onionej aplikacji. W zwiNzku z tym, Secu
ormacje o Srodowisku i desyfelghch, aby pode
a

dt o, ni ekt -re polityki bezpiecze@E&stwa zv
r-wnieU realizowane poprzez MEC Orchestr
wi Nzku z tym, MEC Orchestaatour pebomzebow

tawu usgug bezpiecze@E&st wa.

|l iza tego zagadnienie obejmuje takUe nast
Egzekwowanie polityk bezpiecze@Etwa na za
Reali zacja interpreter adzonewpkosystemie MIECJd at k o w
w formie uprzywilejowanej aplikacji MEC lub oddzielnego komponentu.

Podziag polityk na wymuszane przez MEC Or
Mechanizm zarzNdzanwpbopozétgdkpowi endminch pm
newyczerpi N zasob-w Srodowi ska MEC, ani ni
Definicjn odpowiednich (lekkich) narzndzi
przeprowadzil pegen proces orkiestracij. b
ZarzNdzanie bezpiecze@Est we rkonfiguraclau apl i kac
narzfndzi, w celu uniknipczackolelE Bt odp wi
Regugy wustalania priorytet-w dla wielu he
sprzeczne ze sobN |lub dotyczyl tego sameg

wiele otwartych pyta® pokazuje zgoUonoSi

Jeszczeni nkszym wyzwaniem jest realizacja polit
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MEC [123. W cel u zapewnienia wymaganego pozi omu
komponenty ME C Orchestrator or az Security
wsp-gpracowal .

Definicja polityki wysokiego poziomu

Jak przedstawiono powyUej, proces definiowan
trudnym zadaniemAby spegni | wszystkie stawiane wyma
bezpiecze@®twa powinineyn ibyrdi eozga:llenUumpyU rsakda t toava
osi NgnNi poprzez definicjRlkilyku pel istNy haywygg
na kategori e, kt - re sN okreSlone poprzez po:
mi f1dzyZgodnieni opsanym powyUe ] schemat enj240l,w pr o]
[241], [242l opr acowano procedury bezpiecze@¥t wa d
rozwi NeNamSTUACI A wykorzystano jfhizyk polityki
SECURED[243], dost osorwuzjwcNzjaNE dioo T, kt-re r-wnielU
Srodowi sku MEC. W ramach prac z obu projekt

wymaga® bezpiecze@&stwa:

T HSPL j est opi sem zasad odpowi ednim do w
przewidzianym dla definicji zake su ochr ony przez nietechn
ko@E& owych. Przykgadem takiego zapisu moUe
dostnp do nielegalnych treScio.

T MSPLj est opisem przeznaczonym do definicj.i
funkcje bezpt c ze Est wa. WyraUa okreSlone konfig
uzgodni one przez doSwiadczonych techni c

uni wer sal nym, niezal eUnym od konkretnych

Pol i tyki bezpiecze®twa HSPL zaprogiNonowane
wykorzystane do projektowania polityk dla aplikacji hostowanych w ME@. | e Uy j edn a
pami ntdolt,yc@eN one gg- wni e EakmesapglitykiEdlaohhjtzardaief z Nd z ¢
zaawansowanych aplikacji wertyk apropopowanew mo Ue
ANASTACIA.Nat omi ast w obu sektorach sN tnmikUe ducC
parametr-w um-w SLA zwi NzZanadjocwh obw przppadkaehi e c z e
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dostawcy aplikacj. mogN zawrzel praeydykidémi ni owa
|l ub zabezpieczedcCG, przed osadzerCioemvi aigleijk acpjr
wdroUeniem polityk naleUy upewnii sifn jak je

chronionego serwisu.

Obecnie problem politykhi bhezgioevyzd Enti vea zvo
zaadresowany. DIl atego w niniejszym dokumenc
aspekt-w, kt-re naleUy wzi NI pod uwaghn przy

Przedstawi one wytycznarchztoeskitaugryy dMEQ,o slotwama
zostaga wybrana do i n Opgacowane kdncerje w tyrs toalzisdgem Ar
powstagy na bazie analizy wytycznych i rekom
[244], r ozwi Nzani u OASI S: te€ cCbursa bob Aaidni @peratioAsut o ma
(CACAO)[245],pr oj ekt u ANASTACI A oraz popularnych r
AWS [246] i Azure [247]. Ponadto przedstawiona propozycja sposobu realizacji polityki,

zostaga dopasowana do ra Ungklie mpadwilnna eyl zlk
obecnymi [ przyszgymi Ssystemami zarzNdzani a
przyszgoSci pojawi N sifi nowe, wsp-gczeSnie
podatnoSci, przedstawi otualizaioncepcja bndzie w
W zwi Nzku z tym w dalszej cznSci przedstawi

systemu AraMIS, przy pomocy istniejNcych mec

Polityka dla systemu MEC

W pierwszym kroku procesu tworzenppo | i t y ki dla usgug uruchami
przedstawil opi s wWVerdagguaglE taeprl miknaoclyg gniyic hET S| :
deskryptorem aplikacji[248]. Nastnpni e okreSlone zasady b
wymagaj N zmian k o nVEC,glokonanygh ipopréez ME®D @réheskasor i

MEC Security Orchestrator. Konfiguracja bndz
wobec infrastrukt uWOpy sarnez wo & zzmi espzoesEDivvpaa.r a me
postaci pliku nanifestu. Dopieropd czas i nterpretacj.i mani festu

sN rozdzielane pomindzy dwoma typami orkiest

T CcznSi mani festu diaawWEELr Oracadelsty @att or apl i

zasad bezpiecze@E&twa pr zplikacjidzi anych dl a o
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T cznSi mani festu dl a ME Cawkra evymadaniayaplikacjic h e st

wobec polityki bezpiecze@E&st wa.

Dzinki wsp- Il nej definicji wymaga@® aplikac]
mani feSci e, komponent o ykpposiada evdzysikia inforynacie @ p o d
aplikacj. Dodat kowo, analiza ta pozwala r-wnieO

wybranych zasobach MEC, w celu odpowiedniej realizacji politkki. zy k gadem mo Ue
mani fest, w kt-rym zawachw. rkgldlyi dopgeggriNerrei
jest moUliwe poprzez MEC Orchestrator, ni e
z poziomu MEC Security Orchestrat@rlatego m podstawie analizy wszystkich informacji i

zal eUnoSci mi Adzy nilmiy, pnoodliiawje zjaedsat@E oppotnyi m

komponentami zgodnie ze schematem przedstawiony na rysunku nr 6.1.

> B

/ d MEC Orchestrator
MEC App Descriptor

+
App Security Policy Part 1

(=
App Global O
Manifest > 0
4 -

App Security Policy Part 2 MEC Security Orchestrator

Rysunek 6. 1: Podziag Manifestu na regugy wyk
MEC Security Orchestrator

Nal eOy pamintalwspel nddya imarniefdmetgw ni e og
na MEC tyl ko aplikacji wymagRojzNw yNezha nd ced a tok omw
r-wnieU stos,owatn-er edlmi e sWjjurgagaj N ok rZee§d on e j
powodu, s e k begprecz@igytmeaag aEk r e S| ona w maDrziifliekSci e
temu, zachowana zostaje kompatybilnoSi z sys
Kol ejnym przykgadem mogN thkp teskpyptir &plikacinayodinyf e s t u
ze specyfik@cj W E€8ULI tMEci e obie wymienione
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uruchomione przez ten sam interpreter, nat on

w kaUdym mani feScie.

W dal szej cznSci dokumentu przedstawiono
proponowany manifestkat egori e te moUna zmienial, rozs:
Ponadto dla kaUdego typu kategori.i zdefiniow
Struktura manifestu do realizacji adaptacyjn

Zobrazowane narysunku6@e dzi agy normy | SO/ I EC 27002 za\
bezpieczeE&twa i1 nformacj.i [ kontroldi bezpi «
|l ogicznN klasyfikacjfi na grupy bezpiecze@Estw
zar -wno publpirgmwmwayalch. Zawarte w normie inf
ochrony, zwi Nzanych z r- UOny mi obszar ami S

obliczeniowych, danych, aplikacji oraz innych.

Rysunek 6.2: Wybrane?2n00@20dZi agy normy | SO/ 1 EC

N a podstawi e analizy standar du | SO/ 1 EC
mani festu dla aplikacji uruchami anych w Sro
kl asyfikacja zabezpiecze@® i wymagwyEni emisd N a

normn oraz dostosowana do potrzeb serwis-w,

polityki ochrony.
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