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STRESZCZENIE

Technika sieci programowalnych (ang. Software-Defined Networking - SDN) radykalnie

zmieniła podejście do budowania nowoczesnych systemów telekomunikacyjnych takich jak sieci

5G i 6G. Jednocześnie ostatnie innowacje w obszarze programowalnej warstwy przekazu danych

dla sieci SDN pozwalają na implementację algorytmów przetwarzania pakietów w urządzeniach

sieciowych wykorzystując wysokopoziomowe abstrakcje programistyczne takie jak język P4. Jed-

nakże techniki programowalnej warstwy przekazu danych są obecnie wykorzystywane głównie

dla sprzętowych urządzeń sieciowych takich jak programowalne switche czy karty sieciowe,

natomiast zastosowania dla funkcji sieciowych w środowisku zwirtualizowanej infrastruk-

tury sieciowej są ograniczone. Jednocześnie switche programowe zrealizowane jako moduły

oprogramowania (ang. software switches) stały się niezbędnym komponentem nowoczes-

nym systemów wirtualizacji funkcji sieciowych NFV (ang. Network Function Virtualization)

umożliwiając komunikację sieciową oraz implementację zaawansowanych usług sieciowych w

centrach danych. Mimo to, nowe rozwiązania takie jak sieci 5G narzucają nowe wymagania (np.

nowe protokoły sieciowe) na funkcje sieciowe w środowisku zwirtualizowanej infrastruktury

sieciowej, a operatorzy sieci chcą mieć możliwość wdrażania nowych technik (m.in. obsługi

protokołów sieciowych) w warstwie przekazu danych w krótkim czasie.

Celem niniejszej rozprawy jest zastosowanie techniki programowalnej warstwy przekazu

danych do switchy programowych, tak aby ułatwić implementację oraz skrócić czas wdraża-

nia nowych technik sieciowych w środowisku zwirtualizowanej infrastruktury telekomunika-

cyjnej. W niniejszej rozprawie zaprezentowane zostały dwa oryginalne rozwiązania: P4rt-OVS

oraz NIKSS. Oba rozwiązania pozwalają definiować sposób przetwarzania pakietów w sieci

wykorzystując technikę P4, wysokopoziomowy język programowania dla warstwy przekazu

danych. Dlatego też systemy P4rt-OVS oraz NIKSS pozwalają w krótkim czasie i bez spec-

jalistycznej wiedzy o mechanizmach przetwarzania pakietów tworzyć protototypy protokołów

sieciowych, wdrażać nowatorskie algorytmy przetwarzania pakietów, czy też dostosowywać



obecnie działające mechanizmy przetwarzania pakietów. Ponadto, rozwiązania P4rt-OVS

oraz NIKSS zintegrowane z siecią programowalną umożliwiają implementację nowatorskich

usług sieciowych, które nie byłyby inaczej możliwe do zaimplementowania lub wymagałyby

znaczących nakładów. W niniejszej rozprawie zaprezentowano również oryginalne zastosowa-

nia wykorzystujące systemy P4rt-OVS oraz NIKSS w kontekście sieci programowalnych od

końca do końca.

Rozwiązanie P4rt-OVS jest oryginalnym rozszerzeniem systemu Open vSwitch, który

jest wykorzystywany w nowoczesnych systemach wirtualizacji sieci. Architektura P4rt-OVS

pozwala wykorzystywać dotychczasowe możliwości platformy Open vSwitch, a jednocześnie

rozszerza ją o programowalną warstwę przekazu danych. Badania wydajnościowe pokazały,

że P4rt-OVS nie wprowadza znaczących narzutów wydajnościowych w porównaniu do obec-

nego modelu przetwarzania pakietów na platformie Open vSwitch, a jednocześnie dostarcza

możliwość rozszerzania tej platformy w czasie działania o dowolne protokoły sieciowe, czy też

stanowe algorytmy przetwarzania pakietów.

Rozwiązanie NIKSS jest oryginalnym switchem zrealizowanym jako moduł oprogramowa-

nia dla sieci SDN. NIKSS cechuje się wysokopoziomowym i w pełni funkcjonalnym językiem

programowania, wysoką wydajnością, możliwością programowania w czasie działania oraz

łatwością w zarządzaniu. Rozwiązanie NIKSS wykorzystuje architekturę PSA (ang. Portable

Switch Architecture) jako abstrakcyjny model przetwarzania pakietów oraz technikę eBPF jako

platformę przetwarzania pakietów zapewniającą programowalność w czasie działania oraz łat-

wość w zarządzaniu. Wysoka wydajność przetwarzania pakietów na sekundę została osiągnięta

poprzez połączenie możliwości techniki eBPF oraz kompilatora PSA-eBPF, autorskiego rozsz-

erzenia do kompilatora języka P4. Jednym z osiągnięć w ramach pracy nad rozwiązaniem NIKSS

jest realizacja algorytmu klasyfikacji pakietów typu "ternary" dla platformy eBPF oraz optymal-

izacje wydajnościowe. W niniejszej rozprawie udowodniono, że rozwiązanie NIKSS może być

z powodzeniem używane w nowoczesnych systemach NFV. Ponadto, badania wydajnościowe

pokazały, że NIKSS jest realną alternatywą dla obecnie istniejących rozwiązań.

Rozwiązania P4rt-OVS oraz NIKSS zostały udostępnione publicznie jako otwarte opro-

gramowanie i mogą być wykorzystywane do prowadzenia badań lub tworzenia systemów teleko-

munikacyjnych.
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