
Streszczenie

Niniejsza rozprawa doktorska przedstawia rezultaty badaÒ teoretycznych
i praktycznych dotyczπcych róønych aspektów rozproszonych metod ukrywania
informacji w sieciach. Steganografia, w tym steganografia sieciowa i rozproszona,
w ciπgu ostatnich 20 lat by≥a intensywnie badana pod kπtem moøliwoúci jej stosowania
w dzia≥aniach ofensywnych w cyberprzestrzeni. Wzrost popularnoúci jej zastosowania
przez atakujπcych widoczny jest w treúci raportów opisujπcych incydenty bezpieczeÒstwa
komputerowego. Z drugiej strony techniki ukrywania informacji wpisujπce siÍ w szeroko
pojÍtπ dziedzinÍ metod cyber deception mogπ byÊ wykorzystane w zadaniach
cyberobrony systemów teleinformatycznych oraz ich uøytkowników.

W ramach prac badawczych podjÍto zagadnienie rozproszonych metod ukrywania
informacji w sieciach w czterech komplementarnych kierunkach:

1. zbadanie charakteru i moøliwoúci stosowania metod rozproszonej steganografii
w ofensywnych operacjach w cyberprzestrzeni,

2. rozszerzenie metodyk modelowania cyberzagroøeÒ poprzez uwzglÍdnienie technik
ukrywania informacji w sieciach,

3. realizacja kompletnej úcieøki badaÒ na danych na potrzeby detekcji metod
steganografii rozproszonej – od stworzenia symulacji metod steganografii, przez
implementacjÍ prototypu systemu detekcji, po referencyjne zastosowanie metod
data science,

4. zastosowanie technik ukrywania informacji jako mechanizmu protekcji systemów
i uøytkowników w podejúciu cyberfog.

Przedstawione osiπgniÍcia rozwijajπ stan wiedzy w dyscyplinie informatyka
techniczna i telekomunikacja oraz stanowiπ wk≥ad do rozwoju nauk
o cyberbezpieczeÒstwe (ang. science of cybersecurity) – od poznawania metod
cyberatakujπcych, przez budowanie rozwiπzaÒ cyberobrony opartych na tej wiedzy
i danych, po proponowanie nowych mechanizmów bezpieczeÒstwa sieci.
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