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Streszczenie

Tytul: Zastosowanie algorytmow ewolucyjnych w wielokrokowych Grach Obronnych

Stackelberga

W rozprawie zbadana zostata mozliwos¢ zastosowania algorytméw ewolucyjnych
do poszukiwania aproksymacji stanu rownowagi w wielokrokowych grach obronnych
Stackelberga (ang. Stackelberg Security Games). Gry obronne Stackelberga rozgrywane
sa pomiedzy dwoma niesymetrycznymi graczami nazywanymi Obroncg i Atakujacym.
Obronca wybiera swoja strategie jako pierwszy, a nastepnie Atakujacy, znajac strategie
Obroncy, decyduje sie na wybor wtasnej, co stawia go w uprzywilejowanej sytuacji.
Celem gry jest znalezienie rownowagi Stackelberga czyli takiej pary strategii Obroncy i
Atakujacego, dla ktérych zmiana strategii przez ktéregokolwiek z graczy pogorszy jego
oczekiwany rezultat. Zostato udowodnione, ze w przypadku klasy gier rozwazanych w
rozprawie poszukiwanie tej réwnowagi jest problemem NP-trudnym.

Model gier obronnych Stackelberga ma istotne znaczenie praktyczne i jest szero-
ko wykorzystywany w rzeczywistych scenariuszach, takich jak zabezpieczenie lotnisk,
walka z ktusownictwem w Afryce czy ochrona statkéw pasazerskich.

W literaturze dotychczas dominowaty podejécia oparte o technike programowania
liniowego i catkowitoliczbowego (MILP), ktore sa nieefektywne pod wzgledem czasu
obliczen i zuzywanej pamieci, co czyni je nieskutecznymi w przypadku wigkszych gier.

W rozprawie zaproponowany zostat algorytm wzorowany na biologicznej ewolucji,
ktory poszukuje optymalnego rezultatu poprzez przetwarzanie populacji potencjalnych
rozwigzan. Skutecznosé opisanego podejécia zostata zweryfikowana przez szereg ekspe-
rymentow, obejmujacych szeroka klase gier o roznej charakterystyce i poziomie skom-
plikowania. Otrzymane wyniki pokazaly, ze zaproponowane podejscie w przewazajacej
wiekszosci przypadkéw zwraca rezultaty optymalne lub bardzo bliskie optymalnym.
Jednoczesnie charakteryzuje si¢ ono krétszym czasem obliczen i mniejszym zuzyciem
pamieci niz metody MILP, co pozwala na rozwigzywanie gier wigkszych i bardziej
skomplikowanych. Dodatkowymi atutami zaproponowanego algorytmu sa jego uniwer-

salno$¢ oraz tatwosé adaptacji do réoznych wariantéw gier, takich jak gry z czesciowa



obserwowalnoscia, gry z ograniczong racjonalnoscia Atakujacego, czy gry z niepewno-
Scig obserwacji.

W rozprawie przeprowadzono wnikliwg analize dziatania zaprezentowanego podej-
Scia, przedstawiono wyniki eksperymentéw dotyczgcych réznych wariantéw algorytmu
i porownanie ich z najlepszymi metodami opisanymi w literaturze. Dodatkowo zapro-
ponowane zostaly dwa istotne rozszerzenia bazowej wersji algorytmu wykorzystujace
sztuczne sieci neuronowe (podejécie neuroewolucyjne) oraz dodatkows rywalizujaca po-
pulacje (podejscie koewolucyjne).

Wymniki przeprowadzonych eksperymentéw pokazalty, ze zastosowanie algorytmow
ewolucyjnych do poszukiwania réwnowagi w grach obronnych Stackelberga niesie sze-
reg korzysci i stanowi wartosciowg alternatywe wzgledem innych stosowanych obecnie

metod.

Stowa kluczowe: algorytmy ewolucyjne, gry obronne, rownowaga Stackelberga



Abstract

Title: Evolutionary algorithms in sequential Stackelberg Security Games

The thesis examines the possibility of applying evolutionary algorithms for appro-
ximating equilibrium in sequential Stackelberg Security Games. Security Games are
played by two non-symmetrical players called the Defender and the Attacker. The De-
fender commits to his/her strategy first and after that, the Attacker chooses his/her
strategy knowing the opponent’s strategy. The goal is to find Stackelberg equilibrium
which is the pair of the players’ strategies that fulfill the following condition: changing
strategy by any player will lead to his/her result deflation. It was proven that for the
class of games considered in this thesis finding Stackelberg equilibrium is an NP-hard
problem.

Stackelberg Security Games have significant practical relevance and they are widely
implemented in real-world applications, for instance for airports surveillance, poaching
prevention in Africa, or ferries protection in Boston Harbour.

The most common approaches in the literature base on Mixed Integer Linear Pro-
gramming (MILP). However, they are ineffective in terms of computational complexity
and memory consumption which makes them insufficient for larger games.

This thesis proposes a novel algorithm based on biological evolution which explores
the results space by maintaining a population of candidate solutions. The effectiveness
of the described approach is verified in a series of experiments that cover a wide class
of test games with various characteristics and difficulty levels. Obtained results show
that the proposed method, in the vast majority of the cases, returns solutions that
are optimal or very close to optimal. At the same time, the method demonstrates bet-
ter computation time scalability and lower memory consumption which allows solving

bigger and more complicated games. Another advantage of the proposed algorithm



is its generality and ease of adaptation to various game variants such as games with
limited observability, games with bounded rationality of the Attacker, or games with
observational uncertainty.

The thesis presents a deep analysis of the proposed approach, comprehensive experi-
mental evaluation of various algorithm modifications and comparison with state-of-the-
art methods from the literature. Moreover, two extensions to the baseline algorithm
are proposed: artificial neural network utilization (neuroevolutionary approach) and
competing population incorporation (coevolutionary approach).

Demonstrated experimental results show that the application of evolutionary algo-
rithms to Stackelberg Security Games offers a number of advantages and is a viable

alternative to other currently used methods.

Key words: evolutionary algorithms, Security Games, Stackelberg Equilibrium
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Rozdziat 1

Wprowadzenie

1.1 Zakres rozprawy

Rozprawa doktorska dotyczy zastosowania algorytméw ewolucyjnych do poszukiwania
aproksymacji stanu réwnowagi w wielokrokowych grach obronnych Stackelberga (ang.
Stackelberg Security Games) [70]. Podstawowym zalozeniem rozwazanych gier jest asy-
metria graczy. W grze uczestniczy dwoch graczy: Obronca (w grach Stackelberga nazy-
wany rowniez Liderem (ang. Leader)) oraz Atakujacy (nazywany tez Nasladowca (ang.
Follower)). Obronica wybiera swoja strategie jako pierwszy. Atakujacy, znajac strate-
gie Obroncy, decyduje si¢ na wybor wlasnej, co stawia go w uprzywilejowanej sytuacji.
W praktyce Obronica wybiera strategie mieszang, ktéra okresla prawdopodobienstwa,
z jakimi decyduje sie on na konkretna postaé strategii (konkretne akcje). Atakujacy
zna ten rozktad prawdopodobienstwa, lecz nie posiada wiedzy odnosnie szczegdtowe]
realizacji strategii Obroncy w danej rozgrywce. Sytuacja, w ktorej zmiana przyjetej
strategii przez ktoregokolwiek z graczy zmniejszy jego wyplate (wynik gry) nazywa-
na jest stanem réwnowagi Stackelberga [42]. Celem gry jest znalezienie pary strategii,
ktore tworza stan réwnowagi Stackelberga.

Znalezienie optymalnego rozwigzania (réownowagi Stackelberga) jest problemem NP-
trudnym [17]. W wielu praktycznych zastosowaniach gier Stackelberga wymagane jest
znalezienie strategii w sytuacjach, ktorych poziom skomplikowania uniemozliwia do-
ktadne wyliczenie optymalnego rozwiazania. Powstaje zatem potrzeba zastosowania
metod aproksymacyjnych, ktoére pozwola na szybkie znalezienie strategii bliskich opty-

malnym. Zaproponowane w tej rozprawie metody sa odpowiedzia na te potrzebe.
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1.2 Cele badawcze

Dotychczasowe rozwigzania w obszarze gier obronnych Stackelberga skupione byty wo-
kot znajdowania rozwigzan doktadnych przy pomocy programowania liniowego i catko-
witoliczbowego [8, 13, 7]. Jednak maja one ograniczony zakres zastosowan ze wzgledu
na czasochtonno$¢ obliczen i wysokie zuzycie pamieci. Powoduje to naturalne ograni-
czenie rozmiaru mozliwych do rozwigzania problemow, ktére czesto nie odpowiadaja
rzeczywistym potrzebom. Ponadto, zazwyczaj sa to metody o ograniczonych zasto-
sowaniach, np. rozwiazujace jedynie wybrang klase gier (np. gry jednokrokowe o su-
mie zerowej) lub dziatajace pod pewnymi warunkami. W literaturze istnieje bardzo
mato metod, ktore pozwalalyby na efektywne przyblizone znajdowanie rozwiazan dla
wiekszych wielokrokowych gier obronnych Stackelberga [33, 80] lub uniwersalnych al-
gorytmoéw, ktére mozna zastosowaé do wielu réznych rodzajow gier bez wprowadzania
istotnych modyfikacji.

Jednym z niezbadanych obszaréw w dziedzinie gier obronnych Stackelberga jest
zastosowanie algorytméw ewolucyjnych [15]. Algorytmy ewolucyjne to grupa metod
inspirowanych biologicznym procesem ewolucji. Ich gtéwnym obszarem zastosowan sa
problemy optymalizacyjne, dla ktorych znalezienie doktadnego rozwigzania jest zbyt
kosztowne. Naturalnym zatem wydaje sie proba ich wykorzystania do problemu znaj-
dowania réwnowagi Stackelberga, ktéry mozna potraktowaé jako szczegdlny rodzaj
dwupoziomowego problemu optymalizacyjnego [16].

Celem rozprawy doktorskiej jest zbadanie mozliwosci zastosowania metod ewolu-
cyjnych do poszukiwania efektywnych strategii w grach obronnych Stackelberga. Za-
daniem jest stworzenie algorytmu, ktéry pozwoli na znajdowanie rozwigzan dla gier
o wiekszych rozmiarach oraz bedzie mozliwy do zastosowania bez istotnych zmian do

szerokiej klasy problemow.

Zalozone cechy projektowanego algorytmu to:

e skutecznos¢ - bardzo dobra jakos¢ wynikéw, powtarzalne uzyskiwanie rezulta-

tow bliskich strategii optymalnej,
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e uniwersalno$¢ - mozliwosé¢ zastosowania bez istotnych modyfikacji do wielu wa-

riantow gier,

e efektywnosé obliczeniowa i pamieciowa - krétszy (w poréwnaniu do istnie-

jacych rozwiazan) czas dziatania i mniejsze zuzycie pamigci.

1.3 Hipoteza badawcza

W rozprawie zweryfikowana zostanie nastepujaca hipoteza badawcza:
MoZliwe jest zastosowanie algorytmow ewolucyjnych do efektywnej aproksymacyi stra-

tegii w stanie rownowagi, w wielokrokowych grach obronnych Stackelberga.

1.4 Opublikowane wyniki

Niektore z wynikow przedstawionych w rozprawie zostaly wezesniej opublikowane przez
autora i promotora rozprawy w postaci szeregu artykutéow w recenzowanych materia-

tach konferencyjnych.

1. Adam Zychowski, Jacek Mandziuk. A generic metaheuristic approach to
sequential security games. Proceedings of the 19th International Conference
on Autonomous Agents and Multiagent Systems, strony 2089-2091, 2020 [87],
(CORE A*).

W artykule przedstawiony zostat generyczny schemat algorytmu ewolucyjnego
rozwigzujacego gry obronne Stackelberga nazwany EASG. EASG dzieki ogdlnemu
sformutowaniu umozliwia tatwg adaptacje i zastosowanie do szerokiej klasy pro-
bleméw. Artykul prezentuje opis podstawowych operatoréw ewolucyjnych oraz
wstepne wyniki eksperymentalne na 3 rodzajach gier. Zaproponowany algorytm
uzyskuje wyniki zblizone do optymalnych w czasie znacznie krétszym niz metody
doktadne. Otrzymane rezultaty pokazuja, ze zastosowanie podejscia ewolucyjne-
go w grach obronnych Stackelberga przynosi szereg korzysci i jest obiecujacym

kierunkiem dalszych badan.



ROZDZIAY, 1. WPROWADZENIE

2. Adam Zychowski, Jacek Mandziuk. Evolution of strategies in sequential se-
curity games. Proceedings of the 20th International Conference on Autonomous

Agents and Multiagent Systems, strony 1434-1442, 2021 [88], (CORE A*).

Artykul stanowi istotne rozszerzenie poprzedniej pracy. Przedstawia doktadng
wieloaspektows analize dzialania proponowanego algorytmu EASG, wprowadza
szereg modyfikacji bazowej metody oraz prezentuje dodatkowe wyniki ekspery-
mentow. Rezultaty potwierdzaja skuteczno$é¢ metody EASG. Jej skalowalnosé
czasowa jest znacznie lepsza niz konkurencyjnych metod opisywanych w literatu-
rze. Jednoczesnie zaproponowany algorytm ewolucyjny zachowuje dobrag jako$é

zwracanych rozwigzan, ktére sa bliskie optymalnym.

3. Jan Karwowski, Jacek Mandziuk, Adam Zychowski, Filip Grajek, Bo An. A me-
metic approach for sequential security games on a plane with moving
targets. Proceedings of the 33rd AAAI Conference on Artificial Intelligence, wo-
lumen 33, strony 970-977, 2019 [37], (CORE A*).

Artykut wprowadza nowg klase wielokrokowych gier obronnych Stackelberga, kto-
re rozgrywane sa na plaszczyznie. Inspiracjg do powstania tego modelu gier byt
praktyczny scenariusz ochrony proméw turystycznych. Istotng innowacja, a za-
razem trudnoscia tych gier jest wprowadzenie ruchomych celéw oraz ciggtej prze-
strzeni poszukiwan, co znaczaco zwieksza liczbe mozliwych do wyboru strategii
graczy. Takie rozszerzenie powoduje brak mozliwosci zastosowania dotychczas
proponowanych metod bez ich istotnej modyfikacji. W pracy, oprocz definicji
nowych gier, zaprezentowano réwniez kilka metod je rozwigzujacych. Przeprowa-
dzone eksperymenty wykazaly, ze najlepsze rezultaty otrzymywane sg przy uzyciu
wariantu algorytmu ewolucyjnego EASG dostosowanego do rozwazanego rodzaju
gier. Wyniki potwierdzity, ze metoda EASG moze by¢ z powodzeniem stosowa-
na rowniez do gier na ptaszczyznie obronnych Stackelberga z ciagta przestrzenia

strategii Obroncy.
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4. Jan Karwowski, Jacek Mandziuk, Adam Zychowski. Anchoring theory in se-
quential Stackelberg games. Proceedings of the 19th International Conference
on Autonomous Agents and MultiAgent Systems, strony 1881-1883, 2020 [36],
(CORE A*).

Praca ta stanowi kolejny przyktad udanego zastosowania podejscia opartego o
metody ewolucyjne. W artykule poruszone zostalo zagadnienie niepelnej racjo-
nalnosci graczy. Na przyktadzie jednego z modeli niepelnej racjonalnosci (teo-
rii zakotwiczenia) zaprezentowano, w jaki sposéb bazowy algorytm ewolucyjny
EASG moze by¢ rozszerzony o ten model i jakie mogg z tego ptynaé¢ korzysci.
Wyniki wykazaly, ze uwzglednienie (podczas wyboru strategii Obroncy) zacho-
wania przeciwnika, ktére moze by¢ nie w petni racjonalne (wybo6r nieoptymalnej
strategii), umozliwia uzyskanie lepszych wynikéw. Po raz kolejny podejscie ewo-
lucyjne okazato sie by¢ najltatwiejsze w adaptacji (do dodatkowego kryterium
niepelnej racjonalnosci Atakujacego) oraz najskuteczniejsze pod wzgledem czasu

dziatania.

5. Adam Zychowski, Jacek Manidziuk. Learning attacker’s bounded rationality
model in security games. Proceedings of the 19th International Conference on

Neural Information Processing, strony 530-539. Springer, 2021 [89], (CORE A).

Artykul prezentuje neuroewolucyjne podejscie do problemu poszukiwania réwno-
wagi Stackelberga w grach obronnych. Jest to rozszerzenie przedstawionego wcze-
$niej algorytmu ewolucyjnego EASG o sztuczna sie¢ neuronowa (perceptron wie-
lowarstwowy ), ktéra pozwala na szybka estymacje oczekiwanej wyptaty Obroncy
na podstawie jego strategii oraz definicji gry. Sie¢ neuronowa zastepuje najbar-
dziej kosztowny obliczeniowo krok algorytmu ewolucyjnego - ewaluacje potencjal-
nych rozwiazan. W ten sposéb, przy niewielkim spadku jakosci rozwiazan, udato
sie znaczaco przyspieszy¢ dzialanie algorytmu. Dodatkows zaleta takiego podej-
Scia jest mozliwo$¢ znajdowania strategii na podstawie historycznych rozgrywek,
bez pelnej wiedzy o przeciwniku (np. postrzeganiu przez niego atrakcyjnosci ata-
ku poszczegdlnych celéw czy stopniu racjonalnosci podejmowania decyzji), co jest

o wiele blizsze sytuacjom wystepujacym w rzeczywistosci.
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6. Adam Zychowski, Jacek Mandziuk, Elizabeth Bondi, Aravind Venugopal, Milind
Tambe, Balaraman Ravindran. Evolutionary approach to security games

with signaling. International Joint Conference on Artificial Intelligence (przy-

jeta do druku). 2022 [91], (CORE A*).

W artykule zaprezentowano zastosowanie algorytmu ewolucyjnego do klasy gier
inspirowanych walka z ktusownictwem w Afryce - gier z sygnalizacjg. Ich cechg
charakterystyczng jest dostepnosé dwoch rodzajéow zasobéow Obroncy o odmien-
nej naturze: straznikow i dronéw, ktore monitoruja obszar gry i moga sie ze sobg
komunikowaé. Gry te uwzgledniaja rowniez niepewnos¢ wynikajaca z niedoskona-
tosci sensorow oraz ludzkiej percepcji. W pracy zaproponowano algorytm ewolu-
cyjny dostosowany do charakterystyki poruszanego problemu. Eksperymentalnie
pokazano, ze szybkos¢ dziatania i skutecznos¢ zaprezentowanej metody przewyz-

sza konkurencyjne podejscia.

7. Adam Zychowski, Jacek Mandziuk. Coevolutionary approach to sequen-

tial Stackelberg security games. International Conference on Computational

Science (przyjeta do druku). 2022 [90], (CORE A).

Artykul przedstawia nowe koewolucyjne podejécie do poszukiwania rownowagi
Stackelberga w grach obronnych. Dziatanie metody oparte jest o dwie konku-
rujace ze soba populacje zawierajace strategie graczy - Obroncy i Atakujacego.
Rozwijane naprzemiennie w procesie ewolucji pozwalaja na szybka weryfikacje
jakosci strategii przeciwnika, co pozwala unikna¢ najbardziej czasochtonnej pro-
cedury ewaluacji uzywanej w bazowym algorytmie EASG opisywanym w poprzed-
nich pracach. Takie podejscie przyspieszyto proces poszukiwania rozwigzania przy

znikomej utracie jakosci wynikow.

8. Jan Karwowski, Jacek Mandziuk, Adam Zychowski. Sequential Stackelberg

games with bounded rationality, (w recenzji w czasopi$mie).

W pracy zaprezentowano rozszerzenie jednego z modeli ograniczone] racjonalno-
Sci, teorii zakotwiczenia, do wielokrokowych gier obronnych Stackelberga. Mody-

fikacja sformutowania tej teorii umozliwita jej wdrozenie do metod doktadnych
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poszukiwania rownowagi Stackelberga opartych o technike programowania linio-
wego i catkowitoliczbowego. Eksperymenty przeprowadzone z udziatem ludzi po-
kazaly skutecznosé zaproponowanego podejscia oraz potwierdzity zasadnosé¢ jego
stosowania. Dodatkowo w pracy przedstawiono implementacje teorii zakotwicze-
nia do dwéch metod przyblizonych: algorytmu ewolucyjnego (EASG) [88] oraz
przeszukiwania drzew metoda Monte Carlo (O2UCT) [35].

1.5 Uklad pracy

Rozprawa podzielona jest na 10 rozdziatéw. Rozdzial 1 stanowi wprowadzenie pre-
zentujace tematyke rozprawy, jej zakres oraz sformutowanie hipotezy badawczej. W
rozdziale 2 znajduje sie wstep teoretyczny oraz omoéwienie poruszanych zagadnien z
zakresu teorii gier, probleméw optymalizacyjnych i algorytméw ewolucyjnych. Roz-
dziat 3 definiuje réwnowage Stackelberga oraz gry obronne z przytoczeniem szeregu ich
praktycznych zastosowan. Kolejny rozdzial po$wiecony jest przegladowi istniejacych
w literaturze metod poszukiwania réwnowagi Stackelberga. Rozdzial 5 przedstawia
ogblny schemat proponowanego rozwiazania opartego o procesy ewolucyjne. Wyniki
eksperymentéw weryfikujacych jakosé zaprezentowanego algorytmu ewolucyjnego na
grach o roznej charakterystyce zostaty zademonstrowane w rozdziale 6. Nastepna czes¢
zawiera doktadniejsza analize zaproponowanego algorytmu pod katem wrazliwos$ci na
zmiany poszczegdlnych parametrow, jego zbieznosci oraz stabilnosci. W tej czesci zo-
staly omowione dodatkowe modyfikacje algorytmu. Badaniu zagadnienia ograniczonej
racjonalnosci w grach obronnych Stackelberga zostatl poswiecony rozdziat 8. Zapropo-
nowano w nim rozszerzenie opisywanej metody o sztuczng sie¢ neuronowa oceniajaca
jakos¢ weryfikowanych w procesie ewolucji rozwigzan. Rozdzial 9 prezentuje nowe, ko-
ewolucyjne podejécie do badanego zagadnienia oraz ocene jego skutecznosci. Ostatnia
czesé rozprawy stanowi podsumowanie przeprowadzonych badan, przedstawia wnioski

oraz mozliwosci dalszego rozwoju zaprezentowanych prac badawczych.
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Rozdziat 2

Definicje

W rozdziale tym przedstawione zostana definicje podstawowych zagadnien z obszaru
teorii gier, teorii optymalizacji oraz algorytmow ewolucyjnych, ktore uzywane beda w

dalszej czesci rozprawy.

2.1 Podstawowe pojecia teorii gier

Podstawowym pojeciem teorii gier jest gra. Wyodrebni¢ mozna rézne rodzaje gier [23)]:
kooperacyjne /niekooperacyjne, w postaci normalnej/ekstensywnej, z pelna/niepeina
informacja itd. Najprostszym i podstawowym rodzajem gier sg gry w postaci normalne;j
(inaczej gry strategiczne [63]).

Definicja 1. Gra w postaci normalnej to tréjka (G, (Ag)eei, (Ug)gec), gdzie G jest
zbiorem graczy, Ag jest zbiorem akcji (moZliwych ruchow) gracza g, ug : A — R jest

funkcjqg przypisujgeq wyplate graczowi g w zalezno$ci od wybranych przez graczy akcyi
(A=xA,8€G).

Powyzsza definicja zaktada, ze kazdy z graczy wybiera jedna akcje, ktora jest wyko-
nywana jednoczesnie z akcjami pozostatych graczy, a wynikiem jest wyptata przypisana
kazdemu z nich. W przypadku, gdy kolejnos¢ podejmowanych akcji nie jest jednoczesna
(gracze wykonuja ruchy sekwencyjnie) wprowadza sie pojecie gier w formie ekstensyw-
nej [65]. Zazwyczaj takie gry przedstawiane sa w postaci drzewa [23].

Definicja 2. Gra w postaci ekstensywnej to tupla (G,D,vo,Z, A, f,a, (ug)eeG),
gdzie

G jest zbiorem graczy,
D jest drzewem gry - grafem z okreslonymi wierzchotkami (Dy ) (nazywanymi stanami



ROZDZIAY, 2. DEFINICJE

gry) @ polgczeniami miedzy nimi (D),

vo € Dy jest wyrdinionym wierzcholkiem - korzeniem drzewa (stanem poczgtkowym.),
Z C Dy jest zbiorem standw terminalnych (podzbiorem wierzchotkéw Dy ),

A jest zbiorem wszystkich akcy,

a:Dg — A jest funkcjg przypisujocq kazdej krawedzi drzewa akcje,

f Dy \Z — G jest funkcjg przypisujgcq kazdemu nieterminalnemu stanowi gracza,
ktory w danym stanie ma wykonaé akcje (polegajgcg na wyborze kolejnego wierzcholka
polgczonego z aktualnym, czyli przejsciu do kolejnego stanu),

ug 1 Z — R jest funkcjq przypisujgcq wyplate graczowt g w zaleznosci od stanu termi-
nalnego.

Rysunek 2.1 przedstawia przyktad gry w formie ekstensywne;j.

Uy
,,go\\
(@] (@] (@]
@]
18x 18x 18x 18x
'
X|O|X
O|0|X
8o
X|O|X X|0O|X
O|0|X O|0|X
0] 0]
8x '/gx
X|0O| X X|O|X X|0O|X
0O|0|X O|0|X O|0|X
O X X 0] X0
8o 8o 8o
\/ \ A, A
X|0O| X X|10O| X X[10O| X X|10O| X X[10O| X
7 O|0[X 00X O|0|X O|0|X O|0|X
O|X|O O X O X[0O|0 O|X|O
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Rysunek 2.1: Fragment drzewa gry "kotko i krzyzyk” w formie ekstensywnej. W stanie
poczatkowym vg gracz g, podejmuje akcje. W wierzchotkach bedacym wynikiem akeji
gracza g, swoja akcje podejmuje gracz g,. Ostatecznie gra konczy sie w jednym ze sta-
néw terminalnych Z, a kazdy z graczy otrzymuje odpowiednig wyptate zaprezentowang
na dole (pierwsza liczba oznacza wyplate gracza g,, druga g,).
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W przypadku gier, w ktérych gracze nie majg pelnej informacji o podejmowanych
przez przeciwnika akcjach (gry z niepelna informacja), waznym pojeciem jest zbidr
informacyjny.

Definicja 3. Zbior informacyjny (ang. information set) to kolekcja wierzchotkdéw
drzewa gry I € Dy spetniajgcych nastepujgce warunki:

1) FeecVver f(v) = ¢

2) ¥y, veelAy, = Ay, gdzie A, oznacza zbior dostepnych akcji w wierzcholku v.

Innymi stowy we wszystkich wierzchotkach danego zbioru informacyjnego ten sam gracz
podejmuge akcje oraz dostepne akcje w kazdym z tych wierzcholkow sq takie same.

Zbiory informacyjne okreslaja jaka wiedze o ruchach przeciwnika majg gracze. Dzie-
ki pojeciu zbioréw informacyjnych, gry w postaci normalnej mozna przedstawié¢ jako

gry w formie ekstensywnej.

@°!
papier ~ kamien .5vce

82 T g2

/ kamien / kamien / kamien
papier i nozyce papier ¢ nozyce papier l nozyce
X 4 ) I 4 \

C
y
Z{ ool -1 Fra (o1 lool -1 f-1 Faa oo

Rysunek 2.2: Przyktad gry papier-kamien-nozyce w formie ekstensywnej miedzy gra-
czami g1 i go. Gra konczy sie w jednym ze stanow terminalnych Z, a kazdy z graczy
otrzymuje odpowiednig wyplate (pierwsza liczba oznacza wyptate gracza g1, druga gs).

Przyktadem moze by¢ gra ”papier-kamien-nozyce”, ktorej reprezentacja zostala
przedstawiona na rysunku 2.2. Jesli przyjmiemy, ze wierzchotki vi,vo,vs tej gry be-
da nalezaty do réznych zbioréw informacyjnych, to bedzie oznaczato, ze te stany sg dla
gracza go rozroznialne i zna on decyzje podjeta przez gracza gi. Jesli natomiast przyj-
miemy, ze wszystkie te wierzchotki naleza do jednego zbioru informacyjnego, to gracz
g2 bedzie wybierat akcje bez wiedzy, w ktorym konkretnie wierzchotku gry aktualnie
sie znajduje, tj. nie wie, jaka decyzje podjat gracz g1, co jest najczedciej przyjmowang

zasada gry " papier-kamien-nozyce”.

11
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Definicja 4. Strategia gracza g jest zdefiniowana jako funkcja oy : I — A, ktéra do
kazdego zbioru informacyjnego przypisuje akcje, ktora zostanie wykonana przez gracza g
w tym zbiorze.

Powyzej zdefiniowana strategia czesto nazywana jest strategiq prostg lub strategiq
czystq, aby odrozni¢ jg od ponizej zdefiniowanej strategii mieszanej.

Definicja 5. Strategia mieszana gracza g (oznaczana przez mg) to rozktad prawdo-
podobieristwa na zbiorze wszystkich mozliwych strategii prostych: mg : o — R, f me =1,

gdzie Zq jest zbiorem wszystkich strategii prostych gracza g. .

Strategia mieszana oznacza, ze gracz najpierw zgodnie z zadanym rozktadem praw-
dopodobienstwa wybiera jedna strategie prosta, a nastepnie wszystkie decyzje podej-
muje wedtug tej strategii.

Definicja 6. Profil strategii to zbior strategii wszystkich graczy (po jednej dla kazdego
z mich): p={sg : g € G}.

W profilu moga wystepowaé zarowno strategie proste jak i mieszane.

Mozna zauwazy¢, ze dany profil strategii prostych jednoznacznie wyznacza stan ter-
minalny gry, bowiem poszczegdlne strategie definiuja akcje wykonywane przez graczy.
Przez uy(p) bedziemy oznaczali wyplate gracza g dla profilu strategii p. W przypad-
ku, gdy w profilu wystepuje co najmniej jedna strategia mieszana bedzie to wartosé
oczekiwana wyptaty.

Definicja 7. Strategia s, dominuge strategi¢ sg wiedy i tylko wtedy, gdy

Vper_, Ug(s,Up) > ug(sgUp)

oraz
Fprep_, ug(sy Up") > ug(sgUp)

gdzie P_y oznacza zbior wszystkich profili strategii bez strategii gracza g.

Definicja 8. Strategia s, jest strategiq dominujgceq gracza g wtedy i tylko wtedy,
gdy so dominuje wszystkie inne strategie gracza g.

Definicja 9. Réwnowaga to profil strategii p* = {s, : g € G}, w ktérym wszystkie
strategie sq dominujgce.

Innymi stowy jest to zbior strategii poszczegolnych graczy, dla ktorych przy pewnych
zatozeniach (okreslonych w zasadach konkretnej gry), Zadnemu z graczy nie oplaca sie
zmaeniaé wybranej strategii.

12
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W rozprawie sg rozwazane gry sekwencyjne w postaci ekstensywnej z dwoma gra-
czami. Poszukiwana jest para strategii mieszanych graczy, sktadajaca sie na pewien
szczegblny rodzaj réwnowagi - rownowage Stackelberga, ktéra zostanie zdefiniowana w

dalszej czesci pracy.

2.2 Problemy optymalizacyjne

Problemy optymalizacyjne to jedne z najczesciej spotykanych modeli opisujacych wiele
praktycznych zagadnien. Ich formalna definicja jest nastepujaca.
Definicja 10. Problem optymalizacyjny [82] zdefiniowany jest przez trzy elementy:

przestrzen rozwigzan &, funkcje oceny rozwigzan f : Q — R" oraz relacje = okreslong
na elementach przeciwdziedziny funkcji f.

Funkcje f nazywa sie rowniez funkcjq kosztu lub funkcjq celu.

W niniejszej rozprawie rozwazane beda jedynie problemy jednokryterialne, czyli
takie, dla ktorych przeciwdziedzina funkcji f jest podzbiorem liczb rzeczywistych, tj.
f : Q — R. Dodatkowo beda to problemy maksymalizacji, czyli relacja > bedzie
klasyczna relacja wiekszosci () zdefiniowana na zbiorze liczb rzeczywistych.

Problemy optymalizacyjne mozemy podzieli¢ ze wzgledu na charakterystyke prze-
strzeni rozwigzan na problemy ciagte i dyskretne.

Definicja 11. Problem ciagty [82] to problem, ktdrego rozwigzania sq reprezentowa-
ne przez wektory liczb rzeczywistych - Q C R".

Definicja 12. Problem dyskretny [82] to problem, ktdrego rozwigzania sq reprezen-
towane przez wektory liczb catkowitych - Q C Z".

Szczegdlnym rodzajem probleméw optymalizacyjnych sg problemy optymalizacyj-
ne dwupoziomowe [16]. Zalicza sie do nich problem znajdowania réwnowagi Stackel-
berga, bedacy gtéownym tematem rozprawy. Problemy dwupoziomowe sg zlozeniem
dwobch zagniezdzonych probleméw optymalizacyjnych. Ocena konkretnego rozwiazania
x 7 przestrzeni Q jest sama w sobie dodatkowym problemem optymalizacyjnym i wy-
maga znalezienia optymalnego rozwigzania y z przestrzeni Qo. Problemy te nazywane
sg odpowiednio zewnetrznym i wewnetrznym. Definicja 13 przedstawia sformutowanie

problemu dwupoziomowego w przypadku maksymalizacji.

13
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Definicja 13. Dwupoziomowy problem optymalizacyjny (maksymalizacyjny)
mozna zdefiniowaé jako:

max F(x,y),
x€Qq,y€eR (’y)

R={y:y=argmax f(x,z2)},

ZEQQ

gdzie F jest funkcjqg oceny rozwigzan problemu zewnetrznego, f jest funkcjg oceny roz-
wigzan problemu wewnetrznego, natomiast x € Q1 orazy € Qg to odpowiednio elementy
przestrzent rozwigzan tych problemow.

2.3 Algorytmy ewolucyjne

Algorytmy ewolucyjne to rodzaj metaheurystycznych algorytméw optymalizacyjnych
inspirowanych obserwacja dziatania biologicznej ewolucji. W zwiazku z tym wiele pojec¢
takich jak na przyktad gen, chromosom, fenotyp, pochodzacych z nauk biologicznych,

wystepuje rowniez w algorytmach ewolucyjnych.

2.3.1 Podstawowe pojecia

Osobnik to podstawowa jednostka podlegajaca ewolucji. Zbiér osobnikow tworzy po-
pulacje (ozn. ). Populacja ma stala okreslona wielkosé¢ |P| = N. Kazdy osobnik za-
wiera kompletny i jednoznaczny opis potencjalnego rozwiazania (elementu przestrzeni
poszukiwan Q), ktéry nazywany jest genotypem. Miejscem przechowywania genotypu
jest chromosom. Genotyp sktada sie z genéw, czyli pojedynczych cech, wlasciwosci
zakodowanego rozwigzania. Natomiast fenotyp to ujawniajace sie na zewnatrz cechy
danego osobnika, czyli rozkodowane parametry rozwigzania, ktore podlegajg ocenie.
Rozwiazania oceniane sa za pomoca tzw. funkcji przystosowania (zwanej tez funk-
cja dopasowania lub funkcja celu). Okresla ona jakosé rozwiazania reprezentowanego
przez danego osobnika.

W celu zobrazowania wyzej wymienionych poje¢ postuzmy sie przyktadem dla pro-
blemu komiwojazera przestawionym na rysunku 2.3. Problem komiwojazera polega
na znalezieniu cyklu Hamiltona o najmniejszej wadze w grafie spojnym. Jednym z
mozliwych sposobéw kodowania rozwigzania jest jego zapis w postaci wektora identy-
fikatorow kolejnych wierzchotkéw cyklu, jak to zostalo przedstawione w przyktadzie.

Wtedy genem bedzie pojedynczy element tego wektora - identyfikator wierzchotka, a

14
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genotypem caly wektor. Bedzie to jednoczesnie chromosom tego osobnika. Natomiast
fenotypem w tym przypadku bedzie cykl w grafie, ktéry odpowiada zakodowanemu

rozwigzaniu. Wartoscig funkcji przystosowania jest suma wag krawedzi tego cyklu.

problem: (2)—12
AR (4
12/ \8 ., T
/ A [ \eo
/ 1 A £} f
(e 3 ) EL =
3 i 5\| 6 £
N 9 /J—/’{E)
1 2 \.\\\ i ////////g
K
osobnik:

wartoscé f. przystosowania: 63
genotyp:| 13|57 6|42 przy

gen

Rysunek 2.3: Przyktad kodowania rozwigzan dla problemu komiwojazera.

Charakterystycznym elementem algorytméw ewolucyjnych sa operacje mutacji, krzy-

zowania oraz selekcji, ktérych idea rowniez jest inspirowana procesami biologicznymi.

2.3.2 Mutacja

Mutacja jest funkcja M : Q — Q przeksztatcajaca elementy przestrzeni poszukiwan.
Najczesciej wprowadza ona pewne losowe zaburzenie zakodowanego rozwigzania. Ope-
racja ta wykonywana jest na genotypie danego osobnika, a w wyniku jej dziatania
powstaje nowe rozwigzanie. Celem mutacji jest zapewnienie réznorodnosci populacji
oraz eksploracja nowych rozwigzan, przeszukiwanie nowych obszaréow.

Przyktadem mutacji, w przypadku rozwiazan reprezentowanych przez wektor binar-
ny, moze by¢ zamiana losowo wybranego bitu na przeciwny lub odwrécenie kolejnosci
fragmentu wektora. W przypadku kodowania rozwigzan przy pomocy liczb rzeczywi-
stych mutacja moze by¢ na przyktad dodanie szumu zgodnie z rozkladem normalnym
(M = N(u, o)) czy zamiana dwoch liczb miejscami (w przypadku wektora liczb).

Rodzaj zastosowanej mutacji zwykle zalezy od rozwigzywanego problemu. Na przy-

ktad dla problemu komiwojazera i kodowania rozwigzan zaprezentowanego na rysun-
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ku 2.3 mutacja moze by¢ zamiana miejscami dwoch losowo wybranych identyfikatorow

wierzcholkéw! .

2.3.3 Krzyzowanie

Krzyzowanie jest funkcja K : Q" — Q™ przeksztalcajaca pewna liczbe (najczesciej
n = 2) elementéw przestrzeni poszukiwan w inne jej elementy (najczesciej m € 1,2).
Krzyzowanie ma na celu przemieszanie zakodowanych w genotypach cech wybranych
osobnikéw. Zwykle krzyzowane sa 2 osobniki (nazywane rodzicami). Ich cechy ulegaja
rekombinacji, w wyniku ktorej powstaje jeden lub dwa osobniki potomne. Ideg krzy-
zowania jest eksploatacja wybranego obszaru przestrzeni poszukiwan i oczekiwanie, ze
w wyniku potaczenia odpowiednich cech osobnikéw-rodzicoéw powstanie lepiej przysto-
sowany osobnik potomny (reprezentujacy lepsze rozwiazanie).

Istnieje kilka standardowych modeli krzyzowania. Sa to na przyktad krzyzowania
wymieniajace lub usredniajace. Krzyzowanie wymieniajace polega na wyborze jed-
nego (krzyzowanie jednopunktowe) lub wielu (krzyzowanie wielopunktowe) miejsc po-
dziatlu chromosomu, a nastepnie wymianie odpowiednich fragmentéw miedzy osobnika-
mi. Krzyzowanie usredniajace natomiast przeprowadza okreslona operacje na ko-
lejnych odpowiadajacych sobie parach genéw w chromosomach rodzicow. Ta operacja
moze by¢ érednia, $rednia wazona, operator AND, XOR, itp. Przyktady krzyzowania
wymieniajacego i usredniajacego zostaty zaprezentowane na rysunku 2.4.

Wybér odpowiednich operatoréw mutacji i krzyzowania istotnie zalezy od rozwig-
zywanego problemu oraz od przyjetego sposobu kodowania. Przyktadowo, dla przyta-
czanego wczesniej problemu komiwojazera i zakodowania rozwiagzan jak na rysunku 2.3,
krzyzowanie uéredniajace lub wymieniajgce moze doprowadzi¢ do powstania rozwigzan
niedopuszczalnych. Wtasciwe zaprojektowanie tych operatoréw ma kluczowe znaczenie
dla dziatania algorytmu - jego szybkosci oraz jakosci znajdowanych rozwiazan.

W zaleznosci od wybranego wariantu, nowe osobniki (stworzone w wyniku dziatania
mutacji i/lub krzyzowania) albo zastepuja te, z ktérych powstaly, albo dotaczane sa

do istniejacych juz rozwigzan.

1Jedli graf nie jest klika, to taka mutacja moze doprowadzié¢ do powstania rozwigzan niedopuszczal-
nych. W takim przypadku mozna powtarza¢ mutacje lub przypisywaé¢ takim rozwigzaniom istotnie
gorszg warto$¢ funkcji przystosowania.
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(a) Krzyzowanie usredniajace.
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(b) Krzyzowanie wymieniajace.

Rysunek 2.4: Przyktady operatoréw krzyzowania.

2.3.4 Ewaluacja

Po zastosowaniu operatoréw mutacji i krzyzowania nastepuje ewaluacja nowych osob-
nikow, czyli wyliczenie wartosci funkcji przystosowania f. Innymi stowy, oznacza to
sprawdzenie, jak dobre jest rozwiazanie reprezentowane przez danego osobnika. Czesto
jest to najbardziej kosztowna obliczeniowo cze$é algorytmu ewolucyjnego. W wyni-
ku ewaluacji kazdemu osobnikowi przypisywana jest wartos¢ liczbowa, ktora stanowi

podstawe jego oceny.

2.3.5 Selekcja

Procedura selekcji decyduje o tym, ktore z osobnikéw zostang wybrane do stworzenia
kolejnej generacji, nowego pokolenia. Podstawowa idea dzialania selekcji jest zasada,
ze wieksza szanse na wybor maja osobniki lepiej przystosowane (z wyzsza wartoscia
funkeji przystosowania). Zazwyczaj kazdy osobnik (nawet najstabszy) ma niezerowa
szanse na sukcesje, czyli przejscie do kolejnego pokolenia. Selekcja moze prowadzi¢ do
wyboru tego samego osobnika kilkukrotnie (stworzenia jego kopii).

Jednym z najpopularniejszych rodzajow selekcji jest selekcja ruletkowa. Polega ona
na wielokrotnym losowaniu osobnikéw zgodnie z rozktadem prawdopodobienstwa pro-
porcjonalnym do wartosci funkcji przystosowania, tzn. osobnik o z populacji £ bedzie
wylosowany z prawdopodobienstwem %, gdzie f(x) to znormalizowana do prze-

dziatu [0, 1] warto$¢ funkcji przystosowania osobnika x. Takie losowanie powtarzane

jest wielokrotnie (ze zwracaniem), dopdki nie zostanie osiagnieta docelowa wielkos§é
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populacji w nowym pokoleniu.

Inng czesto spotykang procedura wyboru osobnikéow do kolejnego pokolenia jest se-
lekcja turniejowa [4]. Polega ona na wielokrotnym tworzeniu tzw. turniejéw, w ramach
ktorych osobniki ”walczg” o sukcesje. W tym rodzaju selekcji najpierw wybierany jest
losowo podzbidr ¢, osobnikéw, ktore beda uczestniczyé w turnieju. Wartosc ¢, jest usta-
long z gory wielkoscig turnieju. Nastepnie sposréd uczestnikéw turnieju wybierany jest
jeden osobnik do kolejnego pokolenia. Wybér ten moze nastepowaé w sposob determi-
nistyczny, czyli promowany jest osobnik z najwyzsza wartoscia funkcji przystosowania,
lub w sposéb losowy, ale proporcjonalny do przystosowania, jak np. poprzez procedure
selekcji ruletkowej opisang powyzej. Popularnym podejsciem jest roéwniez wprowadzenie
dodatkowego parametru nazywanego presjq selekcji (py), ktéry okresla prawdopodo-
bienstwo, z jakim promowany jest osobnik z najwyzszym przystosowaniem sposrod
uczestnikow turnieju. Pseudokod procedury selekcji turniejowej zostat przedstawiony

jako algorytm 2.1.

Algorytm 2.1: Przyktad procedury selekcji turniejowej z presja selekcji py.

1 SelectionTournament (P )

2 Prew — 0

3 while || < N do

4 L T « random(P,,) // losowanie t, osobnikéw do turnieju T C P

5 if ps > rand([0,1]) then
6 L Pnew — Pnew U argmax,cr f(X)
else
L Prew — Prew U random(T,1)
9 return P,

2.3.6 Elitaryzm

Wigkszo$¢ rodzajow selekeji nie daje pewnosci, ze najlepiej przystosowany osobnik zo-
stanie przeniesiony do kolejnego pokolenia i moze zdarzy¢ sie tak, ze najlepsze rozwigza-
nie zostanie usunig¢te z populacji. Z tego powodu czestym podejsciem jest zastosowanie
elitaryzmu. Polega on na tym, ze okreslona liczba najlepiej przystosowanych osobni-
kéw (przynajmniej jeden, ale zazwyczaj jest ich kilka) jest automatycznie kopiowana

do kolejnego pokolenia bez udziatu w procedurze selekcji.
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2.3.7 Schemat algorytmu ewolucyjnego

Ogolny schemat algorytmu ewolucyjnego zostal zaprezentowany na rysunku 2.5. W
literaturze spotykane sg rozne warianty kolejnosci stosowania operatoréw ewolucyjnych.
W niektorych specyficznych zastosowaniach mozna spotkaé¢ réwniez pominiecie ktorejs

z procedur, np. krzyzowania lub mutacji.

Inicjalizacja
(populacja poczatkowa)

Spetniony
warunek

2wroc najlepsze
stopu?

rozwigzanie

Krzyzowanie

v

Mutacja

v

Ewaluacja

v

— Selekcja

AN S

Rysunek 2.5: Ogolny schemat dziatania algorytmu ewolucyjnego.

Na poczatku dziatania algorytmu ewolucyjnego tworzona jest populacja poczat-
kowa. Zazwycza] sktada sie ona z losowych osobnikéw, ktore, w miare mozliwosci, w
sposob réwnomierny pokrywaja przestrzen rozwigzan. Czasami jednak do wygenerowa-
nia populacji poczatkowej uzywany jest algorytm heurystyczny, ktéry wskazuje obszary,
gdzie znajduja sie potencjalnie dobre rozwigzania. Po wygenerowaniu populacji poczat-
kowej nastepuje tworzenie nowych pokolen poprzez wielokrotne zastosowanie operacji
mutacji, krzyzowania, ewaluacji i selekcji. Procedura generowania nowych pokolen po-
wtarzana jest az do momentu speklienia warunku stopu. Warunkiem stopu moze by¢
ustalona na poczatku liczba generacji, brak poprawy najlepszego rozwiazania (stagna-

cja) czy okreslony czas dziatania algorytmu.
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Algorytmy 2.2 oraz 2.3 prezentuja pseudokody typowego przebiegu algorytmu ewo-

lucyjnego oraz procedury generowania nowego pokolenia.

Algorytm 2.2: Pseudokod algorytmu ewolucyjnego.

1 EvolutionaryAlgorithm

P « InitializeRandomPopulation()

while stop condition not satisfied do
| # « NewGeneration (%)

return arg max,cp f(x)

B W N

9]

Algorytm 2.3: Procedura generowania nowego pokolenia.
1 NewGeneration (P)

2 P «— P U Crossover(P.) // P. <P - osobniki do krzyzowania

3 | P« PuUMutate(Pn) // Pu <P - osobniki podlegajace mutacji
4 Evaluate(%P) // obliczenie funkcji przystosowania

5 Prew — GetElite(P)

6 while || < N do

7 L Prew — Prew U Select(P)

8 return #,,,,

Bardziej szczegdtowy opis oraz wiecej informacji na temat algorytméw ewolucyj-
nych, ich wariantow, wpltywu parametrow czy podstaw teoretycznych ich dzialania

mozna znalezé w publikacjach [2, 47, 48].

2.3.8 Algorytmy memetyczne

Szczegbdlnym rodzajem algorytméw ewolucyjnych sa algorytmy memetyczne. Ich nazwa
pochodzi od pojecia "mem” [21] oznaczajacego jednostke informacji przekazywanej
w spos6b inny niz biologiczny (genetyczny). Najczesciej chodzi o informacje kulturo-
we, zmiany zachodzace i przekazywane w trakcie zycia jednego pokolenia takie jak
na przyktad jezyk, taniec, moda. Pojecie algorytmoéw memetycznych, wprowadzone w
1989 roku [49], oznacza algorytmy, ktére sa potaczeniem algorytmu ewolucyjnego z
algorytmem poszukiwan lokalnych. Klasyczne algorytmy ewolucyjne sa skuteczne w
odnajdywaniu obszaru, w ktorym znajduje si¢ optimum, ale stabiej radza sobie w od-

nalezieniu optimum lokalnego wewnatrz tego obszaru.
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Algorytmy memetyczne adresujg ten problem poprzez dodanie dodatkowej procedu-
ry, ktora przeszukuje otoczenie rozwigzania w celu jego optymalizacji. Idea ta moze by¢
zrealizowana miedzy innymi dzieki dodaniu kroku algorytmu, ktéry przed ewaluacja
rozwiazan probuje je zmieni¢ (polepszy¢) lub poprzez modyfikacje operatoréw mutacji
i/lub krzyzowania. Przyktadowo, w krzyzowaniu wymieniajacym moze to by¢ dobranie
optymalnego punktu przeciecia. Natomiast w przypadku mutacji moze polegaé¢ to na
wyborze do modyfikacji genu, ktorego zmiana w najwiekszym stopniu poprawi roz-
wigzanie. W rozwigzywaniu problemu komiwojazera taka lokalng optymalizacjg moze
by¢ zastosowanie algorytmu 2-OPT [18], kt6ry niskim kosztem pozwala na polepszenie

wyniku poprzez wyboér odpowiednich krawedzi w grafie.

2.3.9 Algorytmy koewolucyjne

Jednym z wariantéw algorytméw ewolucyjnych sa algorytmy wielopopulacyjne, w kto-
rych ewolucja przebiega w wielu populacjach réwnolegle. Jednak populacje te nie dzia-
taja w sposob w pekli niezalezny, lecz co pewng liczbe generacji nastepuje wymiana
informacji miedzy nimi, na przyktad poprzez migracje osobnikéw. Jednym ze szczegdl-
nych rodzajow algorytmoéw wielopopulacyjnych sa algorytmy koewolucyjne inspirowane
biologicznymi relacjami miedzy gatunkami w przyrodzie (np. symbioza, pasozytnictwo,
drapieznictwo). Charakterystyczna cecha tych algorytméw jest to, ze kierunek ewolucji
danej populacji uzalezniony jest od innej populacji. Realizacja tej zaleznosci nastepuje
w trakcie wyliczania wartosci funkcji przystosowania.

Dwa najczesciej spotykane modele to kooperacja i konkurencja. W kooperacji ga-
tunki sg zachecane do "wspotpracy” przez nagradzanie za wspolne rozwigzywanie pro-
blemow i karane za zbyt duza samodzielnosé. Wspdlnie tworzg pewne rozwigzanie -
oceniane jest rozwigzanie ztozone z genotypéw osobnikow z réznych populacji. Ten
model ma zastosowanie w problemach zbyt skomplikowanych dla jednej populacji lub
zadaniach, w ktorych mozna tatwo wydzieli¢ komponenty.

W modelu konkurencji nastepuje swoisty ”wyscig zbrojen” populacji - polepsze-
nie jednej populacji powoduje zmniejszenie $redniej funkcji przystosowania osobnikow
innej populacji. Naturalnym przyktadem moze by¢ ewolucja strategii graczy w nieko-

operacyjnych grach o sumie zerowej (np. warcaby, go) - kazda z populacji reprezentuje
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strategie jednego z graczy, im lepsza jest strategia danego gracza, tym mniej skuteczna
jest strategia pozostatych.
Doktadniejszy opis algorytméw koewolucyjnych, ich wariantow, podstaw dziatania

oraz zastosowan mozna znalez¢ w [64, 27].
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Rozdziat 3

Gry obronne Stackelberga

W grach obronnych Stackelberga rozwazanych w rozprawie wyrézniamy dwoch graczy':
Obronice (O) i Atakujacego (A). Ich wiedza o strategii przeciwnika jest niesymetryczna.
Obronca wybiera swoja strategie jako pierwszy, a nastepnie Atakujacy, znajac wybor
Obroncy, decyduje o swojej strategii. Uwidacznia sie wiec pewna przewaga Atakujace-
go, ktory posiada wiecej informacji. Obronca jednak nie musi wybiera¢ strategii prostej,
zazwyczaj jest to strategia mieszana. Oznacza to, ze Atakujacy zna jedynie rozklad
prawdopodobienstwa, z jakimi przeciwnik wybierze konkretna strategi¢ prosta, nie zna

natomiast realizacji, czyli konkretnych akcji, jakie podejmie Obronca.

3.1 Roéwnowaga Stackelberga

Pare strategii Atakujacego i Obroncy, dla ktorych zmiana strategii ktéregokolwiek z
graczy spowoduje zmniejszenie jego wyplaty nazywamy rownowagq Stackelberga.

Definicja 1. Réwnowaga Stackelberga to para strategii (7, 7)) bedacych rozwig-
zaniem ponizszego uktadu rownan:

Ty, = argmax, e, 4o (7o, R(70))

R(mp) = argmax, .y, ua(mo,m4)

T

gdzie mo oraz ma oznaczajg odpowiednio strategie mieszang Obronicy 1 Atakujgcego,
IMp @ M4 sq zbiorami wszystkich moZliwych strategii graczy, R(mo) jest optymalng

W ogélnosci mozna rozwazaé gry obronne Stackelberga z wiecej niz dwoma graczami - wieloma
obroncami lub atakujacymi, jednak w tej rozprawie uwaga skupiona bedzie jedynie na wariancie z
dwoma graczami, ktérzy w niektérych sytuacjach beda zarzadzali wieloma zasobami.
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(dajacg mu najwyzszq wyplate) odpowiedzig Atakujacego na strategic mo, natomiast
ug(mo,ma) oznacza wyplate gracza g € {0, A} przy wyborze strategi mo oraz ma, odpo-
wiednio przez Obronce 1 Atakujgcego.

Powyzsza definicja nie jest jednak jednoznaczna, bowiem moze istnie¢ wiecej niz
jedna najlepsza odpowiedz Atakujacego n’,, a wtedy funkcja R nie bedzie dobrze zdefi-
niowana. Dlatego tez wprowadza sie pojecie Silnej Réwnowagi Stackelberga [10], ktéra
rozstrzyga te sytuacje.

Definicja 2. Silna Rownowaga Stackelberga to para strategii (o, m4), dla ktorych
zachodzi:

{770 = arg MaXy ey, raeR(n),) MO(T(E)’ 7A) (3.2)

R(no) = {ma| (Y7 Dua(ro,ma) > ua(mo,n',)}
W powyzszej definicji dziedzing funkcji R nie jest pojedyncza strategia, a zbior stra-
tegii. Dodatkowo w Silnej Réwnowadze Stackelberga w przypadku, gdy istnieje wiecej
niz jedna najlepsza strategia Atakujacego, wybierane sg te z nich, dla ktérych wypta-
ta Obroncy jest najwyzsza. Ta zasada moze wydawaé sie nieintuicyjna w przypadku
gier niekooperacyjnych, jakimi sa gry obronne Stackelberga, poniewaz wydaje sie, ze
gracze powinni sobie jak najbardziej ”szkodzi¢”. Alternatywa jest tzw. Staba Réwno-
waga Stackelberga, w ktorej remisy strategii Atakujacego rozstrzygane sa w sposob
odwrotny do powyzszego, czyli poprzez wybor strategii, ktora minimalizuje wyplate
Obroncy. Jednak udowodnione zostalo, ze istnieja gry, gdzie Staba Réwnowaga Stac-
kelberga nie istnieje [78]. Z tego powodu w praktyce prawie zawsze rozwazana jest
Silna Réwnowaga Stackelberga. Dodatkowym, czesto przytaczanym argumentem, jest
rowniez fakt, ze Obronca zazwyczaj moze wybraé strategie bedaca dowolnie blisko tej
z Silnej Réwnowagi Stackelberga, ktéra ”wymusi” odpowiednia (sposréd remisowych)
strategie Atakujacego. Z powyzszych powodow, tak jak w znacznej wiekszosci prac
naukowych o tej tematyce, rowniez w niniejszej rozprawie rozwazana bedzie jedynie
Silna Réwnowaga Stackelberga. W skrécie bedzie ona nazywana po prostu réwnowaga
Stackelberga lub rozwiazaniem gry.
Powyzsza definicja rownowagi Stackelberga posiada wiele zastosowan w sytuacjach
praktycznych, szczegblnie w obszarze bezpieczenstwa. Asymetria dotyczaca informa-

cji, jakie posiadaja gracze, stuzy czesto do modelowania relacji miedzy instytucjami
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zapewniajacymi ochrone (ktére penia role Obroncy w grze), a ich potencjalnymi prze-
ciwnikami, np. terrorystami, bandytami, ztodziejami (odgrywajacymi role Atakujace-
go). W takich sytuacjach atakujacy maja mozliwo$¢ obserwowania dziatan obroncow,
przygotowania si¢ i wybrania dogodnego momentu i miejsca ataku. Z drugiej strony
obroncy najczesciej nie posiadaja zadnej wiedzy o przeciwnikach, nie dostosowuja swo-
ich dziatan pod konkretny, znany im plan ataku, a jedynie moga, dzigki wyborowi
dobrej strategii obrony, minimalizowa¢ skutki potencjalnego ataku (maksymalizowaé

oczekiwany wynik).

3.2 Gry obronne Stackelberga

Gry obronne zwiazane sg z ochrong pewnych celow. Moga to by¢ miedzy innymi warto-
sciowe przedmioty, srodki transportu, budynki, pomieszczenia czy infrastruktura siecio-
wa. Rolg Obroncy jest takie przydzielenie posiadanych zasobdéw, aby zminimalizowaé
straty zwiazane z ewentualnym atakiem. W rozwazanych scenariuszach Obronca nie
posiada wystarczajacej liczby zasobow, aby chroni¢ wszystkie cele jednoczesnie - w
takim przypadku jego strategia bytaby trywialna. Musi wiec dokona¢ wyboru, ktére
cele i w ktorych krokach gry maja zosta¢ chronione. Jesli wybralby on strategie pro-
sta, zgodnie z zasada gier obronnych Stackelberga, Atakujacy miatby pewnosé, ktore
z celow nie sa chronione i wtasnie te mogtby zaatakowac z gwarancjg sukcesu. Dlatego
Obronca wybiera strategie mieszang, a Atakujacy nie wie, ktora ze sktadowych strate-
gii prostych zostanie zmaterializowana, a swoja decyzje o wyborze celu moze opierac¢
jedynie na wyliczeniu oczekiwanego prawdopodobienstwa sukcesu ataku.

Lemat 1. Dla kazdej strategii mieszanej Obroncy istnieje co nagjmniej jedna najlepsza

(maksymalizujgca jego oczekiwang wyplate) strategia Atakujgcego, ktéra jest strategig
prostg.

Uzasadnienie prawdziwosci powyzszego lematu mozna znalezé w publikacji [17].
Lemat ten okazuje si¢ by¢ bardzo istotny z praktycznego punktu widzenia w proce-
sie poszukiwania rownowagi Stackelberga. Oznacza bowiem, ze nie trzeba rozwazaé
wszystkich strategii mieszanych Atakujacego, a mozna ograniczy¢ sie w jego wypadku

jedynie do strategii prostych, ktorych w praktyce jest zdecydowanie mniej. Gtéwnym
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zadaniem pozostaje wiec skupienie sie na znalezieniu optymalnej strategii Obroncy, a
znalezienie optymalnej odpowiedzi Atakujacego czesto sprowadza sie do sprawdzenia
kazdej z jego mozliwych strategii prostych. Rozwiazanie gry sprowadza sie zatem do
znalezienia odpowiedniej strategii mieszanej Obroncy i takie podejscie jest najczescie]

spotykane w literaturze.

3.3 0Oznaczenia

Wszystkie typy gier obronnych Stackelberga maja pewne elementy wspoélne, ktorych
oznaczenia zostana wprowadzone w tym rozdziale i beda uzywane w dalszej czesci
rozZprawy.

Rozwazaé bedziemy gry m krokowe, w ktérych udziat bierze dwoch graczy: Obron-
ca (0) i Atakujacy (A). Przez T = {t1,,t2,...,t,} oznaczony bedzie zbiér n celéw,
ktore sg przedmiotem rozgrywki. Z kazdym celem? ¢t € T zwigzane sg 4 wyplaty Utj ,
J € {0+,0-, A+, A-}, ktore reprezentuja kolejno: nagrode Obroncy za schwytanie
Atakujacego w celu t (U%Y), kare Obroficy z udany atak na cel ¢t (U97), nagrode Ata-
kujacego za udany atak na cel ¢ (UA*) oraz kare Atakujacego za schwytanie go w celu
t (U).

Liste wszystkich mozliwych strategii prostych gracza g € {O, A} oznacza¢ bedziemy
przez Xo,. Wtedy strategia mieszana gracza mg jest rozktadem prawdopodobienstwa nad
Yo Mg = {(Gé,pi)}, gdzie p; jest prawdopodobienstwem zagrania strategii 0'5’; € X,.

Obronca ma do dyspozycji k jednostek zasobéw (w praktyce sa to np. straznicy,
drony, kamery), ktére moga zostaé¢ przypisane do celéw. Przez a s € T bedziemy ozna-
czaé cel, ktory zostal przypisany do jednostki j w kroku czasowym s (j € {1,...,k},s €
{1,...,m}).

Pokryciem celu (ang. coverage) t w kroku czasowym s (oznaczone przez cg(t)) stra-
tegii mieszanej Obroncy mp nazywaé¢ bedziemy prawdopodobienstwo nastepujacego

zdarzenia: co najmniej jedna jednostka Obroncy jest przypisana do celu r w kroku

2W niektérych wariantach gier wyplaty przypisywane sa graczom nie tylko w celach, lecz réwniez
w okreslonych okoliczno$ciach w innych elementach gry, np. podczas spotkania graczy w tym samym
wierzchotku grafu niebedacym celem.
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czasowym s podczas wyboru strategii mo: cs(t) = Z pi: 9 aj =t
0'36”0 ajseo'é)

Pozostate definicje i zasady (np. w szczeg6lnosci doktadna postaé strategii Obroncy i
Atakujacego lub sposéb liczenia wyptat graczy) zaleza od konkretnego typu rozwazane;
gry i zostang wprowadzone w momencie opisu poszczegolnych rodzajow gier w dalszej

czesci rozprawy.

3.4 Praktyczne zastosowania

Gry obronne Stackelberga znajduja szerokie zastosowanie praktyczne w wielu obsza-
rach bezpieczenstwa, ochrony $rodowiska naturalnego, czy walki z przestepczoscia [55].
Szczegbdlny wzrost zainteresowania ta tematyka obserwuje si¢ w ciagu ostatnich 10
lat [70]. Co wazne, wiele z potencjalnych zastosowan systemow opartych o znajdowanie
rownowagi Stackelberga nie pozostaje jedynie w sferze teoretycznych rozwazan, lecz sa
one faktycznie wdrazane i odgrywajg wazng role w poprawie bezpieczenstwa kluczowej
infrastruktury.

Jednym z pierwszych przykladéw takiego zastosowania byt system ARMOR (ang.
Assistant for Randomized Monitoring over Routes) [60], ktory od 2007 roku pomaga
w planowaniu kontroli bezpieczenstwa oraz uktadaniu harmonograméw patroli straz-
nikéw w jednym z najwiekszych na swiecie portow lotniczych w Los Angeles. Jako
kolejny przyktad mozna przytoczy¢ system PROTECT (ang. Port Resilience Opera-
tional/Tactical Enforcement to Combat Terrorism) [67] wykorzystywany przez Straz
Wybrzeza Stanéw Zjednoczonych do wyliczania optymalnego harmonogramu dla todzi
ochraniajacych statki w zatokach Massachusetts i Nowojorskiej. Rozwiazania oparte
o gry Stackelberga byty tez implementowane w transporcie publicznym do optyma-
lizacji procesu kontroli biletow. W Los Angeles podejmowanie decyzji o tym, kiedy
i ktore linie metra powinny zostaé¢ skontrolowane wspomaga system TRUSTS (ang.
Tactical Randomization for Urban Security in Transit Systems) [86] wdrozony w 2012
roku. Innym waznym obszarem zastosowan gier obronnych Stackelberga, ktore szcze-
goblnie w ostatnich latach zyskuje na popularnosci, jest ochrona srodowiska naturalnego,
na przyklad poprzez walke z klusownictwem [26]. Przyktadem jest tu system PAWS
(ang. Protection Assistant for Wildlife Security) [25], ktéry organizuje codzienng prace
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straznikow w Parku Narodowym Kroélowej Elzbiety w Ugandzie. Dzieki jego wdrozeniu
udato si¢ pieciokrotnie zwiekszy¢ liczbe likwidowanych przez pracownikéw wnykow.
Natomiast wprowadzenie systemu COmPASS (ang. Conservative Online Patrol AS-
Sistant) [28] przyczynito si¢ do znacznego ograniczenia nielegalnego potowu ryb w
Zatoce Meksykanskiej. Innymi obszarami zastosowan gier obronnych Stackelberga sa
cyberbezpieczenstwo [71, 54], walka z terroryzmem [72], ochrona granic [12], wykry-
wanie oszustw [52], projektowanie szczepionek [57], kontrola ruchu drogowego [66] czy
testowanie oprogramowania [41].

Wymieniona wyzej lista zastosowan, mimo ze obszerna, nie jest kompletna. Szerszy
opis potencjalnych obszaréw implementacji gier obronnych Stackelberga mozna znalezé¢
w [70].

Reasumujac, podjety w rozprawie problem ma istotne praktyczne znaczenie w waz-
nych aspektach zycia spotecznego dotyczacych zapewnienia bezpieczenstwa ludziom
i Srodowisku naturalnemu. Istnieje zatem wiele potencjalnych obszaréw zastosowania

proponowanego w rozprawie rozwigzania.

28



Rozdziat 4

Przeglad istniejacych rozwigzan

W niniejszym rozdziale przedstawione zostana najczesciej wystepujace w literaturze
podejscia do poszukiwania rownowagi Stackelberga w wielokrokowych grach obronnych.
W dalszej czesci rozprawy opisane tu metody postuza do poréwnania i oceny jakosci
zaproponowanego przez autora algorytmu ewolucyjnego.

Podstawowym rozréznieniem spotykanych w literaturze podejs¢ jest podziat na me-
tody doktadne i przyblizone.

Metody doktadne wyliczaja $cisle strategie wchodzace w sktad rownowagi Stackel-
berga oraz podaja doktadne wartosci oczekiwanych wyptat graczy. Ich dziatanie oparte
jest najczesciej o metody programowania liniowego i catkowitoliczbowego, czyli zdefi-
niowanie funkcji celu oraz ograniczen, jakie musi spetnia¢ zwrécona odpowiedz. Do ich
rozwigzywania shiza najczedciej wyspecjalizowane programy komputerowe nazywane
powszechnie solverami, ktére sg zoptymalizowane pod katem obliczania tak zdefinio-
wanych probleméw!. Jednak takie metody sg kosztowne obliczeniowo, zuzywaja duzo
zasobow pamieciowych oraz - w praktyce - pozwalajg na rozwiazanie jedynie ograni-
czonej klasy gier o relatywnie niewielkich rozmiarach.

Metody przyblizone zwracaja rozwigzania szybciej przy mniejszym zuzyciu zaso-
bow pamieciowych i obliczeniowych, lecz otrzymywane rezultaty obarczone sa pewng
niedoktadnodcia. Zwrocony wynik nie zawsze jest poszukiwang rownowaga Stackelber-
ga, cho¢ zatozeniem jest, aby byl on jak najbardziej do niej zblizony (zazwyczaj pod

wzgledem wartosci oczekiwanych wyptlat graczy).

"'Wiecej informacji o metodach programowania liniowego i catkowitoliczbowego, sposobach definio-
wania probleméw i algorytmach ich rozwiazywania mozna znalezé w ksiazce [20].
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Ponizej znajduje sie opis kilku najbardziej istotnych podejs¢ zaproponowanych do-
tychczas w literaturze. Dla przejrzystosci opisu niektore ze szczegdtow prezentowanych
metod zostaly pominiete, mozna sie z nimi doktadnie zapozna¢ w cytowanych pra-
cach zrodtowych. W opisie metod beda uzywane pojecia i oznaczenia zdefiniowane w

rozdziatach 2.1 1 3.3.

4.1 Metody dokladne

4.1.1 DOBSS

Pierwsza z metod doktadnych - DOBSS (ang. Decomposed Optimal Bayesian Stackel-
berg Solver) [59] oparta jest o technike programowania liniowego i stuzy do poszuki-
wania rownowagi Stackelberga w grach jednokrokowych. Dlatego tez w przypadku za-
stosowania jej do gier wielokrokowych (o m krokach) rozwazanych w rozprawie, kazda
mozliwa m-elementowa sekwencja akcji graczy traktowana jest jako jeden ruch/akcja.
DOBSS jest jedna z najbardziej znanych w literaturze metod doktadnych poszukiwania
rownowagi Stackelberga, ktora wielokrotnie stuzyta do poréwnywania jakosci propono-
wanych rozwiazan - miedzy innymi [33, 30, 67, 1].

Program liniowy metody DOBSS wyglada nastepujaco:

max Z Z p,-ju?j, takie ze (4.1)

4P i€Xp jEXA
Z Z pij=1 (4.2)
i€Xp JEXA
pij € [0,1] (4.3)
Z Pij < 1 Vies,, (4.4)
JEZA
q; € {0,1}Vjes,, (4.5)
q; < D, Py <1 Vjes, (4.6)
i€2o
Z q; =1 (4.7)
JEZA
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0< (= > ufi( > pir)) < (1= )M, Yjes, (4.8)
i€XZp keXy
u? oraz uf‘. sa odpowiednio wyptatg Obroncy i Atakujacego w wyniku zagrania przez

L J

nich ruchéw i oraz j, Xp oraz X4 to zbiory wszystkich mozliwych ruchéw odpowiednio
Obronicy i Atakujacego, M oznacza pewng duza stala (np. 10%), ¢, p,x sa zmiennymi
programu liniowego, ktorych wartosci ulegaja modyfikacji w czasie jego dziatania.

Glownag ideg wyzej zaprezentowanego programu liniowego jest wprowadzenie zmien-
nych p;;, ktére oznaczajg prawdopodobienstwo zagrania ruchow i oraz j odpowiednio
przez Obronce i Atakujgcego. Zmienna g; wymusza na Atakujacym zagranie dokladnie
jednego ruchu, a ostatnie nieréwnosci sprawiaja, ze jest on optymalny.

Mimo ze metoda DOBSS gwarantuje optymalnos¢ zwracanych wynikéw i mozna ja
wykorzysta¢ do rozwigzywania gier wielokrokowych, to czesto w praktyce jest nieuzy-
teczna. Wymaga ona rozwazenia wszystkich ruchow, ktérych liczba rosnie wyktadniczo
wraz ze wzrostem liczby krokéw (kazda mozliwa sekwencja akcji traktowana jest jako
pojedynczy ruch). Powoduje to znaczne zuzycie zasobéw pamieciowych i wydtuza obli-
czenia. 7 tego wzgledu zaproponowano inne metody doktadne, przeznaczone specjalnie

do poszukiwania rownowagi Stackelberga w grach wielokrokowych.

4.1.2 BC2015

Kolejna metoda doktadna rowniez oparta jest o technike programowania liniowego.
Zostala ona zaproponowana w pracy [9] i bedzie nazywana w tej rozprawie BC2015
(od pierwszych liter nazwisk autoréw oraz roku opublikowania).

Metoda ta optymalizuje przypisanie prawdopodobienstw wszystkim mozliwym se-
kwencjom akcji graczy, maksymalizujgc oczekiwang wyptate Obroncy. Pelne sformuto-

wanie ograniczen programu liniowego wyglada nastepujaco:

max Z p(2Duo(z), takie ze (4.9)
P4tz
AIx(oa) = Sos t Z qr + Z ro(o0)ia(0o,04) (4.10)
I'elploa(l’)=04 00€Zo
re(0)=1 VgeG (4.11)
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re(oi) = Z re(oea) Vg e GV, € I, 00 = 04(ly) (4.12)
a€Ag(Ig)
OSSO-A < (1—VA(O'A))-M VO’A GZA (4.13)
0< p(z) <ry(og(z)) VgeG VzeZ (4.14)
1=> p( (4.15)
z€Z
I’A(O'A) € {0,1} VO’A EZA (416)
0<ro(op) <1 VopeZp (417)

Z jest zbiorem stanéw terminalnych gry, u,(z) jest wyptata gracza g € G w stanie ter-
minalnym z, G = {0, A} jest zbiorem graczy (Obronca i Atakujacy), p(z) jest prawdo-
podobienstwem osiggniecia stanu z, 7, jest zbiorem wszystkich zbioréw informacyjnych
gracza g (I,), Ag(lg) jest zbiorem akcji dostepnych w zbiorze informacyjnym I, oy to
sekwencja akcji gracza g, g to zbior wszystkich mozliwych sekwencji akcji (strategii
prostych) gracza g, o, (v) oznacza sekwencje akcji gracza g, ktéra doprowadzita do
stanu v, ity (00, 04) to wyplata gracza g jesli sekwencje akcji o, 04 doprowadzity do
stanu terminalnego lub 0 w przeciwnym przypadku, I,(o) jest zbiorem informacyj-
nym, do ktérego nalezy stan, bedacy wynikiem sekwencji oy, M oznacza pewng duzg

stata, np. 10, p,r,q,s sa zmiennymi programu liniowego.

Zmienne rq(0,) oznaczaja prawdopodobienstwo zagrania sekwencji akcji o przez
gracza g. W przypadku Atakujacego ra(c4) € {0,1} (réwnanie 4.16), bo zgodnie z
lematem 1 dla kazdej strategii Obroncy istnieje optymalna odpowiedZ Atakujacego,
bedaca strategia prosta. Dla Obronicy moze to byé¢ juz dowolna strategia mieszana,
wiec ro(op) € [0, 1] (réwnanie 4.17). Réwnanie 4.9 okresla wartosé, ktéra jest maksy-
malizowana, czyli jest to oczekiwana wyptata Obroncy, wyrazona sumg po wszystkich
stanach terminalnych iloczynu wyptaty w danym stanie (up(z)) i prawdopodobienstwa
osiagniecia danego stanu (p(z)). Réwnania 4.11 i 4.12 zapewniaja odpowiednie przy-
pisanie prawdopodobienstw sekwencjom poszczegédlnych akcji ro(o) - prawdopodo-
biefstwo sekwencji o musi by¢ sumg prawdopodobienstw wszystkich sekwencji, ktore
moga by¢ rozszerzeniem o, o kolejng akcje. Rownanie 4.14 laczy zmienne p i r, tj.

prawdopodobiefistwo osiagniecia stanu terminalnego z (p(z)) nie moze by¢ wieksze niz
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prawdopodobienstwo sekwencji prowadzacej do z. Suma prawdopodobienstw osiggnie-
cia poszczegdlnych standéw terminalnych musi by¢ réwna 1, co zapewnia réwnanie 4.15.
Zmienne g okreslaja wyptate Atakujgcego przy zagraniu konkretnej sekwencji akcji.
Réwnania 4.10 oraz 4.13 zapewniajg, ze wybrana strategia Atakujacego ra jest opty-

malng odpowiedzig na strategie Obroncy.

4.1.3 C2016

Nastepnym algorytmem dokladnym zaproponowanym w literaturze jest C2016 [13].
Jego gléwna idea polega na obliczeniu tzw. skorelowanej réwnowagi Stackelberga, a
nastepnie odpowiednim zmodyfikowaniu jej, w celu uzyskania docelowej réwnowagi
Stackelberga w tradycyjnej formie. Skorelowana rownowaga Stackelberga zaktada, ze
Obronica (oprécz wykonywania ruchéw zgodnie z przyjeta strategia) moze wysytaé¢ pew-
ne rekomendacje widoczne dla Atakujacego, a najlepsza odpowiedzia Atakujacego jest
podazanie za tymi sygnatami (szczegdly zostaly opisane w [6, 13]). W celu policzenia
skorelowanej rownowagi Stackelberga C2016 uzywa programu liniowego zaprezentowa-

nego ponizej.

n;iuvx Z Z p(oo,oa)up(0p,0a), takie ze (4.18)
TOELZO TAEZA
p(0,0) =1 0< p(op,04) <1 (4.19)
ploo(l),o4) = Z p(oo(Da,oa) VI € Ip,Voa € rel(oo(l)) (4.20)
acA(I)
p(oo,oa(l)) = > ploo,oa(l)a) VI € Iy, Voo € rel(ca(l) (4.21)
acA(l)
wioa) = > ploo.oaialco.cn)+  ». > wloaa) (422)
go€rel(oa) IeT|oa(I)=04 acAx(])
wiloa) > . ploo.oaialoo.oaDa)+ > wllow),
0'06?‘61(0’,4) I’GIA|O'A(I’)=U'A(I)LI
VI e Iy,You €| Jrel(oo(h)),Ya € A(D) (4.23)
hel
w(oa(l)a) =w(l,ca(l)a) VI € In,Ya € A(I) (4.24)
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Przez rel(o,) oznaczony jest zbioér wszystkich sekwencji przeciwnika gracza g, kto-
re tworzg z oy pare sekwencji istotnych. Para sekwencji (0o, 04) jest istotna (ang.
relevant), jesli o4 = 0 lub 3, vep, vev(oo = 0o (V) AV € I14(04)), gdzie D, jest zbio-
rem wszystkich wierzchotkow drzewa gry (patrz definicja gry w formie ekstensywnej z
rozdziatu 2.1), a oznaczenie v T v oznacza, ze wierzcholek v’ lezy na $ciezce od korze-
nia drzewa gry do wierzchotka v (szczegdtowy opis i uzasadnienie sekwencji istotnych
mozna znalez¢ w [13]). Rownanie 4.18 reprezentuje oczekiwana wyptate Obroncy, ktéra
jest maksymalizowana. Rownania 4.19-4.21 maja na celu zagwarantowanie poprawnosci
przyjetej strategii, tzn. p(co, 04), czyli prawdopodobienstwo zagrania danej sekwencji,
jest suma prawdopodobienstw zagrania sekwencji jg rozszerzajacych. w sg zmiennymi,
ktore gwarantuja optymalno$¢ odpowiedzi Atakujacego (réwnania 4.22 1 4.23). w(o4)
oznacza wyplate Atakujacego w przypadku wyboru strategii o4 i podazaniu za reko-
mendacjami Obronicy (zwiazanej ze skorelowana rownowaga Stackelberga).

Strategia wyliczona przy pomocy powyzszego programu liniowego jest réwnowa-
ga skorelowang, tzn. okre$la prawdopodobienstwa pary sekwencji - p(op,04). Aby
wyliczy¢ klasyczna rownowage Stackelberga dodatkowa procedura (patrz Algorytm 1
w [13]) iteracyjnie dodaje kolejne ograniczenia, ktére zamieniaja prawdopodobienstwo
zagrania niektorych z sekwencji na 0 lub 1. Program liniowy jest modyfikowany, aby
zmniejszy¢ liczbe rekomendacji w wyjsciowej skorelowanej réwnowadze Stackelberga i
doprowadzi¢ ja do docelowej (nieskorelowanej) réwnowagi Stackelberga. Podejscie to,
podobnie jak metoda BC2015, dziala w czasie wykltadniczym, lecz w przypadku nie-
ktorych gier wykazuje lepsze wlasnosci obliczeniowe (krdtszy czas obliczen i mniejsze

zuzycie pamieci).

4.2 Metody przyblizone

4.2.1 0O2UCT

Podstawa dziatania pierwsza z omawianych metod przyblizonych jest algorytm Mon-
te Carlo Tree Search [11] (MCTS). W dalszej czesci rozprawy to podejécie bedzie
nazywane O2UCT (od double-oracle UCT sampling). Zostalo ono zaproponowane w

pracach [34, 35].

34



4.2. METODY PRZYBLIZONE

Technika MCTS skupia sie na analizie najbardziej obiecujacych ruchéw poprzez
tworzenie poddrzewa gry za pomoca losowego probkowania przestrzeni przeszukiwan.
Jej dzialanie mozna podzieli¢ na 4 fazy: wyboér, ekspansja, symulacja oraz propagacja.
W pierwszej fazie wybierana jest losowa Sciezka w zbudowanym dotychczas drzewie
zgodnie z przyjeta strategia, ktéra ma na celu zachowanie réwnowagi pomiedzy eks-
ploatacja obiecujacych ruchéw (o wysokiej sredniej wyptacie) a eksploracja ruchéw,
ktére dotychczas byly sprawdzone w niewielkim stopniu. Aby zachowaé¢ odpowiednig
proporcje miedzy tymi podejéciami zaproponowano technike wyboru kolejnych wierz-
chotkéw nazywang Upper Confidence Bounds applied to Trees (UCT) [39]. Zgodnie z
nig selekcja $ciezki w drzewie nastepuje na podstawie dwoch wartosci: sredniej wypta-
ty zwiazanej z zagraniem ruchu przypisanego do i-tej galtezi drzewa (Q;) oraz licznika
odwiedzin tej gatezi (n;). Na kolejnych poziomach drzewa wybierana jest ta gataz, dla
ktorej wartos¢ wyrazenia Q; + c—‘longlz’n’ jest najwyzsza. W momencie dotarcia do li-
Scia drzewa, nastepuje faza ekspansji, ktora dodaje do budowanego drzewa gry wezel
bedacy losowym nastepnikiem osiggnietego liscia. Kolejnym krokiem jest symulacja,
ktora wybiera losowo kolejne gatezie z drzewa gry, az do momentu osiggniecia stanu
terminalnego. Dzieki temu uzyskiwana jest ocena wybranej $ciezki i przeprowadzana
aktualizacja wartosci Q; wzdtuz niej do korzenia drzewa.

Algorytm O2UCT dziala zgodnie z wyzej opisanymi zasadami. Bazuje na ukierun-
kowanym probkowaniu przestrzeni strategii Atakujacego (przy uzyciu metody UCT) z
poszukiwaniem najlepszej strategii Obroncy, dla ktérej dana (sprobkowana) strategia
Atakujacego bedzie optymalng odpowiedzig. Metoda buduje drzewo strategii Atakuja-
cego. Kolejne jego poziomy reprezentuja mozliwe do wyboru akcje w kolejnych krokach
czasowych.

Algorytm O2UCT mozna podzieli¢ na 2 poziomy: zewnetrzny i wewnetrzny. Na po-
ziomie zewnetrznym wybierana jest strategia Atakujacego przy wykorzystaniu wyzej
opisanej techniki UCT. Ta strategia oceniania jest w poziomie wewnetrznym algorytmu
O2UCT. Oceng jest wyptata Obroncy, ktora jest nastepnie propagowana w tworzonym
drzewie w kierunku korzenia i wpltywa na wybor Sciezek w kolejnych iteracjach algo-

rytmu.

Poziom wewnetrzny algorytmu O2UCT rozwigzuje problem optymalizacji z ogra-
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niczeniami. Kazda sprobkowana strategia jest oceniana poprzez wygenerowanie jak
najlepszej (dajacej jak najwyzsza wyplate) strategii mieszanej Obroncy, ktéra mu-
si spetnia¢ nastepujacy warunek: najlepszg odpowiedziag Atakujacego na te strategie
jest oceniana strategia Atakujacego. Jesli ten warunek nie jest zachowany, to strategia
Obroncy jest odpowiednio modyfikowana, aby go spetni¢. W przeciwnym przypadku
strategia Obroncy jest poprawiana, aby zwiekszy¢ jego oczekiwang wyptate. Procedura
modyfikowania i poprawiania sg wykonywane wielokrotnie az do spetnienia warunku

stopu.

Rysunek 4.1 przedstawia ogdlny schemat dzialania procedury poszukiwania najlep-

szej strategii Obroncy dla zadanej strategii Atakujacego.

Inicjalizacja Sprobkowana
stategii (przez UCT)

mieszanej strategia
Obroncy Atakujgcego

Czy

istnieje
lepsza strategia
Atakujacego?

Nie

v

Wzmocnij aktualnie rozwazang
strategie Atakujgcego poprzez
modyfikacje strategii Obrohcy

Zapamietaj strategie
Obroncy jesli jest najlepsza
z dotychczas znalezionych

Czy Zwréé Propagacja
Popraw ; -
/ spetniony najlepsza wyptaty
g::toergés e warunek T strategie Obroricy w
stopu? Obroncy drzewie UCT

Rysunek 4.1: Schemat procedury poszukiwania najlepszej strategii Obroncy dla zadane;
strategii Atakujacego w algorytmie O2UCT.

Eksperymenty przeprowadzone w [34, 35] pokazaly, ze O2UCT zwraca dobre jako-

Sciowo rozwiazania (bliskie optymalnym) w czasie krétszym niz metody doktadne.
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4.2.2 CBK2017

Gléwna zasada drugiej metody przyblizonej - CBK2017 [14] - polega na iteracyjnym
rozbudowywaniu drzewa gry i liczeniu wynikéw dla zredukowanych, mniejszych gier,
zamiast od razu rozwaza¢ wszystkie dostepne mozliwosci. Metoda ta rozwiazuje gry
w formie ekstensywnej (patrz rozdziat 2.1). Pseudokod metody wraz z pomocniczymi

procedurami zaprezentowany zostat jako Algorytmy 4.1, 4.2 1 4.3.

Algorytm 4.1: Pseudokod metody CBK2017.
1 CBK2017 (G)

2 (M, Y) « ExpandGadget(root(G, 0)
3 expansionNeeded « |M| > 0
4 while expansionNeeded do
5 for state h € M do
6 L Y « ¥ U CreateGadget(h)
7 (value, p) « CBK2017(%’)
8 M0
E « getGadgetsToExpand(p)
10 expansionNeeded « False
11 for state h € E do
12 (M’,Y) « ExpandGadget(h,X’)
13 M— MUM
14 if [M’| >0 then
15 L expansionNeeded « True
16 return (value, p)

Algorytm 4.2: Tworzenie obiektu gadget w metodzie CBK2017.
1 CreateGadget (state h)

Te—0

Zy, « getLeafsUnder(h)

Zy, « getUpperConvexHull(Z;)

for state z € Z;, do

L a,p < createNewAction(z, h)

N o o0 kA WwoN

T — X Useqp(h)azn

return X

03]

Drzewo gry jest redukowane poprzez zastosowanie abstrakcyjnych struktur nazy-

wanych gadget. Reprezentujg one poddrzewa oryginalnego drzewa gry i sktadaja sie z
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Algorytm 4.3: Rozszerzanie obiektu gadget w metodzie CBK2017.
1 ExpandGadget (h,Y)

2 Y — X \{oeX 3,0 =seqp(h)a,n}
3 Hj, « getShallowestLeaderStates(h)

4 for state g € H, do
5
6
7

Yo —{oc€Xp:0Coo(g)}
Sp—{oeZy:oCou(g)}
Y — XU 20 U iA

8 | return (Hj,Y)

wierzchotka, w ktérym akcje wykonuje Obronca oraz listy akcji, ktore prowadza bez-
posrednio do stanu terminalnego gry, bedacego reprezentacjg podzbioru stanéw termi-
nalnych w oryginalnym (niezredukowanym) drzewie. Nastepnie kazda z tak okrojonych
gier rozwigzywana jest algorytmem C2016 opisywanym we wczesniejszej czesci tego
rozdziatu. W wyniku dzielenia i taczenia drzewa gry czesé strategii moze zosta¢ pomi-
nieta w rozwazaniach, dlatego tez CBK2017 jest metoda przyblizona, ktora nie daje
gwarancji otrzymania optymalnego rezultatu.

Szczegdtowy opis metody CBK2017 oraz przedstawionych algorytméw mozna zna-

lezé w [14].

4.3 Podsumowanie

Przedstawione w tym rozdziale metody poszukiwania rownowagi w wielokrokowych
grach obronnych Stackelberga nie sa jedynymi, ktére zostaty dotychczas opisane w
literaturze. Jednak cecha, ktora wyrdznia wymienione tutaj podejscia, jest uniwersal-
no$¢, pozwalajaca na ich wykorzystanie do gier o réznej charakterystyce i zasadach.
Istniejg inne metody przyblizonego rozwigzywania gier obronnych Stackelberga, lecz
ich zastosowanie ograniczone jest do pewnej waskiej klasy gier o okreslonych regutach.
Wykorzystanie tych metod do pozostatych rodzajow gier wymaga istotnych modyfika-
cji lub jest niemozliwe. Dziatanie takich metod zazwyczaj opiera si¢ o konkretne zasady
gry i jest zoptymalizowane pod tym katem. Zrozumienie tych podejs¢ wymaga przy-
toczenia regut rozwigzywanej gry. Dlatego tez opis takich metod przytoczony bedzie

w dalszej czesci rozprawy w rozdziale 6. Przedstawia on wyniki eksperymentalne dla
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roznych wariantow gier obronnych Stackelberga i poréwnanie wynikéw proponowanego
w rozprawie algorytmu ewolucyjnego z konkurencyjnymi podej$ciami.

Wigkszo$¢ z metod poszukiwania réwnowagi Stackelberga w grach obronnych opar-
ta jest o programowanie liniowe i catkowitoliczbowe z ograniczeniami. Podejscia do-
ktadne najczesciej] wymagaja przejrzenia wszystkich mozliwych strategii graczy i prze-
chowywania catej reprezentacji drzewa gry w pamieci, co w niektorych przypadkach
jest niemozliwe ze wzgledu na ograniczenia czasowe lub sprzetowe. Metody przyblizone
adresuja ten problem poprzez rozwazanie tylko wybranych poddrzew i ograniczenie ob-
liczen jedynie do pewnego podzbioru strategii graczy. Sposob wyboru tego podzbioru
jest kluczowym elementem tych metod i determinuje jako$¢ otrzymywanych rozwigzan

oraz czas dzialania.
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Rozdziat 5

Algorytmy ewolucyjne w Grach
Obronnych Stackelberga

5.1 Motywacja

Znalezienie réwnowagi Stackelberga jest problemem NP-trudnym [17], nie jest zna-
ny wiec zaden algorytm, ktéry rozwiazywaltby ten problem efektywnie (w czasie wie-
lomianowym). Znalezienie réwnowagi Stackelberga (optymalnych strategii Obroncy i
Atakujacego) wymaga duzych naktadéw obliczeniowych. Metody doktadne opisane w
poprzednim rozdziale nie s zdolne do wyliczenia optymalnego rozwigzania w akcep-
towalnym czasie dla gier o wiekszych rozmiarach, ktére czesto wystepuja w praktycz-
nych zastosowaniach. W wielu takich przypadkach pewne odstepstwo od optymalnego
rezultatu jest dopuszczalne - wazniejsze jest znalezienie dobrego rozwiazania w okreslo-
nym (niedtugim) czasie niz po$wiecenie duzych zasob6w obliczeniowych na znalezienie
rozwigzania troche lepszego. Z tego powodu, w rzeczywistych scenariuszach mozna za-
stosowaé algorytmy aproksymacyjne, ktére potrafia ”szybko” zwrdci¢ strategie dobrej
jakosci, bliskie optymalnym. Prezentowane w tej rozprawie podejécie réwniez wpisuje
sie w ten scenariusz - zaproponowany zostanie efektywny algorytm przyblizony, ktoéry
pozwala na policzenie znacznie wigkszych instancji probleméw niz metody doktadne.
Poszukiwanie réwnowagi Stackelberga jest dwupoziomowym problemem optyma-
lizacyjnym, w ktérym optymalizujemy strategie Obroficy (problem zewnetrzny) przy
zalozeniu optymalnej strategii Atakujacego (problem wewnetrzny). Problem wewnetrz-

ny jest stosunkowo prosty do rozwigzania, poniewaz zawsze istnieje co najmniej jedna

41



ROZDZIAYL 5. ALGORYTMY EWOLUCYJNE W GRACH OBRONNYCH
STACKELBERGA

strategia prosta Atakujacego, ktora jest optymalng odpowiedzig na strategie Obroncy
(patrz Lemat 1). W najprostszym podejéciu wystarczy wiec sprawdzi¢ wszystkie stra-
tegie proste Atakujacego i wybra¢ najlepsza z nich. Duzo bardziej skomplikowanym
zadaniem jest znalezienie optymalnej strategii Obroncy. Tutaj wybér nastepuje spo-
srod wszystkich mozliwych strategii mieszanych, ktérych jest nieskonczenie wiele. W
dodatku przestrzen przeszukiwan jest ciaggta miedzy innymi ze wzgledu na koniecznosé
ustalenia optymalnych prawdopodobienstw poszczegélnych strategii prostych. Jedna z
popularnych w literaturze i skutecznych w praktyce technik poszukiwania optimum w
takiej przestrzeni sa algorytmy ewolucyjne. Z tego powodu to wtasnie ta metoda zosta-
ta wybrana jako obiecujace i potencjalnie skuteczne narzedzie znajdowania rownowagi
w grach obronnych Stackelberga. Wedle najlepszej wiedzy autora, zaprezentowane w
tej rozprawie podejscie jest pierwszym zastosowaniem algorytméw ewolucyjnych do

rozwigzywania tego problemu.

5.2 0Ogdlny schemat

W dalszej czesci rozdziatu zostanie zaprezentowana ogdlna postaé algorytmu ewolu-
cyjnego rozwigzujacego gry obronne Stackelberga, ktory nazywany bedzie EASG jako
skrét od angielskiej nazwy Evolutionary Algorithm for Security Games. Jest to mozliwie
uniwersalna postaé zaproponowanego podejscia, ktora moze by¢ tatwo zmodyfikowana

i dopasowana do réznych typoéw gier, co zostanie przedstawione w kolejnym rozdziale.

Generalny schemat proponowanego systemu jest zgodny z typowa budowsg algoryt-
mu ewolucyjnego przedstawionego w rozdziale 2.3.7. Na wstepie tworzona jest popu-
lacja poczatkowa o ustalonym rozmiarze. Nastepnie, do momentu spetnienia warunku
stopu, generowane sa kolejne pokolenia populacji poprzez zastosowanie operatorow ewo-
lucyjnych: mutacji, krzyzowania i selekcji. Ogoélny schemat proponowanego algorytmu
zostal zaprezentowany na rysunku 5.1, a szczegoty dziatania poszczegdlnych operacji

sg opisane w kolejnych rozdziatach.
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Rysunek 5.1: Ogoélny schemat proponowanego rozwiazania.

5.3 Kodowanie rozwigzan

bienstw pl.q. Chromosom CH,; mozna wyrazi¢ wzorem:

Kazdy chromosom (osobnik) reprezentuje pewna strategie mieszang Obroncy, ktéra
jest potencjalnym rozwiazaniem problemu - wraz z optymalna odpowiedzig Atakuja-
cego wchodzi w sktad réwnowagi Stackelberga. Zakodowane rozwiazania maja postac

wektoréw ztozonych ze strategii prostych O'iq oraz odpowiadajacych im prawdopodo-

lq
CHy = {(of.p]). (. ). .. (oD} D pf =1,
i=1
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gdzie g jest indeksem/identyfikatorem chromosomu w populacji, I, oznacza dlugosé
chromosomu CH,, czyli liczbe strategii prostych wchodzacych w sktad strategii mie-
szanej reprezentowanej przez chromosom.

Konkretna postac strategii prostej O'iq zalezy od definicji konkretnego typu gry. Naj-
czesciej jest to lista akcji Obroncy w kolejnych krokach czasowych: O'iq =(ai,as,...,ay)

(m oznacza liczbe (limit) krokéw czasowych podana w definicji gry).

5.4 Populacja poczatkowa

Chromosomy w populacji poczatkowej zawieraja jedynie pojedyncze strategie proste,
tzn. Vgl = 1A p‘ll = 1. Te strategie generowane sa w sposob losowy wedtug nastepujace;j
procedury. W kazdym kolejnym kroku czasowym (poczawszy od pierwszego) wybierana
jest losowa (z rozktadem jednostajnym) akcja sposrdéd wszystkich mozliwych. Ten pro-
ces wykonywany jest niezaleznie dla kazdego nowego chromosomu, dopdoki populacja
(liczba chromosoméw) nie osiagnie docelowego rozmiaru (N). Algorytm 5.1 przedstawia

pseudokod procedury generujacej populacje poczatkows.

Algorytm 5.1: Generowanie populacji poczatkowej.

1 GeneratelnitialPopulation ()

2 P —0

3 while || < N do

4 o« ()

5 for i € [1,m] do

6 a; «— rand(Ap(o)) // losowa akcja po wykonaniu sekwencji o
7 L o —oa; // rozszerzenie sekwencji o akcje a;

8 CH={(o,1)}

9 P —PU{CH}
10 return P

5.5 Mutacja

Mutacja polega na losowym zaburzeniu wybranego podzbioru chromosoméw. Opera-
tor ten stosowany jest do kazdego chromosomu niezaleznie, z prawdopodobienstwem

Pm- Innymi stowy, kazdy z osobnikow w populacji bedzie z prawdopodobienstwem p,,
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poddany mutacji.
Mutacja na poczatku wybiera losowa strategie prosta O'l.q spoérod wszystkich strate-
gii wchodzacych w sktad chromosomu. Nastepnie wybierany jest losowy krok czasowy s
i poczawszy od akcji ag az do ostatniej akcji a,, kazda kolejna akcja zastepowana jest lo-
sowa akcja sposrod wszystkich dostepnych akeji w danym stanie gry. Analogiczna proce-
dura byta uzywana podczas tworzenia nowych chromosoméw do populacji poczatkowej.
/

Wynikiem mutacji strategii al.q jest strategia 0"? = (ai,az,...,as_1,4a,, Alfgrenes an,).

Przyktadowa mutacja zaprezentowana jest na rysunku 5.2.

0s] ©@OO@G 05 OWOW@G
033 D@@@O® =8 b3 OE@E®@®

01§ QO@@® 01§ ©Q(DW@@®

Rysunek 5.2: Przyktad dzialania mutacji. Akcje oznaczone sg liczbami naturalnymi w
kotach, liczby w kwadratach reprezentuja prawdopodobienstwa poszczegdlnych stra-
tegii prostych. Mutacji poddawana jest druga strategia prosta poczawszy od kroku
czasowego § = 3.

Rola mutacji jest odkrywanie nowych, potencjalnie lepszych rozwigzan poprzez szer-

sze przeszukiwania przestrzeni rozwigzan.

5.6 Krzyzowanie

Krzyzowanie taczy osobniki w pary i wymienia informacje miedzy nimi. Na poczat-
ku wybierany jest losowy podzbiér | piN| osobnikéow z aktualnej populacji. py jest
parametrem algorytmu oznaczajacym wspoétczynnik krzyzowania. Jest on analogia do
parametru prawdopodobienstwa mutacji p, i w praktyce oznacza prawdopodobien-
stwo, z jakim dany chromosom bedzie brat udzial w procesie krzyzowania. Wybrane
wczesniej | prN ] osobnikéw dobieranych jest losowo w pary. W przypadku nieparzystej
liczby losowo wybrany osobnik jest odrzucany i nie bierze udzialu w tym procesie. W
dalszej kolejnosci, z kazdej pary tworzony jest jeden nowy osobnik ”potomny” wedlug
nastepujacej procedury. Wszystkie strategie proste z chromosoméw obu ”rodzicow”

taczone sg w jedna strategic mieszang, a odpowiadajace im prawdopodobienstwa sa
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zmniejszane o potowe. Wynikiem krzyzowania chromosoméw CHy i CHs jest chromo-

1 Pl 1P 2 P 9 Piyay 1
SOm CH1_2:{(0-1,71 ,...’(0-11’_1)’(0-1’71 ""’(0-12’72)}‘

Wielokrotne powtarzanie takiej procedury (w kolejnych pokoleniach) doprowadzi-
toby do powstania strategii mieszanych zawierajacych bardzo duzg liczbe strategii pro-
stych z matymi prawdopodobienstwami, co jest zjawiskiem niepozadanym. Dlatego
tez kazda strategia prosta 0'l.q z nowego chromosomu-potomka (z wyjatkiem strategii
z przypisanym najwyzszym prawdopodobienstwem) jest usuwana z prawdopodobien-
stwem rownym (1 — p?)Q. Oznacza to, ze im dana strategia prosta ma nizsze prawdo-
podobienstwo tym wieksza jest szansa na jej usuniecie. Na koncu prawdopodobienstwa
pozostalych nieusunietych strategii prostych sa normalizowane, aby ich suma wynosita

1. Na rysunku 5.3 przedstawiony jest przyktad operacji krzyzowania.

rodzic 1

L] @ODO@® | roczic2
L OEO@@D® | | ODE@O®
]@O@@® | JOOO@E

potomek\ /

@ @ @ @ @ Pzt:mek po redukgiji strategii
Heee00| |HOV0eE

b O@@O®
b (D@ OO
00O L1 WE@OW

A

Rysunek 5.3: Przyktad dziatania krzyzowania. Akcje oznaczone sg liczbami naturalny-
mi w kotach, liczby w kwadratach reprezentuja prawdopodobienstwa poszczegdlnych
strategii prostych. W kroku redukcji usunieto ostatnia strategie, a prawdopodobienstwa
pozostalych zostaly znormalizowane.

Krzyzowanie wprowadza rodzaj eksploatacji przestrzeni przeszukiwan - wygenero-

wana nowa strategia mieszana jest kombinacjg znalezionych wczesniej rozwigzan.

1Jezeli w chromosomach CH; i CHo istnieja dwie identyczne strategie proste, to w wynikowym
chromosomie znajduje sie tylko jedna ich instancja z zsumowanym prawdopodobienstwem.
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5.7 Lokalna optymalizacja

Procedura lokalnej optymalizacji ma na celu zachtanng poprawe rozwiazan wygene-
rowanych w wyniku zastosowania operatorow mutacji i krzyzowania. Operatory te
dziataja w sposéb losowy, wiec szansa wygenerowania przez nie rozwigzania beda-
cego optimum lokalnym jest mata. Zalozeniem lokalnej optymalizacji jest modyfikacja
tych rozwiazan i "przesuniecie” ich w kierunku optimum lokalnego. Sa to zazwyczaj
rozne rodzaje heurystyk. Konkretna realizacja zalezy od typu rozwiazywanej gry, jej
definicji i zasad. Dlatego tez w tym miejscu (gdzie opisywany jest uniwersalny schemat
proponowanego algorytmu) nie jest wskazywana zadna sprecyzowana postaé procedury
lokalnej optymalizacji. Beda one oméwione w dalszych rozdziatach podczas opisu ad-
aptacji prezentowanego schematu do poszczegdlnych typow gier. Zastosowanie lokalnej

optymalizacji jest krokiem opcjonalnym, ktory nie zawsze musi by¢ wdrozony.

5.8 Ewaluacja

Wartoscia funkcji przystosowania osobnika jest oczekiwana wyptata Obroncy w przy-
padku zagrania strategii mieszanej zakodowanej w chromosomie. Zgodnie z Lematem 1
zawsze istnieje przynajmniej jedna strategia prosta Atakujacego, ktora jest optymal-
na odpowiedzig Atakujacego. Zatem, aby oceni¢ dang strategie mieszang Obroncy mo
(wyliczy¢ wyplate Obroncy) wystarczy przeszukaé zbior wszystkich mozliwych stra-
tegii prostych atakujacego X4 i dla kazdej z nich (04) wyliczy¢ wyptate Atakujacego
us(mo, o4), anastepnie wybraé te strategie Atakujacego, dla ktorej ta wyptata jest naj-
wyzsza (rozstrzygajac remisy na korzy$¢ Obroncy zgodnie z definicjg silnej réwnowagi
Stackelberga przytoczona w rozdziale 3.1). Znaleziona w ten sposéb najlepsza odpo-
wiedZ Atakujacego na strategie mp (R(7mp) = Opesta) stuzy ostatecznie do wyliczenia
oczekiwanej wyptaty Obroncy: uo (7o, Opesta), ktora stanowi warto$é¢ funkeji przysto-
sowania. Algorytm 5.2 prezentuje pseudokod procedury ewaluacji strategii Obroncy
zakodowanej w chromosomie.

Czesto w praktyce liczba strategii prostych Atakujacego jest nieduza i koszt oblicze-
niowy sprawdzenia wszystkich z nich jest akceptowalny. Jednak w rozprawie rozwazane

sg rowniez scenariusze, gdy ten warunek nie jest speliony i przejrzenie wszystkich stra-
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Algorytm 5.2: Ewaluacja strategii Obroncy mp.

1 EvaluateSolution (7p)

2 Opesta < null

3 for o4 € 24 do

4 if 0pesia = null or uas(mwo, 04) > ua(wo, Ophesia) OF

5 (ua(mo,oa) = ua(mo, Opesia) and uo(wo, ca) > uo (70, Tpesia)) then
6 | Tbesia — oA

7 return up (7o, Opesia)

tegii prostych Atakujacego jest zbyt czasochtonne lub praktycznie niemozliwe. Jedna
z metod rozwigzania takiej sytuacji jest uzycie przyblizonej metody oceny jakosci roz-
wigzania - oszacowania wyptaty Obroncy. W dalszej czeSci rozprawy zaproponowane
zostaly dwa takie podejscia:

(1) wykorzystanie sztucznej sieci neuronowej uczonej estymowania wyptaty Obroncy
na podstawie jego strategii oraz definicji gry - rozdziat 8.4,

(2) zastosowanie podejscia koewolucyjnego, w ktérym populacja strategii Obroncy jest
oceniana wzgledem wybranych, reprezentatywnych strategii z réwnolegle rozwijanej

populacji strategii Atakujacego - rozdziat 9.

5.9 Selekcja

Rola selekcji jest promocja lepiej przystosowanych osobnikow do kolejnego pokolenia.
Na wstepie e osobnikéw (nazywanych elitq) z najwyzsza wartoscia funkceji przystosowa-
nia (wyptaty Obroncy) sposréd wszystkich osobnikow z aktualnej populacji (wlaczajac
roéwniez te osobniki, ktére powstalty w wyniku mutacji i krzyzowania) jest bezwarun-
kowo przenoszona do kolejnego pokolenia - nowej populacji. W ten sposob zyskujemy
pewnos¢, ze najlepsze znalezione rozwigzania nie beda zapomniane w procesie ewolucji
oraz beda braty udzial w reprodukcji w kolejnych pokoleniach.

Nastepnie procedura selekcji przeprowadza szereg turniejow binarnych, w wyniku
ktorych uzupeliana jest populacja nowego pokolenia do momentu osiggniecia zakta-
danej liczby osobnikéw - N. Kazdy turniej polega na wylosowaniu z aktualnej populacji
dwdbch osobnikow - uczestnikéw turnieju. Nastepnie z prawdopodobienstwem p; osob-

nik z wyzszg wartoscig funkcji przystosowania jest kopiowany do nowego pokolenia. W
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przeciwnym przypadku promowany jest drugi z osobnikéw (z nizsza wartoscia funkeji
przystosowania). ps jest parametrem algorytmu nazywanym presja selekcji. Niezalez-
nie od wyniku turnieju oba osobniki moga uczestniczy¢ w kolejnych turniejach, tzn.
sg zwracane do poczatkowej puli, z ktérych losowane sg pary turniejowe. Oznacza to,
ze mozliwa jest wielokrotna promocja tego samego osobnika - w nowym pokoleniu sg
tworzone jego kopie. Schemat procedury selekcji turniejowej zostal zaprezentowany w

rozdziale 2 jako algorytm 2.1.

5.10 Warunek stopu

Dziatanie algorytmu (generowanie kolejnych pokolen) jest przerywane w momencie
spelienia przynajmniej jednej z nastepujacych przestanek:
- brak poprawy najlepszego znalezionego rozwigzania przez g kolejnych pokolen,
- osiggniecie limitu g; wygenerowanych pokolen.
Wartosci parametrow gx i g; ustalane sa eksperymentalnie na podstawie obserwacji

rozwoju populacji w procesie wstepnej parametryzacji algorytmu.
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ROZDZIAYL 5. ALGORYTMY EWOLUCYJNE W GRACH OBRONNYCH
STACKELBERGA

50



Rozdzial 6

Eksperymenty

W ostatnich latach zaproponowano wiele rodzajéw gier obronnych Stackelberga (GOS)
roznigcych sie zasadami. GOS mozemy podzieli¢ na jednokrokowe lub wielokrokowe, z
pelna lub niepelng informacja, z petna lub czesciowa obserwowalnoscia, z dyskretng lub
ciaggta przestrzenig wyboru strategii, deterministyczne lub niedeterministyczne, z pa-
miecig wyniku poprzednich rozgrywek lub bez niej, z pelng lub niepetng racjonalnoscia.
Mnogos¢ wariantow uniemozliwia rzetelne przetestowanie zaproponowanej metody na
wszystkich z nich. Dlatego tez w rozprawie do testéw zostato wybranych 5 typow gier,
ktore sg czesto uzywane w literaturze lub maja pewna specyficzng charakterystyke

uwydatniajaca jakis aspekt proponowanej metody.

Ponizej zaprezentowane zostang eksperymenty weryfikujace skutecznos¢ przedsta-
wionego w poprzednim rozdziale algorytmu ewolucyjnego (EASG) dla 5 réznych typow
gier obronnych Stackelberga. Kazdy rodzaj gry zostanie najpierw opisany pod wzgle-
dem jej zasad, nastepnie omoéwione zostana wymagane modyfikacje metody EASG
adaptujace ja do danego rodzaju gry, a finalnie zademonstrowane beda wyniki metody

wraz z komentarzem.

Dla wszystkich eksperymentow przyjeto stale wartosci parametréw algorytmu za-
prezentowane w tabeli 6.1. Sposoéb wyznaczenia tych parametréw, analiza ich wptywu
na dziatanie algorytmu oraz dyskusja ich znaczenia zaprezentowane zostang w roz-
dziale 7.1. W przypadku metod niedeterministycznych wszystkie prezentowane wyniki
zostaly usrednione z 30 niezaleznych uruchomien algorytmu dla kazdego przypadku

testowego. W przypadku metod przyblizonych zalozono, ze dla danej instancji proble-
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mu osiggniety zostal wynik optymalny, jesli roznica pomiedzy wynikiem optymalnym
a zwrécong wartoscig ($rednig z 30 uruchomiert) byta mniejsza niz & = 107°.

Wszystkie eksperymenty byty uruchamiane na komputerze z procesorem Intel Xeon

Silver 4116 @ 2.10GHz z 256GB RAM.

Parametr Symbol | Wartosé
Wielkos$é populacji N 200
Prawdopodobienistwo mutacji DPm 0.5
Prawdopodobienstwo krzyzowania Pk 0.8
Presja selekcji Ds 0.9
Wielkosé elity e 2
Maksymalna liczba pokolen g 200
Maksymalna liczba pokolen bez poprawy 8k 20

Tabela 6.1: Wartosci parametréow algorytmu przyjete w eksperymentach.

6.1 Warehouse Games

Gry Warehouse Games (WHG) (zaproponowane w [33]) inspirowane sa praktycznym
scenariuszem ochrony magazynoéw. Rozgrywka toczona jest na nieskierowanym grafie
G = (V, E) reprezentujacym korytarze i pomieszczenia budynku. Atakujacy i Obronca
na poczatku gry umieszczeni sg w okreslonych z géry wierzchotkach tego grafu. W
kazdym kroku czasowym gracze moga albo przemiesci¢ si¢ do dowolnego sasiedniego
(potaczonego krawedzia) wierzchotka albo pozosta¢ w obecnym. Zatem strategia prosta
gracza g jest lista wierzchotkow odwiedzanych w kolejnych krokach czasowych: o8 =
(vf,vg, ...,v5). W grafie dodatkowo wyrdézniony jest podzbiér T C V wierzchotkow
nazywanych celami. Przyktadowa gre przedstawia rysunek 6.1.
Gra konczy sie, jesli zajdzie przynajmniej jeden z ponizszych warunkdow:

(1) gracze znajda sie jednoczesnie (w tym samym kroku czasowym) w tym samym

A

wierzchotku v; (Jieq1,.mvi = vt.o) - wtedy Atakujacy zostaje "ztapany”, a gracze

otrzymuja odpowiednie wyplaty zwiazane z tym wierzchotkiem UVOL,+ > 0 (Obrorica)
i U;“i' < 0 (Atakujacy),
(2) Atakujacy dotrze do ktoregos wierzchotka celu v; € T i nie zajdzie warunek (1) (nie

zostanie " ztapany”) (Eie{l,...,m}v{‘ e TAVq v;‘ # v]Q) - w takim przypadku atak kornczy
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Rysunek 6.1: Przyktadowa gra i odpowiadajacy jej rzut budynku (za [33]). Cele zazna-
czone sg prostokatami, wierzchotek startowy Atakujacego trojkatem. Obronca rozpo-

czyna rozgrywke z wierzchotka o numerze 0. Liczby w wierzchotkach oznaczajg wyptaty
poszczegblnych graczy.

sie sukcesem, a gracze otrzymujg wyplaty Uvot, ~ < 0 (Obronca) i Uf;r > 0 (Atakujacy),
(3) zadna z sytuacji (1), (2) nie bedzie miata miejsca przez m krokéow czasowych -
wtedy obu graczom przypisywana jest wyptata 0. Strategia prosta Obroncy i Atakuja-
cego polega na wyborze sekwencji wierzchotkow, do ktorych beda sie przemieszczali w

kazdym z m krokéw czasowych.

6.1.1 Eksperymenty

Przedstawiony w rozdziale 5 schemat algorytmu EASG nie wymaga zadnych modyfika-
¢ji i moze wprost by¢ zastosowany do gier WHG. Akcjami, z ktorych sktada sie strategia

prosta Obroncy, sa w tym przypadku identyfikatory wierzchotkéw w kolejnych krokach

czasowych.

Eksperymenty zostaly przeprowadzone na 150 grach zaproponowanych w pracy [33].
Kazda z nich zlozona jest z grafu o 16 wierzchotkach imitujacego przestrzen magazy-
nowa 4x4 (jak na rysunku 6.1). Struktura grafu (potaczenia miedzy wierzchotkami)
zostala ustalona losowo. Wyptlaty graczy przypisane do poszczegdlnych wierzchotkéw
byty z przedziatu [-0.67, 0.67]. Testowanych byto 6 réznych wartosci liczby krokéw cza-
sowych (m) - od 3 do 8 (dla kazdego kroku czasowego po 25 gier). Wszystkie testowane

gry wraz z ich wizualizacjami mozna pobraé ze strony [45].
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6.1.2 Wyniki

Metody doktadne (BC2015 i C2016) w zalozonym limicie czasu 100h bylty w stanie
policzy¢ gry co najwyzej 6-krokowe. W sumie byto to 100 ze 150 gier testowych. W 72
ze 100 wyzej wymienionych gier algorytm EASG osiggnat wynik optymalny. Srednia
réznica miedzy optymalng wyptatg Obroncy a rezultatem EASG wynosita 0.0013. Mak-
symalna r6znica wyniosta 0.0127, co stanowi 3.7% mozliwego zakresu wyptat (réznicy

miedzy maksymalna i minimalna mozliwa wyptata).
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Rysunek 6.2: Histogram roznicy wynikow zwroconych ze wszystkich uruchomien me-
tody EASG wzgledem rezultatow policzonych algorytmem doktadnym.

Wyniki otrzymane przez inna metode przyblizona O2UCT sa poréwnywalne z
EASG - brak statystycznie istotnych réznic zgodnie z testem t-Studenta z progiem
istotnosci p-value < 0.05. O2UCT zwrocito optymalny wynik w przypadku 74 ze 100
gier ze Srednig réznica wzgledem optymalnego wyniku réwng 0.0010. Druga z przetesto-
wanych metod przyblizonych - CBK2017 w wiekszej liczbie przypadkow byta w stanie
znalez¢ optymalng strategie Obroncey (77/100), lecz w pozostatych grach réznica wzgle-
dem optymalnego rozwigzania byta wyzsza, co finalnie przetozyto sie na srednig réznice

rowna 0.0721. Tabela 6.2 prezentuje porownanie wszystkich 3 metod przyblizonych.

Sposréd 30 uruchomien dla wszystkich 150 gier testowych w 45% przypadkdéw od-

chylenie standardowe wynikéw zwracanych przez metode EASG wynosito 0, co oznacza,
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Metoda | Srednia | Max %
CBK2017 | 0.072 0.325 | 7%

O2UCT 0.001 | 0.006 | 74%

EASG 0.001 | 0.013 | 72%

Tabela 6.2: Poréwnanie 3 metod przyblizonych dla gier WHG w kontekscie Sredniej
i maksymalnej réznicy wyptat Obroncy wzgledem strategii optymalnych oraz odset-
ka przypadkow testowych, dla ktorych dana metoda znalazta optymalne rozwigzanie.
Najlepsze wyniki pogrubiono.

ze wszystkie uruchomienia algorytmu zwréeily ten sam wynik. Srednie odchylenie stan-
dardowe wynosito 0.0059 z maksymalng wartoscig 0.1629, co stanowi 36.7% mozliwego

zakresu wyplat.
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Rysunek 6.3: Poréwnanie (w skali logarytmicznej) skalowalnosci czasu obliczen oraz
zuzytej pamieci wzgledem liczby wierzchotkéw drzewa gry dla gier WHG.

Rysunek 6.3 prezentuje poréwnanie Sredniego czasu obliczen oraz iloéci zuzywa-
nej pamieci dla poszczegdlnych metod wzgledem liczby wierzchotkéw w drzewie gry.
Czas dziatania metod EASG i O2UCT skaluje sie¢ w przyblizeniu liniowo, podczas gdy
pozostate metody (oparte o programowanie liniowe) wykazuja znacznie stabsze wta-
Sciwosci w tym zakresie. Dla najbardziej skomplikowanych gier (z najwieksza liczba
wierzchotkéw drzewa gry) czas dzialania algorytmu EASG jest kilkaset razy krétszy
niz konkurencyjnych rozwiazan. Dodatkowo algorytm EASG wymaga w przyblizeniu
statej ilosci pamieci niezaleznie od rozmiaru gry, podczas gry zuzycie pamieci pozosta-

tych metod wyraznie rosnie.
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6.2 Search Games

Gry Search Games (SEG) zostaly zaproponowane w pracy [9]. Ich charakterystyka
przypomina gry WHG bowiem réwniez rozgrywane sa na grafie z wyrdéznionymi wierz-
chotkami - celami i gracze w kolejnych krokach czasowych poruszaja sie miedzy wierz-
chotkami tego grafu. Jednak w odroznieniu od gier WHG rozgrywka prowadzona jest
na grafie skierowanym, a Obronca posiada wigcej niz jeden zasob, ktéorym moze zarza-
dzaé (ich liczba bedzie oznaczana przez k). Aczkolwiek zasoby te nie moga poruszaé sie
po grafie dowolnie - kazdy z nich ma przydzielony podzbiér wierzchotkéw, ktére moze

odwiedzaé¢ (patrz rysunek 6.4).

< <B <l

Rysunek 6.4: Trzy struktury gier SEG uzyte w eksperymentach. Trojkatem zaznaczo-
no wierzchotek startowy Atakujacego, kwadratami cele, a dwa wyrdznione zbiory 3
wierzchotkéw to grupy, w ramach ktoérych moga poruszaé sie dwa zasoby Obroncy.

Drugg bardzo istotng réznicg wzgledem gier WHG jest czesciowa obserwowalnosé
obecnosci Atakujacego. Zaktada sie, ze Atakujacy w kazdym odwiedzonym wierzchot-
ku zostawia slad, ktéry moze by¢ (w dowolnym pdzniejszym kroku czasowym) odkryty
przez Obronce, jesli ktérykolwiek z jego zasobow odwiedzi ten wierzchotek. Z drugiej
strony Atakujacy ma mozliwos¢ zatarcia tych sladéw poprzez pozostanie w danym
wierzchotku przez wiecej niz 1 krok czasowy. Warunki zakonczenia gry oraz wyptaty
graczy sa identyczne jak w przypadku gier WHG: Obronca dostaje nagrode (a Ataku-
jacy kare) jesli w ktérymkolwiek kroku czasowym w tym samym wierzchotku znajdzie
sie jakikolwiek z jego zasobéw oraz Atakujacy. Atakujacy dostaje nagrode (a Obronca
kare) w przypadku, gdy Atakujacemu uda sie dotrze¢ do ktoregokolwiek z celow (i nie
zosta¢ w nim ztapanym przez zasoéb Obroncy). Gra zakonczy sie zerowymi wyplatami
jesli zadna z powyzszych opcji nie zajdzie w okreslonym limicie krokéw czasowych (m).

Na rysunku 6.4 zaprezentowano przyktadowe gry SEG.
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6.2.1 Adaptacja algorytmu EASG

Strategia Obroncy w grach SEG, ze wzgledu na mozliwos¢ odkrywania sladéw obecno-
sci Atakujacego, musi uwzglednia¢ zaréwno sytuacje, w ktorych slad zostanie odkryty
jak i brak odkrycia $ladéw. Ponadto Obronca moze zatozy¢ inng strategie dalszego
postepowania w przypadku wykrycia sladow w réznych krokach czasowych lub réz-
nych wierzchotkach. Dlatego tez bazowa uniwersalna wersja algorytmu EASG musi
zosta¢ zmodyfikowana, aby uwzgledni¢ nowg postac¢ strategii. W przypadku gier SEG
chromosom ma, jak dotychczas, postac strategii prostych i przypisanych im prawdopo-

dobienstw, ale zmienia sie definicja strategii prostej. W grach SEG ma ona postac:

ol ={L ueD,veV,se{l,--- ,my}U{Ly,uecD,}, (6.1)

Vs?

gdzie LY, = (vi,va,...,Vy) jest lista wierzchotkow odwiedzanych w kolejnych krokach
czasowych przez zas6b Obroncy u w przypadku wykrycia sladu obecnosci Atakujacego
w wierzchotku v w kroku czasowym s, D, jest zbiorem zasobéw Obroncy, a V C V
podzbiorem wierzchotkéw grafu osiagalnych przez przynajmniej jeden zas6b Obroncy.

o Jest przypadkiem szczeg6lnym, czyli lista odwiedzanych wierzchotkéw w przypad-
ku braku wykrycia $ladu pozostawionego przez Atakujacego. Obronca wykonuje ruchy
zgodnie z aktualnym stanem wiedzy, tzn. odkrycia sladow. Na poczatku (do momentu
wykrycia pierwszego Sladu) postepuje zgodnie ze strategia zakodowana w L. Nastep-
nie, jesli jednostka u w kroku czasowym s odkryje $§lad w wierzchotku v, to od tego
momentu (czyli w krokach czasowych > s) kolejne ruchy sa wykonywane zgodnie z LY.

Zasady gry przewiduja jedynie odkrycie jednego sladu podczas catej rozgrywki.

Pozostate operatory algorytmu EASG pozostaja niezmienione wzgledem opisanych
w rozdziale 5. Mutacja, jak dotychczas, zmienia akcje (w przypadku SEG jest to wybér
kolejnych wierzchotkéw) od losowo wybranego kroku czasowego, lecz w tym wypadku,
zamiast losowac strategie prosta, w ktorej zajdzie zmiana dodatkowo w ramach strategii
losowany jest Ly (lub Lj), ktéry zostanie zmodyfikowany. Algorytm EASG z wyzej

opisanymi modyfikacjami w dalszej czesci rozprawy bedzie nazywany EASGgpg.
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6.2.2 Eksperymenty

W ramach eksperymentéw przetestowano 90 gier z m = 4, 5,6 krokami czasowymi (po
30 gier dla kazdej wartosci m) rozgrywanymi na grafach o 3 réznych strukturach zapro-
ponowanych w [9]. Grafy te zostaly zaprezentowane na rysunku 6.4). Kary Obroncy
i Atakujacego zostaty ustalone dla kazdego wierzchotka na -1 (U9~ = U4~ = -1), a

pozostate wyptaty zostaly wylosowane z przedziatu [1,2].

6.2.3 Wryniki

Optymalne wyniki zostaly policzone metodami doktadnymi dla 60 z 90 gier testowych
(dla krokéw czasowych m € {4,5}). Algorytm EASGsgg osiagnat optymalny wynik w
28 przypadkach czyli dla 47% gier. Srednia réznica wzgledem rezultatéw optymalnych
wyniosta 0.0253 z najwyzsza wartoscia 0.0955 (co stanowi 12.2% zakresu mozliwych
wyplat). Wyniki te sa stabsze niz w przypadku gier WHG. Najprawdopodobniej wynika
to z duzo wiekszej przestrzeni przeszukiwan zwiazanej z kodowaniem rozwiazan. Jedna

operacja mutacji zamienia tylko jeden element strategii prostej £ € o

, a nawet w
przypadku nieskomplikowanych gier tak reprezentowana strategia prosta sktada sie¢ z
wielu elementéw (m X k X |V|]). Hipoteza ta zostala potwierdzona w eksperymentach
dodatkowych opisanych w rozdziale 7, gdzie wprowadzenie kilkukrotnego powtarzania
operacji mutacji na tym samym chromosomie w ramach jednego pokolenia przyniosto
istotng poprawe osiaganych wynikéw w przypadku gier SEG.

W tabeli 6.3 zaprezentowano porownanie wynikow metod przyblizonych. Najlepsze
rezultaty pod katem sSredniej réznicy wzgledem wyniku optymalnego osiggnat algo-
rytm O2UCT. Metoda EASGgsgq znalazta optymalng strategie w najwickszej liczbie
przypadkow testowych.

Metoda | Srednia | Max % ‘
CBK2017 | 0.084 0.276 | 43%

O2UCT 0.015 | 0.058 | 37%

EASG 0.025 0.096 | 47%

Tabela 6.3: Poréwnanie 3 metod przyblizonych dla gier SEG w kontekscie Sredniej
i maksymalnej réznicy wyptat Obroncy wzgledem strategii optymalnych oraz odset-
ka przypadkow testowych, dla ktorych dana metoda znalazta optymalne rozwigzanie.
Najlepsze wyniki zostaty pogrubione.
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Rysunek 6.5 przedstawia sredni czas obliczen oraz ilo$¢ zuzycia pamieci porowny-
wanych metod w zaleznosci od liczby wierzchotkow drzewa gry. Dla matych wartosci
(10%) krétszy czas dziatania osiggaja metody oparte o programowanie liniowe (BC2015,
C2016, CBK2017). Jednak wraz ze wzrostem zlozonosci gier, przewage uzyskuje algo-
rytm EASGgpg, ktorego czas obliczen rosnie znacznie wolniej niz pozostatych metod, a
co za tym idzie, pozwala on na rozwigzywanie wiekszych gier o bardziej skomplikowanej
strukturze. Rowniez ilos¢ zuzywanej pamieci przez algorytm ewolucyjny jest mniejsza
niz w przypadku konkurencyjnych metod, a przewaga ta uwidacznia sie szczegdlnie w

przypadku wiekszych gier.

-@®- BC2015 /V
C2016
10°{ % cek2017
0O2UCT —

9 Ersc m
_ ] SEG o
m =
= © 1
[} =10
S =
5 3
%] ©
< s BC2015
© 5 C2016

N —A— CBK2017
o2ucT
@ EASGsgs
. - - 10° 7 5 3
104 10° 106 10 10 10
liczba wierzchotkéw drzewa gry liczba wierzchotkéw drzewa gry

Rysunek 6.5: Poréwnanie (w skali logarytmicznej) skalowalnosdci czasu obliczen oraz
zuzytej pamieci wzgledem liczby wierzchotkéw drzewa gry dla gier SEG.

6.3 Fliplt Games

Kolejnym rodzajem gier rozwazanych w rozprawie sa gry Fliplt Games (FIG) [75].
Inspiracja do ich powstania byt scenariusz cyberbezpieczenstwa, w ktorym Atakujacy
probuje przeja¢ pewne elementy infrastruktury sieciowej (np. komputery, rutery), a
Obronca moze podejmowac akcje, ktore pozwalajg na odzyskanie kontroli nad tymi

zasobami.

Gra rozgrywana jest na grafie skierowanym, przez pewng z gory okreslong liczbe
krokéw czasowych m. W kolejnych krokach czasowych kazdy z graczy podejmuje ak-
cje polegajaca na wybraniu jednego wierzchotka, nad ktérym bedzie probowat przejac

kontrole (ang. flip the node). Przez v§ bedziemy oznaczaé¢ wierzchotek, ktérego pro-
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be przejecia podejmuje gracz g w kroku czasowym s. Na poczatku rozgrywki tylko
niektére z wierzchotkéw (okreslane jako wierzchotki wejsciowe) sa dostepne dla Ataku-
jacego - odpowiada to scenariuszowi, w ktorym tylko cze$¢ infrastruktury sieciowej jest
publicznie dostepna. Atakujacy rozpoczyna infiltracje sieci od jednego z tych wierz-
chotkéw. Operacja przejmowania przez gracza kontroli nad wierzchotkiem konczy sie
sukcesem jedynie w przypadku, gdy co najmniej jeden z poprzednikow (wierzchotkow,
z ktérych krawedz skierowana jest do przejmowanego wierzchotka) znajduje sie pod
kontrolg tego gracza lub przejmowany jest jeden z wierzchotkow wejsciowych grafu
(bez poprzednikéw). W sytuacji gdy obaj gracze prébuja w tym samym kroku cza-
sowym przeja¢ kontrole nad tym samym wierzchotkiem, pozostaje on w posiadaniu
tego gracza, do ktorego nalezal wczesniej. Na poczatku gry wszystkie wierzchotki sa

kontrolowane przez Obronce.

Kazdemu wierzchotkowi przypisane sa dwie wartosci: nagroda za posiadanie nad
nim kontroli (U} > 0) oraz koszt proby przejecia kontroli (niezaleznie od tego czy jest
udana, czy nie) (U, < 0). Wyplata graczy liczona jest w sposéb nieco inny niz w
poprzednich rodzajach gier. W FIG wyptata gracza jest suma nagrod ze wszystkich
kontrolowanych wierzchotkéw w kolejnych krokach czasowych (jesli wierzchotek jest
kontrolowany przez wiele krokoéw czasowych, to nagroda za niego liczona jest wielo-
krotnie) pomniejszona o sume kosztow wszystkich préb przejecia kontroli (niezaleznie
czy byly one udane, czy nie). Wartos¢ wyplaty gracza g mozna wyrazi¢ wzorem:

U= D, D, Ui+ ) Up (6.2)

se{l,....m} veR(g) se{l,....m}

gdzie Rg(g) jest podzbiorem wierzchotkéw kontrolowanych przez gracza g po kroku

czasowym s. Rysunek 6.6 przedstawia przyktadows gre FIG.

Nalezy zauwazy¢, ze z zalozenia gracze w trakcie rozgrywki nie wiedza, ktore z
wierzchotkéw sa przez nich kontrolowane (wariant No-Info [14]), a swoja strategie (po-
legajaca na wyborze dla kazdego z krokow czasowych wierzchotka, nad ktérym bedzie
proba przejecia kontroli) planuja na poczatku i nie zmieniaja jej w miare postepu

rozgrywki.
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Rysunek 6.6: Wizualizacja przyktadowego scenariusza z obszaru cyberbezpieczenstwa
zamodelowanego jako gra FIG. Wierzchotki grafu sg reprezentowane przez elementy
infrastruktury sieciowej - rutery, centrum danych, komputery osobiste i urzadzenia
mobilne. Kazdy z nich ma przypisane dwie liczby: nagrode za posiadanie nad nim
kontroli oraz koszt proby jego przejecia. Dwa elementy po lewej stronie sg wierzchotkami
wejsciowymi sieci.

6.3.1 Eksperymenty

Ze wzgledu na ztozono$¢ gier FIG oraz che¢ poréwnania z konkurencyjnymi metoda-
mi w eksperymentach wykorzystano 60 gier rozgrywanych na 3 relatywnie nieskom-
plikowanych strukturach graféw zaproponowanych w pracy [14] i przedstawionych na

rysunku 6.7. Przetestowano 4 rézne wartodci liczby krokéw czasowych m € {3,4,5,6}.

o) %)
—»QOOO @?@

Rysunek 6.7: Przetestowane struktury graféw gier FIG - za [14].

Przedstawiona w rozdziale 5 bazowa wersja algorytmu nie wymaga zadnych istot-
nych zmian czy adaptacji do gier FIG. Strategie proste zakodowane sg w postaci listy
wierzchotkéw, ktorych proba przejecia kontroli bedzie podejmowana w kolejnych kro-
kach czasowych: (v‘i', vg, ..., v5). Operatory mutacji, krzyzowania, selekcji oraz waru-
nek stopu pozostaja bez zmian. Jedynie proces ewaluacji z oczywistych powodéw musi

by¢ dostosowany do regut gry i sposobu liczenia wyptat wyrazonego wzorem 6.2.
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6.3.2 Wiyniki

Metody doktadne w zatozonym limicie czasu 100h zwrécity wyniki dla 45 z 60 gier
testowych. W przypadku 33 z nich (73%) algorytm ewolucyjny (EASG) zwrdcil te sama
optymalng wyplate Obroficy. Srednia réznica wzgledem rozwigzania optymalnego dla
wszystkich 45 gier wyniosta 0.0087, z maksymalnym wynikiem 0.0321 (co stanowi 6.4%
zakresu wyptlat tj. réznicy miedzy maksymalng i minimalng mozliwg wartosciag wyptaty
Obroncy).

Tabela 6.4 przedstawia poréwnanie metod przyblizonych. Najlepsza metoda pod
wzgledem liczby gier, dla ktorych zwrdcony zostal wynik optymalny jest algorytm
EASG. O2UCT osiagnatl najnizsza $rednig oraz maksymalng réznice wzgledem rozwia-
zania optymalnego. Nie stwierdzono statystycznie istotnej réznicy wynikéw na podsta-

wie testu t-Studenta z progiem istotnosci p-value < 0.05.

Metoda | Srednia | Max % ‘
CBK2017 | 0.014 0.127 | 63%
O2UCT 0.004 | 0.012 | 58%
EASG 0.009 0.032 | 73%

Tabela 6.4: Poréwnanie 3 metod przyblizonych dla gier FIG w kontekscie Sredniej
i maksymalnej réznicy wyptat Obroncy wzgledem strategii optymalnych oraz odset-
ka przypadkow testowych, dla ktorych dana metoda znalazta optymalne rozwigzanie.
Najlepsze wyniki pogrubiono.

Rysunek 6.8 demonstruje czas obliczen oraz zuzywang pamie¢ wszystkich porowny-
wanych metod. Podobnie jak w przypadku wczesniej omawianych gier (WHG i SEG)
metody oparte o programowanie liniowe skalujg sie wyraznie gorzej niz algorytmy
EASG i O2UCT. We wszystkich przypadkach czas dziatania EASG jest kilkukrotnie
nizszy niz pozostatych metod. Ilos¢ zuzywanej pamieci przez algorytm EASG jest w

przyblizeniu stata.

6.4 Games on a Plane

Wezesniej opisywane gry rozgrywane byty w przestrzeni dyskretnej, tzn. akcjami Obron-
cy i Atakujacego w poszczegolnych krokach czasowych byt wybér wierzchotkéw ze skon-

czonego zbioru mozliwych opcji. Gry na plaszezyznie (ang. Security Games on a Plane)
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Rysunek 6.8: Poréwnanie (w skali logarytmicznej) skalowalnosci czasu obliczen oraz
zuzytej pamieci wzgledem liczby wierzchotkéw drzewa gry dla gier FIG.

(w dalszej czeséci nazywane w skrécie SGP) powiekszaja ilosé mozliwych akeji obu gra-
czy, poniewaz sa rozgrywane w przestrzeni ciaglej. Charakterystycznym elementem jest
tez fakt, ze nie tylko gracze, ale réwniez cele poruszaja sie (na ptaszczyznie). Model tych
gier zostal zaproponowany przez autora rozprawy i innych wspoétautoréw w publika-
cji [37]. Inspiracja do powstania gier SGP byl scenariusz ochrony proméw turystycznych
na Morzu Srédziemnym. Model gry zaklada zbiér T (o licznosci n) ruchomych celéw
(proméw) i k jednakowych zasobéw Obroncy, ktére w praktyce moga by¢ przyktado-
wo szybszymi niz promy jednostkami wodnymi (np. motoréwkami). Ponadto, w grze
zdefiniowany jest zbior punktow P (portéw), ktére sa miejscami startu i destynacji.
Kazdy z celow t € T kursuje naprzemiennie miedzy dwoma ustalonymi punktami (por-
tami) p| € P, p}, € P. Cele poruszaja si¢ miedzy tymi punktami w linii prostej ze stata
predkosciag v wedlug okreslonego harmonogramu H’. Harmonogram okresla momenty
wyruszenia celu ¢ z przypisanych mu portéw: H' = (r{,r),...,r),), gdzie r! jest chwila
(czasem, ktéry uptynat od chwili 0) wyruszenia celu 7 z punktu p) dla i mod 2 =0 lub
z punktu p, dla i mod 2 = 1 (cele poruszaja si¢ pomiedzy punktami naprzemiennie).
I" jest dlugoscig harmonogramu i dla réznych celéw moze przyjmowaé rézne wartosci.
Dodatkowo V,;r! < r;. oraz réznica momentow startow z kolejnych punktéw jest wiek-
sza niz czas pokonania drogi miedzy nimi: Vieq1, p-1y 7l —rf > |piphlv, gdzie |p) p}]
oznacza odlegtoé¢ Euklidesowa miedzy punktami p| i p!,. Harmonogram dopuszcza
sytuacje, ze przez jaki$ czas cel nie porusza si¢, bedac w jednym z punktéw pf, pb.

Cel jest chroniony jesli w odlegtosci co najwyzej r od niego znajduje sie co najmniej

63



ROZDZIAY, 6. EKSPERYMENTY

jedna jednostka Obroncy. Na poczatku gry kazda z jednostek Obroncy jest przypisana
do jednego z punktéw z P i stamtad rozpoczyna rozgrywke. Gra sktada sie z m krokéw
czasowych o dhugosci 7 kazdy. Poczatek kazdego z krokow czasowych jest punktem
decyzyjnym (czyli sa to kolejno chwile 0,7, 27,...,(m — 1)7).

Obronca w kolejnych punktach decyzyjnych wybiera dla kazdej swojej jednostki
dowolny punkt na ptaszczyznie, do ktorego dana jednostka bedzie ptynaé¢. Punkt ten
musi by¢ osiagalny w kolejnym kroku czasowym, czyli odlegto$¢ do niego (z aktualne;
pozycji) nie moze by¢ wieksza niz Vi, T, gdzie vyqy jest maksymalna predkoscia kazdej
z jednostek Obroncy.

Atakujacy wybiera krok czasowy, w ktérym rozpocznie atak oraz jeden z celow (r €
T). Atak trwa 74 czasu. Jesli w ktérymkolwiek momencie trwania ataku (niekoniecznie
w wyr6znionych punktach decyzyjnych) atakowany cel bedzie chroniony (w odlegtosci
co najwyzej r od niego znajdzie sie jaka$ jednostka Obroncy), to atak jest nieudany
(gracze otrzymuja wyptaty U°* > 01 UA~ < 0). W przeciwnym przypadku atak koticzy
sie sukcesem (gracze otrzymuja wyplaty U,O “<0i U[AJr > 0). Atakujacy moze w ogble

nie podejmowac ataku - wtedy gra konczy si¢ zerowymi wyptatami.

6.4.1 Adaptacja algorytmu EASG

Kodowanie rozwigzan

Posta¢ zakodowanych w chromosomie strategii mieszanych jest analogiczna jak w przy-
padku bazowej wersji EASG - jest to zbidr strategii prostych wraz z przypisanymi im
prawdopodobienstwami. Kazda ze strategii prostych zapisana jest jako lista punktow w
kolejnych krokach czasowych kazdej z jednostek: o = {(d}, d}, condby, . (dE, d’l‘, cee
gdzie d; oznacza wspolrzedne punktu potozenia i-tej jednostki Obroncy na koniec j-
tego kroku czasowego (w chwili j7).

Na poczatku kazdej jednostce i przypisywany jest punkt startowy, bedacy losowo
wybranym portem: d6 e P.

Nastepnie populacja poczatkowa ustalana jest losowo, tzn. dla kazdej jednostki 7,

po kolei dla kazdego kroku czasowego wybierane jest losowe potozenie jednostki d;

.....
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Mutacja

Mutacja polega na zamianie potozenia losowej jednostki w losowym kroku czasowym.
Nowe potozenie musi spetnia¢ warunki poprawnosci strategii, tzn. musi zapewni¢ moz-
liwo$¢ dotarcia do wybranego punktu w czasie 7 (dtugosé kroku czasowego) z poprzed-
niego potozenia i analogicznie dotarcia do nastepnego potozenia. W praktyce losowanie
nowego potozenia jednostki i w kroku czasowym j nastepuje z czesci wspolnej kot o

promieniu v, T i Srodkach w punktach a,’j_1 oraz dj 1

Funkcja przystosowania

W trakcie eksperymentéw zauwazono, ze warto$¢ oczekiwanej wyptaty Obroncy (jak w
bazowej wersji EASG) nie jest wystarczajacym kryterium oceny osobnikow. W takim
przypadku miedzy innymi nie sg rozréznialne sytuacje, w ktorych strategia Obroncy
powoduje (a) brak ochrony celéow w jakimkolwiek kroku czasowym oraz (b) ochrone
wszystkich celow we wszystkich krokach czasowych oprocz jednego (w ktérym zaden cel
nie jest chroniony). W obu tych przypadkach oczekiwana wyplata jest jednakowa (gdyz
Atakujacy moze wybraé¢ do ataku krok czasowy bez ochrony), ale strategia ”lepsza”
("blizsza” optymalnej) jest ta druga. Z tego wzgledu wprowadzono dodatkowy mecha-
nizm rozstrzygania remiséw. W tym celu liczona jest suma wyptat Obroncy (grajacego
strategia zakodowana w chromosomie) dla kazdego kroku czasowego przy zalozeniu, ze
Atakujacy zaatakuje w tym kroku, tzn. 3", U°(t,,s;), t, = argmax, UA(t,s;),t € T,
gdzie U%(t,s;) jest wyptata gracza G € {0, A} w przypadku ataku na cel t w i-tym
kroku czasowym. Im wieksza jest ta suma, tym lepiej przystosowany jest osobnik i ist-
nieje wicksze prawdopodobienstwo jego promocji do nastepnego pokolenia. Mechanizm
ten stosowany jest jedynie do poréwnywania przystosowania osobnikow w przypadku

rownosci podstawowego kryterium, czyli oczekiwanej wyptaty Obroncy.

Lokalna optymalizacja

Krok lokalnej optymalizacji jest uruchamiany (dla kazdego osobnika) po operacjach
mutacji i krzyzowania, przed selekcja. Polega on na préobie poprawy wszystkich strategii
prostych zakodowanych w chromosomie w nastepujacy sposob. Dla kazdej jednostki

Obroncy iteracyjnie w kolejnych krokach czasowych poszukiwane jest nowe potozenie,
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ktore zwigkszy liczbe chronionych celow przy jednoczesnym zachowaniu pozostalych
polozen w niezmienionej formie. Analogicznie jak w przypadku mutacji nowe mozliwe
potozenie jednostki i w kroku j musi by¢ w odlegtosci nie wiekszej niz v,,,4, 7 od punktow
w poprzednim d;_l oraz kolejnym kroku czasowym d; +1- Wizualizacja przyktadowej

lokalnej optymalizacji przedstawiono na rysunku 6.9.
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Rysunek 6.9: Wizualizacja przyktadowej procedury lokalnej optymalizacji. Na rysunku
zaznaczono potozenie celu oraz jednostki Obroncy na koniec kolejnych krokow cza-
sowych. W wyniku optymalizacji potozenie jednostki Obroncy d; zamieniane jest na
losowy punkt z obszaru zaznaczonego na czerwono, tak aby jednostka ochraniata przed-
stawiony cel.

Eksperymenty wykazaty, ze zaproponowany krok lokalnej optymalizacji jest klu-
czowym elementem dziatania algorytmu. Bez niego otrzymywane wyniki byty srednio
mniejsze 0 38% 1 w zadnym przypadku nie przewyzszyly wynikéow algorytmu z lokal-
na optymalizacja. Lokalna optymalizacja zapewnia, ze potozenia jednostek Obroncy sa
bardziej skupione wokot celéw. Algorytm w ten sposéb szybciej znajduje strategie z

wysokimi wyptatami Obroncy zamiast losowo ”btadzi¢” po catej ptaszczyznie.

Warunek stopu, operatory krzyzowania i selekcji pozostaty niezmienione wzgledem ba-
zowego rozwigzania opisanego w rozdziale 5. Algorytm EASG z wyzej opisanymi mo-

dyfikacjami w dalszej czesci bedzie nazywany EASGggp.
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6.4.2 Eksperymenty

W eksperymentach uzyto 6150 losowych gier testowych wygenerowanych zgodnie z
nastepujacymi parametrami: liczba celow 1 < n < 50, liczba krokéw czasowych m €
{2,4,6,8,10}, liczba jednostek Obroncy k € {max(1,n—2),...,n+ 1}, liczba punktéw
startowych (portow) 24/n < |P| < 3vn, r = 1.0, vipar = 1.0, 74 = 7.

Ze wzgledu na specyfike gry nie jest mozliwe wprost zastosowanie metod, z ktérymi
wezesniej porownywany byt algorytm EASG. Dlatego do poréwnan uzyto nastepuja-
cych metod:

DOBBS [58] - algorytm doktadny oparty o technike programowania liniowego i cal-
kowitoliczbowego opisany w rozdziale 4.1.1. Aby uzycie tego algorytmu byto mozliwe,
gra najpierw musi zosta¢ zmodyfikowana do postaci dyskretnej. W oryginalnym sfor-
multowaniu gry przestrzen mozliwych strategii prostych Obronicy jest ciggla - zarzadza
on potozeniami jednostek na plaszczyznie. Jednak z punktu widzenia wyptat graczy
istotna jest jedynie informacja, ile celow w danym potozeniu jest chronionych. Dlatego
tez, zamiast rozwazaé potozenia jednostek na ptaszczyznie, w zredukowanej wersji gry
rozwazane beda jedynie pokrycia celéw. Obronca decyduje, ktore z celow bedg chronio-
ne w poszczegdlnych krokach czasowych bez zdefiniowania wprost w jaki sposéb beda
chronione, tzn. jak beda poruszaly sie jego jednostki. Oryginalna przestrzen strategii
Obroncy jest zastepowana mozliwymi do zrealizowania sekwencjami ochrony celéw w
czasie. Procedura zamiany przestrzeni decyzyjnej Obroncy jest kosztowna obliczeniowo
i dziata w czasie wykltadniczym wzgledem liczby celéw oraz jednostek Obroncy. Pozwa-
la jednak uzyska¢ gre w formie dyskretnej, do ktorej rozwigzania mozna uzy¢ wczesniej
przytoczonego algorytmu DOBBS.

SMOS [37] - metoda bedaca rozszerzeniem algorytmu z pracy [79] na gry sekwencyjne
o sumie niezerowej. Jest oparta o stopniowo rozszerzany zestaw ograniczen liniowych
oraz reguty taczace grupy podobnych strategii, co pozwala przyspieszy¢ dziatanie algo-
rytmu w zamian za utrate gwarancji uzyskania wyniku optymalnego. W celu redukcji
liczby rozwazanych strategii Obroncy metoda SMOS dyskretyzuje przestrzen poprzez
podziat plaszczyzny na jednakowe kwadraty. W ten sposdb agreguje pewne obsza-

ry, traktujac wszystkie punkty wewnatrz nich jednakowo. W zaleznosci od wielkosci
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agregowanych obszaréw (dlugosci boku kwadratu) zmienia sie stopiefi utraty jakosci
wynikow, a tym samym zysk kosztu obliczeniowego. Zaprezentowane beda 3 warianty
algorytmu S1 (najwiekszy koszt obliczeniowy), S2 oraz S4 (najwieksza utrata jako-
Sci wynikéw). Tak zredukowana gra jest nastepnie rozwiazywana przy pomocy techniki
programowania liniowego i catkowitoliczbowego w sposéb podobny do metody DOBBS.

Szczegdly dotyczace dzialania tego algorytmu przedstawiono w pracy [37].

6.4.3 Wyniki

Sposrod wszystkich 6150 gier algorytm doktadny (DOBBS) byt w stanie policzy¢ je-
dynie 605 o maksymalnie 4 krokach czasowych, 3 celach i 2 jednostkach Obroncy (dla
wiekszych gier przekraczany byl limit pamieci wynoszacy 128GB). Zaproponowany al-
gorytm EASGggp zwrdcil optymalny wynik w przypadku 599 (97%) sposréd tych gier
oraz byt w stanie policzy¢ wszystkie 6150 gier testowych. Algorytm SMOS S4 (najmnie;
kosztowny obliczeniowo wariant SMOS) policzyt 3146 gier. Podobnie jak w przypadku
algorytmu DOBBS ograniczeniem dla wiekszych gier okazata sie ilo$¢ dostepnej pa-
mieci, na ktérej zapotrzebowanie w przypadku gier o wiecej niz 10 celach przekraczato
maksymalny limit 128GB.

Rysunek 6.10 prezentuje poréwnanie $rednich wynikéw (oczekiwanych wyptat Obron-
cy) w zaleznosci od liczby celéw. Algorytmy EASGggp oraz SMOS S1 zwracaja rezulta-
ty o podobnej jakosci, zblizonej do wynikéw optymalnych. Dla pozostatych algorytmow
SMOS S2 i S4 wyniki sa stabsze i wraz ze wzrostem skomplikowania gry (liczba celéw)

przewaga metod EASGggp 1 SMOS S1 nad nimi powieksza sie.

—&— EASGggp
0.71 —A— SMOS S1
. ®— SMOS S2
S 0.6 SMOS S4
o DOBBS
2 0.5 e
@]
©
<04
© A ®
203 ® @
0.2
2 4 6 8 10
liczba celéw

Rysunek 6.10: Srednia wyplata Obroficy w zaleznosci od liczby celéw.
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Srednie odchylenie standardowe wynikéw zwracanych przez EASGsap wynosito 3 -

1073 i tylko w 554 (9%) przypadkach testowych bylo wieksze niz 107.

9 EASGggp
L —A— SMOS S1

-@- SMOS S2

SMOS 54

zuzyta pamiec [GB]

liczba celéw

Rysunek 6.11: Srednie zuzycie pamieci w zaleznosci od liczby celéw.

Na rysunku 6.11 zaprezentowano srednie zuzycie pamieci przez poszczegdlne me-
tody. Najgorzej pod tym wzgledem skaluje sie algorytm DOBBS, dla ktorego juz w
przypadku 5 celéow przekraczany byt limit pamieci ustalony na 128GB. Podejscie ewo-
lucyjne EASGggp wykazuje w przyblizeniu state zuzycie pamieci niezaleznie od liczby
celéw, poniewaz wielko$¢ zakodowanych w chromosomach rozwigzan nie zalezy od wiel-
kosci gry (liczby celow, krokéw czasowych czy wielkosci ptaszezyzny, na ktérej odbywa
sie rozgrywka).

Rysunek 6.12 przedstawia czas obliczen poszczegélnych metod w zaleznosci od gtow-
nych parametrow gier - liczby celéw, liczby krokéw czasowych i jednostek Obroncy. Dla
matych wartosci tych parametréw EASGggp czasami ma dtuzszy czas dzialania niz me-
toda SMOS, jednak w miare gdy gra staje sie bardziej skomplikowana, proponowany

algorytm ewolucyjny skaluje sie wyraznie lepiej niz pozostate metody.

6.5 Signaling Games

Kolejny typ gier nalezy do popularnej w ostatnich latach tematyki nazywanej Green
Security Games [26, 24]. Gry z tej rodziny modeluja sytuacje zwiagzane z ochrong $rodo-
wiska naturalnego, np. walka z ktusownictwem [25] czy nielegalnym potowem ryb [28].
Rozpatrywany w tym rozdziale rodzaj gier zostal zainspirowany rzeczywistym scena-

riuszem ochrony parkéw narodowych w Afryce [5]. Wykorzystuje sie tam drony, ktére
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Rysunek 6.12: Porownywanie skalowalnosci czasu obliczen w zaleznosci od liczby celéw,
liczby krokow czasowych oraz liczby jednostek Obroncy.

regularnie patrolujg wybrane czesci parku oraz wyposazone sg w kamery termowizyjne
i system automatycznej detekcji anomalii. W momencie gdy dron wykryje zagrozenie,
moze przestaé informacje o tym zagrozeniu do centrali (gdzie zgloszenie zostanie zwe-
ryfikowane przez ludzi i w podejrzane miejsce zostanie wystany straznik) lub wystaé
sygnal dzwiekowy i swietlny w celu odstraszenia ktusownikéw. Tego rodzaju gry na-
zywane sa grami obronnymi z sygnalizacja (ang. Security Games with Signaling), w
skrécie SGS.

Charakterystyczna cechg gier SGS jest rozrdznienie zasobéw Obroncy na dwie kate-
gorie: drony i straznikow, ktore petnig odmienne role i majg rézne mozliwosci. Dodat-
kowym wyrdznikiem tych gier jest uwzglednianie niepewnosci zwigzanej z systemem
automatycznej detekcji zagrozenia przez drony. W praktyce zdarza sie, ze system jest
w pewnym stopniu zawodny i nie zawsze potrafi wykry¢ zagrozenie.

Formalnie rozwazana jest gra miedzy Obronca a Atakujacym na grafie G = (V, E)

o n wierzchotkach. Kazdy z wierzchotkow ¢ € V stanowi potencjalny cel i zwiazane sa
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z nim 4 wyptaty U%* > 0 > U9~ i UM > 0 > U2~ (patrz rozdziat 3.3). Obrofica ma do
dyspozycji kg dronéw i kg straznikow (ludzi).

Gra sktada sie z kilku etapow. Najpierw Obronca wybiera swoja strategie, wedtug
ktorej bedzie dalej postepowal. Zgodnie z tg strategia ky drondéw i kg straznikow przy-
pisuje do wybranych wierzchotkéw grafu - celow. W kolejnej fazie Atakujacy (zgodnie
z zalozeniem gier Stackelberga), znajac strategie Obroncy, wybiera jeden wierzchotek
t, ktory atakuje. Jesli do zaatakowanego wierzchotka przypisany byt straznik to "ta-
pie” on Atakujacego, gracze otrzymuja odpowiednie wyplaty (U%¥, UA7), a gra koticzy
sie. W przeciwnym przypadku nastepuje etap reakcji Obroncy. Moze on wykry¢ atak
przy pomocy drona (jesli znajdowal sie on w zaatakowanym wierzchotku). Dron moze
wysta¢ jeden z dwoch sygnatow: tzw. staby sygnal sg, ktéry polega jedynie na wy-
staniu informacji o ataku (lub o jego braku) do straznikéw lub sygnal silny s1, ktory
oprocz informacji przekazanej straznikom, powoduje uruchomienie sygnatéw $wietlnych
i dzwiekowych, ktore maja na celu odstraszenie Atakujacego. Jesli straznicy otrzymaja
od drona informacje o ataku i istnieje straznik przypisany do wierzchotka sasiadujacego
z atakowanym, to zostaje on przemieszczony do atakowanego wierzchotka i udarem-
nia dziatania Atakujacego. Gra koniczy sie odpowiednimi wyptatami (U?*, UA7). Jesli
Atakujacy zauwazy sygnal s1 wysyltany przez drona, moze zrezygnowaé z ataku. Wte-
dy obaj gracze otrzymuja wyptate rowng 0. Ostatniag fazg jest realokacja straznikéw.
Kazdy straznik przemieszcza sie do jednego z sasiadujacych wierzchotkow zgodnie z
ustalong na poczatku strategia Obroncy. Jesli ktorys z wierzchotkow, do ktérego prze-
mieszczani sa straznicy, byt wierzchotkiem zaatakowanym (i Atakujacy nie zrezygnowal
z ataku), to Obronca "tapie” Atakujacego, a graczom przydzielane sa odpowiednie wy-
platy (U%*+, UA~). W przypadku gdy nie zaszta zadna z powyzszych sytuacji, w ktérej
Obronca udaremnit dziatania Atakujacego, atak uznaje si¢ za zakonczony sukcesem
i graczom przypisywane sa wyplaty U°~ i UA*. Rysunek 6.13 przedstawia kolejnosé
etapéw gry i czynno$ci wykonywanych przez graczy. Z kolei rysunek 6.14 obrazuje
wszystkie mozliwe $ciezki prowadzace do rozstrzygniecia gry.

Istotna wlasnoscia gier SGS jest uwzglednianie niepewnosci. W grze wyrdznione sa
dwa jej rodzaje: niepewnosé wykrycia i niepewnosé obserwacyi. Niepewnosé¢ wykrycia

wynika z ograniczen systemu drondow rozpoznajacego zagrozenia. Rozpatrywane sg tyl-
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8 strategii dron6w i ataku (z Sygnalizacja straznikow
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Rysunek 6.13: Kolejno$¢ czynnosci wykonywanych przez graczy w grach SGS.

ko sytuacje, w ktorych dron nie wykryje niebezpieczenstwa, podczas gdy ono bedzie
miato miejsce. Odwrotna sytuacja (brak zagrozenia sygnalizowany przez dron jako nie-
bezpieczenstwo) jest w praktyce rozwiazywana przez czynnik ludzki - operator dronéw
ma dostep do podgladu obrazu wideo i moze zweryfikowa¢ dang sytuacje manualnie.
Przez y bedziemy oznaczaé¢ prawdopodobienstwo braku wykrycia zdarzenia w sytuacji

jego wystapienia.

Druga z rozpatrywanych niepewnosci jest zwiazana z mozliwymi btedami obserwa-
cji otoczenia przez Atakujacego i jego bledna interpretacja sygnalow. Wprowadzmy
macierz Q, ktora bedzie okreslata prawdopodobienstwa warunkowe P[x|y] zaobserwo-

wania przez Atakujgcego sygnatu y w sytuacji wystania sygnatu x :

P[s|s]  P[slsol  P[s]s1]
Q = |P[sols] P[solso]l Plsols1] (6.3)
P[s1|s] P[si|so] P[s1ls1]

gdzie 5 oznacza brak drona w wierzchotku, sg oznacza obecnos¢ drona, ktory wysyta
sygnat staby - informacje o stanie zagrozenia do straznikow bez zadnych dodatkowych
widocznych zewnetrznie dziatan, s; oznacza obecnos¢ drona wysytajacego sygnat sil-
ny, czyli oprocz informacji jak s¢ sa uruchamiane sygnaty swietlne i dzwiekowe w celu
odstraszenia Atakujacego. Obserwacja przez Atakujacego sygnalu sg oznacza, ze za-
uwazyt on obecno$é¢ drona mimo braku uruchomienia przez niego sygnatéw $wietlnych
i dZzwiekowych. Zgodnie z sugestia przedstawiona w pracy [5| niektére z powyzszych

sytuacji nie maja odzwierciedlenia w rzeczywistosci i ich prawdopodobienstwo zawsze
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START
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Rysunek 6.14: Diagram obrazujacy zasady gier obronnych z sygnalizacja (SGS).

wynosi 0, np. Atakujacy nie zaobserwuje sygnatu s; w przypadku braku obecnosci dro-

na w wierzchotku (). Dlatego tez rozwazana bedzie tylko ograniczona posta¢ macierzy

Q sparametryzowana przez K:

1 K 5
Q/(:O 1—« %
0 0 1-«
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Wprowadzona niepewnos¢ powoduje konieczno$¢ rozszerzenia strategii Obroncy,
ktory musi uwzgledni¢ wszystkie mozliwe sytuacje. Na strategie prosta Obroncy skta-
da sie alokacja kg dronéw do wybranych wierzchotkéw-celow, alokacja k, straznikow
do celéw, strategia realokacji, czyli wybor kg wierzchotkéw sasiadujacych (w grafie)
z wybranymi alokacjami straznikéw. Dodatkowo strategia Obroncy musi zawierac tez
plan sygnalizacji dronéw, tzn. dla kazdego drona okreslone jest prawdopodobienstwo
wystania sygnalow sg i 51 w przypadkach wykrycia ataku oraz braku wykrycia ataku
(jak pokazano w [5] z uwagi na niepewno$¢ wykrycia czasami warto wysta¢ sygnal na-
wet w przypadku braku zaobserwowanego zagrozenia). Ponadto w planie sygnalizacji
powinna réwniez zostaé¢ uwzgledniona obecno$é (lub jej brak) straznika w ktéryms z
sasiednich wierzchotkéw - intuicyjnie, jesli w sasiednim wierzchotku jest straznik, ktory
moze zareagowac i dotrze¢ do Atakujacego, to korzystniejsze jest wystanie sygnatu sta-
bego i nieostrzeganie przeciwnika o nadchodzacym strazniku niz préba przeptoszenia

Atakujacego.

Strategia Atakujacego sktada sie tylko z dwoch elementéw: atakowanego wierzchot-
ka oraz planu reakcji na zaobserwowane sygnaly, tzn. decyzji czy kontynuowaé atak
w przypadku dostrzezenia obecnosci drona (sygnal sg) albo jego sygnalizacji Swietl-

nej/dzwiekowej (sygnatl s7).

Bardziej szczegbtowy opis gier SGS oraz dyskusje ich wlasciwosci mozna znalezé w [5].

6.5.1 Adaptacja algorytmu EASG

Ze wzgledu na rozbudowang strukture gry i szerszy niz w poprzednich przypadkach
zbior elementéw decyzyjnych strategii graczy, algorytm ESGS musi by¢ odpowiednio
zaadaptowany. Opisane ponizej zmiany zachowuja zaproponowane wczesniej podsta-
wowe zasady dziatania algorytmu i sg tylko jego dostosowaniem do nowych elementow,

takich jak wprowadzenie niepewnosci czy réznych rodzajow zasobéw Obroncy.
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Kodowanie rozwigzan

Rozwiazanie (strategia Obrofnicy) jest kodowane w chromosomie jako lista strategii

prostych z ich prawdopodobienstwami oraz strategia sygnalizacji dronéw:
CH, = {(Ulq,pil), e, (O'iq,piq), e (O'ZI,p{q), ‘I’a,(I)Z},

gdzie I, jest liczbg strategii prostych w chromosomie, O'l-q jest strategia prosta z przy-
pisanym jej prawdopodobienstwem p? e [0,1], Zf.qzl piq =1.

0 € {f, u*, u~} reprezentuje nastepujace mozliwe stany, w ktérych moze znajdowaé sie
dron umieszczony w wierzchotku t:

i - brak straznika w sasiednim wierzchotku (nie ma straznika, ktéry mogltby zareago-
waé na sygnat),

u* - istnieje straznik, ktéry w fazie realokacji ma zaplanowane przemieszczenie sie do
wierzchotka f,

u~ - brak straznika, ktéry w fazie realokacji ma zaplanowane przemieszczenie sie do
wierzchotka t, ale w przynajmniej jednym wierzchotku sgsiadujacym z t jest straznik
(ktéry moze zareagowaé na otrzymany sygnal i przemiescic¢ sie do 1).

‘I’g = [‘I’f]’l, ‘1’2,2, ey ‘I’g’n] jest strategia sygnalizacji w przypadku wykrycia ataku, tj.
‘Pz’v jest warunkowym prawdopodobienstwem, ze dron w wierzchotku v wysle sygnat
so pod warunkiem, ze znajduje sie on w stanie alokacji 6 i wykryt atak. Analogicznie
(I)z = [@f],l, beﬁ, cee, d)g’n] jest strategia sygnalizacji w przypadku niewykrycia ataku,
tj. <I>Z’V jest warunkowym prawdopodobienstwem, ze dron w wierzchotku v wysle sygnat
so pod warunkiem, ze znajduje si¢c on w stanie alokacji 6 i nie wykryt ataku. Dron
wysyta albo sygnat sg, albo sygnal s1, wiec prawdopodobienstwo wystania sygnatu sy

jest dopelnieniem prawdopodobienstwa wystania sygnatu sg: 1 — ‘I’g’v (dla wykrycia

ataku) lub 1 - ®¢ , (dla braku wykrycia ataku).

Zgodnie z definicja gier SGS opisana w poprzednim rozdziale strategia prosta o

jest reprezentowana przez trojelementows tuple: o = (Vi, Vg, V,), gdzie

Ve={vi,v5, ..., vf{s} C V jest zbiorem wierzchotkéw, w ktérych znajduja sie straznicy,
V= {vi{, vg e vfd} C V jest zbiorem wierzchotkéw, w ktorym umieszczone sg drony,
Ve ={v],vh, ..., VZS} C V jest planem realokacji, tzn. zbiorem wierzchotkéw (sasiadu-
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jacych z odpowiednimi wierzchotkami z Vi), gdzie przemieszcza sie straznicy w fazie
realokacji (w przypadku braku sygnalizacji drona o ataku w sasiednim wierzchotku) -
i-ty straznik przemieszcza si¢ z wierzchotka v? do v} jesli odpowiednia krawedz w grafie
istnieje. Jesli wierzchotki v} i v! nie sg polaczone krawedzia, straznik w fazie realokacji

2 N
pozostaje w v;.

Populacja poczatkowa

Populacja poczatkowa sktada sie¢ z losowych jednoelementowych strategii mieszanych
(dla kazdej z nich niezaleznie wybierany jest losowy podzbiér wierzchotkéw do alokacji
straznikow i dronéw oraz realokacji straznikéw) oraz strategii sygnalizacji, w ktérej

wszystkie prawdopodobienistwa sa przypisane losowo (jednostajnie z przedziatu [0; 1]).

Mutacja

W podstawowej wersji algorytmu jedynie losowo wybrane strategie proste podlega-
ty mutacji. W przypadku gier SGS struktura chromosomoéw jest bogatsza, a mutacje
powinny dotyczy¢ wszystkich jej elementéw tak, aby przy pomocy operatoréw ewolu-
cyjnych byto mozliwe uzyskanie dowolnej strategii Obroncy. Dlatego tez w SGS istnieja
dwa typy mutacji: mutacja alokacji (M) oraz sygnalizacji (Ms). Mutacja alokacji wpro-
wadza zaburzenie do losowo wybranej strategii prostej o-. Najpierw wybierany jest loso-
wo element o, ktéry bedzie mutowany, tj. Vs, V; lub V,.. A nastepnie losowy wierzchotek
z tego zbioru v,;4 jest zamieniany na losowy inny vue,,. M1((Vy, Vg, V) = (Vs’,Vc’l, V)
oraz AiepsarnyVe # V. 0 Vo= (Vi sVotds -5 vi), V. = (V1. ., Vaews - - -, Vi) Drugi
typ mutacji wybiera losowe prawdopodobienstwo ze strategii sygnalizacji (W9 lub ®?,
0 € {@ u*,1u7})), a nastepnie zamienia je na jego dopetnienie: My(¥?) = W oraz
et WO = [P0 000 W = [P, 1 =P W] (dla @f zapis

mutacji wyglada analogicznie).

Krzyzowanie

Rezultatem krzyzowania chromosomow CHy i CHs jest

1 2
1

P p
),...,(0-111,71),(0-12’7

P’ p;
2 2 Pl 0 0
7), ey (0'12, 7), ‘I’l_z, (I)I—Z}’

1 1
p p
117 ?1)7 (O-l 2

CHio={(c 2y

), (075,

76



6.5. SIGNALING GAMES

gdzie
6 _ lipo 0 N 6 6 _liamf 0 I 6
Wi, = [g(W + %50, g (P, + W5 )], @, = [5(P; + @y ), 5 (@], + Dy )]
Po tej operacji z chromosomu CH1.2 kazda ze strategii al.j jest usuwana z praw-
dopodobienstwem (1 — plj )2, a nastepnie prawdopodobiefistwa wszystkich pozostatych

strategii sa normalizowane, aby sumowaty si¢ do 1.

Lokalna optymalizacja

Procedura inicjalizacji populacji, mutacja i krzyzowanie dziataja w sposob losowy i
wygenerowane przez nie strategie moga by¢ niedopuszczalne lub w oczywisty sposob
nieefektywne. W celu ich poprawy wprowadzony zostal dodatkowy krok lokalnej opty-
malizacji, ktéry uruchamiany jest dla kazdego osobnika po zastosowaniu mutacji i krzy-
zowania.

Na poczatku procedura ta sprawdza, czy wszystkie zakodowane strategie sa dopusz-
czalne, tzn. czy dla kazdego wierzchotka z Vi i odpowiadajacego mu wierzchotka realoka-
cjiz V, istnieje krawedz w grafie, na ktorym rozgrywana jest gra (\7’,-6{17”.,;(8}(1/;7, Vi) € E).

Jesli dla i-tej pary wierzchotkéw ten warunek nie jest spetniony, to wierzchotek v} za-

4

mieniany jest na losowy wierzcholek sasiadujacy z v; .

W drugiej kolejnosci sprawdzane jest, czy istnieje wierzchotek, do ktérego przy-
pisany jest wiecej niz jeden zaséb Obroficy (dron lub straznik). W takim przypadku
"nadmiarowy” zas6b jest przenoszony do innego losowo wybranego wierzchotka bez
przypisanego zasobu (jesli jest to straznik to dodatkowo zmieniany jest jego wierzcho-

tek realokacji zgodnie z procedura opisana w poprzednim akapicie).

Ewaluacja

Ewaluacja rozwigzan zakodowanych w osobnikach jest przeprowadzana poprzez zna-
lezienie najlepszej strategii Atakujacego i policzenie dla niej wyptat graczy. Najlep-
sza strategia Atakujacego wybierana jest poprzez sprawdzenie wszystkich mozliwych
strategii prostych. W przypadku gier SGS sktadaja si¢ one z dwoch elementow: atako-
wanego wierzchotka oraz reakcji (kontynuacja ataku lub ucieczka) na zaobserwowany
sygnat - sg (obecnosé drona bez widocznej sygnalizacji) lub s1 (widoczna sygnalizacja

drona). Wyptaty graczy liczone sa zgodnie z definicja gry, uwzgledniajac niepewnosé
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wykrycia i obserwacji. Na ich podstawie liczone sa prawdopodobienstwa wszystkich
mozliwych $ciezek zakonczenia gry (patrz rysunek 6.14), wyplaty w kazdym z tych

stanOw mnozone sg przez prawdopodobienstwa ich osiggniecia i sumowane.

Warunek stopu oraz operator selekcji pozostaty niezmienione wzgledem rozwiazania
opisanego w rozdziale 5. Algorytm EASG z wyzej opisanymi modyfikacjami w dalszej

czesci bedzie nazywany EASGggas.

6.5.2 Eksperymenty
Zbiory danych

Mimo ze rozwazane gry sg silnie inspirowane praktycznym scenariuszem ochrony zaso-
bow naturalnych w Afryce Potudniowej, to dostep do rzeczywistych danych jest utrud-
niony. Straznicy nie chca publicznie ujawniaé, gdzie znajduja si¢ najcenniejsze zasoby,
na przyktad miejsca wystepowania gatunkéw zagrozonych wyginieciem. Dlatego tez w
testach uzyto 342 sztucznie wygenerowane gry, ktoérych sposéb tworzenia bazowal na
publicznie dostepnych danych - np. zakresy wyptat odpowiadaty szacunkowej wartosci
kosci stoniowej na czarnym rynku (nagroda Atakujacego) oraz srednim przychodom z
ekoturystyki, ktére moga zosta¢ utracone przez dziatania ktusownikéw (kara Obronicy).
Szersza dyskusje na temat praktycznych inspiracji mozna znalezé w [5] oraz [83].

Gry zostaty podzielone na 4 grupy w zaleznosci od typu grafow, na ktérych sa roz-
grywane: rzadkie (50 gier) z degaye'= 2, posrednie (50 gier) z degayg = 5, geste (50
gier) z deguvg = n — 2 oraz lokalnie geste (192 gry), ktére skladaly sie z potaczonych
klik réznej wielkosci. Grafy rzadkie, posrednie i geste generowane byty przy pomocy
modelu Wattsa-Strogatza [81] z liczba wierzchotkéw n € {10,20,...,100} (po 5 gier
dla kazdego rozmiaru). Grafy lokalnie geste ztozone byty z n. klik o rozmiarze ¢ kazda
(ne,c € {3,4,...,10}) zgodnie z jedna z ponizszych regut taczenia r € {1, 2, 3}:

r = 1: doktadnie jeden wierzchotek z kazdej kliki potaczony z doktadnie dwiema sasied-
nimi? klikami,
r = 2: kazdy wierzchotek z kliki potaczony z odpowiadajacymi mu wierzchotkami z

dwdbch sasiednich klik,

1degavg oznacza $redni stopien wierzchotka w grafie
2dla kazdej kliki przypisane sa dwie kliki sasiadujace, wszystkie kliki tworza cykl klik
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r = 3: doktadnie jeden wierzchotek z kazdej kliki potaczony z wybranymi wierzchotkami
wszystkich innych klikami.

Kazda gra oparta o grafy lokalnie geste jest identyfikowana przez n._c_r. Przykta-
dowo 05_03_1 oznacza gre z grafem ztozonym z 5 klik o wielkosci 3 potaczonych reguta

1. Rysunek 6.15 pokazuje 6 przyktadow graféw lokalnie gestych uzytych w testach.

(d) gra 08.05-2 (e) gra 06-06_3 (f) gra 10-05-3

Rysunek 6.15: Przyktady graféw lokalnie gestych uzywanych w zbiorze testowym.

Liczba straznikéw i drondéw w grach testowych zalezata od liczby wierzchotkow grafu
(n) 1 byla ustalona jako kg = \/g ikg = %n — kg. Parametry niepewnosci y i « byty

losowane dla kazdej gry niezaleznie z rozktadem jednostajnym z przedziatu [0, 1].

Poréwnywane metody

W literaturze zaproponowano dotychczas kilka metod rozwigzujacych gry SGS. Tutaj
zostanie przedstawiony jedynie ich ogdélny zarys, bardziej szczegdtowy opis kazdej z
metod mozna znalez¢ w cytowanych pracach.

SELP [5] - jest to algorytm doktadny oparty o serie programéw liniowych zaadopto-
wanych do SGS z [17]. Kazdy program odpowiada jednemu wierzchotkowi grafu t € V
i oblicza on maksymalna wyptate Obroncy przy zalozeniu, ze atak nastapi w wierz-
chotku r. Nastepnie wybierana jest najwyzsza z tak otrzymanych wyptat. Kazdy z

programoéw liniowych ma ztozonos¢ wyktadnicza i przyjmuje nastepujaca postac:
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x’r;%:j(‘y U9 (1) + USOO (1) + USO1 (1), takie ze (6.4)

po=x0 VOe{gut u},VveV  (6.5)

po =20 VYoeZy (
ULt +UL () + U (1) > UL (v) + UL (v) + UL (v) Wy #1¢ (
0<®! <x? voe{au,u},VwveV (69
6

0<W <x? voe{au,u . VveV (6.10

v

UY(v) oznacza oczekiwana wyplate gracza G podczas ataku na wierzchotek v w przy-
padku sygnalizacji s (patrz réwnanie 6.3), p, to prawdopodobienstwo zagrania stra-
tegii o w strategii mieszanej Obronicy, x? jest prawdopodobienistwem, ze wierzchotek
v jest w stanie 6 (patrz rozdzial 6.5.1), ¥ i @ stanowia strategie sygnalizacji jak w
rozdziale 6.5.1. Rownania 6.5-6.7 zapewniaja poprawnos¢ strategii mieszanej Obroncy,
natomiast réwnanie 6.8 gwarantuje, ze najlepszym wyborem do ataku (maksymalizu-
jacym wyplate Atakujacego) jest wierzchotek 7.

SBP [5] - jest to algorytm przyblizony bedacy modyfikacja poprzedniego podejscia.
Metoda ta przy uzyciu techniki branch-and-price [29] redukuje zlozonosé¢ problemu,
przyspieszajac tym samym obliczenia. Algorytm na poczatku rozwiazuje (przy pomocy
techniki programowania liniowego i catkowitoliczbowego) problem ze znacznie zredu-
kowana przestrzenia strategii Obroncy X/, C X, a nastepnie poszukuje takiej strategii
prostej o € Xp \ X, ktoérej dodanie do rozwazanego zbioru strategii Xy, spowoduje
zwigkszenie oczekiwanej wyplaty Obroricy. W kolejnym kroku zbiér 27 jest rozszerza-
ny o te strategie, a problem rozwiazywany w oparciu o nowy zbioér strategii Obroncy.
Procedura jest powtarzana do momentu, w ktérym znalezienie oo podwyzszajacej wy-
ptate Obroncy jest niemozliwe. W pracy [5] dodatkowo zaproponowano modyfikacje
tego algorytmu, w ktérej losowy wybor zbioru poczatkowego X, zastapiono heurysty-

ka dobierajgca obiecujace strategie poczatkowe na podstawie ich wyptat. Ten wariant
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oznaczany bedzie przez SBP+W.
m-CombSGPO [77] - to algorytm przyblizony oparty o technike uczenia ze wzmocnie-
niem wykorzystujacy sie¢ Multi-agent Deep Q-Network [76]. Kazda z jednostek Obron-
cy (straznicy i drony) jest traktowana jako agent, ktérego dziataniem jest wybor wierz-
chotka w grafie oraz decyzja o sygnalizacji. System uczony jest zgodnie z koncepcja
Centralized Training and Decentralised Ezecution [44], ktora zaktada, ze agenci po-
dejmuja decyzje o swoich akcjach niezaleznie, ale informacja zwrotna o jakosci podje-
tych akcji jest liczona globalnie na podstawie dziatan wszystkich agentéow. Ocene akcji
agentow stanowi jakos$¢ przyjetej strategii Obroncy wyliczonej na podstawie podjetych
decyzji. Szczegbly dziatania metody m-CombSGPO mozna znalezé w [77].

Wyzej wymienione metody beda poréwnane z zaproponowanym algorytmem ewo-

lucyjnym EASGggs.

6.5.3 Wyniki

Algorytm doktadny (SELP) byt w stanie policzy¢ jedynie gry z maksymalnie 20 celami
(wierzchotkami). Dla wiekszych gier przekraczany byl limit pamieci wynoszacy 128GB.
Zatem pordéwnanie z wynikami optymalnymi byto mozliwe jedynie dla 30 przyktadow
testowych: po 6 gier rzadkich, posrednich i gestych oraz 12 lokalnie gestych. Wyniki po-
rOwnania przedstawione sa w tabeli 6.5. Natomiast w tabeli 6.6 przedstawiono srednie

wyplaty osiagniete na wszystkich 342 instancjach testowych.

SBP | SBP+W | m-CombSGPO |  EASGsas
rzadkie 0.00 | 0.00 | 6/6 | 0.00 | 0.00 | 6/6 | 10.45]0.14]0/6 | 0.90]0.01 |1/6
posrednie | 15.77 [ 0.17 | 1/6 | 7.9210.09 |2/6 | 45.12]0.42]0/6 | 1.51|0.02|1/6
geste 18.9310.26 |0/6 | 9.25[0.09]|0/6 | 42.52]0.57|0/6 | 1.98 | 0.03 | 0/6

lokalnie geste | 13.45]0.28 | 1/12| 3.16|0.05 | 4/12| 31.34]0.52|0/12|1.42 | 0.02 | 3/12

Tabela 6.5: Porownanie metod z wynikami optymalnymi. Pierwsza liczba oznacza sred-
nig roéznice miedzy rozwigzaniem doktadnym a zwréconym przez dang metode. Druga
liczba to stosunek tej roznicy do wartosci rozwigzania doktadnego. Ostania wartosc¢ jest
utamkiem instancji testowych, dla ktoérych dana metoda znalazta rozwigzanie optymal-
ne (réznica mniejsza niz & = 0.001).

Zaprezentowane wyniki pokazuja, ze dla gier z grafami rzadkimi najlepsze wyniki
zwraca metoda SBP+W. Dla pozostalych typow gier EASGgas osigga wyniki lepsze

od wszystkich porownywanych metod. Przyczyna jest wzrost ztozonosci obliczeniowe]
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SBP SBP+W m-CombSGPO | EASGsgs

rzadkic | -86.68 (34%) |-86.01 (92%) | -419.86 (0%) | -91.32 (6%)
posrednie | -75.01 (2%) | -72.75 (36%) | -255.73 (0%) |-69.92 (62%)
geste | -58.72 (2%) | -57.98 (34%) | -149.14 (0%) |-51.47 (64%)
lokalnie geste | -60.68 (4%) | -57.80 (26%) | -340.65 (0%) |-54.36 (70%)

Tabela 6.6: Poréwnanie srednich wyptat Obroncy dla wszystkich gier testowych. W
nawiasie podany jest odsetek gier, dla ktérych dana metoda osiagneta najlepszy wynik
(w niektérych przypadkach kilka metod osiagneto ten sam wynik, dlatego wartosci te
nie muszg sumowac sie do 100%).

w przypadku zwigkszenia liczby potaczen miedzy wierzchotkami - kazde dodatkowe
potaczenie zwieksza liczbe mozliwosci realokacji i zwieksza przestrzen przeszukiwan.
W sumie, w przypadku 200 z 342 gier testowych metoda EASGgagg osiggneta naj-
lepszy wynik. W przypadku wszystkich typow gier przewaga zwycieskiej metody jest
statystycznie istotna zgodnie z jednostronnych testem t-Studenta z progiem istotnosci
p-value < 0.05 (normalnos¢ rozktadu zmiennej zaleznej zostata potwierdzona testem
Shapiro-Wilka). Srednie odchylenie standardowe metody EASGgas wyniosto 0.86 (co

stanowi okoto 1.2% éredniej wyptaty) z maksymalna wartoscia 1.63.

Rysunek 6.16 przedstawia porownanie czaséw dziatania poszczegdlnych metod. Me-
toda dokladna (SELP) ma wyktadniczy czas dziatania. Pozostate metody w przyblize-
niu skaluja sie liniowo wzgledem liczby wierzchotkéw. W przypadku metod SBP oraz
SBP+W widaé znaczny wzrost czasu dziatania wraz ze wzrostem gestosci grafow. Algo-

rytm EASGggs we wszystkich przypadkach odznacza sie najlepszym czasem dziatania.
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Rysunek 6.16: Czas dzialania w zaleznosci od liczby wierzchotkéw gry.

Rysunek 6.17 przedstawia skalowalnos¢ poszczegdlnych metod pod katem zuzywane;j
pamieci RAM. Wida¢ wyrazng roéznice miedzy metodami opartymi o programowanie

liniowe (SELP, SBP, SBP+W), ktére zuzywaja znaczne zasoby pamieciowe nawet dla
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Rysunek 6.17: Ilo$¢ zuzywanej pamieci (skala logarytmiczna) w zaleznosci od liczby
wierzchotkéw gry.

stosunkowo niewielkich gier, a pozostalymi algorytmami (m-CombSGPO, EASGggs).
Ze wzgledu na swoja specyfike metoda EASGggg niezaleznie od typu gry oraz liczby
wierzchotkéw grafu zuzywa w przyblizeniu stala ilosé pamieci (okoto 200MB), poniewaz
niezaleznie od warunkow gry przechowuje populacje o tym samym rozmiarze i podobne;j

strukturze.

6.6 Podsumowanie

Zaproponowana metoda ewolucyjna zostata przetestowana na szerokim zbiorze gier o
roznej charakterystyce, wielko$ciach i zasadach. Cze$é¢ z gier byta rozgrywana na gra-
fach w przestrzeni dyskretnej (WHG, SEG, FIG), inne na plaszczyznie w przestrzeni
ciaglej (SGP). Niektore z gier zakladaly posiadanie przez Obronice jednej jednostki
(WHG, FIG), inne wymagaly podejmowania decyzji dotyczacej wielu jednostek o jed-
nakowej (SGP) lub réznej (SGS) charakterystyce. Pewne gry uwzgledniaty cze$ciowa
obserwowalnos$¢ (SEG) lub niepewno$¢ dziatan graczy (SGS). We wszystkich przypad-
kach zaproponowany schemat algorytmu ewolucyjnego byt mozliwy do zastosowania
przy niewielkich modyfikacjach. Swiadczy to o uniwersalnoci przyjetego podejécia i
mozliwosci jego prostej adaptacji do roznego rodzaju gier.

W wiekszosci przypadkéw algorytm ewolucyjny powtarzalnie osiagat wyniki opty-
malne lub bliskie optymalnym. Jakos¢ zwracanych rezultatéow nie odbiegata znaczaco
od tych uzyskiwanych przez inne metody opisywane w literaturze, ktore niekiedy by-

ty stworzone i zoptymalizowane pod konkretny rodzaj gry. Nalezy podkresli¢, ze dla
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wszystkich typow gier osiggniete wyniki zostaty policzone z tym samym uniwersal-
nym zestawem wartosci parametréw. Parametry algorytmu nie byty w zadnym stopniu
dostosowane do rodzaju gry, jej wielkosci czy poziomu skomplikowania.

Istotna przewaga proponowanej metody jest jej skalowalnos¢ czasowa i pamigciowa.
Dzigki zuzyciu mniejszej ilosci zasobow obliczeniowych, czas dziatania algorytmu jest
zauwazalnie nizszy niz konkurencyjnych metod, co uwidacznia sie szczegdlnie w przy-
padku gier o wigkszych rozmiarach (wickszej liczbie krokéw czasowych, wierzchotkow
w grafie, jednostek Obronicy itp.). W przeciwienstwie do wiekszosci innych metod, al-
gorytm ewolucyjny nie buduje drzewa gry, dzieki czemu wykorzystuje znacznie mniej
zasobéw pamieciowych. Ich zuzycie jest w przyblizeniu state niezaleznie od rozmiaru
rozwigzywanej gry.

Powyzsze cechy $wiadczg o skutecznosci zaproponowanego rozwigzania i mozliwo-
sci jego skutecznego zastosowania do szerokiej klasy wielokrokowych gier obronnych

Stackelberga.
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Rozdzial 7

Analiza algorytmu

W tym rozdziale zostanie przeprowadzona catosciowa analiza zaproponowanego algo-
rytmu ewolucyjnego - EASG. Zaprezentowane zostana eksperymenty, na podstawie
ktorych dobierane byty rekomendowane wartosci parametrow, wptyw doboru parame-
tréw na jakos¢ wynikow i wrazliwos¢ algorytmu na ich zmiane. Réwniez przedstawione
zostang dodatkowe modyfikacje metody oraz rozne warianty operatoréw. Analiza odbe-
dzie sie na podstawie 3 typéw gier opisanych w rozdziale 6: Warehouse Games (WHG),
Search Games (SEG) oraz Fliplt Games (FIG)

7.1 Wplyw parametréw na dzialanie algorytmu

W celu znalezienia najlepszych wartosci parametrow algorytmu EASG przeprowadzo-
ne zostaly eksperymenty na losowych 50 grach WHG, 20 grach SEG i 10 grach FIG.
Nalezy podkresli¢, ze gry uzywane do wyznaczenia wielkosci parametréw nie wchodzity
w sktad eksperymentéw, na podstawie ktorych zebrane zostaly wyniki zaprezentowa-
ne w poprzednim rozdziale. Algorytm uruchomiony byt 1000 razy dla kazdej z gier z
losowymi wartosciami parametrow sposréd podanych w tabeli 7.1. We wszystkich uru-
chomieniach kazdy z parametrow losowany byt niezaleznie od pozostatych, a nastepnie

wszystkie wyniki dla danej warto$ci parametru zostaly usrednione.

Rysunki 7.1 - 7.4 przedstawiaja wyniki eksperymentéw strojenia parametréw. Na
wykresach zaprezentowano zalezno$é¢ uzyskanej wyptaty Obroncy oraz czasu dziatania

algorytmu od wielko$ci poszczegdlnych parametrow.
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Parametr Symbol Wartosé

Wielkos¢ populacji N 10, 20, 100, 200, 500, 1000, 2000, 5000, 1000
Prawdopodobienstwo mutacji Pm 0,0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9, 1
Prawdopodobienstwo krzyzowania Dk 0,0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9, 1
Presja selekcji Ds 0.6,0.7,0.8,0.9,0.95, 1

Wielkos¢ elity e 0,1,2,4,8

Maksymalna liczba pokolen g 50, 100, 200, 500, 1000

Maks. liczba pokolen bez poprawy 8k 95,10, 20, 50, 100

Tabela 7.1: Wartosci parametréw branych pod uwage w procesie strojenia algorytmu.
Ostatecznie wybrane wartosci zostaly pogrubione.

Wielko$¢ populacji

Z rysunku 7.1 mozna wywnioskowaé¢, ze zwigckszanie wielkosci populacji korzystnie
wplywa na otrzymywane wyniki. Jest to do$¢ intuicyjna obserwacja, poniewaz wiek-
sza liczba osobnikow przeszukujacych przestrzen, oznacza potencjalnie wicksza licz-
be sprawdzonych strategii kandydatéw i doktadniejsze przeszukanie tej przestrzeni.
Wzrost otrzymywanych wyptat jest szczegélnie widoczny dla matych wielkosci popula-
cji (10 £ N < 100), potem trend ten zaczyna zanika¢ i r6znice w wyptatach dla wiekszej
liczby osobnikéw sg niewielkie. Czas obliczen skaluje sie w przyblizeniu liniowo wraz
ze wzrostem N. Widaé wiec, ze od pewnego momentu (N > 2000) ponoszone koszty
obliczeniowe zwigzane z rozszerzaniem wielkosci populacji sa niewspotmierne do osig-
ganych efektéow (wzrostu wyplaty). Rekomendowana wielkosé populacji ustalono na

N = 200.
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Rysunek 7.1: Srednia wyplata Obroficy oraz czas obliczen w zaleznosci od wielkosci
populacji (N).
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Prawdopodobienstwo mutacji

Relacja miedzy wielkoscia wyptaty Obroncy a prawdopodobienstwem mutacji zade-
monstrowana jest na rysunku 7.2a. Pierwszym wnioskiem, jaki mozna na jego pod-
stawie wysnu¢, jest istotno$¢ procesu mutacji. Bez niego (p, = 0) nastepuje znaczny
spadek wyptaty Obroncy. Wynika to z faktu, ze mutacja odpowiada za eksploracje
przestrzeni przeszukiwan, tworzy nowe strategie. Bez niej, jedynie strategie proste wy-
losowane na poczatku sa ze soba mieszane w procesie krzyzowania. 7Z drugiej strony
zbyt wysokie prawdopodobienstwo mutacji réwniez powoduje obnizenie wynikow. W
takim przypadku (p, > 0.5) wiekszo$¢ strategii jest modyfikowana w kazdym pokole-
niu, co oznacza, ze pojawia sie duzo zaburzonych w sposéb losowy strategii, ktére w
wiekszosci nie maja wysokich wyptat i zaczynaja dominowa¢ w populacji. Na zaprezen-
towanym wykresie wida¢ maksimum wyptat osiggane dla p,, = 0.5 i dlatego tez taka
warto$¢ zostala przyjeta w eksperymentach. Czas dziatania algorytmu rosnie nieznacz-
nie wraz ze wzrostem prawdopodobienstwa mutacji, poniewaz wicksza liczba mutacji
oznacza wiecej operacji obliczeniowych do przeprowadzenia. Jednak wzrost ten nie jest

tak znaczacy jak w przypadku wezedniej rozwazanego parametru - wielkosci populacji.

Prawdopodobienstwo krzyzowania

Podobnie do mutacji, réwniez krzyzowanie okazalo si¢ by¢ kluczowym elementem efek-
tywnego dziatania EASG. Rysunek 7.2b przedstawia zdecydowany spadek osiaganych
wynikow w przypadku rezygnacji z krzyzowania (py = 0). Jednoczesnie réznice pomie-
dzy rezultatami dla pozostalych przetestowanych wartosci prawdopodobienstwa krzy-
zowania nie sg istotne. Naturalnie im wyzsza wartos¢ tego parametru, tym dluzszy
czas obliczen jednak réwniez w tym przypadku wzrost nie jest znaczacy. Na podsta-
wie otrzymanych wynikoéw arbitralnie przyjeto pr = 0.8 jak rekomendowang warto$é

prawdopodobienstwa krzyzowania.

Presja selekcji

Presja selekcji mniejsza niz 0.5 (py < 0.5) oznaczalaby wieksza szanse na promocje
(zwyciestwo w turnieju) osobnikéw o mniejszej wartosci funkcji przystosowania, co na-

turalnie nie jest pozadang wtasnoscig algorytmu ewolucyjnego. Z tego wzgledu jedynie
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Rysunek 7.2: Srednia wyptata Obroficy oraz czas obliczeni w zaleznosei od prawdopo-
dobiefistwa mutacji (pn,) i krzyzowania (py).

wartosci py > 0.5 zostaly uwzglednione w eksperymentach. Rysunek 7.3a przedstawia
wyniki testow tego parametru. Najlepsze rezultaty byly osiggane dla p, = 0.9. Za-
réwno mniejsze wartosci (czestsza promocja stabiej przystosowanych osobnikéw) jak
i wieksze powodowaly obnizenie jakosci wynikow, lecz réznice nie byly duze. Spadek
wyplat dla py = 1 (zawsze lepiej przystosowany osobnik jest promowany do nastep-
nego pokolenia) mozna thumaczyé zbyt mata réznorodnoscia populacji. Przygladajac
sie¢ doktadniej poszczegdlnym przebiegom, mozna zauwazy¢ sytuacje, w ktérych, dzieki
promocji stabszego osobnika, w kolejnym pokoleniu poprzez mutacje lub krzyzowa-
nie powstaje z niego najlepiej przystosowany osobnik w calej populacji. Bez promocji
mniej przystosowanych osobnikow algorytm czasami utyka w optimach lokalnych, a po-
jedyncze mutacje sg niewystarczajace, aby przenies¢ "uwage” algorytmu w inny obszar
poszukiwan. Presja selekcji w zaden sposob nie wptywa na liczbe obliczen - to jedynie
liczba, ktora decyduje, ktory z uczestnikoOw turnieju zostanie zwyciezca i znajdzie sie
w kolejnym pokoleniu. Stad staly czas obliczen niezaleznie od przyjetej wartosci tego

parametru.

Wielko$¢ elity

Kolejnym rozwazanym parametrem byta wielkosé elity, czyli liczba najlepiej przysto-
sowanych osobnikow, ktore sa bezwarunkowo promowane do nastepnego pokolenia.

Wyniki zaprezentowane na rysunku 7.3b pokazuja, ze brak elitaryzmu (e = 0) znacznie
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pogarsza otrzymywane wyniki. W takim przypadku istnieje szansa, ze najlepsze znale-
zione rozwigzanie nie zostanie w procesie selekcji przeniesione do kolejnego pokolenia
i zostanie przez algorytm ”zapomniane”. W przypadku pozostatych wartosci (e > 0)
roznice pomiedzy otrzymywanymi wyptatami sg nieznaczace. Wydaje si¢ jednak, ze od
pewnego momentu zbyt duzy elitaryzm moze prowadzi¢ do zmniejszenia réznorodno-
sci populacji i tym samym do obnizenia wynikow. Podobnie jak w przypadku presji
selekcji, takze wielkos¢ elity nie wplywa na czas obliczen, ktéry jest w przyblizeniu sta-

ty niezaleznie od przyjetej wartosci. Ostatecznie wybrano e = 2 jako rekomendowana

wartosc.
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Rysunek 7.3: Srednia wyptata Obroficy oraz czas obliczen w zaleznosci od presiji selekcji
(ps) 1 wielkosci elity (e).

Warunek stopu

Ostatnie dwa testowane parametry zwiazane sg z warunkiem stopu algorytmu i sa to:
maksymalna liczba pokolen (g;) oraz maksymalna liczba pokoleii bez poprawy rozwia-
zania (gr). Dla obu tych parametréw otrzymane rezultaty zaprezentowane na rysun-
ku 7.4 maja podobna charakterystyke. Mate wartosci (g; < 200 i gx < 20) skutkuja
niskimi wyptatami. Przyczyna jest najpewniej fakt, ze w tych przypadkach zatrzyma-
nie algorytmu nastepuje zbyt szybko, zanim zdazy on znalez¢é dobre jakosciowo roz-
wigzania. Podczas doktadniejszej analizy poszczegdlnych przebiegdéw algorytmu mozna
zaobserwowa¢ przypadki, w ktorych algorytm przez kilka lub kilkanascie pokolen nie

potrafi poprawié osiggnietego najlepszego wyniku, a nastepnie w wyniku wylosowania
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odpowiedniej mutacji lub krzyzowania nastepuje znaczna poprawa. Niska wartos¢ g
oznacza, ze w takich sytuacjach dziatanie algorytmu moze zostaé¢ zakonczone, zanim
ta poprawa nastgpi. Na zademonstrowanych wykresach widaé¢ jednak, ze wyzsze war-
tosci tych parametréw nie skutkuja znacznym wzrostem wyptaty Obroncy. Algorytm
w pewnym momencie nie jest zdolny do poprawy znalezionego rozwigzania i nawet
wydluzenie czasu jego dziatania (odroczenie warunku stopu) nie powoduje istotnego
zysku w otrzymywanych rezultatach. Dlatego tez jako kompromis miedzy czasem ob-
liczen a jakoscia znajdowanych rozwiazan, jako rekomendowane wartosci parametrow

zwigzanych z warunkiem stopu przyjeto g; = 200 i gx = 20.
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(a) Maksymalna liczba pokolen (g;). (b) Maksymalna liczba pokolen bez poprawy
(8k)-

Rysunek 7.4: Srednia wyptata Obroficy oraz czas obliczefi w zaleznosci od maksymalnej
liczby pokolen (g; 1 gx)-

Powyzsza analiza wptywu poszczegdlnych parametrow na uzyskiwane wyniki nie
tylko pokazuje pewne wlasnosci zaproponowanego rozwigzania i wskazuje rekomendo-
wane wartosci, ale moze tez by¢ wskazéwksa do indywidualnego dopasowania algoryt-
mu do specyficznych potrzeb. Przykladowo, jesli mniej istotny jest czas oczekiwania
na zwrocony rezultat, a wigkszy nacisk ktadziony jest na jakos¢ wynikéw, to poprzez
zwickszenie wielkosci populacji oraz maksymalnej liczby pokolen mozna spodziewaé
sie niewielkiej poprawy osigganych rezultatéw kosztem czasu dziatania. Praktycznym
przyktadem moze tu by¢ optymalizacja harmonogramu obchodu budynku przez pra-
cownikow ochrony. Jest to srodowisko, ktére zmienia si¢ rzadko, wiec raz wyliczona

strategia moze stuzy¢ przez wiele miesiecy. W takim przypadku czas jej wyliczenia nie
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jest istotny - akceptowalne sa godziny lub nawet dni. Jednak nadal moze okazac sie, ze
wyliczenie strategii przy pomocy jednej z metod doktadnych jest niemozliwe ze wzgle-
du na znaczne zasoby pamieciowe, jakich te metody wymagaja lub skomplikowanie

problemu (czas obliczen ro$nie wykladniczo).

7.2 Zbieznosé

Charakterystyczna cechg algorytmow ewolucyjnych jest potwierdzona skutecznosé eks-
perymentalna przy jednoczesnym braku $cistych dowodéw matematycznych ich zbiez-
nosci czy teoretycznych gwarancji osigganych rezultatéw. Przyjeta w literaturze prak-
tyka jest weryfikacja eksperymentalna proponowanych algorytméw ewolucyjnych po-
przez szereg testow na zestawie zbioréw benchmarkowych. Najczesciej nie dokonuje sie
analizy teoretycznej takich metod, ktora jest zwykle zbyt skomplikowana lub niemoz-
liwa do przeprowadzenia. Takie podejscie jest prezentowane réwniez w tej rozprawie.
W rozdziale 6 zaprezentowano skuteczno$é¢ zaproponowanego rozwigzania na zbiorze
roznych gier testowych. W tym rozdziale przedstawiona zostanie typowa charaktery-
styka zbieznosci proponowanego algorytmu oraz uzasadniona bedzie jego teoretyczna

zdolnos¢ osiggania optymalnego rozwigzania.

7.2.1 Charakterystyka zbieznosci

Rysunek 7.5 przedstawia wizualizacje dwoch typowych przebiegéw algorytmu EASG.
Na ich podstawie mozna zaobserwowadé kilka cech charakterystycznych dziatania pro-
ponowanej metody, ktore sg wspolne dla wiekszosci przeprowadzonych eksperymentow.
W populacji poczatkowej wysokosci wyptat skupione sa gtéwnie wokédt jednej lub kil-
ku wartosci. Przypomnijmy, ze populacja poczatkowa ztozona jest jedynie ze strategii
prostych. Podczas gry przeciwko takiej strategii Atakujacy ma pewnosé akeji, ktore wy-
kona Obronca, wiec wybiera najbardziej optacalny niechroniony cel. Uzyskane wyptaty
w tym przypadku nie zaleza od prawdopodobienstw strategii wchodzacych w sktad
strategii mieszanej Obroncy (bo jest tylko jedna strategia prosta z prawdopodobien-
stwem 1), a od wyplat przypisanych do celow - stad wiele strategii prostych skutkuje
ta sama wyptata.
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W kolejnych pokoleniach wartosci wyptat sg bardziej zréznicowane, poniewaz al-
gorytm poprzez krzyzowania i mutacje tworzy bardziej réznorodne strategie mieszane.
Co wazne, widoczny jest trend przesuwania sie populacji ku wyzszym wartosciom wy-
ptat przy jednoczesnym zachowaniu jej roznorodnosci. W dalszych pokoleniach nadal
wystepuja osobniki z niskg wyptata, poniewaz sg one skutkiem dziatania mutacji, kto-
ra w losowy spos6b zmienia strategie i poszukuje nowych rozwiazan. Jednak widac,
ze $rednia warto$¢ przystosowania populacji (zaznaczona ciagta linia) wykazuje trend
wzrostowy w kolejnych pokoleniach. Ostatecznie pojawiaja sie¢ osobniki, ktore osiagaja
optimum (linia przerywana) i po gx = 20 kolejnych pokoleniach bez poprawy wyniku

aktywowany jest warunek stopu, ktéry konczy dziatanie algorytmu.
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Rysunek 7.5: Wizualizacja typowych przebiegow algorytmu EASG. Kazdy z punktéw
oznacza warto$é¢ funkeji przystosowania (wyplaty Obroncy) pojedynczego osobnika w
kolejnych pokoleniach. Przerywana linia to optymalny wynik, linig ciggla oznaczono
srednig wyptate osobnikow z danego pokolenia.

Powyzsze spostrzezenia potwierdza rysunek 7.6, na ktorym zaprezentowano typo-
wa charakterystyke dziatania algorytmu. Wyptata reprezentowana przez najstabszego
osobnika zmienia si¢ do$¢ dynamicznie - zdarza si¢, ze mutacja tworzy osobniki stab-
sze, wiec czasami warto$¢ ta maleje. Jednak srednie przystosowanie osobnikéw posiada
trend wzrostowy (cho¢ w sposéb naturalny i tu czasami pojawiaja sie spadki miedzy
kolejnymi pokoleniami). Warto$¢ przystosowania najlepszego osobnika nigdy nie ma-
leje dzieki zastosowaniu procedury elitaryzmu, ktora przechowuje najlepsze osobniki.
Czasami wzrost przystosowania najlepszego osobnika rosnie skokowo, poniewaz w efek-
cie mutacji lub krzyzowania moze powstaé¢ strategia znacznie lepsza niz dotychczas

znalezione.
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Rysunek 7.6: Przyktadowa reprezentatywna charakterystyka zmiany wyptaty w kolej-
nych pokoleniach.

7.2.2 Zdolnos$¢ do generowania dowolnej strategii

Przedstawione w rozdziale 5 operatory ewolucyjne mutacji i krzyzowania zostaly zapro-
jektowane w sposob umozliwiajacy wygenerowanie przy ich pomocy dowolnej strategii

mieszanej Obroncy. Aby to uzasadni¢, poczynmy 3 nastepujace spostrzezenia:

A. Mutacja moze wygenerowa¢ dowolnie wybrang strategie prosta.

Uzasadnienie: Operator mutacji najpierw losuje krok czasowy, poczawszy od ktorego
przypisuje w sposob losowy kolejne akcje, wybierajac sposrod wszystkich mozliwych.
Zatem w przypadku wylosowania kroku pierwszego zmieniana jest calta strategia pro-

sta, a w wyniku tej zmiany moze powsta¢ dowolna inna strategia.

B. Krzyzowanie moze stworzy¢ strategie mieszang zlozong z dowolnie wy-
branych strategii prostych.

Uzasadnienie: Krzyzowanie taczy ze soba zbiory ztozone ze strategii prostych - w rezul-
tacie powstaje suma zbiorow. W oczywisty sposéb takie taczenia moga wygenerowac
dowolny zbioér strategii prostych, o ile beda one dostepne w puli wszystkich strategii
prostych w chromosomach catej populacji (jak pokazano w punkcie A., dzieki mutacji

moga zostaé stworzone dowolne strategie proste).

93



ROZDZIAL 7. ANALIZA ALGORYTMU

C. Krzyzowanie moze przypisa¢ danej strategii prostej dowolnie wybrane
prawdopodobienstwo.

Uzasadnienie: Krzyzowanie taczac dwa zbiory strategii prostych i przepotawia ich praw-
dopodobienstwa. Zatem kolejne krzyzowania generuja prawdopodobienstwa bedace po-
tegami % Dodatkowo potaczenie zbioréw z identyczng strategia prosta powoduje doda-
nie odpowiadajacych im prawdopodobienstw. Jak wiadomo kazda liczbe z przedziatu
[0, 1] mozna dowolnie przyblizy¢ sumg odwrotnosci poteg 2 - analogicznie jak zapisuje
sie cze$¢ utamkowsq liczby w systemie dwojkowym, wiec na podobnej zasadzie kazda
wartos¢ prawdopodobienstwa mozna uzyskaé¢ poprzez wielokrotne zastosowanie odpo-
wiednich krzyzowan.

Laczac wszystkie trzy powyzsze spostrzezenia, mozna stwierdzi¢, ze przy pomocy
mutacji i krzyzowania mozliwe jest wygenerowanie dowolnej strategii mieszanej. Oczy-
wiscie w powyzszych rozwazaniach abstrahujemy od prawdopodobienstwa takiego zda-
rzenia, ktore bedzie zalezalo od rodzaju gry, jej wielkosci oraz postaci generowane;j
strategii. Pokazano jedynie teoretyczng mozliwo$¢ tworzenia przez EASG dowolnych
strategii, a wiec réwniez tej optymalnej. Co wiecej, mozna pokazaé, ze mozliwe jest tez
przejscie za pomocg skonczonej liczby operacji mutacji i krzyzowania pomiedzy dwoma

dowolnymi strategiami mieszanymi.

7.3 Analiza dzialania algorytmu

7.3.1 Szybkosé zbieznosci

Liczba pokolen generowanych przez algorytm do momentu spetnienia warunku stopu
(czyli szybko$¢ zbieznosci) silnie zalezy od danego problemu i jego trudnosci. W nie-
ktorych przypadkach optymalna strategia byta znajdowana bardzo szybko - nawet juz
w drugim pokoleniu. Z drugiej strony zdarzaly si¢ instancje gier, dla ktorych waru-
nek stopu byt spetniony dopiero po ponad 100 generacjach. Srednia liczba pokoleri we
wszystkich eksperymentach wynosita 34. Rysunek 7.7 przedstawia czestotliwosé¢ liczby
pokolen wygenerowanych przez algorytm. W wigkszosci przypadkéw zwrdcona strategia

byta znajdowana stosunkowo szybko - w pierwszych 25 pokoleniach.
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Rysunek 7.7: Histogram liczby pokolen wygenerowanych przez algorytm we wszystkich
eksperymentach.

7.3.2 Wielko$¢ chromosomow

Aby doktadniej zrozumie¢ dziatanie zaproponowanego algorytmu, warto przyjrzeé sie
dhugosciom chromosoméw, czyli liczbom strategii prostych, ktore wchodza w sktad
zakodowanych w osobnikach strategii mieszanych. Rysunek 7.8 prezentuje Srednia war-
tos¢ tego parametru dla 3 przyktadowych reprezentatywnych przebiegéow algorytmu.
W trakcie poczatkowych pokolen srednia dtugosé chromosoméw ro$nie w sposob zbli-
zony do liniowego. W okolicy 50 pokolenia wartos¢ ta stabilizuje si¢ i osiagga wartosé
w zakresie od okoto 3 do 5. Stabilizacja zwiazana jest z charakterystyka operatora
krzyzowania - szansa usuniecia danej strategii prostej jest wieksza, jesli jej prawdo-
podobienstwo jest mate, a im wiecej strategii prostych w chromosomie, tym mniejsze
jest ich srednie prawdopodobienstwo. Krzyzowanie wiec niejako blokuje powstawanie

chromosomoéw o znacznej dltugosci.

Liczba strategii prostych w optymalnym (wyznaczonym algorytmem doktadnym)
rozwigzaniu silnie zalezy od konkretnej instancji gry i waha sie miedzy 2 a 28. Strate-
gie zwracane przez metode EASG w wigkszosci maja rozmiar miedzy 2 a 5, znacznie
rzadziej sa to strategie mieszane posiadajace ponad 10 strategii prostych. Rozktad tych
wartodci dla wszystkich uruchomien 3 typow gier przedstawiony jest w postaci histo-

gramé6w na rysunku 7.9.
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Rysunek 7.8: Srednia dtugoéé chromosoméw (liczba strategii prostych) podczas 3 przy-
ktadowych przebiegéw algorytmu EASG.

7.3.3 Wskaznik sukcesu mutacji

Kolejnym waznym parametrem dziatania algorytmu jest wskaznik sukcesu mutacji,
czyli odsetek operacji mutacji, dla ktorych strategia zmodyfikowana przez te opera-
cje miata wyzsza wartos¢ funkcji przystosowania niz przed modyfikacja. Histogramy
prezentujace rozktad tego wskaznika dla réznych typéw gier zaprezentowane sg na ry-
sunku 7.10. Dla gier WHG mutacja poprawia wynik do$é czesto - okoto 30-35% mutacji
konczy sie sukcesem w postaci lepiej przystosowanego osobnika. W pozostatych dwéch
grach ten wspotezynnik jest duzo nizszy. To zjawisko mozna wyjasni¢ charakterystyka
zasad tych gier oraz wielkoscig przestrzeni przeszukiwan. Przyktadowo w grach typu
SEG wiegkszos¢ strategii sktadowych odpowiada przypadkowi odkrycia sladéw obec-
nosci Atakujacego (patrz rozdzial 6.2). Jednak gdy strategia Atakujacego polega na
zacieraniu wszystkich sladéw, to zmiana tych strategii Obroficy (aktywujacych sie w
sytuacji wykrycia $ladéw) nie bedzie miata zadnego wptywu na oczekiwana wyptate,
bo znaczenie bedzie miata jedynie ta strategia zaktadajaca brak wykrytych sladow. W
efekcie zaaplikowana mutacja do wiekszosci strategii nie zmieni wartosci przystosowa-

nia osobnika, co obniza odsetek sukceséw mutacji w tym typie gier.
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Rysunek 7.9: Histogramy przedstawiajace liczbe strategii prostych wchodzacych w
sktad zwracanych rozwiazan z wszystkich przeprowadzonych eksperymentow.

7.3.4 Stabilnosé

Metoda EASG jest silnie niedeterministyczna - losowana jest populacja poczatkowa,
operatory mutacji i krzyzowania rowniez zawieraja elementy losowosci, podobnie se-
lekcja. W przypadku takich metod sama mozliwo$é¢ osiggania optymalnych wynikow
(zaprezentowana w rozdziale 6) nie jest jedynym i wystarczajacym kryterium jako-
Sci metody. Rownie istotnym aspektem jest stabilnos$é, czyli zdolno$é¢ algorytmu do
powtarzalnego zwracania wynikow. Jedna z podstawowych metryk, dzieki ktérej moz-
na zweryfikowa¢ stabilno$¢ danego rozwiazania, jest odchylenie standardowe wynikéw
policzone na podstawie wielokrotnych uruchomien algorytmu dla tej samej instancji
problemu. W ten sposob zbadana zostalta stabilnosé metody EASG. Rysunek 7.11 po-
kazuje rozktady odchylen standardowych z 20 uruchomien policzonych dla wszystkich

300 gier bioracych udzial w eksperymentach. W 145 przypadkach (48%) odchylenie
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Rysunek 7.10: Rozktad wskaznika sukceséw mutacji (odsetka mutacji, ktére spowodo-
waly poprawe rozwiazania) dla wszystkich przeprowadzonych eksperymentéow.

standardowe byto réwne 0, czyli wszystkie 20 uruchomien zwrocito ten sam wynik. W
tym zbiorze znalazto sie 96 gier WHG, 31 gier SEG i 18 gier FIG. Srednie odchyle-
nie standardowe wyniosto 0.0059 z maksymalng wartoscig 0.1629, co stanowi 36.7%
zakresu wyplat (réznicy miedzy maksymalng i minimalng mozliwa wyptata).

Dla 133 gier, w co najmniej jednym z 20 uruchomien metoda EASG zwrocita
optymalne rozwiazanie. W 82 (62%) przypadkach sposréd nich optymalne rozwiazanie
zwrocone bylto we wszystkich 20 uruchomieniach. Dla 96 z tych gier (72%) optymal-
ne rozwigzanie bylo znajdowane w wiecej niz 90% uruchomien. Z drugiej strony w 13

przypadkach (9%) optymalna strategia zostata zwr6cona tylko jednokrotnie.

Na podstawie wyzej zaprezentowanych wynikow mozna uznaé, ze zaproponowana
metoda jest stabilna i potrafi w sposéb powtarzalny zwraca¢ wyniki optymalne lub

bliskie optymalnym.

98



7.4. DODATKOWE MODYFIKACJE

1201

w
=3

100+

N
o

liczba gier
g 8
liczba gier
—_ [ ]
(5] o

Y
=)
—
15y
!

n
=
wn

=

E 0
0.00 0.01 0.02 0.03 0.04 0000  0.002 0.004 0.006 0.008 0.010
odchylenie standardowe odchylenie standardowe

(a) Warehouse Games. (b) Search Games.

20.0

17.5 4

liczba gier
w N 5 K &
o & o u o

N
n

_———

0.000 0001 0002 0003 0004 0005 0.006 0.007
odchylenie standardowe

(c) FlipIt Games.

o
o

Rysunek 7.11: Rozklad odchylen standardowych dla przetestowanych gier.

7.4 Dodatkowe modyfikacje

W tej czesci zostang przedstawione wyniki dodatkowych 14 modyfikacji wybranych
elementéw omawianego algorytmu. Zostaly one przetestowane na tym samym zestawie
gier WHG, SEG i FIG co oryginalne rozwiazanie.

Warianty EASG:

e EASGnNNsp - mutacja z nowymi strategiami prostymi - operator mutacji jest
rozszerzony o nowa akcje: dodanie do chromosomu losowo wygenerowanej stra-
tegii prostej z przypisanym losowym prawdopodobienstwem™® (po tej operacji

wszystkie prawdopodobienstwa sa normalizowane, aby ich suma wynosita 1).

e EASGNNp - mutacja z nowym prawdopodobienstwem - operator mutacji jest
rozszerzony o nowa akcje: losowo wybranej strategii prostej zostaje przypisana

nowa, wylosowana z rozktadu jednostajnego, wartosé¢ prawdopodobienstwa® (po
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tej operacji wszystkie prawdopodobienstwa sa normalizowane, aby ich suma wy-

nosita 1).

e EASGw\zp - mutacja z zamiang prawdopodobienstw - operator mutacji zostaje
rozszerzony o nowg akcje: prawdopodobienstwa dwoch losowo wybranych strategii

prostych zostajg zamienione miejscami*.

e EASGnusp - mutacja z usunieciem strategii prostej - operator mutacji jest roz-
szerzony o nowq akcje: losowo wybrana strategia prosta jest usuwana z chromo-
somu* (jesli nie jest jedyna strategia w chromosomie). Po tej operacji wszystkie

prawdopodobienstwa sa normalizowane, aby ich suma wynosita 1.

e EASGNnsp BP - wariant EASGynsp bez powtérzen - mutacja rozszerzona o
dodanie nowej strategii (jak w wariancie EASGyngp ), ale zmodyfikowany osobnik

jest zachowywany niezaleznie od tego, czy jest on lepiej przystosowany.

e EASGyne BP - wariant EASGynp bez powtdrzern - mutacja rozszerzona o lo-
sowa modyfikacje prawdopodobienstwa jednej strategii prostej (jak w wariancie
EASGunp), ale operacja ta wykonywana jest jednokrotnie niezaleznie od tego,

czy zmieniony osobnik jest lepiej przystosowany.

e EASGw\zp Bp - wariant EASGyzp bez powtorzen - mutacja rozszerzona o za-
miane prawdopodobienstw losowo wybranych strategii prostych (jak w wariancie
EASGuzp), ale operacja ta wykonywana jest jednokrotnie niezaleznie od tego,

czy zmieniony osobnik jest lepiej przystosowany.

e EASGyusp_BP - wariant EASGyysp bez powtdrzen - mutacja jest rozszerzona
o usuwanie z chromosomu losowej strategii prostej (jak w wariancie EASGyusp),
lecz operacja ta zostaje wykonana jednokrotnie niezaleznie od kierunku zmiany

przystosowania modyfikowanego osobnika.

*Jedli po zastosowaniu mutacji otrzymany osobnik ma nizszg warto$é funkcji przystosowania, to
chromosom jest przywracany do stanu sprzed zastosowania mutacji. Mutacja jest powtarzana, dopdki
nie zostanie wygenerowany lepiej przystosowany osobnik lub osiagniety bedzie limit my;,;; préb. W
eksperymentach przyjeto myimir = 50.
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o EASGn\uNs - mutacja z usuwaniem najstabszej strategic prostej - operator mu-
tacji jest rozszerzony o nowsg akcje: usuniecie strategii prostej, ktorej wyptata
jest najnizsza**. Po wykonaniu tej operacji pozostale prawdopodobienstwa w

chromosomie zostaja znormalizowane, aby ich suma wynosita 1.

e EASGkuw - krzyzowanie uwzgledniajgce wyplaty - operator krzyzowania za-
miast usuwaé strategie proste bazujac na ich prawdopodobienstwach (szansa na
usuniecie strategii jest tym wigksza, im nizsze jest jej prawdopodobienstwo), opar-
ty jest o wyptaty - prawdopodobienstwo usuniecia danej strategii prostej jest

odwrotnie proporcjonalne do jej wyplaty™**.

e EASGyzgp - zachlanne strategie poczgtkowe - zamiast przypisywaé¢ do populacji
poczatkowej zupetnie losowe strategie proste, najpierw generowane sa wszystkie
mozliwe strategie proste, a nastepnie sposrod nich wybieranych jest N z najwyz-

sz wartoscia funkcji przystosowania, ktére tworza populacje poczatkowa.

e EASGy\Ns - mutacja najstabszej strategii - mutacja jest aplikowana zawsze do
strategii prostej z najnizszg wyplatg** zamiast do losowo wybranej strategii pro-

stej.

o EASGNpw - mutacja proporcjonalnie do wyplaty - operator mutacji jest apli-
kowany do losowo wybranej strategii prostej, ale losowanie to odbywa si¢ zgodnie
z rozkladem zadanym przez wyplaty poszczegdlnych strategii prostych™*, tj. im
strategia ma wyzsza wyplate, tym mniejsza jest szansa na jej modyfikacje w

wyniku mutacji.

e EASGNo - nowe osobniki - w kazdym pokoleniu dodawanych jest 0.05N nowych
osobnikéw do populacji. Osobniki te sa generowane tak, jak jest to realizowane

w populacji poczatkowej.

Tabela 7.2 prezentuje wyniki wszystkich wyzej opisanych wariantéw algorytmu.

Przedstawione zostaly srednie wyptaty Obroncy w podziale na 3 typy gier. Statystycz-

**Wyplata strategii prostej z chromosomu liczone jest przy zalozeniu, ze Obrofica przyjmuje te
strategie jako swoja strategie w rozgrywce przeciwko Atakujacemu.
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na istotnosé réznicy miedzy wariantem bazowym (EASG) a poszczegblnymi modyfika-

cjami byta policzona testem Wilcoxona z progiem istotnosci p — value < 0.05.

$rednia wyptata Obroncy czas obliczen [s]
wariant WHG | SEG FIG WHG | SEG | FIG
EASG 0.017 0.108 0.031 152 2534 | 328
EASGyNsp 0.016 0.139 0.036 1366 | 21892 | 2988
EASGyNp 0.016 0.131 0.037 1285 | 22651 | 3008
EASGuzp 0.016 0.108 0.037 1332 | 21447 | 2931
EASGyusp 0.013 0.053 0.026 1283 | 22026 | 2900
EASGyNsppp | 0.014 0.059 0.031 156 2548 | 313
EASGyNp_BP 0.015 0.074 0.030 148 2422 | 336
EASGuzp_BP 0.013 0.099 0.024 156 2583 | 316
EASGyuspep | 0.013 0.052 0.029 147 2620 | 313
EASGyuNs 0.008 0.058 0.018 139 2361 | 299
EASGkuw 0.014 0.050 0.034 235 4013 | 516
EASGzsp 0.015 0.105 0.032 167 2892 | 365
EASGyMNs 0.013 0.046 0.031 148 2612 | 321
EASGypw 0.015 0.094 0.031 157 2642 | 336
EASGno 0.015 0.099 0.030 165 2735 | 328

Tabela 7.2: Srednia wartoéé wyplaty Obroncy oraz czas obliczeni poszezegdlnych wa-
riantéw algorytmu. Najlepsze wyniki zostaly pogrubione. Wyniki lepsze niz bazowa
wersja algorytmu (EASG) zostaly podkreslone. W przypadku gdy réznica wynikéw
miedzy wersja podstawowa (EASG) a danym wariantem byla statystycznie istotna,
wynik zostal wyrézniony szarym tlem (zaréwno w przypadku przewagi EASG jak i
modyfikacji).

Kilka z przetestowanych wariantow zastuguje na szczegdlng uwage. Sa to gltéwnie
nowe warianty mutacji, ktorych aplikacja jest powtarzana kilkukrotnie, az do poprawy
przystosowania mutowanego osobnika lub osiggniecia maksymalnego limitu mutacji.
Sa to warianty EASGynsp, EASGynp oraz EASGyzp. Poprawa wynikow wzgledem
bazowe]j wersji algorytmu (EASG) widoczna jest szczegdlnie w grach SEG i FIG. Ma
to zwigzek z wczesniej poczyniong obserwacja dotyczaca wskaznika sukceséw mutacji
(patrz rysunek 7.10), ktory dla tych gier w przypadku EASG jest na do$¢ niskim pozio-
mie (1 —3%). Dzieki kilkukrotnemu losowaniu mutacji, jak wynika z eksperymentéw,

czestotliwo$é sukceséw mutacji dla tych typow gier wzrasta nawet 8-10 razy.

W wypadku gier WHG poprawa nie jest widoczna - mutacja bez powtérzen miata

do$¢ wysoki wspétezynnik sukceséw, wiec dodanie powtdrzen (ktére zostaja przery-
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wane w przypadku znalezienia pierwszego lepszego rozwiazania) nie zmienia w sposéb
znaczacy dziatania algorytmu. Nalezy jednak podkresli¢, ze takie ”zachtanne” podej-
Scie do mutacji i kazdorazowo préba zwigkszenia wartosci funkcji przystosowania ma
dwie wady.

Po pierwsze czas dzialania algorytmu zostaje istotnie zwigkszony, bowiem wielokrot-
na aplikacja mutacji generuje dodatkowe obliczenia - algorytm w kazdym pokoleniu dla
kazdego mutowanego osobnika musi wielokrotnie wylicza¢ funkcje przystosowania po
zaaplikowaniu kazdej z mutacji (aby zdecydowaé czy potrzebne sg kolejne jej powto-
rzenia). Jesli wiele mutacji jest nieudanych (a zdarza sie tak w przypadku osobnikéw
w optimum lokalnym, dla ktérych niemozliwa jest poprawa wyniku przy pomocy poje-
dynczej operacji mutacji), to ewaluacja nowego rozwiazania (po mutacji) wykonywana
jest wielokrotnie. Przypomnijmy, ze ewaluacja wymaga sprawdzenia wszystkich strate-
gii prostych Atakujacego i jest czasochtonna. W efekcie poprawa wynikow zwigzana jest
ze znacznym pogorszeniem czasu dziatania algorytmu, co potwierdzone jest w wynikach
zaprezentowanych w tabeli 7.2.

Druga staboscia dazenia to poprawy rozwigzania w kazdej mutacji jest zmniejsze-
nie roznorodnoéci populacji. W takim podej$ciu w populacji pojawiaja si¢ te same lub
podobne osobniki, ktére sa zblizone do optimum lokalnego. Jednak nie zawsze jest to
pozadane - czasami polaczenie (w procesie krzyzowania) dwdch stabszych osobnikéw
lub kilkukrotne wykonanie mutacji (bez cofania jej skutkow) moze przyniesé rozwia-
zanie lepsze niz najlepsza z pojedynczych mutacji, ktéra ”zamyka” algorytmowi droge
do tego rozwiazania.

W eksperymentach przyjeto limit powtorzen mutacji my;y,;; = 50. Zasadne jest py-
tanie, jak prezentowalyby sie wyniki dla innych wartosci tego parametru i jak wptywa
on na czas obliczen. Te zaleznosci dla wariantu EASGynsp 1 gier SEG zostaly przed-
stawione na rysunku 7.12. Dla poczatkowych wartosci (mypmi; < 50) wzrost wypla-
ty Obroncy jest stosunkowo szybki. Dalsze zwiekszanie tego parametru nie powoduje
znacznego wzrostu otrzymywanych wynikow. Zgodnie z wczesniejszym spostrzezeniem
powtarzanie mutacji jest procesem kosztownym obliczeniowo, co mozna zaobserwowaé
na zaprezentowanym wykresie.

Dla identycznych wariantow jak wyzej oméwione, ale bez wielokrotnego powtarza-
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Rysunek 7.12: Srednia wyplata Obroficy oraz czas obliczen w zaleznodei od limitu
powtdrzen mutacji (myipm;;) wariantu EASGyngp dla gier Search Games.

nia mutacji, zarowno czas dziatania jak i osiggane wyniki sg na podobnym poziomie jak
w bazowej wersji algorytmu EASG. Przeprowadzone testy statystyczne nie wykazaty
istotnej roznicy.

W przypadku mutacji, ktéra usuwa strategie prosta (EASGyusp 1 EASGymusp_sp)
wyniki uleglty pogorszeniu. Jak zostato wczesniej pokazane na rysunku 7.9 w przewaza-
jacej wiekszo$ci zwracane strategie sktadaly sie z mniej niz 5 strategii prostych. Mozna
wiec podejrzewad, ze przy tak malej liczbie kazda z nich odgrywa znaczaca role, wiec
usuniecie dowolnej z nich negatywnie wptywa na wynik.

Na podstawie zaprezentowanych wynikéw wida¢ rowniez, ze wszystkie modyfika-
cje zwiazane z wieksza czestotliwodcia zmiany stabych strategii prostych (warianty
EASGyNs - mutacja najstabszej strategii, EASGypw - wybor strategii do mutacji pro-
porcjonalnie do wyptaty) lub wiekszym prawdopodobienistwem ich usuwania w krzyzo-
waniu (EASGguw) nie przyniosty poprawy wynikéw. Otrzymane wyniki s na poréw-
nywalnym lub stabszym poziomie niz EASG. Wynika to najprawdopodobniej z faktu,
ze rozpatrywanie jakosci pojedynczych strategii prostych w oderwaniu od pozostatych
elementow danej strategii mieszanej moze nie by¢ wlasciwym podejsciem - nawet jesli
indywidualnie strategia prosta jest staba, to czesto pelni ona kluczowa role w cato-
Sci, bowiem sprawia, ze pewna niekorzystna z perspektywy Obroncy decyzja jest dla
Atakujacego nieoptacalna.

Wariant algorytmu, w ktorym w populacji poczatkowej znajduja sie najlepsze stra-
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tegie proste Obroncy (EASGysp) nie spowodowal poprawy wynikéw. Uzasadnienie jest
tu podobne jak w poprzednim akapicie - nie zawsze optymalna strategia mieszana skta-
da sie ze strategii prostych, ktére dajg dobre wyptaty w przypadku ich indywidualnego
rozpatrywania.

Roéwniez ostatnia przetestowana modyfikacja zwiazana z dodawaniem nowych osob-
nikow w trakcie kolejnych pokolenn (EASGno) nie spowodowata zwiekszenia zwracane;
wyplaty Obroncy i mozna uznaé, ze jest to operacja neutralna z punktu widzenia ja-
kosci uzyskiwanych rezultatow.

Podsumowujac, wiekszos¢ z przetestowanych wariantéw nie osiagneta statystycznie
istotnie lepszych wynikéw niz bazowa metoda EASG. Tylko niektore z zaproponowa-
nych modyfikacji skutkowalty poprawa rezultatow. We wszystkich przypadkach wiazato
sie to ze znacznym (okoto dziewieciokrotnym) wzrostem czasu obliczen. Zatem w sytu-
acjach, gdzie mniejsze znaczenie ma koszt obliczeniowy, a kluczowe jest uzyskanie jak
najlepszego wyniku, niektére z zaproponowanych modyfikacji mogg stanowi¢ uzyteczng

alternatywe.
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Rozdzial 8

Ograniczona racjonalnos¢

Jedna z zasad rownowagi Stackelberga i dotychczas prezentowanych rozwiazan jest do-
mniemanie petnej racjonalnosci graczy czyli zalozenie, ze obaj gracze wybieraja opty-
malne dla siebie strategie, nie myla sie, zawsze potrafiag podja¢ najlepsza decyzje, po-
siadaja odpowiednie umiejetnosci i zasoby do znajdowania optymalnych rozwigzan.
Jednak wiele gier obronnych Stackelberga zostato sformutowanych w odpowiedzi na
praktyczne potrzeby zamodelowania sytuacji zwiazanych z bezpieczenstwem. Bardzo
czesto nie sa to tylko teoretyczne rozwazania hipotetycznych sytuacji, a modele real-
nych scenariuszy, ktore nastepnie zostaja wprowadzane w zycie i w bardzo konkretny
sposéb wplywaja na poprawe bezpieczenistwa (przyktady takich wdrozen przytoczone
zostaly w rozdziale 3.4). Takie systemy projektowane sa najczesciej jako pomoc w wy-
borze optymalnej strategii Obroncy, ktérym sa na przyktad firmy ochroniarskie czy inne
instytucje zapewniajace bezpieczenstwo. Ich ”przeciwnikami” sg ztodzieje, terrorysci,
przestepcy. Sa to osoby, ktérych decyzje moga by¢ obarczone réznymi btedami, a na
podejmowane przez nich dziatania moze wptynaé¢ wiele czynnikéw, ktore spowoduja, ze
nie zawsze beda one optymalne. Zatem szczegdlnie w takiej sytuacji wazne jest, aby ta
"niedoskonato$é¢” potencjalnych przeciwnikoéw byta uwzgledniona przy projektowaniu
systemow bezpieczenstwa. W teorii gier modelowanie takich scenariuszy nazywane jest

ograniczong racjonalnosciq.

Termin ograniczona racjonalno$é (ang. bounded rationality) zostal uzyty po raz
pierwszy w 1957 roku przez laureata nagrody Nobla w dziedzinie ekonomii Herber-

ta Simona w ksiazce zatytutowanej ” Models of Man” [69]. Poczatkowo temat ten nie
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cieszyt sie duza popularnosciag wsrod badaczy. Duzy wzrost zainteresowania mozna
zauwazy¢ w latach 90’. Wynikat on z faktu, ze wraz z rozwojem technologii i popu-
laryzacja komputeréw, coraz czesciej modele teorii gier zaczely by¢ wykorzystywane
w praktycznych zastosowaniach, a co za tym idzie, pojawila si¢ potrzeba modeli, kto-
re jak najlepiej odzwierciedlajg rzeczywistos¢ i uwzgledniaja miedzy innymi aspekt
niedoskonatosci decyzji graczy.

Nalezy podkresli¢, ze niepelna racjonalno$¢ nie oznacza nieracjonalnosci. Pojecie
nieracjonalnosci czy braku racjonalnosci odnosi sie do sytuacji, w ktorej dziatania gra-
cza sa nieprzewidywalne, losowe, nielogiczne. Natomiast ograniczona racjonalnos¢ za-
ktada, ze gracz dazy do wyboru strategii optymalnej, ale z pewnych wzgledéw nie
potrafi tego osiagna¢. Wsrdd przyczyn takiego zachowania wymienia si¢ gtéwnie ogra-
niczone mozliwosci kognitywne, czyli na przyktad pewien limit wariantow, jakie gracz
jest w stanie doktadnie przeanalizowaé, brak umiejetnosci doktadnej oceny danej sytu-
acji (wyliczenia oczekiwanej wyplaty), ograniczony czas na podjecie decyzji, niejasno
sprecyzowany cel, itp. Wiele prac z dziedziny psychologii wskazuje, ze ludzie maja
sktonnosé do upraszezania rzeczywistosci, wybierania tatwiejszych Sciezek [19]. Wy-
kazuja one, ze oszczedzanie umystu to nie lenistwo, ale ochrona przed przeciazeniem
systemu. Wraz ze wzrostem zlozonosci otaczajacego $wiata rosnie potrzeba ,chodze-
nia na skroty”, a ewentualna strata spowodowana uproszczeniami i nieoptymalnymi

decyzjami jest mniejsza niz wysitek wtozony w dogtebng analize.

8.1 Przyklady teorii ograniczonej racjonalnosci

Przez lata badacze na podstawie swoich obserwacji i przeprowadzanych eksperymen-
tow, proponowali r6zne modele ograniczonej racjonalnosci. Skupione sg one na réznych
aspektach niedoskonalosci ludzkich mozliwosci poznawczych, wskutek tego niemozli-
we jest ich porownanie i wybranie jednego optymalnego modelu odzwierciedlajacego
sposob podejmowania decyzji przez ludzi. Wybor najlepszego modelu czesto zalezy
od postawionego problemu, a nawet okolicznosci, w ktorych jest on rozwigzywany czy
grupy osob, ktore podejmuja decyzje. Z tego wzgledu nie ma konsensusu, ktéry mo-

del ograniczonej racjonalnosci jest najlepszy. W praktyce jednak cze$¢ modeli zyskata
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wieksze uznanie i cieszy sie¢ wyzsza popularnoscig z uwagi na sukcesy ich zastosowan

praktycznych. Te wtasnie modele beda zaprezentowane i rozwazane w rozprawie.

8.1.1 Teoria zakotwiczenia

Teoria zakotwiczenia (ang. Anchoring Theory) [73] postuluje, ze ludzie maja tendencje
do sptaszczania prawdopodobienstw przedstawianych zdarzen. W procesie decyzyjnym
rozktad prawdopodobienstwa odbieraja jako blizszy rozktadowi jednostajnemu niz w
rzeczywistosci. Oznacza to, ze wysokie prawdopodobienstwa zdarzen sa postrzegane
jako mniejsze, a warto$ci mate odbierane sg jako wyzsze. Formalnie te zalezno$é mozna
zapisac¢ jako:

P (x) = p(0)(1 - 6) + % (5.1)

gdzie X jest zbiorem wszystkich zdarzen, | X| oznacza liczno$c¢ tego zbioru, p(x) jest rze-
czywistym prawdopodobienstwem zdarzenia x € X, p’(x) jest prawdopodobienstwem
zaburzonym (postrzeganym przez ludzi zgodnie z teorig zakotwiczenia), a § € [0,1]
jest liczba rzeczywista bedaca parametrem decydujacym o sile zaburzenia. Dla ¢ = 0:
p’ = p, czyli postrzegane prawdopodobienstwa sa rowne tym rzeczywistym, natomiast
dla 6 = 1: Vyiexp'(x) = |—)1(|, co oznacza rozklad jednostajny. W rozprawie przyjeto

warto$¢ najczesciej spotykang w praktyce 6 = 0.5.

8.1.2 Teoria perspektywy

Teoria perspektywy (ang. Prospect Theory) [31] bazuje na spostrzezeniu, ze niecheé
do ponoszenia strat i che¢ zysku sg asymetryczne. W przeprowadzonych eksperymen-
tach ludzie wykazywali duza awersje do podejmowania zaktadéw, ktore moglyby im
przynies¢ znaczne straty nawet w obliczu mozliwosci wielkiego zysku. Byli sktonni do
brania udziatu w zaktadach o mniejszym ryzyku straty mimo nizszej wartosci oczeki-
wanej. Przyktadowy eksperyment zostal zaprezentowany w tabeli 8.1. Przedstawione
opcje posiadaja taka sama wartos¢ oczekiwang, lecz wybory badanych oséb byty rézne
w zaleznosci od kwoty, prawdopodobienstwa oraz wariantu (zysk czy strata).

W serii eksperymentéw psychologicznych pokazano, ze zamiast maksymalizowaé

oczekiwana wyptate, ludzie podswiadomie maksymalizuja inna wartos¢ nazwang per-
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Opcja A Opcja B Wybér badanych
50% szansa na zysk 1000£ zysk w wysokosci 500£
50% szansa na strate 1000£ | strata w wysokosci 500£
0,1% szansa na zysk 5000£ | zysk w wysokosci 5£
0,1% szansa na strate 5000£ | strata w wysokosci 5£

selpecdiis-diioe

Tabela 8.1: Przyktadowy eksperyment obrazujacy dziatanie teorii perspektywy.

spektywg (P), ktéra mozna zapisaé wzorem:

P= ) f(p)su). (8.2)
p’ u® dla u; > 0
f(pi) = l T 8u;) =
(PZ +(1—=p)7)? -0 - (—u;)?, dlawu; <0

f 1 g sa funkcjami przeksztalcajacymi postrzeganie rzeczywistego prawdopodobien-
stwa p; otrzymania wyptlaty u;, a y,0,a i B sa parametrami. W rozprawie przyjeto
nastepujace wartosci tych parametréow: y = 0.64,60 = 2.25, @ = 8 = 0.88 (zgodnie z re-
komendacjami przedstawionymi w [74]). Wizualizacje tak sparametryzowanych funkcji

f oraz g prezentuje rysunek 8.1.

1 4
2,
0.8
0,
08} |
= =7
o4 | %
_6, 4
0.2} Y —g(u)=u" uz0
f(p) = 1 -8f
oL , (pY + (1= p))> —~—g(u)=-60-(-u)k u<0
0 0.2 0.4 0.6 0.8 1 1% 5 0 5 10
p u

Rysunek 8.1: Funkcje prezentujace postrzeganie prawdopodobiefistwa (z lewej) oraz
wyplaty (z prawej) zgodnie z teoria perspektywy.

8.1.3 Teoria kwantowej odpowiedzi

Teoria kwantowej odpowiedzi (ang. Quantal Response) [46] glosi, ze ludzie podejmuja

decyzje w sposob losowy, ale zalezny od wyptaty, tzn. im wigksza jest wyplata zwigzana
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8.2. OGRANICZONA RACJONALNOSC W GRACH OBRONNYCH
STACKELBERGA

z podjeciem jakiejs decyzji, tym generalnie wyzsze prawdopodobienstwo jej wyboru.
Oznacza to, ze optymalna decyzja ma najwieksze prawdopodobienstwo wyboru, ale
kazda inna decyzja réwniez moze by¢ podjeta. Zgodnie z tg teorig prawdopodobienstwo
podjecia decyzji x; wyrazone jest wzorem:

e/lu(xi)

Sjen )’

J

p(x;) = (8.3)

gdzie u(x;) jest oczekiwang wyptatg w przypadku wyboru decyzji x;, IT jest zbiorem
wszystkich mozliwych decyzji, a 4 > 0 jest parametrem. Jesli 4 = 0, to wyboér jest w
petni losowy - kazda decyzja jest jednakowo prawdopodobna. Dla 4 — co podejmowa-
na jest na pewno decyzja optymalna - w petni racjonalny wyboér. W eksperymentach

opisanych w niniejszej rozprawie przyjeto 4 = 0.8.

8.1.4 Regula satysfakcji

Reguta satysfakeji [68] zaktada, ze wybierany jest pierwszy wariant, ktory spetnia pew-
ne minimalne oczekiwania co do rezultatu, bez rozwazania kolejnych opcji. Innymi sto-
wy, podejmowana jest losowa decyzja sposréd wszystkich decyzji, ktore nie sg gorsze
niz pewien ustalony & od wyptaty zwigzanej z optymalnym wyborem. Czesto regute ta

nazywa sie &€ optymalnoscia (ang. e-optimality).

8.2 Ograniczona racjonalnos¢ w grach obronnych
Stackelberga

Jak zostalo wspomniane na poczatku tego rozdziatu, gry obronne Stackelberga, ze
wzgledu na silne umotywowanie praktyczne oraz specyficzng grupe potencjalnych gra-
czy weielajacych sie w role atakujacych (np. ktusownicy, terrorysci, ztodzieje), sa ob-
szarem, w ktérym skorzystanie z teorii ograniczonej racjonalnosci moze przyniesé¢ wiele
korzysci. Mozliwos¢ ta zostata dostrzezona juz w kilku pracach, ktére implementuja
wybrane teorie ograniczonej racjonalnosci do gier obronnych Stackelberga.

Jednym z najbardziej znanych rozwigzan jest algorytm COBRA [61], ktéry mody-
fikuje program liniowy DOBSS [59] (opisany w rozdziale 4.1.1) w celu uwzglednienia

teorii zakotwiczenia wraz z € optymalnoscia. Podobne podejscie zostato przedstawione
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w pracy [85], w ktérej zaproponowane zostaly dwa rozwiazania oparte o zmodyfikowane
programy liniowe z zaaplikowanymi teoriami perspektywy i zakotwiczenia. Przeprowa-
dzone eksperymenty potwierdzity uzytecznosé takiego podejécia w zastosowaniach, w
ktorych w role graczy wcielaja sie ludzie. Uwaga badaczy projektujacych kolejna z me-
tod nazwang SHARP [32] skupiona byla na specyficznych aspektach gry takich jak np.
rola wczesniejszych rozgrywek i doswiadczenia graczy. W pracy przedstawiono ogol-
ny wzér modyfikujacy (w sposéb liniowy) wyplate postrzegana przez graczy, a jego
parametry byly ustalane eksperymentalnie. System MATCH [62] z kolei optymalizuje
strategie Obroncy, przyjmujac najgorsza (dla Obronicy) strategie Atakujacego, ktory
podejmuje decyzje¢ zgodnie z reguta satysfakcji. Natomiast w podejsciu BRQR [84] za-
implementowana zostata teoria kwantowej odpowiedzi, a metoda ta zostata nastepnie
rozszerzona (SU-BRQR [56]) o pewna z gory zalozona funkcje modyfikujaca postrze-
gane wyptaty, ktorej parametry zostaly dobrane w drodze eksperymentow z uczestnic-
twem ludzi.

Wszystkie wyzej wymienione podejscia dotyczyly wdrozen teorii ograniczonej ra-
cjonalnosci do gier jednokrokowych. Wiekszos$¢ z nich oparta jest na modyfikacji sfor-
mutowanych wczesniej programéw liniowych. Podobna implementacja tych teorii w
wariancie wielokrokowym jest niemozliwa ze wzgledu na pojawienie sie nieliniowych
zaleznosci, ktore nie moga by¢ opisane przy pomocy programu liniowego. By¢ moze
z tego wzgledu w literaturze brakuje metod, ktore uwzgledniatyby teorie ograniczo-
nej racjonalnosci w wielokrokowych grach obronnych Stackelberga. Odpowiedzia na te
luke moze by¢ rozszerzenie zaprezentowanego w poprzednich rozdziatach algorytmu

ewolucyjnego o mozliwo$¢ uwzglednienia ograniczonej racjonalnosci graczy.

8.3 Rozszerzenie algorytmu ewolucyjnego

Implementacja teorii ograniczonej racjonalnosci w metodach dotychczas spotykanych w
literaturze czesto nie byta prosta. Wymagata zazwyczaj wprowadzenia wielu zmian w
algorytmie, pewnych uproszczen, przyblizen czy nawet modyfikacji samej teorii ogra-
niczonej racjonalnosci. Kazda z tak zmodyfikowanych metod byla w stanie dziataé

jedynie z jedna wybrang teoria, zgodnie z ktora nastgpita modyfikacja algorytmu. Pre-
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zentowane rozwigzania byly nieelastyczne.

Powyzsze stabosci nie dotycza algorytmu EASG. Jego rozszerzenie o dowolng z
teorii ograniczonej racjonalnosci jest bardzo proste. Zmiany wymaga jedynie procedu-
ra ewaluacji rozwigzan, w ktérej wyznaczana jest odpowiedz Atakujacego na strate-
gie Obroncy reprezentowana przez ocenianego osobnika. Przypomnijmy, ze odpowiedz
Atakujacego wyznaczana jest poprzez sprawdzenie po kolei wszystkich jego mozliwych
strategii prostych. Dla kazdej z tych strategii liczony jest rezultat gry (wyplaty gra-
czy) w przypadku zagrania tej strategii (przez Atakujacego) oraz strategii Obroncy
zakodowanej w chromosomie. Wystarczy wiec w tym miejscu zmodyfikowaé te stra-
tegie Obroncy zgodnie z wybrana teoria ograniczonej racjonalnodci, tj. przy pomocy
odpowiednich wzoréw obliczy¢ wyptaty i prawdopodobienstwa, jakie bedzie postrzegalt
Atakujacy stosownie do implementowanej teorii. Algorytm 8.1 prezentuje zmodyfiko-
wang funkcje ewaluacji strategii Obroncy. Zmiany w stosunku do wersji bez ograniczo-
nej racjonalnosci mozna zauwazy¢, porownujac przedstawiony fragment pseudokodu z

algorytmem 5.2.

W ten sposéb mozna rozszerzy¢ algorytm EASG o dowolng teorie ograniczonej

racjonalnosci, co potwierdza uniwersalno$é¢ zaproponowanego podejscia ewolucyjnego.

Algorytm 8.1: Ewaluacja strategii Obroncy mp z uwzglednieniem ograniczo-

nej racjonalnosci atakujacego.

1 EvaluateSolutionBR (7p )

Opesta < null

for o4 € 24 do
ny, < bounded_rationality(ro)

if Opesta =null or ua(rmp,, oa) > ua(wy,y, Cpesta) OT

(ua(ny), oa) = ua(ny,), Opesia) and uo(ny,, ca) > uo (7}, Opesia)) then
ObestA < TA

N O s WN

8 return up(mo, Cpesra)

Poréwnywanie wynikéw (wyptat Obroficy) policzonych z uwzglednieniem ograniczo-
nej racjonalnosci i bez niej jest bezcelowe, poniewaz sg to de facto dwa rézne problemy.
Wiemy, ze w przypadku ograniczonej racjonalnosci Atakujacego jego decyzje nie musza
by¢ optymalne, ale jednocze$nie zaktadamy, ze Obronca o tym wie i odpowiednio mo-

dyfikuje swoja strategie. Ta ”nieoptymalnos¢” Atakujacego moze spowodowaé zarowno
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wyzsza, jak i nizszg oczekiwang wyptate Obroncy. Niemozliwym jest wiec uniwersal-
ne stwierdzenie, jaka powinna by¢ relacja wyptat z ograniczona racjonalnoscig i bez
niej oraz co otrzymana réznica bedzie oznaczata w kontekscie poprawnosci czy jakosci
algorytmu. Dlatego tez weryfikacja zaproponowanego powyzej rozszerzenia EASG o
ograniczong racjonalno$¢ Atakujgcego zostanie zaprezentowana na koncu tego rozdzia-
tu w kontekscie poréwnania z kolejnym podejsciem opartym o sieci neuronowe. Czas
dziatania algorytmu nie ulega znaczacej zmianie. Zalezy on od implementacji konkret-
nego modelu ograniczonej racjonalnosci, lecz w wiekszosci przypadkéw te dodatkowe

obliczenia sg pomijalne w kontekscie czasu dziatania calego algorytmu ewolucyjnego.

8.4 Sie¢ neuronowa w EASG

8.4.1 Motywacja

Jak zostalo zauwazone we wstepie tego rozdziatu gry obronne Stackelberga sa uzy-
wane do modelowania scenariuszy ochrony zasobéw przed terrorystami, ztodziejami,
czy ktusownikami. W praktyce przeciwnicy nie sa dobrze znani obroncom - trudno
oceni¢ ich preferencje, poziom wiedzy czy umiejetnosci. W dotychczasowych rozwaza-
niach zakltadaliSmy pelng wiedze obu graczy o problemie - w szczegélnosci Obronica
zna doktadng warto$¢ wyptaty Atakujacego dla kazdego z celow i na tej podstawie
moze przewidzie¢, ktory z nich zostanie zaatakowany. W rzeczywistosci mozemy tylko
szacowaé te wartosci na podstawie wiedzy eksperckiej czy obserwacji wczesniejszych
atakow lub zachowan atakujacych. Réwniez wdrozenie poruszanej w tym rozdziale idei
ograniczonej racjonalno$ci moze w praktyce stanowi¢ wyzwanie.

Dotychczas prezentowane w literaturze rozwiazania (jak réwniez zademonstrowane
wezesnie] w tej rozprawie podejscie ewolucyjne) z gbry przyjmuja jeden konkretny mo-
del ograniczonej racjonalnosci i zgodnie z nim wyliczajg najlepsza strategie Obroncy.
Jednak nie istnieje jeden, wyrdzniony, najlepszy model ograniczonej racjonalnodci, kto-
rego wdrozenie mozna zarekomendowac¢ w kazdej sytuacji. W takim przypadku réwniez
trzeba kierowacé sie intuicja, wiedza lub doswiadczeniem pozyskanymi z innego zréodta.
Potrzeba zatem rozwigzania, ktére potrafitoby znajdowaé¢ dobre strategie Obroncy,

biorac pod uwage wyzej wymienione ograniczenia pojawiajace si¢ w rzeczywistych sce-
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nariuszach, tj. brak pelnej wiedzy o Atakujacym, jego preferencjach i najlepiej dopa-
sowanym modelu ograniczonej racjonalnosci. W dalszej czesci tego rozdzialu zostanie

zaproponowana metoda odpowiadajaca tej potrzebie.

8.4.2 Przykladowy scenariusz - cyberbezpieczenstwo

Gra, ktoéra bedzie rozwazana w eksperymentach, inspirowana jest problemem z ob-
szaru cyberbezpieczenstwa nazywanym glebokq inspekcjq pakietow (ang. Deep Packet
Inspection) [22]. Jest to technika sieciowa, przy pomocy ktérej analizowane sa pakie-
ty przesylane przez sie¢, w celu wykrycia w nich anomalii $wiadczacych o mozliwym
ataku. Doktadna analiza pakietow jest kosztowna i powoduje opdznienia w przesyle
danych, dlatego nie moze by¢ wykonywana w sposob ciagly w catej sieci. W praktyce
wybierany jest jakis podzbiér hostow, dla ktéorych przeprowadzana jest analiza pa-
kietéw. Sytuacje te mozna naturalnie zamodelowa¢ jako gre obronna Stackelberga, w
ktorej system bezpieczenstwa, decydujacy o inspekeji pakietow, petni role Obroncy, a
potencjalni przestepcy internetowi odgrywaja role Atakujacych. Strategia Obroncy jest
wybor hostéw, ktorych pakiety beda poddane analizie. Strategia Atakujacego polega
na wyborze jednego hosta do przeprowadzenia ataku. Dla kazdego hosta przypisane sg
dwie wyptaty Obroncy: zwigzana z wykryciem intruza oraz bedaca skutkiem udane-
go ataku. Obronca nie zna potencjalnego intruza, wigc nie posiada informacji o jego
preferencjach i wyptatach zwigzanych z atakiem poszczegolnych celow.

Bardziej sformalizowany opis przyjetego w tym rozdziale modelu gry jest nastepuja-
cy. Zgodnie z oznaczeniami z rozdziatu 3.3 dany jest zbiér celéw (hostéw) T o licznosci
n. Do kazdego z nich przypisane sa 4 wyptaty U,j7 Jj € {O+,0—, A+, A-}. Gra rozgry-
wana jest w m krokach czasowych. W kazdym z nich Obronca wybiera podzbior celow
o licznodei k (dla ktérych przeprowadza gleboka inspekcje pakietéw). Zatem strategie
prosta Obroficy mozna zapisaé¢ jako 0@ = {ay,ao, ..., an}, gdzie a; C T jest podzbio-
rem celéw ”chronionych” w i-tej jednostce czasu. Strategia Atakujacego jest wybor
jednego celu - oznaczmy go przez t,.

Wyplaty graczy liczone sa nastepujaco:

- Jesli w jakimkolwiek kroku czasowym jednostka Obroncy jest przypisana do celu ¢, ,

to Atakujacy jest schwytany, a gracze otrzymuja odpowiednio wyptaty Ug oraz U{i_.
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- Jesli nie istnieje zaden krok czasowy, w ktorym jakakolwiek jednostka Obroncy jest
przypisana do celu t,, to atak jest udany, a gracze otrzymuja odpowiednio wyptaty

- +
U9 oraz U,
X X

Zatem oczekiwana wyptata Obronicy (1©) i Atakujacego (u?) wynosza odpowiednio
u® =P UP™ +(1-P)U% oraz u =P UM+ (1-P UL,
gdzie P, = [];=1

Przypomnijmy, ze zgodnie z notacja wprowadzong w rozdziale 3.3 przez c,(x) oznaczone

..... (1 —cs(x)) jest prawdopodobienstwem udanego ataku na cel ;.
jest pokrycie celu, czyli prawdopodobienstwo, ze przynajmniej jedna jednostka Obroncy

przypisana jest do celu x w kroku czasowym s.

Przyktadowa gra z n = 7 hostami przedstawiona jest na rysunku 8.2. Wyplaty
Obroncy w przypadku udanego ataku U~ na dany cel znajduja sie pod kazdym z nich.
Dla uproszczenia przyjeto zerowa wyplate w sytuacji udaremnienia ataku (U%* = 0)
oraz jeden krok czasowy (m = 1). Sie¢ zawiera 2 serwery z danymi (ktére sa kluczo-
wymi elementami infrastruktury), 3 komputery i 2 urzadzenia mobilne. Zaktadamy,
ze Obronca moze analizowa¢ jednoczesnie pakiety docierajace do maksymalnie k = 3
hostéw. Rysunek prezentuje réwniez strategie Obroncy w postaci prawdopodobien-
stwa pokrycia kazdego z celéw - cs(f). Przyktadowa strategia mieszana, ktora odpo-
wiada przedstawionemu pokryciu to: 79 = {(0.4, {#1, #2, #6}), (0.3, {#1, #2, #7}),
(0.3, {#3, #4,#5}) }. Jesli przyktadowo Atakujacy wybierze do ataku cel #5, to ocze-
kiwana wyptata Obronicy wyniesie —0.3(1 —0.3) = —0.21.

= 0.7 0.7 |
INTERNET
-0.8 ) -0.9
0.3 0.3 0.3 0.4 0.3
T [ 1
sl (=] ok
0.2 -02 -0.3 -0.4 -0.3

Rysunek 8.2: Przyktadowy scenariusz w problemie gtebokiej analizy pakietow.
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8.4.3 Architektura rozwigzania

Proponowane rozwigzanie oparte jest o wykorzystanie sztucznej sieci neuronowej do
oceny jakosci strategii Obroncy. Sie¢ neuronowa zastepuje najbardziej kosztowna obli-
czeniowo czes¢ metody EASG - ewaluacje osobnikéw, ktora kazdorazowo wymaga itero-
wania po wszystkich mozliwych strategiach Atakujacego. Sie¢ neuronowa aproksymuje
oczekiwana wyptate Obroncy na podstawie jego strategii. Zwrocona przez sie¢ wartosé
jest przypisywana do ocenianego osobnika jako wartos¢ jego funkcji przystosowania.
Schemat architektury proponowanego rozszerzenia metody EASG o sie¢ neuronowsg

zaprezentowany jest na rysunku 8.3.

- Mutacja,
[ Populacja poczatkowa ]—> krzyzowanie <)

v

=~
=

2.

N >

~— Ewaluacja @
i n > . . '8
Historyczne| __trening—»- rozwigzan 2
dane v 5}

5

Selekcja 3%

@

Rysunek 8.3: EASG rozszerzone o sie¢ neuronowa do oceny rozwigzan.

Wybrang architektura sieci jest perceptron wielowarstwowy z dwiema warstwami
ukrytymi. Strategia Obroncy podawana na wejsciu sieci neuronowej kodowana jest w
nastepujacy sposéb. Kazdy z neuronow wejsciowych przyjmuje prawdopodobienstwo
pokrycia celu cs(r). Wartosé ta wynika wprost z ocenianej strategii Obroficy (patrz
rozdzial 3.3) i moze by¢ w prosty sposéb wyliczona analitycznie. Implikuje to rozmiar
wejsciowy sieci: mn (liczba krokéw czasowych X liczba celéw). Neurony z pierwszej
(wejsciowej) warstwy sieci sg grupowane wedtug krokow czasowych - kazdemu kroko-
wi czasowemu odpowiada [%1 neuronéw w drugiej warstwie, tj. kazde n neuronéw z
warstwy wejsciowej polaczonych jest (kazdy z kazdym) z odpowiednia grupa [%] w
warstwie drugiej. Zatem liczno$¢ warstwy drugiej wynosi [%] m. Nastepnie wszystkie

neurony z tej warstwy potaczone sa (kazdy z kazdym) z neuronami warstwy trzeciej

o licznosci [%] Sygnat z nich trafia ostatecznie do pojedynczego neuronu w warstwie
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wyjsciowej, ktory zwraca jedng liczbe rzeczywista, bedaca estymowang wartoscia wy-
ptaty Obroncy dla strategii podanej na wejsciu sieci. Sie¢ neuronowa uczona jest przy
pomocy historycznych danych, czyli wynikéw poprzednich rozgrywek.
Zaprezentowany perceptron wielowarstwowy zastepuje procedure ewaluacji rozwia-
zan w algorytmie EASG opisanym w rozdziale 5. Wszystkie pozostate elementy al-
gorytmu pozostaja bez zmian. W dalszej czesci algorytm EASG rozszerzony o sie¢
neuronowg bedzie nazywany NESG od angielskiego okreslenia NeuroFEvolutionary for

Security Games.

8.4.4 Eksperymenty

Metoda NESG zostata przetestowana na 90 losowych grach odpowiadajacych scena-
riuszowi z obszaru cyberbezpieczenstwa opisanym w rozdziale 8.4.2. Stworzono 5 réz-
nych gier dla kazdej z m € {1,2,4} liczby krokéw czasowych i liczby celéw n = 27,
i €{2,...,7}. Wyptaty U%~ i U7~ losowane byty (niezaleznie dla kazdego celu) z prze-
dziatu (=1,0), natomiast U%* i UA* 7 przedziatu (0,1). Liczba dostepnych jednostek
Obroncy réwniez byta wartoscia losowa (dla kazdej instancji gry ustalana niezaleznie)
z przedziatu [Lﬁj , [i’—ﬂ], €O oznacza, ze cO najmniej le i co najwyzej % z celow moze
by¢ efektywnie chronionych.

W eksperymentach przyjeto identyczne wartosci parametréow jak dla algorytmu
EASG (przedstawione w tabeli 6.1 w rozdziale 6).

Sie¢ neuronowa byta trenowana metoda propagacji wstecznej btedéw z optymaliza-
torem Adam [38]. W warstwie wyjsciowej uzyto tangensa hiperbolicznego jako funkeji
aktywacji neuronu, w pozostatych warstwach byto to ReLU [51]. Aby zasymulowaé dane
dotyczace historycznych rozgrywek stuzacych do nauki sieci, wygenerowano 5000 przy-
ktadéw. Kazdy przyktad zostal stworzony wedlug nastepujacej procedury. Strategie
mieszana Obroncy (dane wejsciowe sieci) wybrano losowo sposrod wszystkich mozli-
wych strategii ztozonych z co najwyzej 5 strategii prostych: najpierw wylosowano liczbe
tych strategii [ ze zbioru {1,..., 5}, nastepnie dla kazdej z [ strategii prostych losowa-
no podzbior k celéow, a prawdopodobienstwo danej strategii prostej byto wyznaczane
jako losowa liczba z przedziatu [0, 1]. Finalnie prawdopodobienstwa wszystkich wyge-

nerowanych w ten sposob strategii prostych, wchodzacych w sktad strategii mieszanej,
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zostaly znormalizowane, aby ich suma wynosita 1. Dla tak wygenerowanej strategii
mieszanej Obroncy wyznaczana byta optymalna odpowiedZ Atakujacego i wyliczana
oczekiwana wyptata Obroncy zgodnie z algorytmem 8.1. Wynik ten byt oczekiwang
wartoscia wyjscia sieci uzywana w treningu.

W eksperymentach testowane byty 3 rézne modele ograniczonej racjonalnosci: teo-
ria zakotwiczenia (TZ), teoria kwantowej odpowiedzi (TKO) oraz teoria perspektywy
(TP). Informacja, ktéry z tych modeli zostal zastosowany do wygenerowania danych
nie byta wprost podana na zadnym etapie dziatania algorytmu - jedynie przy pomocy
zadanej teorii wyliczana byta odpowiedZ Atakujacego w danych treningowych, co miato
wplyw na wyptaty Obroncy podawane w procesie nauki sieci jako historyczne dane.
Eksperyment sprawdzal, czy sie¢ neuronowa tylko na podstawie takich informacji (bez
implementacji wprost zadnego z modeli ograniczonej racjonalnosci oraz podania wy-
ptat Atakujacego) bedzie zdolna dobrze estymowaé wyplate Obroncy i jak ewentualne
niedoktadnosci tej estymacji wptyna na jakos¢ znajdowanych strategii w catym procesie

ewolucji.

8.4.5 Wyniki

Sie¢ neuronowa

Tabela 8.2 przedstawia sredni btad (liczony jako warto$é¢ bezwzgledna z réznicy wartosci
otrzymanej i oczekiwanej) zwracanej przez sie¢ neuronowa wyptaty Obronicy na zbiorze
testowym. Sie¢ testowana byta metoda 10-krotnej walidacji krzyzowej. Na podstawie
zaprezentowanych danych mozna wysnu¢ dwa wnioski. Po pierwsze btad estymacji sieci
rosnie wraz ze wzrostem liczby celéw i krokéw czasowych, co jest spodziewanym rezul-
tatem ze wzgledu na zwiekszenie poziomu skomplikowania problemu i wieksza liczbe
danych wejsciowych sieci. Po drugie mozna zaobserwowaé¢ pewne réznice doktadnosci
estymacji pomiedzy poszczegdlnymi modelami ograniczonej racjonalnodci. Sie¢ doktad-
niej przybliza wartosci dla teorii zakotwiczenia oraz kwantowej odpowiedzi niz dla teorii
perspektywy. Prawdopodobna przyczyna tego zjawiska jest fakt, ze teoria perspektywy
w sposéb nieliniowy wptywa zaréwno na zmiane postrzeganych wyptat jak i prawdopo-

dobienstwa, podczas gdy pozostale modele zmieniaja tylko jeden z tych parametrow:
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teoria zakotwiczenia prawdopodobienstwo, a teoria kwantowej odpowiedzi wyptaty.

t. zakotwiczenia t. kwantowej odpowiedzi t. perspektywy
l. celow || 1 krok | 2 kroki | 3 kroki || 1 krok | 2 kroki | 3 kroki || 1 krok | 2 kroki | 3 kroki
4 0.006 | 0.006 0.006 0.004 | 0.005 0.005 0.010 | 0.010 0.010
8 0.011 | 0.012 0.014 0.008 | 0.008 0.008 0.018 | 0.019 0.020

16 0.024 | 0.026 | 0.028 0.019 | 0.021 0.022 0.046 | 0.049 | 0.051
32 0.043 | 0.045 0.048 0.031 | 0.033 | 0.035 0.075 | 0.080 | 0.084
64 0.080 | 0.081 0.086 0.064 | 0.065 | 0.069 0.132 | 0.142 | 0.145
128 0.119 | 0.125 0.131 0.104 | 0.110 | 0.121 0.232 | 0.241 0.251

Tabela 8.2: Sredni blad zwracanej przez sie¢ wyplaty Obroricy na zbiorze testowym.

Wyplaty

Na podstawie samych wartosci btedéw odpowiedzi zwracanych przez sie¢ trudno stwier-
dzi¢, czy otrzymywane rezultaty sa satysfakcjonujace i jak wptyna na jakos¢ rozwigzan
pierwotnego problemu, czyli poszukiwania optymalnej strategii Obroncy z réwnowagi
Stackelberga. W celu przeprowadzenia takiej oceny metode NESG pordéwnano z pie-
cioma nastepujacymi metodami: C2016 - metoda doktadna opisana w rozdziale 4.1.3,
nieuwzgledniajaca ograniczonej racjonalnosci Atakujacego, EASG - algorytm ewolu-
cyjny zaproponowany w rozdziale 5 bez dodanego modelu ograniczonej racjonalnosci
oraz EASG_BR, gdzie BR € {TZ, TKO, TP} - metoda EASG z dodana implementacja
modelu ograniczonej racjonalnosci BR zgodnie z algorytmem 8.1.

W przypadku metod C2016 i EASG najpierw policzona zostala za ich pomocg stra-
tegia Obroncy (bez zakladania ograniczonej racjonalnosci przeciwnika), a nastepnie
wyplata Obroncy (grajacego wedtug zwrdconej przez metode strategii) wyznaczona
zostata z uwzglednieniem odpowiedniego modelu ograniczonej racjonalnosci. Nalezy
zauwazyc¢, ze przytoczone modele ograniczonej racjonalnosci nie moga by¢ wprost wta-
czone do algorytmu doktadnego opartego o programowanie liniowe (C2016) ze wzgledu
na ich nieliniowa charakterystyke [36]. Zatem nie jest mozliwe w prosty sposéb (bez
istotnej modyfikacji metody lub modelu ograniczonej racjonalnosci) policzenie opty-
malnej strategii Obroncy uwzgledniajacej wybrany model ograniczonej racjonalnosci.

Tabela 8.3 prezentuje poréwnanie wyzej wymienionych metod pod wzgledem $red-
niej wyptaty Obroncy. We wszystkich przypadkach proponowany algorytm NESG osig-

gnal lepsze wyniki niz obie metody, ktére nie zaktadaly zadnej z teorii ograniczonej
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racjonalnosci (C2016 1 EASG). Przewaga ta zwieksza sie wraz z liczba krokéw czaso-
wych. Na tej podstawie mozna wnioskowac, ze podczas rozgrywki przeciwko graczowi,
ktorego decyzje nie sa w pelni racjonalne, lepiej jest uzywaé przyblizonego algorytmu
NESG niz gra¢ wedtug optymalnej strategii (zwréconej przez C2016), ktora ograniczo-

nej racjonalnosci nie uwzglednia.

1 krok t. zakotwiczenia t. kwantowej odpowiedzi t. perspektywy

. celow || C2016 | EASG | EASG.AT | NESG | C2016 | EASG | EASG_QR | NESG || C2016 | EASG | EASG PT | NESG
4 -0.470 | -0.472 | -0.468 | -0.469 || -0.406 | -0.408 | -0.404 |-0.405 || -0.419 | -0.420 | -0.417 | -0.418
8 -0.456 | -0.457 | -0.440 | -0.440 || -0.418 | -0.422 | -0.386 |-0.388 || -0.422 | -0.423 | -0.407 | -0.407

16 -0.387 | -0.391 | -0.371 |-0.371 | -0.377 | -0.378 | -0.336 | -0.338 || -0.329 | -0.335 | -0.315 |-0.318
32 -0.411 | -0.412 | -0.393 | -0.397 || -0.428 | -0.429 | -0.390 |-0.394 || -0.397 | -0.404 | -0.367 | -0.370
64 -0.579 | -0.586 | -0.567 | -0.568 || -0.582 | -0.584 | -0.536 | -0.537 || -0.560 | -0.564 | -0.483 | -0.486
128 -0.397 | -0.405 | -0.369 | -0.372 | -0.578 | -0.578 | -0.526 | -0.529 || -0.462 | -0.463 | -0.345 | -0.347

2 kroki t. zakotwiczenia t. kwantowej odpowiedzi t. perspektywy

L. celow || C2016 | EASG | EASG.AT | NESG | C2016 | EASG | EASG.QR | NESG | C2016 | EASG | EASG_PT | NESG
4 -0.566 | -0.566 | -0.563 | -0.564 || -0.540 | -0.541 | -0.534 | -0.535 || -0.548 | -0.549 | -0.547 | -0.547
8 -0.568 | -0.572 | -0.553 | -0.555 || -0.526 | -0.528 | -0.510 | -0.512 || -0.556 | -0.556 | -0.517 | -0.518

16 -0.327 | -0.331 | -0.314 | -0.317 || -0.326 | -0.331 | -0.301 | -0.302 || -0.326 | -0.331 | -0.291 | -0.294
32 -0.499 | -0.500 | -0.475 | -0.479 || -0.487 | -0.487 | -0.435 | -0.435 | -0.501 | -0.502 | -0.454 | -0.457

64 -0.457 | -0.463 | -0.427 | -0.427 || -0.421 | -0.424 | -0.403 | -0.408 | -0.466 | -0.471 | -0.407 |-0.410
128 -0.607 | -0.614 | -0.563 | -0.567 || -0.601 | -0.604 | -0.540 | -0.544 | -0.593 | -0.595 | -0.566 | -0.571

4 kroki t. zakotwiczenia t. kwantowej odpowiedzi t. perspektywy

L. celow || C2016 | EASG | EASG.-AT | NESG | C2016 | EASG | EASG-QR | NESG | €2016 | EASG | EASG_PT | NESG
4 -0.479 | -0.481 | -0.478 | -0.479 || -0.487 | -0.489 | -0.485 | -0.486 | -0.511 | -0.512 | -0.508 | -0.510
8 -0.497 | -0.500 | -0.466 | -0.467 || -0.509 | -0.513 | -0.455 | -0.456 | -0.517 | -0.519 | -0.496 | -0.499
16 -0.545 | -0.547 | -0.525 | -0.525 || -0.531 | -0.534 | -0.502 | -0.503 || -0.570 | -0.574 | -0.535 | -0.538
32 -0.478 | -0.484 | -0.460 | -0.464 || -0.500 | -0.505 | -0.468 | -0.470 | -0.525 | -0.531 | -0.492 | -0.496
64 -0.563 | -0.568 | -0.547 | -0.551 || -0.587 | -0.593 | -0.553 | -0.555 | -0.600 | -0.600 | -0.561 | -0.563

128 -0.531 | -0.536 | -0.493 | -0.497 || -0.545 | -0.549 | -0.503 | -0.505 || -0.553 | -0.555 | -0.512 | -0.512

Tabela 8.3: Porownanie $rednich wyptat Obroncy uzyskanych przez poszczegdlne me-
tody dla gier z 1, 2 oraz 4 krokami.

Dla danego modelu ograniczonej racjonalnosci BR € {TZ, TKO, TP} jedyna réznica
miedzy metodami EASG_BR oraz NESG polega na innej procedurze ewaluacji osobni-
kow. EASG_BR liczy wyptate doktadnie na podstawie przyjetego modelu ograniczone;
racjonalnosci, podczas gdy NESG korzysta z wczesniej nauczonej sieci neuronowej. Ze
wzgledu na fakt, ze metoda EASG_BR "wie” jaki model ograniczonej racjonalnosci
jest rozwazany i wprost korzysta z jego implementacji, wyniki osiaggane przez te meto-
de¢ sa lepsze. Jak jednak wczesniej zauwazono, nie jest to typowa sytuacja w praktyce.
NESG zaktada bardziej realistyczny scenariusz, w ktérym Obronca nie posiada wiedzy
o zachowaniach, preferencjach czy racjonalnosci Atakujacego. Co wiecej, jego ograni-
czona racjonalno$¢ nie musi wpisywac sie w zaden ze znanych z literatury modeli. W

takiej sytuacji uzycie EASG_BR nie bedzie tak skuteczne jak metody NESG, ktora nie
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przyjmuje zadnego z gory narzuconego modelu ograniczonej racjonalnosci.

Czas dzialania

Rysunek 8.4 przedstawia poréwnanie czaséw dziatania poszczegdlnych metod. Algo-
rytm NESG zostal zaprezentowany w dwéch wariantach: z uwzglednionym czasem
nauki sieci oraz bez niego. Metody EASG oraz EASG_BR sa zademonstrowane razem,
poniewaz dodatkowy czas na wyliczenie odpowiedzi Atakujacego zgodnej z wybrang
teorig ograniczonej racjonalnosci jest pomijalny (zazwyczaj jest to kilka operacji aryt-
metycznych, ktére zmieniaja warto$é¢ postrzeganej wyptaty lub prawdopodobienstwa

wyboru strategii prostej).
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Rysunek 8.4: Porownanie czaséw dziatania poszczegdlnych metod.

Na rysunku wida¢, ze skalowalnosé¢ czasowa metod ewolucyjnych jest lepsza niz me-
tody C2016 opartej o programowanie liniowe. EASG, EASG_BR oraz NESG skaluja sie
w przyblizeniu w sposéb liniowy wzgledem liczby celow. Sposrod tych metod najkrot-
szy czas obliczen osigga NESG. Wynika to ze sposobu ewaluacji osobnikéw. Zamiast
iteracji po wszystkich mozliwych strategiach Atakujacego i dla kazdej z nich policzenia
wyplaty (jak jest to czynione w EASG), NESG korzysta z wcze$niej nauczonej sieci
neuronowej. Procedura ewaluacji jest wykonywana wielokrotnie w trakcie dziatania al-
gorytmu (liczba pokolen X liczba osobnikéw) stad przewaga NESG w aspekcie czasu
obliczen.

Przedstawione powyzej wyniki osiaganych wyptat oraz czasu dziatania pozwalaja
stwierdzi¢, ze zaproponowane rozszerzenie metody ewolucyjnej o sztuczng sie¢ neuro-
nowa estymujaca wyptate Obroricy, moze by¢ skutecznym podejsciem szczegdlnie w
praktycznych sytuacjach, w ktorych brakuje pelnej wiedzy o Atakujacym, jego umie-

jetnosciach i priorytetach.
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Rozdziat 9

Algorytm koewolucyjny

9.1 Motywacja

Zaprezentowany w rozdziale 5 algorytm EASG zaktada, ze ewaluacja kazdego poten-
cjalnego rozwiazania (strategii Obroncy) wymaga znalezienia optymalnej odpowiedzi
Atakujacego poprzez sprawdzenie i policzenie wyptaty dla wszystkich mozliwych stra-
tegii prostych Atakujacego. Jak wykazaly eksperymenty, czesto takie podejscie jest
skuteczne, ale nie zawsze. W przypadku gier o innej specyfice, strategii Atakujacego
moze by¢ na tyle duzo, ze rozwazanie kazdej z nich w celu ewaluacji wszystkich osobni-
kow w kazdym pokoleniu bytoby zbyt czasochtonne. W szczegdlnosci mozemy wyobrazié
sobie gre z ciagly przestrzenig strategii Atakujacego, co w przypadku algorytmu EASG
bedzie oznacza¢ koniecznosé przejrzenia nieskonczenie wielu strategii.

W przeprowadzonych eksperymentach zauwazono, ze w wigkszosci przypadkow ist-
nieje pewien niewielki podzbior strategii Atakujgcego, ktory jest wart rozwazania. Po-
zostale strategie albo w trywialny sposob mozna okresli¢ jako stabe (np. atak na dobrze
chroniony cel z niska wyptata lub sekwencja akcji nieprowadzaca do celu), albo sa na
tyle podobne do innych strategii, ze wystarczy rozwazy¢ jedng z nich (np. dojsécie do
tego samego celu, ale w innym kroku czasowym). Oczywiscie moga zdarzy¢ sie pewne
szczegolne przypadki, w ktorych te strategie Atakujacego beda miaty kluczowe zna-
czenie (moga okazaé sie optymalna odpowiedzia na dang strategie Obroncy), wiec nie
mozna wykluczy¢ ich od razu na poczatku dzialania algorytmu. Jednak wartosciowe
byltoby znalezienie pewnej metody potrafigcej adaptacyjnie wybieraé reprezentatywny

podzbidr strategii Atakujacego ”wartych rozwazenia” (policzenia wyplat).
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Odpowiedzig na te potrzebe jest zaproponowany w tym rozdziale algorytm koewo-
lucyjny. Jego gtéwnym rozszerzeniem, w stosunku do podejscia EASG, jest zbudowanie
dodatkowej populacji zawierajacej strategie Atakujacego. Takie rozszerzenie wydaje sie
by¢ naturalnym krokiem w sytuacji, kiedy model gier Stackelberga zaklada istnienie
dwdéch rywalizujacych ze sobg graczy, a algorytmy koewolucyjne dziataja na zasadzie
konkurujacych ze soba populacji rozwiazan (patrz rozdzial 2.3.9). Populacja strate-
gii Atakujacego podlega réwniez ewolucji (podobnie jak populacja strategii Obroncy)
i stuzy do ewaluacji osobnikéw z drugiej populacji. Zamiast liczy¢ wyptate Obroncy
przeciwko wszystkim mozliwym strategiom Atakujacego, jest ona liczona jedynie prze-
ciwko strategiom reprezentowanym przez osobniki z drugiej populacji (Atakujacego).
Takie podejscie zaktada, ze populacje beda ze soba w pewien sposéb konkurowaty. Dla
znalezionych strategii Obroncy, populacja Atakujacego w toku ewolucji bedzie ”starata
si¢” znalez¢ jak najlepsza odpowiedz. Z drugiej strony populacja Obroncy bedzie poszu-
kiwala strategii, ktére bedg najbardziej skuteczne przeciwko zadanym odpowiedziom

z populacji Atakujacego.

9.2 Architektura rozwigzania

W proponowanym algorytmie koewolucyjnym (nazwanym CoEvoSG) tworzone sa dwie
populacje. Pierwsza z nich, jak w podstawowej metodzie EASG, zawiera strategie mie-
szane Obroncy. Druga populacja ztozona jest ze strategii prostych Atakujacego. Obie
inicjalizowane sg losowymi strategiami, a nastepnie modyfikowane naprzemiennie. Naj-
pierw populacja Atakujgcego rozwijana jest przy pomocy typowych dla algorytmu
ewolucyjnego operatorow (krzyzowania, mutacji i selekcji) przez g, pokolen, po czym
nastepuje rozwoj populacji Obroncy przez tyle samo pokolen. Procedura ta jest po-
wtarzana, dopoki nie zostanie spelniony warunek stopu. Schemat dziatania algorytmu
koewolucyjnego zostal zaprezentowany na rysunku 9.1.

Wszystkie operatory ewolucyjne (krzyzowanie, mutacja i selekcja), dzialajace na
populacji Obroncy, oraz warunek stopu, pozostaly bez zmian wzgledem algorytmu
EASG. Ich szczegotowy opis mozna znalezé w rozdziale 5. Charakterystyka pozostatych,

nowych elementéw zaprezentowana zostata ponize;j.
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Rysunek 9.1: Schemat dziatania algorytmu koewolucyjnego.

9.2.1 Krzyzowanie populacji Atakujgcego

W algorytmie EASG krzyzowanie polegato na taczeniu zbiorow strategii prostych wcho-
dzacych w sktad zakodowanych strategii mieszanych. W przypadku strategii Atakuja-
cego to podejscie musi zosta¢ zmodyfikowane, poniewaz krzyzowane sa strategie pro-
ste. Dlatego tez zastosowano krzyzowanie wymieniajace jednopunktowe (patrz roz-
dziat 2.3.3). Kazdy osobnik podlega krzyzowaniu z prawdopodobienstwem py. Osobni-

ki wybrane do krzyzowania taczone sa w pary losowo. W wyniku krzyzowania strategii

2

71}‘ = (a%,a%, coak)i ﬂi = (a?,az, ...,a2) powstaja dwie strategie:

1 1

no_ (1 2
= (ay,a;3,...a;,a

i+1°

2 2 1

2 2 _ (2 2
Q) Oraz wld = (aj,ay, .. .a;,a;, ;.

..,al), gdzie al.l = a;
jest pierwsza wspolna akcja (w tym samym kroku czasowym) krzyzowanych strategii
(np. w przypadku gier WHG, SEG czy FIG bedzie to pierwszy wspélny wierzchotek
odwiedzany w tym samym kroku czasowym). Jesli taka akcja nie istnieje, to strategie

pozostaja bez zmian - krzyzowanie nie wywotuje zadnych efektow.
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9.2.2 Mutacja populacji Atakujgcego

Mutacja populacji Atakujacego dziata analogicznie jak mutacja w algorytmie EASG
(rozdzial 5.5). Kazdy osobnik podlega mutacji z okreslonym prawdopodobiefistwem
(pm). W przypadku Atakujacego w osobnikach zakodowane sg strategie proste, ktore
w nietrywialnym! przypadku sktadaja sie z ciagu akeji w kolejnych krokach czasowych.
Procedura mutacji wybiera losowy krok czasowy i, poczawszy od tego kroku, modyfi-
kuje kolejne akcje w strategii Atakujacego. Kazda kolejna akcja wybierana jest losowo

sposrod wszystkich dostepnych akeji w danym stanie.

9.2.3 Selekcja populacji Atakujgcego

Do selekcji strategii Atakujacego, ktore zostang przeniesione do nowego pokolenia uzyto
tego samego podejscia co w algorytmie EASG, czyli turnieju binarnego z presja selekcji

poprzedzonego procedura elitaryzmu. Szczegoly zostaly opisane w rozdziale 5.9.

9.2.4 Ewaluacja

Najbardziej istotna zmiana wzgledem algorytmu EASG jest modyfikacja procedury
ewaluacji rozwigzan. Podczas ewaluacji strategii Obroncy, zamiast oblicza¢ wyptaty dla
kazdej mozliwej strategii prostej Atakujacego, optymalna odpowiedZ poszukiwana jest
wsrod strategii zakodowanych w populacji Atakujacego. Moze sie zdarzy¢, ze istnieje
strategia, bedaca optymalng odpowiedzig, ktéra nie nalezy do populacji Atakujacego.
W takim przypadku oczekiwanym wynikiem dziatania algorytmu jest stworzenie jej w
procesie ewolucji w kolejnych pokoleniach.

Sposob ewaluacji osobnikow z populacji Atakujacego nie jest tak oczywisty jak
w przypadku Obroncy. Zazwyczaj nie istnieje jedna najlepsza uniwersalna odpowiedz
Atakujacego na wszystkie strategie Obroncy. Raczej w zaleznosci od przyjetej strate-
gii Obroncy, optymalna strategia Atakujacego zmienia sie. Oczekiwang sytuacja jest
posiadanie w populacji wszystkich strategii Atakujacego, ktére sg optymalnymi odpo-
wiedziami dla jakiej$ strategii Obroncy. Zatem przyjecie $redniej wyptaty Atakujacego

'W przypadku niektérych gier (np. SGP) strategia Atakujacego polega jedynie na wyborze celu
do ataku. W takiej sytuacji mutacja polega na zmianie tego celu na losowy inny, a krzyzowania nie
stosuje sie.
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wzgledem calej populacji Obroricy (lub jej czesci) moze by¢ pomystem nietrafionym,
bowiem dana strategia Atakujacego moze by¢ kluczowa (optymalna) tylko w konkret-
nym przypadku (dla jednej strategii Obroncy), a przyjecie $redniej obnizy wartosé
przystosowania takiej strategii.

Zatem lepszym podejsciem jest przyjecie miary maksimum. W populacji Obroncy
(w celu zachowania jej réznorodnosci) istnieja strategie, ktore sa stabe. Dla nich wiek-
szo$¢ strategii Atakujacego bedzie dawata wysokie wyptaty, co rowniez podwaza uzy-
cie jako funkcji przystosowania maksimum wyptaty Atakujacego wzgledem wszystkich
osobnikéw populacji Obroncy. Dlatego tez wybrany zostal wariant posredni - przy-
stosowaniem osobnikéw z populacji Atakujacego jest maksimum wyptaty Atakujacego
wzgledem N;,, najlepszych (najlepiej przystosowanych) strategii z populacji Obroncy.

Wartos¢ parametru Ny, jest ustalana eksperymentalnie.

9.3 Eksperymenty

9.3.1 Parametry

W przeprowadzonych eksperymentach przyjeto te same wartosci parametréw, ktore
byly uzywane w testach metody EASG (patrz tabela 7.1). Dla prawdopodobienstwa
mutacji i krzyzowania oraz presji selekcji w populacji Atakujgcego ustalono te same
wartosci jak w populacji Obroncy. Algorytm koewolucyjny wprowadza kilka dodatko-
wych parametréw, ktore nie byly wcezesniej testowane. W celu ich zbadania przepro-
wadzono szereg eksperymentow, wykorzystujac zbiér 50 losowo wygenerowanych gier
WHG, ktoére nie byly nastepnie uzywane w procesie ewaluacji metody CoEvoSG.
Pierwszym z badanych parametréw byta wielkosé populacji Atakujacego (Na). Wy-
niki zostaly zaprezentowane na rysunku 9.2a. Im wieksza liczba osobnikéw w popula-
cji Atakujacego tym dokladniejsza jest ewaluacja strategii Obroncy. W szczegdlnym
przypadku, gdyby w populacji Atakujacego byty wszystkie mozliwe strategie proste
Atakujacego, to dziatanie algorytmu CoEvoSG sprowadzitoby si¢ do metody EASG,
poniewaz znajdowane odpowiedzi Atakujacego bylyby zawsze optymalne. Jednak, jak
zostalo zaznaczone na wstepie tego rozdziatu, podejscie koewolucyjne wprowadzono w

celu ograniczenia liczby weryfikowanych strategii Atakujacego i przyspieszenia dzia-
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tania algorytmu. Na podstawie zademonstrowanych wynikow przyjeto Ny = 200 jako

rekomendowang warto$¢ wielkosci populacji Atakujacego.

Kolejnym testowanym parametrem byta dtugosé ewolucji kazdej populacji mierzona
liczba pokolen. Przypomnijmy, ze w algorytmie CoEvoSG populacje Obroncy i Ata-
kujacego sa rozwijane naprzemiennie - najpierw jedna przez g. pokolen, potem druga
przez g. pokolen, itd. Wielkos¢ wyptaty Obroncy oraz czas obliczen w zaleznosci od
wartosci parametru g. zostaty zaprezentowane na rysunku 9.2b. Mozna zaobserwowac,
ze zar6wno malte wartosci (g, < 5 - czeste przetaczanie miedzy populacjami) jak i duze
(gc = 50) powoduja obnizenie osigganych wynikéw. Jednoczesnie czas dziatania algo-
rytmu we wszystkich przypadkach jest zblizony. W dalszych eksperymentach przyjeto

gc = 20 jako rekomendowang wartosc.

Ostatnim nowododanym parametrem w algorytmie koewolucyjnym jest liczba naj-
lepszych osobnikéw z populacji Obroncy (Njop), wzgledem ktorych oceniane sg stra-
tegie Atakujacego. Wyniki przedstawione na rysunku 9.2c potwierdzaja wczeSniejsze
spostrzezenie dotyczace stosowania w tym celu calej populacji Obroicy - Ny, = 200. W
takim przypadku wida¢ znaczne obnizenie osigganych rezultatéw. Eksperymenty wyka-
zaly roéwniez, ze zbyt male wartosci tego parametru Ny, < 5 nie dajg najlepszych wyni-
kow. Blizsza obserwacja zachowania populacji w takich przypadkach ujawnita tenden-
cje algorytmu do oscylacji. Przyktadowo, w przypadku, gdy strategia Atakujacego jest
oceniana wzgledem tylko jednej najlepiej przystosowanej strategii Obroicy (N;op = 1),
to do$¢ szybko populacja Atakujacego traci réznorodnosé - wszystkie osobniki staja
sie podobne, bo optymalizuja strategie jedynie wzgledem tej jednej wybranej strategii
Obroncy. W efekcie populacja Atakujacego potrafi jedynie zwraca¢ dobra odpowiedz
na konkretna strategie Obroncy, co powoduje, ze w kolejnej fazie dziatania, populacja
Obroncy szybko znajduje inng strategie, dla ktoérej brakuje w populacji Atakujacego
dobrej odpowiedzi. W kolejnym kroku populacja Atakujacego przystosowuje sie do tej
nowej strategii Obroncy niejako "zapominajac” o poprzednich. Testy wykazaly, ze war-
tos$¢ Niop = 10 zapewnia wlasciwy balans pomiedzy skrajnymi zachowaniami opisanymi

powyzej.
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Rysunek 9.2: Poréwnywanie wyptaty Obroncy oraz czasu dzialania algorytmu w zalez-
nosci od wielkosci wybranych parametrow.

9.3.2 Gry testowe

Do testéw uzyto dwoch wezesniej opisanych rodzajow gier: Warehouse Games (WHG)
oraz Fliplt Games (FIG). Gry SEG swoja charakterystyka przypominaja WHG, a prze-
strzen strategii Atakujacego w grach SGP oraz SGS jest matla (jest to wybdr jednego
atakowanego wierzchotka), dlatego tez nie zostaly one uwzglednione w eksperymentach.

Aby w peli zaprezentowaé¢ potencjat algorytmu koewolucyjnego, przetestowane
zostaly rowniez wieksze instancje gier, ktére znajduja sie poza zasiegiem metod do-
tychczas opisanych w literaturze. Dla gier WHG przyjeto liczbe krokow czasowych m €
{3,4,5,6,8,10, 15,20} oraz liczbe wierzchotkow w grafie |V| € {15, 20, 25, 30, 40, 50}. W
przypadku gier FIG byt to ten sam zbiér krokéow czasowych oraz liczba wierzchotkéw

V] € {5, 10, 15, 20, 25, 30, 40}. Dla kazdej pary (m, |V|) wygenerowano 5 gier z losowymi
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wypltatami i potaczeniami w grafie. W sumie, w eksperymentach sprawdzono 240 gier

WHG i 280 gier FIG.

9.4 Wyniki

Tabele 9.11 9.2 przedstawiaja poréwnanie $redniej wartosci wyptaty Obroncy wzgledem
liczby krokéw czasowych oraz wierzchotkéw w grafie. Poréwnywane metody zostaty
opisane w rozdziale 4. Myslniki oznaczaja, ze dana metoda nie byta w stanie policzy¢

kompletu gier w zadanym limicie czasu, ktory wynosit 100h dla pojedynczej gry.

WHG FIG

V| | C2016 | O2UCT | EASG | CoEvoSG | | |[V| | C2016 | O2UCT | EASG | CoEvoSG

15 | 0.052 0.051 0.051 0.050 ) 0.890 0.887 0.886 0.886

20 | 0.054 0.053 0.052 0.050 10 | 0.854 0.851 0.847 0.845

25 | 0.048 0.046 0.045 0.043 15 | 0.811 0.807 0.802 0.798

30 - 0.044 0.042 0.039 20 - 0.784 0.780 0.772

40 - - 0.040 0.036 25 - - 0.754 0.746

50 - - - 0.029 30 - - - 0.730
40 - - - 0.722

Tabela 9.1: Poréwnanie srednich oczekiwanych wyptat Obroncy w zaleznosci od liczby
wierzchotkéw w grafie. Wyniki sa usrednione po wszystkich wartosciach m.

WHG FIG
m | C2016 | O2UCT | EASG | CoEvoSG m | C2016 | O2UCT | EASG | CoEvoSG
3| 0.043 0.043 0.043 0.043 3 | 0.823 0.821 0.820 0.817
4 | 0.052 0.050 0.050 0.049 4 | 0.817 0.812 0.808 0.805
5 1 0.055 0.054 0.053 0.052 51 0.810 0.801 0.798 0.791
6 | 0.058 0.056 0.054 0.051 6 - 0.794 0.792 0.791
8 - 0.053 0.051 0.048 8 - 0.789 0.784 0.781
10 - - 0.048 0.044 10 - - 0.780 0.778
15 - - - 0.040 15 - - - 0.774
20 - - - 0.038 20 - - - 0.761

Tabela 9.2: Poréwnanie srednich oczekiwanych wyptat Obroncy w zaleznosci od liczby
krokow czasowych. Wyniki sg usrednione po wszystkich wartosciach |V|.

Przedstawione w tabeli dane pokazuja, ze réznica miedzy wynikami osiggnietymi
przez algorytm EASG a rozszerzona wersje koewolucyjna (CoEvoSG) jest nieduza. W
przypadku gier WHG wyniosta ona $rednio 0.0020, a dla FIG 0.0032. Ta niewielka
réznica wynika z faktu, ze w wiekszosci przypadkéw (84%) populacja Atakujacego w
CoEvoSG zawierata optymalng odpowiedz Atakujacego na najlepszg strategie z popu-
lacji Obroncy, wiec wynik ewaluacji byt taki sam jak w metodzie EASG.

130



9.4. WYNIKI

Algorytm doktadny C2016 byt w stanie, w zadanym limicie czasu, policzy¢ wyniki
(doktadne) dla 60 gier WHG 1 45 gier FIG. Sposrod nich CoEvoSG zwrdcit optymalny
wynik odpowiednio dla 38/60 (68%) oraz 29/45 (64%) przypadkéw. Srednia rézni-

ca miedzy rezultatami optymalnymi a zwracanymi przez CoEvoSG wyniosta 0.0023

(WHG) oraz 0.0137 (FIG).

Na rysunkach 9.3 oraz 9.4 przedstawiono czas obliczen porownywanych metod w za-

leznosci od liczby wierzchotkow i liczby krokéw czasowych. We wszystkich przypadkach

dostrzec mozna wyrazna przewage algorytmu koewolucyjnego. Wykazuje on niemal sta-

ty czas obliczen niezaleznie od wielkosci gry, podczas gdy inne metody skalujg sie w

przyblizeniu liniowo (O2UCT i EASG) lub wyktadniczo (C2016).

10°

czas obliczen [s]

103,

104,

- C2016

—A— O2UCT
EASG

—#— CoEvoSG

20 30 40 50
liczba wierzchotkéw
(a) WHG

=
o
»~

czas obliczen [s]

=
o
G

-9 C2016
—A— O2UCT
EASG
—#— CoEvoSG
10 20 30 40
liczba wierzchotkéw

(b) FIG

Rysunek 9.3: Poréwnywanie czasu obliczen (skala logarytmiczna) w zaleznosci od liczby
wierzchotkéw (|V]). Wyniki sa usrednione po wszystkich wartosciach m.
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Rysunek 9.4: Poréwnywanie czasu obliczen (skala logarytmiczna) w zaleznosci od liczby
krokéw czasowych (m). Wyniki sa usrednione po wszystkich wartosciach |V|.
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Poréwnujac czas obliczen z otrzymywanymi wyptatami prezentowanymi w tabelach
powyzej, mozna zauwazy¢ nastepujaca zaleznosé: im lepsze wyniki zwracane przez dang
metode, tym dtuzszy jej czas dziatania, gorsza skalowalnos¢ i brak mozliwosci policzenia

wiekszych gier w zadanym limicie czasu.

Zaprezentowane wyniki pokazaty, ze podejscie koewolucyjne, mimo osiggania nie-
znacznie gorszych rezultatéow niz podstawowa metoda EASG, moze by¢ uzyteczng al-

ternatywa w przypadku wiekszych gier dzieki duzo lepszej skalowalnosci czasowej.
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Rozdziat 10

Podsumowanie

10.1 Wady i zalety proponowanych rozwigzan

W rozprawie zaprezentowano algorytm ewolucyjny (EASG) do poszukiwania réwno-
wagi w grach obronnych Stackelberga. Nastepnie przedstawiony zostal szereg jego ad-
aptacji do réznych typéw gier, np. gry na plaszczyznie (EASGsgp), gry z sygnalizacja
(EASGsqs), gry z czeSciowa obserwowalnoscia (EASGggg ), czy gry z niepelna racjo-
nalnoscia Atakujacego. Dodatkowo zaproponowane zostaly podejécia neuroewolucyjne
(NESG) oraz koewolucyjne (CoEvoSG).

Wyniki przeprowadzonych eksperymentéw oraz analizy prezentowanych metod po-
zwalaja na wyciggniecie wnioskéw dotyczacych ich silnych i stabych stron. Wsréd naj-

bardziej istotnych zalet mozna wymienic:

e Dobra skalowalno$¢ czasowa. W przewazajacej wiekszosci eksperymentow
czas obliczen proponowanych algorytméw byt zdecydowanie nizszy niz metod do-
tychczas opisywanych w literaturze. Zaproponowane w rozprawie podejscia cha-
rakteryzuja sie lepszg wydajnoscia obliczeniowa, co pozwala na rozwiazywanie
gier wigkszych i bardziej skomplikowanych, bedacych do tej pory poza zasiggiem

konkurencyjnych metod.

e Wyniki bliskie optymalnym. Przeprowadzone eksperymenty wykazaly, ze w
przewazajacej czesci przypadkéw strategie Obroncy zwracane przez przedstawio-
ne algorytmy ewolucyjne byty optymalne lub bardzo bliskie optymalnym, co w

wiekszosci zastosowan praktycznych jest wystarczajace.
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e Male wymagania pamieciowe. W poréwnaniu do innych metod zapropono-
wane algorytmy zuzywaja znacznie mniej zasobow pamieciowych. Szczegdlnie w
przypadku metod opartych o programowanie liniowe, nadmierne wykorzystanie
pamieci czesto uniemozliwia rozwiazywanie wigkszych gier o bardziej skompli-
kowanej strukturze. Zaproponowane algorytmy wykazuja w przyblizeniu stale

zuzycie pamieci niezaleznie od wielkosci gry i poziomu jej skomplikowania.

¢ Uniwersalnosé. Zaproponowane podejscie pozwala na tatwa adaptacje do roz-
nych rodzajéw gier i ich wariantéw. W eksperymentach rozwazanych byto kil-
ka rodzajow gier o odmiennej charakterystyce: z jednym lub wieloma zasobami
Obroncy, rozgrywane na grafie lub w przestrzeni ciagtej, z czedciowa lub peilng
obserwowalnoscig, z pelna lub ograniczong racjonalnoscia, czy z uwzgledniong
niepewnoscig detekcji. We wszystkich tych przypadkach zaproponowana bazowa
wersja algorytmu ewolucyjnego byta mozliwa do zastosowania i nie wymagata

istotnych modyfikacji czy specjalnego doboru warto$ci parametrow.

e Charakterystyka Anytime. Dzialanie zaproponowanych algorytmow moze by¢
przerwane w dowolnym momencie, co skutkuje zwroceniem najlepszego dotych-
czas znalezionego rozwiazania. Taka wlasnosé (ang. anytime characterstics) jest
szczegolnie istotna w systemach, ktore musza dziata¢ w restrykcyjnie okreslonym
limicie czasu lub nie mozna z goéry przewidzieé¢ jaki ten limit bedzie i ich dziata-
nie moze zostaé¢ przerwane w trakcie. W takich sytuacjach nie mozna zastosowaé
metod, ktore buduja rozwigzanie stopniowo i dopoki nie zostanie ono w petni
zbudowane, to jest bezuzyteczne z praktycznego punktu widzenia. Proponowa-
ne algorytmy ewolucyjne od poczatku operuja na kompletnych rozwigzaniach,
a w kolejnych pokoleniach poprawiana jest ich jakos¢, co umozliwia otrzymanie
poprawnego rezultatu takze w sytuacji zatrzymania obliczen w dowolnym mo-

mencie.
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Proponowane rozwigzania rowniez nie sa pozbawione wad. Do ich stabych stron

naleza:

e Brak teoretycznej gwarancji jakosci osigganych rezultatéw. Pomimo ze
przedstawione wyniki eksperymentéow wskazuja, ze zaproponowane algorytmy w
zdecydowanej wiekszosci przypadkow zwracaja rozwiagzania bliskie optymalnym
lub optymalne, to nie ma teoretycznej gwarancji, ze tak bedzie dla wszystkich
gier. Co jest charakterystyczne dla metod ewolucyjnych (czy w ostatnich latach
rowniez dla wigkszosci metod inteligencji obliczeniowej, w tym np. sieci neurono-
wych), brakuje matematycznego dowodu czy formalnych gwarancji zapewnienia

okreslonego poziomu jako$ci rozwigzan w ogélnym przypadku.

e Mnogos$¢ parametréow. Proponowane rozwigzania zawierajg szereg parame-
trow takich jak wielkos¢ populacji, limit pokolen, prawdopodobienstwo muta-
cji/krzyzowania, presja selekcji, itd. Z jednej strony, dzieki temu algorytmy moga
by¢ tatwo dostosowane do réznych potrzeb, lecz z drugiej strony, strojenie tych pa-
rametrow moze by¢ czasochtonne i ucigzliwe. Na szczescie przeprowadzone ekspe-
rymenty wykazaly brak istotnej wrazliwosci algorytméw (zmiany otrzymywanych
wynikéw) na manipulacje poszczegblnymi parametrami, a te same rekomendowa-

ne wartosci byty odpowiednie dla réznych rodzajow gier.

10.2 Odniesienie do hipotezy badawczej

Zaproponowane w rozprawie algorytmy ewolucyjne, ich analiza oraz wyniki przeprowa-
dzonych eksperymentow pozwalajg stwierdzi¢, ze metody ewolucyjne z powodzeniem
moga by¢ wykorzystywane w poszukiwaniu rownowagi w grach obronnych Stackelberga.
Zwracane przez nie rezultaty sa bliskie optymalnym i poréwnywalne z wynikami innych
znanych w literaturze algorytméw przyblizonych. Przedstawione podejécia ewolucyjne
charakteryzuja sie najlepsza skalowalnoscig czasu obliczen oraz zuzycia pamigci sposrod
wszystkich poréwnywanych metod, co pozwala na rozwiazywanie wiekszych i bardziej
skomplikowanych instancji gier, ktére sa poza zasiggiem konkurencyjnych algorytméw.

Jednoczesnie zaproponowane podejscie dzieki ogdlnosci sformutowania pozwala na ta-
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twa adaptacje i szerokie zastosowanie do gier o réznej charakterystyce (np. z ogra-
niczona racjonalnoscia, czesciowa obserwowalnodcia, sygnalizacja). Wedtug najlepszej
wiedzy autora, zaprezentowane w tej rozprawie podejscie ewolucyjne jest pierwszym
w literaturze zastosowaniem algorytmow ewolucyjnych do rozwigzywania wielokroko-
wych gier obronnych Stackelberga. Przedstawione modyfikacje i rozszerzenia metody
7z pewnoscig nie wyczerpuja potencjatu zastosowania metod ewolucyjnych w omawia-
nym obszarze, jednak stanowig potwierdzenie ich uzytecznosci i moga stanowi¢ punkt
wyjscia do dalszych, bardziej szczegdtowych badan lub wdrozen praktycznych.

Na podstawie zaprezentowanych wynikow mozna stwierdzic, ze postawiona na wste-
pie rozprawy hipoteza badawcza, stwierdzajaca mozliwo$¢ zastosowania algo-
rytméw ewolucyjnych do efektywnej aproksymacji strategii w stanie réow-

nowagi w grach obronnych Stackelberga, jest prawdziwa.

10.3 Mozliwosci dalszego rozwoju

Mimo przeprowadzenia obszernej analizy zaproponowanego algorytmu ewolucyjnego
oraz jego wariantéw, nadal istnieje kilka obszaréw badawczych, ktore moga zostaé

rozwiniete w przysztosci. Sa to miedzy innymi:

e Testy na rzeczywistych danych. Analizowane zagadnienie gier obronnych $ci-
sle zwigzane jest z dziedzing bezpieczenstwa. Firmy czy instytucje panstwowe
pracujace w tych obszarach niechetnie dzielg sie wiedza i danymi. Najczesciej
powodem sg tajemnice przedsiebiorstwa, klientow lub konieczno$¢ zapewnienia
poufnosci, gdyz upublicznienie takich danych mogtoby spowodowaé niebezpie-
czenstwo, np. tatwiejsze zaplanowanie ataku. Dlatego tez przedstawione w roz-
prawie eksperymenty byty przeprowadzone na danych sztucznie wygenerowanych
przez autora lub pozyskanych z literatury. Wartym uwagi eksperymentem bytaby
weryfikacja zaproponowanego rozwigzania na rzeczywistych danych pozyskanych

z instytucji zajmujacych sie tematyka bezpieczenstwa.

e Eksperymenty z udziatem ludzi. W rozdziale 8 zwracano szczegblng uwage na

ograniczenia pojawiajace sie podczas rozgrywek z udziatem ludzi. Przedstawione
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teorie ograniczonej racjonalnosci oparte sg na pracach i badaniach psychologéw.
Jednak interesujacym aspektem byloby przeprowadzenie takich eksperymentéw
z udzialem ludzi Scisle w kontekécie gier obronnych Stackelberga, co pozwolitoby

na weryfikacje poczynionych zatozen i skutecznosci zaproponowanych rozwigzan.

Inne warianty gier. W rozprawie uwaga skupiona byta na grach sekwencyjnych.
Jednak jest wiele innych rodzajow gier obronnych, do rozwiazywania ktorych
mozna bytoby uzy¢ metody zaproponowanej w rozprawie, po jej odpowiedniej
modyfikacji. W wielu przypadkach adaptacji wymagalyby tylko niektére elemen-
ty algorytmu. Przyktadami wariantow gier, ktére mogltyby zosta¢ przetestowa-
ne, sa gry z wieloma Obroficami [43, 50] i/lub wieloma Atakujacymi [40], gry
z niekompletna informacja [53], czy ostatnio sformutowane gry sekwencyjne z

pamiecia [3].

Praktyczne wdrozenie systemu. Przeprowadzone w rozprawie eksperymenty
pokazaly, ze omawiany algorytm cechuje sie dobrg skalowalnoscia czasowsq, nie-
wielkimi wymaganiami pami¢ciowymi oraz zdolnoscia do powtarzalnego osiaga-
nia wynikéw bliskich optymalnym. Z tego wzgledu moze by¢ dobrym kandydatem
do praktycznego wdrozenia. Ze wzgledu na tatwos$¢ adaptacji do réznych gier (z
roznymi zasadami i o réznej charakterystyce) oraz mozliwosé przystepnej para-
metryzacji, moze on stanowi¢ wartosciowa alternatywe dla systeméw uzywanych
obecnie. Préba znalezienia mozliwosci praktycznego wdrozenia zaproponowanego

rozwigzania stanowi¢ bedzie cel przysztych prac w tym obszarze.
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