Streszczenie

Cechy dloni sa wykorzystywane w systemach biometrycznych juz od poczatku XX
wieku. Poczatkowo analizowano ksztatt doni i cechy geometryczne, nastepnie posz-
erzono jej zastosowanie o odciski palcéw, wzory naczyn krwionosnych, a takze cechy
tekstury. Biometria dfoni jest wygodna dla uzytkownika, szybka i cechuje sie duza
skuteczno$cia rozpoznawania w warunkach pomiaru w warunkach kontrolowanych.
W niniejszej rozprawie doktorskiej zidentyfikowano cztery duze problemy badawcze
zwiazane z przeniesieniem metod biometrycznych dioni na urzadzenia mobilne i
zaproponowano sposoby ich rozwiazania.

W ramach pierwszego problemu badawczego wykonano analize niezawodnoSci
istniejacych metod rozpoznawania cech dtoni dla danych pobieranych w warunkach
niekontrolowanych, ze szczegdlnym uwzglednieniem danych z urzadzeni mobilnych.
Przeprowadzono ocene uzyskanych bledow rozpoznawania biometrycznego i ich
przyczyn. Wyniki eksperymentéw wykazaly dwie gléwne przyczyny znacznego
spadku jakosci rozpoznawania cech dioni. Pierwsza z nich byl niepoprawny prze-
bieg procesu segmentacji dloni na obrazie, zwiazany z warunkami pomiarowymi,
nieréwnomiernym o$wietleniem, trudnym ttem: réznicowanym lub w odcieniach
skéry. Podczas eksperymentu obejmujacego recznej korekcji obszaru maski dtoni,
nie uzyskano znacznej poprawy wynikéw weryfikacji tozsamosci. Druga wykryta
przyczyna bledéw sa nieliniowe zmiany w teksturze dioni, zwiazane ze swobodna
prezentacja dtoni, r6znym ustawieniem dloni w przestrzeni, ustawieniem i potoze-
niem palcéw wzgledem siebie, a takze napieciem mie$Sniowym.

W pracy zaproponowano metode segmentacji dloni, niwelujaca problem okreslania
obszaru dtoni na obrazie. Podejscie wykorzystuje gleboka splotowa sie¢ neuronowa,
ktora skutecznie wykrywa dtori na zdjeciach wykonanych w $wietle widzialnym, oraz
podczerwonym, w réznych warunkach pomiarowych, a takze na skomplikowanym
tle, badz tle w odcieniach skory. Sredni wskaznik skutecznosci segmentacji dfoni dla
réznych baz danych, IoU (ang. intersection over union) wyniést ponad 98%.

Opracowano takze metode ekstrakcji cech osobniczych, niewrazliwa na nieliniowe
zmiany tekstury dloni. Metoda ta wykorzystuje syjamskie splotowe sieci neuronowe

do wyznaczania podobienstwa miedzy cechami tekstury dioni. Do zwigkszenia
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jakosci weryfikacji wykorzystano mechanizm uczenia z uwaga (ang. attention learn-
ing mechanism). To podejScie pozwolilo na nawet 10-krotne zredukowanie bledu
zrownowazonego EER: dla fatwiejszych baz zdje¢ dioni z 6.62% do 0.07%, a dla
trudniejszych z 9.28% do 2.92%.

Ostatnim elementem pracy bylo opracowanie modulu zwiekszajacego bez-
pieczefistwo zaproponowanego systemu biometrycznego poprzez wykrywanie
prezentacji falszywych danych (ang. presentation attacks detection). System uwzglednia
odpieranie trzech popularnych typéw atakéw w postaci wydrukéw zdjeé, prezentacji
danych na ekranie oraz danych wygenerowanych sieciami neuronowymi z wyko-
rzystaniem techniki przeniesienia stylu (ang. style transfer). Zaproponowana metoda
wykrywania atakéw pozwolita na 99% poprawnej klasyfikacji fatszywych danych.

Autorka ma nadzieje, iz zaprezentowane w niniejszej rozprawie doktorskiej
metody poprawy jakosci dziatania systeméw biometrycznych opartych na cechach
dfoni w warunkach pomiaru niekontrolowanego beda stanowi¢ wartosciowy wkiad
w dalszy rozw¢j biometrii, inspiracja do stosowania podobnych podejs¢ w innych

galeziach biometrii, a takze ulatwi komercyjne wdrozenia biometrii dfoni.
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