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1. Jakie zagadnienie naukowe/badawcze jest rozpatrywane w pracy (cel i teza rozprawy) i czy zostato
ono dostatecznie jasno sformutowane przez Autora?

Rozprawa doktorska dotyczy problematyki zapewnienia bezpieczestwa sieci korzystajac z technologii SDN.

Podjety przez Doktoranta problem jest problemem aktualnym i waznym, zaréwno pod wzgledem teoretycznym,

jak i praktycznym. Mgr inz. Marcin Gregorczyk przyjat w rozprawie nastepujacy teze: ,Mozliwe jest stworzenie

efektywnych metod zabezpieczeri z wykorzystaniem technologii Software-Defined Networking w celu skutecznego

wykrywania i zapobiegania atakom sieciowym”.

W celu wykazania tezy rozprawy Kandydat sformutowat szereg logicznie uporzadkowanych zadan, ktére kolejno

omowit w artykutach stanowigcych integralng czesci rozprawy doktorskiej. Zadania dotyczyty:

opracowania, zaimplementowania i oceny systemu detekcji zto$liwego oprogramowania typu ransomware,
opartego na technologii SDN wykorzystujgcego analize ruchu HTTP;

opracowania algorytmu wykrywania skanowania portéw;

opracowania oraz oceny efektywnosci systemu detekcji i powstrzymywania atakéw, ktéry korzysta z
technologii SDN;

opracowania metody detekcji pasywnego podstuchu w sieci z uzyciem SDN, ktéra wykorzystuje uczenie
maszynowe do analizy ruchu warstwy aplikacji;

zaproponowania, oceny efektywnosci i propozycji obrony przez atakiem na architekture technologii SDN w
oparciu o autorski atak fingerprinting.
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Poszczegblne zdania badawcze dotyczyty problemoéw wystepujacych w réznych warstwach modelu TCP/IP,
obejmujac wszystkie warstwy modelu. Mozna wiec przyjac, ze swoim zakresem objety wszystkie potencjalne

poziomy na ktérych moga wystapic zagrozenia bezpieczeristwa sieci.

W moijej opinii cel i teza rozprawy zostaty przez Autora dostatecznie jasno i precyzyjnie sformutowane.

Czy w rozprawie przeprowadzono w sposéb witasciwy analize zrédet, w tym literatury Swiatowej, stanu
wiedzy i zastosowan w przemysle?

Poczatkowe dwa rozdziaty rozprawy Doktorant poswiecit przegladowi dostepnych Zrédet. W rozdziale drugim
Kandydat przedstawit klasyfikacje taktyk i technik atakéw prowadzong przez MITRE ATT&CK oraz odnidst do nich
taktyki i techniki ktérym odpowiadajg zadania badawcze zdefiniowane w ramach rozprawy. W rozdziale tym
znalazto sig rowniez uzasadnienie wyboru taktyk i technik wybranych do oceny podatnosci SDN na cyberataki.
Rozdziat trzeci Autor pos$wiecit przedstawieniu aplikacji podnoszgcych bezpieczeristwo SDN oraz oméwieniu stanu
wiedzy dotyczacemu zagrozeri bezpieczerstwa w $rodowiskach SDN. Doktorant opisat w nim m.in. innymi wektory
atakow na sieci SDN oraz propozycje wtasnej klasyfikacji atakdw na $rodowisko SDN nawigzujgcyg do warstwowego
modelu sieci TCP/IP. Przedstawione klasyfikacje stanowity przyczynek do dyskusji nad atakami na aplikacje i
technologie SDN. W rozdziale tym zawarto przeglad publikacji dotyczacych bezpieczeristwa aplikacji w sieciach
SDN oraz publikacji zwigzanych z bezpieczeristwem samej technologii SDN. Przeglad obejmuje kilkadziesiat pozycji

literaturowych i stanowi dobry przyktad analizy zrodet literaturowych zagadnien bezpieczenstwa sieci SDN.

Uwazam, ze analize zrédet, przeglad wiedzy i zastosowan przeprowadzono w rozprawie w sposéb wiasciwy.

Czy Autor rozwigzat postawione zagadnienia, czy uzyt wilasciwej do tego metody i czy przyjete
zatozenia sg uzasadnione?

Doktorant konsekwentnie realizowat zadania badawcze, ktérych celem byto wykazanie prawdziwosci przyjetej w
rozprawie tezy. W tym celu wykorzystat trzy publikacje w czasopismach i jedng publikacje konferencyjng, ktérych
byt wspétautorem oraz umiescit je w kolejnych rozdziatach rozprawy. Taka posta¢ majg rozdziaty od czwartego do

siodmego, odpowiadajace kolejnym zdaniom badawczym zdefiniowanym w ramach rozprawy.

W rozdziale czwartym Kandydat przedstawit detekcje zagrozen typu ransomware na podstawie analizy
charakterystyki ruchu HTTP. W rozprawie wykazano, ze mozliwa jest detekcja oprogramowania crypto
ransomware poprzez analize¢ wymiany sekwencji komunikatéw protokotu HTTP. Badania opisane w tym rozdziale
dotyczg programéw CryptoWall i Locky, ktére byty jednymi z najbardziej znanych programéw crypto ransomware
w momencie prowadzenia badari. Uzyskane wyniki potwierdzity mozliwo$¢ i uzytecznos¢ wykorzystania SDN do
prowadzenia takich analiz. Warto podkredli¢, ze analizy te byly rezultatem dziatari prototypowego systemu
detekcji uruchomionego w rzeczywistym systemie sieciowym. Na podstawie przedstawionych przez Doktoranta
wynikéw mozna stwierdzi¢, ze system detekcji umozliwiat wykrywanie programoéw CryptoWall i Locky z 97 %

skutecznoscia.
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Uwazam, ze Autor prawidtowo wykonat pierwsze zadanie badawcze, przyjmujac poprawne zatozenia i uzywajac do

tego wtasciwej metody.

Rozdziat pigty rozprawy zawiera opis nowych sposobéw przeciwdziatania skanowaniu portdw (TCP SYN Scan)
oraz atakowi DHCP Starviation bedacego przyktadem ataku DoS. W rozdziale tym przedstawiono wyniki uzyskane
w sieci testowej. Na podstawie danych dostarczonych przez Doktoranta mozna stwierdzié, ze zaproponowany w
tym rozdziale mechanizm przeciwdziatania skanowaniu portéw charakteryzuje sie 99% skutecznoscig. Natomiast
metoda zapewniajaca ochrone przez atakiem DHCP Starviation okazata sie skuteczna w 100% przeprowadzonych
prob atakéw. Metody te zostaty zaimplementowane w narzedziu Integrated Security Framework, ktére powstato
w wyniku realizacji projektu ,Internet of Radio Light” programu Horyzont 2020, w ktérym uczestniczyt Autor
rozprawy. Zakres przedstawionych przez Doktoranta w tym rozdziale badan odpowiada drugiemu i trzeciemu

zadaniu badawczemu.

Uwazam, ze Autor prawidtowo wykonat drugie i trzeci zadanie badawcze, przyjmujac poprawne zatozenia i

uzywajac do tego wtasciwej metody.

W rozdziale sz6stym Doktorant przedstawit metode wykrywania podstuchu sieciowego na podstawie analizy
metryk ruch, ktéra zostata rdéwniez iaimplementowana W narzedziu Integrated Security Framework.
Zaproponowana metoda wykorzystuje techniki uczenia maszynowego do analizy ruchu protokotéw ICMP oraz
HTTP. Wyniki przedstawione przez Autora wskazujag na 99% skutecznoéé metody. Zakres opisanych przez
Kandydata w tym rozdziale badarn odpowiada czwartemu zadaniu badawczemu zdefiniowanemu w ramach

rozprawy.

Uwazam, ze Autor prawidtowo wykonat czwarte zadanie badawcze, przyjmujgc poprawne zatozenia i uzywaijgc do

tego witasciwej metody.

Rozdziat siédmy opisuje szacowanie poufnych parametréow tablicy przeptywéw w przetaczniku SDN. Celem tego
rozdziatu byto opisanie metod zabezpieczenia przed nowymi podatnosciami, ktdre pojawiaty sie wraz z
wprowadzeniem SDN. Zilustrowano to na przyktadzie ataku przepetnienia tablicy przeptywoéw w przetaczniku.
Warunkiem powodzenia takiego ataku jest znajomos¢ wielkoéci i zajetosci tablicy przeptywdw przetacznika SDN.
W rozdziale tym przedstawiono autorska technike ataku opartg na aktywnym fingerprintingu wzbogacong o
algorytmy wykrywania skokdw i zmian pozioméw oraz poréwnano ja z metodg znang z literatury przedmiotu.
Uzyskane wyniki wskazujg na znacznie wiekszg skutecznoéé metody zaproponowanej przez Doktoranta przy
okreslaniu rozmiaru i zajetosci tablicy SDN (ponad 99%). Rozdziat przedstawia réwniez nowe metody ochrony
przed takim atakiem. Zakres przedstawionych przez Kandydata w tym rozdziale badarn odpowiada pigtemu

zadaniu badawczemu zdefiniowanemu w ramach rozprawy.

Uwazam, ze Autor prawidtowo wykonat pigte zadanie badawcze, przyjmujgc poprawne zatozenia i uzywajgc do

tego witasciwej metody.
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Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek Autora, jaka jest
pozycja rozprawy w stosunku do stanu wiedzy i poziomu techniki reprezentowanych przez literature
Swiatowg?

Za najbardziej istotne i oryginalne wyniki Autora uwazam:

® wykorzystanie analizy ruchu HTTP, przeprowadzonej w oparciu o $rodowisko SDN, do wykrycia ztosliwego
oprogramowania crypto ransomware typu CryptoWall i Locky,

® opracowanie metody detekcji pasywnego podstuchu w sieci za pomoca nowatorskiej metody opartej na
uczeniu maszynowym,

e analizg efektywnosci i opracowanie ulepszonego ataku typu active fingerprinting na przetacznik SDN oraz
zaproponowanie sposobow obrony przed tym atakiem.

Po zapoznaniu sig z trescig pracy oraz z o$wiadczeniami Doktoranta i wspotautoréw prac stanowigcych integralng

CczgS¢ rozprawy_uwazam, ze prezentowane w rozprawie wyniki zwigzanie ze zdefiniowanymi przez Kandydata

zadaniami badawczymi, stanowig samodzielny i oryginalny dorobek Autora.

Bezposrednio w odniesieniu do rozwazanych w rozprawie rozwigzan oraz prezentowanych wynikdw badan trudno
jest sformutowa¢ powazniejsze zastrzezenia merytoryczne. Doktorant od kilku lat z powodzeniem zajmuje sie
problematyka bezpieczenstwa $rodowisk SDN. Wiele wynikéw przedstawionych w rozprawie zostato
opublikowanych w publikacjach, w ktérych podlegaty analizie i ocenie, a niektdre stanowig réwniez integralng

czes$¢ pracy.

Rozprawe oceniam jednoznacznie pozytywnie, jednak podczas jej lektury nasunety mi sie¢ pewne watpliwosci
dotyczace sposobu opisu realizacji poszczegélnych zadan badawczych. Sktonito mnie to, to sformutowania

nastepujacych pytan:

® Czy i w jakim zakresie rozwazine w rozprawie taktyki i techniki atakéw oraz proponowane metody im
przeciwdziatania sq odpowiednio dobrane do oceny zagrozern SDN? Czy réwnie dobrze mozna dobraé inny zbior
taktyk i technik i znalez¢ odpowiednie metody ochrony SDN? Dlaczego te a nie inne techniki i taktyki wybrano
do udowodnienia tezy rozprawy?

® W jak duzym stopniu sposob detekcji crypto ransomware zaproponowany w pracy jest zalezny od rodzajéw
analizowanych programéw wykorzystywanych do ataku? Czy obecnie popularne programy crypto ransomware
réwniez mogq zostac wykryte i ewentualnie z jakq skutecznosciq? Czy podobna analize mozna przeprowadzic w
oparciu o coraz bardziej popularny protokdt https?

® Czy zaproponowana w rozprawie metoda wykrywania skanowania portow i zabezpieczania przed
skanowaniem oraz metoda ochrony przed atakiem DHCP Starviation, bedq mogty byc¢ réwniez wykorzystane
przy sieci opartej na protokole IPv6?

Bez watpienia duzg zaletg rozprawy jest przedstawienie zadan badawczych poprzez przeprowadzanie
eksperymentédw w rzeczywistych $rodowiskach testowych. Uwazam jednak, ze bardzo dobrym uzupetnieniem tych

badar bytby eksperymenty symulacyjne. W niektérych miejscach (np. w rozdziale 5) Doktorant powotuje sie na
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wyniki symulacyjne. Nie znalazto to jednak swojego szerszego omdwienia w ramach pracy. Dlaczego w rozprawie

tak mato miejsca poswiecono uogdlinieniom, ktére mogtyby wynikac z badar symulacyjnych?

Praca zawiera pewng liczbg btedéw jezykowych, ktorych mozna by unikngé przy bardziej wnikliwej redakcji. Nie
znalaztem natomiast w rozprawie btedéw merytorycznych, a drobne zastrzezenia lub watpliwosci, o ktérych
pisatem powyzej dotycza raczej strony redakcyjnej pracy, lub maja charakter polemiczny i nie moga mie¢ wptywu

na ostateczng pozytywna oceng pracy. Uwazam, 7e recenzowana rozprawa zawiera wiele oryginalnych wynikow i

wnosi wartosciowy wktad w rozwdj informatyki technicznej i telekomunikacji.

Obszerna literatura przytoczona w pracy (spis publikacji zawiera 155 pozycji) swiadczy o rozlegtej wiedzy i

orientacji Autora w dziedzinie, ktérg uprawia. Zamieszczone pozycje z ostatnich lat (okoto 40% cytowanych prac

zostato opublikowane po 2018 roku) potwierdzajg, ze Kandydat nie zajmuije sie_tematyka wyczerpang, lecz

przeciwnie, jest ona aktualna i inspirujgca badawczo. O kompetencji Kandydata $wiadczg réwniez zawarte w

rozprawie 4 prace, w tym trzy artykuty w opublikowane czasopismach miedzynarodowych ,,JEEE ACCESS”
(IF=4,076; 100 pkt.), ,Computers & Electrical Engineering” (IF=2,335; 70 pkt.) oraz ,Security and Communication
Networks” (IF=1,306; 40 pkt.).

Czy Autor wskazat umiejetno$é poprawnego i przekonywujgcego przedstawienia uzyskanych przez
siebie wynikow (zwigztosé, jasnosé, poprawnosé redakcyjna rozprawy)?

Cel, zakres, podstawy metodologiczne, rezultaty osiggniete w rezultacie badan i sformutowane wnioski zostaty
przedstawione w rozprawie wystraczajgco jasno i precyzyjnie. Kandydat wykazat, ze skutecznie opanowat logike
komponentéw stosowanych w $rodowisku SDN i potrafi ja wykorzysta¢ w badaniach eksperymentalnych. Posiada
rowniez duza wiedze dotyczacg technicznych iimplementacyjnych aspektéw zagadnieri bezpieczenstwa

$rodowiska SDN. Autor jasno przedstawit swéj wktad do dziedziny badan, w ktérej miesci sie rozprawa. Strona

redakcyijna i terminologiczna rozprawy nie budza wiekszych zastrzezen.

Jaka jest przydatnosé rozprawy dla nauk inzynieryjno-technicznych?

Obecnie srodowiska SDN sg coraz czesciej wykorzystywane w codziennej dziatalnosci wielu firm i organizacji na
Swiecie. Powszechne wykorzystanie SDN w $érodowiskach chmurowych i zwigzki z technologia 5G powoduja, ze jej
popularnos¢ od wielu lat konsekwentnie rosnie. Od wielu lat w oérodkach naukowo-badawczych i akademickich
prowadzone sg badania, ktérych celem jest zwiekszenie wydajnosci i skalowalnosci $srodowisk SDN. Badania te
obejmujg zaréwno aspekty implementacyjne, jak i teoretyczne. Podejmowane w rozprawie problemy badawcze
ktorych celem byto wykorzystanie $rodowiska SDN do zapewnienia bezpieczeristwa sieci oraz rozwazania
dotyczace bezpieczeristwa samego $rodowiska SDN bardzo dobrze Wpisujg sie w ten nurt badari, bezposrednio lub

je uzupetniajac.

Moina zatem stwierdzi¢, 7e tematyka badan podejmowanych w _rozprawie bardzo dobrze wpisuje

w miedzynarodowy nurt badan teoretycznych i aplikacyjnych prowadzonych w dziedzinie uprawianej przez

Autora.
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O praktycznym znaczeniu osiggnie¢ Doktoranta moze $wiadczy¢ wykorzystanie srodowisk eksperymentalnych do
przeprowadzania badari prowadzonych w ramach poszczegélnych zadan badawczych objetych tematyka
rozprawy. Wyniki uzyskiwane w tych badaniach wskazujg na duza skutecznos$¢ uzyskanych rozwigzan, o czym

$wiadczg przytoczone przez Kandydata dane:

® 97% skutecznos¢ wykrywania ransomware CryptoWall oraz Locky;

e 99% skutecznos¢ detekcji skanowania TCP SYN,

e 100% wykrywalnos¢ proby ataku DHCP Starvation,

® 99% skutecznos¢ detekcji podstuchu sieciowego z wykorzystaniem sniffera,

® 99% skutecznosci szacowania dwdch poufnych parametréw tablicy przeptywéw w przetgczniku SDN.
Warto rowniez wspomniec o narzedziu Integrated Security Framework opracowanym w ramach projektu ,Internet
of Radio Light ” w ktérym uczestniczyt Doktorant. Narzedzie to miato zapewnic bezpieczenstwo sieci testowej
zabudowanej w oparciu o technologie 5G. Zaimplementowano w nim rozwigzania bedace réwniez zadaniami
badawczymi w rozprawie: tj. nowe sposoby przeciwdziatania skanowaniu portow i atakowi DoS oraz wykrywanie

podstuchu sieciowego na podstawie analizy metryk ruchu.

Proponowane przez Kandydata rozwigzania moga wptynaé na wzrost popularnosci érodowisk SDN w stosunkowo
nowym obszarze zastosowan jakim jest wykorzystywane SDN jako elementu zabezpieczenia sieci. Natomiast
rozwazania dotyczace zwigkszenia bezpieczenstwa samych systeméw SDN majg moim zdaniem jeszcze wigkszy

potencjat implementacyjny z uwagi na szeroki obszar zastosowan tych systeméw. Pozwala to na stwierdzenie, ze

rozprawa moze mie¢ istotny wptyw na poprawe bezpieczenstwa sieci 5G oraz ¢rodowisk i aplikacji uruchomionych

w chmurze, a tym samym przyczyni sie do zwiekszenia mozliwo<ci wykorzystania Srodowisk chmurowych, ktére sg

istotnym elementem wspomagajacym prace wielu obszaréw gospodarki.

Czy rozprawa spetnia wymagania stawiane rozprawom doktorskim przez obowigzujace przepisy?

Biorgc pod uwage wnioski zaprezentowane w poprzednich punktach i wymagania podane w Artykule 13 Ustawy z
dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki (z
pozniejszymi zmianami) uwazam, ze rozprawa doktorska mgr inz. Marcina Gregorczyka pt. ,Badanie przydatnosci
technologii  Software-Defined Networking do wykrywania i przeciwdziatania zagrozeniom w sieciach
teleinformatycznych” zawiera oryginalne rozwigzania problemu naukowego oraz dowodzi, ze Kandydat posiada
ogblng wiedze teoretyczng w dyscyplinie informatyka techniczna i telekomunikacja i posiada umiejetnosé

samodzielnego prowadzenia pracy naukowe;j.

Uwazam, ze rozprawa spetnia wymagania ustawy i wnosze o dopuszczenie rozprawy doktorskiej Pana mgr inz.

Marcina Gregorczyka pt. ,Badanie przydatnosci technologii Software-Defined Networking do wykrywania i

przeciwdziatania zagrozeniom w sieciach teleinformatycznych” do publicznej obrony.
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