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Streszczenie

Orkiestracja narzedzi bezpieczenstwa w sieci operatora
telekomunikacyjnego z wykorzystaniem technik uczenia maszynowego
oraz metod przetwarzania jezyka naturalnego

Coraz wiecej zespoléw wytwarzajgcych oprogramowanie korzysta obecnie z rozwigzan
pozwalajacych na automatyzacje wiekszosci czynnosci, ktére jeszcze kilka lat temu byty
wykonywane manualnie. Tego typu zmiany pozwalaja na zwigkszenie elastycznoSci
procesOw wytwarzania oprogramowania oraz umozliwiaja szybsze wdrazanie zmian w
oprogramowaniu i ich udostepnianiu uzytkownikowi koricowemu. Niestety prowadzi to
réwniez do pewnych niedogodnosci. Najwiekszg z nich jest problem z zapewnieniem
bezpieczenstwa tak zbudowanemu procesowi, w ktérym kod Zrédlowy aplikacji moze si¢
zmienia¢ nawet kilkanaScie razy dziennie. Do dyspozycji zespotéw bezpieczenistwa jest
r6znego rodzaju oprogramowanie, pozwalajace na wykonywanie skanéw podatnos$ci (w
tym modelu realizacja manualnych testéw bezpieczeristwa nie jest mozliwa z uwagi na
wolumen zmian).

Niestety automatyczne wykonywanie skanow podatnosci wigze sie ze zglaszaniem
(przez narzedzia) bardzo duzej liczby naruszen, ktére musza by¢ odpowiednio przeana-
lizowane. Zarzadzanie podatnosciami bezpieczenstwa raportowanymi przez r6znego
rodzaju oprogramowanie skanujgce jest skomplikowanym i czasochtonnym zajeciem.
Konkretne btedy bezpieczeristwa mogq mie¢ r6zny wptyw na system teleinformatyczny
w zalezno$ci od kontekstu, w jakim on dziata. Co wigcej, liczba bledow zglaszanych
przez konkretne rozwigzania moze by¢ bardzo duza (od kilkuset do kilku tysiecy), co
zdecydowanie utrudnia analize oraz okreslanie odpowiednich priorytetéw dotyczacych
tego, ktore bledy nalezy usuna¢ w pierwszej kolejnosci.

Aby rozwigzac¢ przedstawione powyzej problemy, w niniejszej rozprawie przedsta-
wiono koncepcje rozwigzania Mixeway, ktére zostato wdrozone w infrastrukturze rzeczy-
wistego operatora telekomunikacyjnego. Wspomniany system jest odpowiedzialny za
orkiestracje pracy narzedzi bezpieczeristwa oraz umozliwia klasyfikacje wykrytych podat-
no$ci. Wykorzystany w Mixeway klasyfikator zostal przygotowany w procesie nauczania
opartego o rzeczywiste dane zbierane przez 12 miesiecy z produkcyjnie dzialajacych
aplikacji. Zebrane zagrozenia klasyfikowane sg do jednej z dwéch kategorii: konieczne
do poprawy w badanym kontekscie (ang. Confirmed and Relevant Vulnerability - CRV)
oraz nieistotne w badanym kontekscie (ang. Detected but Not Relevant Vulnerability -
DRNYV). Wyniki uzyskane przez opracowany system Mixeway pozwalajg potwierdzi¢ sku-
teczno$c¢ przedstawionego rozwigzania w kontekScie automatycznej weryfikacji zagrozen

w procesie dostarczania oprogramowania.

Stowa kluczowe: bezpieczenistwo IT, CICD, devsecops, uczenie maszynowe






Abstract

Security tools orchestration in mobile network operator environment
using neural networks and natural language processing techniques

Increasingly, development teams are using software that automates operations which a few
years back were performed manually. Thanks to that, the agility of the team is increased,
which enables the possibility to decrease the time needed to run the software on the
production environment available for the end user. Unfortunately, it also leads to some
inconveniences. The main issue is the problem with providing security to such a process,
in which the source code of an application may change even a dozen times a day. The
security teams have at their disposal various software that allows to perform vulnerability
scans (in this model, manual security testing is not possible due to the volume of changes).

Unfortunately, performing vulnerability scans in an automated manner involves repor-
ting (by tools) a very large number of potential breaches that must be analyzed properly.
Managing security vulnerabilities reported by various types of scanning software is a
complex and time-consuming activity. Especially in organizations that produce a lot of
software. Specific security vulnerabilities can have a different impact on an IT system
depending on the context in which it operates. What is more, the number of vulnerabilities
reported by specific solutions can be very high (from a few hundred to a few thousand),
which makes it difficult to analyze and prioritize which vulnerabilities should be fixed
first.

To solve the problems mentioned above, in this dissertation we introduce the concept
of Mixeway solution, which has been implemented in the infrastructure of a real-world
telecommunications operator. The mentioned system orchestrates the work of security
tools and, thanks to the implemented model using machine learning algorithms along with
natural language processing techniques, enables the classification of detected security
vulnerabilities. The classifier was prepared in a learning process based on data collected
for 12 months from production applications. The vulnerabilities are classified into two
categories: Confirmend and Relevant Vulnerability (CRV) and Detected but Not Relevant
Vulnerability (DRNV). The results obtained by the developed classifier allow to confirm the
effectiveness of the presented solution in the context of automatic verification of threats

in the software delivery process.

Keywords: IT security, cicd, devsecops, machine learning






Spis tresci

Streszczenie

Abstract

Publikacje, prezentacje i nagrody zwigzane z tematyka rozprawy
Lista skr6t6w

1. Wprowadzenie
1.1, WStep . . . o o e e e e e e
1.2. CeleitezarozZprawy . . . . . . . . . v v v ittt e e e
1.3. Ukladpracy . . . . . . . . o e

2. Przeglad istniejacych rozwigzan

2.1. Wykrywanie atakéw sieciowych w oparciu o mechanizmy uczenia
MASZYNOWEEZO .« « o e o e vt e e e e et e e e e e e e e e e e e
2.1.1. Systemywykrywaniawltaman . ......................
2.1.2. Ochronaurzadzen koncowych . ... ... ... ... ... ... ....

2.2. Orkiestracja narzedzi bezpieczeristwa . . . ... ... ... ..........

2.3. Wykrywanie podatnos$ci w oprogramowaniu w oparciu o algorytmy uczenia
MASZYNOWEZO . « + o v v e et e e e e et e e e e e e e e e e e

2.4. Klasyfikacja wykrytych podatno$ci z wykorzystaniem algorytméw uczenia
MASZYNOWEEZO .« « e o e et e e e e e e e e e e e e e e e e e

2.5. Rozwiazaniakomercyjne . . . ... ... ... ... L ..

2.6. Podsumowanie . . . . . . . . . .. e e e e e e e

3. Metodyki prowadzenia projektéw IT
3.1. Cyklzyciaprojektu. . .. .. ... ... . ... .
3.2. Modelkaskadowy . .. ... ... ... ... ..
3.3. Modelzwinny . . ... ... . ...

3.4. Miejsce bezpieczenstwa w procesie dostarczania oprogramowania . . . . .

4. Klasyfikacja z wykorzystaniem algorytm6éw uczenia maszynowego oraz
techniki przetwarzania jezyka naturalnego
4.1. Laslosowy. . . . . . .
4.2. SIECINEUIONOWE . . . . . v i vttt et ettt e e e e e e e e e e e e
4.3, SVM . . e e e
4.4. Przetwarzanie jezykanaturalnego. . . .. .. .. ... ... .. .. ......

5. Mixeway: architektura i spos6b wdrozenia

10

12

21
21
24
24

26

26
26
27
28

29

30
31
31

34
34
36
36
37

42
43
44
47
49

51



0. Spis tresci
5.1. Architektura . .. ... ... . ... 52
5.1.1. Wykrywanie zasoboéw . . . ... ... ... e 54
5.1.2. Zarzadzanie skanami bezpieczefistwa . . . . ... ... ... ... .. 56
5.1.3. Korelacjawynikéw . ... ... ... .. ... ... o L. 58
5.2. Etapy wdrozeniarozwigzania . ... ... ... ... ... .. ... ... .. 60
5.2.1. Etap 1: Opracowanie procedury zarzadzania podatnoSciami . ... 61
5.2.2. Etap 2: Wdrozenie modutu detekcji zasobéw . . . . . ... ... ... 62
5.2.3. Etap 3: Wdrozenie modutu zarzadzania testami bezpieczenstwa . . 62
5.2.4. Etap 4: Opracowanie i wdrozenie modutu korelacji wynikéw . . .. 63
5.2.5. Etap 5: Wdrozenie bramki bezpieczeristwa w laficuchu dostarczania
OProgramowaniad . . . . . . v v v vt v v vttt e e e e 64
5.3. Przedstawienie graficznego interfejsu uzytkownika . . ... ... ... ... 65
5.4. Stan przed wdrozeniem rozwigzania w Srodowisku operatora
telekomunikacyjnego . . . . . ... L Lo 67
5.5. Stan po wdrozeniu rozwigzania w sSrodowisku operatora telekomunikacyjnego 68
6. Metodyka badawcza 70
6.1. Sposob przeprowadzenia badan eksperymentalnych . ... ... ... ... 70
6.2. Opisdanych ... ... ... .. ... .. e 71
6.3. Przetwarzaniewstepne . . . . ... .. ... ... . e 74
6.4. Opis hiperparametréw badanych klasyfikatoréw . . . . . .. ... ... ... 77
7. Wyniki badan eksperymentalnych 81
7.1. Badanie skuteczno$ci modeli zbudowanych w oparciu o przedstawione
algorytmy . . . . .. e 82
7.2. Wyniki uzyskane dzieki wdrozeniu systemu Mixeway w infrastrukturze
operatora telekomunikacyjnego . . . . . ... ..o Lo Lo oL 89
8. Podsumowanie 93
8.1. Klasyfikacja podatnosci z wykorzystaniem algorytméw uczenia maszynowego 94
8.2. Wykorzystanie opracowanego modelu w realizacji zadan operacyjnych .. 95
8.3. Kierunkidalszychprac ... .... ... .. ... .. .. . ... .. . ... . 95
Bibliografia 97
Spis zalacznikéw 106






Publikacje, prezentacje i nagrody zwiazane z tematyka
rozprawy

W ramach realizacji zatozen projektu i pracy naukowej autora opublikowano dwa
artykuty w jezyku angielskim, zaprezentowano wyniki na trzech konferencjach. Ponadto,
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Ponadto, system, ktory zostal wdrozony w infrastrukturze Orange Polska, udostep-
niono na zasadzie licencji GPL-3.0 za posrednictwem serwisu GitHub skad pobrano go
oraz zainstalowano ponad 15 000 razy (stan na 25.08.2021). W internetowej wersji demon-
stracyjnej zarejestrowano 112 uzytkownikéw, ktérzy w badanych przez siebie aplikacjach
wykryli 4 700 podatnoS$ci bezpieczenistwa (stan na 25.07.2021).
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1. Wprowadzenie

1.1. Wstep

Na bezpieczenstwo systemu IT wptywa wiele czynnikéw. Obszary takie jak odpo-
wiedni podzial uprawnien [1], bezpieczenistwo dostepu fizycznego do infrastruktury [2]
czy procesy zwigzane z reagowaniem na incydenty wykrywane dzieki mechanizmom
monitorowania zdarzen [3] sq w znacznym stopniu odpowiedzialne za zminimalizowanie
mozliwo$ci przeprowadzenia skutecznego ataku teleinformatycznego. Jednakze z raportu
firmy Verizon, ktéra przedstawila wieloptaszczyznowg analize cyberatakéw w 2019 roku
[4] wynika, ze ponad 50% zdarzen, ktére doprowadzily do wycieku informacji lub nie-
uprawnionego dostepu (do systemu lub infrastruktury organizacji) byto mozliwe dzieki
wykorzystaniu luki w procesach biznesowych lub aplikacji. W tym zbiorze danych Zr6dtem
wlamania najczesciej (ponad 60%) sa niezabezpieczone aplikacje internetowe.

Zinformacji przedstawionych powyzej mozna wywnioskowac, ze usprawnianie mecha-
nizméw weryfikujacych bezpieczenstwo aplikacji i aplikacji internetowych moze znaczaco
wplynac¢ na bezpieczenstwo organizacji. Mechanizmy te powinny umozliwia¢ wczesne
wykrywanie podatnosci bezpieczenstwa. W kontekscie bezpieczeristwa oprogramowania
podatnos$¢ rozumiemy jako specyficzng wade, przeoczenie lub btqd w oprogramowaniu,
ktory umozliwia cyberprzestepcy wykonanie ztosliwej operacji takiej jak: ujawnienie wrazli-
wych informacji, wptyniecie na ciqgtos¢ dziatania systemu lub uzyskanie nieuprawnionego
dostepu do aplikacji czy systemu operacyjnego [5]. Na potrzeby niniejszej rozprawy podat-
no$¢ bezpieczenstwa bedzie wymiennie okreslana mianem btedu oraz defektu.

Liczne analizy biznesowe pokazuja, ze z finansowego punktu widzenia koszt usuniecia
podatnosci bezpieczeristwa r6zni sie w zalezno$ci od tego na ktérym etapie cyklu zycia
systemu (ang. Software Development Life Cycle - SDLC) biad zostanie wykryty [6]. Wspo-
mniany wczesniej proces sklada sie z takich etapow jak: projektowanie, tworzenie kodu,
testowanie oraz uruchomienie rozwigzania klientowi konncowemu. Rys. 1.1 przedstawia jak
zmienia sie relatywny koszt usuniecia defektu w zalezno$ci od fazy SDLC. Wykazuje on, ze
koszt usunigcia bledu wykrytego na etapie programowania jest dziesieciokrotnie mniejszy
niz w momencie, w ktérym rozwigzanie zostalo juz w petni wdrozone. Prowadzi to do
wniosku, ze mechanizmy bezpieczeristwa, ktére maja na celu wykrywanie podatnosci
bezpieczenistwa w wytwarzanym oprogramowaniu, powinny skupiac sie na poczatkowych
etapach cyklu zycia systemu.

Realizacja tego celu moze okazac si¢ bardzo trudnym zadaniem, gtéwnie z uwagi na
dynamike w rozwoju narzedzi i proces6w dostarczania oprogramowania. Obecnie wigk-
szo$¢ operacji, ktore jeszcze kilka lat temu byly wykonywane przez wyspecjalizowanych
pracownikéw IT, realizowana jest w sposéb automatyczny. Dzieki adaptacji mechanizméw

umozliwiajgcych ciggle wdrozenie (ang. Continuous Deployment - CD), mozliwe jest
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Relatywny koszt usuniecia podatnosci

Rys. 1.1: Relatywny koszt usuniecia wykrytej podatnos$ci w zaleznosci etapu, na ktérym
znajduje sie projekt. Zrédlo: National Institute of Standards and Technology [7]

zminimalizowanie czasu, w ktérym klienci konicowi uzyskujg dostep do nowej wersji
rozwijanego oprogramowania. Juz w latach 2011-2013 organizacje takie jak: Facebook!
[8] czy IMVU? [9] informowaly o tym, Ze sg w stanie wykonac od kilku do kilkudziesieciu
wdrozen dziennie dzieki rozwigzaniom takim jak CD. Z biznesowego punktu widzenia
implementacja technik umozliwiajgcych automatyzacje tfaricucha dostarczania oprogra-
mowania przynosi same korzy$ci. W rzeczywisto$ci natomiast zadna organizacja nie
dysponuje zapleczem w postaci ekspertow bezpieczenstwa, ktérzy mogliby uczestniczyc
w tak rozbudowanym i skomplikowanym procesie oraz weryfikowa¢ proponowane zmiany
w momencie pojawienia sie nowej wersji oprogramowania. Wykorzystanie narzedzi, ktore
automatycznie weryfikujg bezpieczenstwo aplikacji, dzialajacych zar6wno statycznie,
tj. weryfikujacych kod Zrédtowy rozwigzania (ang. Static Application Security Testing -
SAST), jak i dynamicznie, poprzez sprawdzenie mozliwosci wykorzystania konkretnych
bled6éw na dzialajacej aplikacji (ang. Dynamic Application Security Testing - DAST) jest
konieczne, aby nie spowodowac znacznego wydtuzenia czasu dostarczenia nowej wersji
rozwigzania i w tym samym czasie zapewni¢ bezpieczenstwo wdrozenia. Rezultatem
dziatania automatycznych narzedzi bezpieczeristwa aplikacji sg raporty. Generowane sg
one na podstawie wyniku testow podatnosci (SAST i DAST) i zawieraja réznego rodzaju
dane charakterystyczne dla przyjetego rozwigzania realizujacego testy podatnosci. Ist-
nieje jednak pewna cze$¢ wspélna, ktéra widoczna jest w raporcie generowanym przez
wiekszo$¢ narzedzi, na przyklad nazwa podatno$ci oraz jej opis. Innym przykltadem jest
krytyczno$¢ btedu, bardzo czesto opisywana jako CVSS (ang. Common Vulnerability Sco-
ring System) [10]. Pierwsza wersja systemu klasyfikacji podatno$ci zostala przedstawiona
w 2005 roku. Najnowsza wersja standardu - CVSSv3.1 zostata opublikowana w czerwcu
2019 roku. CVSS przyjmuje wartos$ci od 1 do 10, gdzie 0 przypisywana jest niegroZnym
podatnos$ciom natomiast 10 najbardziej krytycznym. Na okreSlenie tego wyniku wplywaja

! https://facebook.com
2 https://imvu.com
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takie sktadowe jak: wptyw na cigglo$¢ dziatania oprogramowania w kontekscie, ktérego
podatnos¢ zostata wykryta (ang. Impact) oraz tatwos$¢ wykorzystania (ang. Exploita-
bility). Wz6r okreslajacy wynik CVSS dla konkretnej podatnosci wyglada nastepujaco:
CVSS =((0,6 * Impact)+ (0,4 x Exploitability)) » f(Impact) gdzie f(Impact) = 0,
jesli Impact =0 oraz 1,176 w pozostatych przypadkach.

Niestety skanery podatno$ci SAST jak i DAST z uwagi na spos6b dzialania wykrywaja
podatnosci, ktére moga byc¢:

e Blednie sklasyfikowane (ang. False Positive - FP) - btedy, ktére zostaty wykryte
przez automatyczne mechanizmy, w rzeczywisto$ci nie wystepuja w badanym opro-
gramowaniu. Blednie nie sklasyfikowane podatnosci (ang. False Negative) cho¢
wprowadzajg dodatkowe ryzyko zwigzane z brakiem zgloszenia to nie wplywaja
negatywnie na proces dostarczania oprogramowania.

e Poprawnie sklasyfikowane, ale nie sg istotne w kontekscie badanego oprogramowa-
nia

e Poprawnie sklasyfikowane, ale okreSlona krytycznosc jest nieodpowiednia - W kontek-
Scie konkretnej podatnosci (sposoéb wykorzystania oprogramowania oraz uzytkow-
nika konicowego) krytyczno$c¢ zgtoszona przez oprogramowanie skanujace moze nie
odzwierciedla¢ realnego zagrozenia.

Wymienione powyzej sytuacje powoduja, ze proces dostarczania oprogramowania,
uwzgledniajacy automatyczne testy bezpieczenstwa jest skomplikowany i trudny do wdro-
Zenia. Sytuacja, w ktérej spora cze$¢ wdrozen zostanie niezrealizowana przez mechanizmy
bezpieczenistwa zgtaszajace podatno$ci, ktére po analizie okazaly sie falszywie pozytywne
(FP), jest nieakceptowalna z perspektywy biznesowe;j.

Przedmiotem niniejszej rozprawy jest analiza wykorzystania mechanizmoéw uczenia
maszynowego (ang. Machine Learning - ML) do klasyfikacji podatnosci bezpieczenistwa
w oprogramowaniu. Dane wej$ciowe, ktére bedg brane pod uwage tworza zbiér btedéw
wykrytych w gléwnej mierze przez skanery DAST i SAST. Stworzony zestaw danych zo-
stanie recznie podzielony na dwie grupy - podatnoSci, ktére sg potwierdzone i powinny
by¢ poprawione (ang. Confirmed and Relevant Vulnerability - CRV) oraz wykryte, ale
nie istotne (and. Detected but not Relevant Vulnerability - DNRV). Do klasyfikacji zo-
stang wykorzystane takze metody zwigzane z przetwarzaniem jezyka naturalnego (ang.
Natural Language Processing - NLP). Tak przygotowany klasyfikator zostanie wdrozony
w Srodowisku sieci operatora telekomunikacyjnego jako cze$¢ systemu, odpowiadaja-
cego za orkiestracje narzedzi bezpieczenistwa w rzeczywistym tanicuchu dostarczania
oprogramowania.

W rezultacie badan prowadzonych w ramach niniejszej rozprawy powstal system

Mixeway, ktory jest udostepniony na mocy licencji GPL-3.0 za poSrednictwem serwisu
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GitHub? (kod zrédlowy) oraz DockerHub* (gotowy obraz aplikacji). W momencie tworze-
nia niniejszej pracy oprogramowanie zostalo pobrane ponad 14 000 razy. Mixeway jest
wdrozony oraz operacyjnie wykorzystywany w procesach zwigzanych z zapewnianiem
bezpieczenstwa w taficuchu dostarczania oprogramowania w infrastrukturze operatora
telekomunikacyjnego Orange Polska, gdzie zostal wyr6zniony dwoma nagrodami, za-
réwno na poziomie lokalnym jak i globalnym (Grupa Orange). Wyniki badan, ktére zostaly
wykorzystane do opracowania wspomnianego oprogramowania zostaly przedstawione
w pracy “Context-Aware Software Vulnerability Classification Using Machine Learning®,
2021 [11] oraz zaprezentowane na branzowych konferencjach: PLNOG19, What The H@ck
2019, Advanced Threat Summit 2020. Dodatkowo w kwietniu 2020 ukazat sie artykut
opisujacy opracowywane rozwigzanie zatytutowany "Orange Funds New CI/CD Security

Tool“ opublikowany w HardenStance briefing.

1.2. Celei teza rozprawy

Niniejsza rozprawa ma cztery podstawowe cele:

e Eksperymentalne poréwnanie doktadnosci algorytméw uczenia maszynowego pod
katem mozliwosci ich wykorzystania w celu wsparcia proceséw zwigzanych z zapew-
nieniem bezpieczenstwa w laricuchu dostarczania oprogramowania.

e Implementacja rozwigzania, ktére orkiestruje prace narzedzi bezpieczenistwa takich
jak skanery podatno$ci oraz wykorzystuje implementacje wybranego klasyfikatora w
celu wsparcia procesu decyzyjnego dotyczacego wdrozenia oprogramowania.

e Wdrozenie rozwigzania w rzeczywistej sieci operatora telekomunikacyjnego.

e Udowodnienie skuteczno$ci wdrozonego rozwigzania bazujac na danych historycz-
nych.

Realizacja powyzszych celéw pozwala sformulowac i obroni¢ nastepujaca teze roz-

prawy:

e Mozliwe jest stworzenie i wdrozenie w sieci operatora telekomunikacyjnego efek-
tywnego systemu teleinformatycznego, ktéry pelni role orkiestratora narzedzi bez-
pieczeristwa oraz wykorzystuje sieci neuronowe w celu okreslenia, ktére z wykrytych
podatnosci sg konieczne do poprawy przez zespoly programistyczne, co w rezultacie
spowoduje wzrost liczby przeprowadzonych testow bezpieczenstwa oraz poprawi

poziom zabezpieczen projektu, w ramach ktérego zostanie uruchomiony.

1.3. Uklad pracy

Uktad niniejszej rozprawy jest nastepujacy: w Rozdziale 2 przedstawione zostaly wyniki
najnowszych badan w dziedzinie cyberbezpieczenstwa ze szczeg6lnym uwzglednieniem

metod wykorzystujacych algorytmy uczenia maszynowego. Rozdziat 3 zawiera opis metod

3 https://github.com/mixeway/mixewayhub
4 https://hub.docker.com/u/mixeway
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prowadzenia projektow teleinformatycznych wraz ze zdefiniowaniem problemu zapewnie-
nia bezpieczenistwa w automatycznym laficuchu dostarczenia oprogramowania. Rozdziat
4 zawiera opis wykorzystanych algorytméw ML. Nastepnie, w Rozdziale 5 przedstawiono
rozwigzanie Mixeway, ktére wykorzystano do przeprowadzenia badan eksperymentalnych
opisanych w Rozdziale 6. Wyniki przeprowadzonych analiz przedstawione zostaly z kolei
w Rozdziale 7 natomiast Rozdzial 8 zawiera wnioski koficowe oraz wskazuje potencjalne

kierunki dalszych badan.
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2. Przeglad istniejacych rozwiazan

W ostatnich latach w §wiecie IT potaczenie terminéw takich jak: cyberbezpieczeristwo
oraz uczenie maszynowe cieszy si¢ coraz wiekszym zainteresowaniem wsréd badaczy [12].
W catej dziedzinie bezpieczenistwa IT warto wyréznic szczeg6lnie dwa obszary, w ktérych
sposoby na wykorzystanie sztucznej inteligencji sg na bardzo zaawansowanym etapie —
bezpieczenistwo sieciowe [13] oraz bezpieczenstwo aplikacji internetowych [14].

Reagowanie na incydenty bezpieczeristwa, ktore zostalty wykryte dzieki mechanizmom
monitorowania zdarzen w warstwie sieciowej modelu ISO/OSI [15] jest bardzo istotne
z punktu widzenia zarzgdzania bezpieczenstwem w kazdej organizacji [16]. Mozliwo§¢
wykrycia cyberataku w warstwie sieciowej przez bardzo dtugi czas opierata si¢ na definicji
metryk i przygotowaniu odpowiednich scenariuszy, ktérych wystapienie w weryfikowanej
probce ruchu sieciowego Swiadczylo o zaobserwowaniu podejrzanego zachowania lub
ataku. Wykorzystanie do tego celu technik uczenia maszynowego znacznie zwieksza
mozliwo$ci omawianego procesu. Wybrane prace w tym zakresie zostaty przedstawione w
Rozdziale 2.1.

Bezpieczenstwo aplikacji juz od dluzszego czasu jest jednym z gléwnych elementow,
ktore sktadaja sie na jakoS¢ oprogramowania. Organizacje, aby utrzymywac jako$¢ wytwa-
rzanych rozwigzan korzystajg z coraz wigkszej liczby narzedzi, ktére wspierajg procesy
takie jak: zarzadzanie podatnoSciami, automatyzacja operacji zwiazanych z testowaniem
aplikacji czy Sledzenie zmian w wytwarzanym kodzie Zrédlowym. W celu optymalizacji
posiadanych zasob6w przeprowadzono wiele badan zwigzanych ze sposobami integracji
oraz orkiestracji narzedzi bezpieczenistwa (co przedstawiono w Rozdziale 2.2). Zgodnie
z obecnym stanem wiedzy istnieje kilka rozwigzan, ktére demonstrujg wykorzystanie
algorytméw ML w celu analizy podatnosci bezpieczeristwa wykrytych w oprogramowa-
niu. Prace te mozna podzieli¢ na dwie grupy — wykrywanie podatnosci bezpieczenstwa
(Rozdziat 2.3) oraz klasyfikacja wykrytych defektéw (Rozdziat 2.4).

2.1. Wykrywanie atakéw sieciowych w oparciu o mechanizmy uczenia maszynowego

Aplikacje wykorzystujgce algorytmy ML w domenie bezpieczenistwa sieciowego moga
by¢ sklasyfikowane do nastepujacych kategorii (podziat zaproponowany w [17]): systemy

wykrywania anomalii/wlaman oraz ochrona urzadzen konicowych.

2.1.1. Systemy wykrywania wlaman

Wykrywanie anomalii w prébkach ruchu sieciowego, a nastepnie wykorzystywanie
tego typu podzialu w implementacji systeméw wykrywania wtaman (ang. Intrusion De-
tection System - IDS) jest obecnie popularnym zagadnieniem wsrod badaczy zajmujacych
sie bezpieczenstwem [18]. Zdecydowana wiekszo$¢ systemow typu IDS, ktére nie korzy-
staja z mechanizméw ML bazuje na sygnaturach. Oznacza to, ze wykryte zostang ataki,

ktorych sygnatura znajduje sie we wczesniej przygotowanej bazie danych zawierajace
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odpowiednie wzorce. Niewatpliwa zaletg tego typu mechanizmu jest brak wykry¢ fatszywie
pozytywnych - kazdy alarm oznacza incydent bezpieczeristwa. Niestety podejscie takie
uniemozliwia reakcje na ataki typu 0-day (czyli takich, ktorych sygnatury nie sg dostepne)
[19] [20]. Rozwigzaniem tego typu problemoéw sg metody detekcji anomalii, ktore korzy-
staja z algorytmow ML. Dzieki temu mozliwe jest wykrywanie takze nowych typéw atakow.
Nalezy jednak zwr6ci¢ uwage, ze takie podejScie moze powodowac generowanie duzej
liczby alarméw, ktére sg falszywie pozytywne (sg wykrywane przez algorytm jednak po
analizie nie Swiadczg o wystgpieniu incydentu bezpieczenstwa) [20].

Badacze w pracy [21] przeprowadzili eksperyment majacy na celu poréwnania sku-
tecznosci technik uczenia nadzorowanego (klasyfikacja) i uczenia nienadzorowanego
(grupowanie) do wykrywania podejrzanej aktywno$ci w prébce ruchu sieciowego. W
przypadku wykrywania znanych atakéw, najlepszqg skutecznoscig wykazat si¢ algorytm
drzewa decyzyjnego (uczenie z nadzorem). Z kolei dla atakéw, ktore nie znajdowaly sie
w prébce danych treningowych nie zaobserwowano znaczacej réznicy w skutecznosci
technik uczenia z nadzorem i bez. Model HELAD przedstawiony w pracy [22] wykorzystuje
hybrydowg wersje sieci neuronowych w celu wykrywania anomalii bezpieczeristwa w
ruchu sieciowym. Zaprezentowane rozwigzanie uzyskato precyzje wykrycia atakow w
badanej prébce na poziomie 99%, co udowadnia skuteczno$¢ opracowanej metody.

W kontekscie wykrywania zagrozen w ruchu sieciowym realizowanym na potrzeby
urzadzen Internetu Rzeczy (ang. Internet of Things - IoT) istnieje wiele badan, przedsta-
wiajgcych uzytecznos$c¢ algorytmoéw ML w celu implementacji systemu klasy IDS. Badania
zaprezentowane w [23] przedstawiajg klasyfikator zbudowany z wykorzystaniem algo-
rytmu Maszyn Wektoréw Nos$nych (ang. Support Vector Machine - SVM), pozwalajgcym
wykrywa¢ ataki typu DDoS (ang. Distributed Denial of Service). Wyniki uzyskane w
[24] udowadniajg skuteczno$¢ algorytmow takich jak: Regresja Logiczna, Drzewa Decy-
zyjne, SVM oraz Sieci Neuronowe w celu detekcji atakow i anomalii w ruchu sieciowym
generowanym przez urzadzenia IoT.

Urzadzenia przenos$ne stajg sie coraz bardziej dominujacym narzedziem wsrod ludzi
do komunikacji i do przechowywania wrazliwych informacji [25]. Badania zaprezento-
wane w [26] przedstawiajg rozwiazanie, ktére umozliwia identyfikacje zagrozen cyberne-
tycznych w sieciach mobilnych 5G przy uzyciu samoadaptujacego sie systemu opartego na
glebokim uczeniu. Prototyp implementuje dwa moduly - ASD (wykrywanie symptoméw
anomalii) zbudowanego z wykorzystaniem DBF & SAE (ang. Deep Belief Network and
Stacked Auto-Encoders) oraz NAD (wykrywanie anomalii sieciowych) zbudowanego z

wykorzystaniem rekurencyjnych sieci neuronowych.

2.1.2. Ochrona urzadzen koricowych

Innym sposobem wykorzystania analizy ruchu sieciowego sg mechanizmy ochrony
urzadzen konicowych takich jak: komputery, tablety czy telefony komérkowe [27]. W

wiekszoSci przypadkéw zlosliwe oprogramowanie, aby funkcjonowac, potrzebuje komu-
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nikacji z serwerami zarzadzajacymi (ang. Command and Control - C&C) [28]. Praca
przedstawiona w [29] prezentuje badanie weryfikujgce skuteczno$¢ wybranych algoryt-
moéw ML w celu wykrycia obecnoSci ztosliwego oprogramowania szyfrujacego dysk twardy
ofiary (ang. ransomware). Wedtug opublikowanych wynikéw najlepszy rezultat uzyskat
algorytm drzew decyzyjnych. Rozbudowane badania dotyczgce wykrywania ztosliwych
aplikacji, przeznaczonych na system operacyjny Android zostaty opublikowane w [30].
Prezentowany prototyp DL-DRIOD wykorzystujac glteboka sie¢ neuronowgq osiggnat wyniki
na poziomie 98% dokladnosci wykrycia niebezpiecznych aplikacji przeznaczonych na

urzadzenia mobilne.

2.2. Orkiestracja narzedzi bezpieczeristwa

Organizacje, ktére posiadaja rozbudowane zespoly zajmujace sie bezpieczeristwem IT,
dysponujg wieloma r6znego rodzaju narzedziami wykorzystywanymi podczas codziennej
pracy. W obszarach takich jak: monitorowanie zdarzen, obstuga incydentéw, czy zarzadza-
nie podatnoS$ciami zespoly takie dysponuja kilkoma (lub kilkunastoma) rozwigzaniami.
Orkiestracja pozwala na integracje narzedzi, ktére stuzg do podobnego celu, przez co
zarowno korzystanie, jak i utrzymywanie ekosystemu jest duzo prostsze.

Badacze w pracy [31] obszernie analizujq i klasyfikuja rozwigzania stuzace do orkiestra-

cji narzedzi bezpieczenistwa. Prezentowane rozwiazanie, ktore jest opisywane w niniejszej

Integracja narzedzi bezpieczeristwa ‘

Warstwa posredniczaca lub Ustalenie miejsca, w ktérym analiza reczna ‘
taczaca bedzie wykonywana

Udostepnienie danych bazujaeych na
kontekécie

Przettumaczenie skomplikowanego
procesu na liniowy przeptyw zadar

Flg::”;:;g:f::\g" Ogg'fsfézgfﬁ:aﬂg" 4{ Dostarczenie modelu wdrozenia ‘
p p —

Ustalenie odpowiedniego dziatania ‘

/_’J Automatyzacja powtarzalnych zadan ‘
Umozliwienie

automatycznych reakcji
stk ! Automatyzacja wymuszenia polityk
bezpieczeristwa

Rys. 2.1: Obszary systemOw bezpieczenstwa wraz z funkcjami pozwalajgcymi na orkiestra-
cje (na podstawie [31])

rozprawie, nalezy do kategorii “Integracja narzedzi bezpieczenstwa” (Rys. 2.1). Rozwigza-
nia takie jak [32] oraz [33] sg komercyjnymi systemami stuzagcymi do orkiestracji zadan
zwiazanych z obstugg incydentéw, pozwalajacymi na elastyczne projektowanie proceséw
zwigzanych z mitygacjg zagrozen. Praca opisana w [34] takze przedstawia rozwigzanie,

ktore pozwala na integracje narzedzi stuzacych do przetwarzania informacji o cyberata-
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kach, bazujac na danych pochodzacych z r6znego rodzaju systeméw realizujacych zadania
zwigzane z rozpoznawaniem zagrozen (ang. Threat Intelligence - TI).

Narzedzia orkiestrujace procesy zwigzane z zarzadzaniem podatnoS$ciami [35] i [36]
posiadaja funkcje takie jak: przechowywanie historii o podatnosciach, umozliwiajg auto-
matyczne pobieranie informacji o bledach ze Zr6dta wykrycia (np. skaner podatnosci) oraz
umozliwiaja modelowanie procesu zwigzanego ze zglaszaniem btedéw do programistéw
w celu ich usuniecia.

2.3. Wykrywanie podatno$ci w oprogramowaniu w oparciu o algorytmy uczenia
maszynowego

W tym podrozdziale om6éwiono istniejgce badania oraz prototypy oprogramowania,
ktére wykorzystujg algorytmy ML w celu wykrycia podatno$ci bezpieczenistwa w kodzie
Zr6dtowym badanej aplikacji.

Praca opisana w [37] przedstawia skuteczno$¢ wykorzystania sieci neuronowych w
celu zidentyfikowania miejsca w kodzie Zr6dtowym, w ktérym wystepuje podatnos¢ bez-
pieczenistwa (dotyczy aplikacji stworzonych w jezyku C/C++). Badania przedstawione w
[38] potwierdzaja otrzymane powyzej wyniki. Przedstawione rozwigzanie SySeVR poprzez
wykorzystanie zdecydowanie wigkszego zestawu danych stuzacych jako dane wejSciowe
opracowanego modelu umozliwity uzyskanie doktadnosci na poziomie 90%. W wyniku dal-
szych badan autorom udalo si¢ wykry¢ 15 nieznanych oraz nieopublikowanych wcze$niej
podatnoéci bezpieczenistwa w projektach, ktére sa umieszczone w serwisie GitHub®. Obie
prace skupiajg sie na weryfikacji skuteczno$ci modelu zbudowanego z wykorzystaniem
sieci neuronowych.

Praca opisana w [39] analizuje mozliwo$¢ wykorzystania algorytmu SVM. Otrzymane
wyniki potwierdzajq to, ze algorytm SVM moze by¢ wykorzystywany w celu wykrywania
podatnosci bezpieczenstwa w kodzie Zr6dtowym. Niestety zestaw danych treningowych
zostal ograniczony do jednej aplikacji stworzonej w jezyku Java, przez co mozna podejrze-
wac, ze opracowany model nie jest dostatecznie wiarygodny, a wyniki uzyskane podczas
analizy aplikacji o innym charakterze mogg zdecydowanie odbiega¢ od oczekiwanych.

Badania przedstawione w [40] skupiaja sie¢ na analizie r6znych algorytméw, pozwala-
jacych ocenic€ ich przydatno$¢ w operacjach zwigzanych z wykrywaniem podatnosci w
kodzie zrodtowym napisanym w jezyku C/C++. Otrzymane wyniki pokazuja, ze najwieksza
skuteczno$¢ uzyskat model zbudowany z wykorzystaniem algorytmu Konwolucyjnych
Sieci Neuronowych (ang. Convolutional Neural Network - CNN).

5 https://github.com
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2.4. Klasyfikacja wykrytych podatnosci z wykorzystaniem algorytméw uczenia
maszynowego

Ponizej przedstawiono badania, ktére maja na celu stworzenie klasyfikatora pozwala-
jacego na grupowanie wykrytych (przez r6zne Zrédta danych) podatno$ci bezpieczenstwa.

Praca przedstawiona w [41] weryfikuje mozliwo$¢ wykorzystania algorytmow takich
jak: Las Losowy (ang. Random Forrest - RF), C4.5 drzewa decyzyjne, Naive Bayes i Regresja
Logiczna (ang. Logistic Regression - LR) w celu klasyfikacji podatnosci. Autorzy zapro-
ponowali rozwigzanie, ktére bazujac na zgtoszonych btedach (w narzedziach stuzacych
do tego celu np. Bugzilla®) okresla czy wykryta podatno$é moze zostaé skategoryzowana
jako BV (Bohr Vulnerability - tatwa do wykrycia oraz prosta do usuniecia), czy MV (Mandel
Vulnerability - trudna do wykrycia i skomplikowana do usuniecia). Bazujac na wynikach
uzyskanych podczas opisanego eksperymentu mozna stwierdzi¢, ze algorytm RF uzyskat
najlepsze wyniki. Kolejna praca, ktéra wykorzystuje algorytmy ML do celu klasyfikacji po-
datnosci (okreslenia czy podatnosc¢ nalezy do kategorii takiej jak np. Cross-Site Scripting)
zostala przedstawiona w [42]. Eksperyment zostat przeprowadzony z wykorzystaniem
danych uzyskanych z National Vulnerability Database (NVD), ktéra posiada informacje na
temat publicznie udostepnionych podatnosci bezpieczeristwa w r6znego rodzaju opro-
gramowaniu. Przedstawione badania weryfikujg skuteczno$¢ modelu zbudowanego z
wykorzystaniem algorytmu SVM.

Kolejne badania, ktére wykorzystujg baze NVD opisano w [43]. Autorzy tej pracy
prezentuja model, ktéry na podstawie opisu podatnosci bezpieczeristwa jest w stanie
przewidzie¢ krytyczno$¢ bledu. Rozwigzanie to jest bardzo ciekawag alternatywaq dla po-
wszechnie wykorzystywanego indeksu CVSS. W przedstawionym eksperymencie algorytm
NN uzyskat lepsze wyniki niz SVM. Badania przedstawione w [44] analizujg podatnosci
bezpieczenistwa, ktére zostaty wykryte w r6znego rodzaju oprogramowaniu (na przyktad
systemie operacyjnym Windows XP) pod katem mozliwo$ci przewidzenia, ile btedow w
konkretnym rozwigzaniu zostanie zgltoszonych w przyszto$ci. Rozwinieciem tej pracy
sq badania zaprezentowane w [45]. Autorom udato sie zbudowa¢ model wykazujacy sie
doktadno$cig na poziomie 70%. Obie prace wspomniane powyzej ([44] i [45]) jako Zrédto
danych takze wykorzystujg baze NVD. Prace [41] i [42] przedstawiajg mozliwosSci zwia-
zane z wykorzystaniem algorytmow ML w celu klasyfikacji podatnosci bezpieczenstwa.
Zestaw danych treningowych zawiera informacje dotyczace potwierdzonych podatnosci
wykrytych w oprogramowaniu (pochodzacych z systemé6w stuzacych do zgtaszania btedow
oraz bazy NVD). Udowodniono skuteczno$¢ przedstawionych modeli, jednakze zadne
z wymienionych rozwigzan nie uwzglednia kontekstu aplikacji. Przyktadem moze by¢
podatno$¢ opisana przez numer CVE-2017-7529, ktéra opisuje podatnos¢ typu “Integer
overflow” wystepujaca w serwerze aplikacyjnym Nginx (dotyczy tego oprogramowania w
wersjach 0.5.6 - 1.13.2). Podatno$¢ ta jest wykrywana przez narzedzia skanujgce na pod-

6 https://bugzilla.org
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stawie banera (odpowiedniego nagtéwka, ktéry odsyla serwer w odpowiedzi na zadanie
HTTP). Domyslnie baner zawiera informacje takie jak: nazwa i wersja serwera aplikacyj-
nego. Jesli administrator zmieni warto$¢ odpowiedniego nagtéwka na jakikolwiek inny
cigg znakow to wykryta podatnos¢, ktora zostanie zaraportowana, moze by¢ traktowana
jako btednie oceniona (ang. False Positive - FP). Bez kontekstu, w jakim dziata aplikacja
czesto niemozliwa jest klasyfikacja podatnosci w sposéb odpowiadajacy wymaganiom
organizacyjnej polityki bezpieczenstwa.

2.5. Rozwigzania komercyjne

Istniejg réwniez rozwigzania komercyjne, stuzace do klasyfikacji podatnosci. Przykla-

”7_ ktére zostato uruchomione przez firme

dem moze by¢ rozwigzanie “Audit Assistant
MicroFocus. Omawiane oprogramowanie jako dane wejSciowe wykorzystuje zestaw podat-
nosci wykrytych przez statyczny skaner kodu zrédtowego MicroFocus Fortify? natomiast
wynikiem jego dzialania jest informacja, czy dana podatnos¢ jest mozliwa do wykorzysta-
nia (podatnos$¢ moze zosta¢ wykorzystana np. do uzyskania nieautoryzowanego dostepu
do systemu) lub jest btednie wykryta (FP wykryty przez skaner Fortify). Niestety, pro-
ducenci oprogramowania nie udostepniajq informacji, dotyczacej wykorzystywanych
algorytméw w swoich produktach.

2.6. Podsumowanie

Rozwigzania opisane w rozdziatach 2.3, 2.4 oraz 2.5 bazuja na uczeniu z nadzorem
(zestaw danych treningowych zawiera informacje o poprawnej kategorii). Tabela 2.1
przedstawia porownanie wynikow opublikowanych badan z wdrazanym rozwigzaniem
(Mixeway). Znaczne réznice w kategoriach takich jak Zr6dto danych dla opracowanego
klasyfikatora czy mozliwo$¢ wykorzystania rozwigzania w procesie CICD sg adresowane
przez niniejsza rozprawe.

Analizujac wyniki uzyskane przez cytowanych powyzej badaczy mozna jednoznacz-
nie stwierdzi¢, ze algorytmy ML moga by¢ wykorzystane w celu klasyfikacji podatnosci
bezpieczenstwa. Klasyfikator przedstawiony w [41] moze zosta¢ wykorzystany jako roz-
wigzanie pozwalajgce na usprawnienie procesu, polegajacego na okresleniu priorytetow
dla zespotéw programistycznych przez wskazanie podatnosci typu BV, ktére mogg byc¢
usuwane w pierwszej kolejnosci, jako ze ich eliminacja powinna by¢ stosunkowo prosta.

Niestety zaden z przedstawionych modeli nie wykorzystuje informacji na temat kon-
tekstu, w jakim dziala weryfikowany system IT. Informacja taka jest szczegélnie istotna
w przypadku wykorzystania klasyfikatora jako Zrédta informacji dotyczacego tego, czy
badany system spelnia polityke bezpieczenstwa organizacji. Dobrym przyktadem moze
by¢ podatno$¢ “SSL/TLS Untrusted Certificate”, ktéra jest wykrywana przez wiekszos¢

7 https:/ /www.microfocus.com/media/data-sheet/fortify-audit-assistant-ds.pdf
8 https:/ /www.microfocus.com/en-us/solutions/application-security
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Tabela 2.1: Por6wnanie badan przedstawionych w rozdziale 2.4

Badanie Typ Klasyfikacji Zr6dto danych Mozliwos¢ wyko-
rzystania w CICD
[41] BVlub MV Bug Trackers Tak, z ogranicze-
niami
[42] Typ podatnosci NVD Nie
[43] Krytyczno$¢ podatnosci NVD Nie
[44] Liczba podatnosci w przy- | NVD Nie
sztoSci
[45] Czas do publikacji nowej po- | NVD Nie
datnosci
Audit Assistant Potwierdzone i niepotwier- | Fortify Tak
dzone podatnosci
Prezentowane Potwierdzone i niepotwier- | Dowolne Tak
rozwigzanie dzone podatnosci
(Mixeway)

skaneréw podatnosci. Za kazdym razem, gdy podatnos¢ tego typu zostanie wykryta w
aplikacji zostanie ona oznaczona jako BV, podczas gdy w niektérych przypadkach jej
wystepowanie moze naruszac polityke bezpieczenstwa (w sytuacji, gdy z danej aplikacji
korzystajq klienci organizacji) a w innych nie (w przypadku, gdy aplikacja jest wykorzy-
stywana wewnetrznie przez pracownikéw firmy lub dostep nastepuje przez elementy
takie jak: proxy czy system ré6wnowazenia obcigzenia (ang. Load Balancing - LB), gdzie
realizowana jest funkcja odszyfrowywania i ponownego szyfrowania ruchu sieciowego). Na
drugim biegunie sytuujq sie rozwigzania komercyjne takie jak: “Audit Assistant” (rozdziat
2.5), ktére potrzebujg do odpowiedniego dziatania poprawnie przygotowanych danych
wejsciowych. W tym konkretnym przypadku rozwigzanie zadziata tylko dla podatnosci wy-
krytych przez oprogramowanie MicroFocus Fortify, co jest bardzo duzym ograniczeniem
(Tabela 2.1).

W odréznieniu od opisanych badan przedstawione w tej pracy rozwigzanie wykorzy-
stuje potencjalne i niepotwierdzone podatnosci bezpieczenistwa, ktére zostaly zebrane
przy pomocy automatycznych narzedzi tj. skaneréw podatnosci. Nastepnie dane te, po
uprzednim przetworzeniu i przygotowaniu, sg przesytane do modelu przygotowanego
z wykorzystaniem algorytmu NN z wykorzystaniem technik przetwarzania jezyka natu-
ralnego (ang. Natural Language Processing - NLP). W tej dziedzinie typowo algorytmy
NN uzyskuja najlepsze wyniki [46]. Klasyfikator okreSla, czy podatno$¢ nalezy do jednej
z dwoch klas - potwierdzona i niepotwierdzona. Dang wejSciowa moze by¢ kazda po-
datno$¢ bezpieczenstwa odpowiednio wczesniej przetworzona (bez ograniczenia co do
typu podatnosci czy sposobu wykrycia). W wyniku weryfikowana podatnos¢ zostanie
sklasyfikowana i oznaczona jako taka, ktéra powinna zosta¢ usunieta lub nie, bazujac na
danych takich jak: opis podatnosci oraz kontekst aplikacji.
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Dodatkowo, aby tak zbudowany proces byt odpowiednio zautomatyzowany rozwigza-
nie musi mie¢ mozliwo$¢ petnej kontroli dotyczacej uruchamiania skanéw podatnosci
(na zintegrowanym oprogramowaniu). Takiej funkcji (zdalnego zarzadzania testami po-

datno$ci) nie posiadajg obecnie dostepne rozwigzania ([35], [36]).

33



3. Metodyki prowadzenia projektéow IT

3.1. Cykl zycia projektu

Termin cyklu zycia projektu (ang. Software Development Life Cycle - SDLC) powstal w
latach 60 XX wieku, ostatecznie zostat jednak zdefiniowany w 1971 roku [47]. SDLC jest
procesem, ktéry opisuje etapy wykonywane przez inzynieré6w podczas tworzenia, rozwoju
i utrzymania rozwigzania. Rys. 3.1 przedstawia podstawowe etapy, ktore znajduja si¢ w

I ™
. LY I Dokument zawierajgcy liste N
Wymaganla |:: : \ wymagan dla rozwiazania ,I
b r
s - - - == b
Projektowanie —> ! Architektura rozwigzania )
- i
N o e T e "
Implementacja ——% 4 Oprogramowanie :
oy #

e o mm mm mm mm mm mm

J,

Testowanie

J,

Wdrozenie /
utrzymanie

Rys. 3.1: Podstawowa forma procesu SDLC

procesie SDLC:

e Zebranie wymagarn (analiza) - etap ten polega na kompletnym zebraniu wymagan
oraz funkcjonalnosci i sposobu, w jaki maja by¢ one realizowane. Etap ten jest
bardzo istotny, poniewaz jest pierwsza operacja w procesie i od jego wyniku zalezy
kompletno$¢ kolejnych krokéw, ktore sg realizowane w projekcie.

¢ Projektowanie - krok ten polega na stworzeniu architektury rozwigzania. Elementy
takie jak: spos6b integracji tworzonego oprogramowania z innymi systemami lub
aplikacjami, technologia wykonania rozwigzania (np. wykorzystanie konkretnego
jezyka programowania), czy okreSlenie, zgodnie z jaka infrastrukturg bedzie dziatat
projekt sg uwzgledniane w opracowywanej koncepcji.

e Implementacja - etap tworzenia oprogramowania. Wynik tej fazy jest mocno po-
wigzany z dwiema poprzednimi. Brak odpowiednio zdefiniowanych (lub niekom-
pletnych) wymagan bedzie skutkowat powstaniem wadliwego produktu, natomiast

34



3. Metodyki prowadzenia projektéw IT

nieodpowiednio zaprojektowana architektura rozwigzania moze wptywac np. na
jego wydajnosc¢.

e Testowanie - etap, na ktorym podejmowana jest decyzja dotyczaca tego, czy wytwo-
rzone rozwigzanie spetnia wymagania opisane i zdefiniowane na poczatku SDLC.
Liczba i typy testow weryfikacyjnych sg r6zne, a wykorzystanie konkretnego zestawu
testow jest zalezne od charakteru projektu. Lista typow testéw zostata opisana w
Tabeli 3.1.

e Uzytkowanie (wdrozenie) - faza, w ktorej system zostal juz uruchomiony za po-
mocg docelowej infrastruktury produkcyjnej, ktora jest dostgpna dla uzytkownikow
koricowych.

W zaleznoSci od Zrodla [48] [49] mozna spotkac sie z dodatkowymi etapami. Pierwszy

z nich to analiza, na ktérej wykonywana jest weryfikacja i mozliwo$¢ implementacji
rozwigzania (przed projektowaniem). Drugi dotyczy wycofania systemu na samym koricu.
Etapy te jednak w odpowiednio zaprojektowanym procesie powinny zosta¢ uwzglednione

juz w przedstawionych i zaprezentowanych fazach.

Tabela 3.1: Typy testow oprogramowania opisane w [50]

Nazwa testu Opis

Testy jednostkowe (ang. Unit Te-
sting)

Testy integracyjne (ang. Integra-
tion Testing)

Testy systemu (ang. End-to-end
Testing)

Testy akceptacyjne (ang. Accep-

Testy wykonywane na pojedynczych elementach programu ta-
kich jak metody lub procedury.

Testy wykonywane sg na konkretnym interfejsie w celu oceny
jego dzialania oraz oceny dzialania integracji z innymi syste-
mami.

Testy dotycza kompletnego rozwigzania. Emulowane jest zacho-
wanie uzytkownika koricowego w celu weryfikacji wszystkich
interfejséw, ktére wchodzg w sktad tworzonego oprogramowa-
nia.

Formalny zestaw testéw, ktory weryfikuje okre§lone wymagania,
ktoére zostaly przedstawione na poczatkowym etapie tworzenia

tance Testing) systemu

Mimo ze Swiat IT slynie z niespotykanego w innych branzach tempa, w ktérym rozwi-
jaja sie narzedzia oraz procesy wytwarzania produktéw, SDLC wydaje si¢ procesem, ktory
do dzisiaj jest wykorzystywany w niezmienionej niemal formie. Procesy takie jak S-SDLC
(ang. Secure Software Development Life Cycle) [51],[52] czy STLC (ang. Software Testing
Life Cycle) [53] bazujg na SDLC. O ile sam proces nie ulegl zmianom w ciggu ostatnich lat,
mozna jednak zaobserwowac r6znice w sposobie realizacji konkretnych krokow. Dzieki
zwiekszajacej sie dostepnosci oprogramowania, ktére dostosowane jest do wykorzystania
na konkretnych etapach i majacemu na celu wieksze wsparcie zespotéw projektowych,
obserwujemy powstawanie nowych metodyk, ktére realizujg SDLC. Najpopularniejszymi
wsrdd nich sg: model kaskadowy (ang. Waterfall) [54] oraz zwinny (ang. Agile) [55].
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3.2. Model kaskadowy

Realizacja projektu, majacego na celu stworzenie systemu informatycznego z wykorzy-
staniem modelu kaskadowego, polega na sekwencyjnym wykonywaniu etap6éw, ktére sa
opisane w SDLC (Rys. 3.1).

Za realizacje konkretnych etap6w odpowiada osoba, pelnigca role kierownika pro-
jektu (Project Manager - PM), ktéra koordynuje prace oraz ma za zadanie opracowacé
nastepujace produkty: zakres, harmonogram oraz chronologie wykonywanych zadan
[56]. Wspomniane elementy (na przykltad harmonogram) sg bardzo istotne w modelu
kaskadowym. Btedy na tym etapie zwigzane z niedoszacowaniem czasu na konkretny etap

mogg prowadzic¢ do op6Znien w realizacji projektu.

3.3. Model zwinny

Model kaskadowy (rozdziat 3.2) w wielu organizacjach funkcjonuje bardzo wydajnie do
dzisiaj. Niestety, sam w sobie zawiera wiele ograniczen, ktére uniemozliwiajg wdrazanie
niewielkich zmian w oprogramowaniu w krétkim czasie. W 2001 roku zaproponowana
zostala zatem zmiana w sposobie realizacji projektéw informatycznych, ktéra ma na
celu pokonanie ograniczen wprowadzanych przez metody kaskadowe [57]. Zapropono-
wane zmiany miaty na celu poprawe jako$ci wytwarzanego oprogramowania, zwiekszenie
elastycznos$ci procesu oraz skrdcenie czasu potrzebnego do dostarczenia efektu prac
klientom koricowym. Cato$¢ zostala przedstawiona jako 12 zasad oraz 4 warto$ci nazwane
“Agile Manifesto”. Wspomniane wartosci [58] to:

e Ludzieiinterakcje ponad procesami i narzedziami.

¢ Dzialajace oprogramowanie ponad rozbudowang dokumentacja.

e Wspolpraca z klientem ponad negocjacjami kontraktu.

e Reagowanie na zmiany ponad przyjetym planem.
Natomiast zasady [58] to:

e Wczesne i ciggle dostarczanie oprogramowania.

¢ Gotowo$¢ na zmiany w wymaganiach dla lepszej wspétpracy z klientem.

e (Czeste dostarczanie poprawnie dzialajacego oprogramowania.

¢ Codzienne interakcje z zespolem, pracujacym nad rozwigzaniem (zar6wno od strony
biznesowej jak i technicznej).

¢ Tworzenie projektu wokét zmotywowanych jednostek.

¢ Komunikacja “twarza w twarz”.

e Najwazniejszg miarg postepu jest dzialajace oprogramowanie.

¢ Ciagly spoko;.

¢ (Ciagta uwaga na doskonaleniu technicznym.

e Prostota.

e Samo organizujace sie zespoly.

e Regularne dyskusje wewnatrz zespotéw dotyczgce poprawy efektywnosSci.
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Rys. 3.2: Zwinny model wytwarzania oprogramowania, zrodto: [59]

Etapy realizacji projektu, bazujacego na zwinnych metodykach prowadzenia projektu
przedstawione zostaty na Rys. 3.2. Cho¢ nie wida¢ bezposredniego nawigzania do SDLC to
kazda iteracja zawiera nastepujace kroki: analiza, zebranie wymagan, implementacja oraz
testowanie. Zgodnie z przyjetymi zasadami nie ma miejsca na rozbudowane tworzenie
harmonogramu, czy dokumentacji a caty proces skupiony jest na czestym udostepnianiu
niewielkich cze$ci dzialajacego oprogramowania.

3.4. Miejsce bezpieczernistwa w procesie dostarczania oprogramowania

Niezaleznie od tego, jaki model pracy zostanie wybrany do realizacji projektu IT, to
procesy zwigzane z dostarczaniem oprogramowania moga by¢ automatyzowane (proces
dostarczenia wytworzonego oprogramowania do klienta konncowego jest wykonywany
przez wykorzystywane narzedzia zgodnie ze stworzonymi zasadami bez ingerencji czto-
wieka). Dla modelu kaskadowego proces dostarczania oprogramowania uruchamiany
bylby w ostatnim etapie, natomiast dla modelu zwinnego po kazdej iteracji. Mozliwe
jest to dzieki duzej dostepnoSci narzedzi, ktére stuza do: planowania zadan oraz zgla-
szania probleméw, przechowywania wielu wersji kodu Zr6dtowego, testowaniu aplikacji
(typy testow opisane w Tabeli 3.1) oraz budowaniu i uruchamiania oprogramowania w
odpowiednim srodowisku.

Rysunek 3.3 przedstawia przykladowy tanicuch dostarczania oprogramowania. Progra-
mista po otrzymaniu zgloszenia (na przyktad nowa funkcjonalno$¢ lub poprawa wykrytego
btedu) dostarcza kod Zré6dtowy do repozytorium. Jesli dostarczony kod spetnia wyma-

gania jakoSciowe, to na jego podstawie budowana jest nowa wersja aplikacji, ktora jest
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Rys. 3.3: Lanicuch dostarczania oprogramowania

poddawana kolejnym testom po to, aby zweryfikowa¢ czy dostarczona przez programi-
ste funkcjonalno$¢ dziata zgodnie z zalozeniami. Gdy nowa wersja aplikacji przejdzie
poprawnie wszystkie zaplanowane testy, nastepuje proces jej uruchomienia w odpowied-
nim Srodowisku — testowym po to, aby mozna byto wykonac wigcej manualnych testow,
przed-produkcyjnym, aby zweryfikowa¢ zmiane w kontekscie catego ekosystemu oraz na
koncu produkcyjnym, aby udostepnic¢ wersje klientowi koncowemu.

Zapewnienie bezpieczenistwa dla oprogramowania, ktoére jest tworzone z wykorzy-
staniem modelu kaskadowego jest zadaniem stosunkowo prostym. Kierownik projektu
na etapie planowania oraz tworzenia harmonogramu powinien zarezerwowac okreslony
czas, w ktérym beda przeprowadzone testy bezpieczeristwa. W takim modelu mozliwe
jest przeprowadzenie testow penetracyjnych systemu informatycznego, ktére sg wykony-
wane przez wyspecjalizowanego eksperta. Ten typ testow jest najdoktadniejszy, poniewaz
oprocz weryfikacji tego, czy w stworzonym oprogramowaniu wystepuja podatnosci bezpie-
czefistwa, mozliwa jest weryfikacja bezpieczenstwa proceséw biznesowych, ktére zostaty
zaimplementowane.

Inaczej realizowane sg projekty w modelu zwinnym. Nalezy pamietac o tym, ze zmiany
w kodzie Zrodtowym (oraz nowe wersje oprogramowania) mogg by¢ udostepniane nawet
kilkanascie razy dziennie. Proba umieszczenia w harmonogramie recznych testéw pe-
netracyjnych (ktére mogq trwa¢ nawet kilkanascie dni w przypadku duzych projektéw)
jest sprzeczna z ideg zwinnego zarzadzania. Konieczny jest wiec kompromis, poniewaz

catkowita rezygnacja z mechanizmoéw weryfikujacych bezpieczenistwo moze doprowadzic¢

38



3. Metodyki prowadzenia projektéw IT

do materializacji cyberatakow takich jak ten z 2017 roku, ktéry doprowadzit do wycieku
wrazliwych danych 143 milionéw obywateli Stan6w Zjednoczonych [60]. Mimo braku
mozliwoSci realizacji testow penetracyjnych (zbyt dtugi czas realizacji), mozliwe jest wyko-
rzystanie skaneréw podatnoS$ci, czyli narzedzi, ktére w automatyczny spos6b wyszukujg
luki bezpieczenstwa w zakresie badanego oprogramowania. Testy realizowane przez
wspomniane skanery mozna uruchamiac czesto, a czas ich realizacji jest akceptowalny z
punktu widzenia procesu dostarczania oprogramowania. Istnieje kilka typ6w skaneréw
bezpieczeristwa:

e Skanery statyczne [61] - aby wykona¢ test z wykorzystaniem tego typu skanera wy-
starczy dostep do kodu Zr6dlowego rozwigzania. Test polega na weryfikacji linijka po
linijce i/lub funkcja po funkcji kodu Zrédtowego badanego oprogramowania. Skaner
typu SAST wyszukuje wzorce, ktore moga Swiadczy¢ o wystgpieniu podatnosci w kon-
kretnej linijce kodu. Testy tego typu moga by¢ czesto wykonywane Charakteryzujg
sie jednak duzym poziomem falszywych alarmoéw, ktére nalezy zweryfikowac.

e Skanery dynamiczne [62] (ang. Dynamic Application Security Testing - DAST) -
aby wykonac test z wykorzystaniem tego typu skanera konieczny jest dostep do
dziatajacej aplikacji, ktéra jest uruchomiona i dostepna przez interfejs WWW. Skany
typu DAST polegaja na wykonaniu duzej liczby odpowiednio spreparowanych za-
dann HTTP ktére maja na celu ztamanie zabezpieczen rozwigzania (na przyktad
poprzez wstrzykniecie kodu JavaScript lub SQL). Dzieki weryfikacji odpowiedzi,
ktora zostanie wystana przez serwer skaner ocenia, czy badana aplikacja posiada
luki bezpieczenistwa.

e Skanery Interaktywne [63] (ang. Interactive Application Security Testing - IAST) - aby
wykonac test z wykorzystaniem tego typu skanera konieczny jest dostep zaré6wno do
kodu zZr6dtowego badanej aplikacji, jak i do uruchomionej aplikacji na dostepnym
serwerze. Skan z wykorzystaniem narzedzi IAST weryfikuje testy zar6wno statyczne
jak i dynamiczne.

Na Rys. 3.4 zostal przedstawiony zmodyfikowany taricuch dostarczenia oprogramowa-
nia, ktéry zawiera elementy weryfikujace bezpieczenstwo (czerwone bloki). Caly proces
wyglada bardzo podobnie do tego, ktéry zostat zaprezentowany na Rys. 3.3. Dodatkowe
bloki odpowiadaja za realizacje testow SAST oraz DAST po to, aby zestaw testow, dzieki
ktérym podejmowana zostaje decyzja, dotyczaca tego czy wprowadzona zmiana jest
poprawna, zawieral rowniez badanie zabezpieczenr. Ostatnim dodanym blokiem jest
weryfikacja bezpieczenistwa, od ktérej zalezy to, czy zmiana, ktéra jest przetwarzana
moze zosta¢ opublikowana na konkretnym $rodowisku. Zabieg ten ma uniemozliwi¢
dostarczenie nowej wersji oprogramowania klientowi koricowemu, jesli wykryto krytyczng
podatnosc¢ bezpieczenstwa.

Opisana powyzej koncepcja, ktéra dodaje odpowiednie mechanizmy weryfikujace
bezpieczeristwo opracowywanego oprogramowania w automatyczny sposéb jeszcze do
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Rys. 3.4: Lanicuch dostarczania oprogramowania zawierajacy elementy bezpieczeristwa
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niedawna byta bardzo skomplikowana do zrealizowania z technicznego punktu widze-
nia. Na rynku rozwigzan teleinformatycznych dostepne sg komercyjne aplikacje takie
jak ThreadFix® czy CodeDX!?, ktére umozliwiaja integracje réznego rodzaju skaneré6w
bezpieczenistwa (SAST oraz DAST), jednak zadne z dostepnych rozwigzan nie implemen-
tuje funkcjonalnosci wspomagajacej proces decyzyjny (okreslenie wptywu konkretnej
podatnosci na konkretny system). Bez tego typu funkcjonalnosci proces dostarczenia
oprogramowania musi zawiera¢ krok zwigzany z reczng analizg wynikéw, co znacznie
wydtuza czas dostarczenia nowej wersji oprogramowania. Alternatywa do manualne;j
weryfikacji jest podejmowanie decyzji dotyczacej stanu bezpieczenstwa na podstawie
danych zawartych w podatnos$ci pobranej ze skanera (na przyktad krytyczno$¢), co moze
spowodowac uwzglednienie falszywych alarméw powodujgcych przerwanie procesu CICD
bez konkretnego powodu. Zadne z obydwu wymienionych podejs¢ nie jest optymalne z
perspektywy zapewniania bezpieczenstwa wytwarzanemu oprogramowaniu.

Problemy te adresowane sg przez prezentowane w niniejszej rozprawie rozwigzanie.
Mixeway umozliwia zaréwno integracje z wieloma skanerami typu SAST i DAST oraz
zawiera zaimplementowany modul korelacji wynikéw, ktory bazujac na algorytmach
uczenia maszynowego klasyfikuje podatnosci na dwie klasy: takie, ktore sa konieczne do
poprawy, oraz nieistotne z punktu widzenia polityki bezpieczenstwa. W zwigzku z tym w
kolejnym rozdziale zostang przedstawione algorytmy uczenia maszynowego, ktore beda
wykorzystane do opracowania klasyfikatora podatnosci bezpieczenstwa.

9 https://threadfix.it
10" https://codedx.com
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Aby rozwigza¢ problem, komputer potrzebuje algorytmu. Algorytm jest sekwencjag
instrukcji, ktore przeksztalcajag dang wejSciowa w dang wyj$ciowa. Przykladem moze byc¢
algorytm sortowania, w ktérym wejSciem jest lista liczb natomiast wyjSciem ich uporzad-
kowany zbior. Niestety istnieje wiele zadan, dla ktérych rozwiazania nie ma opracowanego
algorytmu - przykladem moze by¢ odréznienie niechcianej korespondencji (SPAM) od
tej, ktora jest poprawna. W tym przypadku wejsciem jest wiadomos¢ (lub ciag znakow, z
ktorej ta wiadomo$¢ sie sktada), natomiast wyjSciem jest informacja, o tym czy jest ona
spamem, czy nie. Nie wiemy jednak jak wykona¢ transformacje danych wejsciowych do
wyj$ciowych. Mimo tego posiadamy odpowiednio duzg ilos¢ przyktadowych danych, na
podstawie ktorych mozliwe jest stworzenie wzoru tego, jak wyglada wiadomos¢, ktéra z
duzym prawdopodobienstwem jest spamem [64].

Juz wlatach 50 XX wieku Artur Samuel okreslit, ze uczenie maszynowe jest to “dziedzina
nauki, ktéra daje komputerom umiejetnos¢ uczenia bez ich doktadnego programowania”
[65]. Temat ten, jak jest to widoczne, jest juz badany od bardzo dawna, jednak rozwigzania
bazujace na algorytmach uczenia maszynowego zagoscity na dobre w zyciu codziennym
dopiero od kilku lat. Projekty takie jak DeepFaceLab!! oraz Real-Time-Voice-Cloning'?,
sgq dostepne w serwisie GitHub od poczatku 2019 roku. Pierwszy z wymienionych, dzieki
odpowiednio wytrenowanemu modelowi, pozwala zmieni¢ twarz w dowolnym obrazie na
inng wybrang twarz. Natomiast drugi, dzieki udostepnionemu nagraniu potrafi odtworzy¢
zalaczony glos dla dowolnego tekstu. Tak duza popularnos¢ oraz stopieni zaawansowania
omawianych projektow spowodowany jest gtéwnie tym, ze obecnie mamy duzo wiek-
sze mozliwo$ci, zwigzane z dostepem do ogromnych zestawéw danych (zawierajacych
dziesiatki tysiecy probek) jak na przyktad: obrazki, préobki dZzwieku czy logi ze zdarzen
sieciowych.

Algorytmy uczenia maszynowego pogrupowane sa w zalezno$ci od oczekiwanego
wyniku. Najpopularniejsze tego typu grupy rozwigzan to: [66]:

e Uczenie nadzorowane (ang. Supervised Learning) - najczesciej dotyczy problemow
klasyfikacji, gdy dane nalezy pogrupowa¢ w oczekiwanag liczbe klas. O uczeniu z
nadzorem méwimy w przypadku, w ktérym zestaw danych wykorzystywanych do
stworzenia funkcji transformujacej zawiera informacje o tym, do ktérej klasy nalezy
dana préobka.

e Uczenie bez nadzoru (ang. Unsupervised Learning) - dotyczy problemow, w ktérych
nie mamy dostepu do informacji na temat tego, do ktérej grupy nalezy prébka.

1 https://github.com/iperov/DeepFaceLab
12 https://github.com/Corentin]/Real-Time-Voice-Cloning
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e Pot-nadzorowane uczenie - zestaw danych treningowych zawiera zaréwno informa-
cje o przynaleznosci do klasy oraz préobki, ktére tej informacji nie posiadaja.

e Uczenie ze wzmocnieniem (ang. Reinforcement Learning) - algorytm uczy sie polityki,
wedtug ktérej ma postrzega¢ odpowiednie zdarzenia. Kazda akcja ma wplyw na
otoczenie, ktére oddziatuje na akcje zwracajac odpowiednie informacje algorytmowi.

e Uczenie wnioskowane (ang. Transduction) - algorytm w tym przypadku, podobnie
jak w uczeniu z nadzorem, posiada informacje o przynalezno$ci do klasy prébek tre-
ningowych. Celem etapu trenowania nie jest opracowanie funkcji przeksztalcajace;j
dane wejSciowe w wyjSciowe, a sposob “przewidzenia” wyniku na podstawie danych
wejsciowych (danych plus informacji o przynaleznosci).

e Meta-uczenie (ang. Learning to learn) - dotyczy sytuacji, w ktérej algorytm uczy sie
wedltug wlasnych zasad.

Problemem omawianym w niniejszej rozprawie jest klasyfikacja podatnosci bezpie-
czenstwa, ktore zostaty wykryte przez r6zne Zrédta (np. skanery podatnosci lub testy
zgodnos$ci z wymaganiami). Zestaw danych treningowych, ktéry zostanie podany algo-
rytmowi do nauki zawiera informacje o przynaleznosci do jednej z dwoch klas - CRV
(potwierdzona oraz istotna podatnosc¢ bezpieczeristwa, ktéra musi zostac¢ usunieta) oraz
DRNV (wykryta, ale nieistotna podatnos¢). Rozwazane beda wiec algorytmy uczenia z
nadzorem: Klasyfikator Liniowy, Regresja Logiczna, Naiwny Klasyfikator Bayesowski, Sieci
Neuronowe, Wektor Maszyny Nosnej, Metoda k-Srednich oraz Drzewa i Lasy Losowe [67]).
Biorgc pod uwage charakter danych wejSciowych (informacji o podatnosci), ktéra sktada
sie z danych takich jak: opis podatnosci, sposéb odtworzenia, krytycznosc¢ czy lokalizacja
istotne bedzie wykorzystanie technik przetwarzania jezyka naturalnego. Pamietajac o
wynikach badan prowadzonych przez innych badaczy [41] oraz [42], ktére udowodnity, ze
algorytmy takie jak: Sieci Neuronowe, Las Losowy oraz SVM uzyskujq najlepsze wyniki
w kontekscie klasyfikacji podatnosci bezpieczeristwa tylko te algorytmy beda rozwazane
oraz poréwnane w dalszej czeSci pracy. Ponizej, scharakteryzowano zwigZle informacje na

temat tego typu rozwigzan.

4.1. Laslosowy

Propozycje wykorzystania drzew decyzyjnych w celu rozwigzania problemoéw klasy-
fikacji i regresji pojawialy sie w literaturze od wczesnych lat 80 XX wieku [68]. Drzewo
Decyzyjne jest strukturg, w ktérej wezty wewnetrzne sq testami na cechach zbioru danych.
Kazdy wezel posiada tyle gatezi, ile jest mozliwych wynikéw testu w tym wezle. Ostatnim
elementem sg liScie, ktére zawieraja wynik testu. Przykladowe drzewo decyzyjne zostato
przedstawione na Rys. 4.1, ktéry zawiera trzy wezlty (zielona przerywana linia), cztery
liScie (niebieska ciagta linia) oraz szeS¢ galezi (czarne linie).

Drzewo Decyzyjne jest dobrym wyborem w przypadku zestawu danych o wielu ce-

chach jednak algorytm ten z duzg fatwoscia uzyskuje stan nadmiernego dopasowania
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Rys. 4.1: Przykladowe drzewo decyzyjne dla problemu “Czy podatno$¢ wymaga naprawy”

(przeuczenia) do zestawu danych treningowych (ang. overfitting) [69]. Algorytm Lasu
Losowego zostal zaproponowany przez Prof. Breimana w 2001 roku [70] i jest uog6lnie-
niem idei Drzewa Decyzyjnego. Klasyfikacja z wykorzystaniem Lasu Losowego polega
na wykorzystaniu okreslonej liczby wygenerowanych Drzew Decyzyjnych. Decyzja, doty-
czaca przynalezno$ci danej probki do klasy, podejmowana jest na zasadzie glosowania
wiekszoSciowego przez poszczeg6lne drzewa decyzyjne.

Kazde drzewo generowane jest z wykorzystaniem proby bootstrapowe;j [71] polegajacej
na losowym wybraniu zaréwno prébek z zestawu treningowego jak i cech, ktére zostang
wziete pod uwage. Dzieki takiej operacji uniknieto sytuacji, w ktérej drzewa rozrastajq sie
do bardzo duzych rozmiaréw (w sytuacji, gdy zestaw danych treningowych posiada bardzo
duzo cech). Przyjmuje sie, ze liczba cech wykorzystana w konkretnym, stworzonym drze-
wie jest duzo mniejsza od liczby cech, ktére znajdujq sie w zestawie danych treningowych.
Zabiegi takie zdecydowanie zmniejszaja ryzyko wystapienia nadmiernego dopasowania
do zestawu danych treningowych oraz czynig algorytm Lasu Losowego bardzo skutecznym
w rozwigzywaniu problemoéw klasyfikacji dla zestawoéw danych, zawierajgcych bardzo
duza liczbe cech.

4.2. Sieci neuronowe

Uklad nerwowy czlowieka od dawna jest inspiracjg dla nauki. Juz w 1943 roku przed-
stawiony zostal pierwszy model matematyczny neuronu tzw. “Neuron McCullocha-Pittsa”
[72]. Zaprezentowany model doprowadzil do bardzo dynamicznego rozwoju tej dziedziny
nauki oraz byt inspiracjq do powstania badan nad pierwszym komercyjnym neurokom-
puterem [73]. Od momentu, gdy wprowadzono pierwsze rodzaje sieci neuronowych,

powstalo wiele ich typéw. Z punktu widzenia problemu omawianego w niniejszej rozpra-
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wie najciekawsze typy sieci neuronowych to: sieci rekurencyjne (posiadajace sprzezenie
zwrotne [74]) oraz sieci konwolucyjne (koncepcja zakltadajgca wyodrebnianie konkretnych
cech [75]).
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Rys. 4.2: Najpopularniejsze funkcje aktywacji. Od lewej - funkcja liniowa, binarna funkcja
schodkowa, funkcja sigmoidalna, funkcja RELU

Rys. 4.3 przedstawia najbardziej podstawowag sie€ neuronowa, sktadajaca sie¢ z jednej
jednostki. Etap uczenia sieci polega na dobraniu odpowiednich wag dla kazdej cechy
(danej wejsSciowej) [x1, X2, ..., X,]. Wagi te wykorzystywane sg w celu obliczenia warto$ci
funkcji aktywacji (najbardziej popularne funkcje przedstawione sg na Rys. 4.2). Proces
nauki modelu zaczyna sie wygenerowaniem losowych warto$ci wag, za pomocg ktérych
obliczana jest funkcja btedu (w procesie propagacji sygnatu). Nastepnie wartos¢ funkcji
btedu wykorzystywana jest w procesie propagacji wstecznej, aby poprawic¢ wartosci wag.
Caly proces jest powtarzany dla catego zestawu danych treningowych.
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Rys. 4.3: Przykiad sieci zbudowanej z jednego neuronu

Wartos$¢ predykciji dla pojedynczego przykladu wynosi (zakladajac funkcje aktywacji

sigmoid, oraz pamietajac, ze w oraz x sa macierzami zawierajacymi wartosci dla kolejnych

danych wejsciowych) y = 0(z) = —= = 1

1-e~ % l_e—(w.erb)

Aby rozpoczac proces propagacji wstecznej nalezy najpierw obliczy¢ funkcje btedu,
ktéra okresla jak bardzo wynik predykcji r6zni sie od stanu faktycznego. ROwniez i w tym

przypadku mozliwe jest dostosowanie postaci funkcji btedu do problemu, ktory jest roz-
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wigzywany. W przypadku problemu regresji wykorzystywany jest btad Sredniokwadratowy
[76] (ang. Mean Square Error), przy klasyfikacji funkcja kosztu przyjmuje postac Sredniej

entropii krzyzowej [77] (ang. cross entropy):

1
N

N
&= Y ti(ynlogzn + (1= yp)log (1 - ¥)) )

n=1
Aby poprawi¢ warto$¢ wagi (zmienic jg o pewng warto$¢ Aw;) dla kazdej danej wej-

Sciowej nalezy obliczy¢ warto$¢ funkcji spadku gradientu (ang. gradient descent):
0 0% 0y 0z

= — = —— X — X

""ow; 0y 0z o0w;

Obliczajac konkretne elementy mozemy zaobserwowac:

Aw

2)

A ‘_az_gxz( —P)x0(2)x (1-0(2) (3)
wl_awi_n y—y)xo(z o(z

Zaktualizowana waga, uwzgledniajac wsp6tczynnik nauki (ang. Learing Rate) wynosi:
w; = w; — (ax Aw;) (4)

Powyzsze rozwazania zostaly wykonane w sposéb bardzo uproszczony (m.in. brak biasu,
czyli dodatkowego wejscia, na ktérym wystepuje stata wartosc).

Tak zbudowana Sie¢ Neuronowa charakteryzuje si¢ jednokierunkowym przeptywem
sygnatu od wejscia do wyjécia. W przypadku sieci rekurencyjnych [74], w ktérych wyste-
puje sprzezenie zwrotne (Rys. 4.4) polaczenia miedzy neuronami stanowig graf z cyklami
(obieg zamkniety). Graf ten tworzy w modelu stan wewnetrzny, przez co gtebokos$¢ sieci
oraz jej pojemnoS$¢ znacznie sie zwieksza. Dzigki takiemu zabiegowi sie€ zyskuje bardzo
duze mozliwos$ci nauki. Efektem ubocznym jest znaczne zwigkszenie czasu potrzebnego

na wytrenowanie modelu. Istniejg réwniez implementacje sieci rekurencyjnych z wyko-

X1
=~ w1
X2 e (10
| ke ~- Y
|
|
|
! Wn
Xn -
W’?‘F sltwa MNeuron Wa'rs_twa
Wejsciowa wyjsciowa

Rys. 4.4: Przykiad rekurencyjnej sieci zbudowanej z jednego neurona
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rzystaniem jednostek pamieci LSTM (ang. Long Short Term Memory), ktére zawierajq
bramki: resetu, aktualizacji i wyjSciowa. Dzieki swojej budowie sieci te mogag zdecydowac,
ktére wartosci warto propagowac, a ktore nie. Zapobiega to znikaniu lub ekspozyc;ji ble-
doéw propagacji. Dzieki swojej budowie Sieci Neuronowe, wykorzystujace bramki LSTM,
osiagaja lepsze wyniki dla zestawéw danych zawierajacych bardzo dtugie przyktady [78].
Pamie¢ bramkowa [78] (ang. Gated Recurrent Unit, GRU) sklada si¢ z jednostek resetu i
aktualizacji, przez co posiada mniejszg liczbe parametréw koniecznych do konfiguracji
wzgledem LSTM.

Ostatnim typem Sieci Neuronowej, ktory zostanie wziety pod uwage podczas proby
rozwigzania problemu klasyfikacji podatno$ci bezpieczenstwa, jest sie¢ konwolucyjna.
Architektura sieci CNN [75] (ang. Convolutional Neural Network) jest odpowiedzg na pro-
blemy ze skalowalnoscia. Sie¢ ta sktada sie z trzech warstw: splotowej, ktéra zbudowana
jest z filtréw wyodrebniajgcych konkretne cechy z zestawu danych; gtosujacej (ang. po-
oling layer) stosowanej do zmniejszenia wymiaru sieci; taczacej, ktéra wykonuje operacje
zwigzane z oceng wyodrebnionych cech w celu nadania konkretnej klasy badanej probce
danych. Sieci CNN powszechnie sg wykorzystywane w celu klasyfikacji obrazéw, jednak
ostatnie badania przedstawiajg ich wysoka skuteczno$¢ w rozwigzywaniu problemoéw
zwigzanych z klasyfikacja tekstu [79].

4.3. SVM

Algorytm Maszyny Wektoréw Nosnych powstal dzieki prébie eliminacji wad sieci
neuronowych zwigzanych z charakterem funkcji btedu, ktéry podczas minimalizacji
moze posiadac wiele miniméw lokalnych (ktére moga spowodowac zatrzymanie procesu
uczenia) [80]. Zaproponowane podejScie wykorzystuje pomyst polegajacy na szukaniu
maksymalnego marginesu separujacego najblizsze punkty w przestrzeni, ktére definiujq
oddzielne klasy [81].

Brane pod uwage sa tylko punkty, ktorych oddzielenie jest najtrudniejsze (Rys. 4.5)
- odleglo$¢ miedzy okreslajacymi je wektorami no$nymi (zielona przerywana linia) jest
najwieksza. Algorytm SVM tworzy dwuwarstwowg strukture (podobna do Sieci Neurono-
wej) wykorzystujaca rézne rodzaje funkcji aktywacji: liniowa, wielomianowa, radialng lub
sigmoidalng. Spos6b uczenia natomiast oparty jest na programowaniu kwadratowym, co
umozliwia ograniczenie liczby miniméw globalnych do jednego [82]. Algorytm SVM wy-
korzystywany jest najczesciej w celu rozwigzywania probleméw klasyfikacji dotyczacych
dwoch klas oraz zaliczany jest do klasy algorytméw uczenia z nadzorem.

Aby wyjasnic sposob, ktéry SVM wykorzystuje do znalezienia najwigkszego marginesu

miedzy skrajnymi punktami wchodzacymi w sktad dwoch r6znych zbioréw danych, nalezy
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-
-

]

Rys. 4.5: Przyklad wyznaczenia maksymalnego marginesu miedzy r6znymi zbiorami
punktow.

przedstawic reprezentacj¢ punktu ¢, ktory moze by¢ definiowany przez wiele cech:

xeRP

(5)
¢ :RP—>RM ¢(x) e RM

Granica decyzyjnosci (zielona ciagta linia na Rys. 4.5) jest D — 1 wymiarowa i oznacza to, ze
dla dwuwymiarowej ptaszczyzny granica decyzyjnosci jest prosta, natomiast w przypadku
przestrzeni tréjwymiarowej mamy do czynienia z plaszczyzng. Mozemy jg obliczy¢ za
pomoca rownania:

H:wlpx)+b=0 (6)

Aby policzy¢ margines separacji (bragzowa strzatka na Rys. 4.5), nalezy znalez¢ odleglo$¢
miedzy badanym punktem, ktéry moze byc¢ przedstawiony jako (xo, o) od granicy decy-
zyjnosci. Wiedzac, ze odlegto$¢ punktu od prostej przedstawionej jako ax+ by +c¢ =0

. laxo+byo+c . . . _— .
wynosi %, funkcja marginesu w zaleznosci od punktu wynosi:

T +b
Ly (plxg)) = WP + bl 7)
Nwll

Celem algorytmu SVM jest znalezienie takiej granicy decyzyjnosci, przy ktérej margines
separacji jest najwiekszy:

w” = max[mind (¢ (x))] 8)
Dzieki temu mozliwe jest nadanie klasy 1 dla punktéw znajdujacych sie nad hiperptaszczy-
zng oraz -1 dla punktéw pod nig. Wiedzac, ze granica decyzyjnoSci opisywana jest przez

rOwnanie 6, mozemy okresli¢, ze punkty nalezace do klasy 1 oraz -1 sg przedstawione

48



4. Klasyfikacja z wykorzystaniem algorytmow uczenia maszynowego oraz techniki
przetwarzania jezyka naturalnego

kolejno przez: w’ ¢(x) + b >0 oraz w’ ¢(x) + b < 0 co mozna uproscié jako:

T >0, klasal
Ynlw” ¢p(x) + bl = 9
<0, klasa?2

Problem optymalizacyjny jest przedstawiany jako:

1
w* = max —— [min y, [w! ¢(x) + bl (10)
S Tl Y
Przy zalozeniu idealnej separacji punktéw nalezacych do réznych klas: min,, y,,[w” ¢ (x)+

b] =1 podstawowa forma algorytmu SVM to:

1
min—||w|[2 (11)
w 2

Niestety podczas rozwigzywania problemoéw rzadko spotykamy sie z zestawami da-
nych, ktére charakteryzujq sie tym, ze dane treningowe nalezace do konkretnych klas
sg widocznie od siebie odseparowane. W przypadku klasyfikatora o nieliniowych gra-
nicach decyzyjnosci stosuje sie¢ metode mnoznikéw Lagrange’a [83], postac dualng lub

dostosowanie funkcji jadrowej (ang. Kernelization) [84].

4.4. Przetwarzanie jezyka naturalnego

Przetwarzanie jezyka naturalnego - NLP (ang. Natural Language Processing) jest dzie-
dzing taczaca tematy zwigzane z lingwistyka, informatyka oraz uczeniem maszynowym.
NLP skupia si¢ na badaniu interakcji pomiedzy komputerami a ludzkim jezykiem, a w
szczegoblnosci tym jak zaprogramowac¢ komputery do przetwarzania i analizowania duzych
ilo$ci danych w jezyku naturalnym. Ta dziedzina nauki ma swoje poczatki w latach 50
dwudziestego wieku, po zaprezentowaniu przez Alana Turinga “Testu Turinga”[85], ktory
okresla zdolno$ci oprogramowania do rozumienia tekstu napisanego z wykorzystaniem
jezyka naturalnego.

Prace badaczy, opisujace to zagadnienie w ostatnich latach prezentuja nowe narzedzia
wspomagajace rozwigzywanie problemoéw [86] oraz udowadniaja, Ze mozliwe jest korzy-
stanie z technik NLP w polaczeniu z r6znymi algorytmami ML takimi jak Sieci Neuronowe
[87]. Do podstawowych zastosowan systeméw NLP mozna zaliczyc:

¢ Rozpoznawanie i synteze mowy [88].

¢ Prowadzenie dialogu maszyna-cztowiek [89].

Analize nastroju tekstu (ang. Sentiment Analysis) [90].

¢ Rozumienie i generowanie tekstu naturalnego.

e Automatyczne ttumaczenie tekstu (oraz korekcja btedow jezykowych) [91].

Jednym z najwazniejszych etapow podczas korzystania z technik NLP jest przetwa-

rzanie wstepne badanego tekstu. Zadanie to pozwala na przygotowanie zestawu danych
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tak, aby mozliwe bylo stworzenie modelu, ktéry pomoze rozwigza¢ zadany problem [92].
W zaleznoS$ci od zestawu danych przetwarzanie wstepne moze zostaC wykonane przez
tokenizacje, ktora jest kilkuetapowaq operacja. Pierwszy krok wspomnianego procesu
polega na wyodrebnieniu wyrazéw z tekstu. W tym etapie budowany jest stownik wszyst-
kich leksemoéw (wyrazéw stownikowych), ktére sg wykorzystywane w opisie podatnosci.
Nastepnie kazde stowo zamieniane jest na pozycje (indeks) w stowniku. Drugg technika
jest segmentacja, ktéra wymaga oznaczenia granic wyrazéw (szczegolnie istotne przy
jezykach takich jak: japonski i tajski, w ktérych nie ma okreSlonych granic wyrazéw).
Innym sposobem jest oznaczanie cze$ci mowy - POS (ang. Part of Speech), ktére polega
na okresleniu cze$ci mowy dla kazdego stowa. Zabieg ten pozwala na wyodrebnienie
takiego samego stowa, ktore w zaleznosSci od kontekstu moze by¢ czasownikiem lub

rzeczownikiem.

,Potential Remote Code Execution Vulnerability”

l

»Potential” ,Remote” ,Code” ,Execution” ,Vulnerability”

l

[0 :”Potential”,1:”"Remote”,2:"Code”,3:"Execution”,4:"Vulnerability”]

l

[012345]

Rys. 4.6: Spos6b dziatania tokenizacji na przyktadzie pola zawierajacego nazwe podatnosci

W rozwigzaniu opisywanym w niniejszej rozprawie zrodtem danych, ktére zasilg
opracowywany klasyfikator sg skanery podatnosci. Biorac pod uwage informacje, jakie
znajduja sie w konkretnych polach opisujacych wykryte podatnosci bezpieczenistwa (np.
nazwa podatnoS$ci, opis, spos6b odtworzenia czy propozycja naprawy), zastosowanie
beda mialy techniki z analizg nastroju tekstu - weryfikowanie czy dana prébka wymaga
poprawy (“CRV”) lub jest nieistotna (“DRNV”). Technika, ktora zostanie wykorzystana w
eksperymencie opisanym w rozdziale 6 to tokenizacja. W kolejnych rozdziatach zostanie
przedstawiony system Mixeway, w ramach ktoérego zostal zaimplementowany opisany kla-
syfikator oraz wyniki eksperymentu polegajacym na poréwnaniu wynikéw uzyskiwanych
prze modele opracowane z wykorzystaniem réznych algorytmoéw.
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W celu realizacji zadan, umozliwiajgcych dodanie mechanizmoéw bezpieczenstwa do

procesu CICD zaimplementowane zostato rozwigzanie Mixeway. Rys. 5.1 przedstawia

wysokopoziomowa koncepcje prezentowanego rozwigzania. Oprogramowanie sktada

sie z trzech gléwnych modutéw: wykrywania zasobéw (przedstawiony w rozdziale 5.1.1),

zarzqdzania skanami bezpieczeristwa (rozdziat 5.1.2) oraz korelacji wynikéw (rozdziat

5.1.3). Catos¢ wytworzonego w ramach rozprawy doktorskiej oprogramowania jest oparta

na otwartym kodzie Zrédlowym i jest udostepniona publicznie za posrednictwem serwisu

GitHub'? (kod zZrédlowy) oraz DockerHub!# skad mozna pobra¢ obrazy konkretnych ele-

mentéw systemu. W momencie tworzenia niniejszej rozprawy aplikacja zostata pobrana

ponad 14 000 razy.

Repozytorium kodu

CICD

&

Zglaszanie bledow

—_— e

Modut
wykrywania
zasobow

Modut
Zzarzadzania
skanami
bezpieczenstwa

wynikow

AN

Modut korelacji

Platformy laaS

Skanery podatnosci

Skanery podatnosci
kodu zrodiowego
(SAST)

Skanery podatnosci
aplikaciji
Internetowych (DAST)

Dowolne inne skanery
podatnosci

I
I
I
| sieciowych
I
I
I

Rys. 5.1: Elementy realizujace faricuch dostarczania oprogramowania przedstawione na
Rys. 3.4 z wykorzystaniem prezentowanego rozwigzania

13 https://github.com/Mixeway/MixewayHub

14 https://hub.docker.com/u/mixeway
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Koncepcja omawianego systemu integruje kilka obszaréw (Rys. 5.1). Pierwszym z nich
jest ekosystem narzedzi wykorzystywanych przez zespoty DevOps, na ktory sktada sie
miedzy innymi repozytorium kodu zr6dtowego, CICD oraz systemy zglaszania btedow
(w szczegblnosci moze to by¢ jedno rozwigzanie, ktore realizuje wszystkie 3 zadania).
Dzieki temu mozliwe jest skonfigurowanie taficucha dostarczania oprogramowania tak,
aby Mixeway byt informowany kazdorazowo, gdy budowana jest nowa wersja aplikacji
(informacja o nazwie, adresie repozytorium oraz gatezi kodu). Za kazdym razem, gdy
nowa podatnos$¢ bezpieczenistwa zostaje wykryta zespoty programistyczne sg informo-
wane o tym fakcie za posrednictwem systemu zgtaszania btedéw. Dane pozyskiwane
z tego rodzaju informacji pozwalajg na odpowiednie skonfigurowanie testow zaré6wno
SAST (skanowane jest repozytorium kodu, w ktérym znajduje si¢ aplikacja) oraz DAST
(skanowany jest konkretny URL).

Drugim obszarem, ktory zapewnia dodatkowe dane umozliwiajgce precyzyjne zdefi-
niowane zakresu testow podatnosci sg platformy [aaS (np. Google Cloud Platform). Za
pomocag tej integracji Mixeway w czasie zblizonym do czasu rzeczywistego pozyskuje
informacje na temat uruchomionych zasobéw (nazwa maszyny wirtualnej oraz jej adres
IP). Dzigki dostgpnoSci tych danych mozliwe jest odpowiednie skonfigurowanie skanéw
sieciowych.

Kolejnym elementem jest infrastruktura testujaca, na ktéra sktadajg sie skanery: sie-
ciowe, SAST oraz DAST. Dane pozyskane zar6wno z ekosystemu DevOps oraz z platform
[aaS zasilajg modut zarzadzania podatno$ciami, dzieki czemu proces konfigurowania oraz

uruchamiania testéw podatnosci jest automatyczny jak i bezobstugowy.

5.1. Architektura

Niskopoziomowg architekture stworzonego oprogramowania — Mixeway — przedsta-
wiono na Rys. 5.2.

Catos$¢ rozwigzania zostala podzielona na trzy logiczne elementy. Pierwszym z nich jest
graficzny interfejs uzytkownika, ktéry sktada sie z aplikacji zbudowanej z wykorzystaniem
technologii Angular!® [93] oraz serwera aplikacyjnego Nginx, za ktérego posrednictwem
aplikacja jest udostepniana dla uzytkownikéw. Szata graficzna bazuje na rozwigzaniu
“Ngx-admin”!®. To jeden z obecnie najbardziej popularnych szablonéw do tworzenia
aplikacji internetowych o otwartym kodzie Zrédlowym.

Drugi element jest odpowiedzialny za realizacje logiki biznesowej rozwigzania. Kom-
ponent ten zostal zaimplementowany z wykorzystaniem technologii Spring Boot (Java).
Swiadomie zrezygnowano z architektury mikroserwisowej [94], ktéra polega na jak naj-
wiekszej dekompozycji rozwigzania na ustugi realizujgce konkretne zadania. Podejscie
takie jest szczegdlnie wskazane przy bardzo rozbudowanych rozwigzaniach, w ktérych

15 https://angular.io
16 https://github.com/akveo/ngx-admin
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el e e ~

MixewayHub

HTTPS / WWW, REST AP

Baza danych Salf zewionajacy hasla |

Rys. 5.2: Niskopoziomowa architektura systemu Mixeway

istotny jest czas dostarczania nowych wersji oprogramowania uzytkownikom koricowym.
Dzieki podzieleniu aplikacji na duzo mniejsze ustugi mozliwe jest aktualizowanie konkret-
nego elementu systemu bez ryzyka utraty dostepnosci calego rozwigzania. W przypadku
oprogramowania Mixeway udostepnianego jako aplikacja, ktéra instaluje sie na infrastruk-
turze zainteresowanego uzytkownika zabieg podziatu na mikroserwisy nie wprowadza
tak wielu korzysci. Zamiast tego aplikacja zostata podzielona na moduty, z ktérych kazdy
budowany jest z wykorzystaniem wtyczki do konkretnych zastosowan tj. na podstawie
konkretnych szablon6w, co znacznie utatwia utrzymanie aplikacji oraz umozliwia innym
programistom tworzenie swoich rozszerzen. Szczegétowy opis opracowanych modutéw
zostal przedstawiony w rozdziatach 5.1.1- 5.1.3.

Ostatnim elementem architektury niskopoziomowej Mixeway jest przechowywanie
danych, na ktére sktada si¢ baza danych - PostgreSQL!” oraz sejf, ktéry przechowuje hasta
do réznego rodzaju zasobéw - Hashicorp Vault'®. W kontekscie omawianego rozwia-
zania, w ktérym wolumen przechowywanych danych nie jest zbyt duzy (na przyktad w
poréwnaniu do systeméw przechowujacych informacje na temat ruchu sieciowego), a
relacje miedzy konkretnymi rekordami sg istotne, wybrany zostat jeden z najbardziej po-
pularnych, darmowych silnikéw bazodanowych [95]. Przechowywanie haset w przypadku

17 https:/ /www.postgresql.org
18 https:/ /www.vaultproject.io
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operacji logowania uzytkownika jest stosunkowo prostym zadaniem. Hasto podane przez
uzytkownika nalezy poddac operacji wyliczenia funkcji skrétu (stosujac odpowiednio
przygotowana “sol” i “pieprz”) [96], a nastepnie tak przygotowany ciagg znakéw mozna
bezpiecznie przechowac w bazie danych. Operacja weryfikowania hasta podanego przez
uzytkownika realizowana jest na podobnej zasadzie - hasto wpisane w formularzu podda-
wane jest podobnym zabiegom po to, aby na koricu poréwna¢, czy wynik dziatania funkcji
skrotu jest podobny. Hasto w postaci jawnej nigdy nie powinno by¢ przechowywane w
formie, ktoéra umozliwia dostep do jego oryginalnej postaci. W przypadku rozwigzania
Mixeway, ktére loguje sie z wykorzystaniem wcze$niej podanych danych uwierzytelniajg-
cych do konkretnych systeméw (na przykltad skaneréw podatnosci), wczesniej opisana
operacja bedzie nieskuteczna. Mixeway musi mie¢ dostep do jawnej formy hasta po to,
aby wykorzysta¢ je podczas nawigzywania potgczenia z danym zasobem (takim jak na
przyklad oprogramowanie wykonujgce test podatnosci). Aby zachowac¢ odpowiedni po-
ziom bezpieczenstwa przechowywanych danych, przy tak zdefiniowanych wymaganiach,
wykorzystano rozwigzanie HashiCorp Vault [97]. Dzieki odpowiednio przygotowanym
interfejsom programistycznym Vault potrafi zaszyfrowa¢ dowolny ciag znakéw z wyko-
rzystaniem bezpiecznych algorytmoéw, a nastepnie te operacje odwrdci¢, aby udostepnic
hasto w jawnej formie. Dzieki temu przechowywane hasto jest zaszyfrowane a mozliwos¢
jego odszyfrowania ma jedynie Mixeway.

Calosc¢ zostata zaprojektowana zgodnie z podejSciem “API First” [98], ktore zaklada
umozliwienie wykonania dowolnej operacji w kontekscie systemu za posSrednictwem
interfejsu programistycznego. Tak zbudowana aplikacje mozna w doktadny sposéb udoku-
mentowac z wykorzystaniem standardu OpenAPI na przyktad z wykorzystaniem formatu
Swagger!® [99], przedstawiajacego kazda dostepna metode wraz z definicjg danych, ktére
sq potrzebne do zrealizowania konkretnej operacji. Przyktad definicji konkretnego kontro-
lera przedstawiono na Rys. 5.3.

project-rest-controller Project Rest Cantraller w

/v2/api/show/project/{id} showProject
/v2/api/show/project/{id}/contactlist updateContacrList
/v2/api/show/project/{id}/risk showProjectRisk

Jv2/api/show/project/{id}/vulnauditor updateVulniuditorSetings

Rys. 5.3: Definicja API wykonujacego operacje na danym projekcie wewnatrz Mixeway

5.1.1. Wykrywanie zasob6w

Modutl wykrywania zasobéw stuzy do integracji rozwigzania Mixeway z r6znego ro-

dzaju platformami, na ktérych dostarczana jest infrastruktura. Moze by¢ to zar6wno

19 https://swagger.io
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lokalna infrastruktura, ktéra jest wirtualizowana z wykorzystaniem platformy OpenStack?°
lub rozwiazania chmury publicznej takie jak Google Cloud Platform?! czy Amazon WebSe-

rvices??. Aby zainicjowa¢ modut nalezy w pierwszej kolejnosci dostarczy¢ dane dotyczace

([ Typ platformy )

([ Numer projektu )
[ Klucz API ]

-~ - -, -

-~ Platforma laaS ™,

2. ! |
I',,\_ Zasoby G"‘—T___*_: :
.,»f Requly .-_____.—-—-E

|, bezpieczenstwa

-

|

I

I
¥ I
— |
I
1

P

Rys. 5.4: Sposo6b dziatania modulu wykrywania zasoboéw

przestrzeni na platformie IaaS (ang. Infrastructure as a Service), ktérej dotyczy integracja
(np. indywidualny numer projektu) oraz klucz API stuzacy do uwierzytelnienia (krok 1).
Nastepnie z wykorzystaniem podanych wcze$niej danych modut wykrywania zasobow
nawigzuje potaczenie z platforma po to, aby pobra¢ informacje dotyczace zasob6éw np.
maszyn wirtualnych (krok 2), ktére sg uruchomione w danym konteksScie. Zakres pobiera-
nych danych zawiera informacje na temat: adresacji IP, nazwy zasobu oraz sieci, w ktorej
znajduja sie interfejsy maszyny wirtualnej. Drugim typem informacji, pobieranej z plat-
formy laaS sq definicje grup bezpieczenstwa, do ktorych przynalezy dany zasob. Regutly te
zawierajq informacje opisujgce jakiego typu komunikacja jest mozliwa (definicja regut dla
ruchu sieciowego przychodzacego i wychodzacego). Wszystkie te dane sg wykorzystywane
do zdefiniowania oraz zrealizowania testow bezpieczenistwa.

Dzigki operacjom wykonywanym przez modul wykrywania zasobow zakres skanow
podatnos$ci w warstwie sieciowej jest definiowany automatycznie bez ingerencji czto-
wieka. Za kazdym razem, gdy zostanie wykryta nowa maszyna wirtualna uruchomiona na
platformie, zostaje ona dodana do zakresu testéw podatnosci. Operacje wykonywane w
taki spos6b pozwalajg na reakcje w czasie zblizonym do czasu rzeczywistego za kazdym
razem, gdy wykryty zostanie zasob podatny na konkretny typ ataku informatycznego,
na przyklad przez uruchomiong ustuge zawierajaca znane podatno$ci bezpieczenstwa

20 https://www.openstack.org

21 https://cloud.google.com
22 https://aws.amazon.com
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lub udostepnienie interfejsu SSH z domys$lnymi danymi uwierzytelniajgcymi takimi jak

admin/admin.

5.1.2. Zarzadzanie skanami bezpieczeristwa

Obecnie wiekszo$¢ skaner6w podatnos$ci posiada odpowiednio przygotowane wtyczki
do rozwigzan CICD, ktére pozwalajg na realizacje testow bezpieczenstwa bezposrednio
podczas wykonywania zadan zwigzanych z budowaniem aplikacji. Jednakze warto zauwa-
zy¢, ze znaczna liczba duzych organizacji korzysta z co najmniej kilku rozwigzan stuzacych
do wykonywania automatycznych testow podatnosci. W takiej sytuacji posiadanie modutu
zarzadzania testami bezpieczenstwa (realizujacego komunikacje ze skanerami) znacznie

utatwia utrzymanie procesu zarzadzania podatnoSciami bezpieczeristwa w organizacji.

! CICD Modut zarzadzania Skaner |
! testami bezpieczenstwa podatnosci |
| Rozpoczacie E
' budowania aplikacji Zadanie " !
! uruchomienia testu Konfiguracja skanu :

| Uruchomienie skanu

L

Realizacja testu i
podatnosci

[ Pobranie wynikow

L)

; i Udostepnienia
Wy nikow 1

Rys. 5.5: Sposéb dziatania modutu zarzadzania skanami bezpieczeristwa

Rys. 5.5 przedstawia operacje, jakie wykonywane sg od momentu zlecenia testu do
jego wykonania. Operacje wedlug tego schematu wykonywane sg réwniez przez inne
aplikacje takie jak ThreadFix [100] lub CodeDX [101]. Niestety wspomniane rozwigzania
nie sg przydatne w sytuacji, w ktorej organizacja podzielona jest na strefy sieciowe [102] w
celu separacji na przyklad systemow telekomunikacyjnych od systeméw sprzedazowych
w taki sposéb, aby nie byta mozliwa komunikacja miedzy nimi.

Rys. 5.6 przedstawia sytuacje, w ktérej w infrastrukturze firmy znajdujg sie trzy strefy
sieciowe nieosiggalne dla siebie nawzajem. W takiej sytuacji, aby mie¢ mozliwo$¢ wy-
konywania testow podatno$ci zasob6w, konieczne jest posiadanie skaneréw podatnosci
w kazdej ze stref tak, aby badane zasoby byly dostepne dla skanera. Modut zarzadzania
skanami bezpieczeristwa posiada umiejetnos¢ inteligentnej detekcji, ktéra pozwala na
wykrycie odpowiedniego skanera, ktory jest wlasciwy do uruchomienia testu.

Obecna wersja Mixeway (v1.4.1) posiada wtyczki pozwalajace na integracje z:
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Modut zarzgdzania
i skanami
. berpieczeristwa

Ekanér Tj;}a-atnggci Ekanéf pc:damas'ci Skﬂnéf pc;datnnéci
- | [ — I’ A ‘i
- X——> | X -
i L - L
Zasoby Fasoby Zasoby

Rys. 5.6: Spos6b dziatania modutu zarzadzania skanami bezpieczenstwa

Skanery statyczne:
— Microfocus Fortify?3,
— Checkmarx?*.

Skanery dynamiczne:

— Burp Enterprise Edition 2°,

— Acunetix?®.

Skanery sieciowe:

— Nessus Proffesional (wersje < 7) 27

— Nexpose?®,

— Greenbone Vulnerability Manager?® (dawniej OpenVAS).

Skanery bibliotek:
— OWASP Dependency Track®°.

Modut zarzadzania skanami zostat zaprojektowany w sposéb, ktéry pozwala na mo-
dularne dodawanie integracji z kolejnymi skanerami podatno$ci. Aby stworzy¢ nowa
wtyczke, ktéra umozliwia na korzystanie z nowego skanera podatnosci (nieznajdujacego

2 https://www.microfocus.com/en-us/cyberres/application-security/
static-code-analyzer

24 nttps://www.checkmarx.com

25 nttps://portswigger.net/burp/enterprise

26 https://www.acunetix.com

2 https://www.tenable.com/products/nessus/nessus-professional

28 https://www.rapid7.com/products/nexpose/

2 nttps://www.greenbone.net/vulnerability-management/

30 nttp://dependencytrack.org
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sie na licie powyzej), wystarczy stworzy¢ klase implementujaca interfejs. Przyktad dla
integracji ze skanerem typu SAST znajduje si¢ na Rys. 5.7.

« Interface for plugins that integrates with SAST scanners

public interface CodeScanClient {

iction which allows to load vulnerabilities for given application from remote scanner

void loadVulnerabilities(Scanner scanner, CodeGroup codeGroup, String urlToGetNext, Boolean single, CodeProject codeProject,
Function which run particular scan on remote scanner. Boolean result of operation is returned.

Boolean runScan(CodeGroup cg,CodeProject codeProject) throws CertificateException, UnrecoverableKeyException, NoSuchAlgorith

ction which check if state of particular scan is done.

boolean isScanDone(CodeGroup cg, CodeProject cp) throws CertificateException, UnrecoverableKeyException, NoSuchAlgorithmExce

1ction which verify if particular scanner is authorized to perform scan on given application.

boolean canProcessRequest(CodeGroup cg);

1ction which verify if particular scanner is authorized to perform scan.
boolean canProcessRequest(Scanner scanner);

wction which loads already defined projects from remote scanner.

List<SASTProject> getProjects(Scanner scanner) throws CertificateException, UnrecoverableKeyException, NoSuchAlgorithmExcept

wction which create project entity on remote scanner.

boolean createProject(Scanner scanner, CodeProject codeProject) throws CertificateException, UnrecoverableKeyException, NoSu

I3

Rys. 5.7: Interfejs zawierajacy metody pozwalajace na integracje ze skanerami podatnosci
typu SAST

5.1.3. Korelacja wynikéw

Raporty generowane przez narzedzia stuzace do wykonywania testow podatnosci
czesto zawierajg setki stron. Odbior tego typu dokumentdéw jest trudny zar6wno dla os6b
odpowiedzialnych za bezpieczenstwo (zgtaszajacy), jak i adresatéw, ktérymi sg administra-
torzy infrastruktury lub programis$ci. Nalezy zwr6ci¢ uwage, Ze raporty generowane przez
skanery dzialajace w r6znych warstwach systemu wskazujgq na podatnosci, ktére mozna
interpretowaé w r6zny spos6b. Nie istnieje wiec jedna uniwersalna metoda pozwalajaca na
wytypowanie najwazniejszych podatnos$ci z otrzymanego raportu. Stwierdzenie, ze tylko
podatnosci o krytycznosci “Wysoka” muszg by¢ zgtaszane do odpowiednich zespotéw, a
nastepnie poprawiane nie jest odpowiednie, poniewaz:

e Podatnosci o krytycznosci “Srednia” lub “Niska’, ktére sa zgtaszane przez narzedzia,

moga tamac¢ zdefiniowang w firmie polityke bezpieczeristwa.

e Narzedzia typu SAST charakteryzujg si¢ wysokim procentem wykry¢ falszywie pozy-

tywnych.
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e Decyzja o tym, czy dana podatnos$¢ musi zosta¢ usunieta zalezy od kontekstu, w
jakim zostata wykryta. Innym zasadom podlegajg systemy dziatajagce produkcyjnie

(dostepne dla klientéw koricowych) a innym systemy testowe.

Aby mozliwa byla szybka decyzja dotyczaca tego, ktére ze zgtoszonych bledéw sg
konieczne do poprawy w oprogramowaniu Mixeway wprowadzono dodatkowg metryke
- “CRV” (dla podatnoSci koniecznych do poprawienia) oraz “DRNV” (dla nieistotnych
btedéw).

Modut korelacji wynikéw bazuje na wynikach eksperymentu opisanego w rozdziale
6, na podstawie ktérego powstal model Sieci Neuronowej. Wspomniany model bierze
pod uwage informacje takie jak: miejsce wystapienia podatno$ci, opis i nazwe btedu
oraz kontekst, w jakim dziata badana aplikacja. Dodatkowo okreSla czy defekt musi
zostac zgloszony przez systemy typu zgtaszania bledéw (a nastepnie usuniety). W ten
spos6b zespoly odpowiedzialne za dziatanie aplikacji otrzymuja informacje dotyczaca
konkretnych naruszen w strukturyzowany sposob.

Instalacja oraz sposoby wykorzystania modelu korelacji wynikoéw zostaly szczeg6towo
opisane w Zataczniku 1. Kod Zrédlowy opublikowany jest w repozytorium GitHub3!.
Aplikacje te mozna uruchomi¢ na dwa sposoby. Pierwszym z nich jest jej uruchomienie z
wykorzystaniem wirtualnego sSrodowiska Python. Korzystajac z tego rozwigzania, oprocz
mozliwo$ci uruchomienia API, ktore realizuje logike opracowanego klasyfikatora, istnieje
mozliwos$¢ odtworzenia eksperymentu na dowolnym zestawie danych zawierajacym liste
podatnosci bezpieczenistwa w odpowiednim formacie. Drugi sposoéb, ktory jest zalecany
podczas instalacji oprogramowania Mixeway to skorzystanie z przygotowanego obrazu
docker’owego [103]32. Skorzystanie z drugiego wariantu pozwala pominaé proces nauki
modelu, poniewaz udostepniony obraz zawiera w sobie implementacje modelu, ktérego
wyniki omawiane sg w niniejszej rozprawie.

Dodatkowym elementem omawianego modutu jest bramka bezpieczenstwa, ktéra
bazujac na wyniku klasyfikacji udostepnia informacje¢ dotyczace tego, czy weryfikowana
aplikacja spetnia przyjeta polityke bezpieczenstwa. Spos6b dziatania bramki bezpieczen-
stwa zostal przedstawiony na Rys. 5.8. Pierwszym krokiem jest zdefiniowanie polityki
bezpieczenstwa tak, aby uwzgledniata ona klasyfikacje realizowang przez modut korelacji
wynikow. Krok ten polega na okresleniu maksymalnej liczby podatnosci bezpieczenstwa,
ktore zostaly wykryte w badanej aplikacji oznaczonych jako CRV. Przyktadowo zdefinio-
wanie maxCRV =5 powoduje zatrzymanie faricucha CICD dla kazdej aplikacji, w ktorej
wykryto wiecej niz 5 podatnosci sklasyfikowanych jako CRV.

31 nttps://github.com/Mixeway/MixewayVulnAuditor
32 https://hub.docker.com/repository/docker/mixeway/vulnauditor
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Uruchomienie testu

Zdefiniowanie polityki
bezpieczenstwa:
Pobranie wynikoéw
Maksymalna liczba
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oznaczone jako CRV:
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Przerwanie
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Rys. 5.8: Opis dzialania bramki bezpieczenstwa, ktéra weryfikuje zgodnos¢ aplikacji z
polityka bezpieczeristwa

5.2. Etapy wdrozenia rozwiazania

Rozwiazanie opisane w rozdziale 5.1 zostalo wdrozone w infrastrukturze operatora
telekomunikacyjnego Orange Polska. Z uwagi na dynamike rozwoju technik zwigzanych z
wytwarzaniem oprogramowania oraz nienadgzajacymi za nimi sposobami zabezpieczen
aplikacji wdrozenie zostato podzielone na etapy (harmonogram przedstawiony na Rys.
5.9).
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5.2.1. Etap 1: Opracowanie procedury zarzadzania podatnoS$ciami

Procesy zwigzane z wykonywaniem testow bezpieczenstwa aplikacji sg skomplikowana
operacja, ktora nie koriczy si¢ w momencie powstania raportu z testow zawierajacym liste
podatnosci bezpieczenistwa. Konieczne jest okreslenie zasad i obowigzkéw konkretnych
0sob (rol), ktére wystepuja w procesie dostarczania oprogramowania. Istotne jest to, aby
byto wiadomo, kto powinien odebrac informacje dotyczacq wykrycia nowego bledu tak,
aby mégt on zosta¢ szybko usuniety. Pierwszy etap wdrozenia skoniczyt sie opracowaniem
i wdrozeniem procedury zarzadzania podatnoS$ciami, ktéra doktadnie okresla podziat
rol i obowigzkéw miedzy zespotami w celu szybkiego reagowania i usuwania wykrytych

bledéw bezpieczenstwa.

Zdefiniowanie
zakresu testow

A

Realizacja testow

4

Przypisanie wykrytych
podatnosci do
odpowiedzialnej jednostki

!

Dla kazdej
Nie podatnosci: Jak- weryfikacja usunigcia

Czy bedzie

usunieta?

A

Akceptacija ryzyka

Rys. 5.10: Kroki realizowane zgodnie z przyjeta procedurg zarzadzania podatnoSciami

Rys. 5.10 przedstawia operacje, ktore wykonywane sg zgodnie z przyjeta procedura. Po
zdefiniowaniu zakresu testow oraz wygenerowaniu raportu zawierajgcego liste podatno$ci
nastepuje zgtoszenie wykrytych probleméw jednostkom, ktére odpowiadajg za dang
aplikacje lub system teleinformatyczny, ktérego dotyczy btad. Nastepnie w ramach tych
zespolow (ktore sg adresatem raportu) nastepuje analiza mozliwo$ci usuniecia podatno$ci
lub weryfikacji tego, czy zgltoszony problem stwarza realne zagrozenie bezpieczenstwa.
Gdy, w ramach wykonanej analizy zostala podjeta decyzja o usunieciu defektu, nastepuje
powtorzenie testow w celu weryfikacji. W przeciwnym przypadku (np. w sytuacji, gdy koszt
usuniecia podatnoSci jest bardzo duzy lub z analizy wynika, Zze zgloszenie jest falszywym

alarmem) konieczna jest akceptacja ryzyka przez wtasciciela biznesowego systemu.
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5.2.2. Etap 2: Wdrozenie modulu detekcji zasobéw

Aby odpowiednio zarzadzac bezpieczenstwem projektoéw realizowanych na platfor-
mach [aaS, gdzie zasoby zmieniajg sie¢ dynamicznie (w ciggu godziny moze powstac kilka
nowych maszyn wirtualnych, podczas gdy kilka nastepnych zostanie usunietych), ko-
nieczne jest posiadanie informacji dotyczacych tego, jakie zasoby s3 w danym momencie
w uzyciu. Informacje te wykorzystywane sg po to, aby mozliwe byto skonfigurowanie testu
podatnoS$ci. Bez dokladnej wiedzy dotyczacej tego ile i jakich zasob6w w danym momen-
cie dziala operacyjnie konieczne byloby definiowane zakresu testu w formie szerokiej
klasy adresacji np. 10.0.0.0/16 zawierajacym 65,534 adres6w IP (podczas gdy rzeczywiscie
maszyn moze by¢ kilka lub kilkanascie). Nietrudno sobie wyobrazi¢ r6znice w czasie
trwania testu dla wymienionych wcze$niej zakresow.

Dodatkowym elementem, ktéry jest istotny do monitorowania, jesli chodzi o bezpie-
czenstwo platform laaS, sg reguly sieciowe. Zgodnie z zasadg najmniejszych mozliwych
uprawnien zasoby takie jak aplikacje czy maszyny wirtualne powinny mie¢ mozliwos¢
komunikacji sieciowej wylacznie z niezbednymi zasobami. Reguta sieciowa okreslana jest
przez: zrédlo (ang. Source) i miejsce docelowe (ang. Destination), port oraz protokoét trans-
portowy (TCP/UDP). Aby mozliwa byta odpowiednia weryfikacja tego jakie potaczenia sa
dopuszczalne wewnatrz platformy laaS opracowana zostala polityka bezpieczenistwa dla
komunikacji sieciowe;:

e Niedozwolone jest definiowanie reguly umozliwiajacej dostep z kazdego zasobu do

kazdego celu (tzw. ANY:ANY),

¢ Niedozwolona jest komunikacja miedzy zasobami korzystajac z portu 22 (protokét

SSH). Wyjatkiem jest komunikacja inicjowana przez element petnigcy role bastion
host’a,

¢ Niedozwolona jest komunikacja protokotami bazodanowymi miedzy zasobami nale-

zacymi do réznych systemow/projektow.

Wdrozenie etapu 2 zakonczylo sie mozliwo$cig pobierania (w trybie ciagglym) informa-
cji o dziatajacych zasobach oraz weryfikowaniu definicji regut sieciowych na platformach
OpenStack, AWS oraz GCP.

5.2.3. Etap 3: WdrozZenie modulu zarzadzania testami bezpieczenistwa

Wdrozenie etapu 2 umozliwito zebranie danych dotyczacych zakresu, jaki musi zostac¢
poddany testom podatnosci. Jednakze, przed przejsciem do stanu, w ktérym mozliwe jest
automatyczne uruchamianie skanow, konieczny byl krok zwigzany z instalacjq i konfigu-
racjq infrastruktury, na ktérej realizowane beda testy.

Rys. 5.11 przedstawia infrastrukture realizujaca testy w sieci firmy. Segmentacja sieci
uniemozliwia bezposrednie polaczenia miedzy wydzielonymi strefami (DMZ1, DMZ2
oraz LAN/WAN). Z tego powodu konieczne jest umieszczenie dedykowanego oprogramo-

wania pozwalajacego na wykonywanie testow sieciowych oraz DAST w kazdym segmencie
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Rys. 5.11: Umiejscowienie r6znych skaneré6w podatno$ci w infrastrukturze organizacji

sieci. Skanery SAST oraz OSA (ang. Open Source Analysis) bazujg na kodzie Zrédlowym
pobranym z repozytorium, przez co nie ma potrzeby na ich multiplikowanie.

Nastepnym krokiem byto opracowanie i wdrozenie wtyczek pozwalajacych na zdalne
sterowanie skanerami bezpieczenistwa: sieciowymi (Tenable Nessus i OpenVAS [104]),
DAST (Acunetix i Burp [105]) oraz SAST (Fortify i Checkmarx [106]). Dzieki integracji umoz-
liwiajgcej zdalne wykonywania operacji takich jak: definiowanie zakresu testu, urucho-
mienie skanu oraz pobranie wykrytych podatno$ci bezpieczenistwa. Testy bezpieczeristwa
mogly by¢ wykonywane automatycznie bez potrzeby udzialu cztowieka. Doprowadzito
to do powstania bazy danych zawierajacej informacje¢ na temat ponad 50 000 podatnoSci
wykrytych w ten spos6b. Szczeg6towy opis dzialania tego modutu zostat przedstawiony w
rozdziale 5.1.2.

5.2.4. Etap 4: Opracowanie i wdrozenie modutu korelacji wynikow

W efekcie realizacji poprzednich etap6w stworzona zostata baza zawierajaca infor-
macje na temat wykrytych btedéw bezpieczeristwa. Zebrano informacje o ponad 50 000
podatnosciach. Aby mozliwe bylo wykorzystanie zebranych danych w procesie nauki
opracowywanego klasyfikatora, kazdy rekord z zestawu danych zostal przeanalizowany.
Bazujac na polityce bezpieczenstwa organizacji, wiedzy i do§wiadczeniu, kontekscie
aplikacji (w ktérej wykryto problem) oraz eksperymentalnych prébach wykorzystania
konkretnych defektéw, kazdej probce nadano wartosci “1” jesli jest ona konieczna do

usuniecia “0” jedli jest ona nieistotna.
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Tak przygotowany zestaw danych zostal wykorzystany w kolejnym kroku, aby ekspery-
mentalnie poréwnac skutecznos$¢ dziatania klasyfikatoréw opracowanych z wykorzysta-
niem algorytmoéw Sieci Neuronowych, Lasu Losowego oraz SVM. W wyniku przeprowadzo-
nej analizy najbardziej odpowiedni model zostat zaimplementowany oraz zintegrowany z
systemem Mixeway, dzieki czemu mozliwe jest okreslenie z odpowiednig doktadnoS$cia
wagi dla nowo wykrywanych podatno$ci bezpieczenistwa. Szczegétowy opis dziatania tego

modutu zostat przedstawiony w rozdziale 5.1.3.

5.2.5. Etap 5: Wdrozenie bramki bezpieczenistwa w laricuchu dostarczania
oprogramowania

W ostatnim etapie wdrozona zostata bramka bezpieczeristwa, ktéra wykorzystujac
dane uzyskane przez modut korelacji wynikéw, btyskawicznie dostarcza informacje doty-
czace stanu bezpieczenstwa konkretnej aplikacji. Informacja ta wykorzystywana jest w
taricuchu dostarczania oprogramowania, aby ustali¢ czy proces budowania aplikacji moze
by¢ kontynuowany. Pozwala to odpowiednio wczesnie przerwac taricuch w przypadku
wykrycia istotnych bledéw bezpieczenstwa oraz zgloszenie ich do zespotu programistycz-

nego.

@ 00:04:46 .
C i

security: failed
P master -o- 68ce2578 ) (»
@ failed #875 . e ,
Merge branch ‘feature/new_... (») B 5 months ago

Rys. 5.12: Wynik dzialania mechanizmu Gitlab-CI w przypadku braku spetnienia polityki
bezpieczeristwa

Rys. 5.12 przedstawia wynik dzialania mechanizmu CICD, ktéry zawiera krok polega-
jacy na weryfikacji wyniku zwréconego przez bramke bezpieczenistwa. W przedstawionym
przykladzie wynik dziatania bramki wskazuje na niespelnienie polityki bezpieczenistwa w
wyniku czego tanicuch dostarczania oprogramowania zostat przerwany, a kolejne zdefi-
niowane zadania (takie jak zbudowanie aplikacji oraz opublikowanie jej w odpowiednim

rejestrze) nie zostaly wykonane.
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5.3. Przedstawienie graficznego interfejsu uzytkownika

Opracowane rozwigzanie implementuje rozbudowany graficzny interfejs uzytkownika,
za pomocy ktérego uzytkownicy moga w prosty sposob przegladac statystyki zwigzane z
bezpieczenstwem konkretnych projektow.

{ | Siewruk Grzegorz / Nr Ew. 542640

@ Dashboard ‘ @ Network scanner: configured ‘ ‘ @ WebApplication scanner: configured ‘ ‘ @ SAST scanner: configured
Statistics.

Il Vulnerabilities Number of Detected Vulnerabilities Vulnerabilities by source

(& ciep

[ Number of detected winerabilties — At WebApps Infrastructure W Source Code
14580

m—OpenSource
B Knowlege base

14560
Settings 14540
28 Admin Zone. 14520

14500

14480
14460

14440
2021-07-07 2021-07-08 202107-09 2021-07-10 20210711 2021-07-12 20210713 20210714 2021-07-15 2021-07-16

Defined projects (click on row to get details)

: Vuln
Actions Project name Description

External ID Management Risk -
Project name Description External ID Select v

/ TI]  PaaSk8s - nonprod Paas k8s 17690477 Disabled ]
/ Ti]  PublicPoolDNSzoneOrangePL DNS strefa 2020-07 0 ]
/T  PublicPoolDNSzoneOrangePLExcludes PublicPoolDNSzoneOrangePLExcludes 0 [ ]

Rys. 5.13: Zrzut ekranu z gléwnego menu Mixeway

Rys. 5.13 przedstawia widok zaraz po zalogowaniu uzytkownika. Menu z lewej strony
zawiera mozliwos$¢ przejscia do takich stref jak globalne statystyki podatnosci, globalne
statystyki CICD, baza wiedzy czy strefa administratora. W gtéwnej czesci widoczny jest
status podtaczonych skaneréw podatnoS$ci, ponizej ktérego widac statystyki dotyczace
trendu w wykrytych podatnoSciach dla catej platformy. Na samym dole znajduje si¢ tabela
ze zdefiniowanymi projektami, ktére moga posiadac wiele zasobéw (takich jak aplikacje
internetowe czy repozytoria kodu).
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Rys. 5.14: Zrzut ekranu prezentujacego konkretny projekt (czesS¢ pierwsza)
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Rys. 5.15: Zrzut ekranu prezentujacego konkretny projekt (cze$¢ druga)

Rys. 5.14 oraz 5.15 prezentujg informacje, ktére widoczne sg po otwarciu konkretnego
projektu. Na samej gérze (Rys. 5.14) wySwietlane sg zasoby, ktére zostaly dodane do
projektu. W przypadku przedstawianego zrzutu sg to: 43 maszyny wirtualne (adres IP)
oraz 69 repozytoria kodu. Po prawej stronie wida¢ informacje o wyniku dziatania bramki
bezpieczenistwa uruchomionej w procesie CICD ze szczeg6tami o tym jakiej aplikacji
oraz gatezi kodu dotyczy wraz z wynikiem (w obu widocznych przypadkach polityka
bezpieczeristwa byta spetniona - Success).

Ponizej (Rys. 5.15) prezentowane sg wykresy, z przedstawionym trendem liczby po-
datnosci w projekcie w ciggu ostatnich 14 dni. Pod wykresami znajduje sie tabela ze
szczegotami dotyczacymi wykrytych podatnosci.
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5.4. Stan przed wdroZeniem rozwigzania w Srodowisku operatora
telekomunikacyjnego

Aby lepiej zobrazowac¢ wptyw jaki mialo wdrozenie systemu Mixeway w infrastrukturze
operatora telekomunikacyjnego wykonana zostata analiza dotyczaca liczby wykonywa-
nych testéw z wykorzystaniem narzedzi automatycznych (Tabela 5.1) oraz zasob6w, ktére
takimi testami zostaty objete (Tabela 5.2).

Tabela 5.1: Srednia liczba testéw podatnosci z wykorzystaniem automatycznych narzedzi
wykonywana w skali roku (nie zawiera recznych testow penetracyjnych). Stan przed
wdrozeniem systemu Mixeway.

Typ testu Liczba wykonanych skanéw  Sredni czas dostarczenia wynikéw
Testy sieciowe 786 000 14 dni
Testy SAST 760 7 dni
Testy DAST 400 2 dni
Testy OpenSource 0 n.d.

Duza liczba testow sieciowych wynika z charakteru realizacji tego typu skanowania.
Raz w miesigcu wykonywane byly testy, ktérych zakres obejmowat sie¢ o masce /16.
Zakres skanu skltadajacy sie z 65 534 adres6w IP powtarzany raz w miesigcu pozwolit
na zrealizowanie 786 000 skan6w podatnoSci sieciowych. Dlugi czas, ktéry mozna za-
obserwowac przy tej pozycji, wynika z duzej liczby adreséw IP poddanych skanowaniu.
Uruchomienie testu, ktérego zakresem jest tak duza liczba skanowanych zasobéw po-
wodowato udostepnienie raportu dopiero po 14 dniach. Ustalenie wtasSciciela zasobu,
ktéry jest odpowiedzialny za usuniecie wykrytych podatnosci miat réwniez wptyw na czas,
ktory minat od uruchomienia do przekazania wtascicielowi biznesowemu informacji o
btedzie. W przypadku statycznych testow kodu Zrédtowego (SAST) wykonano 760 testow,
ktorych czas trwania trwat od kilku do kilkunastu godzin. Weryfikacja specjalisty wydtuzyta
Sredni czas dostarczenia raportu do 7 dni. Testy dynamiczne byly wykonywane 400 razy
przy czasie dostarczenia raportu wynoszacym 2 dni, natomiast skanowanie bibliotek
wykorzystywanych w projektach nie byto wykonywane w ogole.

Tabela 5.2: Zasoby objete testami podatnos$ci. Stan przed wdrozeniem Mixeway.

Typ zasobu Liczba

Maszyna wirtualna/serwer fizyczny 65 534
Aplikacja Internetowa (adres URL) 350
Repozytorium kodu Zré6dtowego 40

Reczna konfiguracja rozwigzan realizujacych skanowanie, zapewnienie tacznosci sie-
ciowej (konfiguracja urzadzen filtrujacych sie€) oraz potrzeba uzyskania uprawnieni do

repozytorium kodu Zrédtowego znaczgco wptyneta na liczbe zasob6w, ktore byly objete
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testami podatno$ci (Tabela 5.2). Potrzeba wykonania wymienionych operacji ograniczyta
zasoby objete skanami bezpieczenistwa do: 65 534 adresow IP (liczba adres6w znajdujgcej
sie w sieci o masce /16), 350 aplikacji internetowych (adres6w URL) oraz 40 repozytoriéw

kodu Zrédlowego.

5.5. Stan po wdrozeniu rozwigzania w Srodowisku operatora telekomunikacyjnego

Wdrozenie Mixeway umozliwito realizacje zadan zwigzanych z wykonywaniem testow
podatnosci w inny, bardziej zautomatyzowany spos6b. Tabela 5.3 przedstawia $rednia
liczbe testéw (w skali roku) wykonywanych przy wykorzystaniu opisywanego rozwigzania,

podczas gdy Tabela 5.4 opisuje jak zmienil si¢ zakres wykonywanego skanowania.

Tabela 5.3: Srednia liczba testéw podatno$ci z wykorzystaniem automatycznych narze-
dzi wykonywana w skali roku (nie zawiera recznych testow penetracyjnych). Stan po
wdrozeniu Mixeway.

Typ testu Liczba wykonanych skanéw  Sredni czas dostarczenia wynikow
Testy sieciowe 800 000 3h
Testy SAST 25200 30min
Testy DAST 14 000 5h
Testy OpenSource 25200 2min

Wykorzystujac nowe podejScie (oparte o Mixeway) mozliwe jest dokladne okreSlenie,
ktoére zasoby sieciowe bedg poddane testom powtarzanym co 3 dni (zmiana z testow
wykonywanych raz w miesigcu), jest to mozliwe, poniewaz mniejszy zakres skanowania
powoduje skrécenie czasu jego realizacji. Pozwolito to takze na zmniejszenie czasu dostar-
czenia wynikoéw do 3 godzin co stanowi skrécenie czasu o ponad 99% w stosunku do stanu
sprzed wdrozenia. W przypadku testow skanerami DAST, SAST oraz OpenSource widaé
réwniez znaczny wzrost liczby wykonywanych testow przy jednoczesnym skroceniu czasu
przekazania wynikéw. Statyczne testy aplikacji sg wykonywane 33 razy czeSciej a czas
dostarczenia wynikow jest o ponad 99% kroétszy. Testy dynamiczne realizowane sg 35 razy
czeSciej podczas gdy raporty udostepnione zostaja 90% szybciej. Spowodowane jest to
tym, ze konfiguracja nie jest wykonywana przez cztowieka, a jest zlecana przez narzedzia
CICD. Weryfikacja jest wykonywana przez opracowany algorytm zaimplementowany w
module korelacji wynikéw (rozdziat 5.1.3).

W rezultacie zastosowania Mixeway liczba zasobow sieciowych objetych testami znacz-
nie zmalala, nalezy jednak pamieta¢, ze w przypadku testowania petnych klas adresowych
nie wszystkie adresy IP sg przypisane do serwera czy maszyny wirtualnej. W wyniku
tej zmiany testy realizowane sg znacznie szybciej przy jednoczesnym objeciu skanami
wszystkich zasobdw, ktére sa udostepniane w organizacji. Zdalne sterowanie konfiguracjq

testow umozliwito zatem zwigkszenie liczby aplikacji internetowych oraz repozytoriéw
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Tabela 5.4: Zasoby objete testami podatnosci. Stan po wdrozeniu Mixeway.

Typ zasobu Liczba

Maszyna wirtualna/serwer fizyczny 8 000
Aplikacja Internetowa (adres URL) 3000
Repozytorium kodu Zr6dtowego 140

kodu zrédtowego, ktére sg poddawane regularnym i automatycznym testom podatno$ci.
Dzieki takiemu podej$ciu mozliwe jest wykrywanie potencjalnych problemoéw bezpieczen-
stwa krétko po ich powstaniu, co znacznie zmniejsza ryzyko wykorzystania defektu przez
atakujacego. W szczegllnym przypadku wystgpienie podatno$ci CVE-2021-34527 po-
zwalajacej na zdalne przejecie kontroli nad kontrolerem domeny po wdrozeniu Mixeway
(w najgorszym przypadku) zostanie wykryta po 3 dniach (interwal czasowy powtarzania
testow sieciowych), podczas gdy przed wdrozeniem byloby to 30 dni.

Dzieki wdrozeniu Mixeway w infrastrukturze operatora telekomunikacyjnego mozliwe
bylo wykrycie, a nastepnie usuniecie wielu podatnosci bezpieczeristwa. Liczba reali-
zowanych testow SAST oraz DAST wzrosta ponad 30 razy (w stosunku do stanu przed
wdrozeniem - por. Tabele 5.1 oraz 5.3), a czas dostarczania wynikow dla tego typu skanéw
skrocil sie o ponad 90%. W wyniku wdrozenia stworzono takze unikalng baze danych
zawierajaca informacje o wykrytych btedach wraz z kontekstem wykorzystywania systemu
oraz analizg czy defekt jest istotny, czy nie. Opisane wcze$niej akcje umozliwity wykonanie
eksperymentu polegajacego na weryfikacji skuteczno$ci ré6znych algorytméw uczenia
maszynowego w celu klasyfikacji podatnosci bezpieczenstwa. Szczegbélowy przebieg

eksperymentu oraz jego wyniki opisane zostaly w dalszej czesci niniejszej rozprawy.
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Laczac wyzwania, ktore zostaty opisane w rozdziale 3.4, czyli zapewnienie bezpie-
czenstwa w procesie CICD i uwzglednienie wynikéw testéw podatno$ci w procesach
decyzyjnych dotyczacych publikacji nowych wersji aplikacji oraz wytypowane algorytmy
uczenia maszynowego przedstawione w rozdziale 4 przeprowadzony zostaly badania
eksperymentalne, ktérych celem jest:

e Opracowanie klasyfikatorow stworzonych w oparciu na modelach przygotowanych
z wykorzystaniem algorytméw SVM, Sieci Neuronowe oraz Las Losowy.

e Porownanie wartosci metryk: precyzji, dokladnosci, wartosci wspo6tczynnika F1, oraz
czutosci dla opracowanych klasyfikatorow.

e Stworzenie prototypu aplikacji implementujacej wybrany algorytm, ktéra bedzie
dziatala jako jeden z komponentéw systemu Mixeway (modut korelacji wynikéw
opisany w rozdziale. 5.1.3)

Badania eksperymentalne zostaty przeprowadzone na komputerze z nastepujaca konfi-
guracja: CPU Intel Core i7-7700HQ, 32GB RAM, GPU NVIDIA GeForce GTX 1050. Aplikacja
realizujaca zestaw badan zostala przygotowana z wykorzystaniem jezyka programowania

Python (wersja 3) oraz bibliotekami TensorFlow>? oraz scikit-learn3*.

6.1. Spos6b przeprowadzenia badan eksperymentalnych

Konkretne kroki, ktére zostaty wykonane podczas przeprowadzania badan, przedsta-
wiono na Rys. 6.1. Pierwszy krok polegajacy na zebraniu odpowiednio duzego i zr6zni-
cowanego zestawu danych trwat 12 miesiecy i byt realizowany podczas drugiego etapu
wdrozenia Mixeway (opisanego w rozdziale 5.2). Etap drugi polegatl na przygotowaniu
eksportu danych w odpowiednim formacie zawierajacym wymagane informacje. Warto
zauwazyC, ze omawiany zestaw danych zostal pobrany z kilku niezaleznych narzedzi
(skaneroéw podatnosci), z ktérych kazdy posiada unikalny format opisywania wykrytych
podatnosci bezpieczenistwa. Wynikiem tej operacji jest zestaw danych przedstawiony w
podrozdziale 6.2. Kolejnym etapem jest przetwarzanie wstepne zestawu danych, ktére
opisano doktadnie w podrozdziale 6.3. Krok czwarty zaklada wykorzystanie przygoto-
wanego zestawu danych w celu wytrenowania modelu. Kazdy z badanych algorytmow
zawiera inne parametry konfiguracyjne, ktére wymagaja dostosowania (i zweryfikowania
ich wptywu na wynik dziatania klasyfikatora). Dobrane parametry zostaty przedstawione
i opisane w podrozdziale 6.4. Ostatni etap to weryfikacja wynikéw przedstawiona w
podrozdziale 7.

33 https://tensorflow.org
34 https://scikit-learn.org
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Zbieranie Bt Przetwarzanie
danych P wstepne Trenowanie Weryfikacja

d?’“’““ z zestawu modelu wynikow
Mixeway danych

dotyczacych
podatnosci

Rys. 6.1: Etapy metodyki badan eksperymentalnych

6.2. Opis danych

Zestaw danych treningowych sktada sie z 53 665 podatno$ci bezpieczeristwa wykrytych
w systemach teleinformatycznych znajdujacych sie w infrastrukturze operatora teleko-
munikacyjnego. Rozklad zasobéw, w ktérych znaleziono i zgloszono podatnosci bezpie-
czenstwa przedstawiono w Tabeli 5.4. Podatnosci sieciowe dotyczg maszyn wirtualnych
lub serweréw fizycznych. Podatnosci SAST oraz OpenSource dotycza repozytoriow kodu
Zrodlowego, natomiast podatnosci DAST dotyczg aplikacji internetowych.

Wszystkim wykrytym podatno$ciom nadano etykiete ([107]), ktéra przyjmuje jedng
z dwoch klas - “CRV” czyli podatno$¢ istotna i wymagajgca poprawy oraz “DRNV” czyli
podatnos$¢ zgloszona przez narzedzia, ale nieistotna z punktu widzenia kontekstu, w
ktérym zostata wykryta.

Rys. 6.2 przedstawia szczeg6towy rozktad wartos$ci “CRV” oraz “DRNV” w zebranym
zestawie danych. Z przedstawionych wykreséw wynika, ze skanery typu DAST charakte-
ryzujq sie duzg doktadnoS$cia zgtaszanych naruszen. Niemal 65% wykrytych podatnoS$ci
zostalo ocenionych jako wymagajace poprawy. Na drugim biegunie znajduja sie skanery
typu SAST, gdzie wyniki sg niemal odwrotne. W tym przypadku tego typu skaneréw 69%
zgloszonych bled6éw jest nieistotna. Znaczace r6znice wynikaja ze sposobu dzialania tego
typu urzadzen [108]. Bardzo czesto scenariusz testow dynamicznych (logika aplikacji)
zaklada krok, ktéry ma na celu potwierdzenie wystgpienia podatno$ci bezpieczenstwa
oraz przedstawienie doktadnego sposobu na jego odtworzenie. Natomiast w przypadku
testow statycznych nie ma takiej mozliwosci, gdyz skaner dysponuje wylacznie kodem
zrédtowym. Testy sieciowe oraz weryfikacje bezpieczeristwa wykorzystywanych bibliotek
prezentuja podobny rozktad bledow wymagajacych poprawy oscylujacy w granicach 50%.
Ostatni wykres przedstawia rozklad zrodet, z ktérych pochodza podatnosci. Narzedzia
SAST dostarczyly dane na temat 72% btedéw, skanery sieciowe na temat 27%, dynamiczna
analiza 4% natomiast weryfikacja zaleznych bibliotek 2%. Widoczne dysproporcje w
zebranym zbiorze danych (dotyczace Zrédta pochodzenia defektéw) nie majg wpltywu na
wynik eksperymentu, co wynika z normalizacji formatu kazdego rekordu znajdujacego sie
w zestawie danych (niezaleznie od Zrédta, wszystkie podatno$ci zawierajg ustalone i te
same pola takie jak: nazwa podatnosci, kontekst czy opis).

Tabela 6.1 opisuje atrybuty danych, z ktorych sktada si¢ kazdy rekord w zbiorze danych

treningowych. Z uwagi na to, ze informacje dostarczane przez r6zne narzedzia nie sg
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Podatnosci "DAST" Podatnosci "SAST"

m Potwierdzone = Nie potwierdzone m Potwierdzone = Nie potwierdzone
Podatnosci "sieciowe" Podatnosci "OpenSource”

m Potwierdzone = Nie potwierdzone m Potwierdzone = Nie potwierdzone

Podatnosci w podziale na Zrédto

™

38675; 72%

m Sie¢ ®m DAST = SAST = OpenSource

Rys. 6.2: Podziat zestawu danych na podatno$ci potwierdzone i niepotwierdzone (cztery
wykresy z gory) oraz liczba wykrytych podatnosci w podziale na Zrédta (wykres na dole).
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Tabela 6.1: Atrybuty zawarte w zestawie danych

Nazwa atrybutu Opis

Nazwa aplikacji Nazwa zasobu, ktérego testy doprowadzity do wykrycia btedu. W przypadku
wykrycia podatnos$ci sieciowych przyjmuje warto$¢ nazwy urzadzenia, w
przypadku testéw DAST przyjmuje warto§¢ URL testowanej aplikacji inter-
netowej, natomiast w przypadku testéw SAST oraz OpenSource przyjmuje
warto$¢ nazwy repozytorium kodu Zrédtowego.

Kontekst Kontekst opisuje spos6b wykorzystania zasobu. Przyktadowy kontekst za-
wiera informacje dotyczace przeznaczenia aplikacji, warstwy wykrycia lub
krytycznosci biznesowe;.

Nazwa podatnosci Nazwa podatnoSci pobrana bezposrednio ze skanera wykonujacego testy.

Opis podatnosci Opis podatno$ci pobrany bezposrednio ze skanera wykonujacego testy. Pole
to jest wzbogacane o dodatkowe informacje, w zalezno$ci od aplikacji, ktéra
jest zrodtem danych. Dodatkowe dane to na przyktad: dow6d wystapienia
btedu, rekomendacje naprawy oraz dane dotyczace odtworzenia podatnoSci.

Krytyczno$é Krytycznos¢ pobrana bezposrednio ze skanera wykonujacego testy.

Etykieta Nadana przez autora niniejszej rozprawy warto$¢ (powstata w wyniku recznej
analizy kazdego rekordu), determinujaca to czy podatno$¢ wymaga poprawy,
czy jest nieistotna.

jednakowe, zbiér danych musial zosta¢ zunifikowany. Idealnym przykladem tej opera-
cji jest pole “Opis podatnosci”. Wszystkie skanery podatnosci udostepniajg informacje
dotyczaca dodatkowych informacji na temat wykrytej podatno$ci tj. wysokopoziomowy
opis wektora ataku oraz jego wplyw na ciagtos¢ dziatania. Niektére z rozwigzan dodat-
kowo udostepniaja takze dane bedace rekomendacjami jesli chodzi o sposdb usuniecia
podatnosci oraz informacji na temat tego, w jaki spos6b odtworzy¢ zgloszony btad (zeby
potwierdzi¢ jego wystepowanie). Wspomniane pole zawiera wszystkie dostepne dane
dodatkowe, w zaleznosci od tego czy Zr6dto je udostepnia.

Tabela 6.2: Warto$ci pola kontekst

Nazwa Mozliwe wartosci
Sposéb wykorzystania internal, external
Miejsce uruchomienia local data center, remote data center
Podatna warstwa infrastructure, web application, source code
Docelowy uzytkownik customer, emoloyee

Krytyczno$¢ biznesowa zasobu  sox, pci dss, critical or not critical

Unikalnym polem, ktére odréznia zestaw danych wykorzystany w opisywanych bada-
niach eksperymentalnych od tych umieszczonych w rozdziale 2 jest kontekst, w ktérym
wykorzystano badany zas6b. Mozliwe warto$ci tego pola zostaty przedstawione w Tabeli
6.2. Kazda podatno$¢ w zestawie danych treningowych zawiera przynajmniej jedng in-

formacje dotyczaca kontekstu, w jakim biad zostal wykryty. Warto$ci te zostaly nadane
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na etapie definiowania zakresu testow bezpieczeristwa. Sposéb wykorzystania opisuje
to czy badana aplikacja jest przeznaczona do uzytku wewnetrznego w organizacji, czy
tez bedzie wykorzystywana przez klientow zewnetrznych. Z kolei miejsce uruchomienia
opisuje, na jakiej infrastrukturze dziala dany system - zarzadzanej przez organizacje lub
znajdujacej sie w chmurze publicznej. Podatna warstwa definiuje natomiast, ktéry ze
skaneréw podatnosci jest Zrédtem informacji. Ostatnie pole kontekstu to krytycznos¢
biznesowa aplikacji, opisujaca wptyw systemu na ciagtos¢ dziatania ustug lub potrzebe
jego dostosowania do standardéw takich jak SOX [109] lub PCI DSS [110].

Biorac pod uwage charakter informacji, ktére zawarte s3 w przygotowanej bazie da-
nych, a ktére w duzym zakresie przyjmuja format opiséw konieczne jest wykonanie sze-
regu operacji w ramach przetwarzania wstepnego tak, aby mozliwe bylo przekazanie
rekordu (o formacie opisanym powyzej)

Informacje opisujace podatnosci bezpieczenistwa w duzym zakresie przyjmuja format
opisowy. Aby taki zestaw danych mégl zosta¢ przekazany do procesu nauki modelu klasy-
fikatora, konieczne jest wykonanie szeregu operacji w ramach przetwarzania wstepnego,
w wyniku ktérego powstaje zestaw danych treningowych oraz testowych pozwalajacych

na zweryfikowanie skuteczno$ci opracowanego algorytmu.

6.3. Przetwarzanie wstepne

Aby przygotowany model klasyfikatora cechowat si¢ wysoka dokladnoscia, niezbedne
jest odpowiednie przeprowadzenie przetwarzania wstepnego zestawu danych treningo-
wych [111]. W celu zachowania charakteru danych, ktérymi sg informacje o podatno$ciach
bezpieczenstwa, przetwarzanie wstepne sklada si¢ z pigeciu etapoéw przedstawionych na
Rys. 6.3.

W pierwszym kroku wykonywane sg operacje zwigzane z wczytaniem catego zestawu
danych do pamieci komputera. W wersji aplikacji, ktora jest udostepniona za posrednic-
twem serwisu GitHub, wymagany jest zestaw danych w formacie CSV.

Krok drugi to tokenizacja danych (jedna z technik przetwarzania jezyka naturalnego).
W wyniku tego dziatania kazda kolumna, ktora sktadala si¢ z ciggéw znakow, zamie-
niana jest na wektor o wymiarze [1, N], gdzie N to liczba stéw, z ktérych sktadata sie
dana kolumna. Nalezy wzig¢ pod uwage takze to, ze liczba stéw w kolumnach takich
jak: “nazwa podatnosci”, “kontekst aplikacji”, czy “opis podatnosci” moze si¢ znacznie
r6zni¢ natomiast rozmiar macierzy, przechowujacej tokenizowane dane musi by¢ znany
i jednakowy dla wszystkich przyktadéw. Aby rozwigzac ten problem, okreslony zostat
rozmiar macierzy dla kazdej kolumny — Moy mny- Jesli dane pole zawiera mniej stow, niz
Miotumny, uzupetniane jest o tyle cyfr 0 ile wynosi r6znica M — N. Drugim przypadkiem
jest sytuacja gdy N > M — wtedy nadmiarowe stowa sag pomijane. W wyniku opisanego
powyzej procesu utracie ulega czes¢ danych. Aby zminimalizowac¢ wplyw tej operacji

na doktadno$¢ dziatania klasyfikatora wartoSci Myyymny zostaty dobrane tak, aby 90%
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Wezytanie

danych

APP_NAME |APP_CONTEXT VULN_NAME VULN_CONTEXT |SEVERITY |GRADE
Location:
web type webapplication Cross-Site www.url.com, High 1
application | auth oauth access Scripting description Cross o
localde site scr...

Tokenizacja kazdej kolumny

VULN_NAME
412343110000

Potaczenie kolumn oraz
dodanie znacznikow

XXBOS XXAN <APP_NAME> XXAC <APP_CONTEXT> XXVN
<VULN_NAME> XXVD <VULN_CONTEXT> XXSEV <SEVERITY> XXEOS

Potaczenie kolumn oraz
wydzielenie etykiety

TOKENIZED_SEQUENCE GRADE

413254 43 234 00 0 432 43454 23434 2343 234000000
2342343430000 00 234 545 234 ... 34325 234 0000 34

Podzielenie zestawu danych na zbi6r treningowy oraz
testowy

Rys. 6.3: Etapy, z ktorych sklada sie przetwarzanie wstepne w prowadzonych badaniach
eksperymentalnych
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danych z zestawu treningowego nie wymagato utraty czeséci informacji. Ostatecznym wyni-
kiem etapu przetwarzania wstepnego jest zestaw danych przedstawiony w formie dwuwy-
miarowej macierzy zawierajacej liczby catkowite. Format, w jakim przedstawiony jest kon-
kretny przyktad ze zbioru danych moze zosta¢ opisany jako zbiér macierzy o rozmiarach
[1..MnNazwaaplikacjil [1..MgontekstAplikacjil [1.-MNazwaPodatnoscil [1.-Mopispodatnoscil [11 [1],
w ktérych dwie ostatnie kolumny odpowiadajg kolejno krytycznosci i etykiecie, ktére
zawsze zawieraja jednowyrazowg wartosc.

Nastepnym krokiem jest polaczenie kolumn w jedng macierz o wymiarach /xK, gdzie J
to liczba przykladéw w zbiorze danych natomiast K to liczba elementéw, ktére znajduja sie
w kazdym przyktadzie. Aby umozliwi¢ budowanemu klasyfikatorowi tatwiejsze zrozumie-
nie, gdzie konczy si¢ konkretne pole, a gdzie zaczyna kolejne, pomiedzy poszczeg6lne ko-
lumny wstawiono znaczniki. Warto$ci znacznikéw zostaty dobrane tak, aby szansa na ich
wystgpienie w zestawie danych byla minimalna. Warto$ci, ktore okreslaja poczatki kolumn
zostaty przedstawione w Tabeli 6.3. Wykonanie tej operacji, a nastepnie polaczenie kolumn
w jedng macierz powoduje uzyskanie zbioru danych, ktéry moze zosta¢ przedstawiony w
ogolnej formie: [XXBOS XXAN 1.Mnazwaaplikacji XXAC 1.MgontekstAplikacji
XXVN  1..MNagwapodatosci XXVD 1..Mopispodatmosci XXSEV 1 XXEOS]

Tabela 6.3: Znaczniki definiujace poczatek konkretnych p6l w zestawie danych treningo-
wych

Nazwa znacznika Opis

XXBOS Znacznik okreslajacy poczatek konkretnego przyktadu.

XXAN Znacznik okreslajacy poczatek pola zawierajacego nazwe
aplikacji.

XXAC Znacznik okreslajacy poczatek pola kontekstu, w ktérym
zostata wykryta podatnosc.

XXVN Znacznik okreslajacy poczatek pola zawierajgcego nazwe
wykrytej podatnoSci.

XXVD Znacznik okreslajacy poczatek pola zawierajgcego opis
podatnosci.

XXSEV Znacznik okreSlajacy poczatek pola zawierajacego kry-
tycznos$c¢ podatnosci.

XXEOS Znacznik definiujacy koniec konkretnego przyktadu.

Krok czwarty ma na celu oddzielenie etykiety od stokenizowanej sekwencji danych, w
wyniku czego powstaja dwie macierze. Ostatnia operacja polega na podzieleniu zbioru
danych na dane treningowe (czyli takie, ktére zostang wykorzystane do wytrenowania
modelu) i dane testowe (czuli takie, ktore zostang wykorzystane w celu weryfikacji sku-
teczno$ci opracowanego modelu). Zbiér treningowy zostanie wykorzystany podczas
opracowywania modelu z wykorzystaniem konkretnego algorytmu uczenia maszynowego,
ktérego doktadnos$c¢ zostanie zweryfikowana poprzez sprawdzenie wyniku dziatania kla-

syfikacji na zestawie danych testowych [112]. W szczeg6lnoSci ta ostatnia operacja jest
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niezwykle istotna. W sytuacji, w ktérej zestaw danych treningowych zawiera¢ bedzie mato
zréznicowane probki (np. zawierajace tylko definicje podatnoSci dla jednej aplikacji lub
pochodzace tylko z jednego Zrédta) bardzo prosto doprowadzi¢ do sytuacji przetrenowania
modelu [113]. Sytuacje te mozna rozpoznad, jesli opracowany model charakteryzuje sie
wysoka doktadnoscia predykcji dla danych treningowych, jednak osiaga zdecydowanie
gorsze wyniki dla danych testowych. Wykorzystywana podczas eksperymentu biblioteka
(TensorFlow) posiada zaimplementowanych kilka metod, ktére pozwalajg na odpowiednio
zroznicowany podzial zestawu danych [114], dzigki czemu wystapienie opisanego powyzej

przypadku moze mie¢ jedynie bardzo ograniczony wptyw na uzyskane rezultaty.

6.4. Opis hiperparametréw badanych klasyfikatoréw

Wiekszo$¢ algorytmow uczenia maszynowego posiada dwa typy parametrow. Pierwszy
to wartosci, ktore sg mozliwe do obliczenia lub oszacowania na podstawie danych (na
przyktad waga dla konkretnego neuronu w Sieci Neuronowej). Takie zmienne nazywane
sgq parametrami. Drugi typ to wartosci, ktérych nie mozna oszacowac¢. W wiekszo$ci
przypadkéw zmienne te sg ustalane za pomoca heurystyki lub dostrajane dla konkretnego
problemu (na przyktad liczba drzew w Lesie Losowym lub liczba neuronéw w warstwie dla
Sieci Neuronowych) [115]. Zmienne tego typu nazywane sg hiperparametrami algorytmu.

WartoSci hiperparametréw wplywajg w bardzo duzym stopniu na skuteczno$¢ dziata-
nia budowanego klasyfikatora [116]. W przedstawianych badaniach eksperymentalnych
warto$ci omawianych zmiennych zostaly dobrane za pomoca dostrajania. Wplyw zmiany
danego parametru na doktadno$c¢ dziatania predykcji nie jest przedmiotem niniejszej roz-
prawy. Liste hiperparametréw, ktére wykorzystywane sg w poszczegolnych algorytmach
przedstawiono dla SVM w Tabeli 6.4, dla Sieci Neuronowych w Tabeli 6.5 oraz dla Lasu
Losowego w Tabeli 6.6.

Tabela 6.4: Wybrane hiperparametry wykorzystywane w algorytmie SVM [117]

Nazwa parametru Opis Warto$¢
Funkcja jadra Funkcja, ktéra pozwala na odwzorowanie danych na no- rbf
wej przestrzeni
gamma Parametr funkcji jadra 1/800
C Parametr pozwalajgcy na normalizacje 1

Dostrajajac hiperparametry dla algorytmu SVM przeprowadzono eksperymentalne
poréwnanie wynikéw osiaggalnych przez opracowany model z wykorzystaniem r6znych
funkcji jadra. Najlepsze wyniki osiggneta Radialna Funkcja Bazowa (ang. Radial Basis
Function - RBF). Warto takze zauwazy¢, ze rezultaty osiggane przez klasyfikatory oparte o
SVM z funkcjami jadra: Sigmoid oraz Funkcjg Wielomianowg byly gorsze od RBF o okoto
10%.
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Tabela 6.5: Wybrane hiperparametry wykorzystywane w algorytmie NN [118]

Opis Warto$¢
Nazwa parametru

Liczba warstw  Liczba warstw, z ktérych pierwsza jest war- 4 dla CNN, 5 dla RNN GRU i
stwa danych wejsSciowych, ostatnia war- NN oraz 6 dla RNN LSTM
stwg danych wyjsciowych, a wszystkie po-
miedzy nimi to warstwy ukryte

Funkcja akty- Funkcja stuzaca do obliczenia wartoScina ReLU dla warstw ukrytych,

wagcji wyjéciu neuronu Sigmoid dla warstwy wyjscio-

wej

Normalizacja  Algorytm oraz odpowiadajace mu wspoét- Ridge Regression, a(0.1)
czynniki pozwalajace na minimalizacje
prawdopodobienistwa przetrenowania al-
gorytmu

W przypadku Sieci Neuronowych (Tabela 6.5) przeprowadzono analize wptywu liczby
warstw ukrytych na doktadnos¢ klasyfikatora uwzgledniajac czas trwania jednej epoki
nauczania. Wykonano badania wptywu liczby warstw ukrytych na warto$¢ Funkcji Straty
(reprezentujacej umiejetno$¢ modelu do nauki), ktéra zostala przedstawiona na Rys. 6.4.
Optymalne warto$ci dla badanych algorytmoéw zostaly przedstawione w Tabeli 6.5. W
przypadku wszystkich weryfikowanych wariantow, zwiekszenie liczby warstw ukrytych

powodowato wzrost wartosci Funkcji Straty (ktérej warto§¢ minimalizujemy).

0,7

06

Watos¢ funkgji straty

-

0 3 4 5 6 7 8 9 10

=—RNN ISTM 0,04 0,04 0,01 0,03 0,04 0,04 0,06
RNN GRU 04 0,08 01 02 02 06 0,6

CNN 0,03 0,04 0,06 0,07 0,08 0,08 0,1

NN 0,05 0,04 0,05 0,06 0,08 0,09 0,09

Liczba warstw ukrytych

——RNN LSTM RNN GRU CNN NN

Rys. 6.4: Zalezno$¢ warto$ci Funkcji Straty od liczby warstw ukrytych dla r6znych algoryt-
mow

Funkcja aktywacji ReLU charakteryzuje sie tym, ze tylko pewna liczba neuronow jest

aktywowana w tym samym czasie. Dzieki temu istnieje mniejsze prawdopodobienistwo
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zaniku gradientu, dlatego funkcja ReLU zostata wybrana jako funkcja aktywacji dla warstw
ukrytych. Jako ze problem opisywany w niniejszej rozprawie jest rozwigzywalny przez
klasyfikator binarny (wynik dziatania predykcji dla pojedynczej prébki wynosi 0 jesli
podatnos$c¢ bezpieczenstwa nie jest istotna oraz 1 je$li wymaga pilnego usuniecia z systemu,
w ktérym zostata wykryta) wykorzystano dla warstwy wyjsciowej funkcje Sigmoid [119].

Tabela 6.6: Wybrane hiperparametry wykorzystywane w algorytmie Lasu Losowego [120]

Nazwa parametru Opis Wartosc¢
Liczba drzew Liczba drzew, ktére zostang wygenero- 50
wane
Kryterium podzialu Funkcja weryfikujaca jakos$¢ podzialu Gini
Maksymalna gteboko§¢ Maksymalna liczba weztéw, ktéra moze Brak
drzewa by¢ osiagnieta przez drzewo
Minimalna liczba przykladéw Warunek, jaki musi spetié podziat 2

dla konkretnego podzialu

Dostrajajac hiperparametry dla algorytmu Lasu Losowego (Tabela 6.6) ustalono liczbe
drzew na 50 (wieksza liczba nie wptywala na dokladnos$¢ modelu, natomiast mniejsza
pozwalata na uzyskiwanie mniej doktadnych wynikéw). Analiza wptywu liczby drzew na
doktadnos$¢ uzyskiwang przez opracowany klasyfikator zostala zilustrowana na Rys. 6.5.

0,935

0,985

=3
9
-]

)
<
@

Doktadnos¢

10 20 30 40 50 60 70 80

Liczba drzew

Rys. 6.5: Zalezno$¢ warto$ci metryki doktadnosci od liczby drzew w Lesie Losowym

Walidacja krzyzowa w tym przypadku nie zostata wykorzystana, poniewaz zestaw
narzedzi (wykorzystane biblioteki) zapewniajg funkcje, ktére pozwalajg zapewnienie
r6znorodno$ci podczas podziatu zbioru danych na zestaw testowy oraz treningowy.

Opisany na poczatku tego rozdzialu zestaw danych po poddaniu przetwarzaniu wstep-
nemu zostat wykorzystany do nauki, a nastepnie przetestowania modelu, ktéry zostat
zbudowany na podstawie wybranych algorytmy. Przedstawione scenariusze testowe
zostaly zaimplementowane w aplikacji MixewayVulnAuditor®®. Nastepnym krokiem, ktory

35 https://github.com/mixeway/mixewayvulnauditor
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pozwoli poréwnac klasyfikatory zbudowane z wykorzystaniem réznych algorytméw pod
katem wykorzystania w procesie analizy podatnos$ci bezpieczenstwa jest analiza wynikow

przedstawiona w dalszej czeSci niniejszej rozprawy.
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Badania eksperymentalne przeprowadzono wedltug metodyki i w konfiguracji opisanej
w Rozdziale 6 wykorzystujac dane przedstawione i uzyskane za pomocg oprogramowania
Mixeway (Rozdziat 5). W ramach tych prac wykonano poréwnanie skutecznos$ci wybra-
nych algorytméw uczenia maszynowego. Zadanie polegato na klasyfikacji podatnosci
bezpieczenistwa do jednej z dwoch grup: btedéw wymagajacych poprawy lub btedéw
nieistotnych.

Jednym ze sposob6éw na poréwnanie dziatania klasyfikator6w moze by¢ ograniczenie
sie do weryfikacji metryki doktadnosci [121]. Biorgc jednak pod uwage nature dziedziny
cyberbezpieczenstwa, istotna jest doktadna analiza w szczeg6lnoSci wykry¢ fatszywie
pozytywnych oraz falszywie negatywnych. Uwzgledniajac przypadek uzycia opisany
w Rozdziale 3.4, czyli wykorzystania zbudowanego klasyfikatora jako Zr6dto informac;ji
dotyczacej bezpieczenistwa w procesie CICD duza liczba wykry¢ fatszywie pozytywnych
moze wpltywac na czeste przerywanie faficucha dostarczania oprogramowania bez kon-
kretnego uzasadnienia. Takie dzialanie jest nie do zaakceptowania z biznesowego punktu
widzenia. Z drugiej strony sytuacja, w ktorej klasyfikator oznacza podatnos¢ jako DRNV
(nieistotny btad), podczas gdy powinna ona by¢ traktowana jako CRV (wysoki priorytet)
moze doprowadzi¢ do powaznego zagrozenia. Z powodéw wymienionych powyzej, aby
poréwnaé badane algorytmy, zweryfikowane zostang wartoS$ci precyzji oraz czutosci,
ktore okreslajg skutecznosc klasyfikatora pod wzgledem wykrywania wartosci FP oraz
FN. Sposéb obliczania wszystkich metryk, istotnych z punktu widzenia proponowanego
systemu, zamieszczono ponize;j:

TP

iq = ——— 12
Precyela=rp Fp (12)
TP+TN
dokladnoéé¢ = (13)
TP+ FP+TN+FN
> TP
czuto§¢ = —— (14)
TP+FN

_y precyzja * czuto$é

F1 (15)

precyzja+ czuto$¢
Istnieje wiele innych metryk takich jak: swoisto$¢ (ang. specificity), odsetek wynikow
falszywie negatywnych (ang. false negative rate) czy odsetek wynikéw fatszywie prawdzi-
wych (ang. false positive rate) [122]. Nie bedg one jednak rozwazane, biorac pod uwage
cel, w jakim ma zosta¢ wykorzystany opracowany klasyfikator.
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7.1. Badanie skuteczno$ci modeli zbudowanych w oparciu o przedstawione
algorytmy *°

Badania skutecznos$ci modeli przeprowadzono z wykorzystaniem nastepujacych al-
gorytmow uczenia maszynowego: kilku wariantéw Sieci Neuronowych (NN, CNN, RNN
LSTM oraz RNN GRU), SVM oraz algorytm Lasu Losowego. Wybdr konkretnych rozwiazan
zostal dokonany na podstawie wynikéw badan opublikowanych przez innych badaczy w
literaturze §wiatowej dla analogicznych zastosowan [41], [42]. Rezultaty uzyskane w wy-
niku przeprowadzonych analiz zawarto w Tabeli 7.1. Dokladno$¢ oraz precyzja uzyskane
przez NN, RNN LSTM, CNN oraz RF znajduja si¢ na bardzo zblizonym i wysokim poziomie
(0,98 - 0,99), podczas gdy wyniki dla tych metryk osiggane przez RNN GRU oraz SVM sa
gorsze (odpowiednio 0,92 oraz 0,96). W przypadku czuto$ci RNN GRU uzyskat wynik 0,92,
ktory mimo, ze jest wysoki (>0,9) jest znacznie gorszy od wynikow uzyskiwanych przez
pozostate algorytmy (0,98-0,99). Warto$¢ metryki F1 uzyskana przez badane algorytmy
wykazuje podobny charakter do wartosci doktadnosci oraz precyzji, gdzie: NN, RNN LSTM,
CNN oraz RF osiagaja bardzo wysokg skutecznos¢ (0,98 - 0,99), torche stabiej wypada
SVM (0,96) natomiast najgorzej RNN GRU 0,89 0,87. W przypadku czasu nauki modelu
najlepszy wynik uzyskat RF - 10 sekund, natomiast dla podstawowa wersja NN wymagata
16 sekund (dla kazdej epoki), co jest duzg r6znicg w poréwnaniu do wariantu RNN LSTM
potrzebujacego 390 sekund na proces nauki modelu.

Tabela 7.1: Wyniki poréwnania skuteczno$ci wybranych algorytméw ML w klasyfikacji
podatnosci bezpieczeristwa

Algorytm Doktadno$¢ Precyzja Czulo§¢ F1  Czasnauki [s]

NN 0,98 0,96 0,99 0,98 16
RNN LSTM 0,99 0,98 0,98 0,98 390
RNN GRU 0,92 0,87 0,92 0,89 375
CNN 0,99 0,98 0,99 0,98 27
RF 0,98 0,99 0,98 0,99 10
SVM 0,96 0,97 0,96 0,96 644

Na Rys. 7.1 przedstawiono wykres zalezno$ci metryk czuto$ci i precyzji od liczby epok
w procesie uczenia modelu. W przypadku algorytmu RNN GRU wyraznie wida¢ w obu
przypadkach znaczny spadek skuteczno$ci modelu po wykonaniu 10 epok. Pozostate
warianty Sieci Neuronowych, po przekroczeniu tej liczby powtérzen procesu nauczania,
zachowujg stabilne wartosci badanych metryk. Miedzy 10 a 50 epokg warianty CNN, RNN
LSTM oraz prosta NN osiagajq zblizone wyniki.

Biorac pod uwage wartosci, ktére zostaty wykorzystywane w celu obliczenia metryk
takich jak precyzja czy czuto$¢ (przedstawionych w Tabeli 7.2) mozna zaobserwowac, ze

36 Wyniki prezentowane w tym rozdziale zostaly opublikowane w: Siewruk, G., & Mazurczyk, W. (2021).
Context-Aware Software Vulnerability Classification Using Machine Learning. IEEE Access, 9, 88852-88867.
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Rys. 7.1: WartoS$ci metryk czutosci i precyzji dla réznych wariantéw Sieci Neuronowych

Tabela 7.2: Poziom TP, FP, FN i TN dla analizowanych algorytméw uczenia maszynowego

Algorytm TP [Liczba/%] FP [Liczba/%] TN [Liczba/%] FN [Liczba/%]
NN 5797/ 35,8 181/1,1 10185/ 63,1 10/0,1
RNN LSTM 5733/35,4 72104 10294 / 63,6 74 10,5
RNN GRU 5187 /32,1 760/ 4,1 9 806 / 60,6 420/ 2,6
CNN 5763 /35,6 109 /0,7 10257 / 63,4 44 10,7
RF 10321/ 63,8 85/0,5 5658 / 34,9 109 /0,7
SVM 10069 / 62,3 372123 5573 /34,4 159/0,9

algorytmy RNN LSTM oraz NN uzyskaly najmniejszg liczba prébek oznaczonych jako FN.

Jednakze, aby mozliwe byto wykorzystanie weryfikowanego klasyfikatora w procesie CICD,

pod uwage muszg by¢ brane zaréwno poziom FP jak i FN. Algorytm SVM oraz RNN LSTM
z liczba FP na poziomie 372 (dla SVM) oraz 760 (dla RN LSTM) jest zdecydowanie mniej
efektywny niz RNN LSTM, ktory oznaczyt zaledwie 72 probki warto$ciami, ktore byty FP.

Wyniki dla algorytméw SVM oraz RF przedstawione sg w Tabeli 7.1. Prezentowane

warto$ci sg uSrednionymi metrykami uzyskanymi podczas dwudziestokrotnego urucho-

mienia procesu nauczania oraz testowania modelu. Ré6znice pomiedzy konkretnymi

uruchomieniami calego procesu wahajg sie w granicy 1% przez co mozna uznac, ze

warto$ci metryk uzyskanych przez te klasyfikatory sg stabilne.
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Rys. 7.3: WartoS$ci metryk uzyskane przez algorytm CNN: (a) Funkcja Straty, (b) Czutos¢

Rys. 7.2 przedstawia warto$ci metryk doktadnosci oraz precyzji uzyskane przez algo-
rytm CNN w zaleznosci od epoki. Mozna zaobserwowac, ze w przypadku obydwu metryk
algorytm uzyskuje stabilny oraz wysoki wynik po osiagnieciu 10 przebiegéw. Na Rys. 7.3
przedstawiono zalezno$¢ wartosci funkcji straty oraz czutosci od epoki dla tego samego
klasyfikatora. Warto$¢ funkcji straty osigga wynik 0,05 juz dla 6 epoki co oznacza, ze model
dla zadanego zestawu danych byl w stanie obliczy¢ odpowiednie wagi bardzo szybko. W
przypadku metryki czulo$ci optymalny wynik zostat uzyskany jeszcze szybciej - juz po 3

przebiegu.
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Rys. 7.5: Warto$ci metryk uzyskanych przez algorytm NN (prosta wersja): (a) Funkcja

Straty, (b) Czutos¢

Rys. 7.4 przedstawia warto$¢ metryk doktadnosci oraz precyzji, ktore osiagaja wartos$¢

0,99 po uptywie szeSciu epok dla prostej wersji Sieci Neuronowej. Na Rys. 7.5 obrazuje

warto$¢ funkcji straty oraz czutosci w zalezno$ci od przebiegu procesu nauczania. W

przypadku tego algorytmu proces nauczania osiggnat optymalne wyniki po upltywie 6

epok (warto$¢ funkcji straty osiggneta wartosc¢ 0,05) natomiast czutoSc osiagneta wysoki

wynik po uptywie 3 epok.
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Rys. 7.7: Warto$ci metryk uzyskanych przez algorytm RNN LTSM: (a) Funkcja Straty, (b)

Czulosé

Rys. 7.6 przedstawia warto$¢ metryk doktadnosci oraz precyzji w zaleznosci od liczby
epok dla algorytmu RNN LSTM. Doktadno$¢ oraz precyzja osigga wynik 0,98 po uptywie 10
epok. Natomiast na Rys. 7.7 zobrazowano zalezno$¢ wartosci funkcji straty, oraz czutosci

od liczby przebieg6éw procesu nauczania. Poprawne warto$ci wag dla neuronéw zostaty
osiagniete po uptywie 12 epok (warto$c¢ funkcji straty na poziomie 0,1) podczas gdy czuto$¢
utrzymywala sie na wysokim poziomie juz po uptywie 3 epok. Warto zwréci¢ uwage na
stabilno$¢ wynikow dla wszystkich badanych metryk. Po uptywie epoki, w ktdrej zostat
osiggniety optymalny wynik warto$ci wzgledem siebie nie podlegajg wigkszym wahaniom.
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Rys. 7.9: WartoS$ci metryk uzyskanych przez algorytm RNN GRU: (a) Funkcja Straty, (b)

Czulosé

Rys. 7.8 przedstawia warto$ci metryk doktadnosci oraz precyzji natomiast Rys. 7.9

warto$¢ funkciji straty oraz czutos¢ dla algorytmu RNN GRU. Opracowany klasyfikator

uzyskal optymalne wyniki dla wszystkich badanych metryk po 12 epokach. W nastepnych

przebiegach algorytm w kazdej weryfikowanej metryce notuje znaczne spadki. W przy-

padku doktadnoS$ci i precyzji warto$ci spadajg o 7-8 punktéw procentowych, czutosci - o

10 punktéw procentowych natomiast w warto$¢ funkcji straty wzrasta niemal 2,5 krotnie.
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W przypadku wszystkich wymienionych algorytméw réznice miedzy metrykami dla
danych testowych a treningowymi oscylujg w granicach 2%. Wynik taki pozwala ocenic,
ze nie doszlo do przetrenowania modelu, a rezultaty prezentowane przez opracowane
klasyfikatory sa miarodajne i wiarygodne. W przypadku wariantu Sieci Neuronowej RNN
LSTM (Rys. 7.6 i 7.7) zaobserwowano powtarzalno$¢ zmian w obserwowanych metry-
kach (Srednio co 4-5 epok). Z kolei rezultaty osiagniete przez RNN GRU zdecydowanie
odbiegaja charakterem od pozostatych wariantéw Sieci Neuronowych (Rys. 7.817.9). W
tym przypadku wida¢ wyrazna réznice po osiagnieciu granicy 10 epok, po ktorych wyniki
uzyskiwane przez klasyfikator sg znaczaco gorsze od pozostatych badanych wariantéw.

Biorgc od uwage wyniki, ktére zostaly opisane powyzej mozna ocenic, ze problem
klasyfikacji podatnosci bezpieczeristwa jest rozwigzywany z duzym sukcesem przez mo-
dele opracowane z wykorzystaniem algorytmow: Lasu Losowego, Rekurencyjnej Sieci
Neuronowej z komoérkami pamieci typu LSTM oraz Konwolucyjnej Sieci Neuronowe;j.

Aby potwierdzi¢ poprawnos¢ opracowanego modelu oraz zweryfikowac wptyw, jaki
moze mie¢ niepoprawnie przygotowany zestaw danych stuzgcy do procesu trenowania
na osiggane wyniki, przygotowany zostat takze zestaw danych, ktory zostal poddany
manipulacji. Warto$ci oceny zostaly zmienione dla 30% podatnoSci, ktére znajdowaty
sie w zestawie danych treningowych [123]. W wyniku tej operacji zestawy danych, ktére
zostaly wykorzystane w celu nauki modelu, moga zawiera¢ sprzecznosci, przez co taka
sama podatno$¢ bezpieczenistwa znaleziona w identycznym kontekscie wykorzystania
aplikacji moze przyjmowac r6zne wartos$ci oceny. Taka sytuacja nigdy nie powinna mie¢
miejsca. Warto$ci metryk dla klasyfikatorow zbudowanych na podstawie procesu uczenia
z wykorzystaniem tego typu danych powinny zdecydowanie odbiega¢ od wartosci, ktore

zostaly przedstawione powyzej.
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Rys. 7.10: Warto$ci metryk precyzji oraz czuto$ci w zaleznosci od epoki dla modelu zbudo-
wanego na podstawie zmanipulowanych danych

Na Rys. 7.10 przedstawiono wyniki uzyskane przez modele zbudowane na podstawie

badanych algorytméw oraz zmanipulowanych danych. WyraZznie widoczny jest spadek
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warto$ci metryk takich jak precyzja oraz czuto$¢. Spadek wymienionych metryk jest
zauwazalny dla kazdego badanego algorytmu (w poré6wnaniu do wynikoéw, ktore zostaty
przedstawione powyzej).Czutos¢ dla algorytméw RNN LSTM, NN oraz CNN jest na po-
rownywalnym poziomie - 0,77 podczas, gdy RNN GRU osiaggnat wynik 0,69. Rezultaty te sq
zdecydowanie gorsze na tle osiagganych wynikéw przez modele zbudowane z w oparciu
o poprawne dane - odpowiednio 0,97 i 0,92 (Tabela 7.1). Podobna obserwacja dotyczy
metryki precyzji. W przypadku algorytmu RF wynik precyzji wynidst 0,9 przy 0,75 czulosci
natomiast SVM uzyskat 0,66 precyzji przy 0.84 czutoSci. Wpltyw manipulacji danych na
rezultaty osiagane przez badane klasyfikatory jest zauwazalny. Zaré6wno metryka czu-
tosci jak i precyzji spada Srednio o 0,2 przy 30% rekordéw, ktérych klasyfikacja zostata
zmieniona.

Biorgc pod uwage wszystkie zaprezentowane wyniki mozna jednoznacznie ocenic, iz
mozliwe jest stworzenie mechanizmu, ktéry w automatyczny sposéb bedzie klasyfikowat
podatnoS$ci bezpieczenistwa wykryte przez r6znego rodzaju oprogramowanie skanujace
aplikacje. Wysokie wartoS$ci metryk takich jak doktadnos¢, precyzja i czutosc, ktore wy-
nikaja z niewielkiej liczby fatszywych alarméw (Tabela 7.2) pozwalajg na zbudowanie
procesu decyzyjnego, ktéry w inteligenty sposéb bedzie w stanie ocenié¢, czy aplikacja, w
ktérej wdrazana jest zmiana jest bezpieczna (czy spelnia przyjete w organizaciji polityki
bezpieczenistwa) czy nie. Implementacja tak opracowanego mechanizmu w oprogramowa-
niu Mixeway, ktore w z natury w prosty i przyjazny spos6b integruje si¢ z mechanizmami
CICD pozwala na zaproponowanie kompromisu miedzy bezpieczenstwem a szybko$cig
wdrozenia zmiany w aplikacji, ktory bez dostepu do Mixeway jest niemozliwy do osiagnie-
cia.

7.2. Wyniki uzyskane dzieki wdrozeniu systemu Mixeway w infrastrukturze
operatora telekomunikacyjnego

Jak juz wspomniano, oprogramowanie Mixeway zostalo wdrozone w infrastruktu-
rze operatora telekomunikacyjnego w kilku etapach (Rozdziat 5). Dzieki uruchomieniu
modulu odpowiedzialnego za realizacje¢ testow podatnos$ci mozliwa byla orkiestracja
skanerow typu: SAST, DAST oraz OpenSource. Wyniki uzyskane przez ten modut zapre-
zentowano na Rys. 7.11.

Srednia miesieczna liczba wykrytych podatnosci roénie do wartoéci okoto 42 000 w
lutym 2020. Wzrost wynika z regularnego obejmowania automatycznymi skanami podat-
noS$ci coraz wiekszej liczby systemow teleinformatycznych w infrastrukturze operatora
telekomunikacyjnego. Kazda wykryta podatno$¢ w opisywanym procesie jest raporto-
wana do odpowiedniej jednostki w ustalonym trybie. Po objeciu automatycznymi testami
wszystkich aplikacji rozwijanych w trybie zwinnym widoczny jest wyrazny trend spad-
kowy. Usuniecie 87% podatnoS$ci (poréwnanie lutego 2020 i kwietnia 2021) potwierdza
skuteczno$¢ wdrozonego rozwigzania.
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Rys. 7.11: Srednia liczba podatnosci wykryta we wszystkich systemach w danym miesigcu

Wyniki dziatania badanych algorytméw przedstawione w Rozdziale 7.1 udowadniajg
efektywnos¢ opracowanego modelu, ktéry klasyfikuje podatno$ci bezpieczeristwa wykryte
przez dowolny skaner podatnosci, w wyniku czego kazdy btad jest oznaczany jako CRV
oraz DRNV. Aby zweryfikowa¢ czy opracowany klasyfikator mozna wykorzysta¢ w taricuchu
dostarczania oprogramowania wykorzystano oprogramowanie Mixeway (przedstawione w
Rozdziale 5). W badaniach wykorzystano model zbudowany z wykorzystaniem algorytmu
RNN LSTM. Zaimplementowana bramka bezpieczernistwa jest mozliwa do skonfiguro-
wania. Rys. 7.12 przedstawia konfiguracje ustawienia, przy pomocy ktorej definiowana
jest maksymalna liczba podatnosci oznaczonych jako CRV, aby zmiana w weryfikowanej
aplikacji zostata uznana jako bezpieczna.

Security Quality Gateway Settings

(@) Grade Based Gateway - Vuln Auditor - (see https:/mixeway.io for more info)

Severity Based Gateway (gateway based on severity taken from vulnerability scanner)

Limit of confirmed vulnerability before Security Gateway will start denying builds

: |

Rys. 7.12: Konfiguracja bramki bezpieczenistwa w oprogramowaniu Mixeway z wykorzy-
staniem aplikacji VulnAuditor, ktéra implementuje opracowany model

Konfiguracja przedstawiona na Rys. 7.12, zapewnia, Ze jesli w aplikacji zostanie wykry-
tych wiecej niz 3 podatnosci bezpieczenstwa sklasyfikowane jako CRV taricuch dostarcze-
nia oprogramowania zostanie przerwany.

Tak opracowana bramka bezpieczenistwa zostata umieszczona w procesie CICD dla
130 aplikacji, a dane na temat jej wynikow byly zbierane przez 9 miesiecy (tj. w okresie od
07.2020 do 04.2021).

Rys. 7.13 przedstawia informacje dotyczace sposobu dziatania wdrozonego mecha-
nizmu. Wida¢, ze Srednio w ciggu tygodnia uruchomionych jest 20 zmian w kodzie Zr6-
dtowym réznych aplikacji. Stosunek odrzucen wdrozenia aplikacji wynosi 5% co znaczy,

ze co 20 wdrozenie zawiera podatnosci, ktére oznaczane sq jako konieczne do poprawy.
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Frequency of security quality gateway requests Security quality gateway results

/1 Number of requests to Security Quality Gateway N Success [N Rejection
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Rys. 7.13: Liczba odpytan bramki bezpieczeristwa w stosunku dziennym (lewy wykres)
oraz stosunek informacji o akceptacji i odrzuceniu zmiany ze wzgledu na bezpieczeristwo

(prawy wykres)

1200

1000

maj 20 cze 20 lip 20 sie 20 wrz 20 pai 20 lis 20 gru 20 sty21 lut 21 mar 21 kewi 21

a

=
1=}

1

=
1=}

A

=
=4

2

=
=)

| Spefnione wymagania m Polityka bezpieczeristwa niespetniona

Rys. 7.14: Miesieczna liczba weryfikacji bramki bezpieczeristwa z podziatem na spetnienie
polityki bezpieczenstwa oraz jej ztamanie
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7. Wyniki badan eksperymentalnych

Tabela 7.3: Miesigczna liczba weryfikacji bramki bezpieczenistwa oraz stosunek wdrozen
niespelniajacych wymagan bezpieczenstwa

. Polityka % Wdrozen
Miesigc Speimonfe bezpieczenstwa niespelniajacych polityki
wymagania . . . .
niespelniona bezpieczenstwa

maj 20 273 150 35%
cze 20 192 198 51%
lip 20 412 142 26%
sie 20 340 171 33%
wrz 20 412 266 39%
paz 20 590 222 27%
lis 20 790 201 20%
gru 20 450 80 15%
sty 21 859 187 18%
lut 21 910 77 8%

mar 21 789 55 7%

kwi 21 540 56 9%

Warto zauwazy¢, ze podczas pierwszych tygodni dziatania wdrozonego oprogramowania
odsetek ten wynosit miedzy 30% a 35% (por. Rys. 7.14, Tabela 7.3). Spadek tych wartosSci
do 9% (czyli ponad 3-4 krotny) oznacza, ze:

¢ Bledy zgltoszone do poprawy przez zespoty programistyczne zostaty usuniete.

e Bledy, ktére zostaly zidentyfikowane jako takie, ktére nie sg istotne (a byly ozna-
czone przez klasyfikator jako CRV) zasility model ponownie, w wyniku czego w przy
kolejnych uruchomieniach byly klasyfikowane poprawnie (zgodnie z kontekstem
wykorzystywania aplikacji)

e (Czas realizacji testow podatno$ci ulegt znacznemu skréceniu. Po wdrozeniu Mixe-
way, wszystkie operacje, inicjujace skany oraz weryfikujace wyniki sa realizowane w
sposOb automatyczny

Biorac pod uwage zaréwno wyniki, ktére zostaty uzyskane przez opracowany klasyfika-

tor jak i rezultaty wdrozenia Mixeway w infrastrukturze operatora telekomunikacyjnego
nalezy stwierdzi¢, ze przedstawione wdrozenie jest udane. Zysk z przeprowadzonych
badan oraz z zrealizowanego rozwigzania zaré6wno dla organizacji jak i dziedziny nauki, do
ktérej nalezy cyberbezpieczenstwo oraz uczenie maszynowe jest znaczacy. Rozwigzanie
polegajace na jednoznacznym okresleniu czy podatno$¢ bezpieczeristwa wykryta przez
narzedzia automatyczne wymaga poprawy czy nie, w takiej formie oraz skali (niezalezne
od zZrodta, z ktérego pochodzi informacja o wykrytym bledzie) nie byto wczesniej pre-
zentowane. Dzieki mozliwosci wykorzystania Mixeway w procesach automatycznego
dostarczania oprogramowania mozliwe jest zar6wno zachowanie bezpieczenstwa telein-
formatycznego jak i odpowiedniej zwinno§ci zespoléw programistycznych pozwalajacej

na skréceniu czasu dostarczania nowych wersji oprogramowania.
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Problem omawiany w niniejszej rozprawie dotyczy mozliwo$ci wykorzystania kla-
syfikacji podatnos$ci bezpieczenistwa w taricuchu dostarczania oprogramowania. Cele,
ktore zostaly okresSlone na poczatku pracy to: poré6wnanie doktadnosci klasyfikatorow
podatnosci bezpieczeristwa, opracowanie rozwigzania implementujacego opracowany
klasyfikator, wdroZenie zaprojektowanego systemu w infrastrukturze operatora telekomu-
nikacyjnego raz udowodnienie skuteczno$ci wdrozonego oprogramowania bazujgc na
danych historycznych.
W wyniku realizowanych prac powstatl system Mixeway. Zadania realizowane przez
opracowane rozwigzanie to: orkiestracja narzedzi bezpieczenistwa, klasyfikacja wykrytych
podatnoSci oraz udostepnienie funkcjonalnosci bramki bezpieczeristwa, ktéra weryfikuje
czy konkretna aplikacja spelnia polityke bezpieczenstwa przyjeta w organizacji.
Rezultaty przeprowadzonych w ramach rozprawy badan zostaly opublikowane w
nastepujacych pracach naukowych:
e Siewruk G, Mazurczyk W. Context-Aware Software Vulnerability Classification using
Machine Learning. IEEE Access. 2021 Apr 23.

e Siewruk G, Mazurczyk W, Karpinski A. Security Assurance in DevOps Methodologies
and Related Environments. International Journal of Electronics and Telecommuni-
cations. 2019 May 19;65(2):211-6.

oraz zaprezentowane na konferencjach branzowych:

e Siewruk G. O tym jak (nie)tatwo dodac Sec do Dev(Sec)Ops w $wiecie telco. PLNOGI19.
Krakow 2019.

e Siewruk G. O tym jak mato jest Sec w Dev(Sec)Ops podczas testéw aplikacji. WTH19.
Warszawa 2019.

e Siewruk G. Klasyfikacja podatnosci jako weryfikacja w procesach automatycznego

dostarczania oprogramowania. Advanced Threat Summit. Warszawa 2020.

Dodatkowo, wyniki uzyskane przez Mixeway po wdrozeniu w Orange Polska zostaty
docenione poprzez przyznanie nastepujacych nagrod: Nagroda szefa funkcji Sie¢ i Techno-
logie (przyznane przez Orange Polska), Security & Privacy Awards (przyznane na poziomie
miedzynarodowej Grupy Orange). Prace nad rozwigzaniem zostaly rowniez opisane w
artykule “Orange Funds New CI/CD Security Tool” opublikowanym przez HardenStance
Briefing®”. Mixeway w momencie pisania niniejszej rozprawy zostat pobrany ponad 15 000
za posrednictwem portali DockerHub oraz GitHub. Zglaszane przez internautéw prosby o
nowe funkcjonalno$ci potwierdzajq zainteresowanie dalszym rozwojem nad opracowang
aplikacja przez badaczy pochodzacych z r6znych branz.

Tezy sformutowane na poczatku niniejszej rozprawy to:

¢ Rekurencyjne sieci neuronowe z uwagi na charakter dziatania sg algorytmem, ktéry

37 https://www.hardenstance.com/wp-content/uploads/2020/04/Orange-Funds-New-CICD-Security-Tool-FINAL.pdf
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jest odpowiedni do budowy klasyfikatora podatnosci bezpieczeristwa z wykorzysta-
niem technik przetwarzania jezyka naturalnego.

e Wdrozenie systemu teleinformatycznego, ktéry peini role orkiestratora narzedzi
bezpieczeristwa oraz wykorzystuje sieci neuronowe w celu okres$lenia, ktore z wyry-
tych podatnosci sg konieczne do poprawy przez zespoly programistyczne, znaczaco
wplywa na liczbe przeprowadzonych testéw bezpieczenistwa oraz poziom zabezpie-

czen projektu, w ramach ktérego zostanie uruchomiony.

W przypadku pierwszej tezy wyniki przedstawione w Rozdziale 7.1 udowadniajg sku-
teczno$¢ modeli zbudowanych z wykorzystaniem badanych algorytméw. Rekurencyjna
sie¢ neuronowa z komérkami pamieci typu LSTM uzyskata wyniki metryk precyzji i
czuto$ci na poziomie 98%-99%, charakteryzujac sie niewielkim odsetkiem podatnosci
bezpieczetistwa btednie sklasyfikowanych (FP oraz FN). Na podstawie tych wynikéw
mozna jednoznacznie oceni¢, ze model zbudowany na podstawie rekurencyjnych sieci
neuronowych osigga zadowalajace wyniki dla klasyfikacji podatno$ci bezpieczenstwa.

Biorac pod uwage liczbe testow podatnosci wykonywanych w infrastrukturze opera-
tora telekomunikacyjnego przed i po wdrozeniu oprogramowania Mixeway (por. Roz-
dzialy 5.4 oraz 5.5) mozna zauwazy¢ znaczace réznice. W kazdej kategorii testow wzrost
liczby wykonan jest znaczgcy. W przypadku testéw typu SAST oraz DAST wdrozenie
omawianego rozwigzania spowodowato ponad 30-krotny wzrost liczby wykonywanych
skanowan. Wdrozenie Mixeway pozwolilo na realizacje testow weryfikujacych bezpieczen-
stwo bibliotek o otwartym kodzie Zr6dtowym, co przed wdrozeniem nie byto mozliwe
do zrealizowania (biorac pod uwage centralne raportowanie). Aby potwierdzi¢ wptyw
opracowanego oprogramowania na poziom zabezpieczen weryfikowanych projektow,
warto przypomniec o réznicy w liczbie aplikacji, ktére spetnialy polityke bezpieczeristwa
na poczatku dziatania systemu oraz po 9 miesigcach (por. Rozdziat 7.2). Dzieki mecha-
nizmom zaimplementowanym w oprogramowaniu Mixeway mozliwe byto zmniejszenie
odsetka wdrozen niespelniajacych polityki bezpieczenistwa (posiadajacych podatnosci wy-
magajgce poprawy) z 35% do 5%. Tak znaczaca zmiana pozwala obronic teze postawiong
w niniejszej rozprawie dotyczacq zwigekszenia poziomu zabezpieczenn wytwarzanego w

organizacji oprogramowania.

8.1. Klasyfikacja podatnos$ci z wykorzystaniem algorytméw uczenia maszynowego

Podczas przeprowadzonych badan zweryfikowano wydajno$¢ i efektywnos¢ réznych
algorytmow uczenia maszynowego w celu zbudowania klasyfikatora podatnosci bezpie-
czenstwa. Zestaw danych wykorzystanych podczas eksperymentu zawieral informacje
dotyczace podatnosci (nazwa oraz opis) i aplikacji (kontekst dziatania oraz wykorzystania),
w ktérej blad zostal wykryty. Duza cze$¢ danych, ktére zawarte sg w przygotowanej bazie
danych ma charakter opisowy. Aby umozliwic¢ klasyfikatorowi poprawne skorzystanie z

tego typu informacji wykorzystano techniki NLP.
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Uzyskane wyniki potwierdzily to, ze badane algorytmy uzyskuja zadowalajace wyniki.
Metryki precyzji w granicach 98% uzyskane przez rekurencyjne sieci neuronowe oraz las
losowy zapewniajg odpowiednig skuteczno$¢ mechanizmu, ktéry mozna wykorzysta¢ w
celu zabezpieczania procesu CICD.

Nalezy jednak pamietac, ze przeprowadzone badania eksperymentalne byty oparte
na zestawie danych pochodzacych ze skanéw bezpieczeristwa wykonanych dla 130 apli-
kacji, ktore w wiekszoSci przeznaczone sa do realizacji zadan charakterystycznych dla
obstugi ustug operatora telekomunikacyjnego. Z uwagi na fakt wrazliwoSci przetwarza-
nych informacji (nie istnieja publicznie dostepne bazy danych zawierajace informacje o
podatnos$ciach wykrytych w konkretnej dziatajacej aplikacji o znanym kontekscie) istnieje
duza szansa, ze opracowany model moze wykazywac si¢ mniejszg skutecznoscig podczas
klasyfikacji podatno$ci pochodzacych z aplikacji dzialajacych na przyktad w infrastruktu-
rze banku. Jednakze, zaktadajac dostepnos¢ btedéw bezpieczeristwa w zestawie danych
treningowych, ktére pochodza z aplikacji dzialajacych w kontekscie ustug operatora teleko-
munikacyjnego, banku oraz firmy ubezpieczeniowej, oczekiwane jest utrzymanie wysokiej
doktadno$ci modelu opartego o rekurencyjne sieci neuronowe korzystajgce z komorek
pamieci typu LSTM. Zatozenie takie oparte jest na r6znicy w konfiguracji algorytmu sieci
neuronowych, w ktérym istnieje bardzo duza liczba hiperparametréw pozwalajacych na
konfiguracje modelu w poréwnaniu do pozostatych algorytméw [124].

8.2. Wykorzystanie opracowanego modelu w realizacji zadan operacyjnych

Omawiane rozwigzanie zostato wdrozone w sieci operatora telekomunikacyjnego oraz
wlaczone do taricucha dostarczania oprogramowania dla 130 aplikacji. Przez pierwsze
tygodnie, w ktérych dziatata bramka bezpieczenstwa weryfikujaca zgodnos¢ z polityka
zabezpieczen z wykorzystaniem opracowanego modelu blokowanych bylo 35% wdrozen
(oznaczanych jako takie, ktére posiadajg istotne podatnosci bezpieczenstwa wymagajace
szybkiej poprawy). W wyniku zgtaszanych bledéw do zespoléw programistycznych i
informacji zwrotnej dotyczacej wykry¢ falszywie pozytywnych, ktére zostaly przekazane
do opracowanego modelu ML w celu ponownej nauki, udato zmniejszy¢ si¢ liczbe niebez-
piecznych wdrozen do 5%. Przedstawione statystyki pozwalajg potwierdzic¢, ze wdrozone

oprogramowanie w znaczacym stopniu wplywa na poziom bezpieczenistwa organizacji.

8.3. Kierunki dalszych prac

Istnieje wiele potencjalnych kierunkéw, w ktérych mozna rozwijac¢ zaproponowane i
zrealizowane w niniejszej rozprawie rozwigzanie. W zakresie opracowania modelu uczenia
maszynowego dalsze prace powinny skupi¢ sie na pozyskaniu wiekszego zestawu danych,
posiadajacego podatnosci wykryte w bardziej zr6znicowanym kontekscie. Jednym z kie-
runkow jest analiza mozliwosci wykorzystania rozwigzania Hackerone [125], ktore zawiera

raporty z testow bezpieczernistwa r6znego rodzaju serwisOw internetowych wykonywa-
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nych przez badaczy bezpieczenstwa. Przygotowanie zestawu danych treningowych, ktéry
zawieratby wyniki skan6w podatnosci oraz wyniki testow bezpieczeristwa realizowanych
recznie przez ekspertow pozwoli na opracowanie bardziej elastycznego modelu.

W kontekscie oprogramowania Mixeway dalsze prace powinny skupic sie na popra-
wieniu synergii miedzy tym oprogramowaniem a zespolami programistycznymi. Obecny
proces przetwarzania informacji wstecznej, czyli takiej, w ktérej programista informuje, ze
zgloszona do poprawy podatno$¢ nie jest bledem i nie jest mozliwa do wykorzystania przez
cyberprzestepce, powinien zosta¢ poprawiony. Zaimplementowane rozwigzanie zaklada
przetwarzanie tego typu informacji w sposéb reczny (kto$ musi zgltosi¢ wystgpienie warto-
$ci fatszywie pozytywnej, a kto$ inny musi uruchomi¢ proces ponownego uczenia modelu
na podstawie dostarczonych danych). Zautomatyzowanie tego typu operacji wplynie
bardzo pozytywnie na wspétprace w tym zakresie miedzy zespotami odpowiedzialnymi
za dostarczenie oprogramowania a zespotami bezpieczenstwa. Realizacja tego zadania
bedzie wymagata dodatkowych integracji m.in. z rozwigzaniami stuzacymi do zgtaszania
problemoéw lub komunikatorami stuzgcymi do wymiany informacji w zespotach pro-
gramistycznych. Powinna rowniez zaktada¢ dodatkowg warstwe weryfikacji (podatnosc
oznaczona jako FP, powinna by¢ zweryfikowana przez eksperta bezpieczenstwa przed
przekazaniem do ponownego procesu nauczania). Funkcjonalnos¢ tego typu pozwoli
jednak znacznie poprawi¢ proces obstugi bledéw bezpieczenistwa, ktdre sg zgltaszane do

zespoléw odpowiedzialnych za rozwo6j oprogramowania.
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Zalacznik 1. Instrukcja pozwalajaca na odtworzenie

badania

Wszystkie komponenty systemy Mixeway sg udostepnione na podstawie licencji MIT
za poSrednictwem serwisu GitHub. Kod Zrédlowy aplikacji, dzieki ktérej mozliwe byto
uzyskanie zaprezentowanych wynikéw znajduje sie w repozytorium aplikacji Mixeway-
VulnAuditor pod adresem https://github.com/mixeway/mixewayvulnauditor.

Omawiana aplikacja moze by¢ uruchomiona na 3 sposoby:

e Jako zestaw testowy - weryfikujacy skuteczno$¢ algorytmoéw takich jak Sieci Neu-
ronowe, Wektor Maszyny No$nych czy Las Losowy na podanym zestawie danych
testowych

¢ Jako aplikacja klasyfikujaca - aplikacyjny interfejs programistyczny, pozwalajacy na
oznaczenie podanej podatnosci jako “CRV” lub “DRNV”

Aby uruchomic¢ aplikacje jako zestaw testowy, nalezy wczesniej przygotowac zestawy
danych, ktére zostang wykorzystane najpierw do wytrenowania modelu, a nastepnie do
jego przetestowania. Zestaw danych musi znajdowac sie w lokalizacji data w formacie
CSV (mozliwe jest umieszczeine wielu plikow CSV we wskazanej lokalizacji). Pliki z podat-
no$ciami musza zawiera¢ nagtéwek oraz kolumny: app_name, app_context, vuln_name,
vuln_desc, severity, grade gdzie:

¢ app_name: nazwa aplikacji, w ktérej zostata wykryta podatnosé. W przypadku skanu
typu SAST jest to nazwa repozytorium kodu, w przypadku skany typu DAST jest to
adres URL

¢ app_context: kontekst, w jakim dziata aplikacja. W badanym eksperymencie pole
zawiera format klucz warto$¢, np.: type webappvuln location localdc usedby customer
domain internet czyli: podatno$¢ znaleziona w aplikacji internetowej, dzialajacej w
infrastrukturze firmy dostepnej z sieci Internet dla klientow firmy.

¢ vuln_name: Nazwa podatnosci zgloszona przez skaner podatnosci np.: Cross-site
Scripting

¢ vuln_description: Opis podatno$ci zgloszony przez skaner podatnos$ci oraz jesli
jest to dostepne zalecania dotyczace naprawienia podatnosci (jesli takie dane sg
udostepniane przez oprogramowanie testujgce)

e severity: Krytyczno$¢ zgltoszona przez skaner podatnosci

e grade: Ocena czy podatno$c nalezy do klasy “CRV” (1) czy “DRNV” (0)

Aby uruchomic¢ zestaw testowy, nalezy wykonac¢ operacje, ktéra uruchomi aplikacje:
py ./src/main/MixewayVulnAuditor.py

Przyktadowy wynik, wyswietlany na konsoli po uruchomieniu aplikacji zostal przed-

stawiony na Rysunku Zalgcznik 1.1.
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Loading file: C:\Users\gsiew\IdeaProjects\MixewayVulnAuditori\data\audit_code.csv
Loading file: C:\Users\gsiew\IdeaProjects\MixewayVulnAuditor\data\audit_infra.csv
Loading file: C:\Users\gsiew\IdeaProjects\MixewayVulnAuditor\data\audit_os.csv
Loading file: C:\Users\gsiew\IdeaProjects\MixewayVulnAuditor\data\audit_webapp.csv
Prepared dictionary for tokenizer

Train set size: 37737

Train set Labels: {@: 24254, 1: 13483}

Test set size: 16173

Test set Labels: {@: 10384, 1: 5789}

Model: “sequential"

Layer (type) Output Shape Param #
embedding (Embedding) (None, 863, 32) 607264
flatten (Flatten) (None, 27616) 7]

dense (Dense) (None, 32) 883744
dense_1 (Dense) (None, 32) 1056
dense_2 (Dense) (None, 16) 528
dense_3 (Dense) (None, 16) 272
dense_4 (Dense) (None, 1) 17

Total params: 1,492,881
Trainable params: 1,492,881
Non-trainable params: @

Layers: 7
Epoch 1/5@
1180/1180 [== === 1 - 17s 14ms/step — loss: 0.2768 - accuracy: 0.9699 - f1
Epoch 2/50

Rys. Zalacznik 1.1: Przyktadowy wynik uruchomienia aplikacji testujacej

108
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Aby uruchomi¢ aplikacje w trybie serwera, wymagane jest wcze$niejsze opracowanie
modelu, ktéry bedzie wykorzystany do klasyfikacji przyktadow, ktére zostang przestane do

aplikacji przez API. Aby uruchomi¢ rozwigzanie w tym trybie, nalezy wykona¢ operacje:
Py ./src/main/vuln_auditor_server.py
Udostepnione API zawiera jedng metode, ktéra przyjmuje obiekt opisujacy podatnos¢:

POST http://localhost:8445/vuln/perdict
[
{
"id": 1,
"appName": "Apollo",
"appContext": "type opensource customer internal location remotedc
domain internal",
"vulnName": "CVE-2016-1000339",
"vulnDescription": "In the Bouncy Castle JCE Provider version 1.55

and earlier the primary engine class used for AES was AESFastEngine. Due

to the highly table driven approach used in the algorithm it turns out that

if the data channel on the CPU can be monitored the lookup table accesses

are sufficient to leak information on the AES key being used. There was

also a leak in AESEngine although it was substantially less. XXEOS has been

modified to remove any signs of leakage (testing carried out on Intel X86-64)

and is now the primary AES class for the BC JCE provider from 1.56. Use

of AESFastEngine is now only recommended where otherwise deemed appropriate."

"severity": "Medium"
b
]
odpowiedz to:
[
{
"id": 1,
"audit": O
+
]
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Zalacznik 2. Nagroda szefa funkcji Sie€ i Technologie
2019

Dyplom Laureata Nagrody Szefa Funkcji
Sie¢ i Technologie

Grzegorz Siewruk
Grzegorzu,

Dziekuje za opracowanie koncepcji, a nastepnie wdrozenie
kompletnego rozwigzania automatyzujgcego proces
wykrywania podatnosci na zagrozenia w komponentach
wykorzystywanych w procesach programistycznych (kod,
infrastruktura i zalezno$ci OpenSource) - Mixeway. Jest to
oprogramowanie, ktérego zadaniem jest koordynowanie
skanowania w poszukiwaniu podatnoéci wykorzystywanych
w procesach OPL DevSecOps.

Licze na Twoje dalsze, petne zaangazowanie w realizacje
naszych celéow biznesowych.
Serdecznie gratuluje!

A

E ) A
L///'f, 7

S

i " Piotr Jaworski

Cztonek Zarzadu ds. Sieci i Technologii

Warszawa, 13.05.2020r.
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Zalacznik 3. Privacy & Security Awards 2021

Security & Privacy Awards

Project : Mixeway, Security

Nominee : Grzegorz Siewruk, Orange Poland

January 26, 2021 Patrick Gyuonneau,

Directeur de la Sécurité Groupe .
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