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1. Wprowadzenie

Niniejsza recenzja rozprawy doktorskiej, ktorej Autorem jestmgr inz. Grzegorz Siewruk,
zostala wykonana w oparciu o uchwate Rady Naukowej Dyscypliny Informatyka

Promotorem niniejsze; rozprawy jest dr hab. inz. Wojciech Mazurczyk, profesor
Politechniki Warszawskiej. Promotorem pomocniczym jest dr inz. Adrian Marzecki.

2. Podejmowane zagadnienia naukowe

Recenzowana rozprawa doktorska dotyczy zastosowan technik uczenia maszynowego
oraz metod przetwarzania jezyka naturalnego w procesie rozwijania bezpiecznego
oprogramowania.

Teza rozprawy oraz Jjej gtowne cele zostaly przedstawione w rozdziale 1.2. Cele pracy,
sformutowane poprawnie oraz spdjne z teza pracy, zwigzane sg z (i) cksperymentalng



analizg algorytméw uczenia maszynowego pod katem mozliwosci ich zastosowania w
procesie wytwarzania bezpiecznego oprogramowania; (ii) zaprojektowaniem j
implementacja rozwigzania Wspomagajacego automatyczne zarzadzanie (orkiestracje)
narzgdzi bezpieczenstwa i proces decyzyjny wdrazania oprogramowania; (iii)
wdrozeniem tego rozwiazania; (iv) oraz udowodnieniem jego skutecznosci.

3. Zawarto$é¢ rozprawy

Przedstawiona do recenzji praca zawiera streszczenie, streszczenie w Jezyku angielskim,
spis tresci, wykaz publikaciji, prezentacji i nagrod zwigzanych z tematykq rozprawy, liste
skrotéw, spis tabel, spis rysunkow, wprowadzenie, osiem numerowanych rozdziatow,
spis pozycji literatury oraz trzy zataczniki zawierajgce instrukcje uruchomienia systemu
oraz kopie dyploméw zwigzanych z przedstawionym rozwigzaniem.

Catos¢ rozprawy napisana jest w jezyku polskim, z wyjatkiem wspomnianego
streszezenia w jezyku angielskim.,

Uktad i zawarto$¢ rozdzialow merytorycznych jest zasadniczo poprawna.

W pierwszym rozdziale (Wprowadzenie) Autor zarysowuje tematyke doktoratu oraz
ogolnie przedstawia podjeta problematyke badawczg. Opisane sq tutaj tez cele i teza
rozprawy a takze uktad pracy.

przedstawiono w rozdziale 7, zatytutowanym . Wyniki badan eksperymentalnych”, W
tym samym rozdziale znajduje sie opis rezultatdw uzyskanych dzieki wdrozeniu w
rozwigzania.



4. Stopien realizacji celéw rozprawy
Wszystkie cele rozprawy zostaly osiagniete.

Autor zaproponowat system Mixaway wspomagajacy zarzadzanie automatycznymi
testami  bezpieczefistwa w (wysoce) rozproszonym  srodowisku  wytwarzania
Oprogramowania, integrujagcym m.in. zasoby udostepniane w chmurach zewngetrznych.
Przeprowadzone badania eksperymentalne pozwolity Autorowi opracowaé¢ modut
korelujacy wyniki z pomocg technik uczenia maszynowego oraz metod przetwarzania
J¢zyka naturalnego. Zaprojektowane i zrealizowane rozwigzanie zostato wdrozone w
infrastrukturze Orange Polska a o powodzeniu wdrozenia moga swiadczy¢ uzyskane
nagrody przedsiebiorstwa tj. Nagroda szefa funkcji Sie¢ i Technologie 2019 oraz Security
& Privacy Awards 2021. Ponadto system zostal udostepniony na zasadach licencji
otwartego oprogramowania na platformie GitHub skad pobrano go oraz zainstalowano
Jjuz ponad 16 000 razy. Fakty te oceniam bardzo pozytywnie.

Skutecznos¢ systemu zostata zweryfikowana eksperymentalnie (analiza modeli uczenia
maszynowego w oparciu o zbidr danych pochodzacych z infrastruktury rzeczywistego
operatora - telekomunikacyjnego). oraz na podstawie obserwacji efektow pracy
wdrozonego $rodowiska.

Realizacja celow pracy pozwolifa dowies¢ jej teze.

5. Przydatno$é¢ Zaproponowanego rozwigzania w sferze gospodarczej

Zaproponowany przez Autora system Mixaway zostat wdrozony w sieci operatora
telekomunikacyjnego Orange Polska i wigczony do  procesu  dostarczania
Oprogramowania stu trzydziestu aplikacji. Wptynelo to na poprawg jakosci i skutecznosci

migdzynarodowym Grupy Orange oraz przez Orange Polska. Powyzsze fakty
Jjednoznacznie potwierdzaja  wysoka przydatnos¢ i praktyczne zastosowanie
Zaproponowanego rozwigzania w sferze gospodarczej.

6. Oryginalno$¢ rozwigzania

Recenzowana  rozprawa doktorska opisuje oryginalne rozwigzanie w zakresie
zastosowania wynikow wlasnych badan naukowych w  sferze gospodarczej. W
poréwnaniu z innymi rozwigzaniami opisywanymi w literaturze, system Mixaway,
Zaproponowany przez Autora, wykorzystuje potencjalne i niepotwierdzone podatnogci
bezpieczenstwa, ktore zostaly zebrane przy pomocy automatycznych skanerdw. Ponadto,
system posiada mozliwosé zdalnej kontroli uruchamianych testéw podatnosci co
umozliwia automatyzacj¢ catego procesu. Ciekawa strong naukows jest tez



Wprowadzenie technik uczenia maszynowego do wspomagania decyzji w procesie
Wytwarzania bezpiecznego oprogramowania.

7. Uwagi dyskusyjne

Autor  osiggnat postawione cele rozprawy, udowodnit sformutowang tez¢ oraz
przeprowadzit poprawna ewaluacje eksperymentalna. Dotozyt tez wszelkiej starannosci,
aby zapewni¢ poprawnos¢ pracy pod wzgledem merytorycznym i redakcyjnym. Ponizej
przedstawiam aspekty dyskusyjne, ktére napotkatem podczas analizy rozprawy.

® Napoczatku rozdziaty 2.1 Autor pisze: »Aplikacje wykorzystujace algorytmy ML
W domenie bezpieczenstwa sieciowego moga by¢ sklasyfikowane do

nie  wzmacnia fakt, ze zostala ona przedstawiona w artykule ([17])
opublikowanym w serwisie internetowym  nie wymagajacym recenzji.
Jednoczesnie nalezy podkreslié, ze gléwny obszar badan, w ktorym usytuowana
jest praca, czyli orkiestracji narzedzi bezpieczenstwa, zostat przyblizony w
oparciu o rzetelne i wiarygodne zrodta wiedzy naukowej ([31]).

® Druga uwaga dotyczy kwestii wyboru przez Autora dwéch sposréd  pieciu
kategorii przedstawionych w artykule [17] bez podania  uzasadnienia tego
wyboru.

® Zastanawia réwniez dlaczego w czesci poswigconej rozwiazaniom komercyjnym
przedstawiono wylacznie Jjedno takie rozwigzanie.

* Z pewnoscig wartos¢ Czgsci pracy zZwigzanej z analizg literatury podwyzszyloby
przeprowadzenie tego procesu w Sposob Systematyczny, z wykorzystaniem

® Nie jest jasne dlaczego rozdziat 6 poswigcony opisowi procesu zostat opatrzony
tytulem | Metodyka badawcza”, chociaz w tresci  opisano eksperymenty
wykonane przez Autora. W tym srodowisko eksperymentalne, wykorzystywane
zbiory danych, algorytmy i czynnosci.

® Réwniez tytut rozdziatu siodmego nie w pelni trafnie oddaje jego tresc.
Przedstawiono tutaj nie tylko wyniki eksperymentow, ale rowniez praktyczne
rezultaty pochodzace z wdrozenia,



* Wrozdziale 7.2 nie jest do korica Jasne dlaczego Autor najpierw skazuje wartog¢
spadku odrzucen wdrozenia rowng 5% a dalej odwotuje sie do wartosci 9%
omawiajgc czynniki jakie przyczynily sie do zmniejszenia liczby odrzucen.

® Takze wyjasnienie w ostatnim akapicie wprowadzenia do rozdziatu 7 majace
uzasadni¢ pominiecie dyskusji metryk takich Jak odsetek wynikow fatszywie
negatywnych czy odsetek wynikow  falszywie pozytywnych wymagaloby
rozszerzenia. W moim odczuciu przedstawienie i omdwienie tych metryk
stanowitoby cenng informacje w pracy.

Nalezy zaznaczy¢, ze wymienione powyzej (w wiekszosci drobne) uwagi nie
pomniejszajg wartosci naukowej oraz przydatnosci i oryginalnosci rozprawy.

8. Podsumowanie

Przedstawiona do recenzji rozprawa doktorska spetnia ustawowe wymagania stawiane
rozprawom doktorskim.

Na tej podstawie wnioskuje o jej dopuszczenie do publicznej obrony w postepowaniu
W sprawie nadania stopnia doktora.




