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RECENZJA

rozprawy doktorskiej mgra inz. Grzegorza Siewruka
zatytutowanej: ,,Orkiestracja narzedzi bezpieczenstwa w sieci operatora
telekomunikacyjnego z wykorzystaniem technik uczenia maszynowego oraz

metod przetwarzania jezyka naturalnego”

Recenzja zostatla sporzgdzona w zwigzku z powotaniem przez Rad¢ Naukowg
Dyscypliny Informatyka Techniczna i Telekomunikacja Wydzialu Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej, piszacego niniejsza recenzje, jako recenzenta
rozprawy doktorskiej mgra inz. Grzegorza Siewruka pismem z dnia 25 pazdziernika 2021 r.

Kryteria oceny dysertacji wynikajg z przepiséw zawartych w art. 187 Ustawy z dnia 20
lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r. poz. 478).

Problem badawczy i jego znaczenie

Zakres recenzowanej rozprawy dotyczy szerokiej i dynamicznie rozwijajacej si¢
problematyki bezpieczenstwa systemow informatycznych. W szczegoélnosci Doktorant
koncentruje si¢ na zagadnieniach dotyczacych automatyzacji (orkiestracji) systemu
informatycznego dedykowanego do zapewnienia bezpieczenstwa w tancuchu dostarczania
oprogramowania. W rozprawie zdefiniowano zagadnienie binarnej klasyfikacji nadzorowanej,
ktéry dotyczy wykrywania blgdéw krytycznych lub nieistotnych z punktu widzenia
bezpieczenstwa oprogramowania. Problem badawczy recenzowanej rozprawy obejmuje zatem
zakresem automatyzacje procesOw wystepujagcych w systemach informatycznych oraz
wykorzystanie metod uczenia maszynowego w tworzeniu modelu predykcyjnego.

W rozprawie sformulowano hipoteze badawczg, ktora zaklada, ze wykorzystanie
W procesie automatyzacji narzedzi bezpieczenstwa metod uczenia maszynowego moze

skutkowaé trafniejszym wskazaniem, ktére podatnosci bezpieczenstwa powinny by¢



poprawiane przez zespot programistow. Postawiona hipoteza badawcza nie budzi zastrzezen
ijednoczesnie definiuje szczegdlowe cele badawcze dysertacji. Jednym z celéw jest
zastosowanie opracowanych wynikéw badan w sferze gospodarczej, ktora jest system
informatyczny operatora telekomunikacyjnego. Eksperymentalna weryfikacja postawionej
hipotezy badawczej zostala wykonana z wykorzystaniem rzeczywistego zbioru danych
zawierajacego 53665 obiekty uczace zebrane z produkcyjnie dziatajacych aplikacji.

Tematyka podjeta przez mgra inz. Grzegorza Siewruka jest interesujgca, w petni uza-
sadniona i odpowiada na wyzwania wspotczesnej informatyki dotyczace cyberbezpieczenstwa,
automatyzacji proceséw w systemach informatycznych oraz wykorzystania metod uczenia
maszynowego. Recenzowana rozprawa bez watpienia podejmuje watek badawczy mieszczacy

sie w zakresie dyscypliny Informatyka Techniczna i Telekomunikacja.

Struktura pracy oraz wiedza Autora

Recenzowana praca zostata napisana w jezyku polskim i liczy 105 stron maszynopisu.
Skiada si¢ z szesciu rozdziatow merytorycznych, wprowadzenia, podsumowania, bibliografii,
listy skrétow, spisu tabel, spisu rysunkow, zatacznikow, streszczenia w jezyku polskim oraz
angielskim. Rozdzial nr 1 przedstawia kolejno: motywacje dotyczaca podjecia tematyki
badawczej, sformutowang hipotez¢ badawcza, cele pracy oraz strukture dysertacji. Lista
publikacji mgra inz. Grzegorza Siewruka wraz z informacjg o uzyskanych nagrodach znajduje
si¢ przed wspomnianym rozdziatem.

Rozdzial 2 zawiera wprowadzenie do problematyki cyberbepieczenstwa oraz
wykorzystania metod uczenia maszynowego do detekcji anomalii lub atakéw sieciowych.
W szczegolnodci Autor przedstawit zagadnienia zwigzane z systemami wykrywania wtaman,
automatyzacji (orkiestracji) proceséw zachodzacych w systemach informatycznych oraz
omoéwil wykorzystanie uczenia nadzorowanego w predykcji podatnosci bezpieczefistwa.
Rozdziat 2 zakonczony jest podsumowaniem, w ktérym przedstawiono zalety opracowanego
W pracy systemu o nazwie Mixeway stuzacego automatyzacji narzedzi bezpieczenstwa
dziatajacych w fancuchu dostarczania oprogramowania w kontekscie cech innych systemoéw,
o zblizonych funkcjonalnosciach, znanych z literatury tematu.

Rozdziat 3 dysertacji przedstawia metodyki dotyczace prowadzenia projektéw (model
kaskadowy oraz zwinny wywodzacy si¢ z manifestu zwinnego wytwarzania oprogramowania)

wraz z tancuchem dostarczania oprogramowania w koncepcji ciaglej integracji i wdrazania.



Wykorzystane w badaniach eksperymentalnych metody uczenia maszynowego, takie
jak sieci neuronowe, las losowy oraz maszyna wektoréw nos$nych zostaly przedstawione
w Rozdziale 4. Dodatkowo Autor dysertacji w punkcie 4.4 opisal skrétowo problematyke
przetwarzania jgzyka naturalnego.

Rozdzial 5 recenzowanej rozprawy przedstawia architekture opracowang przez
Doktoranta, ktorej celem jest automatyzacja procesow bezpieczenstwa dziatajacych
w koncepcji ciaglej integracji i wdrazania oprogramowania. Autorska architektura zostata
nazwana Mixeway i sktada si¢ z trzech modutéw: wykrywania zasobow, zarzagdzania skandami
bezpieczenstwa oraz korelacji wynikéw. Poszczegdlne punkty Rozdziatu 5 opisuja logiczne
elementy oraz powigzania migdzy tymi elementami. Opracowane rozwigzanie wykorzystuje
jezyk Java, w szczegdlnosci ,,platforme programistyczng dla platformy programistycznej” tego
Jezyka jaka jest Spring Boot, ktéry pozwala na tworzenie sp6jnego oprogramowania
z wykorzystaniem predefiniowanej konfiguracji wraz z kontrolerem aplikacji. Rozdziat 5
przedstawia réwniez w syntetyczny sposob wynik dziatania systemu Mixeway w srodowisku
systemu informatycznego operatora telekomunikacyjnego, ktéry udostepnit dane do
przeprowadzenia badan eksperymentalnych. Wyniki zawarte w omawianym rozdziale dotycza
takich wskaznikéw jak liczba wykonanych skanowan oraz czas dostarczania wynikow
z przeprowadzonych skanowan.

Rozdziat 6 opisuje etapy wykonanych badan eksperymentalnych, ktére pozwolily na
zastosowanie metod uczenia maszynowego w proponowanym przez Doktoranta systemie
Mixeway. W szczeg6lnosci mgr inz. Grzegorz Siewruk przedstawil zbiér uczacy, ktéry byt
wykorzystywany do budowy modeli klasyfikacyjnych wraz z ustaleniem hiperparametréw
metod uczenia nadzorowanego wykorzystanych w badaniach eksperymentalnych. W punkcie
6.3 Doktorant przestawit proces inzynierii cech, ktory byt niezbedny w etapie przetwarzania
wstepnego danych typu tekstowego.

Wyniki badan eksperymentalnych, uwzgledniajace rézne miary jakosci klasyfikacji
zostaly przedstawione w Rozdziale 7. Wykorzystane metryki dotycza problemu binarnej
klasyfikacji, ktory w recenzowanej rozprawie miat na celu przypisanie jednej z etykiet klas:
blad wymagajacy poprawy lub blad nieistotny. Rozdzial 7 zawiera réwniez syntetyczny opis
wraz z dyskusja wynikéw wdrozenia systemu Mixeway w strukturze systeméw
informatycznych operatora telekomunikacyjnego.

Recenzowang dysertacje konczy rozdziat 8, ktory jest podsumowaniem wynikéw pracy
badawczej mgra inz. Grzegorza Siewruka. Niniejszy rozdzial zawiera réwniez propozycje

dalszych prac badawczych.



Spis literatury liczy 132 pozycje. Cytowane prace dobrane sg prawidtowo i odnoszg si¢
do omawianych w pracy probleméw.

Praca napisana jest bardzo starannie pod wzgledem edycyjnym, a bledow redakcyjnych
lub jezykowych jest niewiele. Czgsto wystepujacy blad redakcyjny to tzw. ,,wiszacy znak”
(wystepujacy np. na stronie 92 szesciokrotnie). Inne btedy to ,, ... kart ptatniczych. [117].” na

stronie 70, czy tez ,,..., ktére pozwalajg zapewnienie ...” na stronie 75.

Wklad Autora — oryginalne osiggniecia

Wkiad Autora w rozwdj dyscypliny Informatyka Techniczna i Telekomunikacja
dotyczy: opracowania systemu o nazwie Mixaway, ktérego celem jest automatyzacja
(orkiestracja) proceséw bezpieczefistwa w tancuchu dostarczania oprogramowania wraz
z badaniami eksperymentalnymi dotyczacymi wykorzystania metod uczenia nadzorowanego
do klasyfikacji blgdow oprogramowania. Wklad utylitarny zwigzany jest natomiast
z zastosowaniem wynikéw badan Doktoranta w infrastrukturze informatycznej operatora
telekomunikacyjnego.

Oryginalne osiggni¢cia mgra inz. Grzegorza Siewruka przedstawione w dysertacji to:

1. Opracowanie systemu Mixaway, ktory sklada si¢ z trzech moduléw (wykrywania
zasob6w, zarzadzania skanami bezpieczenstwa oraz korelacji wynikéw). Proponowany
system stanowi warstwe posredniczaca migdzy skanerami podatnosci a procesami
wykonywanymi w dzialach rozwoju oprogramowania oraz operacji. System Mixaway
pozwala na dodanie mechanizméw bezpieczenstwa do tancucha dostarczania
oprogramowania dziatajacego w koncepcji ciaglej integracji i wdrazania. Jednoczeénie
automatyzuje procesy zachodzace pomigdzy wymienionymi wczesniej warstwami.

2. Wykonanie bardzo szerokiego zestawu eksperymentéw komputerowych majacych na
celu weryfikacje postawionej hipotezy badawczej. W szczegdlnosci Autor analizowat
wykorzystanie trzech réznych metod uczenia nadzorowanego (las losowy, sieé
neuronowa, maszyna wektordw nosnych) jako klasyfikatorow identyfikujacych typ
bledu oprogramowania.

3. Wdrozenie z sukcesem, potwierdzonym dwoma nagrodami branzowymi,
zaproponowanego systemu Mixaway w sferze gospodarczej jaka jest infrastruktura

informatyczna operatora telekomunikacyjnego.



4. Udostepnienie opracowanego systemu Mixaway w serwisie GitHub na zasadzie licencji
GPL-3.0. Liczba udokumentowanych pobran oraz zarejestrowanych uzytkownikow

$wiadczy o zainteresowaniu spotecznosci IT opracowanym systemem Mixaway.

Recenzowana praca ma charakter koncepcyjno-eksperymentalny. Mgr inz. Grzegorz
Siewruk  zaproponowal rozwigzanie problemu zdefiniowanego przez operatora
telekomunikacyjnego. Uzyskane przez Autora rezultaty badan eksperymentalnych
potwierdzaja postawiong na wstgpnie pracy teze badawcza, a opracowany przed Doktoranta
system Mixeway zostal z powodzeniem wdrozony infrastrukturze informatycznej operatora

telekomunikacyjnego.
Uwagi krytyczne i dyskusje

Metryki jakosci klasyfikacji, ktore sa wykorzystane do analizy wynikéw to precyzja,
doktadnos¢, czutosé oraz srednia harmoniczna precyzji oraz czutosci (F1). W Rozdziale 6 oraz
7 wykorzystywana jest do analizy wynikéw réwniez funkcja strat. Autor rozprawy nie
przedstawit jaka funkcja strat zostata przyjeta w badaniach eksperymentalnych (np.
logistyczna, kwadratowa, zero-jedynkowa), oraz jaki jest zwigzek miedzy funkcja strat
a metrykami jakosci klasyfikacji, ktorych wartosci wyliczane sg z macierzy pomylek. Dobér
hiperaprametréw algorytmu las losowy dokonany jest z wykorzystaniem metryki doktadnosci,
natomiast algorytmu typu sie¢ neuronowa z wykorzystaniem wartosci funkcji strat. Czy zatem
otrzymane wyniki s3 poréwnywalne? Inna watpliwo$¢ budzi stwierdzenie Autora dysertacji
znajdujace sig na stronie 73 — ,,Wplyw zamiany danego parametru na doktadnosé¢ dziatania
predykcji nie jest przedmiotem niniejszej rozprawy”. Jaki byl zatem cel doboru
hiperparametrow?

W punkcie dotyczagcym opisu wykorzystanych danych (6.2) Doktorant wspomina
o rozktadzie wartosci dwoch etykiet klas. Tres¢ przedstawiona w tym punkcie nie wyjasnia czy
jest to rozktad a priori etykiet klas. Dodatkowo na Rys. 6.2 uzywane sa opisy ,,Potwierdzone”
oraz ,Nie potwierdzone”. Czy te opisy sa tozsame z etykietami klas, ktére dotycza tzw.
podatnosci istotnej lub nieistotnej?

W przeprowadzonych badaniach eksperymentalnych dokonano podziatu pierwotnego
zbioru danych na podzbiory wykorzystywane w uczeniu nadzorowanym. Opis dotyczacy
metody walidacji jest nieprecyzyjny, poniewaz nie wskazuje konkretnej metody. Zawiera

jedynie stwierdzenie, ze zapewniono réznorodno$¢ w podziale na zbiér uczacy oraz testowy.



Dodatkowe pytanie, ktore pojawia si¢ w tym miejscu dotyczy zbioru walidacyjnego. Czy tego
typu zbidr byt wykorzystany do ustalania hiperaprametrow poszczegoélnych algorytmow?

Eksperymenty zostaly wykonane dwudziestokrotnie, o czym wspomina Autor dysertacji na
stronie 79. Kroétki komentarz wskazuje, ze rozrzut uzyskanych wynikéw miesci si¢ w granicach 1%.
Przedstawienie wartosci statystyk opisowych dla wielokrotnie powtorzonych eksperymentéw
niewatpliwie rozszerzyloby mozliwosci interpretacji otrzymanych wynikéw.

W punkcie przedstawiajacym wyniki badan eksperymentalnych (7.1) Autor dysertacji
wykorzystuje ,,zmanipulowany” zbiéor  danych. Opis dotyczacy ,,manipulacji” jest
nieprecyzyjny. Czy badana zmiana dotyczyla nieprawidlowego przypisania etykiet klas
w zbiorze uczacym? Znacznie bardziej interesujgce bylyby badania uwzgledniajace roznego
rodzaje zmiany w charakterystykach danych, czyli badania wykorzystujace tzw. dryft
koncepcji. Zmiana charakterystyki danych uczacych moze mieé charakter dynamiczny
i dotyczy¢ réznych cech danych a nie polega¢ tylko na nieprawidtowym okresleniu etykiety
klasy w zbiorze uczacym.

W punkcie 5.1.3 Autor przy opisie akroniméw CVR oraz DNRV uzywa stowa ,,metryka”.

W dalszej czgsci pracy wspomniane akronimy odpowiadajg natomiast etykietom klas.

Podsumowanie

Reasumujgc stwierdzam, iz mgr inz. Grzegorz Siewruk posiada ogolng wiedze teoretyczng
w zakresie metod uczenia maszynowego, cyberbezpieczenstwa oraz projektowania i wdrazania
systeméw informatycznych, ktoére mieszcza si¢ w dyscyplinie Informatyka Techniczna
1 Telekomunikacja. Lektura dysertacji pozwala stwierdzi¢, ze Autor zaprezentowal na jej
tamach umiejetnos¢ samodzielnego prowadzenia pracy naukowej, ktorej efekty pozwolity na
opracowanie systemu Mixeway wraz z eksperymentalnym sprawdzeniem jego skutecznosci.
Dodatkowo tres¢ dysertacji jednoznacznie wskazuje na zastosowanie wynikéw badan
naukowych mgra inz. Grzegorz Siewruka w sferze gospodarczej jaka jest infrastruktura
informatyczna operatora telekomunikacyjnego.

Wobec powyzszego, recenzowana praca spetnia wymagania zdefiniowane przez artykut
187 Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r.
poz. 478). Konkludujac, wnoszg o przyjecie rozprawy oraz dopuszczenie mgra inz. Grzegorza

Siewruka do publicznej obrony.
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