POLITECHNIKA WARSZAWSKA

Zarzadzenie nr/r 09 12020
Rektora Politechniki Warszawskiej
z dnia 8 pazdziernika 2020 r.

w sprawie wprowadzenia Regulaminu sieci teleinformatycznej Politechniki Warszawskiej

Na podstawie art. 23 ust. 1, ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie
wyzszym i nauce (Dz.U. z 2020 poz. 85, z pézn. zm.) zarzadza sie, co nastepuje:

§1

Wprowadza si¢ ,,Regulamin sieci teleinformatycznej Politechniki Warszawskiej”, stanowigcy
zalacznik do zarzadzenia.

§2
Traci moc zarzadzenie nr 3/2011 Rektora Politechniki Warszawskiej z dnia 27 stycznia

2011 r. w sprawie wprowadzenia Regulaminu sieci teleinformatycznej Politechniki
Warszawskiej.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

C Lorpin i

prof. dr hab. inz Krzysztof Zaremba



Zalacznik do zarzadzenia nrlogfl’.OZO
Rektora PW

Regulamin sieci teleinformatycznej Politechniki Warszawskiej

Postanowienia ogélne

§1

1. Sie¢ teleinformatyczna PW, zwana dalej ,.Siecig PW™, stuzy do wspomagania
realizacji zadan statutowych Politechniki Warszawskiej, zwanej dalej ,,Uczelnig”,
za posrednictwem ustug teleinformatycznych dostgpnych w Sieci PW.

2. Regulamin sieci teleinformatycznej PW, zwany dalej ,,Regulaminem”, okresla:

1) architekturg oraz zasady funkcjonowania Sieci PW;

2) kompetencje dyrektora Centrum Informatyzacji PW;

3) zasady administrowania Siecia PW oraz zakres praw 1 obowigzkow
administratorow w celu podniesienia bezpieczenstwa ushug $wiadczonych
z wykorzystaniem Sieci PW;

4) zasady rejestracji nazw DNS;

5) utrzymanie sieci szkieletowej;

6) zasady udostepniania ustug teleinformatycznych oraz dost¢epu do innych sieci,
w tym Internetu;

7) prawa i obowigzki uzytkownikoéw Sieci PW;

8) sankcje za naruszenie postanowien Regulaminu oraz przepisow prawa.

3. Sie¢ PW moze by¢ uzytkowana wylgcznie w zgodzie z przepisami powszechnie
obowigzujacego prawa, przepisami wewnetrznymi Uczelni oraz niniejszym
Regulaminem.

4. Za posrednictwem Sieci PW nie wolno rozpowszechnia¢ informacji o charakterze
komercyjnym, reklamowym lub politycznym, ani $wiadczy¢ ustug droga
elektroniczng w rozumieniu ustawy o $wiadczeniu ustug drogg elektroniczna.

5. Inny dostep do ushug teleinformatycznych, w tym komercyjnych, moze by¢
realizowany za posrednictwem uprawnionego operatora po uzgodnieniach
technicznych z dyrektorem CI PW oraz po uzyskaniu zgody Rektora.

6. Uczelnia dazy do integracji infrastruktury sieciowej oraz centralizacji ushug
informatycznych $wiadczonych w Sieci PW w celu podnoszenia bezpieczenstwa
oraz jakosci ustug teleinformatycznych swiadczonych w Sieci PW.

7. Uczelnia nie ponosi odpowiedzialnosci z tytutu szkod wyrzadzonych uzytkownikom
wskutek awarii Sieci PW.

Architektura oraz zasady funkcjonowania sieci PW

§2

1. Sie¢ PW jest to zespol s$rodkéw technicznych 1 organizacyjnych stuzacych
do realizacji polaczen i transmisji danych.
2. Sie¢ PW sklada sig¢ z:
1) sSwiattowodowej sieci szkieletowej oraz laczy dzierzawionych, ktore shuza
do komunikacji miedzy poszczegdlnymi obiektami Uczelni;
2) laczy z operatorami dostarczajgcymi polaczenia do innych podmiotow w tym
Internetu;
3) okablowania strukturalnego budynkow;
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4) weztow sieci, gromadzacych urzadzenia aktywne, do ktorych podlgczone
sg komputery uzytkownikow;

5) urzadzen dostgpowych (takich jak: routery, firewalle, przelaczniki i1 inne)
zapewniajacych polgczenia pomiedzy lokalng siecia komputerowa a innymi
sieciami;

6) serwerow oferujacych dostep do uslug sieciowych, zasobow dyskowych i baz
danych;

7) urzadzen zapewniajacych ochrong danych gromadzonych w sieci PW;

8) ustug chmurowych oferowanych przez inne podmioty na podstawie umow
zawartych przez Uczelnig.

W sieci PW organizacyjnie wyroznia sig :

1) sie¢ szkieletowa i podlaczone do niej obiekty Uczelni w Warszawie;

2) sie¢ szkieletowa i podlaczone do niej obiekty Filii PW w Plocku;

3) pozostate obiekty Uczelni nie podiaczone do sieci szkieletowej i1 posiadajace
wlasne lgcze do sieci Internetu.

Nadzor nad siecia PW sprawuje dyrektor Centrum Informatyzacji Politechniki

Warszawskiej, co oznacza, ze wszelkie zmiany w Sieci PW powinny by¢ uzgadniane

z dyrektorem Centrum Informatyzacji Politechniki Warszawskiej.

Dyrektor Centrum Informatyzacji Politechniki Warszawskiej moze powierzy¢ niektore

obowiazki 1 zwiazane z nimi prerogatywy podlegtym mu pracownikom.

Za okablowanie strukturalne odpowiadajg gospodarze i uzytkownicy obiektu.

Gospodarze budynkow, odpowiedzialni za okablowanie strukturalne zobowiazani

sg do informowania dyrektora Centrum Informatyzacji PW o remontach pomieszczen

w celu uzgodnienia przeprowadzenia ewentualnej modernizacji sieci.

W umowie o remont pomieszczenia powinno by¢ zawarte zadanie dotyczace

modernizacji okablowania strukturalnego, ktérego zakres nalezy uzgadniaé

z dyrektorem Centrum Informatyzacji Politechniki Warszawskiej.

Centrum Informatyzacji Politechniki Warszawskiej prowadzi dokumentacj¢ Sieci PW

oraz ustug $wiadczonych w tej sieci. W tym celu dziekani wydzialow/pelnomocnicy

zobowigzani sg do przekazywania informacji o strukturze, wyposazeniu

i $wiadczonych ustugach oraz zmianach zachodzacych w sieciach wydzielonych,

zgodnie z formularzem dost¢pnym na stronie internetowej Centrum Informatyzacji

Politechniki Warszawskiej.

10. Na wniosek wlasciwego prorektora mogg by¢ powolywani pelnomocnicy ds. sieci

1.

1.

reprezentujgey dziekanow i kierownikéw innych jednostek organizacyjnych PW oraz
przewodniczacych Samorzadu Studentéw i Rady Doktorantow.

Zadaniem pelnomocnikéw jest wspotpraca z Centrum Informatyzacji Politechniki
Warszawskiej w celu podnoszenia bezpieczenstwa oraz jakosci ushlug
teleinformatycznych $wiadczonych w sieci PW oraz wzajemna wymiana
doswiadczen i informacji.

§3

Sieci wydzielone w Sieci PW w rozumieniu Regulaminu sa to podsieci na zasadach
okreslonych przez dyrektora CI.

2. Sieci wydzielone tworzy si¢ do realizacji poszczegdlnych funkcji w ramach Uczelni.

W szczegolnosci wyrdznia sig:

1) wydzielone sieci obstugi Uczelni dla potrzeb obslugi administracyjne;j;

2) wydzielone sieci Uczelni dla potrzeb umieszczania serwerdw;

3) wydzielone sieci Uczelni dla potrzeb obslugi zaje¢ dydaktycznych i badan.



3. Kazda sie¢ wydzielona musi posiada¢ swojego administratora, zwanego dalej
~administratorem sieci wydzielone;j™.

4. Administrator sieci wydzielonej jest powolywany przez osobg, ktorej podlega
ta siec.

5. Osoba, ktorej podlega sie¢ wydzielona moze ustanowi¢ wewngtrzny regulamin
uzytkowania tej sieci. Postanowienia tego regulaminu nie mogg byé sprzeczne
z ustaleniami niniejszego Regulaminu.

6. Administratorzy sieci wydzielonej zobowiazani sg do wspolpracy z dyrektorem
Centrum Informatyzacji Politechniki Warszawskiej w zakresie bezpieczenstwa ustug
teleinformatycznych $wiadczonych w sieci wydzielonej.

7. Sie¢ wydzielona dzialajaca w wielu obiektach moze powsta¢ za zgoda i po
uzgodnieniach z dyrektorem Centrum Informatyzacji Politechniki Warszawskiej.

8. Dostgp do innych sieci, w tym Internetu musi zosta¢ uzgodniony z dyrektorem
Centrum Informatyzacji Politechniki Warszawskiej.

Kompetencje dyrektora CI PW

§4

1. Dyrektor Centrum Informatyzacji Politechniki Warszawskiej zarzadza Siecig PW.
2. Do zadan dyrektora Centrum Informatyzacji Politechniki Warszawskiej nalezy:

1) zawieranie uméw z operatorami na ustugi teleinformatyczne w tym dostep
do Internetu;

2) nadzor nad polgczeniami Sieci PW z innymi sieciami;

3) nadzér na bezpieczenstwem Sieci PW oraz zapewnienie bezpieczenstwa
Swiadczonych w Sieci PW ustug teleinformatycznych;

4) przydziat adresow IP i rejestracja nazw DNS;

5) obstuga i nadzor na urzadzeniami sieci PW obslugujacymi szkielet Sieci PW oraz
nad urzadzeniami obstlugujagcymi sieci wydzielone o podwyzszonych
wymaganiach bezpieczenstwa;

6) nadzor i administracja jednolitym w Uczelni system pracy grupowej:

7) nadzor 1 administracja jednolitym w Uczelni system uwierzytelniania, autoryzacji
oraz kontroli dostepu do systemow, administrowany przez Centrum
Informatyzacji Politechniki Warszawskiej;

8) nadzor i administracja nad centralng siecig bezprzewodowa PW;

9) nadzér i administracia nad wydzielonymi sieciami administracyjnymi
dziekanatow, ksiggowosci stanowiagce osobne segmenty logiczne sieci.

3. Dyrektor Centrum Informatyzacji Politechniki Warszawskiej, w ramach
sprawowanego nadzoru, wydawac moze zarzadzenia oraz zalecenia regulujgce zasady
dzialania sieci PW.

Administrowanie Siecia PW. Prawa i obowiazki administratoréw.

§5

1. Administratorem Sieci PW oraz uslug w niej $wiadczonych moze by¢ tylko osoba
zwigzana z Uczelniag na zasadzie umowy o prace lub umowy cywilnoprawnej
okreslajacej jej zakres obowigzkéw i odpowiedzialnosci zwigzanych z petnieniem
funkcji administratora.



. Administratorzy maja obowiazek wspolpracowa¢ w celu zapewnienia integracji
1 bezpieczenstwa Sieci PW.

. Administratorzy sieci wydzielonych zobowigzani sa do przestrzegania zalecen
bezpieczenstwa wskazanych przez dyrektora Centrum Informatyzacji Politechniki
Warszawskiej.

W  zakresie ochrony danych osobowych administratorzy zobowigzani sg
do przestrzegania zalecen Inspektora Ochrony Danych.

Administratorzy maja obowiazek dokonywac¢ weryfikacji uzytkownikoéw pod katem
uprawnien dostgpu do sieci nie rzadziej niz raz do roku.

Administratorzy w porozumieniu z dyrektorem Centrum Informatyzacji Politechniki
Warszawskiej maja prawo tworzenia Sieci wydzielonej (np. VLAN). Muszg one by¢
udokumentowane i zarejestrowane w Centrum Informatyzacji Politechniki
Warszawskiej.

. Administratorzy sieci wydzielonych sg zobowigzani utrzymywac¢ zapis
podstawowych zdarzen w systemie przez okres dwoch tygodni i w razie potrzeby
analizowaé¢ zapisy systemowe i przekazywaé wyniki dyrektorowi Centrum
Informatyzacji Politechniki Warszawskiej.

. W przypadku stwierdzenia generowania przez ustugi udost¢pniane w Sieci PW
(w tym strony www, aplikacje oraz komputer dolaczony do Sieci PW) strumienia
danych zakldécajacego prace Sieci PW i/lub zagrozenia dostepu do zasobow
wewnetrznych Uczelni, administrator sieci szkieletowej lub administrator sieci
wydzielonej ma obowigzek wylaczy¢ ustuge oraz zablokowac¢ dostep tego
komputera do sieci lub ustug sieciowych i zglosi¢ ten fakt, zgodnie z polityka
bezpieczenstwa teleinformatycznego oraz ochrony danych osobowych, jako incydent
bezpieczenstwa, na formularzu wskazujacym wszelkie szczegoly zdarzenia.

Zasady rejestracji nazw DNS

§6

Centrum Informatyzacji Politechniki Warszawskiej utrzymuje uczelniane serwery
nazw (DNS) na potrzeby Sieci PW.

Dla potrzeb sieci wydzielonych moga by¢ utworzone podrz¢dne serwery DNS.
Udostepnienie serwera nazw w sieci wydzielonej odbywa za zgoda dyrektora
Centrum Informatyzacji Politechniki Warszawskiej.

W razie stwierdzenia nieprawidlowosci dyrektor Centrum Informatyzacji
Politechniki Warszawskiej ma prawo odmowi¢ dolaczenia serwera nazw, jak rowniez
w uzasadnionych przypadkach, wylaczy¢ ustuge.

Gléowna domena internetowag Politechniki Warszawskiej jest domena pw.edu.pl,
co oznacza, ze ogolne strony Uczelni oraz strony innych jednostek organizacyjnych
Uczelni sa adresowane przez t¢ domeng.

Prawo do wnioskowania o zarejestrowanie nazw w domenie pw.edu.pl oraz
domenach zewngtrznych maja wylgcznie Rektor, kanclerz, dziekani, kierownicy
jednostek organizacyjnych Uczelni, przewodniczacy Samorzadu Studentow,
przewodniczacy Rady Doktorantow lub osoby przez nich upowaznione.

Nazwy w domenie pw.edu.pl rejestruje dyrektor Centrum Informatyzacji
Politechniki Warszawskiej na pisemny wniosek osoby uprawnione;j.

Zarejestrowanie nazwy poddomeny w domenie pw.edu.pl powinno by¢ uzasadnione
zamiarem udoste¢pnienia ustug teleinformatycznych w ramach tej poddomeny.



8. Zarejestrowanie nazwy poddomeny w domenie zewngtrznej powinno by¢
uzasadnione potrzebami Uczelni oraz wskazany czas jej funkcjonowania.

9. Do rejestrowanie domen spoza domeny gltéwnej uprawnione jest tylko Centrum
Informatyzacji  Politechniki ~Warszawskiej. Koszty rejestrowania obcigzaja
wnioskodawce.

10. Nie dopuszcza si¢ udostepniania ustug internetowych wykorzystujagcych nazwe
domeny pw.edu.pl oraz jej subdomen, poza sieciami administrowanymi przez
Politechnike Warszawska.

11. Domeny zewnetrzne zarejestrowane przez Centrum Informatyzacji Politechniki
Warszawskiej sa obstugiwane wylacznie przez Centralne serwery DNS Uczelni.

12. Domeny nie zarejestrowane przez Centrum Informatyzacji PW nie moga by¢
uzywane na Uczelni i bedg blokowane.

Utrzymanie sieci szkieletowej

§7

1. Rozwoj, utrzymanie i zarzadzanie siecig szkieletowa, centralng poczta elektroniczng
oraz uczelnianymi serwisami sieciowymi nalezy do zadan Centrum Informatyzacji
Politechniki Warszawskiej.

2. Techniczna realizacja, budowa i dolaczenie nowej sieci obiektu do sieci szkieletowe;j

wymaga uzgodnienia z Centrum Informatyzacji Politechniki Warszawskiej.

3. Urzadzenia dostgpowe moga by¢é podlaczane do Sieci PW  wylacznie
w porozumieniu z Centrum Informatyzacji Politechniki Warszawskiej lub
wlasciwym administratorem sieci wydzielone;j.

4. Urzadzenia dostgpowe lacznosci bezprzewodowej moga byé podigczane do Sieci
PW wylacznie w porozumieniu z dyrektorem Centrum Informatyzacji Politechniki
Warszawskiej lub osoba upowazniong przez dyrektora Centrum Informatyzacji
Politechniki Warszawskiej do podejmowania takich decyzji na okreslonym terenie
Uczelni. Podlaczanie urzadzen bez porozumienia bedzie traktowane jako powazne
naruszenie bezpieczenstwa Sieci PW.

Zasady udoste¢pniania uslug teleinformatycznych oraz dost¢pu do innych sieci w tym
Internetu

§8

1. Sie¢ PW ma lacza z innymi sieciami i jest czgscig ogolnoswiatowej sieci Internet.

2. Nadzo6r na taczami z innymi sieciami sprawuje dyrektor Centrum Informatyzacji
Politechniki Warszawskiej i wydaje on zarzadzenie okreslajacej warunki
udostepniania ustug poza sieci PW, w szczegolnoscei w sieci Internet

3. Zasoby sieci PW moga by¢ udostegpniane zaroéwno dla uzytkownikow Sieci PW jak
1 na zewnatrz. Zasoby sieci sg udost¢pniane poprzez ushugi.

4. Udostegpnianie ustug na zewnatrz sieci PW mozliwe jest pod nastepujacymi
warunkami:

1) kazda ustuga jest udostgpniona na okreslony czas;

2) usluga bedzie zarejestrowania w centralnej bazie ustug;

3) ushuga przejdzie okresowy test skanowania bezpieczenstwa;
4) ushluga bedzie miala swojego administratora.
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Ustugi nie spelniajacych powyzszych kryteriow nie beda udost¢pniane poza sie¢
PW.

Ustugi nie przechodzace testow bezpieczenstwa moga by¢ udostepniane
ograniczonej i1 zdefiniowanej grupie uzytkownikéw sieci PW poprzez bezpieczny
dostep, np. VPN.

Uzytkownicy moga korzysta¢ z zasobow innych sieci, w tym Internetu, do celow
realizacji zadan wynikajacych z ich roli na Uczelni.

Uczelnia nie jest operatorem telekomunikacyjnym i nie ma obowiazku udostepniania
dostepu do wszystkich zasobow sieci Internet.

Dostgp do innych sieci z Sieci PW moze by¢ ograniczony lub catkowicie
zablokowany, szczegélnie w  podsieciach  wymagajacych  zwigkszonego
bezpieczenstwa.

Dostep do ustug sieciowych niezbednych dla pracy Uczelni moze by¢ priorytetowy
kosztem innych ustug.

. Warunki dostepu z poszczegdlnych sieci okresla dyrektor Centrum Informatyzacji

Politechniki Warszawskiej.

Uzytkownicy Sieci PW. Prawa i obowiazki.

§9

Uzytkownikami Sieci PW moga byé pracownicy, emeryci, studenci i doktoranci
Uczelni. Pracownicy i studenci innych Uczelni odbywajacy staze i praktyki w PW
oraz osoby wspolpracujace i goscie PW moga sta¢ si¢ czasowo uzytkownikami Sieci
PW po uzyskaniu zgody kierownika wlasciwej jednostki organizacyjnej Uczelni.
Uzytkownicy Sieci PW majg prawo do korzystania z zasobow i ustug sieciowych
niezbednych do  wykonywania  obowigzkow  stuzbowych,  naukowych
1 dydaktycznych.

Uzytkownicy Sieci PW zobowiazani sa do przestrzegania prawa, przyjetych zasad
wspolzycia spotecznego, dobrych obyczajoéw oraz norm etycznych.

Uzytkownicy Sieci PW zobowigzani sa do przestrzegania etykiety sieciowej i dbanie
o dobre imi¢ Uczelni.

Obowigzkiem kazdego uzytkownika Sieci PW jest zapoznanie sie z niniejszym
Regulaminem przed przystgpieniem do pracy w Sieci PW.

Korzystanie z Sieci PW jest réwnoznaczne z zaakceptowaniem postanowien
niniejszego Regulaminu.

§10

Uzytkownikiem Sieci PW jest osoba posiadajgca zalozone konto uzytkownika Sieci
PW.

Konto uzytkownika Sieci PW to zarejestrowane uprawnienie dostepu do sieci lub
ustug sieciowych funkcjonujacych w Sieci PW.

Konta uzytkownikow mogg by¢ zakladane na wniosek uprawnionej osoby zlozony
do administratora wlasciwej sieci.

Administrator sieci ma obowigzek prowadzenia rejestru zalozonych kont. Wszystkie
zalozone konta musza mie¢ okres wygasniecia.

Studenci 1 pracownicy PW otrzymuja z urzedu konta do systemoéw centralnych
administrowanych przez Centrum Informatyzacji PW.



6. Szczegolowe zasady prowadzenia kont uzytkownikow w Sieci PW moga zostaé
okreslone w odrgbnych regulaminach, ktére nie moga by¢ sprzeczne z niniejszym
Regulaminem.

7. W przypadku wygasnigcia uprawnien do posiadania konta uzytkownika
administrator sieci uruchamia nastgpujaca procedure likwidacji:

1) zablokowane zostaja wszystkie uprawnienia wynikajace z posiadania konta;

2) przez okres 3 miesiecy od dnia zablokowania uprawnien uzytkownikowi
pozostawiany jest dostgp do zawartosci konta iwtym czasie uzytkownik
powinien zadba¢ o przeniesienie jego zawartosci lub wznowienia uprawnien
do korzystania z konta;

3) po uplywie 3 miesiecy od uptywu terminu okreslonego w pkt 2, zawartos¢ konta
jest usuwana;

4) identyfikator konta, ktorego zawarto$¢ zostala usunieta, nie zostanie ponownie
przydzielony innej osobie.

Sankcje za naruszenie Regulaminu i przepiséw prawa.

§11

W przypadku wykrycia prowadzonych przez uzytkownika w Sieci PW dziatan naruszajgcych
powszechnie przyjete normy moralne, etyczne lub przepisy prawne beda zastosowane
sankcje wynikajace z niniejszego Regulaminu, ze Statutu PW, Regulaminu pracy PW, jak
rowniez z powszechnie obowigzujacych przepisow prawa, w szczegolnoscei przepisow prawa
migdzynarodowego, kodeksu pracy, kodeksu cywilnego, kodeksu karnego.



